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Рассматриваются особенности изображений и требования к их преобразованию для защиты от
несанкционированного использования при передаче по каналам связи.

We investigate the requirements on the transformation of images for protection against unauthorized
access during their transfer via communication channels.

Введение
При построении систем слежения за статичны#

ми или движущимися объектами часто требуется
передавать изображения этих объектов на различ#
ные расстояния. В качестве коммуникационных
сред используются каналы связи стандартов GSM,
CDMA, инфраструктура Internet и др. Использова#
ние перечисленных коммуникационных сред для
информационного взаимодействия между устрой#
ствами позволяет строить глобально распределен#
ные информационно#управляющие системы [1].

При этом взаимодействие в системе требуется
организовать таким образом, чтобы передаваемые
изображения, часто составляющие коммерческую
или служебную тайну, невозможно было перехва#
тить или, тем более, подменить.

Требования к средствам защиты

Ввиду того, что актуальность передаваемых
изображений может составлять единицы или де#
сятки часов, а передающие устройства в таких си#
стемах реализуются в виде встраиваемых автоном#
ных модулей с ограниченным вычислительным
ресурсом, система защиты может быть не очень
сложной, что позволяет использовать классиче#
ские методы с небольшой длиной ключа или  раз#
рабатывать простые методы, обеспечивающие вы#
сокую скорость формирования защищенного изоб#
ражения.

Эксперименты с преобразованием изображений
с использованием различных известных крипто#

графических систем [2] при небольшой длине клю#
ча показали, что часто после выполнения проце#
дуры преобразования результирующие данные
значительно отличаются от исходных, но на визу#
ализированном защищенном изображении остают#
ся контуры, характерные светлые или темные об#
ласти,  по  которым  возможно  узнавание переда#
ваемого изображения, а в ряде случаев – значи#
тельное восстановление с использованием про#
граммных систем типа Adobe Photoshop®.

Опыт создания программного обеспечения для
улучшения качества видеоизображений, получен#
ных в сложных условиях (расфокусировка, пло#
хая освещенность и др.), показал, что имеется ре#
альная возможность значительного восстановле#
ния исходного изображения с применением к за#
щищенному визуализированному изображению
методов гамма#коррекции, эквализации гисто#
граммы или соляризации [3], обеспечивающих
увеличение визуальной различимости фрагментов
изображений.

Учитывая тот факт, что человеческое зрение на
сегодня является лучшей системой распознавания
образов, цифровое представление защищенных
изображений и их визуализация на экране дисп#
лея требуют особых подходов при разработке ме#
тодов защиты и предварительной обработки изоб#
ражений.

Основное внимание, очевидно, должно быть
уделено разрушению не цифровых данных, пред#
ставляющих собой в электронном виде изображе#
ние, а непосредственно самого изображения, его
характерных признаков.
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Пример использования RC4 для защиты раз#
личных типов изображений приведен на рис. 1.

Поскольку изображения — уникальные циф#
ровые данные, воспринимаемые зрительно и ассо#
циативно после обработки соответствующим ко#
деком, то в связи с этим для их (как особого рода
информации) преобразования сформулируем осо#
бые требования:

— пиксели с одинаковой яркостью должны пре#
образовываться в пиксели с разной яркостью, что
обеспечит разрушение контуров изображения;

— характерные области на исходном изобра#
жении должны попадать в различные области
в преобразованном изображении.

Для устранения контуров на преобразованном
изображении можно обеспечить перемешивание
фрагментов пикселей яркости. Для этого коды
пикселей выстраиваются в единую битовую стро#
ку, после чего нарезаются новые фрагменты, не
кратные исходным. Так, например, если пиксель
представляется  S#битовым словом и число элемен#
тов разрешения равно K×N, то результирующая

строка  одного кадра (изображения) содержит
S×K×N бит. Выбрав размер нового пикселя в  P бит,
получим число новых пикселей

M = S×K×N/P.

В работе [4] предлагается использовать для
формирования защищенных изображений матрич#
ное преобразование. Для этого выполняется ум#
ножение неособенных матриц над полем GF(2) на
вектор#столбцы фрагментов изображений.

В качестве базовых операций матричных пре#
образований при этом используются не арифмети#
ческие, а логические операции. Формирование за#
щищенных изображений на передающей стороне
распределенной системы и обратное преобразова#
ние изображений на приемной стороне выполня#
ются очень быстро, поскольку не требуют значи#
тельных вычислительных затрат [4].

На рис. 2 представлен результат преобразова#
ния исходного цветного изображения в защищен#
ное с реализацией сформулированных выше тре#
бований и использованием матричного преобразо#

� Рис. 1. Пример использования поточного шифра RC4 для изображения текста (а), разноцветного рисунка (б)
и фотографии (в)

а) б)

Разрешение 304×255 пикселей, цветность 24 бита

Разрешение 1200×1600 пикселей, цветность 24 бита

а) б)

Оригинал BMP 24 бита    Длина ключа 256 бит     Длина ключа 200 бит    Длина ключа 128 бит

Оригинал BMP 4 бита    Длина ключа 256 бит     Длина ключа 200 бит    Длина ключа 128 бит

Оригинал BMP 8 бит    Длина ключа 256 бит     Длина ключа 200 бит    Длина ключа 128 бит

Оригинал BMP 1 бит     Длина ключа 256 бит     Длина ключа 200 бит    Длина ключа 128 бит

Оригинал JPEG 24 бита   Длина ключа 256 бит     Длина ключа 200 бит    Длина ключа 128 бит

        Оригинал                  Размер ключа 128 бит        Размер ключа 200 бит          Размер ключа 256 бит

        Оригинал                  Размер ключа 128 бит            Размер ключа 200 бит            Размер ключа 256 битв)

�� Рис.  2. Защита изображения матричным преобразованием: а — исходное изображение; б — защищенное
изображение
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вания. Следует подчеркнуть, что контуры и харак#
терные области на преобразованном изображении
полностью отсутствуют.

Заключение

Эксперименты показали, что выполнение сфор#
мулированных выше требований в процессе про#
цедуры преобразования изображения неособенны#
ми матрицами над полем GF(2) обеспечивает пол#
ное разрушение изображения и его характерных
признаков.

При необходимости усиление защиты переда#
ваемых двоичных данных, а также электронного

представления изображений может быть  обеспе#
чено  за счет двойного и тройного преобразований,
выполняемых уже над защищенными ранее изоб#
ражениями по известной вычислительной проце#
дуре [4].

Как известно, выполнение матричных преобра#
зований наиболее эффективно на параллельных
структурах. При этом предпочтительна реализа#
ция преобразований на параллельной структуре,
организованной на программируемой логике в виде
специализированного вычислителя требуемой
конфигурации [5], что позволяет полностью сохра#
нить передающее устройство в классе автономных
встраиваемых устройств.
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