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Введение

Киберпреступления [1] занимают в настоящее 
время одно из первых мест по количеству и сумме 
ущерба, нанесенного юридическим и физическим 
лицам. Так, по информации Group-IB, в 2013 г.  
киберпреступники «заработали» в РФ и СНГ  
$ 2,5 млрд [2]. А согласно сведениям, опублико-
ванным информационным ресурсом «Ведомости» 
[3], только за 2014 г. правоохранительными орга-
нами было зарегистрировано 11 000 компьютер-
ных преступлений в Российской Федерации. 

Киберпреступления имеют высокую степень 
латентности (скрытности) — большая часть пре-
ступлений остается даже не зарегистрированной. 
Раскрываемость компьютерных преступлений 
составляет не более 5 % (по данным «Лаборатории 
Касперского»). 

Противодействие правонарушениям в области 
технической защищенности систем, в том числе 
киберпреступлениям, является одной из задач 
информационной безопасности. Компьютерно-
техническая экспертиза (КТЭ) [4] — это отдель-
ное, строго регламентированное процессуальное 
действие, проводимое в ходе расследования по-
добных преступлений. КТЭ должна проводить-
ся на основании методики, соответствующей со-
временному уровню развития науки и техники, 
а также требованиям отечественного законода-
тельства [5–10]. 

Целью КТЭ является получение ответа на во-
просы, требующие специальных знаний в обла-
сти форензики (компьютерной криминалисти-
ки) — сведений о методах поиска, закрепления 
и исследования цифровых доказательств по пре-
ступлениям, связанным с компьютерной инфор-
мацией [11].

Расследование киберпреступлений, производ-
ство экспертиз по ним осложняется тем, что с по-
стоянным развитием информационных техноло-
гий появляются объекты исследования, которых 
ранее просто не было, изменяются, модифициру-
ются механизмы и методы совершения ранее из-
вестных видов преступлений, появляются абсо-
лютно новые виды преступлений. Одновременно 
с развитием информационных технологий и ин-
формационных систем учеными проводятся ис-
следования теории и практики противодействия 
киберпреступности, разрабатываются алгорит-
мы расследования инцидентов, анализируются 
уязвимости, вредоносное программное обеспече-
ние. Весомый вклад в развитие работ этого на-
правления внесли сотрудники компании Group-
IB, «Лаборатории Касперского», Томского госу-
дарственного университета систем управления 
и радиоэлектроники [12–16]. Не решенным оста-
ется вопрос упрощения поиска частных эксперт-
ных методик производства КТЭ [4]. 

Экспертам КТЭ для дачи полного, достоверно-
го, научно обоснованного заключения необходимо 
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использовать соответствующие настоящему вре-
мени экспертные методики [4]. Появляющиеся 
методики КТЭ быстро устаревают и уже через не-
сколько лет требуют доработки. 

Эксперты КТЭ из-за быстрого устаревания ме-
тодик, большого количества объектов исследо-
вания и широкого круга вопросов данного рода 
экспертизы значительную часть времени тратят 
на адаптацию и доработку общих методик под 
частные задачи экспертизы, поиск необходимых 
методов — разработку частных методик произ-
водства КТЭ. Сложность и длительность разра-
ботки частных методик КТЭ увеличиваются при 
наложении экспертной организацией ограниче-
ний на выбор методов производства экспертизы 
по ресурсам (срокам, стоимости экспертного про-
граммного обеспечения и др.). Вышеописанное 
подчеркивает актуальность задачи автоматиза-
ции формирования частных методик производ-
ства КТЭ.

Для автоматизации и упрощения процес-
са разработки частных методик КТЭ авторами 
предлагается система поддержки формирования 
частных методик производства компьютерно-
технических экспертиз (СП ФОРЧМЕТ).

В статье раскрываются основы разрабатывае-
мой СП ФОРЧМЕТ.

Для разработки СП ФОРЧМЕТ необходимо ре-
шить следующие задачи: 

— классификации методик производства КТЭ 
(по параметрам: категории задач, вопросы экс-
пертизы, объекты исследования); 

— построения модели методики производства 
КТЭ;

— определения последовательности методов 
для каждой из стадии экспертизы с учетом ус-
ловий (ограничений) ее проведения (временных, 
финансовых, человеческих ресурсов и др.). 

Особое внимание в статье уделено подходу 
определения последовательности методов произ-
водства КТЭ.

Обобщенный алгоритм  
производства КТЭ 

В общем смысле под частной методикой произ-
водства КТЭ понимается совокупность частных 
методов, примененных по определенному алго-
ритму. Обобщенная схема алгоритма представ-
ляет собой последовательность из шести стадий 
экспертизы (рисунок), описанных ниже [11].

Подготовительная стадия. В ходе подготови-
тельной стадии экспертом КТЭ выполняются сле-
дующие действия:

— дается подписка о предупреждении об уго-
ловной ответственности за дачу заведомо лож-
ного заключения по ст. 307 Уголовного кодекса 
Российской Федерации (УК РФ) [10] или об адми-

нистративной ответственности по ст. 17.9 Кодекса 
Российской Федерации об административных 
правонарушениях (КоАП РФ) [17], а в необходи-
мых случаях — по ст. 310 УК РФ за разглашение 
данных предварительного расследования;

— анализируется постановление/определение, 
рассматриваются поставленные вопросы;

— изучаются материалы дела;
— выполняются осмотр и описание объектов, 

предоставленных на экспертизу. При осмотре 
эксперт изучает общие признаки исследуемых 
объектов. Осмотр рекомендуется сопровождать 
фотосъемкой объектов при их поступлении в экс-
пертное учреждение — в упаковке и без упаков-
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ки в целях фиксации внешних признаков иссле-
дуемых объектов;

— после внешнего осмотра объектов прово-
дится предварительный анализ информацион-
ного содержимого объектов в целях определения 
пригодности и достаточности объектов. Для отве-
та на вопросы экспертизы и определения методов 
исследования объекты подключаются к тестово-
му компьютеру эксперта.

Также составляется рабочий план выполне-
ния исследования. На тестовом компьютере экс-
перта подготавливаются рабочие зоны. Под ра-
бочими зонами будем понимать директории на 
тестовом компьютере эксперта, содержащие всю 
исследуемую информацию и информацию, имею-
щую доказательное значение в рамках дела. 

Подготовка рабочих зон заключается в следу-
ющем: результаты предварительного исследова-
ния и регламентированная информация об экс-
перте, экспертном учреждении, экспертизе отра-
жаются в вводной и частично исследовательской 
частях заключения. 

Аналитическая стадия. На этой стадии про-
водится тщательное исследование объектов с ис-
пользованием аппаратно-программных средств — 
экспертного инструментария.

Аналитическая стадия состоит из двух этапов: 
предварительного, направленного на получение 
общей информации об исследуемых объектах, 
и основного, на котором происходит детальный 
анализ в целях получения информации, имею-
щей значение для ответа на вопросы постановле-
ния/определения.

Эксперимент. Наличие стадии эксперимен-
та зависит от каждой конкретной ситуации, его 
форма базируется на задачах и целях экспертно-
го исследования. Место и состав эксперимента 
определяются экспертом. Эксперимент может 
быть проведен как в экспертном учреждении, так 
и вне его. Эксперимент включает в себя следую-
щие этапы: проектирование; подготовку; прове-
дение; подведение итогов.

Экспертный эксперимент проводится экспер-
том в целях выявления механизма взаимодей-
ствия объектов экспертного исследования и (или) 
механизма следообразования, его отдельных па-
раметров. В ходе экспертного эксперимента экс-
перт изучает интересующие его процессы и усло-
вия. 

В исследовательской части заключения экс-
перт должен подробно описать условия проведе-
ния эксперимента и его результаты. Результаты 
эксперимента оформляются в виде предваритель-
ных выводов по данной стадии.

Синтезирующая стадия. Данная часть ис-
следования представляет собой обобщение ин-
формации, полученной на предыдущих стадиях 
экспертизы. В зависимости от конкретных задач, 

решение которых необходимо для ответа на по-
ставленные вопросы, рассматриваются опреде-
ленные артефакты. 

Результативная стадия. На данной стадии 
происходит подведение итогов, оцениваются ре-
зультаты проведенных исследований, выполня-
ется окончательное оформление исследователь-
ской (и, если требуется, вводной) части заключе-
ния.

Формирование выводов. Результатом этой 
стадии является оформление выводов в разделе 
заключения «Выводы». В нем должны быть обя-
зательно отражены все вопросы экспертизы и от-
веты на них. 

Вывод по каждому вопросу должен быть раз-
вернутым, желательно указание ссылок на ин-
формацию в исследовательской части заключе-
ния, исходя из которой сделаны выводы. 

Описание подхода выбора  
методов КТЭ 

Подход определения последовательности ме-
тодов производства КТЭ основан на теории гра-
фов [18]. Он учитывает две группы входных па-
раметров: предмет экспертизы (категории задач, 
вопросы экспертизы, объекты исследования); ус-
ловия проведения экспертизы (временные ресур-
сы, финансовые ресурсы, человеческие ресурсы 
и т. д.). От данных параметров зависит последо-
вательность методов, из которых состоит частная 
методика производства КТЭ. 

Одни и те же методы могут быть использова-
ны на разных стадиях экспертизы (например, на-
глядно-образный метод представления информа-
ции используется для фиксации результатов на 
всех стадиях исследования), т. е. существуют ме-
тоды, общие для нескольких стадий экспертного 
исследования.

Первая группа входных параметров СП 
ФОРЧМЕТ определяет общую методику для ви-
да КТЭ с учетом вопросов КТЭ и объектов. Вторая 
группа входных параметров (условия проведения 
экспертизы) уточняет общую методику до част-
ной методики.

Методы, применяемые на каждой стадии 
КТЭ, должны соответствовать выбранной мето-
дике производства КТЭ, согласуясь с заданными 
входными параметрами первой группы [19]. Так 
как во многих методиках КТЭ одновременно опи-
сывается несколько методов, предоставляющих 
возможность провести всестороннее и полное ис-
следование и направленных на решение одних 
и тех же задач, то авторы предлагают определе-
ние методов исследования для частной методики 
производства КТЭ исходя из потребностей экс-
пертной организации. Потребности экспертной 
организации учитываются в СП ФОРЧМЕТ как 
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дополнительная группа входных параметров при 
формировании частной методики. 

Авторами предлагается выбирать методы ис-
следования с точки зрения оптимальности исполь-
зования ресурсов (финансовых, временных, чело-
веческих и т. д.). Поиск методов, обеспечивающих 
такое использование ресурсов, авторами предла-
гается выполнить, обратившись к теории графов, 
и решить данную задачу как типовую в теории 
графов — о поиске кратчайшего пути [20].

Введем следующие обозначения:
1) R = r0, r1,1, r1,2, …, ri,j, re  — множество вер-

шин графа RR; RE — множество дуг dij графа RR, 
упорядоченных пар вершин r  R; 

2) каждой дуге RE сопоставлен вес kij;
3) вершина r0 — начало производства КТЭ;
4) вершина r  — завершение производства 

КТЭ;
5) вершина rij — метод этапа одной из стадий 

производства КТЭ;
6) i — количество альтернативных методов на 

определенной стадии производства КТЭ, i  1;
7) j — количество стадий производства КТЭ, 

j  1;
8) kij — вес дуги, обозначает длину дуги — не-

отрицательное число, характеризующее затраты 
ресурса (количество затрачиваемого времени, 
либо необходимое количество экспертов, либо 
финансовые затраты), по которому проводится 
определение методов. 

Данная задача имеет следующие особенности:
— для определения последовательности мето-

дов используется ориентированный граф;
— в графе большое количество вершин; 
— в графе нет ребер с отрицательным весом; 
— все вершины, включенные в схему (методи-

ку), должны быть соединены с первой вершиной 
путями минимальной «длины»; 

— в конечной схеме методов не может быть 
циклов; 

— в конечную схему методов могут быть вклю-
чены не все вершины графа; 

— при построении сети методов необходимо 
знать не только «длину» кратчайшего пути до 
вершины, но и список вершин, через которые он 
проходит; 

— на вес ребра могут влиять несколько несвя-
занных параметров (например, затраты на произ-
водство экспертизы и сроки производства экспер-
тизы). 

Поскольку задача имеет ряд особенностей, 
важным становится выбор алгоритма ее реше-
ния, учитывающего их. Из особенностей задачи 
следует, что алгоритм поиска кратчайшего пути 

должен обладать определенными свойствами. 
Сравнение алгоритмов для решения задач с та-
кими особенностями выполнено в рамках работы 
Р. А. Черных [21]. Основываясь на результатах 
данного сравнения, для решения задачи авто-
ры выбрали алгоритм Дейкстры [22]. Алгоритм 
Дейкстры базируется на следующем тезисе 
Дейкстры: если кратчайший путь проходит через 
вершину rij, то длина части пути от r0 до rij долж-
на быть минимально возможной. 

Таким образом, был разработан подход опре-
деления последовательности методов производ-
ства КТЭ, основанный на теории графов. 

Заключение

Итак, в статье показана актуальность задачи 
автоматизации формирования частных мето-
дик производства КТЭ. Она обусловлена нали-
чием больших временных затрат экспертов КТЭ 
на адаптацию и доработку общих методик под 
частные задачи экспертизы, поиск необходимых 
методов при разработке частных методик произ-
водства КТЭ. При этом сложность и длительность 
разработки частных методик КТЭ увеличива-
ются при наложении экспертной организацией 
ограничений на выбор методов производства экс-
пертизы по ресурсам (срокам, стоимости эксперт-
ного программного обеспечения и др.). 

Для решения вышеописанной задачи предло-
жена система поддержки формирования частных 
методик производства КТЭ — СП ФОРЧМЕТ. 
В статье описывается подход к определению по-
следовательности методов производства КТЭ. 
В качестве базового теоретического аппарата вы-
браны методы теории графов. 

Предложенный подход к формированию част-
ных методик, используемый в СП ФОРЧМЕТ, 
внедрен в двух экспертных организациях 
Томской области. В результате внедрения экс-
пертными организациями отмечен следующий 
положительный эффект:

— сокращение сроков производства эксперти-
зы от 15 до 25 %;

— сокращение сроков разработки частной ме-
тодики КТЭ на 38 %;

— уменьшение затрат на производство экспер-
тизы от 20 до 22 %. 

Таким образом, благодаря использованию 
в СП ФОРЧМЕТ формального подхода, основан-
ного на графовой модели, обеспечивается более 
действенное по сравнению с традиционными ме-
тодами решение задачи формирования частных 
методик производства КТЭ.
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Introduction: In computing expertise, techniques rapidly become obsolete, research objects are huge in number, and the range of 
issues is very broad. Therefore, the experts spend a lot of their time on adaptation and revision of general methods for particular 
problems. This makes it very important to automate the formation of particular computing expertise production methods. Purpose: 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 3, 2017104

УПРАВЛЕНИЕ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ СИСТЕМАХ

An approach should be developed which would allow you to automate and simplify the development of techniques for the production 
of computing expertise. Results: A formalized approach has been proposed, based on the graph theory, which allows you to automate 
and simplify the development of techniques for the production of computing expertise. Two groups of input parameters are considered 
in this approach. The first group contains the expertise objects (categories of problems, expertise issues, research objects). The second 
group includes the expertise conditions and constraints (temporal, financial, human, etc.). Practical relevance: The proposed approach 
has been introduced in two expert organizations of Tomsk region. As a result, the expert organizations have noted the following positive 
effects: the expertise now takes 15-25% less time; an individual technique of a computing expertise takes 38% less time to be developed; 
an expertise is 20-22% cheaper. The approach has proved itself to be efficient.

Keywords — Computing Expertise, Support System, Particular Methodology Design, Information Security, Cybercrime 
Investigation.
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