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Введение

Методики визуального анализа данных позво-
ляют эффективно исследовать данные большого 
объема и извлекать новые знания из массива неод-
нородных, зашумленных данных. Основная идея 
визуальной аналитики заключается в объедине-
нии особенностей зрительного восприятия чело-
веком информации и мощностей электронной об-
работки данных, в результате чего возможно созда-
ние высокоинтерактивного программного обеспе-
чения, позволяющего пользователю погрузиться 
в данные, лучше понимать результаты алгорит-
мов их обработки и вести процесс исследования 
в наиболее перспективном направлении [1]. 

Методики визуального анализа широко ис-
пользуются для анализа безопасности информа-
ционной системы. В настоящее время большая 
часть существующих решений предназначена для 
эффективного контроля периметра сети [2, 3]. 
Имеются различные инструменты для анализа 
состояния всей сети в целом, мониторинга портов 
и определения различных паттернов сканирова-
ния портов, выявления аномалий в «сетевом по-
ведении» пользователя, в то время как вопросы 
визуализации данных об уровне защищенности 
компьютерной сети, поддержки принятия реше-
ний проработаны в меньшей степени [2, 3]. 

В настоящей работе представлены модели и ме-
тодики визуального анализа, реализованные в си-

стеме оценки защищенности компьютерных сетей 
[4–6], которая позволяет графически определить 
наиболее уязвимые места информационной систе-
мы, сформировать шаблоны атак в зависимости от 
начальных условий атак и на основе полученных 
данных соответствующим образом скорректиро-
вать план мероприятий по обеспечению безопа-
сности системы. Главным отличием представляе-
мой системы является возможность визуально 
анализировать потенциальные причины в кон-
тексте возможных последствий их эксплуатации. 

Методики визуализации для анализа 
защищенности компьютерных сетей 

Механизмы визуализации, предназначенные 
для анализа защищенности сети и поддержки 
принятия решений администратором сети, пред-
ставлены в научных работах не столь широко. 
Кроме того, иногда сложно провести четкую гра-
ницу между инструментами визуализации исхо-
дя из области их применения. Так, например, си-
стему SpiralView, предназначенную для поддер-
жки принятия решений системным администра-
тором, успешно можно применять для монито-
ринга сетевого трафика [7], поскольку в ней ис-
пользуется визуализация событий безопасности, 
регистрируемых различными датчиками безопа-
сности, в том числе и системными утилитами, 
фиксирующими действия пользователей и при-
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ложений, в режиме реального времени. Для гра-
фического представления информации использу-
ется подход, предложенный в работе [8]: события 
располагаются на окружностях, радиус которых 
является шкалой времени (рис. 1). 

Тип событий маркируется цветом, и пользова-
тель имеет возможность отфильтровать или вы-
делить цветом данные в соответствии с заданны-
ми им условиями. Однако такая модель визуали-
зации информации не представляется удобной 
для оценки корректности используемых в систе-
ме политик безопасности, поскольку помогает 
оператору выявить небезопасные элементы систе-
мы, но для понимания причин их появления тре-
буется выполнение дополнительного анализа.

Для визуального анализа политик безопасности 
межсетевых экранов Тран и др. [9] разработали ин-
струмент PolicyVis, который отображает правила 
межсетевого экрана в виде прямоугольников. По-
ложение и геометрия прямоугольника определя-
ются тремя полями правила, выбираемыми поль-
зователем. Цветом кодируется статус трафика (зе-
леный — разрешенный трафик, красный — блоки-
руемый трафик). Благодаря такому представлению 
пользователь может легко выявить различные ано-
малии в политике безопасности (избыточность, за-
тенение, обобщение, корреляцию), о которых сви-
детельствуют пересекающиеся прямоугольники. 

Мансманн и др. [10] для визуализации поли-
тик безопасности адаптировали модель визуали-
зации «солнечные лучи» (Sunburst), которая по-
зволяет компактно графически представлять ие-
рархическую структуру. Корневой элемент струк-

туры помещается в центр в виде круга, а элемен-
ты каждого уровня иерархии рекурсивно отобра-
жаются на соответствующие сегменты кольца. 
Для использования данной модели визуализации 
авторы разработали правила преобразования по-
литики безопасности в иерархическую структуру. 
Согласно им, первый уровень после корневого узла 
состоит из названий различных списков конт-
роля доступа, второй уровень содержит описания 
прав доступа («разрешить» или «запретить»), на 
третьем уровне располагаются названия протоко-
лов («tcp», «ip», «udp» и т. д.), за которыми следу-
ют IP-адреса получателей и отправителей. 

Интересные результаты можно получить при 
представлении списков доступа пользователей 
к ресурсам в виде связных графов, вершины кото-
рых соответствуют пользователям/группам поль-
зователей и информационным ресурсам, а ребра 
обозначают возможность получения доступа к объ-
екту [11, 12]. Цветом обычно обозначаются роли 
пользователя/группы пользователей. Например, 
инструмент RubaViz [12] использует два графиче-
ских представления правил доступа к ресурсам: 
матричное и в виде графа. Пример графа, соот-
ветствующего правилам доступа, представлен на 
рис. 2 [12]. Р. Марти [11] показал, что такое гра-
фическое представление в сочетании с алгорит-
мами кластеризации и компоновки графа, учи-
тывающими его семантику, позволяет сформиро-
вать как стандартные модели поведения пользо-
вателей, так и отклонения от них. 

Хайнтцман и др. [13] предложили представ-
лять права доступа к файловым ресурсам в стан-
дартной иерархической файловой системе в виде 
карты деревьев, вложенные прямоугольники ко-
торой соответствуют файлам и папкам. С помо-
щью цвета кодируются их разрешения, т. е. узел 
карты деревьев, соответствующий заданной пап-
ке или файлу, изображается зеленым, красным 
или серым, если разрешения к нему слабее, силь-
нее или равны базовому значению соответствен-
но, которое может принимать следующие значе-
ния: «нет доступа», «чтение», «чтение и запись» 
и «полный доступ». Кроме того, узлы карты дерева 

 � Рис.  1. Модель визуализации политик безопасности 
 � Рис.  2. Представление правил доступа к ресурсам 

в виде графа 
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выделяются оранжевой рамкой, если имеет ме-
сто нарушение разрешений родительского узла. 

Карты деревьев широко применяются для ана-
лиза выявленных уязвимостей в компьютерных 
сетях [11, 14]. Например, веб-приложение Nv [14] 
представляет отчеты сканера уязвимостей Nessus 
[15] в виде карт деревьев и гистограмм. Помимо 
графической интерпретации результатов одного 
сканирования инструмент позволяет оценить про-
гресс в устранении обнаруженных уязвимостей, 
показывая, какие уязвимости были устранены, 
какие остались неразрешенными и какие новые 
уязвимости появились в системе. В инструменте 
используется семантическая цветовая схема, 
в рамках которой устраненные уязвимости обо-
значаются зеленым цветом, новым уязвимостям 
соответствует красный цвет, а оранжевым обо-
значаются уязвимости, находящиеся в работе. 

Графы атак являются одним из способов ана-
лиза защищенности сети. Графы атак — важный 
инструмент для оценивания уровня защищенно-
сти сети и выявления потенциальных путей про-
никновения в систему злоумышленником [4–6, 
16]. Естественным представлением результатов 
моделирования атак являются сами графы. Вер-
шинами графа являются различные хосты сети 
и уязвимости, эксплуатируемые злоумышленни-
ком по мере продвижения от одной скомпромети-
рованной машины к другой, а дуги отражают по-
рядок выполнения действия атакующего. Однако, 
как показано в работе [17], сложность графа атак 
квадратично зависит от числа хостов в анализи-
руемой сети, поэтому в большинстве случаев тра-
диционное представление графов нечитаемо из-за 
большого количества узлов и связей между ними. 

Для анализа возможных шагов злоумышленни-
ка предлагается [17] использовать матрицы смеж-
ности, которые являются альтернативным спосо-
бом представления графов. Ненулевой элемент ма-
трицы aij обозначает дугу между i-й и j-й вершина-
ми графа атак (рис. 3). Ряды и столбцы матрицы 
могут быть упорядочены любым образом, при этом 
структура графа атак остается неизменной. С помо-
щью такого графического представления уменьша-
ется сложность анализируемых данных, кроме 
того, можно пошагово отследить развитие атаки, 
выделить определенные шаблоны атак и классифи-
цировать их в зависимости от исходных условий. 

В работе [18] предложен способ представления 
графов атак, который позволяет спроецировать 
результаты моделирования атаки на физическую 
топологию сети. Каждая подсеть представляется 
в виде карты деревьев, вложенные прямоуголь-
ники которой символизируют узлы, с помощью 
цвета кодируются различные атрибуты узлов, 
а размер пропорционален числу скомпрометиро-
ванных узлов в подсети (рис. 4) [18]. Этот подход 
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 � Рис.  3. Представление графа атак в виде матрицы 
смежности

 � Рис.  4. Представление графов атак в виде карты 
деревьев 

реализован в системе Navigator [19]. Пользова-
тель имеет возможность располагать карты дере-
вьев в произвольном порядке, чтобы получить 
интуитивно понятный вид топологии исследуе-
мой сети. Кроме того, инструмент позволяет про-
водить эксперименты вида «что-если», благодаря 
этому администратор сети может оценить необ-
ходимость установки различных патчей, измене-
ния правил межсетевых экранов и т. д.

Модели и методики визуального анализа, 
применяемые в системе оценки 
защищенности компьютерной сети 

Система оценки защищенности компьютерной 
сети позволяет оценить уровень ее защищенно-
сти, основываясь на результатах аналитического 
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и динамического моделирования атак и расчета 
метрик безопасности [4–6]. Графический интер-
фейс пользователя предоставляет оператору си-
стемы возможности по конфигурированию ис-
ходных данных и представлению результатов мо-
делирования атак в графическом виде. 

Главное окно системы разделено на четыре 
функциональных вида (рис. 5). 

Главный вид 1 представляет топологию иссле-
дуемой сети в виде графа, в то время как вид 2 от-
ражает иерархическую структуру, показывая до-
мены или группы хостов. Пользователь может до-
бавлять и удалять узлы компьютерной сети. Пик-
тограммы оборудования являются настраиваемы-
ми, поэтому пользователь может задать иконку 
для обозначения типа сетевого объекта. Фон пик-
тограммы используется для отображения значе-
ний метрик безопасности, вычисленных в ре-
зультате работы системы оценки защищенности 
компьютерной сети. Пользователь может выбрать 
метрику из предопределенного списка {Уровень 
критичности, Уровень риска, Ущерб, Число уязви-
мых приложений}. Краткая информация по ка-
ждому хосту также доступна в виде всплывающей 
подсказки, которая появляется при наведении 
указателя мышки пользователем на объект сети. 
Свойства узлов сети задаются при помощи редак-
тора свойств 3, причем пользователь может скон-
фигурировать каждый узел сети и саму сеть в це-
лом. Он может задать как значения заранее опре-
деленных свойств, таких как IP-адрес, тип хоста 
(веб-сервер, файловый сервер, роутер и т. д.), уста-
новленное программное и аппаратное обеспечение, 
так и определить собственные свойства хостов. 

Панель управления 4 используется для ото-
бражения значений метрик защищенности: она 
отображает уровень защищенности анализируе-
мой сети, уровень рисков, уровень достоверности 

информации. Такое расположение информации 
об исследуемой сети позволяет оценить ее состоя-
ние в целом, и пользователь имеет возможность 
проанализировать результаты оценки защищен-
ности сети в контексте исходной информации, 
которая доступна в разнообразных видах, распо-
ложенных на одной панели управления. 

Для представления компьютерных сетей боль-
шого размера используется обычное геометриче-
ское и семантическое масштабирование. Приме-
нение механизмов семантического масштабиро-
вания позволяет проводить агрегирование узлов 
графа, исходя из значений свойств узла (принад-
лежность к рабочей группе, домену и т. д.). Агре-
гирование узлов происходит в интерактивном ре-
жиме: пользователь может свернуть/развернуть 
часть сети, выбирая соответствующий пункт кон-
текстного меню выбранного узла сети. 

Отличительной особенностью разрабатываемой 
системы является возможность визуально анали-
зировать отчеты сканеров уязвимости и графов 
атак одновременно; таким образом, пользователь 
системы может оценить потенциальные причины 
нарушения безопасности в компьютерной сети 
и возможные последствия их эксплуатации зло-
умышленником. 

Выявленные уязвимости оцениваются при по-
мощи метрик, определенных системой CVSS [20]. 
Статистическая информация по выявленным уяз-
вимостям представляется с помощью простых 
графических моделей, применяющих секторные 
и пузырьковые диаграммы. 

Например, секторные диаграммы использу-
ются для отображения распределения уязвимо-
стей с учетом их критичности (Severity), сложно-
сти реализации (Access Complexity), уровня ущер-
ба (Mortality) для одного хоста и для всей сети 
в целом. При этом пользователь может выбрать 
сектор диаграммы и, нажав на него мышью, по-
лучить перечень уязвимостей, попавших в задан-
ную категорию. Информация о наиболее часто 
встречаемых уязвимостях в системе и наиболее 
уязвимых хостах также представляется в виде 
секторной диаграммы. 

Пузырьковые диаграммы используются для 
анализа сложности реализации и критичности 
уязвимостей, выявленных на одном хосте, т. е. 
пользователь имеет возможности оценить число 
наиболее критичных уязвимостей в контексте 
сложности их эксплуатации. 

Поскольку указанные метрики могут прини-
мать ограниченное число значений: {Высокий, 
Средний, Низкий} для показателя критичности 
и {Высокий, Низкий} для сложности их эксплуа-
тации, — то число комбинаций этих значений 
равно шести, благодаря чему генерируемое изо-
бражение не перегружено и легко читается поль-

 � Рис.  5. Главное окно системы анализа защищенно-
сти компьютерной сети
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зователем. Размер пузырька определяется чи-
слом уязвимостей, принадлежащих заданной ка-
тегории, а цвет определяется комбинацией этих 
двух метрик: чем выше уровень критичности 
и ниже уровень сложности эксплуатации уязви-
мости, тем насыщенней и ярче красный цвет.

Данные графические модели представления 
просты и понятны пользователю, кроме того, мо-
гут быть использованы в отчетной документации 
любого уровня. Однако они не подходят для пред-
ставления данных большого объема, так как опти-
мальное число различных категорий данных, ото-
бражаемых с их помощью, равно 10–15 [11]. Для 
формирования общего представления о выявлен-
ных уязвимостях в системе используются карты 
деревьев, каждый вложенный прямоугольник ко-
торых обозначает узел сети. Используя такие атри-
буты, как размер прямоугольника и его цвет, мож-
но закодировать атрибуты анализируемого объек-
та. Например, на рис. 6 размер прямоугольников 
определяется уровнем критичности узла, назнача-
емым пользователем. Таким образом, наиболее 
важные с точки зрения пользователя узлы более 
заметны. Цвет используется для обозначения 
критичности выявленных на хосте уязвимостей. 
Так, красный цвет соответствует высокому уров-
ню критичности, а желтый — низкому уровню. 

Такой подход позволяет определить или изме-
нить план мероприятий для повышения уровня за-
щищенности компьютерных сетей, например гра-
фик обновлений и замены программного обеспече-
ния. Для того чтобы позволить пользователю рабо-
тать с крупномасштабными сетями, предусмотрен 
гибкий механизм масштабирования, позволяющий 
отображать выбранную часть (домен, рабочую груп-
пу) карты деревьев, определяемую иерархией сети. 

Следует отметить, что для представления ре-
зультатов анализа уязвимостей мы используем 
семантическую цветовую схему при представле-
нии значений метрик — от желтого к красному. 
Зеленые цвета в отчетах об уязвимостях не ис-
пользуются, так как они обычно применяются 
для обозначения нормальных (безопасных) зна-
чений показателей, а любая уязвимость потенци-
ально несет угрозу для безопасности системы. 

Для представления результатов моделирова-
ния атак используются графы. Каждый узел гра-
фа соответствует определенному атакующему 
действию, а их порядок отражает последователь-
ность действий, выполняемых злоумышленни-
ком: узлы, расположенные на одном уровне, обо-
значают действия, которые могут быть выполне-
ны одновременно или независимо друг от друга, 
а узлы, расположенные на разных уровнях, обо-
значают действия, которые выполняются в опре-
деленной последовательности. 

В системе используются условные обозначе-
ния (таблица). Для обозначения типа действия 
применяются одновременно цвет и форма пик-
тограммы, благодаря этому с помощью цвета мо-
гут быть закодированы характеристики, вычи-
сленные для каждого действия.

Графы атак позволяют изучить развитие атаки 
в анализируемой компьютерной сети, отслеживая 
действия нарушителя. Однако исследования по-
казали, что графы атак могут обладать высокой 
степенью связности и быть чрезвычайно сложны-
ми, что значительно затрудняет их применение на 
практике [17]. В целях упрощения и повышения 
эффективности процесса их анализа были разра-
ботаны следующие способы взаимодействия с гра-
фическим представлением графов атак.

Геометрическое масштабирование. Позволя-
ет пользователю сфокусироваться на определен-
ных частях графа и уменьшить уровень связно-
сти графа. Расстояние между узлами графа мо-
жет быть динамически изменено с помощью ко-
лесика мыши.

Настройка компоновки графа. В настоящее 
время в системе поддерживаются два алгоритма 
компоновки графа — древовидный и радиальный. 
Радиальное расположение графа более компак-
тно и позволяет пользователю увидеть граф атак 
целиком (рис. 7). Такое расположение полезно 
при использовании цветовой кодировки значе-
ний метрик, ассоциированных с узлами графа, 
благодаря чему пользователь может получить 
представление о сложности выполняемой атаки. 
Древовидная компоновка графа удобна при из-
учении последовательности действий атакующего. 

 � Рис.  6. Представление результатов анализа уязви-
мостей в виде карты деревьев
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Семантическое масштабирование (агрегиро-
вание узлов графа). Для уменьшения сложности 
графа в системе используется механизм агрега-
ции узлов графа, учитывающий его семантиче-
ские и структурные свойства. Для формирования 
кластеров графа адаптирован подход, предло-
женный в работе [21]. В зависимости от таких 
свойств узла, как тип действия злоумышленника, 
хост, принадлежность группе/домену, вершины 
графа могут быть заменены на один мета-узел. 

Используемые правила агрегации схематично 
представлены на рис. 8. Агрегирование узлов 
графа выполняется в интерактивном режиме. 
Пользователь имеет возможность определять сте-
пень агрегирования графа, задавая свойства и их 
последовательность применения для формирова-
ния мета-узлов.

Детали по требованию. При нажатии на узел 
графа мышью пользователь получает детальную 
информацию в отдельной вкладке окна. Эта ин-
формация включает тип атаки, хост, на котором 
выполняется атакующее действие, атакуемый 
хост, критичность хоста, описание уязвимости, 
вычисленные метрики безопасности (Ущерб, Уро-
вень риска). 

Подсветка и связывание. Данный визуаль-
ный эффект может быть использован для выделе-
ния пути в графе атак. При включении данного 

 � Рис.  7. Радиальное расположение узлов графа атак 

 � Рис.  8. Иерархия правил агрегации узлов графа атак

 � Рис.  9. Представление скомпрометированных и за-
щищенных узлов сети в виде карты деревьев

режима пользователь может выбрать узел графа, 
нажав на него указателем мышки, после чего все 
узлы, предшествующие и последующие выбран-
ному, остаются цветными, а все остальные окра-
шиваются в оттенки серого. 

Представление результатов моделирования атак 
в виде графов полезно при анализе последова-
тельности действий злоумышленника, однако 
они не дают интуитивное представление о числе 
скомпрометированных узлов в сети. Для анализа 
достижимости узлов злоумышленником предла-
гается использовать карты деревьев, которые 
компактно представляют иерархическую струк-
туру. Если, согласно результатам анализа защи-
щенности компьютерной сети, узел может быть 
скомпрометирован, то соответствующий ему пря-
моугольник закрашивается красным цветом, 
в противном случае — зеленым. 

На карте деревьев (рис. 9) размер прямоуголь-
ников соответствует уровню критичности узла для 
бизнес-процессов, а цветом обозначается состоя-
ние хоста. Поскольку при таком представлении 
пользователь не знает, какие уязвимости были ис-
пользованы злоумышленником, он может полу-
чить данную информацию, нажав мышью на со-
ответствующий прямоугольник карты деревьев. 

Благодаря такому способу представления спе-
циалист может коррелировать выявленные уяз-
вимости в компьютерной сети с числом потенци-
ально скомпрометированных узлов, оценивая та-
ким образом возможные последствия атаки.

Заключение 

Анализ существующих программных реше-
ний по визуализации информации о защищенно-
сти компьютерной сети показал, что они предназ-
начены для решения конкретной, достаточно уз-
кой задачи, например, визуального анализа уяз-
вимостей или моделирования атак. Для форми-
рования полного понимания состояния защи-
щенности системы пользователю необходимо 
применить нескольких таких инструментов, что 
может значительно усложнить работу системно-
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го администратора и повлиять на ее эффектив-
ность в целом. Спроектированная авторами под-
система визуализации позволяет оценить уро-
вень защищенности системы более полно и мо-
жет быть использована как система поддержки 
принятия решения по планированию мероприя-
тий по обеспечению безопасности, поскольку по-
зволяет соотнести выявленные недостатки систе-
мы с возможными последствиями их эксплуата-

ции и тем самым обоснованно определить наибо-
лее критичные и требующие оперативного устра-
нения уязвимости.

Работа выполняется при финансовой поддер-
жке РФФИ, программы фундаментальных ис-
следований ОНИТ РАН (проект № 2.2), государ-
ственного контракта 11.519.11.4008 и при ча-
стичной финансовой поддержке, осуществляемой 
в рамках проектов Евросоюза SecFutur и MASSIF.
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