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Рассматривается метод управления живучестью сложной системы с использованием моделированного из-
менения вероятности отказа с течением времени и деградации системы. Предлагается подход к проблеме учета 
связей между блоками сложной системы. Описывается алгоритм моделирования, сочетающий логико-вероят-
ностное и логико-лингвистическое прогнозирование процессов изменения параметров во времени. Использо-
вание моделирования позволяет получить резерв времени на проведение необходимых операций по управле-
нию живучестью системы и тем самым повысить ее надежность.
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Введение

К основным принципам, которые используют-
ся для управления живучестью сложных систем, 
относятся адаптация; динамический естествен-
ный отбор, или горячее резервирование; стресс; 
компенсация и заимствование; ступор, или вклю-
чение аварийного режима [1]. При отклонениях 
внутреннего состояния системы из-за различных 
поломок и отказов для обеспечения живучести 
традиционно используется принцип горячего ре-
зервирования, аналогичный динамическому есте-
ственному отбору, существующему в живых орга-
низмах. Сигналом для включения механизма ди-
намического естественного отбора, т. е. переклю-
чения каналов и блоков на резервные, служит на-
блюдаемое превышение сверх допустимых норм 
изменений внутреннего состояния блоков, кото-
рое может оцениваться по величине математиче-
ского ожидания (МО) их параметров или вероят-
ности отказа [2]. 

Задача обеспечения живучести или надежности 
функционирования системы, когда отклонение 
внутреннего состояния превышает допустимые 
пределы, поставлена достаточно давно и в значи-

тельной степени изучена [3]. Однако при оценке из-
менения во времени сложной логической функции, 
описывающей отказ системы с учетом связей меж-
ду блоками, за исключением простейших схем, воз-
никают определенные сложности и неоднозначно-
сти [4]. Проблема учета влияния параметров одних 
блоков системы на параметры связанных с ними 
блоков при вычислении изменения вероятности от-
каза сложной системы с течением времени ее экс-
плуатации до сих пор не имеет приемлемого для 
практики решения [5], так как аналитический 
учет данного факта в сложной системе неизбежно 
приводит к весьма трудоемким вычислениям. Рас-
смотрим один из возможных подходов к проблеме 
учета связей между блоками сложной системы.

Упрощенный учет связей между блоками 
сложной системы

Очевидно, что с течением времени эксплуата-
ции T сложной системы вероятности безотказной 
работы ее блоков Pi бо(T) убывают по экспоненци-
альному закону [6]:

 = -α áî 0( ) exp( ),i i i iÐ t t   (1)
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где ti — время эксплуатации i-го блока системы; 
ai0 — коэффициент убывания, который может 
быть найден из уравнения (1), так как обычно для 
блоков системы задаются наработка на отказ ti0 и 
вероятность безотказной работы Pi бо(ti0) в этот 
момент времени.

Указанное убывание вероятностей может ха-
рактеризоваться соответствующим изменением 
МО их параметров [6]:
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где bi — предельно допустимое значение i-го пара-
метра; mi — МО i-го параметра; σi — среднеквад- 
ратическое отклонение (СКО) i-го параметра; 
Ф(х) — интеграл вероятности, который не выра-
жается через элементарные функции, но суще-
ствуют таблицы его значений [7] либо его при-
ближенные выражения в виде ряда с убывающи-
ми членами.

Обычно для каждого блока известны началь-
ные значения величин Pi бо, bi и mi0, поэтому ве-
личина СКО σi для каждого блока может быть 
вычислена из соотношений 
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Также очевидно, что приближение МО пара-
метров i-го блока к опасному (критическому) ci и, 
тем более, предельно допустимому bi значению 
сказывается и на изменении параметров связан-
ных с ними блоков. Например, изменение выход-
ного напряжения блока питания естественно 
приводит к изменению коэффициента усиления 
связанного с ним блока усиления [7]. Поскольку 
аналитический учет взаимного влияния блоков 
приводит к сложным вычислениям, предлагает-
ся следующий упрощенный подход к данной про-
блеме. 

При попадании МО mi(ti) параметров какого-
либо i-го блока в некоторый момент времени его 
эксплуатации tik в опасную зону ci ≤ |mi| < bi для 
этого блока устанавливаем коэффициенты

w(i) = 2, u(i) = 3,

где w(i) — характеристика состояния i-го обору-
дования (w(i) = 0 — аварийный, w(i) = 2 — опас-
ный, w(i) = 1 — нормальный); u(i) — характери-
стика удаленности i-го оборудования от аварий-
ного или опасного оборудования (u(i) = 0 — уда-
ленность более чем через один, u(i) = 1 — удален-
ность через один, u(i) = 2 — непосредственно свя-
занный, u(i) = 3 — непосредственно сам).

После этого осуществляем сдвиг МО 

 = + σ μ( ) ( ) ( ),i i i i im m w i u i m m   (5)

где μ(mi) — функция принадлежности текущего 
значения МО тому или иному интервалу, которая 
вычисляется в соответствии со следующими пра-
вилами (рис. 1):

1) если -∞ ≤ mi < bi + mi0, то μ(mi) = 1;
2) если -bi + mi0 ≤ mi ≤ -ci + mi0, то 
  μ(mi) = max(((mi - mi0 + ci)/(ci - bi));
                       ((mi - mi0 + bi)/(bi - ci)));
3) если -ci + mi0 ≤ mi ≤ mi0, то 
  μ(mi) = max((-mi + mi0)/ci; (mi - mi0 + ci)/ci);
4) если mi0 ≤ mi < ci + mi0, то 
  μ(mi) = max((-mi + mi0 + ci)/ci; (mi - mi0)/ci);
5) если ci + mi0 ≤ mi ≤ bi + mi0, то 
  μ(mi) = max((mi - mi0 - bi)/(ci - bi); 
                       (mi - mi0 - ci)/(bi - ci));
6) если bi + mi0 ≤ mi ≤ ∞, то μ(mi) = 1.
Затем устанавливаются j-е номера блоков, не-

посредственно связанных с блоком, параметры 
которого попали в опасную зону, и для них при-
сваиваем значения коэффициентов связи u(j) = 1, 
u(j) = 2 и также осуществляем сдвиг МО:

 
= + σ μ( ) ( ) ( ),j j j j jm m w j u j m m   (6)

где μ(mj) вычисляется по тем же правилам вида 
1–6.

После этого определяем номера q-х блоков, 
связанных с найденным i-м, через один блок и 
для них устанавливаем w(q) = 1, u(q) = 1, и также 
осуществляем сдвиг МО: 

 
= + σ μ( ) ( ) ( ).q q q q qm m w q u q m m   (7)

Если теперь, после пересчета МО, окажется, 
что у какого-то блока его абсолютное значение бу-
дет больше допустимого значения (|mi| > bi), то этот 
блок признается неработоспособным, вероят-
ность его отказа приравнивается единице (Pi0 = 1) 

0 

µ

–bi+mi0 –сi+mi0 mi0 bi+mi0 сi+mi0 

 � Рис. 1. Фаззификация
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и, соответственно, приравнивается единице веро-
ятность отказа всей системы (P0 = 1). В противном 
случае следует вычислить, исходя из новых зна-
чений МО, значения вероятностей отказов всех 
блоков по формуле (2), а затем вычислить вероят-
ность отказа всей системы, используя, например, 
полиномиальную формулу [7]

= - + - +

+ - + +∏

∑ ∑
∑ 

0 1
0 0 0 0

2
0 0 0 0

1 1

1

( ) ( ( )) ( ) ( ( ) ( ))

( ) ( ( ) ( ) ( )) ( ( )).

i i ji ij

i j k i iijk

P P T P T P T

P T P T P T P T
 
(8)

Таким образом, в предлагаемом варианте уче-
та связей между блоками системы при наступле-
нии опасной ситуации скачком изменяют МО па-
раметров данного и связанных с ним блоков, что 
позволяет в первом приближении учесть взаи-
мовлияния параметров блоков на изменения ве-
роятности отказов в процессе эксплуатации си-
стемы.

Моделирование изменения во времени 
вероятности отказа сложной системы  
с резервированием блоков

При моделировании изменения во времени ве-
роятности отказа сложной системы с резервиро-
ванием блоков будем считать, что система содер-
жит Nо основных и Nр резервных блоков, и требу-
ется определить изменение вероятности отказа 
Pс{y = 1} системы с течением времени T ее эксплу-
атации, если известны:

— структура системы, по которой строится  
таблица связей между блоками;

— время наработки на отказ каждого i-го бло-
ка системы ti0;

— начальная вероятность безотказной работы 
каждого i-го блока системы Pi(ti0);

— максимально допустимое (критическое) от-
клонение параметров i-го блока системы bi, пре-
вышение которого говорит об отказе блока 
(zi = 1 — отказ i-го блока);

— опасное отклонение параметров i-го блока 
системы ci, превышение которого приводит к 
скачкообразному увеличению отклонения пара-
метров связанных блоков;

— отклонение параметров i-го блока системы 
di, превышение которого говорит о необходимо-
сти замены основного блока на резервный.

В системе с резервированием отказ системы 
означает, что
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где ziо — отказ i-го основного блока и ziр — отказ 
i-го резервного блока системы. 

Поэтому для вычисления вероятности отказа 
системы, характеризующей ее надежность, в мо-
мент времени T надо вначале вычислить вероят-
ности конъюнктивных элементов в уравнении 
(9): 

{ } { } { }∧ = = = ⋅ = =î p î î p p1 1 1i i i i i i iP z z P z P z
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где Tio, Tip — время работы i-го основного и ре-
зервного блоков соответственно.

При этом:
1) поскольку нас интересует приближение бло-

ков к аварийной ситуации, когда ci < |mi| < bi, где 
ci — опасное значение параметра, bi — критиче-
ское значение параметра, либо наступления ава-
рийного состояния, когда |mi|i ≥i bi, в этих случаях 
в уравнении Pо(T) = 1 - Ф((b - m)/σ) + Ф((-b - m)/σi) 
можно пренебречь значением Ф((-bi - m)/σi), так 
как Ф((-bi - mi)/σi) < Ф((bi - mi)/σi). Следовательно, 
можно считать, что Pi о(Ti о) = Ф((bi - miо(Tiо))/σiо) и 
Pip(Tip) = Ф((bi - mip(Ti p))/σip). Если i-й резервный 
блок не подключен, то Tip = 0 и Piр(Tip) = 0;

2) если нет i-го резервного блока, то Piр(Tip) = 1;
3) если у какого-либо i-го основного блока нет 

резервного блока и у этого блока Piо(Tiо) = 1 (отказ 
блока), то Pc{y = 1} = 1;

4) если нет ни одного i-го блока, у которого 
Piо(Tiо) = 1 и Piр(Tiр) = 1, то
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(11)

5) если у какого-либо i-го основного блока в ка-
кой-либо ij-й момент времени Tij отклонения па-
раметров превысят значение di, то если есть ре-
зервный блок, его замещают этим блоком, для 
него устанавливают Piо(Tiо) = 1, а для резервного 
блока устанавливают Tip = T - Tij. Тогда Pi(T) =  
= Pip(Tip) и Pc{y = 1} также рассчитывают по фор-
муле (11);

6) если после замещения основного блока на 
резервный Piр(Tip) = 1, то и Pc{y = 1} = 1;

7) вероятности безотказной работы каждого 
i-го основного блока системы убывают с течением 
времени его эксплуатации ti по экспоненциально-
му закону Piо(Tiо) = exp(-aiоTiо) (10), а вероятности 
безотказной работы каждого i-го резервного бло-
ка системы Pip(Tip) остаются постоянными до мо-
мента времени Tij их подключения вместо основ-
ного, а затем убывают с течением времени их  
эксплуатации Tip = T - Tij также по экспоненци-
альному закону вида (1).
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Алгоритм моделирования изменения  
во времени вероятности отказа  
сложной системы  
с резервированием блоков

С учетом изложенного выше алгоритм моде-
лирования будет следующим.

1. Задание начальных условий:
N — количество блоков в системе;
Ф(х) — нормальная функция распределения 

(задается в виде таблицы с линейной интерполя-
цией) [7];

V — системное время, V : = 0;
T — время окончания моделирования;
∆ — шаг моделирования;
С — квадратная бинарная матрица порядка N, 

описывающая направленный граф соединений 
блоков системы;

mi(V) — МО состояния i-го блока до учета свя-
зей в момент времени V;

Mi(V) — приращение МО состояния i-го блока 
после учета связей в момент времени V;

σi — СКО состояния i-го блока;
Pi(V) — вероятность отказа i-го блока в момент 

времени V, Pi(V) = Pi(0) = 0,004 (по ГОСТ либо ТУ);
ti — время наработки на отказ i-го блока (ГОСТ 

либо ТУ);
Vi — момент замены i-го блока запасным (0, 

если замена не была произведена), Vi: = 0;
ai — экспоненциальный коэффициент вероят-

ности отказа i-го блока;
b — предельное значение параметров, означа-

ющее отказ i-го блока, b = 0,15;
ci — значение параметров i-го блока, при кото-

ром блок считается находящимся в опасном со-
стоянии;

di — значение параметров i-го блока, при кото-
ром блок меняется на запасной;

μi(V) — функция принадлежности i-го блока в 
момент времени V;

wi(V) — коэффициент состояния блока в мо-
мент времени V;

ui(V) — коэффициент близости опасных\кри-
тичных i-х блоков в момент времени V;

ki — коэффициент резервирования i-го блока 
(ki = 0 — нет резервного блока, ki = 1 — имеется 
один резервный блок, ki = 2 — имеются два ре-
зервных блока и т. д.); 

P(V) — вероятность отказа системы в момент 
времени V.

2. Вычисление СКО σi для каждого i-го блока: 
— вычисляем xi = Pi(0)/2;
— по таблице [7] определяем значения функ-

ции Ф(xi);
— вычисляем σi = -b/Ф(xi).
3. Вычисление экспоненциального коэффици-

ента ai для каждого i-го блока:

ai = -1/ti ·ln(Pi(0)).

4. Вычисление вероятности отказа и матема-
тического ожидания mi(V) для каждого i-го блока 
в момент времени V:

— вычисляем Pi(V) = exp(-ai(V - Vi));
— по таблице [4] определяем значения Ф(Pi(V));
— вычисляем mi(V) = b - Ф(Pi(V))σi.
5. Вычисление функции принадлежности для 

каждого i-го блока:
— если mi(V) < = -3σi, то μi(V) = 1;
— если mi(V) > -3σi и mi(V) ≤ - σi, то 
  μi(V) = max(μi([-3σi, -σi]), μi([-2σi, -σi]));
— если mi(V) > -σi и mi(V) ≤ 0, то 
  μi(V) = max(μi([-σi, 0]), μi([-σi, 0]));
— если mi(V) > 0 и mi(V) ≤ σi, то 
  μi(V) = max(μi([0, σi]), μi([0, σi]));
— если mi(V) > σi и mi(V) ≤ - 3σi, то 
  μi(V) = max(μi([σi, 3σi]), μi([σi, 2σi]));
— если mi(V) > = 3σi, то μi(V) = 1;
— если mi(V) < -b или mi(V) > b, то wi(V) = 0 и 

Pi(V) = 1 {i-й блок неисправен};
— если (mi(V) > -b и mi(V) < -ci) или (mi(V) > ci и 

mi(V) < b), то wi(V) = 2 {i-й блок в опасном состоянии};
— если mi(V) ≥ -ci или mi(V) ≤ ci, то wi(V) = 1 

{блок исправен}.
6. Вычисление коэффициента близости ui(V) 

для каждого опасного\критичного i-го блока в 
момент времени V.

6.1. Если wi(V) = 0 {i-й блок в аварийном состо-
янии}, то ui(V) = 0. При этом:

— если неисправный или опасный блок — со-
седний, то {ui(V) = 3};

— если неисправный или опасный блок — че-
рез одного, ui(V) = 2;
во всех остальных случаях ui(V) = 0.

6.2. Если wi(V) = 2 {i-й блок в опасном состоя-
нии}, то ui(V) = 3. При этом:

— если неисправный или опасный блок — со-
седний, то {ui(V) = 2};

— если неисправный или опасный блок — че-
рез одного, ui(V) = 1;
во всех остальных случаях ui(V) = 0.

Определение ближайших блоков осуществля-
ется с помощью матрицы С.

7. Вычисление приращения МО:

Mi(V) = σiwi(V)·ui(V)·mi(V)·μi(V).

8. Вычисление математического ожидания 
mi(V) состояния после учета связей в момент вре-
мени V:

если mi(V) < -di или mi(V) > di, то mi(V) = mi(0), 
иначе

mi(V) = mi(V) + Mi(V).

9. Вычисление вероятности отказа Pi(V) для 
каждого i-го блока.

9.1. Если wi(V) = 0 и ki = 0, то Pi(V) = 1.
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9.2. Если wi(V) = 0 и ki = 1, то Pi(V) = pi(V): = 0,004 
и Vi = V.

9.3. Если wi(V) ≠ 0 и ki = 1 и mi(V) < -di или 
mi(V) > di, то Vi = V, Pi(V) = pi(V): = 0,004, иначе 
Pi(V) = Ф((-b - mi(V))/σi) - Ф((b - mi(V))/σi).

Определение значения функции Ф произво-
дится по таблице [7].

10. Вычисление вероятности отказа элементов 
декартова произведения вектора p отказов блоков 
системы:

fij(T) = P{pi(T)pj(T) = 1} = pi(T)pj(T).

11. Вычисление вероятности отказа системы:

= - + - +

+ - +…+∏

∑ ∑
∑

0 1

2

1 1

1

( ) ( ) ( ( )) ( ) ( ( ) ( ))

( ) ( ( ) ( ) ( )) ( ( ))

i i ji ij

i j k i iijk

P V f T f T f T

f T f T f T f T

и строим график P(V).
12. Если P(V) = 1, то останов, иначе переход к 

шагу 13.
13. Если V ≥ T, то останов, иначе V = V + ∆ и пе-

реход к шагу 4. 
В качестве примера рассмотрим, как изменя-

ется во времени вероятность отказа системы, 
структура которой имеет вид, показанный на 
рис. 2. Пусть N1 = N11 = 5, Pбо = 0,996, mi0 = 0, 
bi = 0,15, t01 = 20 000 ч, t02 = t03 = 15 000 ч, t04 =  
= 25 000 ч и t05 = 27 000 ч, ci = σi.

Каждый блок 1–5 системы, между которыми 
строится таблица связей, состоит из основного и 

резервного, подключаемого при достижении кри-
тического состояния основного блока.

Результаты моделирования представлены на 
рис. 3. 

Как видно из рисунка, резервирование бло-
ков повышает время наработки на отказ систе-
мы тем больше, чем больше будет граничное зна-
чение параметров d, при превышении которого 
следует производить замену блоков на резерв-
ные. Однако одновременно уменьшается резерв 
времени на замену без последствий (аварий). По-
этому целесообразно проводить прогноз путем 
моделирования при различных значениях пара-
метров d, а время замены оборудования выби-
рать в зависимости от требуемых затрат времени 
на ремонт тех или иных блоков и (или) от воз-
можных последствий для системы в целом из-за 
их отказов.

Методы принятия решения  
при управлении живучестью

Рассмотрим достоинства и недостатки воз-
можных методов принятия решения при управ-
лении живучестью сложной системы с горячим 
резервированием.

1. Пусть необходимо контролировать параме-
тры блоков xi и при наступлении ситуации, когда 
xi ≥ bi, вместо данного блока включать аналогич-
ный резервный. 

Достоинство: простота.
Недостатки: простои (отказ) системы на время 

переключения и высокая вероятность ложных 
срабатываний при случайных кратковременных 
выбросах параметров.

2. Пусть необходимо контролировать параме-
тры блоков xi, при этом вычисляют МО mi и при 
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 � Рис. 2. Структурная схема системы
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 � Рис. 3. Зависимость вероятности отказа системы 
от времени работы: 
1 — без замены; 2 — замена при d = 1,5; 
3 — замена при d = 2; 
4 — замена при d = 2,5;  
5 — замена при d = 3σ
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наступлении ситуации, когда mi ≥ bi, вместо дан-
ного блока включают аналогичный резервный.

Достоинство: меньше вероятность ложных 
срабатываний.

Недостатки: простои (отказ) системы на время 
переключения и выше сложность системы, чем в 
первом случае. 

3. Пусть необходимо контролировать параме-
тры блоков xi, при этом вычисляют текущее зна-
чение МО mi, моделируют изменение во времени t 
МО mi(t) без учета связей между блоками систе-
мы, определяют по результатам моделирования 
возможное время Ta наступления ситуации, ког-
да mi ≥ bi, и в момент времени Tp = kpTa, где kp < 1, 
вместо данного блока включают аналогичный ре-
зервный и производят устранение поломок и ча-
стичных отказов. Конкретное значение величи-
ны kp определяют операторы, исходя из опыта 
эксплуатации аналогичных систем.

Достоинства: меньше вероятность ложных 
срабатываний, малая вероятность простоев (от-
казов) системы на время переключения.

Недостатки: низкая точность прогноза насту-
пления момента времени Tp = kpTa, выше слож-
ность системы, чем во втором случае. 

4. Пусть необходимо контролировать параме-
тры блоков xi, при этом вычисляют текущее значе-
ние МО mi, моделируют изменение во времени t МО 
mi(t) с учетом связей между блоками системы, опре-
деляют по результатам моделирования возможное 
время Ta наступления ситуации, когда mi ≥ bi, и в 
момент времени Tp = kpTa, где kp < 1, вместо данного 
блока включают аналогичный резервный и произ-
водят устранение поломок и частичных отказов.

Достоинства: меньше вероятность ложных сра-
батываний, чем в третьем случае, меньше вероят-
ность простоев (отказов) системы на время пере-
ключения, чем в третьем случае, выше точность 
прогноза наступления момента времени Tp = kpTa.

Недостатки: выше сложность системы, чем в 
третьем случае, приближенный учет влияния па-
раметров одних блоков на другие.

Заключение

Предложенный метод моделирования позво-
ляет повысить точность прогноза времени насту-
пления критической ситуации по каждому бло-
ку системы и тем самым повысить живучесть си-
стемы за счет своевременного включения меха-
низма резервирования. При этом можно полу-
чить резерв времени на проведение необходи-
мых технических мероприятий по подключе-
нию резервных блоков и устранению поломок и 
частичных отказов.
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