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Введение

Функционирование современных автоматиче-
ских космических аппаратов мониторинга Земли 
(КА МЗ) состоит в выполнении на интервале ак-
тивного функционирования Та.ф множества целе-
вых задач C = {Cn} = C(u), n = 1, 2, ..., N, качество 
которых определяется заданными целевыми по-
казателями эффективности (ЦПЭ). Для этого КА 
МЗ оснащаются совокупностью бортовых систем 
(БС) Bk = Bk(uk), k = 1, 2, ..., K, каждая из кото-
рых реализует некоторую стратегию управления 
uk Î U из множества U допустимых стратегий для 
достижения ЦПЭ. Достижению требуемых ЦПЭ 
препятствуют различные внешние и внутренние 
возмущающие факторы. Из них наиболее значи-
мыми, особенно при Та.ф ³ 5 лет на рабочих высо-
тах полета 600–800 км, являются: воздействия 
тяжелых заряженных частиц (ТЗЧ) и высоко-
энергетических протонов (ВЭП) внешних излу-
чений (космических, солнечных, естественных 
радиационных поясов Земли (ЕРПЗ)) с эффек-
том накопления, ускоряющего деградацию ком-
плектующих для БС [1, 2]. Они приводят к сбоям 
и отказам бортовой аппаратуры (БА), к измене-
нию текущего состояния S БС относительно ис-
ходного (штатного) состояния S0, появлению не-
штатных или аномальных ситуаций (АС) на бор-
ту КА (SАС). 

В момент появления АС, связанной с отказами 
БА, состояние БС резко изменяется. Момент воз-
никновения АС можно рассматривать как точку 
бифуркации, в которой нарушается не только эво-
люционный регулярный характер процесса функ-
ционирования КА МЗ, но скачкообразно изменя-
ются цели и задачи, которые должны решаться на 
борту в последующие моменты времени. Главной 
становится задача оперативной нейтрализации 
АС с восстановлением целевых функций КА МЗ 
с заданными ЦПЭ. В естественных системах раз-
рушение сложившихся структур сопровождается 
процессами равновесной, гармонической или сто-
хастической самоорганизации в точках бифурка-
ции. В искусственных системах, к каким принад-
лежат автоматические КА МЗ, для выхода из то-
чек бифуркации необходимо предусматривать 
механизмы «встроенной самоорганизации».

Постановка задачи

В качестве ЦПЭ для автоматических КА МЗ 
принимаются следующие параметры [2–4]:

q1 — линейное разрешение на местности; 
q2 — оперативность получения целевой ин-

формации — суммарная длительность наведения 
на цель, ее экспонирования, предварительной об-
работки и передачи данных по радиолинии в на-
земный специальный комплекс (НСК); 
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q3 — производительность в номинальных усло-
виях функционирования; 

q4 — оперативность выхода КА в заданный 
район зондирования — общая длительность про-
цесса проведения маневра до начала наведения 
на цель;

q5 — длительность активного функциониро-
вания (Та.ф).

Эффективность КА МЗ в общем случае оцени-
вается векторным критерием {wj}, где wj — j-й 
частный критерий. 

Частными критериями эффективности функ-
ционирования являются минимизация отклоне-
ний достигаемых показателей qj относительно за-
данных в техническом задании значений qз

j  на 
интервале активного функционирования: 

 Wj = min(qj – qз
j ), n = 1, 2, …, 4. (1)

Из частных критериев формируется составной 
или обобщенный критерий 

 W = W(wj). (2)

В работах [2, 4] обобщенный критерий пред-
ставлен в графической форме в виде звезды ори-
ентиров Босселя.

Функционирование КА МЗ в окрестности точ-
ки бифуркации на интервале нейтрализации 
АС ∆Тн с восстановлением его штатных функ-
ций описывается некоторым операторным урав-
нением

 Ф{XАС, dBk, Uн, Uн
пр, Lб, Lк, Zб, Zк, t} =   

 = 0, t Î ∆Tн, (3)

где:
XАС = XАС(SАС, t) — фазовые переменные, 

определяющие текущее состояние КА при отказе 
одной из БС (Bk), исходя из текущего состояния 
последней SBk(t) на интервале t Î ∆Tн;

dBk Î DА
B

С
k — текущая АС, характеризующаяся 

определенным видом отказа БС (Bk) КА из мно-
жества возможных в ней отказов;

Uн = Uн(U1, U2, …), Uн
пр = f{XАС, Zб

0, Zк
0, t} — со-

ответственно текущее управление и стратегия 
(программа) управления БС на интервале ∆Tн при 
текущих (Lб, Lк, Zб, Zк) и номинальных параме-
трах среды функционирования, здесь Zб

0 — для 
БС (температура, давление в отсеках, напряже-
ние электропитания и др.) и Zк

0 — для КА (радиус 
орбиты, скорость движения КА, характеристики 
верхней атмосферы, вспышки на Солнце и др.); 

Lб, Lк — массо-габаритные характеристики 
БА и КА.

Процесс функционирования КА МЗ в АС реа-
лизуется с учетом заданных энергомассовых, 

стоимостных, временных и других ресурсных 
ограничений [4]: 

ÊÀm m<  (масса); ÊÀE E<  (энергопотребление); 

ÊÀS S<  (стоимостные затраты); t Î ∆Tн.    (4)

К числу факторов, учитываемых при проекти-
ровании, относится и ряд ограничивающих усло-
вий или требований следующего вида:

— отказ любого элемента в бортовых сред-
ствах низшего иерархического уровня не должен 
приводить к нарушению функций систем более 
высокого уровня;

— в любой БС на ограниченном интервале вре-
мени, например ∆ТАС, может возникать не более 
m отказов (m = 1, 2, …, M). 

Для КА МЗ обычно принимается М = 1. В дру-
гих случаях (например, пилотируемых КА) зна-
чение М может быть больше.

Таким образом, целями и задачами функцио-
нирования КА в окрестности точки бифуркации 
(TАС) являются оперативное обнаружение факта 
появления АС и предотвращение ее развития до 
необратимых последствий, выявление причины 
АС и восстановление основных функций отказав-
шей БС, что обеспечивает возможность восста-
новления штатных функций КА. 

В этой связи математическую постановку за-
дачи можно представить следующим образом.

На основе анализа возможных АС из-за отка-
зов БС, DB

АС = {DА
B

С
k}, k = 1, 2, ..., K, с учетом воз-

действий внешних и внутренних дестабилизиру-
ющих факторов при длительном (Та.ф ≥ 5 лет) 
функционировании КА МЗ разработать методы 
и средства нейтрализации АС, обеспечивающие 
при связях (3) и ограничениях (4) оперативное 
восстановление функций отказавших БС за вре-
мя ∆Tн → min и последующее штатное функцио-
нирование КА МЗ с выбранными показателями 
и критериями (1), (2). 

Решение такой задачи представляет собой слож-
ную проблему методологического, научного 
и технологического характера, связанную с обо-
снованием путей реализации длительного функ-
ционирования КА МЗ с заданными ЦПЭ в изме-
няющихся условиях, в том числе при отказах БС. 

Методологический подход  
к выбору способа решения проблемы

Из анализа особенностей функционирования 
автоматических КА МЗ как сложной техниче-
ской системы (СТС) можно выделить некоторое 
множество V вариантов решения этой проблемы. 
Тогда задача на этапе проектирования КА сво-
дится к выбору из множества V наилучшего вари-
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анта V* Î V и соответствующих ему методов 
и средств реализации, которые обеспечивают ре-
шение задачи с заданными ЦПЭ Q = {q1, q2, …, qN} 
на интервале Та.ф ≥ Тз

а.ф. Правило выбора P = 
= P(Тз

а.ф, Q, R) отражает концепцию достижения 
цели с учетом заданных ограничений R (4).

Обобщенная схема способов решения подоб-
ных задач, отработанных в практике создания 
СТС, представлена на рис. 1. 

Первое направление базируется на свойстве на-
дежности, которая в соответствии с ГОСТ 34.003–
90 [5] представляет собой способность СТС выпол-
нять требуемые функции в течение определенно-
го промежутка времени в нормированных усло-
виях эксплуатации. Она опирается в свою оче-
редь на надежность (безотказность) структурных 
элементов СТС — аппаратных устройств и их 
комплектующих. 

Этот путь достаточно полно изучен в теории 
надежности СТС и исследован на практике. Опре-

деленные трудности возникают с выбором элект-
рорадиоэлементов при построении БА [1].

Для решения задач КА МЗ в условиях отказов 
систем применяются два принципиально разли-
чающихся подхода — восстановление КА после 
отказа системы (или ее компонента) и предотвра-
щение отказа системы (отказоустойчивость). 

Восстановление может быть прямым (без воз-
врата к прошлому состоянию) и возвратным. 
Прямое восстановление основано на своевремен-
ном обнаружении отказа и устранении его по-
следствий путем приведения системы из АС в ра-
ботоспособное, причем за время, допустимое для 
сохранения текущего процесса. Такое восстанов-
ление возможно только для определенного набо-
ра заранее предусмотренных отказов и сбоев, обе-
спеченного соответствующими ресурсами.

В общем случае надежность, отказоустойчи-
вость и живучесть СТС обеспечиваются за счет 
избыточности ресурсов, в первую очередь, струк-

 � Рис.  1. Модель обеспечения эффективного функционирования КА МЗ с заданными ЦПЭ: Ст, Ф, Ц — соответ-
ственно структура, функции, целевые показатели (Ц* — допустимые эксплуатационно-технической до-
кументацией при отказах БС); Тв, Тд

т.о, Тд
т.п, Тд

а.ф — длительности: восстановления, допустимые для тех-
нологической операции, технологического процесса и заданного значения Та.ф 
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турных и функциональных. Структурная избы-
точность формируется путем введения в систему, 
наряду со штатно работающими элементами, 
ряда резервных, которые в нормальном режиме 
функционирования системы не используются 
(или используются с неполной нагрузкой) и всту-
пают в работу лишь после отказа основных элемен-
тов. Причем резервные элементы по отношению 
к штатным могут пребывать в различных состоя-
ниях: в холодном резерве, горячем, полунагру-
женном и др. От того, как используются избыточ-
ные элементы, зависят свойства СТС, уровень ее 
надежности, а также устойчивость функциони-
рования или живучесть. Высокий уровень надеж-
ности СТС не гарантирует ее высокую живучесть.

Различие между надежностью, отказоустой-
чивостью и живучестью СТС вытекает из опреде-
ления надежности как способности выполнять 
требуемые функции в заданных режимах и усло-
виях применения [5, 6]. Следовательно, при АС, 
когда создаются условия, не предусмотренные 
эксплуатационно-технической документацией, 
и когда для сохранения работоспособности систе-
мы могут изменяться взаимосвязи ее структур-
ных элементов, их функции и режимы работы, 
методы теории надежности не дают желаемого 
результата. В ряде частных случаев, когда дли-
тельность восстановления Тв отказавшего струк-
турного элемента не превышает времени пребы-
вания СТС в состоянии отказа Тд

т.о, допустимого 
по условиям сохранения параметров текущей 
технологической операции, т. е. Тв £ Тд

т.о, такой 
отказ не приводит к нарушению работоспособно-
сти СТС. При этом надежность системы поддер-
живается за счет динамики процесса манипули-
рования резервами.

При малых значениях Тд
т.о такой эффект до-

стижим при использовании только структурного 
резервирования, причем, по большей части, «го-
рячего» резерва, так как введение в строй «холод-
ного» приводит к затратам времени на его «разо-
грев», особенно в электромеханических системах 
(гироскопических), что далеко не всегда возмож-
но без нарушения параметров выполняемой тех-
нологической операции и структуры системы. 
Применение в таких условиях функциональных 
резервов для поддержания надежности (как и от-
казоустойчивости) СТС практически невозмож-
но, поскольку связано с изменением структуры 
системы и ее поведения. 

Второй подход формируется на основе свой-
ства отказоустойчивости БС, которое чаще всего 
определяется как способность системы сохра-
нять свою работоспособность, выполняя задан-
ные функции, или восстанавливаться после воз-
действия одного или нескольких сбоев и отказов 
компонентов, причем с сохранением и структуры, 

и функций, и показателей системы. Отказоустой-
чивость может измеряться коэффициентом [6]

A = (Тм.о – (То.б + Тв)) / Тм.о,

где Тм.о — время между отказами; То.б — время, 
необходимое для обнаружения (выявления) отка-
за и выбора решения по восстановлению; Тв — 
время восстановления после отказа или сбоя.

Следовательно, в отличие от надежности свой-
ство отказоустойчивости допускает возможность 
функционирования системы при отказах и сбоях 
с некоторыми потерями, определяемыми време-
нем простоя и восстановления структуры и функ-
ций. Практическая его реализация также требу-
ет использования структурной избыточности эле-
ментов, обеспечивающей восстановление струк-
туры системы и показателей за время Тд

т.о £ Тв £ 
£ Тд

т.п. По сути, отказоустойчивость является 
промежуточным свойством между надежностью 
и живучестью.

Третий подход базируется на свойстве живу-
чести БС. 

Для обеспечения этого свойства пригодны все 
формы избыточности (структурная, функцио-
нальная, информационная, временная), посколь-
ку допускается возможность изменения не толь-
ко структуры и поведения СТС, но и ее показа-
телей в пределах, устанавливаемых эксплуата-
ционно-технической документацией [6]. 

Таким образом, живучесть связана с необхо-
димостью поддержания в заданных пределах ЦПЭ 
на всех этапах жизненного цикла изделия для всех 
режимов функционирования СТС при возникнове-
нии ситуаций, не предусмотренных условиями 
нормальной эксплуатации. Живучесть более ха-
рактерна для СТС с длительным сроком эксплуата-
ции, а также человекомашинных систем: телеком-
муникационных и энергетических сетей, подвод-
ных лодок, электростанций, космических систем.

Свойства живучести КА МЗ

В ГОСТ [5, 6] регламентируются основные 
свойства, определяющие надежность, но свой-
ства, определяющие живучесть СТС, отсутству-
ют. В соответствии с этим ставится задача: на ос-
нове анализа ЦПЭ КА МЗ, решения оптимизаци-
онных задач выбора проектных параметров КА 
выделить свойства, определяющие живучесть КА 
МЗ, единичные и комплексные показатели живу-
чести КА, критерии и области живучести КА, 
а также принципы построения бортовой системы 
управления живучестью КА в АС [2].

Основные факторы, снижающие живучесть 
КА МЗ, и принципы нейтрализации их воздей-
ствия, положенные в основу построения системы 
управления живучестью КА (СУЖ КА), приведе-



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201220

ИнформацИонно-управляющИе сИстемы

ны на рис. 2. Для сравнения представлены основ-
ные свойства, определяющие надежность и жи-
вучесть (рис. 3). 

Так, для невосстанавливаемых систем свой-
ства живучести и отказоустойчивости обеспечи-
ваются за счет свойства надежности, которое 
включает в себя безотказность, долговечность 
и сохраняемость. 

Для восстанавливаемых  систем надежность, 
отказоустойчивость и живучесть базируются на 
свойстве ремонтопригодности, которое в свою 
очередь опирается на избыточность технических 
средств (ресурсов), а также на техническое обслу-
живание и ремонт.

Показатели и критерии живучести  
при построении СУЖ КА

Рассмотрим основные свойства живучести КА 
МЗ и их место при поддержании функциональ-
ной готовности КА МЗ и реализации СУЖ КА.

Функциональная готовность КА МЗ — это 
способность поддерживать потенциальные воз-
можности целевого функционирования при всех 
условиях полета, включая АС. 

Для исключения возможности попадания си-
стемы в область катастрофического развития АС, 
характеризующейся большой степенью неопре-
деленности с появлением каскада бифуркаций, 
в СУЖ необходимо предусматривать переход 
к заранее подготовленным устойчивым состоя-
ниям КА, в которых исключается возможность 
нежелательного развития АС. 

В качестве таких состояний можно рассма-
тривать переход в ОДП (ориентированный дежур-
ный полет) и НП (неориентированный полет). Пе-
реход в ОДП и НП должен проводиться не в точке 
сингулярности, а несколько «левее» ее на вели-
чину δ — в точке бифуркации. Для случая двух 
временных факторов положение точек показано 
на рис. 4.

Режимы ОДП и НП реализуются как с исполь-
зованием бортовых алгоритмов «встроенной са-
моорганизации», так и с привлечением наземно-
го комплекса управления (НКУ).

Критерии автономности низкоорбитальных 
КА МЗ детально описаны в работе [7].

Для реализации принципа целостности ин-
формации, используемой для поддержания 
функциональной готовности КА МЗ (которая  
нарушается из-за аппаратных сбоев и отказов, 
а также программных ошибок), в бортовой базе 
знаний СУЖ предусматривается набор реша-
ющих правил, приводящих к восстановлению 
на регистрах вычислительных устройств «пра-
вильной информации». Это либо заранее подго-
товленный фиксированный набор данных, хра-
нящихся в бортовой базе, либо оперативно под-
готавливаемый в реальном масштабе времени 
в ходе управления КА. Восстановление целост-
ности информации осуществляется путем «отка-

 � Рис.  3. Основные свойства надежности и живуче-
сти КА

 � Рис.  2. Основные дестабилизирующие факторы 
и принципы нейтрализации их воздействия: 
ГКЛ — галактические космические лучи; 
СКЛ — солнечные космические лучи; ИС — 
интегральная схема; ОЭП — оптико-элек-
тронный преобразователь; ФЭП — фото-
электрический преобразователь; БПО — 
бортовое программное обеспечение

 � Рис.  4. Области режимов СУЖ: tc.c, tдоп — время 
скрытого и допустимого состояния отказа 
соответственно

Ошибки БПО    Ошибки управления КА

• Оперативная нейтрализация АС на 
основе элементов самоорганизации
• Адаптивно-компенсаторная регене-
рация функций БС на основе встроен-
ной избыточности ресурсов и интел-
лектуализации процессов управления
• Восстановление целевых функций КА 
на основе нейтрализации АС и регене-
рации функций БС
• Сохранение целостности информа-
ции управления при АС на основе 
формирования контрольных точек
• Иерархическое управление живуче-
стью КА на основе адаптации с учетом 
ресурсов БС
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 � Рис.  5. Принципы диагностики АС, критерии и схемы взаимодействия компонентов СУЖ КА: ПРОЗУ — про-
грамма, выполняемая из оперативного запоминающего устройства; ИОК — информация оперативного 
контроля; ТМИ — телеметрическая информация; ПрТМИ — программная ТМИ; БЗ — база знаний; 
БД — база данных; БНО — баллистико-навигационное обеспечение; ЦА — целевая аппаратура; СУО — 
система управления ориентацией; ИД — исходные данные

 � Рис.  6. Схемы обеспечения живучести КА МЗ на всех этапах жизненного цикла: ЛКИ — летно-конструкторские 
испытания; БКУ — бортовой комплекс управления; НОК — наземный отладочный комплекс; ППИ — 
пункт приема информации
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та» процесса не в его начало, а в последнее из за-
помненных «правильных состояний». В случае 
реализации режимов ОДП и НП предусматрива-
ется возможность дистанционной коррекции бор-
товой базы данных [2].

Принципы диагностики АС и схемы взаимо-
действия компонентов системы управления жи-
вучестью КА с внешними контурами управления 
полетом (орбитальным и наземным) представле-
ны на рис. 5, схемы обеспечения живучести КА 
МЗ на различных этапах жизненного цикла — 
на рис. 6. 

Заключение

Обеспечение потенциальной способности КА 
МЗ к эффективному функционированию на всех 
этапах полета является наукоемким процессом, 
который накладывает особые требования на 
управление КА в АС. Предложенный подход по-
зволяет формировать основные свойства, характе-
ризующие живучесть КА МЗ, и принципы управ-
ления техническим состоянием БС в целях опера-
тивной нейтрализации АС с последующим восста-
новлением целевого функционирования КА МЗ.
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