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быть получены различные расшифрованные ос-
мысленные тексты. Атакующему передаются па-
раметры шифрования, которые связывают крип-
тограмму с некоторым фиктивным осмысленным 
текстом. Атакующий проверяет то, что использо-
вание предоставленных ему параметров шифро-
вания действительно приводит к преобразованию 
фиктивного сообщения в заданную криптограмму 
и (или) к раcшифрованию последней в фиктивное 
сообщение. Если результат проверки является по-
ложительным и атакующий не может доказать 
неполноту раскрытого текста, то алгоритм (про-
токол) ОШ считается стойким. 

В известной литературе основное внимание 
исследователей направлено на способы ОШ, от-
носящиеся к криптосхемам с открытым ключом. 
Такие способы основаны на использовании алго-
ритмов открытого шифрования или протоколов 
открытого распределения ключей [2—4]. При 
этом предполагается, что отправитель и полу-
чатель не имеют общей секретной информации 
(разделяемого секретного ключа), а восстановле-
ние фиктивного/настоящего сообщения зависит 
от применяемых случайных значений.

Введение

Понятие отрицаемого шифрования (ОШ) [1] 
связывается с задачей обеспечения стойкости 
шифрования информации в условиях возможно-
сти так называемых атак с принуждением. Дан-
ные виды атак подразумевают наличие у атакую-
щего таких ресурсов воздействия на отправителя 
и (или) получателя сообщений, которые вынуж-
дают отправителя и (или) получателя раскрыть 
параметры процесса зашифрования (принужда-
ющая атака на отправителя сообщения) или рас-
шифрования (принуждающая атака на получа-
теля сообщения), например, ключ шифрования и 
случайные значения, использованные в процессе 
шифрования. Если предполагается, что атаку-
ющий может потребовать предоставления ему 
параметров как зашифрования, так и расшифро-
вания, то имеет место двухсторонняя принужда-
ющая атака. Стойкость к таким атакам обеспе-
чивается алгоритмами и протоколами ОШ тем, 
что выходной шифртекст (криптограмма) может 
быть получен из различных осмысленных исход-
ных сообщений и (или) из криптограммы могут 
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Интерес к алгоритмам и протоколам ОШ свя-
зан с перспективами их применения в защищен-
ных распределенных вычислениях и системах 
тайного электронного голосования [5, 6]. Одно из 
ограничений практического использования про-
цедур ОШ состоит в их низкой производитель-
ности, особенно характерной для криптосхем 
с открытым ключом. Поиск новых алгоритмов и 
протоколов ОШ привел к разработке более про-
изводительных способов ОШ [7, 8], однако прак-
тика требует дальнейшего повышения скорости 
работы криптоалгоритмов, особенно в случаях 
применения способов ОШ как специального ме-
ханизма защиты информации в комплексных 
средствах компьютерной безопасности, основан-
ного на обманных ловушках [9].

В отличие от схем ОШ на основе асимметрич-
ных алгоритмов шифрования, ОШ, основанное 
на схемах с разделяемым ключом, подразумева-
ет наличие общего секрета (общего секретного 
ключа), позволяющего восстановить настоящее 
сообщение, как у отправителя, так и у получа-
теля. В данной работе решается задача разра-
ботки производительных алгоритмов отрицае-
мого шифрования при одновременном обеспече-
нии высокой стойкости к двухсторонней атаке 
с принуждением на основе ОШ с разделяемым 
секретом. Сочетание производительности и 
стойкости снимает существенные ограничения 
к практическому применению алгоритмов ОШ 
для защиты информации в средствах обеспече-
ния информационной безопасности. При этом 
формулируются специальные требования к ал-
горитмам ОШ, связанные с использованием 
ОШ для реализации механизмов защиты типа 
обманных ловушек. Предложенные новые тре-
бования не удовлетворяются известными в ли-
тературе алгоритмами ОШ с разделяемым се-
кретом [1].

Требования к алгоритмам отрицаемого 
шифрования с разделяемым секретом

Реализация механизмов защиты информа-
ции типа обманных ловушек основана на ис-
пользовании способов ОШ, обеспечивающих 
возможность достаточно быстрого совместного 
зашифрования двух или более различных со-
общений на двух или более различных ключах 
конечной длины. Одно из сообщений является 
фиктивным и зашифровывается на фиктивном 
секретном ключе, к которому организуется 
контролируемый доступ со стороны наруши-
теля. При расшифровании соответствующим 
образом составленного фиктивного сообщения 
нарушитель оказывается введенным в заблуж-
дение (дезинформированным). Однако следует 

предполагать, что нарушитель знает алгоритм 
расшифрования, используемый санкциониро-
ванным пользователем, и может проанализи-
ровать криптограмму и ее применение при вы-
полнении процедуры расшифрования по фик-
тивному ключу. Это не должно дать ему обосно-
ванных подозрений, что кроме полученного им 
фиктивного ключа имеется еще и другой ключ, 
расшифровывающий криптограмму в другое ос-
мысленное сообщение. Другими словами, алго-
ритм ОШ должен обладать такими свойствами, 
которые не позволят атакующему отличить ОШ 
от вероятностного шифрования по криптограм-
ме, по фиктивному сообщению и фиктивному 
ключу. Это определяет следующие требования 
к алгоритмам ОШ:

1) неотличимость по криптограмме от вероят-
ностного шифрования;

2) одинаковость процедур расшифрования 
для различных используемых ключей;

3) равноправность (идентичность использова-
ния) всех битов криптограммы для всех возмож-
ных значений ключа расшифрования.

Эти требования накладываются на требова-
ние использовать ключи конечного размера и 
обеспечивать достаточно высокую производи-
тельность. Они фактически являются продол-
жением принципа Керхкоффа, сформулирован-
ного для симметричных алгоритмов шифрова-
ния: шифр должен быть стойким при условии, 
что все детали процедуры шифрования известны 
атакующему. Для алгоритмов ОШ этот принцип 
разумно дополнить требованиями вычислитель-
ной неотличимости от вероятностного алгорит-
ма шифрования при известной процедуре рас-
шифрования и известной криптограмме. Смысл 
этого расширения принципа Керхкоффа состо-
ит в том, чтобы атакующий не смог обоснованно 
утверждать (подозревать), что в криптограмме 
содержится какое-то другое сообщение, кроме 
сообщения, полученного с помощью имеющего-
ся у него ключа расшифрования. Из трех сфор-
мулированных ранее требований к алгоритмам 
ОШ второе и третье являются вспомогатель-
ными. Однако несоблюдение этих требований 
служит источником предположений о том, что 
кроме фиктивного сообщения криптограмма 
содержит и другую информацию. Сформулиро-
ванные требования выполняются, если можно 
указать алгоритм вероятностного шифрования, 
который преобразует фиктивное сообщение по 
фиктивному ключу в криптограмму, получен-
ную с помощью алгоритма ОШ. При этом алго-
ритм расшифрования задается некоторой мате-
матической формулой, в которую криптограм-
ма и ключ расшифрования входят в качестве 
параметров преобразования. 
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Способ отрицаемого шифрования 
с использованием блочных преобразований

Пусть дана хэш-функция FH. Шифрование 
сообщения T, представленного в виде последова-
тельности u-битовых знаков {t1, t2, …, ti, …, tz}, 
выполним путем подбора k-битовых значений 
R{r1, r2, …, ri, …, rz}, где k > u, таких, что вы-
полняется соотношение 

  FH(K, ri) mod 2uti  (1)

или 

 FH(K, i, ri)  mod 2uti,  (2)

где K — ключ шифрования, для всех значений 
i1, 2, …, z. На каждом шаге зашифрования зна-
чения ri выбираются по случайному закону, т. е. 
эта процедура является вероятностной. Заданно-
му исходному тексту соответствует большое чис-
ло различных криптограмм. Расшифрование 
каждой возможной криптограммы приводит 
к получению одного и того же исходного текста. 
Расшифрование криптограммы выполняется как 
последовательная подстановка знаков крипто-
граммы R в формулу (1) или (2). 

Очевидно, что размер значений ri должен 
превышать размер значений ti. В результате по-
следнего размер криптограммы больше размера 
исходного сообщения. Данный способ вероят-
ностного шифрования является интересным бла-
годаря следующим особенностям:

— универсальность (любая хэш-функция или 
блочное преобразование может быть использова-
но для реализации вероятностного шифрования 
по этому способу);

— полное совпадение формул зашифрования 
и расшифрования;

— возможность выполнения одновременного 
зашифрования двух и более сообщений.

Смысл шифрования по формуле (2) состоит 
в том, что включение счетчика в аргумент хэш-
функции приводит к получению хороших стати-
стических свойств шифртекста (криптограммы) 
даже при сравнительно малых значения k и u. 
Например, можно использовать значения k16 
и u4 при шифровании по формуле (2), тогда 
как при шифровании по формуле (1) достаточная 
стойкость достигается при k24 и u8.

Шифрование двух сообщений T и M, пред-
ставленного в виде последовательности знаков 
{m1, m2, …, mi, …, mz}, выполним путем подбора 
k-битовых значений {r1, r2, …, ri, …, rz} знаков та-
ких, что выполняется пара соотношений 

FH(K1, ri)mod2uti и FH(K2, ri)mod2umi

или 

FH(K1, i, ri)mod2uti и FH(K2, i, ri)mod2umi.

Очевидно, что размер значений ri должен пре-
вышать сумму разрядностей значений ti и mi. 
Причем это должно обеспечить достаточно малое 
значение вероятности того, что для данной пары 
значений ti и mi не будет найдено подходящее 
значение ri. Например, можно задать значения 
k32 и u8.

Вместо хэш-функции FH можно использовать 
алгоритм блочного шифрования EK. Тогда шиф-
рование пары сообщений T и M выполняется по 
формулам

EK1
(ri)mod2uti и EK2

(ri)mod2umi

или 

EK1
(i, ri) mod2uti и EK2

(i, ri)mod2umi.

Включение счетчика в аргумент в случае ис-
пользования алгоритмов блочного шифрования 
также обосновывается улучшением статистиче-
ских свойств ОШ. Преимуществом использова-
ния блочных шифров по сравнению с использова-
нием хэш-функций состоит в том, что выходное 
значение имеет меньшую длину, благодаря чему 
может быть достигнута более высокая производи-
тельность алгоритма ОШ. Представляет интерес 
использование 64-битовых блочных шифров, а 
также специально разработанных хэш-функций 
с u-битовым выходным значением. 

Описанный выше способ вероятностного шиф-
рования может обеспечить скорость преобразова-
ния входного сообщения, равную 1—103 Мбит/с, 
а построенный на его основе алгоритм ОШ — ско-
рость зашифрования, равную 10—104 Кбит/c (в 
режиме расшифрования производительность 
равна производительности алгоритма вероят-
ностного шифрования). В ряде практических 
случаев применения ОШ для защиты инфор-
мации такой производительности достаточно, 
однако расширение областей применения ОШ 
связано с существенным повышением скорости 
совместного шифрования двух сообщений. В сле-
дующем разделе предлагается вариант решения 
данной задачи.

Способ скоростного отрицаемого 
шифрования 

Совместное шифрование двух различных ос-
мысленных сообщений по ключам (K1, m1) и 
(K2, m2), где K1 и K2  — ключи некоторого блоч-
ного шифра E с v-битовым входом; m1 и m2  — 
взаимно простые числа, можно выполнить, раз-
бив их на блоки данных размером v бит и после-
довательно преобразуя пары блоков данных сле-
дующим путем.
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1. Используя алгоритм блочного шифрования 
E и ключ K1, зашифровать блок M первого со-
общения: CMEK1

(M). 
2. Используя блочный шифр E, зашифро-

вать блок T второго сообщения по ключу K2: 
CTEK2

(T).
3. Используя дополнительные секретные зна-

чения m1 и m2, которые являются взаимно про-
стыми, вычислить блок криптограммы, содер-
жащий информацию об обоих исходных текстах 
T и M и являющийся решением следующей си-
стемы сравнений:

 

1

2

mod
,

mod
M

T

Ñ C m

Ñ C m


 

 (3)

где выходные блоки CT и CM функции шифрова-
ния E интерпретируются двоичными числами; 
m1 и m2  — секретные взаимно простые значения, 
имеющие разрядность v 1 бит. Размер выходно-
го шифртекста C на два бита больше суммы раз-
меров шифртекстов CT и CM. Для чисел m1 и m2 
может быть задано и большее значение разрядно-
сти, например v , однако это приведет к увели-
чению размера криптограммы на 2(  1) бит по 
сравнению с рассматриваемым случаем. Решение 
системы линейных сравнений (3) описывается 
формулой

C[CMm2(m2
1 modm1) 

  CTm1(m1
1 modm2)] modm1m2.

Вычисление значений m2(m2
1 modm1) и 

m1(m1
1 modm2) может быть выполнено на этапе 

генерации секретных ключей, поэтому основной 
вклад в трудоемкость вычисления значения C 
вносит операция деления значения в квадрат-
ных скобках на модуль m1m2. При использова-
нии скоростных блочных шифров данный способ 
ОШ обеспечивает высокую производительность 
(в 102—103 раз более высокую по сравнению со 
способом ОШ, описанным в предыдущем разде-
ле). Другим его достоинством является то, что 
размер криптограммы существенно меньше по 
сравнению с вышеописанным способом ОШ. 

Для практического использования алгорит-
мов ОШ в системах компьютерной безопасности, 
предусматривающих реализацию защиты ин-
формации в режиме прозрачного шифрования 
данных на встроенном носителе информации 
[10], предпочтительным является случай ра-
венства размера шифртекста C сумме размеров 
шифртекстов CT и CM. Для реализации такого 
требования при одновременном получении более 
высокого быстродействия может быть применен 
способ ОШ, аналогичный рассмотренному, но от-
личающийся тем, что формирование блока крип-
тограммы осуществляется путем решения следу-

ющей системы линейных сравнений, в которых 
модулями являются многочлены:

 

 
 

1

2

mod ( )
,

mod ( )
K

K

Ñ E M x

Ñ E T x

 
    

 (4)

где (x) и (x)  — взаимно простые двоичные мно-
гочлены степени v; выходные значения блочного 
алгоритма шифрования интерпретируются дво-
ичными многочленами степени v  1. При форми-
ровании криптограммы C выполняются вычис-
ления в конечных кольцах двоичных многочле-
нов. Решение этой системы сравнений представ-
ляет собой двоичный многочлен степени 2v  1, 
который вычисляется по формуле

C[EK1
(M).(x)(1(x) mod(x)) 

EK2
(T).(x)(1(x) mod(x))] mod(x)(x). 

Так же как и для предыдущего способа 
ОШ, вычисление значений 1(x) mod (x) и 
1(x) mod (x) может быть выполнено заранее, 
чтобы ускорить процесс шифрования. Для уве-
личения производительности алгоритма шиф-
рования можно выбирать двоичные трехчлены 
(не обязательно, чтобы многочлены были непри-
водимы). Значение k может выбираться равным 
64, 128, 256, 512 бит и более. При  этом могут 
использоваться как известные блочные шиф-
ры, так и разрабатываемые специально для ре-
ализации данного способа ОШ. Алгоритмы ОШ, 
описанные в настоящем разделе, относятся к ал-
горитмам блочного шифрования. При шифрова-
нии с их помощью сообщений произвольной дли-
ны последние должны быть разбиты на блоки, 
которые могут шифроваться в режиме электрон-
ной кодовой книги, в режиме сцепления блоков 
шифра или в других известных и применяемых 
для блочных шифров режимах [11—13], кото-
рые должны быть соответствующим образом 
адаптированы для случая ОШ. 

Соответствие предложенным требованиям

Способ ОШ, основанный на использовании 
хэш-функций или блочных преобразований и 
описанный в разделе «Способ отрицаемого шиф-
рования с использованием блочных преобразова-
ний», обеспечивает выполнение трех требований 
к алгоритмам ОШ, сформулированным в разделе 
«Требования к алгоритмам отрицаемого шифро-
вания с разделяемым секретом». Это непосред-
ственно видно из описания алгоритмов, реализо-
ванных на основе этого способа.

Алгоритмы ОШ, описанные в предыдущем 
разделе, с очевидностью удовлетворяют второ-
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му и третьему требованиям. Покажем, что они 
удовлетворяют также и требованию неотличи-
мости от вероятностного шифрования. Для это-
го укажем алгоритм вероятностного шифрова-
ния, который по фиктивному ключу преобразует 
фиктивное сообщение в криптограмму. Данный 
алгоритм будем называть ассоциируемым алго-
ритмом вероятностного шифрования. 

Рассмотрим алгоритм ОШ, включающий ре-
шение системы сравнений (3). Пусть фиктивным 
ключом является пара значений (K2, m2), а фик-
тивным сообщением — T. Ассоциируемый алго-
ритм вероятностного шифрования описывается 
следующим образом. 

1. Зашифровывается сообщение T с использо-
ванием блочного алгоритма шифрования по фор-
муле CEK2

(T).
2. Генерируется случайное значение R < 2v и 

простое случайное значение 2v < r < 2v 1.
3. Вычисляется криптограмма C как решение 

следующей системы сравнений: 

 

2mod
.

mod
Ñ C m

Ñ R r


 

 (5)

Заданная криптограмма C может быть полу-
чена с помощью ассоциированного алгоритма ве-
роятностного шифрования при различных парах 
значений R < 2v и r < 2v 1. Выберем произвольное 
простое число 2v < r < 2v 1. По формуле C R modr 
вычислим значение R, которое вместе с выбран-
ным r образует пару значений, при которых ре-
шение системы (5) совпадает с заданной крипто-
граммой C. Это означает, что заданная крипто-
грамма может быть получена при выполнении 
шифрования фиктивного сообщения T с исполь-
зованием процедуры вероятностного шифрова-
ния по фиктивному ключу (K2, m2). Для доказа-
тельства того, что криптограмма была получена 
с использованием алгоритма ОШ, атакующему 
требуется вычислить ключ (K1, m1) и расшифро-
вать сообщение M. Однако даже при известном 
фиктивном ключе и известном фиктивном сооб-
щении это является не проще взлома алгоритма 
блочного шифрования E. Действительно, если 
известно секретное значения m1, то тогда можно 
вычислить шифртекст, формируемый на выходе 
функции блочного шифрования E при шифрова-
нии сообщения M по ключу K1, т. е. в результате 
этого получаем стандартные условия, при кото-
рых блочные шифры должны быть стойкими.

Заключение

В настоящей статье рассмотрено применение 
алгоритмов ОШ с разделяемым секретным клю-
чом в качестве механизма защиты информации и 

сформулированы требования к алгоритмам такого 
типа, ориентированные на применение в механиз-
мах защиты, позволяющих реализовать обманные 
ловушки. Данный механизм защиты информации 
является новым для применения в комплексных 
системах информационной и компьютерной без-
опасности. Описаны разработанные способы и 
конкретные алгоритмы ОШ, удовлетворяющие 
сформулированным требованиям. Одним из сфор-
мулированных требований является неотличи-
мость криптограммы, полученной с помощью про-
цедуры ОШ, от криптограммы, полученной с по-
мощью процедуры вероятностного шифрования. 
Соответствие разработанных алгоритмов этому 
требованию обосновывается указанием ассоцииро-
ванного вероятностного шифра, для которого про-
цедура расшифрования совпадает с процедурой 
расшифрования фиктивного сообщения по фик-
тивному ключу. Приведенные ассоциированные 
вероятностные шифры интересны тем, что в про-
цессе расшифрования криптограммы случайные 
значения, использованные при выполнении про-
цедуры зашифрования, не восстанавливаются 
однозначно, тогда как для известных вероятност-
ных блочных шифров в процессе расшифрования 
использованные случайные значения восстанав-
ливаются однозначно [10, 14]. Это определяет са-
мостоятельный интерес к рассмотренным алго-
ритмам вероятностного шифрования. Также само-
стоятельной исследовательской задачей является 
разработка достаточно быстрых алгоритмов ОШ, 
обладающих коммутативными свойствами. Наши 
предварительные результаты свидетельствуют 
в пользу возможности решения последней задачи 
с использованием механизма формирования крип-
тограммы на основе решения системы сравнений, 
предложенного в данной работе. Рассмотренные 
алгоритмы относятся к случаю одновременного 
шифрования двух сообщений, однако они легко 
расширяются на случай одновременного шифрова-
ния трех и более сообщений. 
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