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Введение

Существуют различные способы защиты ви-
деопотока от возможного преднамеренного иска-
жения при передаче его по сетям общего пользо-
вания. Однако авторы статьи столкнулись с необ-
ходимостью разработать собственный метод, обе-
спечивающий требуемый уровень защиты ка-
дров при реализации их преобразования в реаль-
ном масштабе времени. Стоящая задача актуаль-
на для передачи видеопотоков в распределенных 
информационно-управляющих IP-системах с ви-IP-системах с ви--системах с ви-
деоканалом в обратной связи, в которых IP-
видеосервер реализуется на базе сигнального 
процессора, основной вычислительный ресурс 
и память которого заняты выполнением опера-
ций по захвату, оцифровке, формированию паке-
тов и их передаче по сети. 

В данной работе в качестве инструмента защи-
ты используется цифровой водяной знак (ЦВЗ). 

Цифровой водяной знак

Внедряемый ЦВЗ представляет собой растро-
вое цветное графическое изображение малого (по 
отношению к кадру-контейнеру) размера, вне-
дряемое в защищаемый кадр и полностью его по-
крывающее. В качестве ЦВЗ может использо-
ваться не только растровое изображение, но и лю-
бая последовательность байт требуемого объема, 

поскольку все операции осуществляются на би-
товом уровне.

Существует ограничение максимального раз-
мера ЦВЗ, поскольку он рассчитывается исходя 
из уровня защиты и размера целевого кадра. Ми-
нимального ограничения нет, но для полной за-
щиты кадров необходимо иметь ЦВЗ максималь-
ного (или близкого к максимальному) объема.

Робастность внедряемого ЦВЗ можно повы-
сить, увеличив плотность защиты, однако при не-
изменном размере контейнера это уменьшит мак-
симальный размер самого ЦВЗ. Соответственно, 
уменьшение плотности защиты позволит вне-
дрять ЦВЗ большего размера. Однако в любом слу-
чае защищенный кадр должен не выделяться из 
ряда обычных кадров ни визуально, ни при оцен-
ке с помощью известных критериев оценки каче-
ства, таких как метрики PSNR, Delta и др. [1].

Обработка видеопотока

Приведем кратко действия по выполнению об-
работки видеопоследовательности. 

Защита видеопотока:
1) подбор целевого кадра по его номеру из по-

следовательности формируемых кадров (согласно 
установленной методике) в режиме реального 
времени;

2) получение низкочастотных коэффициен-
тов k-го уровня и всех высокочастотных коэф-
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фициентов с использованием вейвлет-преобразо-
вания;

3) внедрение в низкочастотные коэффициенты 
k-го уровня содержания цифрового водяного зна-
ка по оригинальному алгоритму;

4) синтез изображения и нормализация полу-
ченных значений пикселей;

5) установка (замена) синтезированного кадра 
в последовательность передаваемых кадров на со-
ответствующее ему место.

Проверка последовательности кадров на на-
личие ЦВЗ:

1) подбор целевого кадра по его номеру из по-
следовательности уже сформированных кадров 
согласно установленной методике;

2) вейвлет-преобразование целевого кадра (по-
лучение низкочастотных коэффициентов k-го 
уровня и всех высокочастотных коэффициентов);

3) извлечение из низкочастотных коэффици-
ентов k-го уровня по оригинальному алгоритму 
информации, возможно, являющейся ЦВЗ, и фор-
матирование ее в растровое изображение;

4) оценка достоверности принятого сегмента 
видеопотока (учитывая возможные ошибки пере-
дачи) по определенной методике.

Рассмотрим описанный выше процесс защиты 
видеопотока. 

Подбор целевого кадра. С помощью внедрения 
ЦВЗ необходимо защитить видеопоток, форми-
руемый со скоростью 25 кадров/с. Предполагае-
мая атака на целевую видеопоследовательность, 
направленная на искажение смысла передавае-
мой информации, допускает подмену значитель-
ного числа кадров в их последовательности. Ис-
ходя из этого можно предположить, что не имеет 
большого смысла внедрять ЦВЗ последовательно 
в каждый кадр, а для эффективной защиты до-
статочно выбирать целевые кадры с определен-
ным интервалом tk или номером. При анализе 
уже полученной информации факт отсутствия 
(или значительного искажения) ЦВЗ обозначает 
значительные изменения в кадрах, что в свою 
очередь свидетельствует об их искажении или 
подмене. Естественно, что при передаче информа-
ции по каналам связи могут также возникнуть 
и случайные изменения потока, под воздействи-
ем которых ЦВЗ может быть частично разрушен 
в некоторых кадрах. Однако, если удельное коли-
чество таких кадров на определенном временном 
отрезке не превышает критического порога, по-
лученный видеопоток считается оригинальным. 

Преобразование кадров. В статье [2] были про-
анализированы различные известные методики 
и алгоритмы внедрения ЦВЗ в отдельные изобра-
жения. Анализ показал, что для поставленной 
задачи наилучшим образом подходит вейвлет-
преобразование (Хаара) исходного изображения, 

поскольку оно выполняется в 6 раз быстрее, чем 
дискретное косинусное преобразование. К тому 
же при его выполнении используются самые бы-
стрые команды процессора (битовый сдвиг и сло-
жение), что также важно при использовании сиг-
нального процессора, имеющего малый свобод-
ный вычислительный ресурс. 

Для уменьшения времени выполнения всех 
операций преобразования и внедрения будем ис-
пользовать целочисленную арифметику. Это по-
зволит экономно использовать память и полу-
чить экономию во времени преобразования. Хотя 
сами компоненты пикселей представлены только 
целыми числами, рациональными могут ока-
заться коэффициенты вейвлет-преобразования 
уже на первом и последующих уровнях. Поэтому 
в алгоритмах внедрения и извлечения ЦВЗ в про-
цессе выполнения операций используется пере-
ход к целочисленным вычислениям с возможно-
стью распараллеливания вычислений.

Итак, для внедрения ЦВЗ в кадр его необходи-
мо разложить по базису Хаара, простейшему ба-
зису вейвлетов, путем вычисления вейвлет-
преобразования. Вычисление проводится попар-
ным усреднением пикселей, которое дает в ре-
зультате новое изображение с более низким раз-
решением. Поскольку усреднение и децимация 
повлекли потерю некоторой информации, для 
восстановления величины исходных пикселей из 
имеющихся усредненных пикселей необходимо 
наличие нескольких уточняющих коэффициен-
тов, хранящих потерянную информацию [3].

В итоге можно определить вейвлет-преобразо-
вание исходного изображения, также называемое 
вейвлет-разложением, как набор коэффициентов, 
представляющих собой общее среднее значение ис-
ходного изображения, дополненный уточняющи-
ми коэффициентами, располагающимися в поряд-
ке, соответствующем увеличению разрешения [3]. 

Метод, по которому происходит вычисление 
вейвлет-преобразования с использованием рекур-
сивного усреднения коэффициентов и нахождени-
ем разностей, называется методом блока филь-
тров. При его использовании не происходит ни по-
тери, ни прибавления никакой информации: ис-
ходное изображение имеет столько же коэффици-
ентов, сколько и у выполненного преобразования. 

Еще одним плюсом вейвлет-преобразования 
является то, что его выполнение возможно распа-
раллелить в структуре IP-видеосервера. 

Внедрение ЦВЗ. Дальнейшие действия связа-
ны с необходимостью определить уровень деком-
позиции изображения. Поскольку этот параметр 
напрямую влияет на скорость выполнения дан-
ного алгоритма, его необходимо рассчитывать, 
исходя из характеристик конкретной аппаратной 
платформы IP-видеосервера. 
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Выполнив декомпозицию исходного изобра-
жения до заданного уровня k, получаем набор 
низкочастотных коэффициентов. Конечный уро-
вень декомпозиции k выбирается исходя из раз-
меров встраиваемого ЦВЗ. Затем в каждый из по-
лученных коэффициентов необходимо внедрить 
биты пикселей ЦВЗ. Сам цифровой знак представ-
лен цветным растровым изображением (24 бита 
на пиксель), соответственно, каждый пиксель 
определяется значениями трех цветовых кана-
лов. Именно эти значения последовательно по-
битно внедряются в кадр. Два младших бита 
каждого из низкочастотных коэффициентов мо-
дифицируются одним значением бита ЦВЗ, затем 
в следующий коэффициент внедряется следую-
щий бит компоненты цифрового знака. Обработ-
ка последующих частей кадра производится ана-
логично. Таким образом, биты первых пикселей 
будут встроены в начало кадра, биты середины 
знака разместятся в середине обрабатываемого 
кадра и т. д. Для увеличения устойчивости ЦВЗ 
можно применить метод коррекции ошибок. 

В результате выполнения описанных выше 
действий для всех пикселей ЦВЗ получаем не-
значительно модифицированную последователь-
ность низкочастотных коэффициентов вейвлет-
преобразования. Внедрение завершено.

Синтез  изображения  и  нормализация. После 
завершения процесса внедрения ЦВЗ необходи-
мо синтезировать из модифицированной после-
довательности низкочастотных коэффициентов 
и всех высокочастотных коэффициентов исхо-
дное изображение для установки его в последова-
тельность кадров. Операция синтеза является об-
ратной операции декомпозиции. Поскольку ко-
эффициенты были незначительно изменены, то 
и значения компонент полученного в итоге изо-
бражения будут также модифицированными, 
а соответственно, некоторые значения могут вый-
ти за допустимые пределы. Поэтому после полно-
го синтеза необходимо выполнить операцию нор-
мализации запредельных значений и только по-
сле этого вставить полученный кадр на место 
в последовательности кадров.

Рассмотрим процесс проверки последователь-
ности кадров на наличие ЦВЗ.

Подбор  целевого  кадра. Методика поиска ка-
дра с ЦВЗ на этапе защиты предполагает «сле-
пое» извлечение на этапе анализа. Поскольку 
ЦВЗ был внедрен в последовательность с извест-
ной частотой, то на начальном этапе необходимо 
определить кадр, в котором содержится ЦВЗ, пу-
тем последовательного перебора и анализа всех 
кадров. После выявления любого искомого защи-
щенного кадра все следующие выбираются со-
гласно методике внедрения. Таким образом фор-
мируется отдельная последовательность кадров, 
содержащих ЦВЗ.

Вейвлет-преобразование  кадра-кандидата. В 
результате вейвлет-преобразования кадра полу-
чим низкочастотные коэффициенты k-го уровня, 
в которых, предположительно, побитно внедрен 
ЦВЗ. Сама методика декомпозиции с использова-
нием вейвлет-преобразования идентична той, ко-
торая была использована на этапе кодирования.

Извлечение информации, возможно, являющей-
ся ЦВЗ, и ее форматирование в изображение водя-
ного знака. Из полученных коэффициентов побит-
но извлекаются значения каждой из компонент 
каждого пикселя ЦВЗ. Пиксели знака расположе-
ны построчно. Полученный набор форматируется 
в изображение с заданным размером и глубиной 
цвета. Эти параметры заранее определены еще на 
этапе кодирования. Затем полученный образец 
сохраняется. На этом извлечение цифрового во-
дяного знака из текущего кадра завершено. 

Оценка достоверности принятого кадра. Для 
подтверждения достоверности принятой последо-
вательности кадров необходимо сравнить извле-
ченный водяной знак с эталоном. Значительные 
искажения или невозможность распознать в об-
разце водяной знак являются основанием считать 
последовательность принятых кадров измененной 
или подмененной. Водяной знак располагается на 
кадре-контейнере равномерно и покрывает его пол-
ностью, поэтому по местам искажений на образце 
(при частичном изменении деталей защищаемого 
кадра) можно судить о масштабах и местах искаже-
ния и на исходном кадре-контейнере. Поскольку 
все образцы ЦВЗ, извлеченные из принятой после-
довательности, будут сохранены на диске в виде 
растровых изображений, то имеется возможность 
их последующей автоматизированной обработки.

Практические результаты
Для контроля качества защищенного изобра-

жения была создана тестовая видеопоследова-
тельность из 220 разных кадров [4] с характери-
стиками 1900 × 1200 × 24 бит. Для защиты видео-
последовательности использованы последова-
тельно четыре разных по форме и цветам ЦВЗ 
(одинаковый ЦВЗ внедрялся подряд в 55 кадров).

С помощью программы Elecard Video Quality 
Estimator из пакета Elecard StreamEye Tools 2.9.1 
[5] было проведено исследование качества внедре-
ния ЦВЗ с применением метрик OPSNR [6], 
APSNR, NQI, VQM, SSIM, Delta, MSE, MSAD [7].

Данные, полученные при анализе указанной 
видеопоследовательности, были систематизиро-
ваны, посчитана разница значений метрик для 
каждого исходного и защищенного кадров по 
каждой из восьми метрик. Значения дисперсий 
по каждой из метрик:

DOPSNR = 1,151576; DAPSNR = 1,155470; 

DNQI = 0,003878; DVQM = 0,000396;
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DSSIM = 0,00001; DDelta = 0,000635;  
DMSE = 0,001483; DMSAD = 0,001483.

Результаты исследований показали, что вне-
дрение ЦВЗ в отдельные кадры почти не наруша-
ет их статистических характеристик. Макси-
мальные изменения по метрике APSNR зареги-APSNR зареги- зареги-
стрированы в кадре IMG1 [8] (рис. 1), с исполь-
зованием цифрового водяного знака DWM1 [8] 
(рис. 2) — значение –4,8998. Расхождений почти 
не выявлено в кадре IMG2 (рис. 3) c внедренным 
цифровым водяным знаком DWM2 (рис. 4) – зна-
чение –0,0036 (APSNR) (рис. 1–4 см. с. 3 облож-
ки). Результаты приведены в таблице и представ-
лены графически на рис. 5 (см. с. 3 обложки).

Сравнительные измерения временных затрат 
на внедрение ЦВЗ в изображения, имеющие раз-
ные размеры, были проведены на ПК с процессо-
ром Pentium IV 1800 МГц. При проведении этих 
исследований использовались три разных 24-бит-
ных ЦВЗ разного размера (64 × 64, 80 × 80, 90 × 
× 120 пикcелей) и три больших 24-битных изобра-cелей) и три больших 24-битных изобра-елей) и три больших 24-битных изобра-
жения размерами 640 × 480, 1024 × 768 и 1920 × 
× 1200 пикcелей. Результаты приведены в табли-cелей. Результаты приведены в табли-елей. Результаты приведены в табли-
це и представлены графически на рис. 5. 

Заключение

В работе предложен метод внедрения ЦВЗ 
в потоковое видео, основанный на быстром вей-

влет-преобразовании Хаара [8]. ЦВЗ, представ-
ляющий собой заранее подобранное цветное изо-
бражение, программно внедряется в кадр переда-
ваемого видеопотока на стадии защиты и выде-
ляется из него при приеме. 

Реализация метода обеспечивается преобразо-
ваниями, выполняемыми над целыми числами, 
и использованием простейших операций, что, оче-
видно, снижает его вычислительную сложность. 
Так, в сравнении с популярным методом A17 [2], 
использующим дискретно-косинусное преобразо-
вание изображения, предлагаемый в работе ме-
тод выполняет преобразование видеокадра в сред-
нем в 5–6 раз быстрее, а в сравнении с методом 
А21 [2], использующим биортогональные вей-
влет-фильтры, — в 2–3 раза.

Предложенные в работе процедуры внедре-
ния и извлечения ЦВЗ имеют потенциал для 
оптимизации. Поскольку процесс анализа при-
нятого видеокадра производится на компьютере, 
то он может быть запущен в любой момент вре-
мени и применен к любому отсчету последова-
тельности кадров. При этом для быстрого полу-
чения результатов анализа может быть исполь-
зовано распараллеливание подпроцесса выделе-
ния ЦВЗ и подпроцесса сравнения с эталоном. 
Подпроцесс выделения знака также может быть 
распараллелен, исходя из природы вейвлет-
преобра зования.

Показатели времени внедрения ЦВЗ в изображения разного размера, мс �

Размер изображения, пиксели (Б)
Размер ЦВЗ, пиксели (Б)

12 288 (64 × 64) 19 200 (80 × 80) 32 400 (90 × 120)
640 × 480 (921 600) 857 920 951
1024 × 768 (2 359 296) 1 608 1 769 1 856
1920 × 1200 (6 912 000) 6 328 6 735 7 394
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