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на основе преобразования запросов и общего се-
крета, не компрометирующего общий секрет;

2) во избежание атаки повторения ранее пере-
данных запросов должна быть обеспечена устой-
чивость к накоплению статистики передаваемых 
сообщений [2].

Вместе с тем, основываясь на требованиях по 
своевременности предоставления доступа в сетях 
передачи данных общего пользования [3], необ-
ходимо также обеспечить следующие вероятно- 
стно-временные требования:

• среднее время успешной аутентификации ;T  
• вероятность успешного выполнения прото-

кола аутентификации за допустимое время
( ).execP T T£

Таким образом, целью разработки является 
улучшение вероятностно-временных характери-
стик протокола аутентификации без снижения 
стойкости к атакам за счет сокращения числа пе-
редаваемых сообщений и уменьшения временных 
затрат на периодическую смену ключевой инфор-
мации при применении протокола аутентифика-
ции в каналах связи с ошибками, а решаемые при 
этом задачи должны обеспечить достижение мак-
симальной вероятности предоставления доступа 
за допустимое время в канале связи с ошибками.

Аутентификация ISO/IEC 9798 и  
RIPE-RACE

Известен [4–8] ряд способов аутентификации 
(рис. 1), использующих модель информационного 

Введение

Одним из основных показателей систем конфи-
денциальной связи, наряду со стойкостью и трудо-
емкостью выполнения, является эффективность 
использования ресурсов сети связи, обеспечиваю-
щей для корреспондентов-участников криптогра-
фического протокола своевременные предоставле-
ние доступа и передачу данных. Поэтому обеспе-
чение высокого качества конфиденциальной свя-
зи невозможно без обеспечения заданных требова-
ний к вероятностно-временным характеристикам 
криптографических протоколов предоставления 
доступа к защищенному каналу связи и инкапсу-
ляции данных. Наибольшей актуальностью обла-
дает проблема идентификации и аутентификации 
корреспондентов в сетях широкополосного радио-
доступа.

Задачи совершенствования способов 
аутентификации для каналов связи  
с ошибками 

Исходя из общих требований к безопасности 
защищенных каналов связи можно сформулиро-
вать следующие требования к протоколам предо-
ставления доступа [1], которые имеют в своей 
основе криптографические методы аутентифика-
ции:

1) сообщения протокола должны быть резуль-
татом выполнения однонаправленного преобра-
зования, обусловленного знанием общего секрета 
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взаимодействия корреспондентов типа «запрос-
ответ».

В семействе стандартов ISO/IEC 9798 описан 
способ аутентификации, использующий модель 
«запрос-ответ» с применением ключевой хеш-
функции, реализующий одностороннюю аутен-
тификацию корреспондентов. Сущность способа 
заключается в аутентификации на основании 
формирования и передачи случайного запроса 
инициатором и вычисления респондентом клю-
чевой хеш-функции от него с последующей пере-
дачей ее значения в ответ. Недостатком этого спо-
соба является отсутствие возможности двусто-
ронней аутентификации корреспондентов за одну 
сессию протокола. Это обусловлено тем, что алго-
ритмы вычислений и информационного обмена 
сообщениями не позволяют выполнить случай-
ные запросы инициатора и респондента в одной 
сессии протокола. При этом задача двусторонней 
аутентификации может быть решена двукрат-
ным выполнением [4] односторонней аутентифи-
кации, что потребует существенного увеличения 
временных затрат.

Решением задачи двусторонней аутентифи-
кации является способ RIPE-RACE [9] (рис. 2),  
в котором также используют ключевую хеш-
функцию. 

В данном способе инициатор передает случай-
ный запрос респонденту, который, получив этот 
запрос, формирует свой случайный запрос, вы-
числяет ключевую хеш-функцию от обоих запро-
сов и передает свой случайный запрос вместе с 
результатом вычисления ключевой хеш-функ- 
ции. Инициатор, получив ответ респондента, вы-
числяет, используя секретный ключ, хеш-функ- 
цию от своего запроса, полученного запроса и 
идентификатора респондента и сравнивает полу-
ченное значение с принятым. В случае совпаде-
ния он вычисляет значение хеш-функции на том 
же ключе от обоих запросов и своего идентифика-
тора, после чего передает его респонденту. Ре-
спондент, приняв сообщение инициатора, также 
вычисляет хеш-функцию от обоих запросов и 
сравнивает полученное значение с принятым.  

В случае совпадения сравниваемых величин про-
токол аутентификации завершен успешно.

Такой способ позволяет уменьшить число пе-
редаваемых сообщений с четырех до трех, что 
обеспечивает сокращение времени аутентифика-
ции для систем связи, работающих по различ-
ным каналам связи, не снижая вычислительной 
стойкости способа прототипа. Это повышает эф-
фективность использования пропускной способ-
ности канала связи и снижает временные затра-
ты на получение доступа к информационному ре-
сурсу. 

Однако рассмотренные способы имеют два не-
достатка:

— число передаваемых сообщений избыточно;
— криптосистемы, используемые в нем, тре-

буют периодической смены общего секрета.

Аутентификация с использованием 
бесключевых хеш-функций

В рамках выбранной модели информационно-
го взаимодействия для выполнения требуемого 
преобразования при аутентификации можно ис-
пользовать любую условно однонаправленную 
функцию. Если в качестве такой функции выбра-
на ключевая хеш-функция [10], то заранее рас-
пределенная последовательность используется 
как общий секрет для вычисления однонаправ-
ленных преобразований от случайных запросов, 
и в целях защиты от статистических атак необхо-
дима постоянная смена общего секрета.

Однонаправленное преобразование можно ре-
ализовать с использованием другого класса функ-
ций, которым может являться класс бесключе-
вых криптографических хеш-функций [11]. 

В предлагаемом способе двусторонней аутен-
тификации корреспондентов системы связи и ау-
тентификации при определении доступа субъек-
та к информационным ресурсам технических 
средств передачи хранения и обработки инфор-
мации передается только два сообщения, вместо 
ключевых хеш-функций для преобразования ин-
формации используются бесключевые хеш-

Рис.  1.  � Способ  односторонней  аутентификации 
ISO/IEC 9798

Рис. 2.  � Способ  двусторонней  аутентификации 
RIPE-RACE
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функции, а общий секрет применяется в качестве 
аргумента хеш-функции. 

Случайность однонаправленного преобразова-
ния достигается за счет конкатенации общего се-
крета со случайным аргументом хеш-функции, 
что позволяет при выборе стойкой однонаправ-
ленной функции такого класса приравнять веро-
ятность успешной атаки на алгоритм, основан-
ной на вычислении общего секрета, составляю-
щего ее аргумент, к вероятности успешного обра-
щения этой функции. 

Протокол выполняется следующим образом 
(рис. 3). Первым сообщением передается запрос 
C инициатора и ответ hR на заранее известный 
только легитимным корреспондентам запрос 
(общий секрет), а вторым — ответ hS респонден-
та инициатору. Причем запрос инициатора фор-
мируется путем вычисления бесключевой хеш-
функции (например, алгоритмы [12, 13]) аргу-
мента, составляющего результат вычисления 
hR

 = h(hs  C) = h(SAB  hs(SAB  C) той же хеш-
функции h(x) случайного запроса и общего секре-
та hS

 = h(SAB  C), конкатенированного со значе-
нием случайного числа, к которому добавлено 
само случайное число. 

Ответное сообщение респондента состоит  
из значения бесключевой хеш-функции hs

 =  

= h(SAB  C) от общего секрета и случайного за-
проса инициатора. 

При таком информационном обмене (рис. 4) за 
счет уменьшения количества передаваемых сооб-
щений сокращаются временные затраты на вы-
полнение двусторонней аутентификации корре-
спондентов, а стойкость способа определяется вы-
бором алгоритма вычисления однонаправленной 
бесключевой хеш-функции. Такой способ не тре-
бует периодической смены общего секрета, что 
позволяет сделать его долгосрочным.

Вследствие этого при работе по каналам связи 
с ошибками увеличивается вероятность успеш-
ного завершения протокола в заданное время, 
что позволяет сократить время доступа к защи-
щенному каналу связи при заданной вероятно-

сти успешной аутентификации и улучшает до-
ступность информационного ресурса для леги-
тимных корреспондентов субъектов информаци-
онного обмена.

Сравнение вероятностно-временных 
характеристик протоколов 
аутентификации модели «запрос-ответ»

Приведем оценки среднего времени ( )ooT p  вы-
полнения и вероятности успешного завершения 

( )ooP p  от вероятности обнаружения ошибки в со-
общениях протокола.

Согласно методике оценки вероятностно-
временных характеристик криптографических 
протоколов [14] для рассматриваемых протоко-
лов двусторонней аутентификации ISO/IEC 9798, 
SKID и предлагаемого протокола с использовани-
ем бесключевой хеш-функции при предоставле-
нии доступа, имеем
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где l — длина кодируемого сообщения; vform,  
vsend — скорости формирования и передачи сооб-
щения соответственно; poo — вероятность обнару-
женной битовой ошибки; j — число сообщений 
протокола.

На рис. 5, а, б показаны зависимости cреднего 
времени и вероятности успешного завершения при 

10 cexecT =  для сравниваемых протоколов приме-
нительно к сетям передачи данных стандарта 
IEEE 802.11 для следующих исходных данных:

скорость формирования кадра — 2·109 бит/с; 
длина аргумента хеш-функции — 64 бит;

Рис. 3. �  Информационное взаимодействие корреспондентов при двусторонней аутентификации
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Рис. 4.  � Схема выполнения корреспондентами протокола двусторонней аутентификации

Рис. 5. �   Зависимости  среднего  времени  выполнения  (а)  и  вероятности  успешного  завершения  (б)  протоколов 
двусторонней аутентификации:  скорость передачи кадра Frame Management 106 бит/с (слева) и 107 
бит/с (справа)

длина значения хеш-функции — 128 бит;
количество служебной информации на  

кадр — 224 бит.
По результатам оценки вероятностно-

временных характеристик рассмотренных прото-
колов необходимо отметить значительное улуч-
шение среднего времени выполнения и вероятно-
сти успешного завершения в заданное время 
предлагаемого способа по отношению к анало-
гам. Данное преимущество характеризует прото-
кол аутентификации с использованием алгорит-

мов вычисления бесключевых хеш-функций как 
наилучший по производительности способ предо-
ставления доступа субъекта к информационному 
ресурсу, эффективно работающий по каналам с 
высокой вероятностью ошибки. 

Заключение

Анализ известных способов аутентификации 
модели «запрос-ответ» показывает, что они облада-
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ют недостатками, затрудняющими их использова-
ние в каналах низкого качества. В работе предло-
жен способ аутентификации, позволяющий умень-
шить время выполнения протокола двусторонней 
аутентификации, что достигается за счет сокраще-
ния числа раундов передачи сообщений до мини-
мально возможного. Это обеспечивается вычисле-
нием бесключевой хеш-функции над конкатенаци-
ей общего секрета со случайной величиной, изме-
няемой при выполнении каждой последующей ите-
рации протокола, что посредством рандомизации 

обеспечивает защиту от накопления статистики и 
атаки повторных передач сообщений. Таким обра-
зом, уникальность результата выполнения однона-
правленного преобразования общего секрета дости-
гается посредством рандомизации запроса путем 
добавления к аргументу вычисляемой хеш-
функции случайной последовательности. 

Предлагаемый способ аутентификации с ис-
пользованием бесключевых хеш-функций позво-
ляет существенно сократить время предоставле-
ния доступа в радиоканалах низкого качества. 
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