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Введение

В настоящее время информация о предпочтени-
ях и интересах частных лиц представляет опреде-
ленный интерес и в некоторых случаях имеет впол-
не значимую цену. При этом, к сожалению, нельзя 
гарантировать, что владельцы информационных 
ресурсов будут соблюдать конфиденциальность и 
не будут собирать данные о предпочтениях клиен-
тов с целью перепродать их третьим лицам. Прото-
колы извлечения информации без раскрытия за-
проса позволяют пользователю получить желае-
мую информацию из базы данных (БД) таким обра-
зом, что владелец БД ничего не узнает о номере 
бита, который запрашивал пользователь. 

Понятие такого протокола впервые было введено 
в работе  [1] под названием Private  Information  Re-  Information  Re-Information  Re-  Re-Re-
trieval Protocol, поэтому мы в дальнейшем будем на-
зывать такие протоколы «протоколами анонимного 
запроса к данным». Существует множество приме-
ров, когда использование протоколов, которые скры-
вают от владельца БД интересы клиентов, пользую-
щихся такими базами, может быть полезно. Приве-
дем здесь лишь некоторые из таких систем.

Фармацевтические БД. Обычно фармацевтиче-
ские компании интересуются либо вопросами изо-
бретения и соответственно патентования новых ле-
карств, либо получением максимального объема 
информации об определенных компонентах лекар-
ственных препаратов и их свойствах (фармацевти-
ческие БД). В процессе создания нового лекарства 
производителю требуется получить максимальный 
объем информации о свойствах его компонентов. 
По запросам сотрудников компании-производителя 
можно получить представление о том, разработкой 
какого типа лекарств занимается компания в дан-
ный момент. Чтобы скрыть планы компании, мож-

но купить все необходимые для работы БД, однако 
это весьма дорого и, кроме того, требует постоян-
ных обновлений. В этом случае использование про-
токолов анонимного запроса к данным позволяет 
избежать таких затрат.

Собственные распределенные БД. В настоящее 
время все более востребованными становятся рас-
пределенные хранилища данных, предоставляе-
мые в пользование различным организациям. Та-
кие услуги существенно снижают расходы компа-
ний на хранение информации и поддержание рабо-
тоспособности систем управления БД. Однако в та-
ком случае появляется проблема конфиденциаль-
ности хранящейся и обрабатываемой таким обра-
зом информации. В этом случае защищаемой ин-
формацией является не только содержание храни-
мых и обрабатываемых данных, но и то, к каким 
данным обращаются пользователи наиболее часто 
или в какие моменты времени. Помимо этого, тре-
тьи лица могут интересоваться закономерностями 
в обращениях к определенным данным и опреде-
ленным, наиболее частым связям запросов между 
собой. Использование для таких систем протоколов 
анонимного запроса позволяет обеспечить конфи-
денциальность не только самих данных в некон-
тролируемых хранилищах, но и скрыть информа-
цию о запросах к таким БД.

Использование семейства вложенных кодов 
Гоппы для обеспечения анонимности 
запросов

Одним из способов построения протоколов ано-
нимных запросов является использование помехо- 
устойчивых кодов. В работах [2–4] для этих целей 
предлагается использовать специальный класс ко-
дов — так называемые частично декодируемые 
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коды, т. е. коды, в которых можно восстанавливать 
определенную часть информационных символов. 
Здесь будет рассмотрен вариант построения прото-
кола анонимных запросов, использующий семей-
ства вложенных кодов Гоппы [5].

Данные, находящиеся в информационной базе, 
предварительно будут закодированы заранее вы-
бранным множеством вложенных кодов Гоппы. 
Для каждого i-го поля записи выбирается свой код 
Гоппы с многочленом Gi(x) и множеством нумера-
торов позиций Li в качестве «базового». Информа-
ция из i-го поля кодируется с использованием над-
кода (Li, gi(x)), где Gi(x) ≡ 0modgi(x) и минимальные 
расстояния этих кодов соотносятся следующим 
образом:

di ≤ (d(Гi) – 1)/2,

где d(Гi) — минимальное расстояние базового кода 
Гоппы (Li, Gi(x)).

Таким образом, слова минимального веса надко-
да (Li, gi(x)) можно интерпретировать как векторы 
ошибок, которые могут быть исправлены «базовым 
(Li, Gi(x))-кодом» Гоппы, выбранным для данного 
поля записи. 

Принцип кодирования с использованием «базо-
вого» (Li, Gi(x))-кода и его надкода (Li, gi(x)) выгля-
дит в общем случае следующим образом. Информа-
ция, представленная кодовым словом al веса di над-
кода (Li, gi(x)), маскируется произвольным кодовым 
словом bi «базового» кода Гоппы (Li, Gi(x)):

el = al + bi.

В результате запись, состоящая из n различ-
ных полей, будет иметь вид [e1 e2 … en].

Очевидно, что в каждом поле информация пред-
ставлена некоторым произвольным кодовым сло-
вом соответствующего надкода (Li, gi(x)). Запрос — 
request — на получение значения определенного 
k-го поля записи, обеспечивающий при этом ано-
нимность запрашиваемого поля, будет выглядеть 
следующим образом:

request = [h*1 h*2 … H*k … h*n],

где h*i = Ai ⋅ hi ⋅ Pi, здесь Ai — случайная матрица 
размером rG ×  rgi, rG  — избыточность «базового» 
(Li, Gi)-кода, rgi — избыточность надкода (Li, gi(x));  
hi — проверочная матрица надкода размером rgi × ni;  
Pi — перестановочная матрица размером ni × ni,  
ni — длина «базового» кода (Li, Gi(x));

H*k = Ak ⋅ Hk ⋅ Pk,

здесь Ak — случайная не особенная матрица разме-
ром rGk × rGk; Hk — проверочная матрица «базового» 
кода размером rGk × nk; Pk — перестановочная ма-
трица размером nk × nk, nk — длина надкода (Lk, 
gk(x)), совпадающая с длиной «базового» (Lk, Gk(x))-
кода.

Нетрудно доказать, что в результате выполнения 
запроса к информации, содержащейся в k-м поле 
записи при использовании выписанного вектора за-
проса request, получим

[e1 e2 … en] × [h*1 h*2 … H*k … h*n]T = bk ⋅ Hk
T ⋅ Ak

T,

где bk — кодовое слово надкода (Lk, gk(x)), вес кото-
рого не превышает корректирующей способности 
«базового» (Lk, Gk(x))-кода Гоппы.

Зная матрицу Ak, легко получить значения син-
дромных компонент Rk для «базового» (Lk, Gk(x))-
кода:

bk ⋅ Hk
T ⋅ Ak

T ⋅ (Ak
–1)T = bk ⋅ Hk

T = Rk.

Далее, зная множество нумераторов позиций Lk 
и многочлен Гоппы Gk(x) и применяя стандартный 
алгоритм декодирования для кодов Гоппы, можно 
вычислить вектор ошибок по его синдромным ком-
понентам, т. е. фактически получить вектор bk, а 
следовательно, значение информационного вектора 
k-го поля. Таким образом мы восстановим значение 
запрашиваемого поля записи.

Заключение

Рассмотрен протокол, обеспечивающий аноним-
ность запроса к полям БД, использующий свойства 
вложенных кодов Гоппы.
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