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Введение

Развитие технологий создания распределен-
ных систем в последние годы во многом определе-
но возрастающими требованиями бизнеса. Совре-
менные распределенные системы используют 
приложения сторонних поставщиков информа-
ционных услуг, которые реализуют типовые под-
задачи более эффективно. Такой подход позволя-
ет улучшить качество решения задач и миними-
зировать сопутствующие расходы. С развитием 
рассматриваемого подхода сформировалось новое 
направление в инженерии программного обеспе-
чения (ПО), лежащего в основе таких систем.

Объектом нашего исследования является про-
цесс интеграции гетерогенных приложений сто-
ронних поставщиков информационных услуг 
в распределенную систему и управление их взаи-
модействием. При проектировании таких систем 
возникает необходимость создания универсаль-
ной архитектуры, позволяющей подключать 
приложения со скрытой внутренней организаци-
ей. Также возникает необходимость в инстру-
ментах адаптации рассматриваемого класса при-

ложений для их использования в процессах про-
ектируемой распределенной информационной 
системы.

Очевидно, что сторонние приложения можно 
использовать не только в качестве поставщиков 
специализированных услуг, но и для эффектив-
ного решения задач интеграции приложений 
и управления распределенной системой. Целью 
работы является исследование проблем блокиро-
вок при взаимодействии интегрируемых в рас-
пределенную систему унаследованных приложе-
ний, ориентированных на разные типы связи [1, 
2], что в свою очередь поможет решить задачу ав-
томатизации создания промежуточного ПО, на-
правленного на управление взаимодействием 
в таких системах.

Требования к архитектуре

Сформулируем общие требования к архитек-
туре системы на основе интегрированных прило-
жений, использующих для управления интегра-
цией и последующим внутренним взаимодей-
ствием сторонние сервисы:
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1) управление интеграцией, реализация кана-
ла, трансляция данных, маршрутизация сообще-
ний, хореография процессов и прочее управление 
взаимодействием должны быть вынесены в про-
межуточное ПО;

2) клиенты системы, т. е. приложения, инте-
грируемые в общую среду, должны быть слабо 
связаны с промежуточным ПО;

3) промежуточное ПО должно через соответ-
ствующие адаптеры предоставлять возможность 
взаимодействовать с клиентом на основе любого 
типа связи;

4) адаптер клиента должен минимально необ-
ходимо расширять функционал клиента;

5) взаимодействие «клиент — клиент» долж-
но поддерживать все возможные модели связы-
вания.

Интеграция на уровне приложения [2, 3] 
в рамках рассматриваемой архитектуры являет-
ся исключительным случаем и требует подробно-
го исследования. Отметим, что такая архитекту-
ра подразумевает связывание не приспособлен-
ных для того клиентов, комбинирование продик-
тованных их природой связей при необходимости 
соблюдать условия, накладываемые особенностя-
ми исследуемой области. На этом уровне интегра-
ции возникают проблемы во взаимодействии 
друг с другом приложений, ориентированных на 
разные типы связи. Для того чтобы исследовать 
возможность устранения блокировок, которые, 
как будет показано далее, возникают между раз-
носвязанными приложениями, необходимо рас-
смотреть используемые типы связи и построить 
математическую модель системы на основе таких 
типов.

Классификация типов связи

Исходя из особенностей исследуемой области 
можно утверждать, что интегрируемые компо-
ненты не зависимы друг от друга и полностью ре-
ализуют свой функционал. При построении ар-
хитектуры в рамках рассматриваемого класса си-
стем необходимо учесть следующее условие: про-
межуточное ПО с помощью соответствующих 
адаптеров должно обеспечивать взаимодействие 
клиентов, ориентированных на разные типы свя-
зи. Перечислить все существующие и перспек-
тивные технологии связи не представляется воз-
можным, однако, как показано в работе [4], мож-
но считать достаточным рассмотрение приведен-
ных в работе шести типов связи:

1) сохранная асинхронная связь;
2) сохранная синхронная связь;
3) нерезидентная асинхронная связь;
4) нерезидентная синхронная связь с синхро-

низацией по приему;

5) нерезидентная синхронная связь с синхро-
низацией по доставке;

6) нерезидентная синхронная связь с синхро-
низацией по ответу.

Для исследования возможности взаимодей-
ствия интегрируемых приложений необходимо 
промоделировать парные сочетания приведен-
ных типов связи.

Исследование сочетаний типов связи

Для исследования поведения взаимодействую-
щих приложений предлагается использовать асин-
хронное пи-исчисление [5–7]. В статье [8] представ-
лено формализованное описание процессов, отра-
жающих приведенные в работе [4] типы связи, 
а также показано, что из 36 возможных сочетаний 
типов связи 12 сочетаний приводят к блокировке 
работы системы. В качестве примера возьмем пару 
типов связи, на основе которой, как будет показа-
но далее, можно продемонстрировать вариант 
взаимодействия с блокировкой процессов.

Введем:
mAC — сообщение, отправителем которого яв-

ляется процесс A, а получателем — процесс C;
mCA — ссылка на процесс Capp.mess.
Отправитель (нерезидентная синхронная связь 

с синхронизацией по ответу)
( )

( | .( | . . . )),
AC

AC CA CA CA

A m u

xu uv vm um m s m s A

ν= ×

′×

где A′ = τA′ — процесс, следующий за синхрониза-
цией взаимодействия.

Получатель (нерезидентная синхронная связь 
с синхронизацией по доставке)

. .( )( | | ),app app buff app messC cm C C Cν=

где Сapp.buff — процесс буфера; Сapp.mess — процесс 
счетчика состояния получателя; Сapp — процесс 
получателя; С′ — процесс, предшествующий об-
работке сообщения; С′′ — процесс, следующий за 
обработкой сообщения:
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( | .( )( | .( | . )));
app buff

AC AC
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uv vm d cd de em df eu

ν

ν
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×

. ( )(! .( | ));app messC qs mp pq qsν=

. .( )( | .( )

( | .(( )( ) | . ) | . ));
app AC

C

C C cd e de em p

mp pq f df eu uq C

ν ν

ν τ

′= ×

′′×

,CC τ ′′ = ;   .CC τ ′′′′ =

Для исследования возможностей совместной 
работы интегрируемых приложений с учетом 
сформулированных требований к архитектуре 
необходимо построить модель взаимодействия 
формализованных выше процессов.
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Рассмотрим в качестве примера с блокировкой 
процессов пару «нерезидентная синхронная связь 
с синхронизацией по ответу — нерезидентная 
синхронная связь с синхронизацией по достав-
ке». Для моделирования взаимодействия выбран-
ных процессов с учетом описанных выше усло-
вий введем процесс, отражающий работу проме-
жуточного программного обеспечения, выполня-
ющего транслирующую функцию с учетом вы-
бранных типов связи:

.( )( | .(( )

| .( | . ))).
AC

AC CA CA

B xu v uv vm d

yd de em dm um

ν ν= ×

×

В результате процесс системы будет состоять 
из трех параллельных процессов:

( )( | | );S xy A B Cν=

0 0

( )( . | ( )

( | | | ! .( | )))

| ( )( . | ! .( | )) ~
~ ( )( . ) | ~ ;

ACS xyuvm qs qs A cdefmp

C mp pq qs

C qspm qs A mp pq qs

qs qs A C S C

ν ν

ν
ν

′⇒ ×

′′× ≡

′′ ′≡
′ ′′ ′ ′′=

      ( , , , , , , ) ( );ACx y u v m q s fn A ′∉

            ( , , , , , , , , , , , , ) ( ).ACx y u v m q s c d e f m p fn C′′∉

Блокировка: процессу A для продолжения ра-
боты (перехода к процессу A′) необходима синхро-
низация по q ∈ bn(S′); одновременно процесс C 
продолжает работу (процесс C′′), при этом q ∉ 
∉ fn(C′′). Процесс S′ сильно конгруэнтен процессу 
C′′ (существует отношение сильной бисимуляции 
[9] между процессами S′ и C′′), вследствие чего 
процесс A′ недостижим.

Устранение блокировок

Для выработки рекомендаций для построения 
рассматриваемого класса систем необходимо ис-
следовать возможность решения выявленных 
блокировок.

Для обеспечения и управления взаимодей-
ствием приложений используется посредник — 
специальное ПО промежуточного уровня. Специ-
фика рассматриваемого класса систем наклады-
вает ограничения на изменения системы, а имен-
но, исходя из сложности внесения изменений 
в компоненты, решение проблемы блокировок 
может быть достигнуто только благодаря измене-
нию промежуточного ПО. Однако стоит отметить, 
что существуют исключительные условия прин-
ципиального характера, вынуждающие вносить 
минимальные изменения в интегрируемые ком-
поненты.

Причиной возникновения блокировок при 
связывании компонентов рассматриваемого клас-
са систем является невозможность осуществить 
синхронизацию отправителя (инициатора связы-
вания) с получателем. В вариантах связываний 
с отправителями, работающими по правилам 
синхронной связи, отправитель сразу после от-
правки сообщения блокируется до получения из-
вещения определенного типа от получателя. 
В случае, если получатель настроен на асин-
хронную или синхронную связь, но с извещением 
неподходящего типа, отправитель никогда не по-
лучит необходимое для продолжения работы из-
вещение. Единственный вариант связывания 
с блокировкой и отправителем, работающим по 
правилам асинхронной связи, — связывание от-
правителя с асинхронной сохранной связью с по-
лучателем с нерезидентной асинхронной связью. 
Обеспечение сохранной связи с таким получате-
лем невозможно. Причина та же самая: буфер от-
правителя, обеспечивающий сохранную связь, 
не может осуществить синхронизацию с получа-
телем, а значит гарантировать отправителю до-
ставку отправленного сообщения.

Определены три типа синхронизации — по 
приему, по доставке и по ответу. Типы синхрони-
зации характеризуются моментом отправки из-
вещения (сообщения, снимающего блокировку 
отправителя) получателем. Отправку извещения 
можно считать следствием смены состояния по-
лучателя, — перехода к обработке полученного 
сообщения или завершения обработки и перехода 
к обработке последующего сообщения. При этом 
извещение по ответу, отправляемое получателем 
в момент времени после доставки сообщения, яв-
ляется достаточным для снятия блокировки от-
правителя с синхронизацией по приему.

Для устранения выявленных блокировок не-
обходимо обеспечить синхронизацию отправите-
ля с получателем. С учетом ограничений рассмат-
риваемого класса систем решение должно дости-
гаться за счет изменения поведения посредника 
(ПО промежуточного уровня). Посредник должен 
гарантированно отправлять извещение, необхо-
димое для синхронизации. При этом момент от-
правки извещения не должен опережать действи-
тельный переход получателя в соответствующее 
состояние. Таким образом, необходимым для 
устранения блокировки требованием к получате-
лю является способность возвращать на запрос 
посредника состояние обработки сообщения.

Рассмотрим решение блокировки на примере 
связывания отправителя, работающего по прави-
лам нерезидентной синхронной связи с синхро-
низацией по ответу, с получателем, поддержива-
ющим нерезидентную синхронную связь с син-
хронизацией по доставке. Ранее было показано, 
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что такое связывание приводит к блокировке от-
правителя.

Отправителю, процессу A, для продолжения 
работы (перехода к процессу A′) необходима син-
хронизация по q ∈ bn(S′); одновременно получа-
тель, процесс C, продолжает работу (процесс C′′), 
при этом q ∉ fn(C′′). Процесс A′, продолжение ра-
боты отправителя, недостижим.

Рассмотрим состояние системы, предшеству-
ющее синхронизации процесса C с процессом B:

1

( )( | | )
( )( . . . | ( )

( . | ( )( | . | | ! .( | ))))

( )( . | | ( )(! .( | ))) .

CA CA CA

CA CA C

S xy A B C

u um m s m s A d

dm um qmps dq C qs mp pq qs

S qs qs A C mp mp pq qs S

ν
ν ν

ν τ

ν ν

= ⇒
′⇒ ×

′′× =

′ ′′ ′= ⇒ =

Процесс S1 — система S в состоянии, предше-
ствующем синхронизации процесса C с процес-
сом B. Процесс S′ — система S в заключительном 
состоянии. Процесс A′ недостижим.

Процессу A для продолжения работы (перехо-
да к процессу A′) необходима синхронизация по 
q ∈ bn(S′). Пусть S′′ = S1. Расширим S′′ так, чтобы 
обеспечивалась необходимая синхронизация:

1 1

1

( )( | ( )( | ( )

( | | | ! .( | ))));

S u A d B qmps

dq C qs mp pq qs

ν ν ν′′ = ×

×

1 . . . ;CA CA CAA um m s m s A ′=

1 . ;CA CAB dm um=     1 . .CC Cτ ′′=

Необходимую синхронизацию A1 может обе-
спечить только процесс B1. Расширим B1 необхо-
димым поведением:

1 .( )( | | ).CA CA CA CA CAB dm m um m s m sν′ =

Обеспечиваемая расширенным процессом B1′ 
синхронизация должна происходить после завер-
шения обработки запроса процессом C1. Добавим 
в процесс B1′ ожидание сообщения о достижении 
процессом C1 необходимого состояния:

1 . . .( )

( | | ).
CA CA CA CA

CA CA CA

B dm m s m s m

um m s m s

ν′′= ×

×

Необходимым требованием к получателю яв-
ляется способность к фиксации и возвращению 
состояния, достаточного для синхронизации; 
в рассматриваемом случае это состояние, соот-
ветствующее завершению обработки запроса. 
Интегрируемое приложение может реализовы-
вать необходимое поведение, в противном случае 
требуется минимальное расширение унаследо-

ванного приложения. В рассматриваемом сочета-
нии достаточно расширить поведение (или задей-
ствовать имеющийся функционал) получателя 
так, чтобы подпроцесс получателя C1 возвращал 
состояние, соответствующее завершению обра-
ботки:

1 .( | ).CC mp Cτ′ ′′=

Подставим в S′′ процесс B1′′ вместо B1 и процесс 
C1′ вместо C1:

1 1

( )( . . . | ( )

( | ( )( | | | ! .( | ))))
| ;

CA CA CAS u um m s m s A d

B qmps dq C qs mp pq qs

A C

ν ν

ν

′′′ ′= ×

′′ ′× ⇒
′ ′′⇒

      ( , , , , , , ) ( );ACx y u v m q s fn A ′∉

            ( , , , , , , , , , , , , ) ( ).ACx y u v m q s c d e f m p fn C′′∉

Процесс S′′′ (процесс S′′ c измененным поведе-c измененным поведе- измененным поведе-
нием) не имеет блокировок. Расширим процесс B 
в соответствии с B1′′:

.( )( | .(( )

| .( | . . .( )

( | | )))).

AC

AC CA CA CA CA

CA CA CA

B xu v uv vm d

yd de em dm m s m s m

um m s m s

ν ν

ν

′ = ×

× ×

×

Расширим процесс Capp в соответствии с C1′:

. .( )( | .( )

( | .(( )( ) | . ) | .( | )));
app AC

C

C C cd e de em p

mp pq f df eu uq mp C

ν ν

ν τ

′ ′= ×

′′×

. .

( )( | | ( )

( | | )) | ;
final

app app buff app mess

S xy A B cm

C C C A C

ν ν′= ×

′ ′ ′′× ⇒

      ( , , , , , , ) ( );ACx y u v m q s fn A ′∉

            ( , , , , , , , , , , , , ) ( ).ACx y u v m q s c d e f m p fn C′′∉

Система Sfinal не имеет блокировок. Проблема 
синхронизации решена расширением поведения 
посредника (B1′′) и минимальным расширением 
поведения получателя (C1′). Аналогичным обра-
зом с помощью предложенного подхода решают-
ся выявленные блокировки возможных сочета-
ний типов связи [8].

Заключение

В настоящей работе были исследованы про-
блемы интеграции компонентов в распределен-
ных системах, использующих для управления 
интеграцией и последующим внутренним взаи-
модействием сторонние сервисы. Были сформу-
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лированы требования к архитектуре такого клас-
са систем, а также описаны возможные типы свя-
зи интегрируемых в систему компонентов. Для 
исследования возможностей совместной работы 
интегрируемых компонентов с помощью асин-
хронного пи-исчисления была построена матема-
тическая модель взаимодействия компонентов, 
поддерживающих описанные типы связи. В ре-
зультате моделирования выявлены варианты 
с блокировкой процессов [8]. В завершение ра-
боты на математической модели системы было 

показано решение выявленных блокировок. На 
основе проведенного исследования можно сде-
лать вывод, что взаимодействие компонентов, 
ориентированных на разные типы связи, в систе-
мах рассматриваемого класса, удовлетворяющих 
поставленным требованиям, при условии пред-
ложенных изменений возможно, а следователь-
но, возможно решение задачи автоматизации соз-
дания промежуточного программного обеспече-
ния, направленного на управление взаимодей-
ствием в таких системах.
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