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Введение: быстрый рост числа вредоносных программ и их злонамеренное использование приводят к значительным фи-
нансовым потерям. Исследователи заинтересованы в применении методов машинного обучения для решения задачи обна-
ружения вредоносных программ. Однако в силу разнообразия алгоритмов машинного обучения каждый имеет свой подход 
в определенной ситуации. Цель: применить методы машинного обучения для обнаружения вредоносных программ в операци-
онной системе Windows с использованием компонентов переносимого исполняемого (Portable Executable) заголовка; сравнить 
шесть алгоритмов машинного обучения по нескольким критериям. Результаты: сравнение различных алгоритмов, таких как 
случайный лес (Random Forest), дерево принятия решений (Decision Tree), наивный байесовский алгоритм (Naive Bayes), ме-
тод опорных векторов (Support Vector Machine), многослойный перцептрон (Multilayer Perceptron), метод k-ближайших соседей 
(k-Nearest Neighbors) c большим набором данных, показало, что применение алгоритмов случайный лес, дерево принятия ре-
шений, метод k-ближайших соседей и многослойный перцептрон позволяет довести вероятность обнаружения вредоносных 
программ до высокой точности (> 98 %). Особенно алгоритм случайный лес очень хорошо подходит для применения в средствах 
обнаружения вредоносного программного обеспечения на операционной системе Windows. Наивный байесовский алгоритм 
также имеет высокий показатель точности (> 96 %) и быстрое время обработки. Поэтому мы можем рассматривать возмож-
ность использовать наивный байесовский алгоритм в качестве альтернативного.
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Введение

В настоящее время с быстрым развитием 
Интернета компьютерные приложения и систем-
ное программное обеспечение (ПО) постоянно 
меняются и развиваются. Это сопровождается 
появлением различных типов вредоносных про-
грамм [1]. Сегодня вредоносные программы ста-
новятся все более разнообразными, сложными и 
опасными [2].
Вредоносные программы являются одной из 

прямых угроз информационной безопасности. 
Эти вредоносные файлы распространяются не-
заметно и быстро различными передовыми ме-
тодами, такими как механизмы инъекций, анти-
виртуальная машина, антиотладка, упаковщик, 
шифрование и механизмы настойчивости [3, 4].

Вредоносные программы идентифицируют-
ся и классифицируются по их вредоносной цели 
или поведению [5]. Например, различают такие 
типы вредоносных программ, как вирусы, тро-
яны, программы-вымогатели, бэкдоры, реклам-
ные программные обеспечения и т. д.
В настоящее время существует много инстру-

ментов для анализа вредоносных программ: 
PEStudio, CFF Explorer, DetecItEasy, PPEE, IDA, 
Ghidra, OllyDbg, x64dbg, radare2, WinDbg, gdb [6]. 
Их использует человек, осуществляющий анализ 
вредоносного ПО, но работать автономно, выяв-
ляя вредоносные программы, они не способны. 
Кроме того, каждый инструмент имеет свои пре-
имущества и недостатки, а результат в основном 
зависит от опыта человека, проводящего ана-
лиз. Можно использовать методы статического 



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 4, 2022 45

ЗАЩИТА ИНФОРМАЦИИ

анализа вредоносных программ (static malware 
analysis), чтобы найти некоторые важные функ-
ции и спрогнозировать поведение подозритель-
ных файлов, но это требует много времени. Также 
можно использовать динамический анализ в ре-
жиме реального времени, когда подозрительный 
файл выполняется в виртуальной среде, а по при-
знакам при запуске файла в операционной систе-
ме (ОС) можно узнать, является ли он вредонос-
ным или нет. Однако у динамического анализа 
много недостатков, например: для каждого типа 
вредоносного ПО требуется соответствующая сре-
да анализа; легко обнаруживается функцией ан-
тивиртуальной машины вредоносного ПО и т. д.
При большом количестве вредоносных про-

грамм вышеперечисленные методы сложны для 
реализации. Для того чтобы сократить время 
анализа, необходимо иметь автоматическую си-
стему классификации вредоносных программ. 
В этой статье мы предлагаем использовать ал-
горитмы машинного обучения для обнаружения 
вредоносных программ в ОС Windows. В частно-
сти, мы фокусируемся на формате PE-заголовка 
с существенными функциями/признаками, кото-
рые помогают обнаруживать много вредоносных 
ПО в Windows. Многие исследователи заинтере-
сованы в применении методов машинного обуче-
ния для решения различных проблем в анализе 
вредоносных программ [7–9]. Однако из-за раз-
нообразия каждый алгоритм машинного обуче-
ния имеет свой подход в определенной ситуации. 
Основное внимание в этой статье сосредоточено 
на применении машинного обучения для обнару-
жения вредоносных программ на Windows. Ко все-
му прочему, в статье представлено сравнение ше-
сти различных алгоритмов машинного обучения 
на основе нескольких критериев для расширения 
выбора и поиска оптимального решения. Этими 
алгоритмами являются случайный лес (Random 
Forest, RF), дерево принятия решений (Decision 
Tree, DT), наивный байесовский алгоритм (Naive 
Bayes, NB), метод опорных векторов (Support 
Vector Machine, SVM), многослойный перцептрон 
(Multilayer Perceptron, MLP), метод k-ближайших 
соседей (k-Nearest Neighbors, k-NN) [10], все они 
поддерживаются библиотеками Python Scikit-
Learn [11]. Следует отметить, что многие катего-
рии вирусного ПО, нацеленного на ОС Windows, 
не имеют PE-заголовка. Однако рассмотрение 
этих типов выходит за рамки данной статьи. 

Обзор литературы

В работе [12] авторы представили фреймворк 
для обнаружения вредоносных программ, на-
правленный на получение как можно меньше 
ложноположительного результата, используя 

простую многоступенчатую комбинацию (ка-
скад) различных версий алгоритма перцептро-
на. Перцептрон — это бинарный классификатор, 
который определяет принадлежность входных 
данных к определенному классу на основе набора 
весов с векторами признаков. Следует отметить, 
что алгоритмы, которые привели к лучшей точ-
ности, также дали наибольшее количество лож-
ноположительного результата. Предлагаемая 
схема основана на статическом анализе, кото-
рый может занять много времени. 
В статье [13] Х. Ратхор и др. предложили глу-

бокое обучение на основе алгоритма случайного 
леса с опкодом в качестве вектора признаков для 
обнаружения вредоносных программ. Они разо-
брали исполняемый файл с помощью objdump 
и извлекли опкод из файла. В качестве данных 
признаков был составлен и использован главный 
список опкодов, состоящий из 1600 уникальных 
опкодов. Однако в этой статье для обнаружения 
вредоносных программ были созданы только ал-
горитм случайного леса и различные слои глубо-
кой нейронной сети. 
Авторы в статье [14] использовали динами-

ческие характеристики и шесть алгоритмов ма-
шинного обучения, чтобы обнаружить варианты 
(на основе уязвимости нулевого дня) версий про-
грамм-вымогателей среди вредоносных и нормаль-
ных приложений. Экспериментальные результаты 
показали, что предлагаемый метод может обнару-
жить программы-вымогатели среди вредоносных 
программ и доброкачественных файлов.
Аша Джерлин и Маримутху Каруппиа [15] 

разработали эффективную систему для обнару-
жения вредоносных программ с использованием 
программируемых интерфейсов приложений 
(APIs) и классификации их типа как червей, 
вирусов и троянов или доброкачественных фай-
лов. Предварительно набор входных данных 
обработан путем нормализации данных, затем 
его верхние и нижние границы оценивались во 
время выделения признаков. Результаты экспе-
риментов показали, что предлагаемые методы 
хорошо работают при проверке с использовани-
ем таких критериев, как чувствительность алго-
ритма классификации (True Positive Rate, TPR), 
специфичность алгоритма классификации (False 
Positive Rate, FPR), точность (precision), полнота 
(recall), F1-мера (F1-score) и точность (accuracy). 
Чандрасекар Рави и Р. Манохаран [16] также 

предложили систему обнаружения вредоносных 
программ, которая использует набор базовых 
функций интерфейсов программирования при-
ложений ОС Windows API. Для моделирования 
вызовов API они использовали цепочку Маркова 
3-го порядка. В данной статье используется клас-
сификация на основе ассоциативного майнин-
га, поскольку она дает более высокую точность 
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(accuracy) обнаружения. Вредоносные файлы 
в основном состояли из бэкдоров, червей и троян-
ских коней, собранных из VXHeavens.
В работе [17] авторы попытались построить 

систему обнаружения вредоносных программ на 
основе их поведения. Модель объединила метод 
опорных векторов и метод главных компонент.
Джисин Сюй и др. предложили решение для 

обнаружения вредоносных программ с аппарат-
ной поддержкой, которое использовало методы 
машинного обучения для мониторинга вирту-
альной памяти на наличие вредоносных до-
ступов, вызванных вредоносными программа-
ми [18]. Новые аспекты фреймворка включают 
методы сбора и обобщения паттернов доступа 
к памяти для каждой функции/системного вы-
зова и двухуровневую архитектуру классифика-
ции. Однако авторы обучали по одной модели 
для каждого приложения, что может быть до-
вольно дорого. 
Одним из наиболее часто используемых ре-

шений обнаружения вредоносных программ, 
особенно в антивирусном ПО, является обнару-
жение на основе сигнатур (signature). Недостаток 
этого решения заключается в том, что оно не мо-
жет обнаружить новые вредоносные программы. 
Современные вредоносные программы имеют 
несколько  полиморфных слоев, чтобы избежать 
обнаружения или автоматически обновить себя 
до новой версии. В работе [19] авторы предложи-
ли использовать n-граммы в качестве сигнатур 
файлов для обнаружения неизвестных вредонос-
ных программ при сохранении низкого ложно-
положительного соотношения. Результаты пока-
зали, что n-граммовые сигнатуры обеспечивают 
эффективный способ обнаружения неизвестных 
вредоносных программ. 
В отличие от обнаружения на основе сигнатур, 

эвристическое сканирование использует прави-
ла и (или) алгоритмы для поиска команд, кото-
рые могут указывать на намерение и подозри-
тельные знаки. При использовании этого метода 
можно обнаружить вредоносные программы без 
наличия сигнатур. Большинство антивирусных 
программ используют эвристические методы. 
В нашей работе мы предлагаем метод на ос-

нове выделенных признаков из PE-заголовка. 
Поля заголовков подозрительных файлов вы-
деляются и сравниваются с полями заголовков 
доброкачественных файлов. Мы также попыта-
емся обобщить PE-признаки, которые оказыва-
ют значительное влияние на обнаружение вредо-
носных программ в Windows. 
Следует отметить, что использование инфор-

мации, извлеченной из PE-заголовка, для обна-
ружении вредоносных программ упоминалось 
некоторыми исследователями ранее. Например, 
Цзиньронг Бай и др. [20] фокусировались на 

библиотеках DLL (Dynamic Link Library) и API-
функциях, извлеченных из анализа таблицы 
импорта (Import Table) в PE-заголовке. Однако 
библиотеки DLL и API-функции часто меняют-
ся в зависимости от характеристик каждого типа 
вредоносного ПО. Поэтому необходимо прово-
дить более тщательный и избирательный ана-
лиз важной информации PE-заголовка в процес-
се изучения вредоносных программ.
Другой проект [21] сосредоточен на анали-

зе и использовании информации PE-заголовка 
в комбинации с машинным обучением в обнару-
жении вредоносных программ. Однако авторы 
не указали, как PE-заголовок влияет на точность 
и эффективность моделей машинного обучения. 
В статье [22] авторы предложили использовать 
как исходное, так и выделяемое значение из PE-
заголовка для создания входных данных для мо-
дели классификации, при этом они не указыва-
ют степень влияния выделяемых признаков на 
критерии, используемые для оценки моделей.
Основная цель нашего исследования заклю-

чается в применении алгоритмов машинного 
обучения случайный лес, дерево принятия ре-
шений, наивный байесовский алгоритм, метод 
опорных векторов, многослойный перцептрон, 
метод k-ближайших соседей на основе признаков, 
извлеченных из PE-заголовка, для обнаружения 
вредоносных программ на ОС Windows. Также мы 
проводим сравнение различных алгоритмов на 
основе метрик для оценки модели обнаружения 
вредоносных программ, включая точность, время 
обработки и эффективность. Обычно для моде-
лей машинного обучения, используемых в зада-
чах классификации, точность (accuracy) являет-
ся основным критерием для оценки. Между тем 
время обработки — это время для модели, чтобы 
классифицировать файл ввода как вредоносную 
программу, и оно показывает способность модели 
к масштабированию при больших наборах дан-
ных. Кроме того, чтобы более объективно оценить 
алгоритмы и иметь возможность выбрать пра-
вильную модель, мы полагаемся на информацию 
из матрицы ошибок, точности, полноты, F1-меры 
и кривой соотношений правильного и ложного 
обнаружения (ROC-кривой, Receiver Operating 
Characteristic  curve), показывающей производи-
тельность и эффективность классификационной 
модели алгоритмов.

Вредоносные программы в ОС Windows 
и формат PE-заголовка

В настоящее время вредоносные программы 
появляются во всех ОС, и все ОС восприимчивы 
к вредоносным программам. Относительно лег-
ко найти вредоносные программы для каждой 
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ОС, от Android, iOS до macOS, Linux и Windows. 
Среди этих ОС Windows является самой популяр-
ной операционной системой в мире, и, следова-
тельно, она стала объектом большинства вредо-
носных атак. По данным отчета о безопасности 
AV Test за 2019/2020 г. (https://www.av-test.org/
fileadmin/pdf/security_report/AV-TEST_Security_
Report_2019-2020.pdf), в 2019 г. было разработа-
но 114 миллионов новых вредоносных программ, 
а 78,64 % всех атак было распространено на ОС 
Windows.
В большинстве предыдущих исследований, 

связанных с машинным обучением, авторы в ос-
новном извлекали признаки с помощью статиче-
ского или динамического анализа из образцов 
вредоносных программ. При статическом ана-
лизе признаки извлекаются из последователь-
ности байтов или значений опкода. В то же вре-
мя при динамическом анализе признаки извле-
каются путем запуска или эмуляции кода. Эти 
исследования в основном требуют выполнения 
всей программы и меньшего внимания к PE-
заголовкам — одному из ключевых компонентов 
вредоносных программ, работающих в Windows-
среде. Более того, запуск тысяч вредоносных 
программ для извлечения признаков, необходи-
мых для процесса обучения, очень сложно реа-
лизовать.
Формат Portable Executable (PE) — это фор-

мат для выполнимых файлов, объектного кода, 
библиотек DLL и других файлов, используемых 
в 32-разрядных и 64-разрядных версиях ОС 
Windows. PE получен из спецификации Common 
Object File Format (COFF), которая также исполь-
зуется большинством выполнимых файлов Unix. 
Типы файлов, которые используют PE-формат, 
включают: .exe, .dll, .acm, .ax, .cpl, .drv, .efi, .mui, 
.ocx, .scr, .sys, .tsp.

PE-заголовок содержит информацию, кото-
рая считывается загрузчиком Windows при вы-
полнении файла. После этого содержимое фай-
ла будет загружено из файла в память. С помо-
щью РЕ-заголовка программа информирует ОС 
о своих требованиях к выполнению, поскольку 
он указывает, где исполняемый файл должен 
быть загружен в память. Он также указывает 
список библиотек/функций, на которые опира-
ется приложение; адрес, с которого начинает-
ся выполнение, и двоичные ресурсы. Проверка 
PE-заголовка дает огромное количество инфор-
мации о подозрительном файле и его функциях. 
Поэтому PE-заголовок имеет большое значение 
при обнаружении и анализе вредоносных про-
грамм. Основная структура PE-заголовка вклю-
чает в себя:

— DOS MZ Header: проверяет, является ли 
файл действительным PE-файлом или нет (ос-
новные компоненты: e_magic, e_ifanew);

— DOS Stub: отображает предупреждение, ес-
ли файл не может быть запущен в Windows;

— PE File Header: содержит информацию 
о файле (основные компоненты: signature, file 
header, optional header...);

— Section Table: содержит информацию о раз-
делах, присутствующих в PE-файлах (основные 
компоненты: Name1, VirtualSize, SizeOfRawData, 
PointerToRawData, Characteristics);

— Sections: размещает основное содержимое 
файла, включая код, данные, ресурсы и другие 
исполняемые файлы (основные компоненты: 
.TEXT, .RDATA, .DATA, .RSRC).
В PE-файлах есть много признаков, но боль-

шинство из них не помогают отличить вредо-
носное ПО от доброкачественного. На основе 
наших эмпирических исследований и углуб-
ленного анализа признаков PE-заголовка мы 
извлекли 54 признака, отличающих добро-
качественное ПО от вредоносных. Например: 
Machine, SizeOfOptionalHeader, Characteristics, 
MajorLinkerVersion, MinorLinkerVersion, SizeOf-
Code, AddressOfEntryPoint, ImageBase, Subsys-
tem, DllCharacteristics и т. д. Полное описание 
этих признаков представлено в (https://docs.
microsoft.com/ru-ru/windows/win32/debug/pe-
format).

Экспериментальная часть

Рассмотрим этапы проведения эксперимен-
тов по оценке алгоритмов машинного обучения. 
На рис. 1 представлен алгоритм реализации.
Эксперимент проводился на Windows 10, 

64-битный компьютер с процессорами Core AMD 
A8-4555M (1,6 ГГц, 4 ядра, 4 процессора), 8 ГБ 
оперативной памяти. Благодаря статическому 
анализу вычислительные затраты очень низки, 
поэтому все эксперименты проводятся на типич-
ной системе конечных хостов.

Подготовка набора данных
Во-первых, необходимо получить набор дан-

ных для обучения алгоритмов. Для создания 
набора данных мы используем исполняемые 
файлы, зараженные вредоносными програм-
мами, предоставленные в Virusshare (https://
virusshare.com/). Чтобы получить доступ к общей 
базе данных вредоносных программ, необходимо 
запросить учетную запись по электронной почте 
по адресу admin@virusshare.com. Набор данных 
вредоносных программ от Virusshare обычно 
не имеет расширения. Они будут переформати-
рованы в исполняемые файлы автоматически 
с помощью команды Windows Cmd. В результате 
был использован набор данных, состоящий из 
4761 файла, из которых 3816 были заражены 
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вредоносными программами, а 945 файлов были 
незараженными, доброкачественными. Следует 
отметить, что наш набор данных вредоносных 
программ имеет вредоносное ПО практически 
только для архитектуры x86-64. Результаты, по-
лученные в эмпирическом процессе, могут отли-
чаться для набора данных, содержащего вредо-
носное ПО для архитектуры x64.
Была использована Python — программа для 

извлечения признаков PE-заголовка. В этом экс-
перименте вредоносные программы помечаются 
как 1 (положительный ярлык) и 0 (отрицатель-
ный ярлык) для обычных файлов. После извле-
чения  и маркировки всех файлов в допустимом 
формате получен набор данных для обучения и 
тестирования в моделях машинного обучения.

Предварительная переработка данных
Набор данных после сбора из PE-файлов был 

разделен на обучающий и тестовый наборы в со-
отношении 70 и 30 %. Набор обучения и набор 
тестирования были стандартизированы.
Нормализация — это хороший метод, кото-

рый можно использовать, когда распределение 
данных неизвестно или оно не является гауссо-
вым (колоколообразная кривая). Нормализация 
полезна, когда данные имеют различный мас-
штаб, а используемый алгоритм не делает пред-
положений о распределении данных, например 
k-NN и искусственные нейронные сети.
При нормализации данных среднее значение 

каждого признака равно нулю, а дисперсия рав-
на 1. Для того чтобы формализовать данные, мы 
должны определить среднее и стандартное от-
клонение для распределения каждого признака. 
Затем вычесть из значения каждого признака 

среднее значение, далее разделить его на стан-
дартное отклонение признака следующим обр а-
зом:

 

 
 

,
x average x

x
std x


    (1)

где x — исходный вектор признаков; average(x) — 
среднее значение данного вектора признаков; 
std(x) — стандартное отклонение.

Обучение модели
Нормализованные наборы данных будут 

обучаться в моделях машинного обучения. 
Прогнозируемые результаты моделей машин-
ного обучения существенно зависят от гипер-
параметров алгоритмов. Следовательно, очень 
важно выбрать экспериментальные значения 
для гиперпараметров в соответствии с каждой 
моделью, чтобы получить наилучшие результа-
ты. Изначально модель обучается по конкрет-
ному алгоритму без внесения корректировки 
гиперпараметров (т. е. с использованием на-
бора гиперпараметров по умолчанию в scikit-
learn). После этого получены результаты с низ-
кой точностью. По этим результатам было от-
мечено, что образцы всегда классифицируются 
в один класс. Следовательно, необходимо регу-
лировать его параметры. Здесь использована 
GridSearch (в scikit-learn), чтобы регулировать 
гиперпараметры для этой модели. Далее экс-
перименты повторялись, и после настройки ги-
перпараметров получены лучшие результаты. 
Тот же процесс выполнен для других алгорит-
мов, и составлена таблица значений гиперпара-
метров (табл. 1). 

  Рис. 1. Алгоритм реализации экспериментальной части работы
  Fig. 1. Algorithm for the implementation of the experimental part
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Оценка модели
После обучения моделей набор тестирования 

будет использоваться для проверки  прогнозируе-
мых результатов. С набором данных, состоящим 
только из небольшого количества образцов, мы 
можем проверить прогнозируемые результаты 
визуально. Однако, поскольку текущие наборы 
данных содержат значительное количество об-
разцов, для обобщения результатов и оценки эф-
фективности моделей классификации необходи-
ма матрица ошибок (confusion matrix). В данном 
эксперименте файлы с вредоносным ПО были 
помечены положительно (positive), а файлам без 
вредоносного ПО присваивались отрицательные 
метки (negative).
Матрица ошибок имеет следующую информа-

цию.
TP (True Positive — правильно положитель-

ный): образцы с положительным ярлыком пра-

вильно классифицируются в положительный 
класс, т. е. общее количество вредоносных про-
грамм, которое прогнозируется как вредоносное 
ПО (истинное значение было «вредоносное», и 
модель прогнозировала «вредоносное»). 

FN (False Negative — ложноотрицательный): 
положительно помеченные образцы ошибочно 
классифицируются в отрицательный класс, т. е. 
общее количество вредоносных программ, кото-
рые прогнозируются как доброкачественное ПО 
(истинное значение было «вредоносное», а мо-
дель прогнозировала «доброкачественное»).

FP (False Positive — ложноположительный): 
отрицательно помеченные образцы ошибочно 
классифицируются в положительный класс, т. е. 
общий доброкачественный файл, который пред-
сказывается как вредоносное ПО (истинное зна-
чение было «доброкачественное», а модель про-
гнозировала «вредоносное»).

TN (True Negative — правильно отрицатель-
ный): отрицательно помеченные образцы пра-
вильно классифицируются в отрицательный 
класс, т. е. общий доброкачественный файл, ко-
торый предсказывается как доброкачественное 
ПО (истинное значение было «доброкачествен-
ное», и модель прогнозировала «доброкачествен-
ное»).
Точность (или достоверность — accuracy) — 

это отношение правильно спрогнозированных 
наблюдений к общему количеству наблюдений. 
Точность модели показывает производитель-
ность модели и рассчитывается по следующей 
формуле:

 
.TP TN

Accuracy
TP TN FP FN




  
  (2)

Для оценки эффективности алгоритмов ма-
шинного обучения мы также можем использо-
вать некоторые из следующих метрик: точность 
(precision), полноту (recall), ROC-кривую и F1-
меру.
Точность (precision — P) является положи-

тельным прогностическим значением, которое 
может быть получено из матрицы ошибок. Она 
определяется как количество сделанных прогно-
зов, которые на самом деле являются правиль-
ными из всех прогнозов, основанных на положи-
тельном классе. Другими словами, это доля про-
гнозируемых вредоносных программ, которые 
на самом деле являются вредоносными програм-
мами. Точность является важной метрикой, по-
скольку неправильное предсказание вредонос-
ного ПО опасно для реальных систем. Ее можно 
рассчитать по формуле
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TP FP




  (3)

  Таблица 1. Гиперпараметры для каждой модели ма-
шинного обучения

  Table 1. Hyperparameters for each machine learning 
model

Модель Гиперпараметр Описание

Дерево принятия 
решений 

(DT)

criterion Gini

max_depth 3

min_samples_split 2

min_samples_leaf 1

Cлучайный лес 
(RF)

n_estimators 50

criterion Entropy

min_samples_split 2

min_samples_leaf 1

Наивный байесов-
ский алгоритм 

(NB)
var_smoothing 1e-9

Метод 
k-ближайших 
соседей 
(k-NN)

n_neighbors 3

weights Uniform

leaf _size 30

p 2

metric Minkowski

algorithm Auto

Метод опорных 
векторов 

(SVM)

Kernel Linear

Gamma scale

C 1.0

Tol 1e-3

max_iter -1

Многослойный 
перцептрон 

(MLP)

solver Lbfgs

alpha 1e-5

hidden_layer_sizes (5, 2)



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 4, 202250

ЗАЩИТА ИНФОРМАЦИИ

Полнота (recall — R), также известна как чув-
ствительность, или коэффициент TP (TPR), ис-
пользуется для определения соответствующих 
точек данных в процентах. Определяется как ко-
личество образцов положительного класса, кото-
рые были правильно спрогнозированы. Другими 
словами, это доля фактических вредоносных 
программ от прогнозируемых вредоносных про-
грамм. Значение полноты может быть рассчита-
но следующим образом:

 
.TP

Recall
TP FN




  (4)

ROC-кривая (Receiver Operating Characteristic 
curve) может быть использована для мультиклас-
совых классификаторов. Показатель TP (TPR) 
и показатель FP (FPR) классификатора исполь-
зуются для построения ROC-кривой. FPR также 
упоминается как ложные тревоги, определяя 
общее количество неправильно положительных 
предсказаний среди всех отрицательных образ-
цов в наборе данных. Мы можем рассчитать FPR 
следующим образом:

 
.FP

FPR
TN FP


  

(5)

F1-мера (F1-score) представляет собой комби-
нацию точности и полноты. Это гармоническое 
среднее между точностью и полнотой. Она при-
нимает значение в диапазоне (0,1]. F1-мера рас-
считывается следующим образом:

 

2
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(6)

Кроме того, более высокие значения точности, 
полноты и F1-меры указывают на эффектив-
ность классификации.

Полученные результаты 
и анализ моделей

В этом разделе сравним уровень влияния 
признаков на обучение моделей, потому что раз-
ные признаки играют разную роль в обучении. 
Экспериментально покажем, что существуют не-
которые признаки, называемые лучшими, кото-
рые имеют гораздо большую степень влияния, 
чем другие.
Лучшие признаки, выбранные из 54 призна-

ков PE-заголовка и отсортированные по степени 
влияния на процесс обнаружения вредоносного 
ПО, показаны в табл. 2
Мы видим, что признак Machine имеет са-

мый значительный показатель воздействия — 

23,21 %. Другие признаки хотя и не достигли са-
мого высокого показателя, все же играют суще-
ственную роль в классификации вредоносных и 
доброкачественных файлов. В частности, на 9-й 
из 54 признаков приходится 79,63 % от показате-
ля воздействия. 
Использование лучших признаков из табл. 2 

полностью оправдано, особенно при статическом 
анализе вредоносного ПО, поскольку они содер-
жат важную информацию, необходимую вредо-
носному ПО для эффективного выполнения в ОС 
Windows.

Machine: это поле в заголовке файла COFF. 
Оно устанавливает тип архитектуры целевой 
машины, например Intel, AMD. Это поле частич-
но определяет, какой процессор является целью 
текущего вредоносного ПО.

ImageBase: когда вредоносная программа вы-
полняется, загрузчик Windows создает процесс 
для этой вредоносной программы. Загрузчик 
Windows копирует и загружает PE-файл и сек-
ции вредоносной программы с диска в виртуаль-
ную память процесса. Поле ImageBase указыва-
ет предпочтительный адрес, по которому испол-
няемый файл должен быть отображен в памяти. 
По умолчанию используется адрес 0x00400000 
для 32-разрядных исполняемых файлов, для .dll 
он иной — 0x00100000.

MajorSubsystemVersion: обычно исполь-
зуется для проверки совместимости системы 
с текущим PE-файлом. Вредоносные програм-
мы часто используют это поле в сочетании 
с MajorOperatingSystemVersion, чтобы убедиться, 
что они выполняются на зараженной системе, 
поддерживающей максимум встроенных функ-
ций вредоносной программы.

  Таблица 2. Лучшие признаки и соответствующий по-
казатель воздействия

  Table 2. Best features and the corresponding impact 
indicator

Ранг Признак
Показатель 

воздействия, %

1 Machine 23,21

2 ImageBase 19,37

3 MajorSubsystemVersion 14,42

4 Characteristics 7,37

5 SizeOfOptionalHeader 3,74

6 MajorLinkerVersion 3,68

7 MajorOperatingSystemVersion 3,03

8 Subsystem 2,89

9 MinorLinkerVersion 1,92
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Characteristics: указывает атрибуты объ-
екта или файла изображения. Оно помогает 
определить, имеет ли вредоносная программа 
вид .exe или .dll, поскольку оба эти расшире-
ния используют формат PE-заголовка. По по-
лю Characteristics с помощью флага IMAGE_
FILE_32BIT_MACHINE мы также можем опре-
делить, нацелена ли эта вредоносная программа 
на 32-разрядную или 64-разрядную Windows.

SizeOfOptionalHeader: обеспечивает точ-
ный размер необязательного заголовка (Optional 
Header), который необходим для правильного 
анализа PE-файла. Кроме того, значение это-
го поля также влияет на сложность PE-файла, 
поскольку оно напрямую связано с размером 
других важных полей, таких как ExportTable, 
ImportTable, ResourceTable, ImporAddressTable.

MajorLinkerVersion и MinorLinkerVersion: 
указывают версию компоновщика, который ис-
пользуется для получения объектных файлов 
(сгенерированных компилятором или ассембле-
ром) и объединения их в исполняемый файл. 
Обычно эти значения используются для сравне-
ния с Rich Headers [23], чтобы найти  упакован-
ные файлы.

MajorOperatingSystemVersion: указывает ми-
нимальную версию ОС, необходимую для исполь-
зования этого исполняемого файла.

SubSystem: определяет, какая подсистема 
Windows (если она существует) требуется для 
запуска файла. Это поле указывает, что PE-
файл будет запущен с помощью драйвера, гра-
фического или командного интерфейса пользо-
вателя.

Анализ

Мы пытались проверить, влияет ли использо-
вание лучших признаков на обнаружение вредо-
носных программ. На самом деле, нельзя сказать, 
что использование только лучших признаков ста-
тистически улучшило результаты. Однако благо-
даря многим экспериментам мы получили резуль-
таты, изложенные ниже. Следует отметить, что 
эти результаты могут отличаться в зависимости 
от набора данных, ОС и применимых алгоритмов.

Анализ на основе точности (accuracy)  
Метрика точности для всех алгоритмов пред-

ставлена на рис. 2. Результаты экспериментов по-
казывают, что точность всех алгоритмов относи-
тельно высока. Повышение точности алгоритмов 
также указывает на необходимость и влияние от-
бора признаков, который повышает точность до 
1,05 %. Хотя это значение невелико, оно также ча-
стично свидетельствует об улучшении модели. Эта 
разница была обусловлена многими факторами. 
Одним из важных факторов является обучающий 
набор данных. Если этот набор данных достаточно 
велик и точен, алгоритмы будут более эффектив-
ными. Тогда эта разница станет более очевидной. 
Здесь мы игнорируем статистическую погреш-
ность, поскольку оба случая выполняются в абсо-
лютно одинаковых условиях. Производительность 
алгоритмов k-NN, DT и MLP является многообе-
щающей. Их максимальная точность доходит до 
99,34 %. Таким образом, можно предварительно 
сделать вывод, что рабочие модели стабильны, а 
качество набора данных хорошее.

  Рис. 2. Сравнение алгоритмов по показателю точность (accuracy)
  Fig. 2. Comparison of algorithms in terms of accuracy 
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Анализ на основе полноты 
и точности (precision) 
На рисунке 3 показаны флуктуации индексов 

TP, TN, FP, FN в матрице ошибок каждого ал-

горитма; изменения соответствующих метрик, 
таких как полнота, точность при использовании 
всех признаков PE-заголовка и лучших призна-
ков PE-заголовка. Результат наглядно показы-

 Рис. 3. Матрица ошибок, полнота (recall) и точность (precision) алгоритмов случайный лес (а), дерево принятия 
решений (б), наивный байесовский алгоритм (в), метод опорных векторов (г), многослойный перцептрон (д), метод 
k-ближайших соседей (е) до и после использования отбора признаков: ОП — отбор признаков; ПО — прогнозирован-
ный отрицательный; ПП — прогнозированный положительный; ФО — фактический отрицательный; ФП — фактиче-
ский положительный
 Fig. 3. Confusion matrix, recall and precision of the algorithms Random Forest (а), Decision Tree (б), Naive Bayes (в), 
Support Vector Machine (г), Multilayer Perceptron (д), k-Nearest Neighbors (е) before and after using the feature selection
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вает увеличение и уменьшение этих индексов 
в матрице ошибок. Большинство алгоритмов 
увеличивают показатель TP, чтобы продемон-
стрировать эффективность лучшего набора при-
знаков PE-заголовка для обнаружения больше-
го количества вредоносных программ. Для FN 
большинство значений немного уменьшаются 
или уменьшаются вдвое (для алгоритмов NB, 
SVM и k-NN) (рис. 3, в, г, е). Этот результат по-
казывает, что выбор признаков помогает этим 
алгоритмам существенно снизить количество 
ошибочных прогнозов.
Индекс FP также значительно снизился в ал-

горитмах RF, DT и MLP (рис. 3, а, б, д), но почти 
вдвое (с 64 до 122 образцов, рис. 3, в) увеличился 
при использовании лучшего набора признаков 
для алгоритма NB. Это означает, что вычисле-
ние условной вероятности для некоторых при-
знаков может привести к неправильному про-
гнозированию незараженных файлов во вредо-
носные. Однако в сочетании с индексом TN при 
использовании лучших признаков PE-заголовка 
эти алгоритмы значительно улучшаются, позво-
ляя избежать путаницы между вредоносными и 
обычными файлами.
Кроме того, RF и DT можно рассматривать 

как два алгоритма с очень высокой вероятно-
стью прогнозирования файла как вредоносно-
го ПО с точностью 99,5 и 99,7 % соответственно 
(рис. 3, а, б). Мало того, RF и k-NN (рис. 3, а, е) 
имеют впечатляющий коэффициент полноты — 
99,7 и 99,6 % соответственно. Это означает, что 
вероятность обнаружения реального вредонос-
ного ПО с помощью RF и k-NN очень высока или 

вероятность пропуска реального вредоносного 
ПО с RF, k-NN очень мала. 

Анализ на основе F1-меры 
Как известно, использование только точно-

сти или полноты метрик не позволяет правильно 
оценить качество модели. Поэтому для оценки 
вышеуказанных моделей следует использовать 
метрику F1-меру. На рис. 4 показано значение 
F1-меры всех алгоритмов в случае использова-
ния лучших признаков PE-заголовка и в случае 
без выбора этих признаков. Мы видим, что это 
значение улучшается благодаря лучшим при-
знакам. Это означает, что лучший набор при-
знаков PE-заголовка играет важную роль в обна-
ружении вредоносного ПО, поскольку чем выше 
F1-мера, тем лучше классификатор.
Из анализа на основе точности и полноты лег-

ко увидеть, что F1-мера для DT и RF будет очень 
высока. Кроме того, алгоритм k-NN также имеет 
высокую F1-меру, которая доказывает, что k-NN 
может быть полностью использован для обнару-
жения вредоносных программ.
В дополнение к вышеперечисленным метри-

кам время обработки также является важной 
метрикой, используемой для сравнения алгорит-
мов. На рис. 5 показано время обработки всех ал-
горитмов.
Мы видим, что RF, NB и DT являются алго-

ритмами с быстрым временем обработки. При 
высокой скорости обработки данных современ-
ных компьютеров обработать структуры де-
ревьев или вычислить значения вероятности 
для составления прогнозов можно со скоростью 

  Рис. 4. F1-мера алгоритмов до и после отбора лучших признаков
  Fig. 4. F1-score of the algorithms before and after using the best feature selection
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0,02–0,03 с. Алгоритмы SVM, k-NN и MLP по-
казывают более длительное время обработки 
данных, поскольку оно в значительной степени 
зависит от природы алгоритма. В частности, 
вычисление расстояния между несколькими со-
седями (в k-NN), поиск суперплоскости (в SVM) 
или построение нейронной сети с большим коли-
чеством скрытых слоев (в MLP) для составления 
прогнозов занимают много времени. Кроме того, 
скорость процессора также частично влияет на 

время обработки этих алгоритмов. Поэтому экс-
периментальные результаты времени обработки 
являются относительными.

ROC-кривая всех алгоритмов показана на 
рис. 6. Следует отметить, что:

— чем ближе кривая проходит по левой гра-
нице, а затем идет вдоль верхней границы про-
странства ROC, тем точнее будет результат 
прогнозирования. Поэтому, чем ближе кривая 
приближается к диагонали 45 градусов в про-

  Рис. 5. Относительное время обработки алгоритмов
  Fig. 5. Relative processing time of the algorithms

  Рис. 6. ROC-кривая
  Fig. 6. ROC-curve
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странстве ROC, тем менее точным является про-
гнозирование;

— площадь под кривой AUC (Area Under the 
Curve), ограниченная пространством ROC, явля-
ется мерой точности прогнозирования, напри-
мер, 1 — оптимально, 0,5 — плохо. Эта область 
является показателем хорошей или плохой дис-
криминации.
Основываясь на свойствах ROC-кривой в со-

четании с результатами эксперимента, можно 
показать наилучший алгоритм прогнозирова-
ния на основе значения левой верхней границы 
и площади под ROC-кривой — AUC. Мы видим, 
что RF и DT являются лучшими алгоритмами 
для эффективного прогнозирования, поскольку 
их ROC-кривые проходят близко к левой верхней 
границе, и значение AUC этих алгоритмов также 
очень высокое (0,99/1).

Заключение

Кибератаки с использованием вредоносных 
программ становятся все более популярными, 
что делает обнаружение вредоносных программ 
необходимым требованием, особенно в контек-
сте того, что вредоносные программы создаются 
все умнее, разнообразнее.
Среди популярных ОС именно Windows подвер-

гается наиболее мощным и распространенным ата-
кам вредоносными программами. Стоит отметить, 
что все приложения, работающие под ОС Windows, 
имеют формат файла PE-заголовка. В данной ра-
боте мы показываем результаты эксперименталь-
ных исследований по обнаружению вредоносных 
программ в ОС Windows с помощью алгоритмов 
машинного обучения, основанных на признаках 
PE-заголовка. Исходя из эксперимента, изложенно-
го выше, и полученных результатов, делаем вывод, 
что применение алгоритмов машинного обучения 
для обнаружения вредоносных программ вполне 
возможно и дает хорошие результаты. 

Мы протестировали шест ь различных алго-
ритмов: случайный лес (RF), дерево принятия 
решений (DT), наивный байесовский алгоритм 
(NB), метод опорных векторов (SVM), много-
слойный перцептрон (MLP), метод k-ближайших 
соседей (k-NN) — c большим набором данных. 
Результаты показали, что: 

— алгоритмы RF, DT, k-NN и MLP могут обна-
руживать вредоносные образцы с очень высокой 
точностью (>98 %). Однако MLP и k-NN могут не 
подойти, поскольку время обработки значитель-
но больше, чем у алгоритмов DT и RF;

— у RF очень высокие показатели точно-
сти и полноты. Этот факт доказывает,  что RF-
алгоритм очень хорошо подходит для обнаруже-
ния вредоносного ПО на ОС Windows.
В дополнение можно также рассмотреть воз-

можность использования алгоритма NB в ка-
честве альтернативы. Хотя точность NB не так 
высока, как DT, k-NN или MLP, она достаточно 
высокая (> 96 %). Кроме того, NB считается про-
стым алгоритмом для реализации и имеет бы-
строе время обработки. 
Мы также отметили лучшие признаки, позво-

ляющие идентифицировать вредоносные файлы 
с высокой точностью и эффективностью. Однако 
в этой статье мы использовали только вредонос-
ное ПО для архитектуры x86-64, поэтому резуль-
таты, полученные в эмпирическом процессе, мо-
гут отличаться для набора данных, содержащего 
вредоносное ПО для архитектуры x64. 
Следует подчеркнуть, что многие категории 

вирусного ПО, нацеленного на ОС Windows, не 
имеют PE-заголовка. Следовательно, необходи-
мо найти более комплексное новое решение для 
обнаружения многих типов вредоносных ПО 
в ОС Windows.
В будущих работах мы сосредоточимся на 

применении алгоритмов глубокого обучения для 
обнаружения вредоносных программ и их клас-
сификации. 
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Introduction: The rapid growth of malware and its malicious use result in significant financial losses for various organizations. 
Many researchers are interested in applying machine learning methods to solve the problem of malware detection. Nevertheless, because 
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of the diversity of algorithms, each machine learning algorithm has its advantages and disadvantages for a given situation. Purpose: 
To apply machine learning for malware detection in the Windows operating system using Portable Executable header; to compare six 
different machine learning algorithms based on several criteria. Results: The comparison of various algorithms, including such classifiers 
as Random Forest, Decision Tree, Naive Bayes, Support Vector Machine, Multilayer Perceptron, k-Nearest Neighbors algorithm with 
a large dataset shows that some algorithms such as Random Forest, Decision Tree, k-Nearest Neighbors, and Multilayer Perceptron 
can detect malware with very high accuracy (> 98%). The Random Forest algorithm is especially well suited for Windows OS malware 
detection. At the same time, Naive Bayes classifier also has a high accuracy rate (> 96%) and fast processing time. Therefore, we may 
consider using Naive Bayes as an alternative.

Keywords — malware, machine learning algorithms, PE-header, Windows.
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