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Введение: по мере роста количества и многообразия устройств, подключенных к сети Интернет, растут требования как 
к производительности сети, так и к обеспечению безопасности хранения и передачи данных. Проблемы производительности 
решают, как правило, за счет облачных, туманных и граничных вычислений, а проблема безопасности хранения и передачи 
данных остается актуальной. Одним из эффективных путей ее решения является использование технологии блокчейн. Цель: 
проектирование архитектуры сети туманных вычислений на основе технологии блокчейн. Результаты: проведенные исследо-
вания в области туманных вычислений позволили определить требования к их архитектуре: автономность, масштабируемость, 
гибкость, иерархичность, безопасность, надежность, доступность, удобство обслуживания. Выделенные критерии построения 
архитектуры обусловили выбор в пользу частного блокчейна из-за его более высокой производительности по сравнению с от-
крытым блокчейном. Проведен сравнительный анализ алгоритмов консенсуса, которые чаще других используются в частных 
блокчейнах, и выбран наиболее подходящий. В соответствии с установленными требованиями и результатами анализа спроек-
тирована модель архитектуры туманных вычислений на основе частного блокчейна. Архитектура включает четыре элемента: 
конечные устройства, туманные узлы, узлы оркестрации и облачную инфраструктуру. В блокчейн входят туманные узлы и узлы 
оркестрации, за счет чего обеспечивается конфиденциальность, доступность и целостность данных в туманной сети. Практиче-
ская значимость: результаты исследования могут быть использованы при проектировании сетей туманных вычислений как по 
отдельности, так и в составе мобильных сетей 5G. 
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 Введение

В современном мире связь приобретает клю-
чевое значение, и ее технологии быстро разви-
ваются. На данный момент к сетям связи под-
ключены миллиарды различных устройств, а к 
2030 году даются прогнозы на десятки милли-
ардов подключенных устройств [1]. Существуют 
такие технологии, как интернет вещей (Internet 
of Things, IoT), которые предъявляют высо-
кие требования к связи между устройствами. 
Общемировая цифровизация требует огромного 
количества используемых устройств, имеющих 
выход как минимум в локальную сеть, а зача-
стую и в облако [2]. 
С развитием технологии IoT во всех сферах 

возникают следующие проблемы: недостаток 
на устройствах вычислительных ресурсов и ин-
формационная безопасность (ИБ) данных, со-
держащихся в сети. Если проблему недостатка 

мощностей сегодня решают в основном за счет 
облачных, туманных и граничных вычислений, 
то проблема безопасности IoT-устройств стоит 
очень остро. Согласно данным ENISA (Агентство 
Европейского союза по сетям и информационной 
безопасности), инциденты с устройствами ин-
тернета вещей входят в тройку угроз с наиболь-
шим финансовым ущербом для компаний. 
На данный момент уже есть различные пред-

ложения по архитектуре туманных вычислений, 
однако они сталкиваются с определенными во-
просами в области обеспечения ИБ данных и 
оптимизации потребления ресурсов у устройств, 
предоставляющих свои услуги для туманных 
вычислений. Эталонная архитектура OpenFog 
RA [3] предлагает решение проблем, однако не 
все варианты этих решений рассмотрены. 
В 2018 году Национальный институт стандар-

тов и технологий США сформулировал официаль-
ное определение термина туманные вычисления:
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«Туманные вычисления — это многоуровне-
вая модель, обеспечивающая повсеместный до-
ступ к общей совокупности масштабируемых вы-
числительных ресурсов. Туманные узлы явля-
ются контекстно-зависимыми и поддерживают 
единую систему управления данными и органи-
зации связи. Туманные вычисления минимизи-
руют время сетевого отклика поддерживаемых 
приложений, а также обеспечивают конечные 
устройства локальными вычислительными ре-
сурсами и, при необходимости, сетевым подклю-
чением к централизованным сервисам».
В туманных вычислениях можно выделить 

следующие проблемы и угрозы ИБ [4–6]. 
1. Проблема аутентификации устройств. 

Чтобы получить доступ к службам сети тумана, 
устройство должно сначала стать частью сети, 
пройдя аутентификацию. Это представляет со-
бой серьезную проблему, поскольку устройства 
ограничены различными параметрами.

2. Проблема безопасности беспроводной пере-
дачи данных. Обеспечение безопасности туман-
ной сети затруднено из-за уязвимостей стандарт-
ных протоколов беспроводной передачи данных. 

3. Проблема, связанная с доверием устройств 
внутри в сети. Устройства туманных вычисле-
ний часто разворачиваются без строгого контро-
ля и защиты, поэтому они подвержены всем ти-
пам угроз безопасности. 

4. Проблема конфиденциальности конечных 
пользователей. Узлы тумана находятся в непо-
средственной близости от конечных пользова-
телей и могут собирать конфиденциальные дан-
ные.

5. Вредоносные атаки. Среда туманных вы-
числений может подвергаться многочисленным 
вредоносным атакам, и, таким образом, без удоб-
ных мер безопасности возможности сети могут 
быть серьезно подорваны. 
Перечисленные проблемы не позволяют га-

рантировать конфиденциальность и целост-
ность информации в туманных сетях. Это может 
привести к раскрытию конфиденциальных дан-
ных пользователей, сбою операций в сети, репу-
тационным и материальным потерям корпора-
ций. В данной работе мы рассматриваем возмож-
ность решения выявленных проблем с помощью 
технологии блокчейн.

 Преимущества интеграции технологии 
блокчейн и туманных вычислений

Блокчейн — это технология хранения данных 
в цепочке последовательно связанных блоков. 
Каждый блок содержит уникальный код, назы-
ваемый хешем. Блок также содержит хеш преды-
дущего блока в цепочке. После того как запись 

добавлена в цепочку, ее невозможно изменить. 
Несмотря на то, что блокчейн подвержен специ-
фическим атакам, его широко используют при 
реализации различных проектов для решения 
актуальных проблем ИБ.

1. Защита от DDoS. Предполагается создание 
одноранговой сети доставки контента на основе 
неиспользуемой полосы пропускания участни-
ков сети. В проекте использовалась инфраструк-
тура блокчейна Ethereum и предполагалась эко-
номическая модель мотивации подключенных 
участников на основе собственного цифрового 
актива [7].

2. Безопасность конечных устройств интерне-
та вещей. Регистрация устройства в доверенном 
распределенном реестре теоретически позволя-
ет устранить различные уязвимости интерне-
та вещей (обеспечение целостности прошивок 
устройств, проблемы с подключением и аутенти-
фикацией). Одним из базовых механизмов защи-
ты устройств с помощью технологии блокчейн 
является хранение контрольной суммы метадан-
ных ПО прошивки (версия, время обновления 
и т. п.) в блокчейне. Любое обновление сверяется 
с доверенным журналом-протоколом изменений, 
тем самым обеспечивается гарантия целостно-
сти устройства. На сегодня защита распределен-
ных сетей является одним из наиболее перспек-
тивных прикладных применений технологии 
блокчейн в сфере ИБ. Стоит также отметить ре-
ализации распределенного реестра, нацеленные 
на защиту IoT (проект IOTA) [8].

3. Децентрализованная идентификация и ау-
тентификация. Концепция децентрализованной 
идентификации с помощью блокчейна предпо-
лагает, что пользователи могут самостоятельно 
хранить свои персональные данные. Таким об-
разом обеспечивается полный контроль над до-
ступом к личной информации [9].
В целом можно выделить следующие основ-

ные  преимущества от интеграции блокчейна 
и туманных вычислений.

1. Блокчейн позволяет обеспечивать целост-
ность, доступность и конфиденциальность, т. е. 
ИБ данных в туманной сети. 

2. Блокчейн решает проблему обеспечения ау-
тентификации устройств в туманной сети. 

3. Использование блокчейна повышает защи-
ту сети от DoS, вредоносных и других атак, а так-
же от помех и искажений самой сети. Конечно, 
блокчейн имеет свои уязвимости, однако исполь-
зование частного блокчейна с нужным алгорит-
мом консенсуса позволяет нивелировать боль-
шинство из них. 

4. Блокчейн позволяет обеспечивать посто-
янный мониторинг используемых и доступных 
ресурсов в каждом кластере сети или узле, т. е. 
повышается осведомленность внутри сети. 
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5. Участники туманных вычислений могут по-
лучать вознаграждение за счет предоставления 
своих ресурсов туманной сети, что создает моти-
вацию для участия в туманных вычислениях. 

Проект модели туманных вычислений 
с использованием технологии блокчейн

Больше всего применений туманные вычис-
ления находят в «умных» системах, которые тре-
буют обработки информации в режиме реального 
времени: умные автомобили, дроны-доставщики, 
умные дома [10]. Все это можно объединить в рам-
ки умного города, поэтому при проектировании 
модели будем отталкиваться от этого объекта.
Также надо иметь в виду уже выполненные 

исследования в области проектирования архи-
тектуры туманных вычислений: OpenFog RA, 
NIST [11] и др. В ходе исследований мы исполь-
зовали некоторые предложенные решения в по-
строении архитектуры и придерживались прин-
ципов, определенных в OpenFog:

— автономность;
— масштабируемость;
— открытость;
— безопасность;
— RAS (надежность, доступность, удобство 

обслуживания);
— гибкость;
— иерархичность;
— программируемость.
Выделим основные употребляемые нами эле-

менты.
1. Конечное устройство — основной клиент 

туманных служб. Может представлять собой ум-
ную машину, роутер, компьютер. Надо понимать, 
что в парадигме туманных вычислений датчики 
в туманной машине не обращаются напрямую 
в туман, а участвуют в граничных вычислениях, 
а сами граничные вычисления по необходимо-
сти могут обращаться в туман или облако. Одно 
конечное устройство могут обслуживать множе-
ство туманных узлов. 

2. Туманный узел — основной элемент туман-
ной сети. Он представляет собой физическое или 
виртуальное устройство, которое предоставляет 
вычислительные услуги туманной сети. Модели 
их развертывания такие же, как и у облачных 
вычислений. 

3. Узел оркестрации — управляющий элемент 
в туманной сети. Он организует работу туман-
ных узлов, ведет учет и мониторинг ресурсов, 
управляет событиями и имеет прочие органи-
зующие функции, необходимые для нормально-
го функционирования туманной сети. Каждый 
узел управляет одним гибким сегментом туман-
ной сети. 

4. Облачная инфраструктура — туманные 
вычисления разрабатывались как дополнение 
к облаку, поэтому архитектура туманных вы-
числений должна учитывать связь с облачной 
инфраструктурой для различных «тяжелых» 
вычислений или хранения большого количества 
информации. 
Модель открытого блокчейна не подходит по 

многим причинам. Во-первых, она не обеспечи-
вает соблюдение всех аспектов ИБ данных, а 
именно конфиденциальности. В туманных вы-
числениях может содержаться множество конфи-
денциальной информации, к тому же она обра-
батывается близко к конечным устройствам, что 
может позволить установить личность владель-
ца. Во-вторых, открытый блокчейн требует мно-
го ресурсов на подтверждение транзакций, что 
критично для туманных вычислений, так как 
они должны поддерживать системы реального 
времени. В проведенном исследовании [12] про-
изводительности открытого блокчейна Ethereum 
и частного блокчейна Hyperledger Fabric доказа-
но, что производительность частного блокчейна 
выше в несколько десятков раз и может быть 
выше даже в сотни раз. Еще у открытых блок-
чейнов существует проблема масштабируемости, 
что также критично для туманных вычислений. 
В-третьих, мы не можем полностью доверять ту-
манным узлам, так как не можем контролиро-
вать их развертывание. Даже авторизованное 
устройство может использоваться злоумышлен-
ником для атаки на туманную сеть. 
Это приводит к тому, что требуется рассма-

тривать архитектуру частных или гибридных 
блокчейнов. Использование частного блокчейна 
по сравнению с открытым блокчейном несет сле-
дующие преимущества. 

1. Конфиденциальность. Используя частный 
блокчейн, можно быть уверенным, что переда-
ваемая и хранимая информация в туманных се-
тях будет иметь аспект конфиденциальности ИБ 
данных. 

2. Низкое потребление ресурсов. Алгоритмы 
консенсуса у частного блокчейна требуют мень-
шего количества участия узлов, что приводит 
к снижению потребления пропускной способно-
сти у узлов и уменьшению накладных расходов. 

3. Обеспечение доверия внутри сети. Главные 
узлы (узлы оркестрации) будут разворачиваться 
под контролем, что повышает уровень доверия 
внутри сети. 
Использование гибридного блокчейна в рам-

ках данной статьи не будем затрагивать, так как, 
несмотря на его преимущества с точки зрения 
распределения прав, он требует подробного изу-
чения и анализа в качестве платформы для взаи-
модействия устройств в туманных вычислениях. 
Прежде чем приступать к его изучению, следует 
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рассмотреть варианты построения архитектуры 
с помощью частного блокчейна, и, уже зная ее 
недостатки, можно устранять их с помощью ги-
бридного блокчейна. 
Второй немаловажной деталью является ал-

горитм консенсуса. На данный момент не суще-
ствует специализированного алгоритма консен-
суса для туманных вычислений. В настоящей 
работе рассмотрены следующие алгоритмы 
консенсуса: PBFT, PoAh, PoA и Raft. Выбор этих 
алгоритмов обусловлен их распространением 
в исследованиях, связанных с алгоритмами кон-
сенсусов частных блокчейнов и архитектур для 
IoT, граничных и туманных вычислений [13–17]. 
В рамках данного исследования не будем подроб-
но останавливаться на принципах работы алго-
ритмов, а рассмотрим их специфику, производи-
тельность, преимущества и недостатки. Проведя 
сравнительный анализ, выберем алгоритм или 
предложим альтернативу на основе предложен-
ных алгоритмов. 
Алгоритм PBFT является одним из основ-

ных алгоритмов для частных блокчейнов. 
Популярная блокчейн-платформа Hyperledger 
Fabric использует этот алгоритм консенсуса, 
что дает высокую эффективность, устойчивость 
к сбоям и обеспечивает работу до участия трети 
неисправных узлов. Главным недостатком PBFT 
является низкая масштабируемость. 
Алгоритм консенсуса PoA — довольно попу-

лярное решение среди различных предприятий 
и компаний. В нем каждый валидатор является 
абсолютно доверенным узлом за счет его разво-
рачивания доверенным участником. Главным 
преимуществом алгоритма PoA является более 
высокая эффективность по сравнению с PoW, 
простота и масштабируемость [18, 19]. Из недо-
статков можно выделить слабую производитель-
ность по сравнению с более производительными 
алгоритмами и отсутствие мотивации для рядо-
вых участников в блокчейне. Невозможность за-
дать мотивацию является достаточно серьезным 
недостатком, который будет рассмотрен ниже. 
Одним из алгоритмов, который тоже полу-

чил широкое распространение, является Raft. 
Его особенностью является то, что в блокчейне 
присутствует выборный лидер и его подписчи-
ки, которые синхронизируют свои узлы с ним. 
Это обеспечивает простоту, надежность, высо-
кую эффективность (решения принимает один 
узел-лидер) и масштабируемость, однако требует 
дополнительных задержек и ресурсов на прове-
дение выборов (ри с. 1). 
Кроме широко используемых алгоритмов кон-

сенсуса, рассмотрим алгоритм PoAh, который 
был предложен для применения в крупных сетях 
IoT. Этот алгоритм предназначен для решения 
проблемы высокого потребления ресурсов иными 

алгоритмами консенсуса в маломощных устрой-
ствах IoT. Он содержит механизм аутентифика-
ции с цифровой подписью для доступа и провер-
ки блока. В нем также вводятся уровни доверия, 
которые имеют базовое значение и меняются со 
временем в зависимости от качества работы узла. 
Соответственно, доверенные узлы, которые могут 
доказать свою идентичность, участвуют в консен-
сусе. Такой подход существенно снижает расхо-
ды за счет того, что современные асимметричные 
методы шифрования очень быстры. Несмотря на 
то, что применение PoAh больше подходит для 
граничных вычислений, где участвуют преиму-
щественно маломощные устройства, идеи этого 
алгоритма консенсуса тоже можно использовать 
в туманных вычислениях.
Результаты исследований внесены в таблицу.
Как видно из таблицы, в исследованиях про-

водился анализ различных частей того или ино-
го алгоритма консенсуса (в Raft исследуется ско-
рость выбора лидера, а, например, в PoAh анали-
зируется скорость аутентификации устройства 
и ответа от блокчейна). Кроме того, видны раз-
личия по характеристикам и архитектуре среды 
тестирования, что несколько усложняет сравне-
ние различных алгоритмов, поэтому при выборе 
алгоритма консенсуса будем отталкиваться от 
потребностей нашей архитектуры. 
Выделим основные требования, которые 

должны обеспечивать туманные вычисления 
в рамках умного города: 

1) поддержка систем реального времени;
2) оказание услуг по обработке и хранению 

данных; 
3) обеспечение высокого уровня ИБ данных 

в туманной сети;
4) мотивация рядовых участников для предо-

ставления ресурсов туманным вычислениям; 
5) реализация принципов гибкости, масшта-

бируемости и иерархичности сети; 

  Рис. 1. Анализ достижения выбора лидера при раз-
личных значениях тайм-аута 

  Fig. 1. Aanalysis of achieving leader election at differ-
ent timeout values 
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  Результат анализа производительности алгоритмов консенсуса
  The result of the consensus algorithms’ performance analysis 

Алгоритм 
консенсуса

Производительность 
консенсуса 

Характеристики макета 
(виртуальной машины)

Комментарии

PBFT Максимальное TPS: 45 
Задержка для 50 тран-
закций: 1,5 с

Intel i7-7700k, ОЗУ 32 ГБ, 
жесткий диск 512 SSD. 
Построен в Hyperledger
Fabric 

Анализ производительности в исследова-
ниях дал примерно одинаковый резуль-
тат даже при различных характеристи-
ках испытательного стенда, так как 
блокчейн не потребляет все ресурсы в ОС 

Максимальное TPS: 52 
Задержка для 50 тран-
закций: 1,29 с

4 ядра Intel Cascade Lake, 
8 Гб оперативной памяти, 
ОС Ubuntu 20 LTS, 20 Гб 
HDD. Построен 
в Hyperledger Fabric 

PoAh Создание, заполнение 
транзакциями и интегри-
рование блока размером 
35 байт за 3,34 c 

 Шесть одноплатных 
компьютеров Raspberry Pi 

Для анализа производительности 
применялись маломощные устройства, 
симулирующие IoT

Для различных услуг 
разное время выполне-
ния: от 4 до 10 с

Dell Alienware Aurora R11 
Core i7
Смоделировано 
50 устройств 

PoA TPS: 14
Задержка подтверждения 
транзакции: 5 мин

Нет информации 
—

Raft Для стандартного 
тайм-аута (150–300 мс) 
время определения 
лидера достигает 3 с

5 нод, подключенных через 
Ethernet-коммутатор 
1 Гбит/с, со средним 
временем трансляции 15 мс 

Основное беспокойство вызывает дости-
жение состояния определения лидера, 
так как без него блокчейн-сеть не может 
выполнять свои функции. Производи-
тельность алгоритма при определенном 
лидере высока, так как транзакции 
выполняет только один узел, а остальные 
синхронизируются с ним

6) простота как для использования клиента-
ми, так и для участия в качестве туманного узла; 

7) поддержка автономности кластера в случае 
отказа узла оркестрации. 
В соответствии с этими требованиями мы 

предлагаем архитектуру туманных вычислений 
с интеграцией частного блокчейна. Она также 
будет состоять из четырех элементов, но с неко-
торыми особенностями. 

1. Конечное устройство (клиент). При необхо-
димости оказания услуг клиент обращается к бли-
жайшему туманному узлу. Кроме информации 
о требовании, предъявляемом к запрашиваемой 
услуге, клиент должен предоставить метаданные 
для определения приоритета выделения услуги 
по обработке данных (системы реального време-
ни будут иметь приоритет выше, чем, например, 
системы коммунальных датчиков). Также клиент 
должен пройти регистрацию и получить секрет-
ный и открытый ключ. Открытый ключ имеется 
у всех узлов оркестрации в туманной сети. 

2. Туманные узлы. В рамках данной архитек-
туры туманные узлы входят в некоторый кла-
стер, который управляется одним из узлов орке-
страции. Сами кластеры являются гибкими, и уз-
лы могут как входить в них, так и выходить в за-
висимости от решения узла оркестрации. Узлы, 
кроме обработки и хранения данных, должны 
регулярно передавать в узел оркестрации дан-
ные о своем состоянии и информацию о своих 
ресурсах. Туманный узел собирает и отправляет 
в узел оркестрации запросы на услуги клиентов. 
Каждый туманный узел входит в блокчейн, од-
нако не участвует в подтверждении транзакций 
из-за проблем доверия к ним и экономии ресур-
сов. Операции, которые назначаются узлом орке-
страции, оформляются в виде смарт-контракта, 
который включает в себя контейнер с исполня-
емыми инструкциями и окружением или блоки 
для хранения, а также вознаграждение за оказы-
ваемую услугу. Это позволит мотивировать част-
ные лица для участия в туманных вычислениях. 
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Для непосредственного участия в туманных вы-
числениях узел должен пройти аутентификацию 
и выбрать объем ресурсов и определенные усло-
вия для их представления (например, если заряд 
батареи на мобильном устройстве ниже 50 %).

3. Узлы оркестрации. Каждый узел выпол-
няет свои обязанности в своем кластере. Кроме 
того, именно эти узлы участвуют в алгоритме 
консенсуса и, соответственно, ведут учет бух-
галтерской книги и подтверждают транзакции. 
Также именно эти узлы имеют связь с облачной 
инфраструктурой. 

4. Облачная инфраструктура. Облако ле-
жит за пределами туманных вычислений, по-

этому архитектура на него не распространяется. 
Однако сообщение между блокчейном и облаком 
выглядит также перспективным направлением 
для исследований [20]. 
На основании описанных выше требований 

и архитектуры можно выделить следующие кри-
терии, которым должен удовлетворять алгоритм 
консенсуса: 

1) поддержка работы алгоритма частными 
блокчейн-платформами;

2) поддержка системы мотивации участни-
ков;

3) возможность масштабируемости при уве-
личении числа узлов в сети.

 Рис. 2. Общий вид архитектуры туманных вычислений с использованием технологии блокчейн
 Fig. 2. General view of fog computing architecture using blockchain technology
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Также при выборе стоит обращать внимание 
на скорость подтверждения транзакций и на-
кладные расходы в случае, если алгоритм требу-
ет выбора узла лидера. 
В качестве алгоритма консенсуса для узлов ор-

кестрации выберем PBFT, так как он в большей 
степени соответствует заявленным критериям, 
и в нашей архитектуре небольшое количество 
узлов, которые принимают участие в консенсусе. 
Алгоритм Raft тоже годится для использова-

ния, однако он требует выбора узла лидера, что 
нам не подходит, так как во время выборов сервер 
становится недоступен для оказания услуг свыше 
3 с, а при сетевых задержках это время может еще 
увеличиться, что делает этот алгоритм неподхо-
дящим для туманных вычислений. Кроме того, 
Raft не поддерживается всеми блокчейн-платфор-
мами, в отличие от PBFT, который является клас-
сическим алгоритмом для приватного блокчейна. 
Алгоритм PoA не подходит из-за того, что 

в нем невозможно задать мотивацию для уча-
стия рядовых узлов, которая крайне важна для 
реализации действительно качественной и рас-
ширяемой архитектуры. Кроме того, у него низ-
кая скорость подтверждения транзакций, что 
также делает его применение невозможным в ту-
манных вычислениях. 
Алгоритм PoAh выглядит перспективным для 

использования в гибридном блокчейне, однако 
мы не будем рассматривать данный класс блок-
чейна в этой работе вследствие ограниченности 
по тематике и объему. 
Общий вид архитектуры представлен на рис. 2.
Из преимуществ данной архитектуры можно 

выделить следующие принципы, поддерживае-
мые ею:

— безопасность;
— масштабируемость;
— открытость;
— RAS (надежность, доступность, удобство 

обслуживания);
— гибкость;
— иерархичность.

Существуют проблемы с автономностью кла-
стеров, так как они полностью зависимы от узла 
оркестрации, и отказ его работы может приве-
сти к краху существенной части туманной сети. 
В таком случае оставшиеся работоспособные 
узлы оркестрации должны временно взять на 
себя обязанности выбывшего узла, это также 
возможно за счет использования технологии 
блокчейн. 
Одним из основных преимуществ исполь-

зования блокчейна является обеспечение кон-
фиденциальности, доступности и целостности 
данных в нем. Это достигается за счет исполь-
зования криптографических средств, хранения 
хешей файлов и метаданных операций в блок-
чейне, а также шардирования хранимых файлов 
в туманной се ти. 

Заключение

В ходе анализа существующих предложений 
по архитектуре туманных вычислений выяв-
лены проблемы, связанные с обеспечением ИБ 
данных, оркестрацией и неясным разделением 
туманных узлов, которые предоставляют услуги 
клиентам. Кроме того, установлено, что все раз-
рабатываемые архитектуры не учитывают мо-
тивацию участия частных лиц в туманной сети, 
что крайне важно для общественных туманных 
вычислений. Предлагаемая архитектура реша-
ет эти проблемы с помощью внедрения частного 
блокчейна, который благодаря своим свойствам 
позволяет безопасно пользоваться услугами ту-
манных вычислений, а также дает мотивацию 
за счет вознаграждения участников туманных 
вычислений. Однако данная архитектура тре-
бует развертывания базовой части туманной 
сети и финансирования, при этом обеспечивает 
наибольшую жизнеспособность в рамках обще-
ственной работы и поддержания таких систем, 
как умная транспортная сеть и система доставки 
с помощью дро нов. 
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Introduction: Due to the growth in the number and variety of devices connected to the Internet, the requirements for network 
performance and data transmission security are increasing. Today, performance problems are usually solved through cloud, fog and 
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edge computing, while the problem of data storage and transmission security remains relevant. One of the effective ways to solve this 
problem is to use blockchain technology. Purpose: Designing the architecture of a fog computing network based on blockchain technology. 
Results: Based on the research in the field of fog computing, the requirements for the fog computing architecture were determined, 
such as: autonomy, scalability, flexibility, hierarchy, security, reliability, availability, serviceability. The selected criteria for building an 
architecture led to the choice in favor of a private blockchain due to its higher performance compared to a public blockchain A comparative 
analysis of the consensus algorithms that are most often used in private blockchains was carried out and the most suitable one was 
chosen. Based on the requirements put forward and the results of the analysis, a fog computing architecture model based on a private 
blockchain was designed. The architecture consists of four elements: end devices, fog nodes, orchestration nodes, and cloud infrastructure. 
The blockchain includes fog nodes and orchestration nodes, which ensures the confidentiality, availability and integrity of data in the fog 
network. Practical relevance: Paper results can be used in the design of fog computing networks both separately and as part of 5G mobile 
networks.
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