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Введение: социокиберфизические системы являются сложными нелинейными системами. Такие системы обладают 
непредсказуемым поведением. Вовлечение человека, который является частью этих систем, в процесс принятия реше-
ний способствует преодолению последствий непредсказуемого поведения систем, поскольку он может использовать 
свой опыт и интуицию, а не только предварительно запрограммированные правила и процедуры. Цель: разработка мо-
делей поддержки принятия решений в социокиберфизических системах. Результаты: разработаны общая схема при-
нятия решений в социокиберфизических системах, концептуальная модель и поэтапные модели поддержки принятия 
решений в таких системах. Общая схема принятия решений заключается в том, что вначале решение принимают кибер-
нетические компоненты, а если они не могут этого сделать, то обращаются за помощью к человеку. Поэтапные модели 
поддерживают решения, принимаемые компонентами социокиберфизических систем на типовых этапах процесса при-
нятия решений: осознания ситуации, идентификации проблемы, выдвижения (генерации) альтернатив, выбора предпо-
чтительной альтернативы, реализации решения. Применение разработанных моделей иллюстрируется на примере сце-
нария планирования процесса выполнения роботами общей задачи. Практическая значимость: разработанные модели 
позволяют формировать и реализовывать планы работ компонентов систем по решению общей задачи и достижению 
цели. Модели способствуют преодолению последствий непредсказуемого поведения социокиберфизических систем и 
вносят вклад в исследования по направлениям машинное обучение и управление мобильными роботами.
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Введение

Социокиберфизические системы (СКФС) по-
явились как результат интенсивного взаимодей-
ствия киберфизических систем (КФС) с социаль-
ной сферой и средой функционирования КФС. 
Среда функционирования КФС — это система 
или структура, в которой данная КФС использу-
ется (например, организация, производственная 
система, автомобиль и т. п.). 

Решения в КФС принимаются компонентами 
этих систем. Компоненты КФС делятся на фи-
зические и кибернетические. Физические ком-
поненты являются «носителями» кибернетиче-
ских, так как кибернетическим компонентам 
требуется физическая (аппаратная) платформа 
для запуска программ и для обмена информа-
цией с другими кибернетическими компонен-
тами и со средой функционирования КФС [1]. 
Примерами физических компонентов являются 
бортовой компьютер в автомобиле, беспилотное 
воздушное транспортное средство, различные ин-
теллектуальные сенсоры и т. п. Примером кибер-
нетических компонентов является программное 

обеспечение, цифровые копии реальных объек-
тов среды функционирования КФС, виртуальные 
копии физических компонентов КФС и т. п. КФС 
ориентированы на обслуживание человека, при 
этом человек не является компонентом системы.

Компоненты КФС могут принимать решения 
в целях удовлетворения текущих потребностей 
человека, или КФС может выполнять роль систе-
мы поддержки принятия решений. Например, 
в производственном сценарии [2] автоматическое 
принятие решений внедрено в производственный 
процесс, где роботы самостоятельно принимают 
решения о том, какие действия они должны вы-
полнять в текущей ситуации. Этот сценарий це-
ликом направлен на удовлетворение потребностей 
человека, и человеку отводится роль потребителя 
произведенного продукта. Другим примером яв-
ляются архитектуры КФС, которые предназна-
чены для помощи человеку в принятии решений 
[3, 4]. Архитектура, основанная на имитационном 
мета-моделировании [3], оказывает поддержку 
в принятии решений по планированию и опера-
тивному управлению. Поддержка осуществляется 
посредством 1) предоставления дополнительных 
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знаний о производительности рассматриваемого 
объекта в текущих условиях, 2) предоставления 
информации о производстве для оценки различ-
ных сценариев ради их возможного расширения 
или уточнения целей, 3) быстрого выбора опти-
мального множества переменных решения из 
большого диапазона возможных решений. КФС, 
построенная на архитектуре для обоснованного 
принятия решений в конструировании [4], соби-
рает информацию от кибернетических моделей и 
физических активов, относящуюся к конструк-
торскому проекту, интегрирует ее и синтезирует 
контекстную информацию. Контекстная инфор-
мация является основой для принятия решений 
человеком.

Решения в КФС принимаются на локальном 
и системном уровнях. На локальном уровне ком-
поненты КФС могут принимать ситуационные 
решения и стремиться к автоматическому реше-
нию задач посредством сбора дескриптивной ин-
формации и применения контекстно-зависимого 
казуального и процедурного логического вывода. 
На системном уровне принятие решений в КФС 
распределено между большим числом компонен-
тов и основано на рефлексивном взаимодействии 
между компонентами и многокритериальном 
анализе (оптимизации) [5]. При рефлексивном 
взаимодействии одна сторона передает второй 
стороне основания, из которых вторая сторона 
может логически вывести свое, но предопреде-
ленное первой стороной, решение. 

Киберфизические системы относятся к клас-
су нелинейных систем, обладающих следующи-
ми свойствами: а) системы содержат большое 
число компонентов, б) атрибуты компонентов не 
предопределены, в) число взаимодействий между 
компонентами может быть чрезвычайно велико, 
г) функциональные взаимодействия между ком-
понентами слабо организованы и могут быть за-
путаны, д) компоненты могут работать автоном-
но и устанавливать свои собственные цели, е) по-
ведение всей системы имеет вероятностный ха-
рактер и может быть сильно нелинейным, ж) си-
стема, с одной стороны, активно взаимодействует 
со средой функционирования в упреждающем 
режиме (система запрашивает данные от среды 
функционирования) и, с другой стороны, может 
поддерживать взаимодействия с обратной связью 
(система постоянно получает информацию от сре-
ды функционирования по мере выполнения зада-
чи), з) система понимает контекст и обеспечива-
ет контекстно-управляемое функционирование. 
Нетривиальные отношения между компонента-
ми приводят к тому, что КФС проявляют свой-
ства эмерджентности и непредсказуемости [6].

Социокиберфизические системы наследуют 
характеристики КФС как сложной нелинейной 
системы и включают человека в свой состав [7]. 

СКФС могут рассматриваться как сложные со-
циотехнические системы с непредсказуемым по-
ведением, в которых социальные и технические 
аспекты сильно переплетены [5]. Так как в СКФС 
человек становится частью системы, он может 
стать участником процесса принятия решений. 
Более того, так как возможности кибернетиче-
ских компонентов в части принятия решений 
ограничены имеющейся у них вычислительной 
мощностью и встроенными интеллектуальными 
возможностями [8], человек пока является един-
ственным, кто способен преодолеть последствия 
непредсказуемого поведения СКФС, поскольку 
он может использовать свой опыт и интуицию, 
а не только предварительно запрограммирован-
ные правила и процедуры.

Анализ ряда работ, в которых имеет место при-
нятие решений в КФС и СКФС (например, [3, 4, 9, 
10]), позволяет выявить общую схему поддерж-
ки принятия решений в таких системах (рис. 1). 
КФС собирает данные, поставляемые сенсорами, 
актуаторами, RFID-метками и другими элек-
тронными устройствами. Кибернетические ком-
поненты обрабатывают эти данные и формируют 
контекст. Контекст доступен всем компонентам 
системы, для чего в архитектурах систем предус-
матривают специальный элемент, обеспечиваю-
щий общедоступность контекста (например, цен-
тральный сервер, облачное хранилище информа-
ции и др.). Контекст представляет информацию, 
позволяющую сформировать взгляд на текущее 
положение дел в среде функционирования систе-
мы. Например, для КФС, внедренной в производ-
ственную среду, контекст пре дставляет инфор-
мацию о производственном процессе, состоянии 
объектов этого процесса, неисправностях, опе-
рациях, выполняемых в данный момент, и т. п. 
Контекст является основой для генерации воз-
можных решений. В КФС стараются сделать так, 
чтобы эти решения генерировались автоматиче-
ски кибернетическими компонентами на основе 
заложенных в них методов и моделей. Если ки-
бернетические компоненты не могут предложить 
решение, то на помощь приходит человек.

Принятие решений поддерживается процес-
сами обмена информацией и взаимодействия 
между компонентами системы. В рамках общей 
схемы поддержки принятия решений обмен ин-
формацией осуществляется от кибернетическо-
го компонента к кибернетическому, от киберне-
тического компонента к человеку, от человека 
к кибернетическому компоненту, от кибернети-
ческих компонентов и человека к центральному 
хранилищу информации и от центрального хра-
нилища информации к кибернетическим компо-
нентам и к человеку [11]. В рассмотренной выше 
схеме роль центрального хранилища информа-
ции играет контекст. СКФС формирует контекст 
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посредством преобразования данных в инфор-
мацию и выбора релевантной информации. Для 
формирования контекста в различных системах 
используются различные подходы. Широко рас-
пространен подход, основанный на использова-
нии онтологических моделей знаний [12–14]. При 
таком подходе в СКФС, как правило, присутству-
ет онтология, которая, так же как и контекст, 
является доступной всем компонентам системы и 
обеспечивает их интероперабельность. Несмотря 
на то, что на представленной схеме (см. рис. 1) яв-
но онтология не показана, она считается входя-
щей в структуру СКФС.

Концептуальная модель поддержки 
принятия решений в СКФС

В концептуальной модели поддержки при-
нятия решений в качестве участников процесса 
принятия решений рассматриваются кибернети-
ческие компоненты СКФС и человек. Элементами 
концептуальной модели являются участники 
процесса принятия решений, профили участни-
ков, онтология проблемной области, контекст, 
модель поддержки принятия решений, задача, 
шаблоны сообщений, преобразователь сообще-
ний (рис. 2). 

В профилях участников представлена сово-
купность характеристик участника для модели-
рования этого участника, например, характери-
стики для описания персональной информации 
об участнике, информации о знаниях, интере-
сах, предпочтениях участника, идентифици-
рующей информации и др. С точки зрения под-
держки принятия решений наиболее важными 

представляются характеристики, позволяющие 
определить роль участника в текущем контексте, 
идентификатор участника, область знаний или 
компетентность участника. 

Онтология проблемной области — это модель 
знаний среды функционирования СКФС, вклю-
чающая в себя спецификацию задач, предпола-
гающихся для решения или выполнения ком-
понентами СКФС. Задачи, представленные в он-
тологии, могут быть вычислительными и пове-
денческими (задачи, нацеленные на выполнение 
некоторых действий). Вычислительные задачи 
декомпозированы на подзадачи. Поведенческие 
задачи специфицированы в виде планов дей-
ствий.

Контекст представляет информацию, которая 
может быть использована, чтобы охарактеризо-
вать ситуацию, сложившуюся вокруг некоторо-
го объекта [15]. В рассматриваемом здесь подхо-
де контекст является онтологической моделью, 
которая представляет информацию о текущей 
ситуации (текущем положении дел) и о задачах, 
требующих решения в этой ситуации. 

Модель поддержки принятия решений опре-
деляет принятие решений на конкретном этапе 
процесса принятия решений. В теории принятия 
решений выделяют пять типовых этапов [16]: 
осознание ситуации, идентификацию проблемы, 
выдвижение (генерацию) альтернатив, выбор 
предпочтительной альтернативы, реализацию 
решения (выбранной альтернативы).

Под задачей понимается цель принятия ре-
шений в текущей ситуации (контексте) и на дан-
ном этапе процесса принятия решений. На этапе 
осознания ситуации задачей является выявление 
необходимости выполнения вычислений или дей-
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   Рис. 1. Общая схема поддержки принятия решений в СКФС

  Fig. 1. Scheme of decision support in socio-cyber-physical system
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ствий в текущей ситуации. На этапе идентифи-
кации проблемы задачей является определение, 
какие именно вычисления или действия должны 
быть выполнены. На этапе выдвижения альтер-
натив задачей является разработка возможных 
планов выполнения вычислений или действий. 
На этапе выбора предпочтительной альтернати-
вы задачей является принятие решения, которое 
заключается в выборе одного (предпочтительно-
го) плана из множества возможных. На этапе ре-
ализации решения задачей является воплощение 
принятого решения (плана) в жизнь.

Шаблоны сообщений используются для обме-
на информацией между участниками процесса 
принятия решений посредством текстовых сооб-
щений. В общем случае для обмена информаци-
ей может быть использована любая модальность 
и любые медийные технологии. В данной работе 
предлагается использовать текстовые сообще-
ния по двум причинам. Во-первых, информация, 
имеющая онтологическое представление, легко 
переводится в текстовые сообщения с сохранени-
ем семантики проблемной области. Во-вторых, 
информация в текстовых сообщениях является 
явно специфицированной, не требующей обра-
щения к дополнительным средствам обработки 
различных модальностей обмена информацией. 
Шаблоны сообщений могут быть использованы 
для формирования сообщений в виде запросов, 
ответов и оповещений. 

Сообщения, представленные при помощи ша-
блонов, легко понимаются кибернетическими 

компонентами, но для человека такое представ-
ление не вполне удобно. Особенно, если этот че-
ловек не является специалистом в области фор-
матов представления информации. Поэтому для 
преобразования текстовых сообщений в челове-
ко-читаемую форму используются преобразова-
тели сообщений. 

Элементы вышеприведенной концептуальной 
модели находятся в следующих отношениях. 
СКФС преобразовывает данные, поступающие 
от сенсоров или других устройств, осуществляю-
щих мониторинг среды, в информацию на основе 
онтологии проблемной области. В этой онтоло-
гии, помимо прочих знаний, специфицированы 
виды событий, которые могут иметь место в рас-
сматриваемой проблемной области. Онтология 
позволяет на основании получаемых данных сде-
лать вывод о наступлении некоторого события.

С каждым событием в онтологии связаны зна-
ния, относящиеся к этому виду события. На осно-
вании этих связей формируется контекст в форме 
онтологической модели текущей ситуации [17]. 

Контекст является основой для принятия 
решений участниками этого процесса. Такими 
участниками являются кибернетические компо-
ненты и люди. Принятие решений в контексте 
осуществляется в соответствии с типовым про-
цессом принятия решений, предполагающим по-
следовательное прохождение упомянутых выше 
пяти этапов. Для каждого этапа процесса приня-
тия решений определена своя модель поддержки 
принятия решений. Эта модель ставит свою за-
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   Рис. 2. Концептуальная модель поддержки принятия решений в СКФС

  Fig. 2. Conceptual framework of decision making in socio-cyber-physical system 
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дачу, в рамках которой и осуществляется под-
держка. 

Задача является предметом информационного 
взаимодействия участников процесса принятия 
решений. Она определяет, какие компоненты 
могут участвовать в процессе принятия реше-
ний и какой информацией будут обмениваться 
участники. В процессе принятия решений могут 
принимать участие компоненты, информация 
в профилях которых соответствует требовани-
ям со стороны среды функционирования СКФС 
к участникам. Например, участники должны 
обладать определенной компетенцией, выпол-
нять определенные роли, иметь определенный 
уровень доступа и т. п. Участники обмениваются 
информацией о том, как выполнять задачу. Эта 
информация считывается из контекста и под-
ставляется в соответствующий шаблон текстово-
го сообщения.

Преобразователи сообщений трансформируют 
формализованные сообщения в человекочитае-
мую форму. Преобразованию подлежат сообще-
ния от кибернетических компонентов к человеку 
и обратно.

Общая схема принятия решений заключается 
в том, что вначале решение принимают киберне-
тические компоненты, а если они не могут этого 
сделать, то обращаются за помощью к человеку.

Модели поддержки принятия решений ком-
понентами СКФС на различных этапах этого 
процесса описаны в разделе «Модели поддержки 
принятия решений». Использование моделей ил-
люстрируется на примере сценария поддержки 
принятия решений при выполнении роботами 
поведенческих задач.

Пример сценария поддержки 
принятия решений

В сценарии поддержки принятия решений, 
используемом в качестве примера, робот Alfa 
выполняет задание, заключающееся в том, что 
он должен двигаться по прямой из точки Start 
в точку End. На своем пути робот встречает пре-
пятствие, наличие которого определяет имею-
щийся у робота сенсор. В онтологии робота не 
представлены знания о том, как преодолеть пре-
пятствие. На основании информации от сенсора и 
онтологии проблемной области СКФС определяет 
тип события как «препятствие» и устанавливает, 
что, для того чтобы робот мог преодолеть препят-
ствие, должны быть определены размеры этого 
препятствия и выяснена последовательность дей-
ствий, которую требуется выполнить для преодо-
ления этого препятствия. Измерением объектов 
(в рассматриваемом сценарии — препятствия) за-
нимается еще один робот — Beta. Оба робота фор-

мируют совместный план действий. Реализация 
плана заключается в том, что робот Beta измеря-
ет препятствие, а робот Alfa преодолевает пре-
пятствие и завершает движение в точке End.

Для реализации описанного сценария были 
разработаны прототипы двух мобильных робо-
тов, построенные на базе робототехнического 
набора Lego Mindstorm EV3. Данный набор по-
зволяет легко сконструировать робота необходи-
мой функциональности для целей обучения. При 
этом есть возможность использовать электрон-
ные блоки, моторы и датчики и программировать 
их на языке Java [18].

Первый робот (рис. 3, а), Alfa, способен дви-
гаться вперед, обнаруживать препятствия на пути 
и преодолевать их. Для того чтобы робот был спо-
собен преодолевать препятствия, он сконструиро-
ван из нескольких блоков. Благодаря этому робот 
может взбираться на препятствие постепенно, сна-
чала поднимая и фиксируя на препятствии перед-
ний блок, затем, опираясь на передний и задний 
блоки, поднимать средний. Все блоки оснащены 
приводной парой колес; помимо этого, централь-
ный блок имеет бесприводную пару колес для 
поддержания равновесия. Также на центральном 
блоке установлен ультразвуковой датчик для из-
мерения расстояния до объектов. Этот датчик 
используется для обнаружения препятствия на 
пути робота, при котором происходит автоматиче-
ская остановка. Второй робот (3, б), Beta, способен 
подъезжать к объектам и измерять их.

На рис. 4 приведена онтология проблемной 
области, которая для наглядности сильно упро-
щена. Она представляет только те концепты, ко-
торые важны для понимания рассматриваемого 
сценария. Для описания онтологии проблемной 
области и онтологий роботов использовался язык 
веб-онтологий OWL [19]. Онтология проблемной 
области создана при помощи редактора онтоло-
гий Protégé, в котором типовые онтологические 
отношения и классы представлены при помощи 
латиницы [20]. Для устранения двуязычного 
представления при именовании классов, отноше-
ний и индивидов в разрабатываемых онтологиях 
также использовалась латиница.

 В онтологии робот (Robot) определен как ки-
бернетический (Cyber) компонент (Component). 
Робот может быть мобильным (Mobile_robot) 
или стационарным (не представлен на рисунке). 
Оба робота, фигурирующих в сценарии (Alfa и 
Beta), относятся к категории мобильных роботов. 
Роботы могут (isCapable) выполнять определен-
ные задачи, которые представлены в классе Task. 
Для спецификации выполняемых роботами за-
дач в текущей ситуации (контексте) используется 
отношение isPerforming, позволяющее выразить, 
какую именно задачу (какое действие) робот вы-
полняет в данное время. В рамках сценария опре-
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   Рис. 3. Мобильный робот Alfa (а) и Beta (б)

  Fig. 3. Mobile robot Alfa (а) and Beta (б)

делены три базовые задачи: двигаться прямоли-
нейно (MoveStraight), двигаться под углом (Climb) 
и измерять (Measure). Причем задачи, целью 
которых является перемещение (MoveStraight и 
Climb), являются подклассами класса Move, ко-
торый соответствует задаче перемещения. В рас-
сматриваемой части онтологии определены два 
класса для представления событий: HumanTask 
и Barrier. Класс HumanTask предназначен для 
спецификации событий, связанных с назна-
чением человеком заданий для роботов; класс 
Barrier — для спецификации событий, связан-
ных с препятствиями. Препятствия имеют раз-
меры, что в онтологии представлено при помо-

щи отношения hasSize между классом Barrier 
и классами Length (длина), Height (высота) и 
Width (ширина). Длина, высота и ширина специ-
фицированы в классе SizeCharacteristic как три 
измерения габаритных размеров. Размеры пре-
пятствия могут быть измерены (beMeasured) по-
средством выполнения действий, определенных 
в задаче Measure. Препятствие может быть пре-
одолено (beOvercome), если двигаться под углом 
(Climb). Для описания пространственных харак-
теристик компонентов СКФС и пространствен-
ных параметров задач (действий) используются 
отношения и концепты, специфицированные 
в классах Location (местоположение) и Time (вре-
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мя). Оба эти класса являются подклассами клас-
са, представляющего контекстно-зависимые ка-
тегории — Context_Characteristic. 

Модели поддержки принятия решений

Этапы принятия решений образуют последо-
вательность, которая, в свою очередь, обуслов-
ливает последовательность выполнения моделей 
поддержки принятия решений. На рис. 5 показа-
ны информационные зависимости между моде-
лями поддержки принятия решений.

Модель поддержки принятия решений на этапе 
осознания ситуации

Социокиберфизическая система постоянно по-
сылает кибернетическим компонентам сообще-
ния о наступлении различных событий. Задачей 
кибернетических компонентов на этапе осозна-
ния ситуации является выявление на основе 
этих сообщений информации о необходимости 
вычислений (действий). Для этого кибернетиче-
ские компоненты используют свои онтологии и 
(или) онтологию проблемной области. Онтологии 
кибернетических компонентов представляют 
знания этих компонентов о том, как выполнять 
известные им вычислительные и поведенческие 
задачи. Эти знания могут дублироваться в онто-
логии проблемной области, но это дублирование 
не является обязательным. При получении сооб-
щения о наступлении события кибернетические 

компоненты отправляют запросы в свои онтоло-
гии и в модель контекста на предмет получения 
знаний, связанных с этим событием. Здесь мо-
дель контекста используется вместо онтологии 
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  Рис. 5. Информационные потоки между моделями 
поддержки принятия решений 

  Fig. 5. Information flows between decision support 
models 
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проблемной области, так как эта модель содержит 
в себе знания из этой онтологии, релевантные те-
кущей ситуации (и текущему событию). Решения 
о необходимости вычислений (действий) прини-
маются на основании ответов на запросы. Ответ 
(A) на запрос содержит неструктурированную 
информацию обо всех вычислениях и действиях, 
которые ожидаются от СКФС при наступлении 
рассматриваемого события.

В модели принятия решений на этапе осозна-
ния ситуации не предполагается, что кибернети-

ческие компоненты привлекают человека к при-
нятию решений. В этой модели человек обладает 
правом самостоятельно принимать решения о не-
обходимости выполнения вычислений (действий) 
после понимания им сложившейся ситуации. 
Решение о необходимости выполнения вычис-
лений (действий) в текущей ситуации является 
решением, принимаемым на рассматриваемом 
этапе. Поддержка принятия решений в модели 
принятия решений на этапе осознания ситуации 
осуществляется посредством предоставления 
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hasIndividual  
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hasSubclass  

hasSubclass  
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  Рис. 6. Контекст при выполнении роботом Alfa задания двигаться по прямой (MoveStraight)

  Fig. 6. Context when robot Alfa is performing the task to move in a straight line (MoveStraight)
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    Рис. 7. Фрагмент контекста, соответствующий расширению контекста (рис. 6) при появлении препятствия

  Fig. 7. Context fragment corresponding to the enhancement of the context (Fig. 6) for the event Barrier
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компонентам СКФС информации о сложившейся 
ситуации.

Применительно к используемому в качестве 
примера сценарию поддержки принятия реше-
ний рассматривается момент, когда на пути робо-
та Alfa появляется препятствие. После того как 
СКФС распознала информацию от сенсора робота 
как «препятствие», контекст, ранее созданный 
при выполнении роботом Alfa задания двигаться 
по прямой (рис. 6), расширяется (рис. 7). В рас-
ширенном контексте появляются класс Barrier 
и все задачи и действия, которые связаны с этим 
классом. На рис. 7 классы, присутствующие в ра-
нее созданном контексте (см. рис. 6), обведены 
пунктиром; остальные классы соответствуют 
классам, появившимся при наступлении собы-
тия «препятствие» (Barrier).

Как только событие появилось в контексте, ро-
боты отправляют запросы в онтологии и контекст 
на предмет наличия связанных с событием задач. 
В онтологии робота Alfa задачи, связанные с этим 
событием, не представлены. Запросы от роботов 
в контекст возвращают список всех задач и дей-
ствий, связанных с классом Barrier, т. е. ответ A 
содержит следующие задачи: A = {Climb, ClimbUp, 
ClimbDown, FixLimb, LiftLimb, GoToObject, 

PullDownLimb, Measure, MeasureLength, Measure-
Height, MeasureWidth}. На рис. 7 классы, пред-
ставляющие перечисленные задачи, обведены 
жирной линией. На этапе осознания ситуации 
такой список сигнализирует о наличии в текущей 
ситуации проблем, требующих решения.

Модель поддержки принятия решений 
на этапе идентификации проблемы

Принятие решений по идентификации про-
блемы заключается в определении, какие имен-
но вычисления или действия требуется провести 
в текущей ситуации. С этой целью осуществляет-
ся анализ ответа, который был получен по запро-
су от кибернетических компонентов на предыду-
щем этапе. Целью анализа является выявление 
родового вида деятельности или родовой задачи, 
т. е. класса, из объема которого выделяются ло-
гически подчиненные виды деятельности или 
подзадачи. Для этого, как и в предыдущей моде-
ли, используются онтологии. В онтологиях обя-
зательными отношениями, используемыми для 
представления знаний, являются родовидовые. 
Используется следующая схема идентификации 
проблемы (рис. 8). Вначале идентифицировать 
проблему пытаются кибернетические компонен-

Нет

Да

Виды задач 

Решение

Множество вычислений 
и действий (A) 

Онтология 
проблемной области

Определен вид всех 
вычислений и действий 

из множества A

Виды задач 

Виды задач 
для выполнения

Определен вид всех 
вычислений и действий 

из множества Aи?

Да

Кибернетический 
компонент

Онтология 
кибернетического 

компонента

Человек

Запрос на участие  
в принятии решений

Множество запросов  
на родовые понятия для 

вычислений и действий, вид 
которых не определен (Aи)

Множество запросов 
на родовые понятия

   Рис. 8. Поддержка принятия решений на этапе идентификации проблемы

  Fig. 8. Decision support when problem identification 
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ты. Они ищут в своих онтологиях или (и) в онто-
логии проблемной области класс, к которому от-
носятся вычисления и действия, перечисленные 
в ответе A. На практике таким классом является 
вид вычислительной или поведенческой задачи. 
В одном ответе могут содержаться вычисления 
или действия, относящиеся как к одному обще-
му классу, так и к различным классам. В первом 
случае речь идет о необходимости выполнения 
одной задачи, во втором — нескольких задач. 

Если кибернетические компоненты не смогли 
определить, какую задачу надо выполнять в те-
кущей ситуации, то такая ситуация свидетель-
ствует о неполной спецификации знаний в онто-
логиях. Кибернетические компоненты отправля-
ют запрос человеку. Дальнейший сценарий зави-
сит от решения, принятого человеком.

Решением, принимаемым на этапе иденти-
фикации проблемы, является решение о вычис-
лительных или поведенческих задачах, которые 
компоненты должны выполнять в текущей ситу-
ации (контексте). Поддержка принятия решений 
в этой модели осуществляется посредством пре-
доставления компонентам СКФС онтологически 
представленных знаний, что позволяет на осно-
вании типа произошедшего события и связан-
ных с ним задач и действий идентифицировать 
общую цель, которая должна быть достигнута 
компонентами СКФС в текущей ситуации. 

В рассматриваемом сценарии для определе-
ния родовой задачи используется последова-
тельность простейших SPARQL-запросов [21], 
формируемых по результатам ответа A, который 
может рассматриваться как множество классов. 
Для каждого класса, входящего в множество A, 
определяется его надкласс (рис. 9). Результатом 
выполнения каждого запроса будет ближайший 
надкласс (SuperTask) для класса Ai, где Ai — i-й 
элемент множества A. Если SuperTask совпада-
ет с хотя бы одним из классов, представленным 
в множестве A, класс Ai не является родовым. 
Как только для SuperTask нет соответствия 
в множестве A, класс Ai считается классом, пред-
ставляющим родовую задачу. Например, ответом 
на запрос, в котором Ai = ClimbUp, будет Climb 

(SuperTask = Climb). Climb присутствует во мно-
жестве A, поэтому ClimbUp не является родовой 
задачей. Ответом на запрос, в котором Ai = Climb, 
будет Move. Move не присутствует во множестве A, 
значит класс Climb представляет родовую задачу. 
В результате выполнения описанной процедуры 
в рассматриваемом сценарии было выявлено две 
родовые задачи: двигаться под углом (Climb) и из-
мерять (Measure). 

Модель поддержки принятия решений 
на этапе определения альтернатив

Решением, принимаемым на этапе выдви-
жения альтернатив, являются альтернативные 
планы выполнения задачи, идентифицирован-
ной на предыдущем этапе, компонентами СКФС. 
Фактически это задача о распределении подзадач 
(действий) между компонентами СКФС (задача 
о назначении). Вычислительные задачи в онто-
логиях кибернетических компонентов и в онто-
логии проблемной области представлены в виде 
иерархии или последовательности подзадач, по-
веденческие — в виде последовательности дей-
ствий. Для каждой задачи в онтологиях может 
быть задано несколько таких последовательно-
стей. Каждая последовательность является аль-
тернативным планом выполнения задачи. 

Вначале распределение подзадач и действий 
происходит между кибернетическими компонен-
тами. Определение компонентов, которые могут 
участвовать в выполнении задачи, осуществляется 
на основании онтологий кибернетических компо-
нентов, профилей этих компонентов и онтологии 
проблемной области. Если кибернетический ком-
понент идентифицировал на предыдущем этапе 
задачу в своей онтологии, значит этот компонент 
может участвовать в ее выполнении и «знает», как 
решать данную задачу, т. е. он «знает», какие под-
задачи он может решить или какие действия вы-
полнить. Такой компонент может назначить себя 
исполнителем этих подзадач и действий.

Если ни один из компонентов не идентифи-
цировал задачу в своей онтологии, но она была 
найдена в онтологии проблемной области, то ки-
бернетические компоненты сопоставляют свои 
возможности со спецификацией задачи в онто-
логии. Цель сопоставления — выяснение, какие 
подзадачи или действия могут быть выполнены 
конкретными компонентами. Фактически сопо-
ставляются элементы спецификаций задач, пред-
ставленных в онтологиях компонентов, с элемен-
тами спецификации рассматриваемой задачи 
в онтологии проблемной области. Компоненты, 
которые оказываются способными выполнить 
требуемые подзадачи или действия, могут уча-
ствовать в выполнении задачи. 

Если в рамках одной последовательности для 
всех подзадач и действий найдены кибернетиче-

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-
ns#>
PREFIX owl: <http://www.w3.org/2002/07/owl#>
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>
PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#>
PREFIX inter: <http://www.semanticweb.org/tanya/
ontologies/2019/2/Domain#>
SELECT DISTINCT ?SuperTask
 WHERE {inter:Ai rdfs:subClassOf ?SuperTask.}

   Рис. 9. Запрос на определение родовой задачи

  Fig. 9. Request on generic task 
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   Рис. 10. Процедура выдвижения альтернатив

  Fig. 10. Procedure of development of alternatives 
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ские компоненты, способные выполнить требуе-
мые подзадачи или действия, то эти компоненты 
переходят к формированию общего плана работ. 

Если ни для одной из последовательностей не 
сформирован набор компонентов, которые были 
бы способны выполнить все подзадачи или дей-

ствия (в частности, если на этапе идентификации 
проблемы задача была идентифицирована чело-
веком как ранее не выполнявшаяся), то киберне-
тические компоненты, которые частично могут 
выполнить задачу, переходят к формированию 
частичного плана работ. В этом плане подзадачи 
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и действия, для которых не найдено исполните-
лей, остаются «открытыми» (исполнители для 
этих подзадач и действий не определены).

Результатом выполнения модели поддержки 
принятия решений на этапе выдвижения альтер-
натив является множество альтернативных пла-
нов работ. Причем, если есть полностью сформи-
рованные планы, то только эти планы рассматри-
ваются как альтернативные. В противном случае 
множество альтернатив представлено множе-
ством частичных планов (рис. 10). 

Поддержка принятия решений на рассматри-
ваемом этапе осуществляется посредством предо-
ставления компонентам СКФС знаний о возмож-
ных альтернативах выполнения задачи.

В рассматриваемом сценарии поддержки при-
нятия решений задача преодоления препятствия 
имеет два способа решения: преодолеть препят-
ствие посредством подъема (движения под углом 
вверх (ClimbUp)) или спуска (движения под углом 
вниз (ClimbDown)) по этому препятствию. На 
этапе идентификации проблемы выявлено две 
задачи, требующие решения: Climb и Measure. 
Спецификация задачи измерения препятствий 
(Measure) содержится в онтологии робота Beta и 
в онтологии проблемной области. Так как робот 
Beta обнаружил эту задачу в своей онтологии, он 
предлагает себя в качестве исполнителя. Задача 
движения под углом (Climb) представлена только 
в онтологии проблемной области. Исполнителем 
этой задачи может быть компонент, в профиле 
которого содержится информация о том, что он 
обладает соответствующей компетенцией, или 
компонент, назначенный человеком. 

В рассматриваемом примере считается, что 
в профиле робота Alfa содержится информация 
о том, что он умеет преодолевать препятствия. 
Таким образом, робот Alfa может предложить 
себя в качестве исполнителя задачи преодоления 
препятствия. В результате обмена информацией 
между роботами Alfa и Beta формируются следу-
ющие планы работ (в скобках указаны параме-
тры задач):

а) Beta: Measure(Obj, O_Loc), Alfa: ClimbUp
(Barrier_H), Alfa: MoveStraight(Start1, End);

б) Beta: Measure(Obj, O_Loc), Alfa: ClimbDown
(-Barrier_H), Alfa: MoveStraight(Start1, End).

В приведенных планах робот Beta измеряет 
препятствие, робот Alfa преодолевает препят-
ствие и продолжает движение по прямой с точки, 
в которой он находится после преодоления пре-
пятствия (Start1), к точке End. Данные планы 
сфокусированы на целях выполнения задач и не 
учитывают время, затрачиваемое роботами на 
выполнение действий. То есть планы представле-
ны в виде последовательности действий, которые 
роботы должны выполнить, чтобы достичь по-
ставленных целей.

Модель поддержки принятия решений 
на этапе выбора предпочтительной 
альтернативы 

Решением, принимаемым на этапе выбора 
предпочтительной альтернативы, является ре-
шение о предпочтительном плане работ.

Если множество альтернатив состоит из пол-
ностью сформированных планов, то предпочти-
тельный план выбирается кибернетическими 
компонентами посредством переговоров на пред-
мет соответствия предложенному критерию, ко-
торый определяется проблемной областью и мо-
жет быть представлен функцией от одной или не-
скольких характеристик компонента (стоимости, 
скорости выполнения задачи, уровня надежности 
и т. п.). Значения этих характеристик являются 
результатом профилирования и хранятся в про-
филях компонентов. После завершения перегово-
ров [22] определяется интегральный показатель 
по каждому плану и выбирается окончательный 
вариант на основании соответствия этих показа-
телей предложенному критерию.

Если множество альтернатив представлено 
множеством частичных планов, то в процесс при-
нятия решений вовлекается человек. Если чело-
век знает, что в СКФС есть кибернетический ком-
понент, который способен выполнить подзадачу 
(действие), для которой не нашлось исполните-
лей, то человек корректирует план и вносит в не-
го недостающий компонент с назначением ему 
соответствующей подзадачи (действия). На этапе 
реализации плана работ выполнение задания бу-
дет осуществляться под руководством человека, 
задачей которого будет отправка назначенному 
исполнителю последовательности команд управ-
ления в процессе реализации. Если требуемого 
кибернетического компонента нет, то человек 
принимает решение о дальнейшем функциони-
ровании СКФС.

В рассматриваемом сценарии критерием выбо-
ра предпочтительного плана является угол дви-
жения для преодоления препятствия, который 
в свою очередь определяется размерами препят-
ствия. Это означает, что предпочтительный план 
может быть выбран только после того, как станут 
известны размеры препятствия, т. е. на этапе реа-
лизации плана. Поэтому этап выбора предпочти-
тельной альтернативы в рассматриваемом сцена-
рии опущен.

Модель поддержки принятия решений 
на этапе реализации решения 

Данная модель предназначена для принятия 
решений в ситуациях, когда кибернетический 
компонент сталкивается с трудностями (непред-
виденными или предусмотренными) при выпол-
нении своей подзадачи (действия). Под непред-
виденными трудностями понимаются проблемы, 
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появившиеся в процессе выполнения полностью 
сформированного плана работ, когда компонен-
ты знают, как выполнять задачу, но в процессе ее 
выполнения встретились с проблемами. К пред-
усмотренным трудностям относится частично 
сформированный план работ или отсутствие 
такого плана, т. е. когда кибернетические ком-
поненты не знают, как выполнять задачу. Если 
кибернетические компоненты из-за недостатка 
знаний встретились с трудностями в процессе 
осуществления полного плана, они могут воспол-
нить недостающие знания посредством их приоб-
ретения от других кибернетических компонентов 
или из онтологии проблемной области [11]. Если 
требующиеся знания не могут быть предостав-
лены, то для разрешения трудностей прибегают 
к помощи человека. Если план работ не был сфор-
мирован полностью, то к помощи человека при-
бегают в любом случае.

Целью взаимодействия с человеком являет-
ся получение кибернетическими компонентами 
спецификации их действий в текущей ситуа-
ции. Такая спецификация отправляется чело-
веком (по запросу от компонентов) в текстовом 
сообщении. В процессе получения сообщений от 
человека кибернетические ресурсы выполняют 
рекомендуемые действия и заносят полученные 
спецификации в свои онтологии (приобретают 
знания). 

Результатом выполнения модели поддержки 
принятия решений на этапе его реализации явля-
ется рекомендация, какое действие или какую под-
задачу следует выполнять в текущей ситуации.

В рассматриваемом сценарии роботы на-
чинают выполнять сформированные планы, и 
робот Beta сталкивается с трудностями при вы-

полнении первой задачи — Measure(Obj, O_Loc). 
Именно в соответствии с планом он должен из-
мерить препятствие, но в месте его текущего ме-
стоположения препятствия нет. Поэтому он об-
ращается за помощью к человеку и отправляет 
сообщение, пользуясь шаблоном, который пред-
назначен для отправки сообщений при возникно-
вении трудностей в процессе выполнения задачи:

<Type, Sender, Recipient, Activity, Event, 
Content, Status>,

где Type — тип сообщения (возможны три зна-
чения: запрос (Request), ответ (Reply), уведом-
ление (Notification)); Sender — идентификатор 
(имя) отправителя сообщения; Recipient — имя, 
идентификатор или роль получателя сообще-
ния; Activity — выполняемая отправителем со-
общения задача (задача, связанная отношением 
isPerforming с отправителем); Content — специ-
фическая информация, представляющая появив-
шиеся проблемы; Status — статус выполнения 
задачи (для статуса определено три значения: вы-
полнено (Completed), не выполнено (Failed), при-
остановлено (Suspended)).

Отправляемое текстовое сообщение выглядит 
следующим образом:

<Request, Beta, Consultant, Measure(Steps, 
StepsLocation), Barrier, ?, Suspended>,

где Request — тип сообщения — запрос; отпра-
витель сообщения — робот Beta; получатель со-
общения — любой компонент СКФС, выполняю-
щий роль консультанта (Consultant); робот выпол-
няет задачу измерения размеров (Measure) объек-

  Рис. 11. Пример реализации плана

  Fig. 11. An example of plan implementation
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та Steps, расположенного в месте StepsLocation; 
имеет место событие — препятствие (Barrier); 
Content = ? означает, что робот не знает, что ему 
делать. Content может использоваться, чтобы 
представлять конкретные действия, которые ро-
бот не может выполнить, или аргументы задач 
(более подробно этот элемент рассмотрен в рабо-
те [11]).

В качестве ответа консультант отправляет ро-
боту пошаговую инструкцию, что он должен де-
лать. Например, сообщение вида

<Reply, Consultant, Beta, GoTo(StepsLocation)>

означает, что робот должен подойти к месту рас-
положения объекта Steps. После того как робот 
выполнил это действие, он сообщает об удачном 
его завершении:

<Notification, Beta, Consultant, 
GoTo(StepsLocation), , , Completed>.

Это действие робот заносит в свою онтологию. 
В дальнейшем робот будет знать, что перед нача-
лом измерений он должен подойти к объекту.

Теперь роботы могут приступить к реализации 
сформированных планов. Робот Beta устанавли-
вает размеры препятствия и сообщает их роботу 
Alfa. В зависимости от значения Barrier_H, ко-
торое обозначает высоту препятствия, робот Alfa 
выбирает соответствующий план. В данном при-
мере значение Barrier_H определяет выбор плана 
преодоления препятствия посредством подъема 
(рис. 11). Преодоление препятствия реализует-
ся в результате выполнения последовательности 
действий, заданной в онтологии: GotoObject 
LiftLimb  PullDownLimb  FixLimb, — которая 
назначается при помощи шаблона проектирова-
ния онтологий (Ontology Design Pattern) для зада-
ния последовательностей — sequence.owl [23 ].

Заключение

В работе описаны модели поддержки при-
нятия решений в СКФС на типовых этапах про-
цесса принятия решений: осознания ситуации, 
идентификации проблемы, выдвижения аль-
тернатив, выбора предпочтительной альтерна-
тивы, реализации решения. Модели позволяют 
формировать и реализовывать планы работ ком-
понентов систем по решению общей задачи и до-
стижению цели. Общая схема принятия решений 
заключается в том, что вначале решение прини-
мают кибернетические компоненты, а если они 
не могут этого сделать, то обращаются за помо-
щью к человеку. В настоящее время такой подход 
является наиболее реализуемым вследствие того, 
что СКФС обладают свойством непредсказуемо-
сти. Человек пока является единственным, кто 
способен преодолеть последствия непредсказуе-
мого поведения этих систем, поскольку он может 
использовать свой опыт и интуицию, а не только 
предварительно запрограммированные правила 
и процедуры. Также такой подход представля-
ется целесообразным при помещении уже суще-
ствующих кибернетических компонентов в но-
вую среду. Благодаря возможности взаимодей-
ствия с человеком, эти компоненты могут быстро 
получить от него недостающие знания и приспо-
собиться к выполнению новых для них задач. 
Рассмотренный в работе сценарий поддержки 
принятия решений при планировании роботами 
процесса выполнения общей задачи подтвержда-
ет применимость разработанных моделей.
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Introduction: Socio-cyber-physical systems are complex non-linear systems. Such systems display emergent properties. Involvement 
of humans, as a part of these systems, in the decision-making process contributes to overcoming the consequences of the emergent system 
behavior, since people can use their experience and intuition, not just the programmed rules and procedures. Purpose: Development of 
models for decision support in socio-cyber-physical systems. Results: A scheme of decision making in socio-cyber-physical systems, a 
conceptual framework of decision support in these systems, and stepwise decision support models have been developed. The decision-
making scheme is that cybernetic components make their decisions first, and if they cannot do this, they ask humans for help. The 
stepwise models support the decisions made by components of socio-cyber-physical systems at the conventional stages of the decision-
making process: situation awareness, problem identification, development of alternatives, choice of a preferred alternative, and decision 
implementation. The application of the developed models is illustrated through a scenario for planning the execution of a common task 
for robots. Practical relevance: The developed models enable you to design plans on solving tasks common for system components or on 
achievement of common goals, and to implement these plans. The models contribute to overcoming the consequences of the emergent 
behavior of socio-cyber-physical systems, and to the research on machine learning and mobile robot control.

Keywords — socio-cyber-physical system, decision support, ontology, task planning process.
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