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Введение

В литературе по POSIX-системам [1–3] при 
описании условий доступа тому или иному поль-
зователю или процессу к некоторому файлу до-
статочно часто встречается словосочетание «File 
Rights» — права на файл. Англоязычный тер-
мин «Rights» переводится на русский язык как 
«права». В то же самое время при работе с совре-
менными операционными системами компании 
Microsoft, которые в настоящем в основном ис-
пользуют файловую систему NTFS, и при чтении 
соответствующей документации на английском 
языке мы сталкиваемся с использованием терми-
на «Permissions» — «разрешения». В большинстве 
версий этих операционных систем, локализован-
ных для Российской Федерации (например, в рас-
пространенных Windows 8.1 и в серверной версии 
Windows Server 2008), на вкладке Безопасность 
(Security) свойств файла можно увидеть слова 
«разрешения» [4–7]. Однако в технической ли-
тературе наши авторы очень часто употребляют 
термин «права на файлы» при описании не толь-
ко POSIX-систем, но и Windows-систем. Эти же 
термины употребляют и при описании условий 
доступа к другим информационным ресурсам. 
Поэтому следует, разобрав эти термины, понять, 
что и когда лучше использовать.

Права на файлы в POSIX-системах

Как известно, к POSIX-системам относятся 
все те операционные системы, которые удовлет-
воряют спецификациям POSIX [1]. Они описаны 

в серии стандартов, разработанных Комитетом 
1003 при американском Институте инженеров 
по электротехнике и электронике (IEEE), и своей 
целью, прежде всего, имели унификацию и стан-
дартизацию UNIX-систем. Широко известные  
и все более популярные системы GNU/Linux яв-
ляются POSIX-системами. К POSIX-системам 
относятся различные BSD-системы, семейство 
MAC OS, семейство систем реального времени 
QNX и многие другие. Во всех этих системах при 
описании доступа к файлам принято использо-
вать термин «права на файлы». И речь там идет 
о праве на чтение некоторого файла, праве на его 
исполнение и праве на запись в этот файл. Эти 
права определяются для владельца файла, для 
группы этого владельца и для всех остальных 
пользователей. Это классика, и ее знают все, кто 
изучал POSIX-системы.

Разрешения на доступ к файлам  
в Windows-системах

После завершения эпохи операционных си-
стем Windows 9x, которые использовали файло-
вые системы FAT32, мы в большинстве случаев 
сталкиваемся с тем, что нужные нам файлы рас-
полагаются на томах с NTFS. Эта файловая систе-
ма появилась в 1993 г. и изначально была ориен-
тирована на использование в корпоративном сек-
торе, поэтому она получила развитые механизмы 
разграничения доступа. Система NTFS имеет не-
сколько версий, в настоящее время мы преиму-
щественно сталкиваемся с NTFS v.5.x. Для тех, 
кто изучил реальные возможности этой файло-
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вой системы и часто ее использует, должны быть 
очевидны такие понятия, как «атомарные раз-
решения», «стандартные разрешения», «специ- 
альные (или особые) разрешения» [6], хотя в со-
временных интерфейсах работы со свойствами 
безопасности теперь таких словосочетаний уже 
не встретишь. Термин «разрешения» в компа-
нии Microsoft используют как по отношению  
к локальным файлам и каталогам, так и по отно-
шению к сетевому доступу к папкам с файлами, 
хотя это совершенно разные разрешения. 

Этот же термин — «разрешения» — использу-
ют при описании дискреционного метода управ-
ления доступом. Напомним, что это метод, при 
котором информационные ресурсы имеют спи-
ски управления доступом (Access Control List — 
ACL), хотя в теории вместо списков могут при-
меняться матрицы. Каждый элемент списка ука-
зывает на разрешение или запрет для некоторого 
принципала безопасности на конкретные опера-
ции, которые потенциально можно выполнить 
над информационным ресурсом. Сами принци-
палы безопасности указываются специальными 
идентификаторами. Количество разрешений и 
их конкретный состав зависят от класса объекта 
(класса информационного ресурса). 

Однако термин «разрешения» почти не ис-
пользуется ни в обиходе специалистов по ин-
формационным технологиям, ни в нашей рус-
скоязычной специальной литературе. Даже ког-
да речь идет о системах и продуктах компании 
Microsoft [7]. Вместо этого почему-то практи-
чески повсеместно используют термин «права».  
И даже в диссертациях авторы часто используют 
термин «права», в то время как по смыслу речь 
идет о «разрешениях». Возможно, что это про-
исходит либо из-за неправильного (некоррект-
ного) перевода англоязычной технической ли-
тературы, либо «по инерции», поскольку UNIX-
системы появились намного (на 20 лет!) раньше, 
и уже сложились некоторые терминологические  
традиции. 

Понятие «права» в Windows-системах  
и различия между правами  
и разрешениями

Что касается термина «права», то в контексте 
систем компании Microsoft в англоязычной ли-
тературе синонимом для слова «Rights» может 
выступить термин «Privileges» — привилегии, 
льготы. О правах здесь говорят по отношению 
к пользователям (или их процессам). Эти права 
(или привилегии) определяются для локальных 
встроенных групп. Например, во всех современ-
ных системах Windows есть такие группы, как 
Администраторы, Опытные пользователи, Опе- 
раторы настройки сети, Пользователи, Поль- 

зователи удаленного рабочего стола, Операто- 
ры архива, Репликаторы, Читатели журнала  
событий, Гости и некоторые другие. Любой 
пользователь может входить в несколько групп,  
и его права при этом суммируются. Максимально 
возможными правами обладают члены группы 
Администраторы, а минимально возможными 
правами обладают Гости. Если пользователя не 
включить ни в одну из вышеупомянутых встро-
енных локальных групп, то его права не опреде-
лены, и в первых операционных системах класса 
NT от компании Microsoft такой пользователь 
даже не мог войти в систему. Для исправления 
этого казуса правом работы в современных си-
стемах стали обладать члены специальной груп-
пы Прошедшие проверку (Authenticated Users).  
А для тех случаев, когда в систему можно зайти 
без аутентификации (т. е. без ввода пароля), что 
предпочитает делать большинство пользовате-
лей, правом работать на компьютере стали все 
интерактивные пользователи. 

Итак, если учетную запись некоторого поль-
зователя поместить в ту или иную встроенную 
локальную группу, то он начинает обладать соот-
ветствующими правами. Заметим, что эти права 
вступают в силу для пользователя после перере-
гистрации его в системе, а не с момента включе-
ния в группу. Дело в том, что после прохождения 
аутентификации (процедуры проверки подлин-
ности) пользователь и все его вычислительные 
процессы получают так называемый маркер до-
ступа. Этот маркер включает в себя идентифи-
катор учетной записи пользователя и иденти-
фикаторы всех тех групп, в которые входит его 
учетная запись. Все обращения (запросы) к опе-
рационной системе на выполнение тех или иных 
операций или сервисов всегда сопровождаются 
маркером доступа. 

Чтобы понять механизм действия прав и раз-
решений и осознать различия между ними, 
рассмотрим чуть более подробно работу подси-
стемы безопасности с вышеупомянутыми ACL. 
Подсистема безопасности NT берет поочередно 
ACE-элементы из списка и проверяет их на со-
впадение с одним из принципалов безопасно-
сти, которые составляют маркер доступа. При 
совпадении сигнатур подсистема безопасности 
проверяет возможность выполнения запрошен-
ной операции, анализируя ситуацию: на данное 
разрешение стоит запрет, разрешение, или это 
действие/разрешение в текущем ACE вообще не 
определено. Если в ACE на данную операцию 
для совпадающего принципала из маркера до-
ступа встречается запрет, то далее не проводится 
никаких проверок и в запрашиваемой операции 
отказывается. Если запрета нет, то осуществля-
ется дальнейший перебор элементов из маркера 
доступа, а затем берется следующий элемент.  
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В конечном итоге, мы либо получаем явный за-
прет на выполнение операции, либо получаем яв-
ное разрешение, либо не получаем разрешение, 
но при отсутствии явного запрета. Последнее 
означает, что можно не разрешать то или иное 
действие без явного запрета. Именно на этом 
механизме и реализуются как разрешения, так 
и права пользователей. С той только разницей, 
что, определяя разрешения на доступ к объекту, 
можно в явном виде запрещать выполнение той 
или иной операции для конкретного пользовате-
ля, в то время как при определении прав никогда 
не пользуются запретом, благодаря чему можно 
обеспечить суммирование прав пользователей. 

Теперь собственно о различии разрешений и 
прав. Если список управления доступом принад-
лежит обычным файлам, а не системным утили-
там или каким-либо иным средствам управления 
системой, то следует говорить о разрешениях. 
Если же список управления доступом относится  
к системной программе (например, оснастке уп- 
равления дисками или апплету настройки сете-
вого интерфейса), то речь идет о правах. Другими 
словами, права определяются для класса объек-
тов, а разрешения — для отдельных экземпляров 
или подмножеств экземпляров этого класса.

Важно отметить, что права имеют приоритет 
перед разрешениями. Например, есть право вла-
дения объектом (информационным ресурсом). 
Если пользователь является владельцем ресурса, 
то он может изменять ACL этого объекта, даже 
если в ACL для этого пользователя стоят явные 
запреты на редактирование списка. 

Определение (назначение) прав для встроен-
ных локальных групп осуществляется за счет 
указания в ACL для той или иной системной 
программы (утилиты) соответствующего ACE. 
При этом указание идентификаторов безопас-
ности возможно именно для встроенных групп, 
так как эти идентификаторы известны зара-
нее. Так, во всех ACL для системных программ 
указан идентификатор безопасности группы 
Администраторы. Именно поэтому они могут 
делать в системе все. На некоторые системные 
программы помимо группы Администраторы 
могут быть указаны и некоторые другие группы. 
Редактирование подобных ACL приводит к пере-
определению прав пользователей либо к явному 
определению прав для вновь созданных групп 
безопасности.

Заключение

Итак, при рассмотрении вопросов доступа к ин- 
формационным ресурсам в POSIX-системах мож- 
но и нужно использовать термин «права» на 
доступ, хотя не будет ошибкой сказать «раз-
решения» на доступ. Но если мы имеем дело не 
с UNIX-подобными системами, то при рассмо-
трении вопросов доступа к тем или иным ре-
сурсам (например, к тем же файлам) следует 
употреблять термин «разрешения». Именно так  
в основном и поступают IT-специалисты, которые 
говорят на английском языке (они используют 
термин Permissions, а не Rights).
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