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Цель: прогнозирование состояния защищенности информационной системы от несанкционированного доступа 
нарушителей для определения периодичности управления средствами защиты информации. Методы: использованы 
представление процессов возникновения и предотвращения угроз информационной безопасности в виде потоков слу-
чайных событий с заданными статистическими характеристиками и формализованное описание динамики изменения 
состояния защищенности информационной системы во времени вероятностной моделью конфликтного взаимодей-
ствия с нарушителем. Результаты: доказана необходимость использовать в условиях априорной неопределенности 
экспоненциальное распределение времени преодоления защиты нарушителем. Разработана модель, позволяющая 
обосновать необходимый период управления средствами защиты информации, а также описать изменение состояния 
защищенности информационной системы при заданных функциях распределения вероятностей обеспечения и преодо-
ления защиты без наложения ограничений на вид этих распределений. Практическая значимость: на основе анализа 
изменения вероятностных характеристик защищенности информационной системы во времени может быть реали-
зовано гибкое управление средствами защиты от несанкционированного доступа с учетом прогнозируемого уровня 
защищенности.
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Введение

В современных информационно-управляю-
щих системах при передаче и обработке крити-
ческой информации могут быть использованы 
различные методы защиты информации, обе-
спечивающие достижение определенного уровня 
информационной безопасности (ИБ) [1, 2]. В то 
же время в условиях информационного противо-
борства объективным свойством защищенности 
информационных систем является ее постепен-
ное снижение при неизменном составе средств 
защиты или при фиксированных их параметрах 
[3]. Так, при перехвате зашифрованных сообще-
ний и постоянном ведении криптоанализа нару-
шитель накапливает информацию об использу-
емом методе шифрования, что в отсутствие сме-
ны ключей шифрования приводит к снижению 
уровня защищенности передаваемых сообще-
ний и увеличению вероятности несанкциониро-
ванного доступа (НСД) к ним нарушителя [4, 5]. 
В связи с этим необходимо с определенной перио-
дичностью контролировать состояние защищен-
ности информационных систем, своевременно 
проводить соответствующее текущим условиям 
управление средствами защиты информации (на-
стройку их параметров) и тем самым поддержи-
вать требуемый уровень защищенности системы 
от действующих или потенциальных угроз. Это 

относится как к техническим, так и к органи-
зационным мерам обеспечения ИБ, и в общем 
случае такое управление может рассматривать-
ся как оптимизация состава средств защиты [6] 
или пересмотр мероприятий по защите инфор-
мации [7].

Процессы реализации и предотвращения 
угроз ИБ могут быть описаны методами теории 
конфликта [8, 9]. Вероятностные модели со-
ставляют один из видов моделей конфликтно-
го взаимодействия, применимый к широкому 
классу организационно-технических систем. 
Их достоинством является описание изменения 
состояния защищенности анализируемой си-
стемы при заданных функциях распределения 
вероятностей реализации и предотвращения 
угроз без наложения ограничений на вид этих 
распределений. В настоящей статье представ-
лено описание вероятностной модели измене-
ния защищенности информационной системы 
в условиях конфликтного взаимодействия с на-
рушителем. Модель позволяет определить пе-
риодичность контроля защищенности системы 
и управления используемыми средствами за-
щиты информации, обеспечивающую требуе-
мый уровень защищенности от действующих 
угроз, например от НСД нарушителя к переда-
ваемой или обрабатываемой критической инфор-
мации.
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Определение вероятности обеспечения 
защиты информации за заданное время 
в условиях конфликтного взаимодействия 
с нарушителем

Требуемый уровень защищенности информа-
ционных систем, функционирующих в условиях 
информационного противоборства и угроз ИБ, 
обеспечивается использованием и поддержанием 
в работоспособном состоянии комплексов средств 
защиты информации (КСЗИ). В общем случае 
состав КСЗИ определяют, исходя из требований 
к ИБ системы, ожидаемых угроз и целей нару-
шителя. При этом высокая степень неопределен-
ности процесса информационного противобор-
ства, носящего характер конфликтного взаимо-
действия, приводит к необходимости принимать 
упреждающие меры по обеспечению требуемого 
уровня защищенности и сведению к минимуму 
возможного ущерба от действий нарушителя. 
Механизм поддержания требуемого состояния 
защищенности информационной системы дол-
жен функционировать так, чтобы через опреде-
ленный интервал времени, выбираемый исходя 
из допустимого снижения вероятности нормаль-
ного функционирования системы, проводилась 
проверка защищенности и при необходимости 
управление КСЗИ (настройка параметров входя-
щих в его состав средств).

В постановке задачи моделирования изменения 
состояния защищенности информационной си-
стемы в условиях конфликтного взаимодействия 
с нарушителем [10, 11] функционирование КСЗИ 
информационной системы рассматривается как 
деятельность стороны защиты по обеспечению 
защиты, а попытки реализации угроз ИБ — как 
деятельность стороны нападения по преодолению 
защиты. При этом обе стороны осуществляют од-
новременно те или иные мероприятия с учетом те-
кущей обстановки и поведения противоположной 
стороны. На основе формализованного описания 
изменения во времени защищенности информаци-
онной системы от угроз нарушителя рассмотрим 
вероятностные характеристики защищенности, 
позволяющие прогнозировать значения вероят-
ностей обеспечения защиты в течение заданного 
интервала времени с целью определить периодич-
ность контроля защищенности и управления (на-
стройки параметров) КСЗИ. При предотвращении 
угроз НСД к системам передачи информации та-
кое управление средствами защиты заключается 
в смене ключей шифрования [4, 5].

Общая постановка задачи определения необ-
ходимого момента управления КСЗИ при вероят-
ностном описании его конфликтного взаимодей-
ствия с нарушителем состоит в следующем [10]. 
Заданы функции распределения Fз k(tk), k = 1, …, 
K, случайных моментов времени tk реализации 

K вариантов защиты и функции распределения 
Fн n(n), n = 1, …, N, случайных моментов време-
ни n реализации N вариантов нападения. Для 
определения момента времени управления КСЗИ в 
интересах обеспечения требуемого уровня ИБ не-
обходимо оценивать условия достижения при кон-
фликтном взаимодействии выигрыша защиты. 
При информационном конфликте k-го и n-го ва-
риантов действий противоборствующих сторон 
выигрыш защиты Lз kn(T) на интервале времени 
длительностью Т заключается в реализации сво-
его варианта действий раньше, чем будет реали-
зован соответствующий вариант нападения.

Общее выражение для выигрыша защиты на 
интервале времени Т для k-го и n-го вариантов 
действий противоборствующих сторон имеет сле-
дующий вид: 
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Усреднение выигрыша защиты (1) по всем воз-
можным альтернативам k и n представляет собой 
показатель эффективности заложенных в КСЗИ 
вариантов защиты на интервале времени Т:
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где Qn — вероятности предотвращения КСЗИ 
угроз стороны нападения, соответствующие каж-
дому из N вариантов нападения; Рkn — условные 
вероятности выбора k-го варианта защиты при 
условии реализации нарушителем n-го варианта 
нападения. 

Выражение (2) учитывает взаимосвязь между 
вариантами действий защиты и нападения, обу-
словленную наличием у стороны защиты той или 
иной информации о стороне нападения, которую 
сторона защиты использует при принятии реше-
ний. На практике эта информация появляется 
у стороны защиты в результате анализа угроз 
и уязвимостей информационной системы в из-
меняющихся условиях ее функционирования и 
является функцией от длительности анализи-
руемого интервала времени Т. Отсюда следует 
постановка вариационных задач максимизации 
выигрыша защиты Lз(T) и определения наиболь-
шего интервала времени Т, на котором выигрыш 
защиты Lз(T) не менее заданного допустимого 
значения Lз.доп.

Если полагать, что начальный момент ана-
лизируемого интервала времени соответствует 
моменту времени tупр i, в который произошло 
очередное i-е управление КСЗИ, то интервал вре-
мени до следующего (i + 1)-го управления КСЗИ 
Тi = tупр i+1 – tупр i должен удовлетворять ус-
ловию Lз(Т)  Lз.доп для всех Т Тi. Практиче-
ски вместо обобщенного показателя выигрыша 
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защиты Lз(T), определяемого выражением (2) и 
являющегося функционалом от функций рас-
пределения Fз k(tk)Fн n(n), могут быть максимизи-
рованы монотонно связанные с ним показатели. 
В качестве такого показателя, отражающего суть 
конфликтного взаимодействия сторон защиты и 
нападения, примем вероятность Рзащ(Т) пребыва-
ния стороны защиты в состоянии выигрыша в те-
чение интервала времени Т. От этой вероятности 
в дальнейшем может быть осуществлен переход 
к зависимости вероятности обеспечения защиты 
от времени Рз(t), где моменту времени tупр i соответ-
ствует t = 0, а интервал времени Тi = tупр i+1 – tупр i 
соответствует условию Рз(t)  Рз.доп превышения 
вероятности обеспечения защиты допустимого 
уровня Рз.доп для всех t  Тi. Исходя из этого ус-
ловия по зависимостям Рз(t) непосредственно осу-
ществляется определение периода управления 
средствами защиты информации. При этом чем 
выше вероятность обеспечения защиты Рзащ(Т) 
при фиксированной величине Т, тем медленнее 
убывают соответствующие им зависимости Рз(t) 
и тем реже необходимо управлять КСЗИ для под-
держания требуемого уровня защищенности ин-
формационной системы.

При вероятностном подходе к описанию про-
цесса конфликтного взаимодействия процессы 
возникновения и предотвращения угроз ИБ пред-
ставляются в виде потоков случайных событий с 
заданными статистическими характеристиками. 
Условия конфликтного взаимодействия при по-
пытке реализации нарушителем определенной 
угрозы ИБ характеризуются плотностями рас-
пределения вероятностей обеспечения и преодо-
ления защиты wзащ(t) и wнап(t) соответственно. 
Данные плотности распределения отражают 
возможности используемого КСЗИ обеспечивать 
защиту информации при попытке нарушителем 
реализовать соответствующую угрозу ИБ, а на-
рушителя — исполнить данную угрозу на рас-
сматриваемом интервале времени Т. Вероятность 
обеспечения защиты в течение интервала време-
ни Т определяется выражением
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На практике имеют место конечное время из-
менения условий функционирования информа-
ционной системы, связанных с попытками нару-
шителя реализовать угрозы ИБ, и конечная опера-
тивность управления КСЗИ для их предотвраще-
ния. Величина вероятности обеспечения защиты 
Рзащ(Т), определяемая выражением (3), зависит 
от временных масштабов изменения процессов 
преодоления и обеспечения защиты, описывае-
мых плотностями распределения вероятностей 
wзащ(t) и wнап(t). Задачей защиты является уве-

личение величины Рзащ(Т) при поведении нару-
шителя, характеризуемом плотностью распреде-
ления вероятностей преодоления защиты wнап(t), 
за счет выбора соответствующего своего поведе-
ния, характеризуемого плотностью распределе-
ния вероятностей обеспечения защиты wзащ(t), 
что эквивалентно критерию управления КСЗИ 
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Максимальное значение вероятности обеспе-

чения защиты Рзащ(Т) = 1 достигается в двух слу-
чаях:

1) если на анализируемом интервале време-
ни Т полностью отсутствуют воздействия нападе-
ния — при wнап(t) = 0;

2) если на анализируемом интервале време-
ни Т защита обеспечивает полностью бескон-
фликтное функционирование с нападением — при
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Первый из указанных случаев соответству-

ет бесконечно медленному изменению условий 
функционирования информационной системы, 
когда ее КСЗИ обеспечивает предотвращение 
всех возможных угроз ИБ со стороны нарушите-
ля. В этом случае управление (настройка) КСЗИ 
не требуется. Второй из указанных случаев со-
ответствует бесконечно быстрой упреждающей 
реакции КСЗИ на изменение условий функци-
онирования информационной системы. В этом 
случае управление (настройка) КСЗИ происходит 
мгновенно и обеспечивает предотвращение всех 
возможных угроз ИБ.

Определение зависимостей Рз(t) по зависи-
мостям Рзащ(Т) осуществляется следующим об-
разом. Если положить в выражении вида (3) 
wзащ() = (– Тзащ) и Т > Тзащ, то зависимости Рз(t) 
будет соответствовать зависимость Рзащ(Тзащ) 
с заменой переменной Тзащ на переменную t. 
Полученные зависимости Рз(t) имеют единич-
ное значение при t = 0 и стремятся к нулю при 
t , что отражает снижение с течением времени 
уровня защищенности информационной системы 
после управления КСЗИ в момент времени t = 0. 
Тогда интервал времени безопасного функциони-
рования информационной системы T0 является 
решением относительно t уравнения Рз(t) = Рз.доп 
(полагаем tупр i = 0). Найденные таким образом зна-
чения T0 соответствуют требуемой периодичности 
управления КСЗИ, необходимой для своевремен-
ной его настройки — внесения изменений, соответ-
ствующих текущим условиям функционирования.

Достоинством вероятностного описания про-
цесса конфликтного взаимодействия является 
отсутствие ограничений на вид используемых 
распределений вероятностей обеспечения и пре-
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одоления защиты. Это позволяет задавать и про-
водить расчеты для различных стандартных 
и экспериментальных законов распределения. 
В то же время особенности и свойства вероятност-
ных характеристик изменения защищенности 
информационных систем во времени могут быть 
рассмотрены по результатам анализа влияния на 
вероятности Рзащ(Т) и Рз(t) параметров плотно-
стей распределения wзащ(t) и wнап(t) для типовых 
законов распределения вероятностей преодоле-
ния и обеспечения защиты.

Результаты исследования изменения 
во времени вероятностных характеристик 
защищенности информационной системы

С использованием общего выражения (3) было 
исследовано влияние вида и параметров законов 
распределения вероятностей обеспечения защи-
ты (для стороны защиты) и преодоления защиты 
(для стороны нападения) на динамику изменения 
защищенности информационной системы во вре-
мени. В качестве типовых рассматривались зако-
ны распределения вероятностей преодоления и 
обеспечения защиты трех видов:

1) усеченное гауссово распределение с функци-
ями плотности распределения вероятностей 
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определяемыми для области значений t  0, с па-
раметрами: Тзащ и Тнап — средние значения вре-
мени обеспечения и преодоления защиты, защ 
и нап — среднеквадратические значения вре-
мени обеспечения и преодоления защиты, Азащ 
и Анап — нормировочные коэффициенты, обеспе-
чивающие при переходе от стандартного к усечен-
ному гауссову распределению выполнение усло-
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2) экспоненциальное распределение с функци-
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определенными в области значений t  0, с пара-
метрами: Тзащ и Тнап — средние значения време-
ни обеспечения и преодоления защиты;

3) распределение с функциями плотности рас-
пределения вероятностей вида-функции 

( )çàù çàù( )w t t T= -  и ( )íàï íàï( ) ,w t t T= -  

задаваемыми в области значений t  0, соответ-
ствующее детерминированным моментам време-
ни Тзащ и Тнап обеспечения и преодоления защиты.

Гауссово распределение, являющееся двух-
параметрическим, позволяет при описании кон-
фликтного противодействия оценить влияние на 
результирующую величину вероятности обеспе-
чения защиты средних и среднеквадратических 
значений времени обеспечения и преодоления 
защиты. Необходимость использовать усечен-
ное гауссово распределение обусловлена тем, что 
плотности распределения вероятностей wзащ(t) 
и wнап(t) должны задаваться в области положи-
тельных значений времени 0  t < , в то время 
как стандартное гауссово распределение задается 
в области – < t < . Нормировочные коэффици-
енты Азащ и Анап для усеченного гауссова распре-
деления, определяемого в области 0  t < , в со-
ответствии с правилами теории вероятностей [12] 
рассчитываются по формулам 
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На рис. 1 приведены графики гауссовых плот-
ностей распределения вероятностей w(t) с раз-
личным сочетанием параметров Т и , в качестве 
которых могут выступать Тзащ или Тнап и защ 
или нап соответственно, а также функций вида

çàù íàï
0

1 d( ) ( ) ( ) ,
t

y t w t w  
é ù
ê ú= -ê ú
ê úë û

ò  представляющих 

собой подынтегральное выражение внешнего 
интеграла в выражении (3) для вероятности обе-
спечения защиты Рзащ(Т). На рис. 1, а: кривая 
1 — гауссова плотность вероятности w1(t) с пара-
метрами Т = 10,  = 3; кривая 2 — гауссова плот-
ность вероятности w2(t) с параметрами Т = 15, 
 = 3; кривая 3 — функция y(t), определяемая 
в предположении, что w1(t) = wзащ(t), w2(t) = wнап(t); 
кривая 4 — функция y(t), определяемая в пред-
положении, что w1(t) = wнап(t), w2(t) = wзащ(t). 
На рис. 1, б: кривая 1 — гауссова плотность ве-
роятности w1(t) с параметрами Т = 15,  = 3; кри-
вая 2 — гауссова плотность вероятности w2(t) 
с параметрами Т = 15,  = 6; кривая 3 — функ-
ция y(t), определяемая в предположении, что 
w1(t) = wзащ(t), w2(t) = wнап(t); кривая 4 — функ-
ция y(t) , определяемая в предположении, что 
w1(t) = wнап(t), w2(t) = wзащ(t). 
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С учетом введенного обозначения y(t) веро-
ятность обеспечения защиты за заданное вре-

мя Т определяется выражением çàù
0

d( ) ( ) ,
T

P T y t t= ò   

а при Т ей соответствует площадь под кри-
выми 3 и 4. Из графиков видно, что определяю-
щими параметрами, от соотношения между ко-
торыми зависят результирующие значения веро-
ятности обеспечения защиты Рзащ(Т), являются 
средние значения времени обеспечения и преодо-
ления защиты Тзащ и Тнап. Именно от их сочета-
ния зависит способность защиты противостоять 
угрозам нападения, и управление КСЗИ должно 
быть направлено, прежде всего, на уменьшение 
отношения Тзащ/Тнап, что соответствует упреж-
дающей стратегии защиты. От соотношения меж-
ду среднеквадратическими значениями времени 
обеспечения и преодоления защиты защ и нап 
результирующие значения вероятности обеспече-
ния защиты Рзащ(Т) зависят слабо. Так, при Т  
функциям y(t), представленным кривыми 3 и 4 
на рис. 1, а, соответствуют значения Рзащ(Т), 
равные 0,88 и 0,12, а обеим функциям y(t), 
представленным кривыми 3 и 4 на рис. 1, б — 
значения Рзащ(Т) около 0,5. Доминирующим 
останется влияние на величину Рзащ(Т) отно-
шения Тзащ/Тнап и при различных средних Тзащ 
и Тнап и среднеквадратических защ и нап зна-
чениях времени обеспечения и преодоления 
защиты. При этом уменьшение защ приводит 
к более медленному нарастанию Рзащ(Т) в обла-
сти значений T < Тзащ, а увеличение защ при-
водит к уменьшению величины Рзащ(Т) при 
Т  .

Зависимости вероятности обеспечения защи-
ты Рзащ(Т/Тзащ) (рис. 2) рассчитаны в соответ-
ствии с выражением (3) для гауссовых плотно-
стей распределения вероятностей wзащ(t) и wнап(t) 
при различных отношениях средних значений 
Тзащ/Тнап и среднеквадратических значениях 
защ = нап = 0,5Тзащ. Из графиков видно, что 

возможности достижения значений Рзащ(Т)  1 
существенным образом зависят от отношения 
Тзащ/Тнап вследствие насыщения зависимостей 
Рзащ(Т) на некотором уровне, который тем ниже, 
чем меньше отношение Тзащ/Тнап.

Экспоненциальное распределение и распре-
деление вида -функции являются однопараме-
трическими и характеризуются одним параме-
тром, определяющим среднее значение времени 
обеспечения Тзащ или преодоления Тнап защиты 
для экспоненциального распределения и детер-
минированные моменты времени обеспечения 
Тзащ и преодоления Тнап защиты для распреде-
ления вида -функции. При задании в выраже-
нии (3) плотностей распределения вероятностей 
wзащ(t) и wнап(t), соответствующих экспоненци-
альному распределению и распределению вида 
-функции, могут быть получены простые ана-
литические выражения для вероятности обеспе-
чения защиты Рзащ(Т) в зависимости от относи-
тельных параметров Т/Тзащ и Тзащ/Тнап.
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  Рис. 1.  Гауссова плотность распределения вероятности обеспечения защиты w(t) и функции y(t) при различных 
соотношениях между параметрами Т и: а — значения Т различные; б — значение Т фиксированно
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  Рис. 2. Зависимости вероятности обеспечения за-
щиты Рзащ(Т) для гауссовых плотностей рас-
пределения вероятностей wзащ(t) и wнап(t) 
при соотношениях Тзащ/Тнап, равных 0,1 
(кривая 1), 0,5 (кривая 2) и 1 (кривая 3)
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Экспоненциальное распределение соответ-
ствует простейшему потоку событий и описанию 
переходов между состояниями защищенности 
информационной системы марковскими случай-
ными процессами [12]. Вычисление вероятности 
обеспечения защиты за заданное время Т в соот-
ветствии с выражением (3) для экспоненциаль-
ных функций плотности распределения вероят-
ностей wзащ(t) и wнап(t) с параметрами Тзащ и Тнап 
дает
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Зависимости вероятности обеспечения защи-
ты Рзащ(Т/Тзащ) (рис. 3) рассчитаны по формуле 
(4) при различных отношениях Тзащ/Тнап. Из гра-
фиков видно, что при описании конфликтного 
взаимодействия экспоненциальными распреде-
лениями моментов обеспечения и преодоления 
защиты требования к быстроте реакции КСЗИ 
на изменение условий функционирования ока-
зываются более жесткими, чем при использова-
нии для описания конфликтного взаимодействия 
гауссовых распределений, особенно в области 
значений Рзащ(Т) > 0,5. Так, при использова-
нии экспоненциальных распределений вероят-
ность обеспечения защиты Рзащ(Т) = 0,5 в слу-
чае Тзащ/Тнап = 0,1 достигается при Т0,8Тзащ, 
в случае Тзащ/Тнап = 0,5 – при ТТзащ, в случае 
Тзащ/Тнап = 1 — при Т2Тзащ, при этом даже 
в случае Тзащ/Тнап = 0,1 при Т = 2Тзащ достигается 
только Рзащ(Т) = 0,8. Для сравнения: при исполь-
зовании гауссовых распределений вероятность 

обеспечения защиты Рзащ(Т) = 0,5 в случаях 
Тзащ/Тнап = 0,1 и Тзащ/Тнап = 0,5 достигается при 
Т  Тзащ, в случае Тзащ/Тнап = 1 — при Т  1,2Тзащ, 
а в случае Тзащ/Тнап = 0,1 при Т = 2Тзащ достига-
ется Рзащ(Т)  1. Поэтому экспоненциальное рас-
пределение вероятностей обеспечения и преодо-
ления защиты может рассматриваться как пре-
дельный вариант случайного изменения условий 
функционирования информационных систем.

Использование распределения с функция-
ми плотности распределения вероятности вида 
-функции соответствует детерминированным 
моментам обеспечения (для стороны защиты) 
и преодоления (для стороны нападения) защиты 
и позволяет описать скачкообразное изменение 
вероятности обеспечения защиты между двумя 
состояниями — защищенным и незащищенным. 
Вычисление вероятности обеспечения защиты 
за заданное время Т в соответствии с выраже-
нием (3) для функций плотности распределения 
вероятностей wзащ(t) и wнап(t) вида -функции 
с параметрами Тзащ и Тнап дает
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Выражение (5) отражает тот факт, что при 
принятых допущениях о характере изменения 
условий конфликтного взаимодействия при 
Тзащ < Тнап упреждающая защита всегда позво-
ляет обеспечить полностью защищенное состоя-
ние информационной системы, а при Тзащ  Тнап 
опережающее нападение всегда достигает своих 
целей вследствие незащищенного состояния си-
стемы.

Возможно использование комбинации раз-
личных законов распределения для описания 
процессов преодоления защиты (для стороны 
защиты) и обеспечения защиты (для стороны 
нападения), например, экспоненциального рас-
пределения и распределения вида -функции. 
При этом экспоненциальное распределение с 
параметром Тнап может описывать случайные 
моменты преодоления защиты нарушителем, 
а распределение вида -функции с параметром 
Тзащ — детерминированные моменты обеспече-
ния защиты, что характерно для периодического 
управления параметрами КСЗИ. Вычисление ве-
роятности обеспечения защиты за заданное вре-
мя Т в соответствии с выражением (3) для соот-
ветствующих функций плотности распределения 
вероятностей дает
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Выражение (6) показывает, что детерминиро-
ванный характер моментов обеспечения защиты 

  Рис. 3. Зависимости вероятности обеспечения за-
щиты Рзащ(Т) для экспоненциальных плот-
ностей распределения вероятностей wзащ(t) 
и wнап(t) при соотношениях Тзащ/Тнап, рав-
ных 0,1 (кривая 1), 0,5 (кривая 2) и 1 (кри-
вая 3)
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при случайном характере попыток преодоления 
ее нарушителем приводит к незащищенному со-
стоянию системы в моменты времени Т < Тзащ. 
Нулевые значения вероятности Рзащ(Т) при 
T < Тзащ соответствуют наличию неустраненной 
уязвимости на интервале времени, когда имеет-
ся отличная от нуля вероятность преодоления 
защиты нарушителем. Эта уязвимость устра-
няется в момент времени Тзащ, и при T > Тзащ 
устанавливается стационарное значение вероят-
ности обеспечения защиты, которое тем выше, 
чем меньше отношение Тзащ/Тнап: при T > Тзащ 
в случае Тзащ/Тнап = 0,1 достигается Рзащ(Т)  0,9, 
в случае Тзащ/Тнап = 0,5 достигается Рзащ(Т)  0,6, 
в случае Тзащ/Тнап = 1 достигается Рзащ(Т)  0,37. 
Ситуация, когда wзащ(t) = (t – Тзащ), имеет также 
важное значение с той точки зрения, что позволя-
ет осуществить переход от вероятности обеспече-
ния защиты Рзащ(Т), определяемой для условий 
конфликтного взаимодействия сторон защиты 
и нападения, к зависимости вероятности обеспе-
чения защиты от времени Рз(t), к которой при про-
ектировании и эксплуатации информационных 
систем задаются требования вида Рз(t)  Рз.доп [3].

Практический интерес представляет опре-
деление по зависимости вероятности обеспече-
ния защиты от времени Рз(t) необходимого мо-
мента управления (настройки) КСЗИ с учетом 
ожидаемой динамики угроз (воздействий) на-
рушителя. Для определения зависимостей Рз(t) 
по найденным зависимостям Рзащ(Т) положим 
wзащ(t) = (t – Тзащ). Тогда зависимости Рз(t) будет 
соответствовать зависимость Рзащ(Тзащ) с заме-
ной переменной Тзащ на переменную t. После пре-
образований получаем: 
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для усеченного гауссова распределе-
ния времени преодоления защиты, где
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ошибок;

( )ç íàï( ) exp /P T t T= -                       (8)

для экспоненциального распределения времени 
преодоления защиты;
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для распределения времени преодоления защиты 
с плотностью распределения вероятностей вида 
-функции.

Все полученные зависимости Рз(t) имеют еди-
ничное значение при t = 0 и стремятся к нулю 

при t  , что отражает снижение уровня за-
щищенности системы после настройки ее КСЗИ 
в момент времени t = 0. Зависимости Рз(t/Тнап) 
при различных плотностях распределения wнап(t) 
представлены на рис. 4 и 5. На рис. 4 показаны 
зависимости Рз(t/Тнап), соответствующие усечен-
ной гауссовой плотности распределения вероят-
ностей wнап(t).

На рис. 5 приведены зависимости Рз(t/Тнап), со-
ответствующие различным видам плотности рас-
пределения wнап(t) при фиксированном среднем 
значении времени преодоления защиты. Кри-
вая 1 соответствует усеченной гауссовой плотно-
сти распределения вероятностей при нап/Тнап = 1, 
кривая 2 — экспоненциальной плотности рас-
пределения вероятностей, кривая 3 — плотности 
распределения вероятностей вида -функции. Из 
графиков видно, что наихудшим с точки зрения 
характера изменения во времени t вероятности 
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  Рис. 4. Зависимости вероятности обеспечения за-
щиты Рз(t/Тнап) для гауссовой плотности 
распределения вероятностей wнап(t) при со-
отношениях нап/Тнап, равных 0,2 (кри-
вая 1), 0,5 (кривая 2), 1 (кривая 3), 2 (кри-
вая 4) и 5 (кривая 5)

  Рис. 5. Зависимость вероятности обеспечения за-
щиты Рз(t/Тнап) при различных законах 
распределения времени преодоления защи-
ты: 1 — усеченная гауссова плотность рас-
пределения; 2 — экспоненциальная плот-
ность распределения; 3 — плотность рас-
пределения вида-функции
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обеспечения защиты Рз(t) является экспонен-
циальное распределение времени преодоления 
защиты нарушителем. При гауссовом распреде-
лении времени преодоления защиты наруши-
телем и том же среднем времени преодоления 
защиты Тнап вероятность обеспечения защиты 
Рз(t) уменьшается с течением времени t медлен-
нее, особенно при больших нап/Тнап. Так, при 
t = 0,2Тнап в случае экспоненциального распреде-
ления Рз(t) = 0,82, а в случае гауссова распреде-
ления (нап/Тнап = 1) Рз(t) = 0,94, при t = 0,5Тнап 
Рз(t) = 0,61 и 0,82 соответственно.

Интервал времени безопасного функциониро-
вания информационной системы T0 при задан-
ной величине Рз.доп соответствует Рз(T0) = Рз.доп. 
Найденные таким образом значения интервалов 
времени Т0 определяют требуемую в текущих 
условиях функционирования информацион-
ной системы периодичность контроля состоя-
ния ее ИБ или управления (настройки) КСЗИ. 
Необходимыми исходными данными для опреде-
ления величины T0 являются плотности распре-
деления вероятностей обеспечения и преодоле-
ния защиты wзащ(t) и wнап(t) в текущих условиях 
функционирования информационной системы. 
При этом, как следует из зависимостей, приве-
денных на рис. 5, вид закона распределения су-
щественным образом влияет на зависимость Рз(t) 
и величину T0, обеспечивающую выполнение 
условия Рз(t)  Рз.доп. При управлении параметра-
ми КСЗИ с фиксированным периодом wзащ(t) = 
= (t–Тзащ), и условие Рз(t)  Рз.доп выполняет-
ся при периоде управления (настройки) КСЗИ 
Тзащ = Т0.

Наиболее жесткие требования к величине 
Тзащ будут иметь место в случае экспоненциаль-
ного распределения времени преодоления за-
щиты нарушителем. Исходя из выражения (8), 
период управления КСЗИ, обеспечивающий вы-
полнение требования Рз(t)  Рз.доп при заданной 
величине Тнап, составляет

Тзащ = –ТнапlnРз.доп  Тнап(1 – Рз.доп),          (10)

где приближенное равенство соответствует ли-
нейной аппроксимации логарифмической функ-
ции при типовых требованиях к вероятности обе-
спечения защиты, характеризующихся значени-
ями Рз.доп, близкими к единице, и (1 – Рз.доп) << 1. 
В силу того, что экспоненциальное распределе-
ние времени преодоления защиты нарушителем 
является наименее благоприятным с точки зре-
ния изменения вероятности обеспечения защиты 
во времени, требования к периодичности управ-
ления КСЗИ, определяемые выражением (10), мо-
гут рассматриваться как гарантированные.

Заключение

Рассмотренное вероятностное описание изме-
нения защищенности информационной системы 
во времени может быть использовано в тех случа-
ях, когда условия конфликтного взаимодействия 
при попытках реализации нарушителем угроз 
ИБ и их предотвращении с помощью КСЗИ ха-
рактеризуются плотностями распределения ве-
роятностей обеспечения и преодоления защиты. 
Такое описание получает широкое распростра-
нение при анализе защищенности от угроз НСД 
систем и сетей передачи информации и вычис-
лительных сетей [10, 11] и является основой ре-
ализации упреждающей стратегии управления 
средствами защиты от НСД с учетом прогнозиру-
емого уровня защищенности. В статье показано, 
как на основе анализа изменения вероятностных 
характеристик защищенности информационной 
системы во времени может быть обоснован пери-
од управления (настройки параметров) КСЗИ при 
поддержании требуемого уровня защищенности, 
например, смена ключей шифрования для пре-
дотвращения НСД к передаваемой информации.

Представленные результаты могут найти при-
менение при обосновании организационных и тех-
нических решений по защите критической инфор-
мации в информационно-управляющих системах 
различного назначения на этапе их проектирова-
ния и в процессе эксплуатации.
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Purpose: Forecasting information system security in respect to violators’ unauthorized access, and determining the periodicity 
of information security management. Method: The emergence and prevention of the information security threats are represented 
in the form of streams of random events with preset statistical characteristics. The security dynamics is formally described by a 
probabilistic model of conflict interaction with a violator. Results: Under prior uncertainty, it is recommended to postulate exponential 
distribution of time necessary for a violator to break the protection. A model is developed to ground the best period for managing an 
information security system and describe how it changes its state with preset distribution functions for the probabilities of providing 
and overcoming the protection without imposing any restrictions on the type of these distributions. Practical relevance: The analysis 
of changing probabilistic characteristics can help in organizing flexible security management to prevent an unauthorized access taking 
into account the predicted security level.
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