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Введение

Увеличивающиеся масштабы и сложность об-
лачных вычислительных сред (ОВС) предъявля-
ют все более жесткие требования к системам мо-
ниторинга (СМ), ставшим неотъемлемой частью 
ОВС. При этом цели мониторинга могут быть раз-
ными. С одной стороны — это отслеживание сбо-
ев, предкритических ситуаций, которые могут 
привести к неправильной работе программ или 
к выходу из строя компонентов вычислительной 
системы. С другой стороны, усложнение архитек-
туры ОВС приводит к необходимости постоянного 
контроля эффективности использования дорого-
стоящих ресурсов. Обе эти задачи в большинстве 
случаев требуют отслеживания десятков параме-
тров с каждого вычислительного узла с периодом 
порядка единиц секунд, а в перспективе и долей 
секунды [1, 2]. Такие потоки информации с со-
тен, тысяч узлов современных систем и с сотен 
тысяч для перспективных систем требуют новых 
подходов к СМ.

Целью работы является разработка методов 
построения модели интеллектуальной СМ для ре-
шения крупномасштабных научных задач в ОВС 
в условиях дефицита априорной информации о 
состоянии среды на основе многоуровневой обра-
ботки и анализа данных об изменении значений 
метрик физических ресурсов и ИТ-сервисов и их 
статистическая оценка с использованием задан-

ных критериев. Особое внимание уделяется раз-
работке комплекса моделей классификации ин-
формационных ситуаций, возникающих при вы-
полнении задач мониторинга многомерных объ-
ектов. Это позволит брокерам облачных сервисов 
обеспечивать поддержку принятия решений по 
выбору одной из альтернативных стратегий при 
решении функциональных задач мониторинга. 
Таким образом, при возникновении коллизион-
ных ситуаций в вычислительной среде будет пре-
доставлена возможность поддержки требуемого 
уровня качества ИТ-сервисов, что в свою очередь 
повысит эффективность взаимодействия триады 
агентов облачного сервиса «клиент — брокер — 
провайдер» [3].

Отметим следующие особенности крупномас-
штабных научных задач в ОВС: иерархичность 
графового представления задач, вложенные гра-
фовые структуры; существенная неоднородность 
вычислительного графа решения задачи, боль-
шая вариация мощности сечений графа; компо-
зитность приложений, что требует разнообразия 
физических ресурсов и ИТ-сервисов; различие 
в трудоемкости решения задачи по числу опера-
ций; необходимость согласования директивных 
сроков выполнения задач; параметрическая и 
структурная неустойчивость.

При решении поставленной задачи возника-
ют проблемы обработки больших данных: высо-
кая вычислительная сложность, обусловленная 
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обработкой огромных объемов данных; высокая 
динамика мониторируемых объектов; дефицит 
априорной информации о мониторируемых объ-
ектах; нестационарность информационной ситу-
ации состояния объектов и среды; обеспечение 
высокой скорости обработки запросов; предо-
ставление метрик информационных ресурсов и 
сервисов в реальном времени.

Для разрешения указанных проблем пред-
лагается использовать комплексный подход 
к построению СМ, которому будут присущи от-
личительные функциональные и структурные 
особенности. Разрабатываемая СМ будет обла-
дать очевидными преимуществами по сравне-
нию с подходами, реализованными в известных 
СМ. Основные отличия предлагаемых решений 
по построению интеллектуальной СМ состоят 
в использовании малых объемов выборок при 
проведении измерений метрик объектов монито-
ринга; методов, обладающих низкой трудоемко-
стью и высоким быстродействием; критериев для 
оценки информационных ситуаций изменения 
состояния объектов; адаптивных подходов, по-
зволяющих отслеживать изменчивость информа-
ционных ситуаций объектов ОВС; метода актуа-
лизации баз данных, содержащих информацию о 
мониторируемых объектах ОВС; стратегий мони-
торинга, осуществляющих проактивный анализ 
состояния объектов ОВС и учитывающих неста-
ционарность среды и объектов. 

Разработка интеллектуальных СМ, решаю-
щих поставленные задачи, является актуальной, 
имеющей научную новизну и практический ин-
терес.

Обзор известных систем мониторинга

Современные СМ предназначены для контро-
ля и анализа состояния физических ресурсов и 
качества предоставления ИТ-сервисов. На сегод-
няшний день в системный мониторинг входят 
задачи управления и оперативного прогнозиро-
вания изменений сложных систем [4, 5]. Для вы-
явления корреляций внутри таких систем необ-
ходимо осуществлять непрерывный мониторинг 
их объективных параметров. В работах [6–8] 
описываются решения задач по оптимизации 
распределения ресурсов ОВС и принципам функ-
ционирования программного обеспечения в рас-
пределенных средах.

Одной из крупномасштабных критических 
задач для экономики Российской Федерации 
является информационное обеспечение процес-
сов поиска и разведки месторождений углеводо-
родов, мониторинга экологического состояния 
акваторий, в которых расположены объекты 
инфраструктуры нефтегазового комплекса, в це-
лях обеспечения их безотказного и безопасного 

функционирования. Практическое осуществле-
ние данной задачи происходит с использованием 
аэрокосмических средств мониторинга, обладаю-
щих высоким пространственным разрешением. 
Для эффективного функционирования таких 
систем необходимо решение научных и при-
кладных задач оперативного анализа данных 
мониторинга систем, установленных в местах 
месторождений нефти и газа, а также внедрение 
технологий анализа критических ситуаций, воз-
никающих при эксплуатации каналов передачи 
энергоресурсов [9].

Важным аспектом проведения монито-
ринга акватории моря, в частности Азово-
Черноморского региона, является разработка 
комплекса новых методов и технических средств, 
позволяющих производить сведе �ние данных из 
различных источников, таких как спутниковое 
дистанционное зондирование [10–12], монито-
ринг акватории, выполняемый береговыми стан-
циями, и измерения, производимые экспедици-
онными судами. Объем собираемых данных в на-
стоящее время составляет до 1 ТБ/сут [13].

В ряде стран существует тенденция к свобод-
ному распространению информации, в том числе 
и научных измерений гидрологических и гидро-
химических показателей акватории, получен-
ных со спутников и береговых станций. В част-
ности, такими организациями, как ЮНЦ РАН 
и МО УкрНИГМИ, предоставляются мониторин-
говые данные морей Восточной Арктики, Азово-
Черноморского региона и Каспийского моря [14]. 
Учитывая объем предоставляемых данных и ди-
намику их обновления, становятся очевидными 
преимущества использования облачных вычис-
лений для их анализа в реальном времени. 

В своей работе [15] А. Н. Ширяев представля-
ет вероятностно-статистические методы теории 
принятия решений, объясняющие, «как по на-
блюдениям за реализацией случайного процесса 
обнаружить спонтанно возникающие эффекты, 
когда свойства процесса изменяются скачко- 
образно». В ОВС большая часть проблем анализа 
данных связана с исследованиями стохастиче-
ских динамических систем, в которых обнаруже-
ние существенных, но редких информационных 
ситуаций часто имеет решающее значение.

В то же время на практике нет СМ, которые 
бы успешно разрешали проблемы, касающиеся 
обработки больших данных, адаптации страте-
гий мониторинга к текущему информационному 
состоянию объектов, использования статисти-
ческих критериев для оценки информационных 
ситуаций изменения состояния объектов и др. 
Проведенный анализ показывает, что предлага-
емые на мировом рынке СМ имеют в основном 
типовые функции, которые, как правило, огра-
ничиваются сбором статистических данных об 
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измеряемых метриках ресурсов и ИТ-сервисов. 
Основной недостаток известных СМ состоит в том, 
что в них отсутствуют характеристики уровня 
правдоподобия при оценке и прогнозировании 
информационных состояний объектов ОВС и не 
учитывается стохастическая природа состояний 
объектов и нестационарность процессов.

Методы построения и функции 
интеллектуальной системы мониторинга 
в расширенной эталонной архитектуре 
NIST

Решение функциональной задачи оценки из-
менения состояния объектов основано на моде-
ли ОВС, адаптированной для крупномасштаб-
ных научных вычислений в рамках концепции 
«сервис-ориентированной науки». Предлагается 
использовать расширенную эталонную архи-
тектуру NIST (National Institute of Standards 
and Technology) [1, 4]. В предлагаемой авторами 
архитектуре [3] выделено семь взаимодействую-
щих субъектов (акторов), выполняющих опреде-
ленные функциональные задачи. 

Мониторинговые функции объектов ОВС и их 
оценка в соответствии с эталонными значения-
ми метрик качества ИТ-сервисов выполняются 
Аудитором. Облачный Аудитор в классической 
модели — сущность, производящая независи-
мую оценку облачных услуг, обслуживания 
информационных систем, производительности 
и безопасности реализации облака. С учетом 
ряда формальных правил эта сущность выпол-
няет функции внешнего аудита Потребителей, 
Провайдеров и Брокеров.

Система мониторинга для решения круп-
номасштабных научных задач в ОВС является 
сложной системой, а значит, для проектирова-
ния и разработки таких СМ объектов (ресурсов, 
приложений, сервисов) необходимо использовать 
принципы системного подхода, позволяющие 
сформулировать последовательность функцио-
нальных задач, которым должна удовлетворять 
разрабатываемая система.

1. Для реализации подхода требуется разра-
ботать СМ, содержащую функциональные под-
системы: обработки значений метрик объектов 
ОВС; классификации информационных ситуа-
ций об изменении состояний объектов; определе-
ния стратегий контроля в зависимости от часто-
ты/глубины контроля, объемов контролируемых 
выборок; выбора оптимальной альтернативной 
стратегии мониторинга объектов ОВС с исполь-
зованием заданных критериев; определения 
моментов времени актуализации информации 
в базе данных, содержащей сведения о значени-
ях метрик мониторируемых объектов, стратегии 
мониторинга каждого объекта и др. 

2. Предлагается использовать подход к обна-
ружению изменений информационных состоя-
ний объектов, который базируется на методах 
математической статистики и теории вероятно-
стей, оценки энтропии, непараметрической ста-
тистики, теории оптимальных решений, интел-
лектуального анализа данных. 

3. Функционирование системы должно под-
держиваться экспертом на основе многократных 
результатов измерений, получаемых при оценке 
контролируемых значений метрик нестационар-
ного состояния объектов за различные времен-
ные интервалы.

4. В целях адаптации параметров выбора стра-
тегий мониторинга к текущему состоянию объек-
та настройка параметров СМ должна быть не одно-
разовой, а постоянной в процессе функционирова-
ния, поскольку контролируемая среда является 
нестационарной, и со временем информативность 
настраиваемых параметров уменьшается.

5. Необходимо использовать средства имита-
ционного моделирования, которые повышают 
быстродействие, реактивность системы, адек-
ватность принятия решений при настройке па-
раметров системы, сокращают объем хранимых 
данных и восполняют дефицит контролируемой 
информации.

Система мониторинга для исследования изме-
нений состояния объектов содержит статистиче-
ские критерии. Системообразующим фактором 
является процесс вычисления статистических 
критериев, что определяет структуру подсистем 
и связи между ее модулями. При дальнейшей 
эксплуатации системы следует адаптировать ее 
параметры к изменяющимся условиям и руко-
водствоваться накопленным к этому моменту 
опытом ее эксплуатации. 

Для достижения перечисленных выше целей 
необходимо определить функции системы. К чис-
лу основных функций относятся: определение ин-
формационного состояния объектов мониторинга 
(OМ) сети; определение стратегии контроля (SK) 
состояния объекта (постоянная, периодическая, 
случайное квантование); классификация инфор-
мационных состояний объектов на основе оценки 
информационной меры Кульбака и оценки дис-
персии D остатков по критерию Спирмена; опре-
деление стратегии мониторинга (СТМ) состояния 
объектов в зависимости от таких параметров мо-
ниторинга, как частота, глубина, объем выбор-
ки, достоверность принятия решения; формиро-
вание и актуализация базы данных, содержащей 
информацию об ОМ, стратегии мониторинга, век-
торе P — вероятностей выбора стратегии монито-
ринга, векторе метрик ИТ-сервисов — SLA. 

На основе описанного подхода предлагается 
адаптивная СМ, этапы функционирования кото-
рой представлены на рисунке. СМ может функ-
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ционировать в одном из трех функциональных 
режимов: рабочем (стационарном), обучения и 
оптимизации. Адаптивные свойства системы 
реализуются посредством использования двух 
последних режимов. В рабочем режиме адап-
тивной СМ происходит также самотестирование 
системы. По его результатам принимается реше-
ние, если необходимо, о смене стратегии монито-
ринга. Пусть стратегия мониторинга j-го объекта 
ОВС i-м средством описывается кортежем

( , , , ).

В свою очередь каждый из параметров SK, SO 
может быть представлен как

, , , , , , )

где f — частота мониторинга состояния объекта; 
t — ширина временного окна (глубина монито-

ринга), длительность;  — период повторения из-
мерения метрик; n — объем контролируемой вы-

борки при использовании критерия Kr; p — уро-
вень достоверности при использовании критерия 
Kr; z — затраты на распознавание изменения со-
стояния объекта при использовании критерия 
Kr; r — коэффициент использования ресурсов 
(времени, памяти и т. п.).

Функционирование системы состоит в сле-
дующем. На основании поступления запросов 
от акторов ОВС на этапе формирования запроса 
производится выбор значения uij из бинарной ма-
трицы U, задающей подключение объектов ОВС 
к определенным средствам мониторинга (j — но-
мер объекта ОВС, i — тип используемого средства 
мониторинга). 

На этапе измерения значений метрик фи-
зических ресурсов и показателей качества ИТ-
сервисов производится формирование векторов 
OM и SLA. Сформированные векторы OM и SLA 
подвергаются обработке, скаляризации и запи-
сываются в соответствующие поля базы данных.

На этапе определения стратегии контроля SK 
принимается одна из альтернативных стратегий: 

 Этапы функционирования СМ для решения крупномасштабных научных задач в облачных вычислительных средах

Формирование запроса uij

Измерения OM, SLA

Классификация SO

Запрос 
от 

актора

Постоянная Периодическая

Определение стратегии контроля SK

Случайное квантование

Стационарный Почти стационарный Кусочно-стационарный

Оптимизация и адаптация СТМ

и актуализация базы данных
Выбор альтернативной СТМ

Вывод

OM {}

SLA {}
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постоянная, периодическая, случайное кванто-
вание. При оценке отдельной метрики необхо-
димо измерять отношение ее среднего значения 
к размаху. В случае, если оно оказывается не-
большим, наблюдается эффект зашумления. Чем 
больше отношение полученного среднего значе-
ния к размаху, тем больший объем мониторинга 
требуется для обеспечения необходимого уровня 
достоверности.

На этапе классификации состояния объек-
та SO проводится оценка значений метрик век-
тора OM с использованием заданного критерия 
Kr и уровня достоверности p. Информационное 
состояние SO может классифицироваться как 
стационарное, почти стационарное, кусочно-ста-
ционарное на основе оценки информационной ме-
ры Кульбака и оценки дисперсии D остатков по 
критерию Спирмена. Если информационное со-
стояние SO — стационарное, текущая стратегия 
мониторинга признается оптимальной. В против-
ном случае текущая стратегия мониторинга CTM 
подвергается оптимизации. На этапе оптимиза-
ции новая стратегия мониторинга  содер-
жит откорректированную стратегию контроля 
состояния  за счет выбора оптимальных зна-
чений параметров при возможном участии лица, 
принимающего решение.

В случае изменения текущей стратегии мони-
торинга  производится актуализация со-
ответствующих полей базы данных: OM, SLA, 
CTM, P. Выходными значениями системы мони-
торинга являются значения метрик векторов OM 
и , которые передаются актору, от которого 
поступил запрос.

Заключение

Проведенный анализ известных СМ для реше-
ния крупномасштабных научных задач в облачных 
вычислительных средах показывает, что при ре-
шении поставленной задачи возникают проблемы 
обработки больших данных, к числу которых от-
носятся высокая вычислительная сложность, обу-
словленная обработкой огромных объемов данных; 
высокая динамика и нестационарность информа-
ционной ситуации состояния физических ресурсов 
и ИТ-сервисов; дефицит априорной информации о 
состоянии среды и объектов; обеспечение высокой 

скорости обработки запросов в реальном времени 
и др. Для разрешения указанных проблем пред-
лагается адаптивный подход, который обладает 
очевидными преимуществами по сравнению с из-
вестными. Основные отличия предлагаемых реше-
ний по построению интеллектуальной СМ состоят 
в использовании малых объемов выборок при про-
ведении измерений метрик объектов мониторинга; 
методов, обладающих низкой трудоемкостью и вы-
соким быстродействием; адаптивных методов, по-
зволяющих оценить достоверность и изменчивость 
информационных ситуаций объектов ОВС; страте-
гий мониторинга, осуществляющих проактивный 
анализ состояния объектов ОВС и учитывающих 
нестационарность среды. 

Предлагаемый подход к построению интел-
лектуальной СМ для решения крупномасштаб-
ных научных задач в ОВС в рамках расширенной 
эталонной архитектуры NIST, ориентированной 
на взаимодействие триады агентов облачного 
сервиса «клиент — брокер — провайдер», может 
быть эффективно использован для решения за-
дач оперативного мониторинга изменений в про-
цессах, протекающих, например, в природных 
комплексах; обеспечения пользователей широ-
кого профиля интегральной информацией о си-
стеме, что позволяет строить долгосрочные про-
гнозы глобальных климатических изменений, 
полученных, например, с помощью спутникового 
дистанционного зондирования и телеметрии гео-
информационными системами. 

Применение предложенного подхода построе-
ния интеллектуальных СМ позволит совершить 
переход к качественно новым знаниям, опти-
мизировать процессы обработки, анализа, ин-
теграции гетерогенных данных, происходящие 
в крупномасштабных научных исследованиях, 
повысить достоверность и оперативность прини-
маемых решений по адаптивному управлению 
стратегиями мониторинга.

В развитие проведенных исследований пла-
нируется разработка программных моделей по 
оценке качественного изменения состояния сете-
вого трафика, в который привносится изменен-
ный поток интенсивности обработки заявок. 

Работа выполнена при частичной поддержке 
Российского фонда фундаментальных исследова-
ний (грант № 15-29-07936).
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Purpose: The goal is to develop an intelligent monitoring system for solving large-scale scientific problems in cloud computing 
environments under the deficiency of a priori information about the state of the environment. Results: We have performed a multi-level 
analysis of the data about the changes in the values of IT-service metrics, and developed a complex of models for classifying information 
situations. This will allow cloud brokers to support decision-making when choosing the optimal strategy for solving the problems of 
monitoring. To create an intelligent monitoring system, adaptive approaches were used, assessing the accuracy and variability of the 
information situations which arise during the cloud environment analysis. The considered monitoring strategies take into account the 
non-stationary nature of a cloud environment. Therefore, they can be used for proactive analysis of its states. Using small volumes 
of samples in cloud IT-service evaluation allows you to reduce the complexity of the monitoring. Practical relevance: The obtained 
results can be used for the monitoring of cloud computing environments when solving large-scale scientific problems in the framework 
of expanded reference NIST architecture focused on the interaction between the triad of cloud actors: consumer – broker – provider. 

Keywords — Smart System, Monitoring System, IT Services, Resource Metrics, Adaptive Model, Object Information State, 
Evaluation Criteria, Observation Heterogeneity.
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