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Постановка проблемы: возросшая сложность компьютерных сетей и механизмов защиты, увеличение количества 
уязвимостей пользователей, а также возможностей по реализации атак обусловливает необходимость разработки мощ-
ных автоматизированных средств (систем) анализа защищенности. В аппаратном и программно-техническом срезе эти 
проблемы решаются, существуют разработки систем анализа защищенности, в то же время эти средства, как правило, 
не учитывают или учитывают частично поведение пользователей. В последнее время существенная часть инцидентов 
нарушения информационной безопасности происходит с применением методов социальной инженерии. Общее на-
правление исследований заключается в построении оценки защищенности персонала информационных систем от со-
циоинженерных атак. Цель: предложить формальную модель злоумышленника и входящую в нее модель профиля его 
компетенций, на основании которых будет построена многофакторная оценка вероятности успеха социоинженерного 
атакующего воздействия злоумышленника на пользователя. Результаты: описана формальная модель злоумышленни-
ка, состоящая из профиля компетенций, представляющего собой набор пар компетенция — выраженность компетен-
ции; ресурсов, доступных злоумышленнику; начальных знаний об архитектуре системы; пользователей, к которым зло-
умышленник имеет доступ до момента начала атаки; целей злоумышленника. В свою очередь на основе данной модели 
предложен способ расчета многофакторной оценки вероятности успеха социоинженерного атакующего воздействия 
злоумышленника на пользователя за счет агрегирования широкого круга факторов, характеризующих их. Практиче-
ская значимость: разработанные модели позволят оценивать защищенность информационной системы от социоин-
женерных атак, выявлять наиболее уязвимые звенья системы и своевременно предпринимать необходимые меры по 
обеспечению защиты информации.
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Введение

Компьютерные системы, хранящие и обраба-
тывающие информацию, активно используются 
во многих отраслях производства и в сфере услуг. 
Столь широкое распространение информационных 
технологий заставляет уделять все более заметное 
внимание вопросам информационной безопасности 
(ИБ). В последнее время атаки на информацион-
ные системы происходят чаще, приносят большие 
убытки и требуют больше ресурсов и времени для 
установления виновных в подобных преступле-
ниях. Исследование 2014 г. с участием компаний 
из США показало, что средний размер убытков 
американских компаний от киберпреступлений 
вырос более чем на 9 % по сравнению с 2013 г.,
до 12,7 млн дол. Среднее время, необходимое для 
расследования атаки на информационные систе-
мы, также выросло и составило 45 дней в 2014 г. 
по сравнению с 32 днями в 2013 г. [1].

В настоящее время большая часть исследова-
ний в области обеспечения сохранения конфиден-
циальности информации посвящена усовершен-
ствованию технической базы, осуществляющей 
контроль ИБ [2–8]. В этом направлении вопро-
сы ИБ достаточно хорошо изучены, разработано 
большое количество средств, позволяющих сни-
зить вероятность успеха программно-технической 
атаки злоумышленника. Хотя термин «информа-
ционная безопасность» определяется по-разному, 
в большинстве случаев основное внимание уде-
ляется защите информации с использованием 
программных, аппаратных и программно-аппа-
ратных решений [9]. В то же время пользователь 
информационной системы, к данным которой зло-
умышленник пытается получить доступ, являет-
ся одним из ее самых уязвимых мест [10]. Согласно 
исследованию Лаборатории Касперского [11], наи-
более распространенные инциденты ИБ так или 
иначе связаны с действиями пользователей систе-
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мы. Одним из наиболее эффективных видов атак 
на ИБ является корпоративный шпионаж, кото-
рому подвергаются более четверти компаний, и 
почти 80 % из них успешно [11].

Сотрудник компании, имеющий доступ к кон-
фиденциальной информации, может преднаме-
ренно или непреднамеренно нарушить ее безопас-
ность (конфиденциальность, целостность или до-
ступность) [12, 13]. В исследовании В. С. Веденеева 
и И. В. Бычкова [14] отмечается, что санкциониро-
ванный пользователь информационной системы, 
вероятно, знаком с рядом сотрудников, обслужи-
вающих и администрирующих информационную 
систему; имеет ряд разрешений на доступ к до-
кументам, хранящимся в информационной си-
стеме; может знать аутентификационные данные 
коллег; обладает физическим доступом к некото-
рым компьютерам. В связи с этим взаимодействие 
пользователей информационной системы со зло-
умышленниками может нанести серьезный ущерб 
компании. В частности, в России средний ущерб 
для компаний СМБ-сегмента (сегмент среднего и 
малого бизнеса) от серьезного инцидента состав-
ляет 780 000 руб., для крупных предприятий эта 
сумма может достигать 20 млн руб. [11].

Таким образом, проблемы ИБ и защиты поль-
зователей от социоинженерных атак, т. е. атак,
направленных в первую очередь на персонал, в на-
стоящее время весьма актуальны. Исследования 
в этой области помогут в создании многоуровне-
вых систем безопасности, более устойчивых к ата-
кам злоумышленников. Под защитой пользова-
теля от социоинженерной атаки в данной статье 
понимается деятельность по повышению устой-
чивости защищаемого пользователя к социоин-
женерным воздействиям на него заинтересован-
ным субъектом в целях нарушения целостности, 
доступности и конфиденциальности защищаемой 
информации. В свою очередь под устойчивостью 
пользователя понимается способность не изме-
нять свое поведение под воздействием злоумыш-
ленника.

Общее направление исследований заключает-
ся в построении оценки защищенности персонала 
информационных систем от социоинженерных 
атак. Под защищенностью персонала понимает-
ся степень его устойчивости к социоинженерным 
атакующим воздействиям злоумышленника. 
Цель настоящей работы — предложить формаль-
ную модель злоумышленника и входящую в нее 
модель профиля компетенций злоумышленни-
ка (ПКЗ), на основании которых будет построе-
на многофакторная оценка вероятности успеха 
социоинженерного атакующего воздействия зло-
умышленника на пользователя. Указанная цель 
достигается за счет агрегирования сведений 
о более широком круге факторов, влияющих на 
оценку вероятности успеха социоинженерного 

атакующего воздействия злоумышленника, и 
развития моделей комплекса «информационная 
система — персонал — критичные документы». 
Оценка позволит выявлять наиболее уязвимые 
звенья системы и своевременно предпринимать 
необходимые меры по обеспечению защиты ин-
формации.

Возросшая сложность компьютерных сетей и 
механизмов защиты [6], увеличение количества 
уязвимостей пользователей, а также возможно-
стей по реализации атак обусловливает необхо-
димость разработки мощных автоматизирован-
ных средств (систем) анализа защищенности. Эти 
системы призваны выполнять задачи по обнару-
жению уязвимостей пользователей информаци-
онной системы, информированию служб безопас-
ности, выявлению возможных трасс атакующих 
действий нарушителей, определению критичных 
сетевых ресурсов и выбору адекватной угрозам 
политики безопасности, которая задействует 
наиболее подходящие в заданных условиях за-
щитные механизмы. Уязвимость пользователя 
определяется по аналогии с программно-техни-
ческой уязвимостью и заключает в себе некото-
рую характеристику пользователя, которая дела-
ет возможным успех социоинженерного атакую-
щего действия злоумышленника [15].

Решение этих задач позволит существенно по-
высить защищенность пользователей информаци-
онных систем, т. е. уменьшить вероятность успеха 
атаки злоумышленника на информационную си-
стему. Для увеличения точности данной оценки 
предлагается расширить модель комплекса «ин-
формационная система — персонал — критичные 
документы» (ИСПКД) за счет включения ПКЗ и 
перехода к более полной модели, а именно «кри-
тичные документы — информационная систе-
ма — персонал — злоумышленник» (КДИСПЗ). 
В статье наиболее подробно рассмотрен подход 
к моделированию злоумышленника в рамках 
данной парадигмы и идея формирования профи-
ля компетенций, включенного в модель.

Комплекс «информационная система — 
персонал — критичные документы»

В работе [16] были представлены компоненты, 
входящие в комплекс ИСПКД. Информационная 
система в этом комплексе включает в себя про-
граммно-технические устройства. В качестве та-
ких устройств могут выступать [12]:

— ПК и различные периферийные устройства; 
— сетевые адаптеры для ПК и сетевые кабели; 
— сетевое оборудование, такое как концентра-

торы и коммутаторы, которые соединяют между 
собой ПК и принтеры.

С каждым из таких устройств ассоциированы 
информационные объекты (критичные докумен-
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ты — материальные объекты с зафиксированной 
на них информацией в виде текста, звукозаписи 
или изображения, имеющие ценность для компа-
нии), которые хранятся на этих устройствах или 
могут быть доступны через них.

Также в комплекс включен персонал инфор-
мационной системы. Пользователи системы име-
ют некоторые характеристики, такие как пра-
ва доступа, должности и др. Ключевое отличие 
модели информационной системы с персоналом 
от информационной системы без персонала за-
ключается в недетерминированности реакции 
пользователя на воздействие злоумышленни-
ка. Иными словами, успех социоинженерного 
атакующего воздействия злоумышленника на 
пользователя информационной системы носит 
недетерминированный вероятностный харак-
тер. Для вычисления оценок вероятности успеха 
таких воздействий был введен профиль уязви-
мостей пользователей (ПУП) [17, 18]. Кроме то-
го, злоумышленник, как правило, не всесилен. 
Он обладает ограниченными ресурсами, непол-
ными знаниями, и набор его компетенций не 
универсален. Это ограничение может быть от-
ражено с помощью ПКЗ, описываемого в данной 
статье.

Если удалось построить указанные выше мо-
дели и затем идентифицировать их параметры, 
пусть с использованием оценок различной сте-
пени точности, то на их основе, в свою очередь, 
уже можно строить оценки, показатели, индек-
сы или характеристики степени защищенности 
как отдельных пользователей информационных 
систем, а также, при определенных допущени-
ях, и отдельных критичных документов, так и 
системы и персонала в целом. При этом расчеты 
сведутся к вычислению вероятности сложных со-
бытий и на их основе математических ожиданий 
целевых величин (например, математического 
ожидания ущерба от социоинженерных атакую-
щих воздействий злоумышленника либо вероят-
ности того, что критичный документ не будет по-
ражен) по аналогии с работой [6].

Комплекс «критичные документы — 
информационная система — персонал — 
злоумышленник»

В работе [16] были предложены две модели 
имитации социоинженерных атак злоумышлен-
ника на пользователей информационной систе-
мы: на социальном графе пользователей и в ком-
плексе ИСПКД. Данные модели дают оценку за-
щищенности пользователей от социоинженерной 
атаки злоумышленника на основе связей между 
пользователями, в то же время в данных моделях 
не учитывается ПКЗ. Предлагается рассмотреть 
комплекс «критичные документы — информаци-

онная система — персонал — злоумышленник» 
вместо комплекса ИСПКД, который позволит 
увеличить точность оценки защищенности поль-
зователей информационных систем от социоин-
женерных атак за счет вероятностных оценок 
действий злоумышленника. Профиль компетен-
ций злоумышленника имеет большое значение 
наравне с ПУП для оценки успешности атакую-
щего воздействия.

Важность изучения особенностей двух сторон 
взаимодействия: того, кто влияет, и того, на кого 
влияют, — подчеркивается в научной литерату-
ре. Известный специалист в области психологии 
влияния Роберт Чалдини в своей монографии [19] 
отмечал, что изучать психологию уступчивости 
он начал с серии экспериментов, позволяющих 
выяснить, какие принципы и особенности лежат 
в основе податливости в отношении просьб или 
требований, но вскоре понял, что нужно изучать 
и вторую сторону данного процесса. Он назвал 
людей, способных принудить других к выпол-
нению тех или иных просьб, «профессионалами 
уступчивости», поскольку они хорошо знают, 
как построить взаимодействие, чтобы собесед-
ник уступил и выполнил просьбу или требование. 
«Они знают, что срабатывает, а что — нет <…>. 
Такие люди стараются, во что бы то ни стало, за-
ставить окружающих уступить, от этого зависит 
их успех в жизни. Те, кто не знает, как вынудить 
людей сказать «да», обычно терпят поражение; 
те же, кто знает, — процветают» [19]. Р. Чалдини 
в результате своих наблюдений вывел шесть ос-
новных принципов влияния: принцип последова-
тельности, принцип взаимного обмена, принцип 
социального доказательства, принцип авторите-
та, принцип благорасположения, принцип дефи-
цита. Однако в число главных принципов не было 
включено правило «личного материального инте-
реса», которое автор рассматривает как «некото-
рую аксиому, которая заслуживает признания, 
но не подробного описания».

Модель пользователя в рамках данного ис-
следования может быть представлена в виде 
U=<C, Z, PV, L>, где C — критичные документы, 
к которым пользователь имеет доступ; Z — кон-
тролируемые зоны (т. е. помещения, в которых 
пользователь может физически присутствовать, 
например, серверная, отдел маркетинга и пр.); 
PV — ПУП; L — матрица взаимоотношений меж-
ду пользователями.

Рассмотрим подробнее некоторые компоненты 
модели пользователя. PV представлен в работе 
[20]. C и Z — это столбцы из соответственно l и m 
элементов. c1..cl — элементы столбца C, которые 
характеризуют уровень доступа пользователя 
к соответствующему критическому документу и 
могут иметь значения: 0 — данный пользователь 
не имеет доступа к документу, 1 — имеет доступ 
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к чтению, 2 — имеет доступ к редактированию и 
удалению. z1..zm — элементы столбца Z, которые 
характеризуют наличие доступа пользователя 
к соответствующей контролируемой зоне и могут 
принимать значения 0 — данный пользователь 
не имеет доступа к контролируемой зоне или 1 — 
имеет доступ к контролируемой зоне.

Модель злоумышленника представим в виде 
M=<R, S0, U0, P, G>, где R — ресурсы, доступ-
ные злоумышленнику (например, время, деньги 
или личностные особенности злоумышленника); 
S0 — начальные знания нарушителя об архитек-
туре системы (ее сотрудниках, их уязвимостях, 
доступных им критичных документах, взаимоот-
ношениях персонала в контролируемых зонах); 
U0 — пользователи, к которым злоумышленник 
имеет доступ до момента начала атаки; P — ПКЗ 
(будет представлен ниже); G — цели злоумыш-
ленника (например, получение доступа к той или 
иной информации).

Начальные знания нарушителя об архитектуре 
системы, S0, представляют собой набор Ui: i = 1..n, 
при этом информация, которая злоумышленни-
ку неизвестна, представляется значением (–1). 
То есть, например, элементы столбца C — c1..cl — 
будут принимать также значения: 0 — если зло-
умышленник знает, что пользователь не имеет 
доступа к документу; 1 — если злоумышленник 
знает, что пользователь имеет доступ к чтению; 
2 — если злоумышленник знает, что пользова-
тель имеет доступ к редактированию и удалению 
документа, и (–1) — если злоумышленник не зна-
ет, какие права доступа у пользователя по отно-
шению к документу.

Далее рассмотрим ПКЗ, P. Он может быть оха-
рактеризован известными злоумышленнику со-
циоинженерными атакующими воздействиями и 
навыками их осуществления. Опираясь на опыт 
исследований аппаратных и программно-техни-
ческих аспектов информационной безопасности и 
адаптируя его к области социоинженерных атак, 
можно ожидать, что для построения и регуляр-
ного последующего пополнения списков атакую-
щих воздействий, ресурсов и прочих параметров, 
входящих в ПКЗ, а также подходов к их оценке 
потребуется отдельное и непрерывно длящее-
ся междисциплинарное исследование при уча-
стии специалистов по психологии, социологии, 
информатике и математике. Чем полнее будут 
данные списки, тем более точные оценки можно 
получить. В предположении, что некая версия 
списков доступна, например, как в работе [21], 
продолжим дальнейшее развитие концепции.

Так, ПКЗ может быть представлен в виде 
P = ((K1, D(K1)), …, (Kq, D(Kq))), где Ki — социо-
инженерное атакующее воздействие, а D(Ki) — 
степень владения злоумышленником данным 
атакующим воздействием. Это один из факто-

ров, влияющих на оценку успешности атаки, 
выражающий некоторое умение злоумышлен-
ника. Заметим, что оценка этого фактора может 
быть получена путем обратного моделирования 
от критичного документа к злоумышленнику. 
Например, пусть злоумышленник получил до-
ступ к критичному документу; необходимо оце-
нить наиболее вероятную или минимальную кон-
фигурацию компетенций, которыми он должен 
обладать. Возможны иные подходы, например, 
оценка по серии специально организованных экс-
периментов или оценка по методике, составлен-
ной экспертами, или оценка, построенная с помо-
щью статистического анализа социоинженерных 
атакующих воздействий, ставших известными.

Каждой модели злоумышленника сопостав-
лен свой ПКЗ, т. е. свой набор степеней владения 
различными типами атакующих воздействий. 
Таким образом, для каждого злоумышленника j 
ПКЗ будет состоять из социоинженерных атак и 
степеней владения ими: Pj  = ((R1, Dj(K1)), …, (Rq, 
Dj(Kq))). Формализовав таким образом ПКЗ, мож-
но в простейшем случае, без учета ПУП, перей-
ти к огрубленным оценкам вероятности успе-
ха социоинженерных атакующих воздействий 
злоумышленника pij, которые представляются 
следующим образом: pij = f(Dj(Ki), Ti), где Dj(Ki) — 
степень владения атакующим воздействием Ki 
у злоумышленника j; Ti — максимально возмож-
ная степень владения атакующим воздействием, 
а pij — вероятность успеха социоинженерного 
атакующего воздействия j-го злоумышленника 
с использованием i-й атаки. Конечная структура 
функции f не выработана, однако одним из при-
меров может быть следующий ее вид:
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Таким образом, происходит переход от степени 
владения атакующим воздействием, применяе-
мым злоумышленником, к вероятности успеха 
социоинженерного атакующего воздействия на 
пользователя, и ПКЗ приобретает вид p1j, …, pqj.

Отметим, что в статье рассматриваются про-
стейшие социоинженерные атаки злоумышленни-
ка на пользователя, например, предложение заре-
гистрироваться на каком-то ресурсе или отправка 
письма с «полезным для пользователя приложени-
ем». Кроме того, будем считать, что злоумышлен-
ники действуют индивидуально, не используют ре-
сурсы, знания и навыки друг друга и не пользуют-
ся результатами деятельности друг друга. Не менее 
интересным представляется исследование данной 
темы для модели, в которой задействованы груп-
пы злоумышленников, действующих в сговоре, но 
в текущей статье ограничимся комплексом, вклю-
чающим только одного злоумышленника.
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Стоит отметить, что модели пользователя ин-
формационной системы сопоставлен ПУП, в ко-
торый входят степени выраженности уязвимо-
стей пользователя, на их основании строятся ве-
роятностные оценки успешности того или иного 
социоинженерного атакующего воздействия зло-
умышленника. Под выраженностью уязвимости 
пользователя понимается степень его подвер-
женности социоинженерным атакующим воз-
действиям, которая зависит от его личностных 
психологических характеристик, уровня компе-
тенций и иных факторов. Предполагается, что 
рассмотрение ПКЗ позволит сделать более точны-
ми вероятностные оценки защищенности пользо-
вателей информационных систем от социоинже-
нерных атак.

Таким образом, при имитации социоинже-
нерных атакующих воздействий, исходящих от 
злоумышленников, обладающих разными ком-
петенциями, могут быть получены различные 
вероятностные оценки успеха социоинженерных 
атакующих воздействий. Успех социоинженер-
ного атакующего воздействия j-го злоумышлен-
ника будет определяться степенью владения им 
различными социоинженерными атакующими 
воздействиями и выраженностью уязвимостей 
атакуемого пользователя информационной си-
стемы. Функция расчета вероятности успеха со-
циоинженерного атакующего воздействия при 
заданных ПКЗ и ПУП в простейшем варианте 
может быть представлена в виде зависимости от 
ряда параметров: 
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где Dj(Ki) — степень владения социоинженерным 
атакующим воздействием Ki у злоумышленни-
ка j; Sq(Vl, Ki) — выраженность уязвимости Vl, на 
которую можно воздействовать с помощью атаки 
Ki, у пользователя q; Tl — максимально возмож-

ная степень владения атакующим воздействием 
Ki; Bl — максимальная выраженность уязвимо-
сти Vl; 

lq
ijp  — вероятность успеха социоинженер-

ного атакующего воздействия j-го злоумышлен-
ника с использованием его i-го ресурса на l-ю уяз-
вимость k-го пользователя. Одним из возможных 
примеров данной функции будет являться

 
( ) ( , )

( ( ), , ( , ), ) .j i q l ilq
j i i q l i lij

i l

D K S V K
p g D K T S V K B

TB
 

Важно отметить, что одно и то же атакующее 
воздействие можно использовать для оказания 
влияния на разные уязвимости пользователя. 
Так, например, финансовые ресурсы можно ис-
пользовать как для подкупа пользователей ин-
формационной системы, так и для формирования 
внешнего образа, способствующего установле-
нию соответствующих связей с жертвой. В про-
стейшем случае рассматривается только влияние 
одного ресурса злоумышленника на одну уязви-
мость пользователя.

Введем еще одну функцию, которая будет за-
ключать в себе оценку вероятности успешности 
атаки при использовании злоумышленником 
определенного атакующего воздействия на опре-
деленную уязвимость пользователя. Рассмотрим 
табличное задание данной функции на примере. 
В работе [17] было выявлено пять элементарных 
уязвимостей пользователя: техническая неосмо-
трительность, слабый пароль, техническая ха-
латность и установка на получение личной вы-
годы, техническая неопытность, техническая 
безграмотность. Атакующее воздействие, за-
ключающееся, например, в предложении зареги-
стрироваться на каком-то привлекательном сай-
те, вероятнее всего, будет иметь отклик у пользо-
вателей с сильно выраженными уязвимостями: 
технической неосмотрительностью, технической 
халатностью и установкой на получение личной 

  Атакующие воздействия злоумышленника и уязвимости пользователя

Уязвимости пользователя

Атакующие воздействия

П
р

е
д

л
о

ж
ен

и
е

 

з
а

р
ег

и
ст

р
и

р
о

-

в
а

т
ь

с
я

 н
а

 

к
а

к
о

м
-т

о
 

п
р

и
в

л
ек

а
т

е
л

ь
-

н
о

м
 с

а
й

т
е

О
т

п
р

а
в

к
а

 

п
и

сь
м

а
 с

 «
п

о
л

е
з-

н
ы

м
»

 д
л

я
 

п
о

л
ь

зо
в

а
т

е
л

я
 

п
р

и
л

о
ж

ен
и

ем

В
и

р
т

у
а

л
ь

н
о

е
 

зн
а

к
о

м
ст

в
о

 

с 
п

о
л

ь
зо

в
а

т
е

л
ем

 

в
 с

е
т

и

В
з

л
о

м

П
о

д
см

а
т

р
и

в
а

н
и

е

П
о

д
к

у
п

П
р

е
д

л
о

ж
ен

и
е

 

п
о

м
о

щ
и

 

в
 р

еш
ен

и
и

 

к
о

м
п

ь
ю

т
ер

н
ы

х
 

д
е

л

Техническая неосмотрительность 1 0,9 0,8 0 0 0 0

Слабый пароль 0 0 0 1 0,9 0 0

Техническая халатность и установка 

на получение личной выгоды
0,9 0 0 0 0 1 0

Техническая неопытность 1 0,9 0,8 0 0 0 0

Техническая безграмотность 1 0,9 0 0 0 0 0,9
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выгоды, технической неопытностью, техниче-
ской безграмотностью. В то же время данное ата-
кующее воздействие вряд ли приведет к успеху 
с пользователем, у которого вышеперечисленные 
уязвимости мало выражены, но имеет место ис-
пользование слабого пароля.

Формализуя описанное выше, введем функ-
цию следующего вида: il(Ki, Vl), где Ki — это 
тип атакующего воздействия, а Vl — уязвимость. 
Значения функции будут лежать на отрезке [0;1], 
причем 0 означает, что злоумышленник с исполь-
зованием данного атакующего воздействия не 
сможет повлиять на уязвимость, 1 — злоумыш-
ленник добьется успеха, используя данную ком-
петенцию для воздействия на уязвимость.

Значения для данной функции с учетом вы-
явленных в работе [21] атакующих воздействий 
злоумышленника и элементарных уязвимостей 
пользователя могут быть представлены следую-
щим образом (таблица).

Таким образом, итоговая формула примет сле-
дующий вид:
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где функция g(Dj(Ki), Ti, Sq(Vl, Ki), Bl) будет ха-
рактеризовать факторы, связанные с выражен-
ностью уязвимостей пользователя и компетенций 
злоумышленника, а il(Ki, Vl) — аспекты выбран-
ной злоумышленником стратегии атаки, влияю-
щей на ее успех.

Заключение

В статье приведен подход, позволяющий сде-
лать оценку защищенности персонала инфор-
мационных систем от социоинженерных атак, 

агрегирующей более широкий круг факторов по 
сравнению с подходами, рассмотренными в ра-
боте [16]. Это достигается за счет учета особен-
ностей злоумышленника, находящих отражение 
в профиле его компетенций. Как следствие ком-
плекс «информационная система — персонал — 
критичные документы» дополнен моделью зло-
умышленника. Представлен комплекс «критич-
ные документы — информационная система — 
персонал — злоумышленник». Приведены моде-
ли пользователя и злоумышленника. Предложен 
подход к формализации профиля компетенций 
злоумышленника и расчету вероятности успеха 
социоинженерного атакующего воздействия зло-
умышленника на пользователя с использованием 
определенного типа атаки и уязвимости. Оценка 
степени защищенности в конце концов нацелена 
на достижение возможности выявить наиболее 
уязвимые звенья системы и своевременно отре-
агировать на возникающие вызовы по обеспече-
нию защиты информации.

Дальнейшая работа по развитию изложенно-
го подхода связана с выводом точной формулы 
вероятности успеха атакующего воздействия 
злоумышленника, поиском новых уязвимостей 
пользователей и компетенций злоумышленника, 
а также оценкой зависимости уязвимостей и ком-
петенций. Кроме того, важной задачей представ-
ляется разработка, реализация и поддержание 
в актуальном состоянии базы данных атакую-
щих воздействий, ресурсов и прочих параметров, 
входящих в профиль компетенций злоумышлен-
ника, а также базы данных уязвимостей пользо-
вателя.

Статья содержит материалы исследований, 
частично поддержанных грантами РФФИ 14-07-
00694-а, 14-01-00580-а, 15-01-09001-а.
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Introduction: The increased complexity of computer networks and security mechanisms, the growing number of users’ vulnerabili-
ties and various ways to organize attacks cause the need to develop powerful automated tools and systems for vulnerability analysis. 
The technical (software and hardware) problems are mostly solved; there are many software systems for security analysis. However, 
these systems usually do not include or include only partially the users’ behavior analysis, while an essential part of information se-
curity violations are caused now by social engineering attacks. The general purpose of the current research is to estimate the rate of 
information system personnel protection from social engineering attacks. Purpose: A formal model of a malefactor should be developed, 
including a model of malefactor’s competencies profile. It will be a basis for multifactorial estimates of the probability of a success of 
malefactor’s attack on the user. Results: A formal model of a malefactor was developed in this article. It consists of the profile of male-
factor's competencies in paired format (a competence and its intensity), resources available for the malefactor, his/her basic knowledge 
about the system architecture, the set of users vulnerable for the attack, and malefactor's goals. On the basis of this model, a method of 
multi-factor assessment of malefactor's attack success probability was proposed. Practical relevance: The developed model allows you 
to evaluate how well information systems are protected from social engineering attacks, to identify the most vulnerable parts of the 
system and to promptly take necessary measures to ensure information security.

Keywords — Social Engineering Attacks, User Protection, Information Security, Malefactor Competencies Profile.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая SCOPUS и Web of Science, обрабатывают данные авто-
матически. С одной стороны, это ускоряет процесс обработки данных, с другой — различия 
в транслитерации ФИО, неточные данные о месте работы, области научного знания и т. д. 
приводят к тому, что в базах оказывается несколько авторских страниц для одного и того же 
человека. В результате для всех по отдельности считаются индексы цитирования, снижая 
рейтинг ученого.

Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвое-
нием уникального индекса (ID) для каждого из авторов научных публикаций.

Процедура получения ID бесплатна и очень проста: входите на страницу http://www.
researcherid.com, слева под надписью «New to ResearcherID?» нажимаете на синюю кнопку 
«Join Now It’s Free» и заполняете короткую анкету. По указанному электронному адресу по-
лучаете сообщение с предложением по ссылке заполнить полную регистрационную форму 
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