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Постановка проблемы: система управления в сети обработки данных взаимодействует с сетью с помощью отправки 
команд и приема ответа на них. Такая система управления отвечает за жизнеспособность сети, следовательно, требует-
ся ее проанализировать, в частности, с точки зрения поведения во времени без применения полного перебора вариантов 
управления. Цель: изучить и проанализировать поведение исследуемой системы управления в сети обработки данных с 
помощью математического моделирования, основанного на использовании известных положений теории конечных ав-
томатов, и выполнить компьютерное моделирование полученных теоретических положений. Результаты: построен ко-
нечный автомат, представленный в виде графа переходов, отражающий поведение во времени части конкретной систе-
мы управления в сети обработки данных менеджера Plug-and-Play. Построены правила проведения и определена зада-
ча анализа конечного автомата менеджера Plug-and-Play. В результате получены виды управляющих векторов, которые 
приводят менеджер Plug-and-Play к правильному поведению во времени. Произведено компьютерное моделирование с 
помощью написанной программы-сценария в математическом пакете MatLab. Результаты моделирования приведены 
в виде временных диаграмм переходов конечного автомата. Поведение его изменяется в зависимости от поступающих 
сигналов и стартового состояния автомата. На временных диаграммах можно отследить поведение и переходы между 
состояниями, частоту попадания в то или иное состояние, обход состояний автомата. Практическая значимость: най-
денные виды управляющих векторов для менеджера Plug-and-Play без использования полного перебора не приводят к 
неправильным ситуациям обработки данных в сети.
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Введение

Система управления в сетях обработки дан-
ных предназначена для организации управления 
сетью и должна обеспечить правильную передачу 
данных между сетевыми единицами. В качестве 
последних могут выступать различные устрой-
ства (компьютеры, коммутаторы, терминаль-
ные узлы и т. д.). Самым перспективным стан-
дартом для организации сетевой структуры на 
борту космического аппарата является стандарт 
SpaceWire, который предназначен для переда-
чи данных и управления информацией на борту 
летательных и космических аппаратов. Одной 
из основных целей стандарта является обеспе-
чение совместимости с различными видами обо-
рудования и многофункциональное использова-
ние конечных элементов и подсистем. SpaceWire 
поддерживает интегрирование и тестирование 
сложных бортовых систем путем внедрения со-
ответствующего оборудования непосредственно 
в аппаратуру обработки данных. Мониторинг и 
тестирование могут быть проведены без созда-
ния отдельного физического интерфейса с аппа-
ратурой обработки данных [1]. Подробно обзор и 
сравнение стандартов передачи данных на бор-

товых сетях и преимущество выбора стандарта 
SpaceWire представлены в работе [2].

Управление в сети обработки данных осущест-
вляется с помощью специальных менеджеров. 
Примером может служить менеджер Plug-and-
Play бортовой сети SpaceWire. Plug-and-Play (PnP) 
дословно переводится как «включи и работай». 
Эта технология была предложена для быстрого ав-
томатического определения и конфигурирования 
устройств на компьютере, теперь данный подход 
существует и для сети. Иными словами, пользо-
вателю не нужно ничего настраивать, достаточно 
подключить устройство и можно начинать работу. 

По мере того как сеть развивается и расши-
ряется, она становится все более важным и не-
обходимым ресурсом организации, у нее уве-
личиваются размеры и сложность, и неизбежно 
возрастает вероятность каких-либо сбоев или 
неисправностей. Низкая производительность не-
приемлема для пользователей, как и нехватка 
сетевых ресурсов. Сетью необходимо управлять, 
диагностировать проблемы, предотвращать си-
туации отказов и обеспечивать максимально воз-
можную производительность сети.

Технология PnP для сети SpaceWire подроб-
но описана в работах [2–5]. В работах [2, 3] сде-
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лан обзор стандартов: InfiniBand [6], AFDX [7], 
MIL-STD-1553B [8], Fibre Channel [9], SOIS [10], 
SPA [11, 12], MSV Bus [13, 14]. Существует не-
сколько вариантов PnP для сети SpaceWire (ал-
горитм NASA, алгоритм Dundee) [15, 16] с точки 
зрения предлагаемых разработчиками решений 
администрирования, конфигурирования и мони-
торинга сети. В работе [3] определены термины 
конфигурирования, администрирования и мони-
торинга. В работе [5] рассматривается програм-
мное обеспечение, настраивающее сеть SpaceWire 
требуемым образом без участия человека (PnP-
технология) и представляющее результаты в виде 
выходных файлов, описывающих систему.

В настоящей статье основное внимание уде-
ляется менеджеру PnP. Он выполняет ключевые 
сервисы по настройке, мониторингу и реконфи-
гурированию сети [17–19]. На рис. 1 показана 
PFDD-диаграмма IDEF3-технологии процесса 
управления сетью [20]. Взаимодействие менед-
жера с сетью будет представлено в виде соответ-
ствующего конечного автомата [21–24].

Выполним, без использования полного пере-
бора, временной анализ конечного автомата и 
поиск векторов управлений, который приводит 

систему взаимодействия с сетью к правильным 
ситуациям. Для подтверждения результатов вре-
менного анализа конечного автомата использует-
ся программа-сценарий, написанная в математи-
ческом пакете MatLab.

Модель переходов, описывающая 
взаимодействие менеджера PnP с сетью

С точки зрения взаимодействия с сетью 
SpaceWire менеджеру PnP необходимо уметь 
принимать пакеты и отправлять пакеты в сеть.

Модель переходов может быть построена с ис-
пользованием разных математических инстру-
ментов. В статье модель переходов имеет вид гра-
фа переходов. Граф переходов с четырьмя состоя-
ниям и изображен на рис. 2.

Четыре состояния графа переходов:
С1 — формирование команды;
С2 — прием пакета;
С3 — обработка пакета;
С4 — обновление служебных структур.
Переходы в графе:
С1  С2 — команда в сеть отправлена;

  Рис. 1. PFDD-диаграмма технологического процесса управления сетью

  Fig. 1. The PFDD-diagram of technological process of network management
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С2  С3 — пакет принят;
С2  С1 — пакет не принят, таймаут ожидания 

истек, количество попыток не израсходовано;
С2  С4 — пакет не принят, таймаут ожида-

ния истек, количество попыток израсходовано;
С3  С4 — команда обработана сетевым 

устройством, команда может быть успешно вы-
полнена или нет;

С3  С1 — команда не выполнена сетевым 
устройством, количество попыток не израсходо-
вано;

С4  С1 — формирование следующей коман-
ды для следующего регистра или устройства;

Сi  Сi — при отсутствии сигнала, который бы 
переводил систему из состояния в состояние, теку-
щее состояние будет сохранено. Например, когда 
на очередном этапе мониторинга будут опрошены 
все устройства, это приведет к остановке автомата 
на некоторое время в состоянии C4. 

Введем для описания состояний автомата со-
ответствующие булевы переменные х1, х2, х3, х4. 
Четырехмерный вектор х  [х1; х2; х3; х4] харак-
теризует ситуацию, возникающую в конечном 
автомате. Поведение его будем рассматривать в 
дискретном времени t. В качестве единицы вре-
мени считаем время подачи команды для пере-
хода в графе. Тогда вектор x(t) — вектор состо-
яний в конечном автомате в момент времени t. 
Ситуация — это вид вектора x(t). Правильная си-
туация — это когда x(t) есть орт в любой момент 
времени. Неправильная ситуация возникает в 
противном случае, и попадание в эти ситуации 
означает неправильную работу автомата (менед-
жера PnP). 

Введем для описания переходов соответству-
ющие управляющие, булевы переменные u1, u2, 
u3, u4, u5, u6, u7. Семимерный вектор управления 
u  [u1, u2, u3, u4, u5, u6, u7] характеризует рабо-
ту, происходящую в конечном автомате. Вектор 
u не изменяется во времени и известен при ана-
лизе описываемого автомата. Значения вектора 
определяются поступающими сигналами сети и 
активными переходами автомата. Вектор u пред-
писывает поведение автомата с начала запуска. 
Всего множество комбинаций управляющих воз-
действий составляет 27 вариантов. Анализ вре-
менного поведения автомата предполагает изуче-
ние ситуаций x(t) при возможных управляющих 
воздействиях из указанного множества.

Определим правила поведения менеджера 
PnP.

1. Анализ проводится при начальном условии 
x(0)  [1;0;0;0] (в виде первого орта), что соответ-
ствует стартовому состоянию менеджера PnP, 
при котором он готов к принятию пакетов.

2. Правильными считаются ситуации, при ко-
торых состояния в любой момент времени пред-
ставляют собой соответствующий орт.

3. Число шагов должно быть не меньше числа 
состояний.

Для анализа используются рекуррентные 
уравнения, описывающие состояния конечного 
автомата: 

01  0( ) ( ) ( ), ( ) .t t x   x A u x x

Здесь A(u) — (4 4)-матрица, элементы кото-
рой зависят от вектора управления u согласно пе-
реходам в графе конечного автомата менеджера 
PnP. В соответствии с рис. 2 матрица конечного 
автомата будет иметь следующий вид:
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Матрица A(u) является стохастической, следо-
вательно, в поведении автомата должны наблю-
даться стационарные режимы. Они могут быть 
как постоянными, так и циклическими.

Задачей анализа поведения менеджера PnP 
является поиск векторов управлений, которые 
обеспечивают правильные ситуации, как посто-
янные, так и циклические, не прибегая к полно-
му перебору управлений. Ситуация x(t) вычисля-
ется как решение рекуррентных уравнений по 
формуле

.( ) ( ) (0)tt  x A u x

С1 С2

С3С4
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  Рис. 2. Граф переходов отправки и приема пакета

  Fig. 2. The transition graph of the send and receive 
packet
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С учетом правила 1 анализа интерес представ-
ляет только первый столбец матрицы At(u).

Рассмотрим два крайних вектора управле-
ния. Первое управление — это нулевой вектор 
u  [0,0,0,0,0,0,0]. При таком управлении авто-
мат сохранит свое состояние с течением времени 
(постоянное правильное состояние), что демон-
стрирует табл. 1.

Второе крайнее значение вектора управления — 
единичное, т. е. u  [1,1,1,1,1,1,1]. Такое управление 
приведет к нарушению второго правила анализа 
поведения менеджера PnP. В табл. 2 показано пове-
дение автомата при единичном управлении.

Существует управление, которое приводит к 
появлению цикла между состояниями C1 и C2. 
Его можно характеризовать следующей записью: 
u  [1,0,1,0,*,*,*], где * — значение, равное 1 или 0. 
Таким образом, определено, что из 27 возможных 
векторов управления 23 вектора приведут к пра-
вильной циклической ситуации. В табл. 3 при-
ведены состояния автомата по шагам при таком 
типе управления.

По аналогии находим векторы управления, 
приводящие и к другим правильным цикличе-
ским ситуациям:

u  [1,1,0,0,0,1,*] — всего 21 вектора управле-
ний;

u  [1,0,0,1,*,*,1] — всего 22 вектора управле-
ний;

u  [1,1,0,0,1,0,1].
Описанные векторы управления допустимы, 

так как не нарушают ни одно из правил поведе-
ния менеджера PnP. Помимо правильных ци-
клических ситуаций, существуют правильные 
постоянные ситуации, которые достигаются при 
следующих векторах управления:

u  [0,*,*,*,*,*,*] — всего 26 вектора управле-
ний;

u  [1,0,0,0,*,*,*] — всего 23 вектора управле-
ний;

u  [1,1,0,0,0,0,*] — всего 21 вектора управле-
ний;

u  [1,1,0,0,1,0,0].
Общее число векторов допустимых управле-

ний равно 91. Прочие векторы (37 комбинаций) 
приведут к нарушению правил поведения, а зна-
чит, и к некорректной работе менеджера PnP. 

Примером недопустимого вектора управления 
может быть u  [1,1,1,0,0,0,1]. В табл. 4 приведено 
поведение автомата во времени при таком управ-
лении, второе правило поведения очевидно нару-
шено.

Компьютерное моделирование должно пока-
зать поведение автомата во времени наглядным 
образом.

  Таблица 1. Поведение автомата во времени при ну-
левом управлении

  Table 1. The behavior of the machine in time at zero 
control

Ситуа-

ция

Состояние конечного автомата по шагам

1-й шаг 2-й шаг 3-й шаг 4-й шаг 5-й шаг

x1 1 1 1 1 1

x2 0 0 0 0 0

x3 0 0 0 0 0

x4 0 0 0 0 0

  Таблица 2. Поведение автомата во времени при 
единичном управлении

  Table 2. The behavior of the machine in time with 
single control

Ситуа-

ция

Состояние конечного автомата по шагам

1-й шаг 2-й шаг 3-й шаг 4-й шаг 5-й шаг

x1 0 1 0 0 0

x2 1 0 1 0 0

x3 0 1 0 1 0

x4 0 1 1 1 1

  Таблица 3. Поведение автомата во времени при 
управлении u  [1,0,1,0,0,0,1]

  Table 3. The behavior of the machine in time with 
u  [1,0,1,0,0,0,1]

Ситуа-

ция

Состояние конечного автомата по шагам

1-й шаг 2-й шаг 3-й шаг 4-й шаг 5-й шаг

x1 0 1 0 1 0

x2 1 0 1 0 1

x3 0 0 0 0 0

x4 0 0 0 0 0

  Таблица 4. Поведение автомата во времени при 
управлении u  [1,1,1,0,0,0,1]

  Table 4. The behavior of the machine in time with 
u  [1,1,1,0,0,0,1]

Ситуа-

ция

Состояние конечного автомата по шагам

1-й шаг 2-й шаг 3-й шаг 4-й шаг 5-й шаг

x1 0 1 0 1 0

x2 1 0 1 0 1

x3 0 1 1 0 0

x4 0 0 0 0 0
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Компьютерное моделирование

Результаты анализа поведения менеджера 
PnP были промоделированы с помощью напи-
санной программы-сценария в математическом 
пакете MatLab. В этой программе реализованы 
рекуррентные уравнения рассматриваемого ко-
нечного автомата и построены временные диа-
граммы работы менеджера PnP.

Поведение автомата при крайних значениях 
вектора управления отображено на рис. 3. При 
нулевом управлении сохраняется начальное со-
стояние автомата x(0) (рис. 3, а). При единич-
ном управлении менеджер PnP на втором шаге 

оказывается сразу в трех состояниях одновре-
менно, что является неправильной ситуацией 
(рис. 3, б). 

При подаче управления u  [1,0,1,0,*,*,*] диа-
грамма изменений состояний конечного автома-
та во времени показана на рис. 4, а. Рисунок под-
тверждает, что автомат останется в цикле между 
первым и вторым состояниями независимо от то-
го, какие сигналы поданы в векторе управления 
на позициях 5, 6 и 7.

При векторе управления u  [1,1,0,1,0,0,1], не 
входящем во множество управляющих векторов, 
которые приводят к правильной циклической 
или постоянной ситуации, конечный автомат 
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  Рис. 3. Изменение состояний в течение 10 шагов при нулевом (а) и единичном (б) векторе u 

  Fig. 3. Diagram a change of state for 10 steps at zero (a) and when the single (б) vector u
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  Рис. 4. Изменение состояний в течение 10 шагов с управляющим воздействием u  [1,0,1,0,1,1,1] (а) и 
u  [1,1,0,1,0,0,1] (б)

  Fig. 4. Diagram a change of state within 10 steps when the single vector u  [1,0,1,0,1,1,1] (а) and u  [1,1,0,1,0,0,1] (б)
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уже на втором шаге окажется в двух состояниях 
одновременно (рис. 4, б).

Таким образом, приведенные временные диа-
граммы хорошо согласуются с рассмотренными 
ситуациями в конечном автомате.

Заключение

Для проведения временного анализа поведе-
ния менеджера PnP построен конечный автомат, 
описывающий работу по приему и отправке паке-
тов в сеть, определены правила проведения ана-
лиза и рассмотрены правильные и неправильные 
ситуации обработки данных в сети. Найдены 
векторы управления, которые задают правиль-
ное поведение конечного автомата.

Не прибегая к полному перебору, а основываясь 
на анализе векторов управления и использовании 
решения рекуррентных уравнений для описания 
состояний конечного автомата, автор получил три 
множества векторов управления. Первое множе-
ство содержит 76 векторов, приводящих к посто-
янным ситуациям. Второе множество содержит 
15 векторов, приводящих к циклическим ситуа-
циям. Третье множество содержит 37 векторов, 
приводящих к неправильным ситуациям. 

Для подтверждения полученных теоретиче-
ских положений выполнено компьютерное мо-
делирование с использованием математическо-
го пакета MatLab. Результаты моделирования в 
виде временных диаграмм поведения менеджера 
PnP подтвердили найденные с помощью времен-
ного анализа решения.
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Introduction: A control system for a data processing network interacts with the network by sending commands and receiving 
responses. Such a control system is responsible for the network viability, and therefore should be analyzed, in particular, in terms 
of behavior over time, without exhaustive search for possible control options. Purpose: Studying and analyzing the behavior of a 
control system in a data processing network using mathematical modeling based on finite automata theory, and performing computer 
simulation of the obtained theoretical positions. Results: A finite state machine is constructed, presented in the form of a transition 
graph, reflecting the temporal behavior of a part of a specific control system in the data processing network by Plug-and-Play manager. 
Rules of conduct are specified, and the problem of the manager FSM analysis is defined. As a result, the control vector types have been 
obtained which lead the PnP manager to the correct temporal behavior. Computer simulation was performed using a script program in 
MatLab mathematical package. The simulation results are presented as time diagrams of finite state machine transitions. Its behavior 
varies depending on the incoming signals and the starting state of the machine. On the time diagrams, you can trace the behavior and 
transitions between states, estimate the frequency of getting into a particular state, or bypass the machine states. Practical relevance: 
The control vector types found for the PnP manager without an exhaustive search do not lead to incorrect situations in network data 
processing.
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В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение и год его оконча-

ния, ученая степень и год защиты диссертации, область научных интересов, количество научных публикаций, домашний и слу-
жебный адреса и телефоны, e-mail), фото авторов: анфас, в темной одежде на белом фоне, должны быть видны плечи и грудь, вы-
сокая степень четкости изображения без теней и отблесков на лице, фото можно представить в электронном виде в формате *.tif, 
*.png с максимальным разрешением — не менее 300 pixels/inch при минимальном размере фото 4055 мм;

— экспертное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, издательство, год, общее 

количество страниц;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, год издания, номер 

журнала, номера страниц;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения.
Список литературы  оформляйте двумя отдельными блоками по образцам lit.dot на сайте журнала (http://i-us.ru/paperrules): 
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Более подробно правила подготовки текста с образцами изложены на нашем сайте в разделе «Правила для авторов».
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