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Введение

Под восстанавливаемыми системами будем 
понимать системы со структурным резервиро-
ванием, информационной и временной избыточ-
ностью, подверженные потоку мягких отказов, 
вызванных воздействием радиации на полупро-
водниковые структуры элементов, в которых па-
раллельно с выполнением программы организо-
ваны процессы периодического восстановления 
информации в экземплярах блоков, в которых 
возник мягкий отказ. 

В работе [1] рассмотрены общие концептуаль-
ные представления о восстанавливаемых систе-
мах, подверженных потоку мягких отказов, и 
подходы к функционально-логическому проек-
тированию подобных систем; определен ряд во-
просов, требующих отдельного исследования. 

Один из таких вопросов — это изучение вли-
яния на надежность блока, соответствующего 
автомату с памятью, ложных импульсов, возни-
кающих при действии радиации, в комбинаци-
онных схемах и в триггерах автомата, а также 
обоснование требований к функциональной ор-
ганизации таких блоков со структурным резер-

вированием и периодическим восстановлением 
экземпляров с мягким отказом.

Для обоснования наиболее целесообразно-
го способа введения структурной избыточности 
проводится анализ распространения ложных 
сигналов, вызванных воздействием частиц вы-
сокой энергии на полупроводниковую струк-
туру транзистора, по схеме автомата с резерви-
рованием и мажорированием. В работах [2, 3] 
рассмотрены процессы возникновения мягких 
отказов под действием радиации в логических 
элементах и триггерах. Установлена функцио-
нальная связь эффектов в полупроводниковых 
структурах транзисторов от попадания частиц 
высокой энергии с возникновением мягких от-
казов в цифровом устройстве. Рассматриваются 
полупроводниковые структуры и схемотехника 
элементов, выполненных по наиболее распро-
страненной в настоящее время технологии КМОП 
(CMOS Fabrication) [4]. Полученные зависимости 
[3] являются базой для установления функцио-
нальных зависимостей между потоком событий 
в виде ложных импульсов на выходе вентиля (ло-
гического элемента) и характеристиками потока 
мягких отказов в автомате. Это выполнено в на-
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стоящей работе. Полученные зависимости ис-
пользуются для сравнительного анализа вариан-
тов структур автоматов со структурной избыточ-
ностью. При этом в качестве определяющих для 
принятия решения о выборе варианта структуры 
приняты два показателя: вероятность возникно-
вения мягкого отказа в автомате; сложность реа-
лизации автомата.

Наиболее общим представлением устройства 
типа автомата с памятью является модель аб-
страктного автомата [4]. По этой модели можно 
точно определить число триггеров, требуемых 
для реализации памяти, а также число логиче-
ских переменных на входе и выходе. Для отдель-
ных триггеров получены [3] точные оценки для 
вероятности возникновения мягкого отказа и 
для сложности реализации (число транзисторов). 
Для комбинационных схем автомата по этой мо-
дели получить точные оценки не представляется 
возможным, но можно использовать известные 
асимптотические оценки сложности и глубины 
распространения сигналов [5]. Использование 
этих оценок и результатов, полученных в работах 
[2, 3], позволяет проводить сравнительный ана-
лиз структур и обосновать предлагаемые в работе 
решения.

Выбор типа абстрактного конечного 
автомата и его структурного представления 
для анализа

Модель абстрактного конечного автомата S 
представляется математической структурой: 
S A, B, R, , , r0 , где:

A — множество состояний входа (входной ал-
фавит);

B — множество состояний выхода (выходной 
алфавит);

R — множество внутренних состояний;
 — функция переходов;
 — функция выходов;

r0 R — начальное состояние, в которое авто-
мат приводится сигналом начальной установки.

В проектировании цифровых устройств ис-
пользуются три типа абстрактных конечных ав-
томатов: автоматы Мили, Мура и Медведева [4]. 
Все три типа автоматов могут представить любой 
алгоритм. Для всех трех типов автоматов функ-
ция переходов имеет одинаковое теоретико-мно-
жественное представление: : A R R. Типы 
автоматов различаются представлением функ-
ции выхода :

— для автомата Мили : A R B;
— для автомата Мура : R B;
— для автомата Медведева : B R.
Как средства формализованного представ-

ления алгоритма эти модели равномощны: для 
каждого автомата одного типа можно построить 

эквивалентный автомат другого типа. С точки 
зрения реализации на электронных схемах ти-
пы автоматов имеют различия в двух отношени-
ях: по качеству выходных сигналов; по затратам 
триггеров на память автомата. 

Наилучшее качество выходных сигналов име-
ет автомат Медведева. В этих автоматах значение 
выходного сигнала устанавливается сразу после 
переключения триггера синхронно с фронтом ли-
бо спадом тактового импульса и сохраняется в те-
чение всего такта. Этот тип автоматов получает 
распространение в последнее время в связи с при-
менением в СБИС встраиваемых средств тестиро-
вания, использующих метод последовательного 
сканирования и вывода выходных сигналов всех 
автоматов [4].

В автоматах Мура качество выходных сигна-
лов несколько хуже, так как при их формирова-
нии выходные сигналы триггеров подвергаются 
некоторым функциональным преобразованиям, 
соответствующим функциям выходов . Но сле-
дует отметить, что глубина распространения сиг-
налов в соответствующей комбинационной схеме 
невелика, поэтому переходные процессы распро-
странения сигналов быстро завершаются в нача-
ле такта после переключения триггеров.

В автоматах Мили качество выходных сигна-
лов хуже, чем в других типах автоматов. Это свя-
зано с тем, что при их формировании глубина рас-
пространения сигналов по сети элементов наибо-
лее велика. Она включает процессы во внешней 
схеме, формирующей входные сигналы автомата, 
переключение триггеров и процессы в схеме, реа-
лизующей функции выходов . Эта схема имеет 
существенно большую сложность и глубину рас-
пространения сигналов в сравнении с автоматом 
Мура. У функций выхода автомата Мили больше 
число аргументов, как это видно из приведенного 
выше теоретико-множественного представления 
функций  для разных типов автоматов. В связи 
с этим выходные сигналы в автомате Мили уста-
навливаются только в конце такта.

По затратам триггеров минимальное число 
имеет автомат Мили, максимальное — автомат 
Медведева. Таким образом, с точки зрения рас-
смотренных показателей автомат Мура дает ком-
промиссное решение. Следует отметить, что авто-
маты Мура чаще всего и применяются при про-
ектировании цифровой аппаратуры.

Рассмотрим структурную схему автомата 
Мура (рис. 1) и алгебраическую модель описания 
его работы. Обычно при разработке алгоритма 
работы блока, входящего в структуру вычисли-
тельной системы, известны входные и выходные 
переменные блока, представляющие собой век-
торы двоичных переменных X[m:1] (x1, x2, ..., 
xm), Y[n:1] (y1, y2, ..., yn). Множества состояний 
входа (A) и выхода (B) соответствуют множеству 
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значений этих векторов: A {X[m:1]}, B {Y[n:1]}. 
Множество внутренних состояний R определя-
ется в процессе построения модели абстрактного 
автомата. Поэтому мощность этого множества R  
можно считать известной. Обычно используется 
двоичное кодирование состояний [4]. Количество 
разрядов s кода состояний Q[s:1] (q1, q2, ..., qs) 
(и, соответственно, триггеров в памяти автомата) 
определяется как s ]log2 R [. Если 2s R , то для 
«лишних» состояний доопределяется функция 
переходов безусловными переходами из этих со-
стояний в начальное состояние r0 (Q[s:1] (0…0)).

Поскольку представление структурной схе-
мы автомата нам требуется для получения оце-
нок сложности реализации блоков (КС1, КС2, 
П) и их влияния на возникновение мягких отка-
зов, то в структуре на рис. 1 использовано пред-
ставление входных, выходных и внутренних 
переменных в виде приведенных выше векторов. 
Комбинационная схема КС1 реализует функцию 
переходов , КС2 реализует функцию выходов . 
Для реализации блока памяти П автомата исполь-
зованы триггеры типа D, синхронизируемые спа-
дом синхроимпульса C. Это один из наиболее рас-
пространенных типов триггера. Именно для него 
рассмотрены процессы, вызванные воздействием 
частиц высокой энергии на транзисторы схемы, и 
получены соответствующие оценки вероятностей 
отказа [3]. СНУ — сигнал начальной установки. 
Связи между блоками соответствуют функциям 
в автомате Мура: : {X} {Q} {Q}; : {Q} {Y}.

В электронных схемах, реализующих блоки 
автомата, существуют задержки распростране-
ния сигналов. Обозначим задержку в КС1 — 1, 
в КС2 — 2, в П — . В математической модели ко-
нечного автомата приняты допущения: 1 2 0. 
Интервал между смежными переключениями 
памяти  называют тактом. Работа автомата рас-
сматривается в дискретном времени t t / 0, 1, 
2, … ; t  — непрерывное физическое время. 

Разработчик алгоритма разбивает решение 
задачи на шаги. Для связи между шагами ис-
пользуются причинно-следственные отношения. 
Говорят, что алгоритмист пользуется логическим 
временем. Выполнению одного шага алгоритма 
соответствует такт работы автомата. 

Электронная схема, реализующая автомат, 
работает в реальном физическом времени. В син-
хронных автоматах для согласования дискрет-
ного времени автомата (логического времени 
алгоритмиста) с физическим временем использу-
ется внешний генератор тактовых импульсов C. 
Предполагается, что выбор длительности такта 
 производится с условием, что все переходные 

процессы изменения сигналов при их распро-
странении по цепи элементов завершаются за 
время, меньшее . При использовании дискрет-
ного времени функции переходов и выходов пред-
ставляют в алгебраической форме: Qt + 1 (Qt, 
Xt); Yt (Qt), где индекс t соответствует текуще-
му такту дискретного времени, а t + 1 — следую-
щему такту. 

Представим функции, реализуемые комбина-
ционными схемами:

— для КС1:

D1 f1(x1, ..., xm, q1, ..., qs);

......

 Ds fs(x1, ..., xm, q1, ..., qs);   (1)

— для КС2:

y1 1(q1, ..., qs); 

......

 yn n(q1, ..., qs).  (2)

Итак, для блока структуры вычислительной 
системы, представленного абстрактным автома-
том Мура, известны:

m, n — число входных и выходных двоичных 
переменных соответственно;

s — число триггеров в памяти автомата;
число функций fi, i, реализуемых КС1 и КС2 

соответственно, и число аргументов этих функ-
ций.

Используя эти параметры, можно получить 
оценки сложности реализации блоков, глубины 
распространения сигналов и вероятностей воз-
никновения мягких отказов.

Оценки сложности реализации и 
вероятностей возникновения мягких 
отказов в нерезервированной схеме 
конечного автомата Мура

Будем рассматривать оценки следующих по-
казателей для автомата Мура (см. рис. 1):

— сложности реализации блоков (size com-
plexity): CКС1 — комбинационной схемы КС1; 
CКС2 — комбинационной схемы КС2; СП — блока 
памяти (сложность выражена в числе логических 
элементов, л. э.);

— глубины распространения сигналов (depth 
complexity): DКС1 

— в КС1; DКС2 — в КС2;
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 Рис. 1. Структурная схема автомата Мура
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— вероятности событий: Pл.с.КС1 — возникно-
вения ложного сигнала на выходе КС1; Pл.с.КС2 — 
ложного сигнала на выходе КС2; Pм.о.П — мягко-
го отказа, связанного с изменением состояния 
памяти автомата. 

Показатели сложности реализации необхо-
димы при сравнительном анализе вариантов 
структурного резервирования, необходимы они 
и при расчетах вероятности отказов: чем выше 
сложность, тем больше транзисторов в схеме, тем 
больше потенциальных источников ложных сиг-
налов. 

Глубина распространения сигналов влияет не 
только на быстродействие, но и на работоспособ-
ность, поскольку вероятность распространения 
ложного сигнала до выхода схемы зависит от ме-
ста его возникновения.

Из рис. 1 видно, что ложные сигналы на выхо-
дах КС2 не могут повлиять на состояние памяти 
автомата, а значит, не могут вызвать мягкий от-
каз. Но следует учесть, что автомат является бло-
ком структуры системы, и выходы КС2 автомата 
могут быть связаны с входами других автоматов. 
Поэтому оценки для КС2 также необходимы. 

Основной задачей получения оценок приве-
денных показателей является определение доли 
влияния памяти и комбинационных схем авто-
мата на возникновение мягких отказов. Наиболее 
точно и содержательно это можно рассмотреть на 
конкретном примере, а затем мы обобщим полу-
ченные оценки и выводы на общий случай.

В качестве примера рассмотрим конечный авто-
мат Мура средней сложности со следующими пара-
метрами: число входов m 4, число выходов n 4, 
число внутренних состояний R 8 (рис. 2, а).  
Граф переходов автомата приведен на рис. 2, б. 
Следует заметить, что хотя число входных пере-
менных m может быть большим, условия перехо-
да из одного состояния в другое зависят не от всех 
переменных xi. Это связано с психологией разра-
ботчика алгоритмов. Доказано, что число альтер-
натив, рассматриваемых на отдельном шаге, не 
превышает 7  2. 

Для реализации приведенного автомата по-
требуются 3 триггера, а функции КС1 и КС2 име-
ют следующий вид: Di fi(q1, q2, q3, x1, x2, x3, x4), 
i 1, 2, 3; yj j(q1, q2, q3), j 1, 2, 3, 4.

Оценим для блока памяти сложность реали-
зации СП и вероятность мягкого отказа из-за по-
падания частицы в транзисторы триггеров Pм.о.П, 
используя результаты для триггера, полученные 
в работе [3] (Стр 10 л. э., Pтр 5Pп.ч.т, число триг-
геров в памяти s 3):

СП Стр 3 30 л. э.;

Pм.о.П 3Pтр 15Pп.ч.т, 

где Pп.ч.т — вероятность попадания частицы 
в транзистор.

Для получения оценок соответствующих по-
казателей КС1 и КС2 необходимо выполнить их 
синтез. Учитывая цели, поставленные в данной 
работе, можно ограничиться синтезом одной из 
функций в каждой группе, например D1 и y1.

Выполним экономичное кодирование вну-
тренних состояний автомата, используя один из 
известных эвристических алгоритмов. При этом, 
учитывая, что автомат инициальный, начально-
му состоянию дадим код r0 (q3, q2, q1) (0, 0, 0). 
В это состояние автомат приводится по СНУ. Для 
остальных состояний в соответствии с алгорит-
мом получим: r1 (1, 1, 1), r2 (1, 1, 0), r3 (0, 0, 
1), r4 (1, 0, 1), r5 (1, 0, 0), r6 (0, 1, 0), r7 (0,  
1, 1). 

С использованием результатов кодирования 
и графа переходов на рис. 2, б определим функ-
цию D1 f1(q1, q2, q3, x1, x2, x3, x4) в дизъюнктив-
но-нормальной форме и после минимизации и 
факторизации представим ее в скобочной фор- 
ме:
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 Рис. 2. Пример автомата Мура: а — представление в виде черного ящика; б — граф переходов
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По графу переходов определим функцию вы-
хода

 
( , , ) .

Синтезируем схему реализации функции D1 
в базисе элементов КМОП: 2И-НЕ, 2ИЛИ-НЕ и 
НЕ. Воспользуемся результатами анализа влия-
ния на эти элементы частиц высокой энергии [3]. 
Для синтеза функции, представленной в скобоч-
ной форме, на заданном элементном базисе вос-
пользуемся алгоритмом, использующим пред-
ставление типов функций арифметическими 
полиномами [7]. Синтезированная схема (рис. 3)  
содержит 18 логических элементов, включая три 
инвертора, и имеет глубину распространения 
сигнала D 8. 

Реализация функции y1 тривиальна, для по-
лучения сигнала на одном выходе КС2 требуется 
один логический элемент 2ИЛИ-НЕ. 

Произведем оценку вероятности Pл.с.КС1,1 воз-
никновения ложного сигнала на первом выхо-
де комбинационной схемы КС1, приведенной на 
рис. 3. Вероятность возникновения ложного сиг-
нала на выходе инвертора и двухвходового логи-
ческого элемента равна вероятности попадания 
частицы высокой энергии в один транзистор Pп.ч.т 
[3]. Вероятность появления ложного сигнала на 
выходе двухвходового элемента при поступлении 
ложного сигнала на его вход равна ½. Поэтому 
вероятность Pi появления на выходе комбинаци-
онной схемы ложного сигнала, возникшего из-за 
попадания в i-й элемент частицы высокой энер-

гии, зависит от числа ki элементов цепи от выхода 
i-го элемента до выхода схемы. Так, для элемен-
та i 1 на рис. 3 ki 5, соответственно, получим 
P1 2–5Pп.ч.т. Поэтому

 

(

.,)  (3)

Полагая примерно одинаковыми по сложно-
сти схемы, формирующие сигналы на всех трех 
выходах КС1, для вероятности возникновения 
ложного сигнала хотя бы на одном выходе схемы 
КС1 получим:

— Pл.с.КС1 3 Pл.с.КС1,1 10,2 Pп.ч.т;
— сложность схемы CКС1 3 18 54 л. э.;
— глубина распространения сигналов DКС1 8.
Рассмотрим соответствующие показатели для 

схемы КС2.
Учитывая, что для реализации функции

требуется один элемент 2ИЛИ-НЕ, 
для вероятности возникновения ложного сиг-
нала на первом выходе комбинационной схемы 
КС2, соответственно, получим: 

— Pл.с.КС2,1 Pп.ч.т; 
— вероятность появления ложного сигнала 

хотя бы на одном выходе схемы КС2 Pл.с.КС2
nPл.с.КС2,1 4Pп.ч.т; 

— сложность CКС2 4 л. э.;
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 Рис. 3. Пример схемы, реализующей функцию D1
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— глубина распространения сигналов 
DКС2 1.

Рассмотрим обобщенные оценки сложности 
реализации, глубины распространения сигналов 
и вероятности появления ложных сигналов на 
выходе комбинационной схемы КС1 рассматри-
ваемого примера по числу n аргументов функции 
D1 f1(q1, q2, q3, x1, x2, x3, x4) без выполнения 
синтеза схемы и сравним их с полученными вы-
ше точными оценками. 

В работе [5] доказаны теоремы, утвержда-
ющие, что для большинства комбинационных 
схем, реализующих логическую функцию от n 
переменных в базисе (И-ИЛИ-НЕ), справед-
ливы оценки:

— для сложности реализации С (f): 

( ) ( ) ( ) ,  при n  5 спра-

ведлива оценка 

 
( ) ;   (4)

— для глубины распространения D (f)  n.
Соответственно, для функции D1 получим 

( ) , .  Это хорошо согласуется с из-

вестным количеством элементов, равным 18.

D (D1) 7. Это тоже хорошо согласуется с точ-
ной оценкой D(D1) 8.

Для вероятности возникновения ложного сиг-
нала на выходе схемы, вызванного попаданием 
частицы высокой энергии в транзистор, обоб-
щенные оценки отсутствуют. Рассмотрим полу-
чение такой оценки, опираясь на те рассужде-
ния, которые использовали выше для примера 
рис. 3. Было показано, что наибольший вклад 
в вероятность появления ложного сигнала на 
выходе y1 вносит последний элемент (корень де-
рева) и связанные с ним два элемента. Опираясь 
на приведенные выше рассуждения, рассмотрим 
два частных случая комбинационных схем, для 
которых легко получить обобщенную оценку и 
которые являются предельными случаями воз-
можных реализаций схемы и поэтому позволяют 
получить верхнюю и нижнюю оценку вероятно-
сти в общем случае. 

Первый случай соответствует графу «бинар-
ное дерево» (рис. 4). 

Оценим величину Pб.д, соответствующую ве-
роятности возникновения ложного сигнала на 
его выходе. Сгруппируем элементы по столбцам, 
так как у элементов каждого столбца одинаковая 
глубина распространения сигнала (число элемен-
тов ki в трассе прохождения сигнала с выхода i-го 
элемента до выхода схемы). Вероятность возник-
новения ложного сигнала в отдельном элемен-
те — Pп.ч.т. Для элементов каждого столбца опре-

делим вероятность прохождения Pпрi возникшего 
ложного сигнала на выход схемы. Для нулевого 
столбца (корневой вершины дерева, элемента 15) 
Pпр0 1. Для первого столбца (элементы 13 и 14) 
трасса прохождения ложного импульса содержит 

один элемент k1 1. Поэтому .  Но 

элементов в 1-м столбце два, поэтому вероятность 
появления ложного сигнала на выходе схемы из-
за попадания частицы в один из элементов 1-го 
столбца P1 2 ½ Pп.ч.т Pп.ч.т. Аналогичный 
результат получим для 2-го и 3-го столбцов. 
Особенностью схемы с графом бинарного дерева 
является то, что каждый столбец вызывает появ-
ление ложного сигнала на выходе схемы с вероят-
ностью Pп.ч.т. Число столбцов совпадает с глуби-
ной распространения сигналов в бинарном дереве 
Dб.д. Для рис. 4 имеем Pб.д Dб.д Pп.ч.т 4Pп.ч.т. 

Сложность схемы рис. 4 .
Реальная схема (см. рис. 3) отличается от би-

нарного дерева, начиная с 3-го уровня элементов 
по удаленности от выхода D1. Большинство эле-
ментов произвольной схемы примерно такой же 
сложности удалены от корневой вершины даль-
ше, чем в бинарном дереве. 

Вероятность возникновения ложного сигнала 
на выходе комбинационной схемы, реализую-
щей логическую функцию fn от n переменных, 
можно представить в виде PКС(fn) k(n)Pп.ч.т. 
Примерную верхнюю оценку kв(n) для коэффици-
ента k в выражении для вероятности PКС(fn) мож-
но получить следующим образом.

Будем использовать оценку сложности реали-
зации функции fn (4). Рассмотрим бинарное де-
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 Рис. 4. Комбинационная схема, соответствующая 
графу «бинарное дерево»
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рево такой же сложности Cб.д C(fn). Определим 
глубину распространения сигналов в эквива-
лентном бинарном дереве Dб.д:

Dб.д log2Cб.д log2C(fn) n – log2n.

Соответственно, для коэффициента kв(n), окру- 
гляя в меньшую сторону, получим kв(n) [n –  
– log2n].

Для получения нижней оценки kн(n) рассмо-
трим второй предельный случай построения схе-
мы — цепь элементов (рис. 5). 

Вероятность возникновения ложного сигнала 
на выходе схемы в виде цепи из пяти элементов

Pл.с.ц(5) Pп.ч.т(1 + 1/2 + 1/4 + 1/8 + 1/16)   

 1,94Pп.ч.т. 

Обобщая для цепи, состоящей из n элементов, 
получим

( ) .

Таким образом, kн(n) является суммой первых 
n членов бесконечно убывающей геометрической 
прогрессии с первым членом, равным 1, и знаме-
нателем, равным 1/2:

.

Обобщенная оценка вероятности возникнове-
ния ложного сигнала, вызванного попаданием 
частицы высокой энергии в транзистор, на выхо-
де схемы, реализующей функцию от n перемен-
ных:

[ log .] ( )

Для рассмотренного выше примера комбина-
ционной схемы, реализующей функцию от семи 
переменных, получена точная оценка: Pл.с.КС1,1 

3,4Pп.ч.т. Сравним ее с обобщенными верхней 

и нижней оценками: kв(7) [7 – log27] 4  3,4;  
kн(7)  2  3,4. Результат вполне удовлетворитель-
ный.

Анализ влияния радиационных 
воздействий на элементы конечного 
автомата 

На работу рассматриваемого конечного ав-
томата оказывают влияние ложные сигналы, 
возникающие при попадании частицы высо-
кой энергии в закрытый транзистор логических 
элементов, входящих в схему памяти П и ком-
бинационной схемы КС1. Ложные сигналы на 
выходе комбинационной схемы КС2 на работу 
данного автомата воздействия не оказывают, по-
этому КС2 исключим из рассмотрения. Ложный 
сигнал, возникающий в схеме памяти автомата, 
приводит к изменению состояния автомата и по-
этому является мягким отказом. Ложный сигнал 
на выходах КС1 еще не является отказом, но мо-
жет стать причиной отказа, если вызовет пере-
ключение памяти. Рассмотрим связь следующих 
событий: появление ложного сигнала на одном из 
выходов КС1; переключение памяти под действи-
ем этого сигнала. 

Мы рассматриваем синхронные автоматы. 
В них используются триггеры, синхронизиру-
емые спадом либо фронтом тактового импуль-
са. Эти триггеры имеют два важных параметра: 
tsu — время предустановки (Set-Up Time) и th — 
время удержания (Hold Time) [4, 6].

Эти интервалы времени показаны на рис. 6 
для триггера типа D, синхронизируемого спа-
дом импульса C. Именно этот тип триггера вы-
бран для реализации памяти рассматриваемого 
автомата. Закрашенными областями отмечены 
интервалы времени, когда информационный сиг-
нал D может изменяться. В интервале tsu + th сиг-
нал D должен оставаться неизменным. Значение 
сигнала D в этом интервале определяет новое со-
стояние триггера в наступающем такте. В совре-
менных триггерах tsu + th 0,2 – 2 нс. Ложный 
импульс на выходе комбинационной схемы КС1, 
соединенном с входом D триггера, может изме-
нить состояние триггера и вызвать мягкий отказ, 
если он присутствует в интервале tsu + th. В про-
тивном случае мягкого отказа не возникнет. 
Учитывая, что поступление ложных сигналов во 
все моменты времени равновероятны, определим 
вероятность мягкого отказа автомата из-за попа-
дания частицы в транзистор элементов комбина-
ционной схемы КС1. Пусть ложный импульс име-
ет длительность tл.и. Тогда вероятность возник-
новения мягкого отказа по причине попадания 
частицы в КС1 в течение периода синхронизации 
Tc равна вероятности пересечения интервала tл.и 
с интервалом tsu + th (иными словам, вероятности 
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 Рис. 5. Комбинационная схема типа цепи логиче-
ских элементов
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появления ложного импульса менее чем за tл.и до 
наступления интервала tsu + th):

Pм.о.КС1 Pл.с.КС1(tл.и + tsu + th)/Tc.

Минимальная длительность такта определя-
ется максимальной задержкой распространения 
сигнала в КС1 + П + КС2. Учитывая, что глуби-
на распространения сигналов в системе Dсист 10, 
а tл.и  1 нс, можно считать, что (tл.и + tsu + th)/
Tc 0,15, а вероятность мягкого отказа при воз-
никновении ложного сигнала в КС1 определяет-
ся соотношением

 Pм.о.КС1 0,15Pл.с.КС1.  (5)

Следует отметить, что при попадании части-
цы в транзистор памяти автомата мягкий отказ 
возникает независимо от момента попадания.

Определим вероятность мягкого отказа авто-
мата

Pм.о.а Pм.о.П + Pм.о.КС1 

s Pп.ч.т + Pл.с.КС1(tл.и + tsu + th)/Tс.

С учетом изложенного определим вероятность 
мягкого отказа приведенного примера автомата 
(см. рис. 2) и сравним влияние на возникновение 
мягкого отказа блока памяти и КС1:

Pм.о.а Pм.о.П + Pм.о.КС1 

 15Pп.ч.т + 0,15 10,2Pп.ч.т 

15Pп.ч.т + 1,53Pп.ч.т 16,53Pп.ч.т.

Таким образом, влияние КС1 составляет око-
ло 10 %.

Методы уменьшения влияния  
ложных сигналов на выходах 
комбинационных схем

Рассмотрим схемотехнические способы умень-
шения влияния комбинационной схемы на воз-
никновение мягких отказов.

В работах [8–10] рассматривается влияние 
коротких сигналов, порожденных воздействи-
ем радиации на интегральные схемы, на работу 
вычислительных устройств; описан способ за-
щиты триггера от воздействия кратковременного 
ложного сигнала на его информационном входе, 
связанном с выходом комбинационной схемы  
(рис. 7).

В цепи, связывающей выход комбинационной 
схемы и информационный вход триггера, исполь-
зованы элементы задержки и мажоритарный эле-
мент МЭ. Если длительность ложного импульса 
не превышает задержку , то на выходе МЭ он 
не появится. Однако МЭ может стать источни-
ком ложного сигнала на информационном входе 
триггера. Оценим вероятность такого события и 
эффективность такого способа.

Схема МЭ (рис. 8) содержит шесть элементов. 
Используя ту же методику, которую применили 
выше для анализа комбинационной схемы КС1, 
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 Рис. 6. Тактирование переключений триггеров типа D, синхронизируемых спадом синхроимпульса С
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 Рис. 7. Способ уменьшения влияния на работу триг-
гера кратковременных ложных импульсов 
на выходе комбинационной схемы 
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оценим вероятность появления ложного сигнала 
на выходе МЭ: 

.

Сравнивая полученный результат с оценкой 
Pл.с.КС1,1 3,4Pп.ч.т, видим, что применение при-
веденного на рис. 7 способа уменьшает вероят-
ность появления ложного сигнала на информа-
ционном входе триггера всего на 10 %, т. е. способ 
не является эффективным.

Сравнительный анализ надежности 
и сложности реализации вариантов 
построения структур блоков  
типа автомата с памятью

Будем сравнивать три типа структур автомата 
Мура: 

— структуру автомата без структурного резер-
вирования (см. рис. 1);

— структуру с троированием автомата, тро- 
ированием МЭ на его входах (см. рис. 1 в работе 
[3]) и без периодического восстановления инфор-
мации (структура, используемая в случаях не-
восстанавливаемых отказов элементов);

— структуру с троированием автомата, тро-
ированием МЭ на его входах и восстановлением 
информации в конце каждого цикла реализации 
алгоритма.

Будем сравнивать два показателя: вероятность 
возникновения отказа за время решения задачи 
(вероятность того, что задача не будет решена) и 
сложность реализации структуры (в числе логи-
ческих элементов). Считается, что все отказы, воз-
никающие в структурах в ходе решения задачи, 
являются восстанавливаемыми. Если на выход 
автомата поступают искаженные данные, то рабо-
тоспособность автомата считается утраченной. 

Поскольку проводимое сравнение имеет це-
лью обоснование подхода к функциональной ор-
ганизации автомата, его удобнее провести на рас-

смотренном выше примере автомата (см. рис. 2), 
для которого получены точные оценки. 

Структура 1: автомат без структурного ре-
зервирования (см. рис. 1, 2). 

Оценка сложности реализации: 

Cа1 CП + CКС1 + CКС2 30 + 54 + 4 88 л. э.

Частоту отказа структуры qм.о.а выразим через 
частоту попадания заряженных частиц в транзи-
стор qп.ч.т:

qм.о.а qм.о.П + qм.о.КС1 16,53qп.ч.т.

Резервирование в структуре отсутствует, по-
этому возникновение мягкого отказа сразу при-
водит к потере работоспособности.

Полагая, что моменты возникновения отказов 
подчиняются экспоненциальному закону распре-
деления случайной величины, оценим вероят-
ность Pо.а1 отказа структуры автомата 1 за время 
решения задачи Tз:

,– .

Вероятность безотказной работы автомата 
в течение времени решения задачи Tз вычисляет-
ся по формуле

,
.

Структура 2: автомат с троированными бло-
ками и троированными входными МЭ без пери-
одического восстановления информации (рис. 9).

Данная структура подробно рассматривает-
ся в работе [2]. Каждый автомат (сложности Cа1) 
в ней троирован и по сравнению с базовой струк-
турой дополнительно содержит троированные 
МЭ (сложности СМЭ) для каждого бита входных 
данных автомата. В рассматриваемом примере 
разрядность входного сигнала m 4, поэтому об-
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 Рис. 8. Схема мажоритарного элемента 
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 Рис. 9. Структура 2: I1, I2, I3 — входные данные; 
V1, V2, V3 — группы троированных МЭ; A1, 
A2, A3 — группы троированных блоков типа 
«конечный автомат с памятью» с периоди-
ческим восстановлением (каждая тройка 
блоков имеет свой собственный период вос-
становления T1, T2, T3); O1, O2, O3 — выхо-
ды троированных блоков
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щая сложность реализации структуры 2 опреде-
ляется выражением

Cа2 3СМЭ m + 3Cа1 3 6 4 + 3 88 

72 + 264 336 л. э.

Рассматривая сложность реализации данной 
структуры, наряду с ростом количества логиче-
ских элементов по сравнению со структурой 1, 
необходимо также отметить троекратное увели-
чение количества связей между элементами.

При оценке работоспособности требуется учи-
тывать влияние МЭ: так как они подключаются 
непосредственно ко входам КС1, оно эквивалент-
но усложнению КС1. Поэтому вклад МЭ в надеж-
ность по аналогии с КС1 умножается на рассчи-
танный в (5) коэффициент 0,15, отражающий ве-
роятность возникновения сбоя в момент перепада 
синхроимпульса памяти.

Частота возникновения отказов в экземпляре 
автомата с подключенным МЭ определяется вы-
ражением

qо.э.а2 qм.о.П + qм.о.КС1 + qМЭ 16,98qп.ч.т,

где оценка влияния МЭ qМЭ 2,5qп.ч.т была полу-
чена тем же способом, что и Pл.с.КС1,1 в (3).

Исходя из предположения об экспоненциаль-
ном законе распределения случайных событий, 
представим вероятностную функцию возникно-
вения отказа в экземпляре автомата:

– .

Вероятность отказа данной структуры равна 
вероятности возникновения отказов в двух эк-
земплярах автомата из трех в течение времени 
решения задачи. Пусть  — событие отсут-
ствия отказа в экземпляре n (n 1..3) автомата 
в течение времени Tз, Аn — событие возникнове-
ния отказа в течение времени Tз. Тогда к отказу 
приведут следующие комбинации несовместных 
в совокупности событий: ,  ,  

,  .
Поскольку все экземпляры автомата идентич-

ны, вероятности возникновения событий Аn и 
 для любого n

P(Аn) Pо.э.а2; ( ) .

По формуле сложения вероятностей несо-
вместных событий вычисляем вероятность воз-
никновения отказа в троированном автомате 
в течение времени выполнения задачи:

, ,( –

( ) (

) ).()

Вероятность безотказной работы автомата 
в течение времени выполнения задачи определя-
ется выражением

, ,) )( – ( .

Структура 3: автомат с троированными бло-
ками и троированными входными МЭ и периоди-
ческим восстановлением информации.

В отличие от рассмотренной выше структу- 
ры 2, данная структура содержит механизм перио- 
дического восстановления информации: в конце 
каждого цикла реализации автомата в алгорит-
ме предусмотрено формирование сигнала сброса 
R, принудительно переводящего все три экзем-
пляра автомата в начальное состояние. 

Мягкий отказ в одном из экземпляров меняет 
его состояние на одном из шагов реализации алго-
ритма. Дальнейшая траектория изменений состо-
яния этого автомата отличается от автоматов без 
сбоя, поэтому он в момент окончания реализации 
алгоритма (решения задачи) находится в другом 
состоянии. Его необходимо переключить в началь-
ное состояние. Для этого необходимо в последнем 
такте реализации алгоритма дополнительно фор-
мировать сигнал R. Схемотехнически это реализу-
ется просто. Сброс устраняет рассинхронизацию 
работы экземпляров троированной структуры. 

С точки зрения структурной сложности дан-
ная реализация не отличается от предыдущей:

Са3 Cа2 336 л. э.

Оценка вероятности отказа также производит-
ся по аналогии с предыдущей структурой с учетом 
единственного отличия: к отказу системы приводит 
одновременный отказ двух экземпляров автомата 
не в течение времени решения задачи Tз, а в тече-
ние цикла работы автомата Tц (цикла реализации 
алгоритма). Таким образом, если задача включает 
в себя несколько циклов (или работа блока состоит 
в непрерывной циклической реализации алгорит-
ма), устойчивость к мягким отказам возрастает:

, ,( – () ).

Поскольку в начале каждого цикла происхо-
дит восстановление состояния системы, то веро-
ятность ( )  безотказной работы автомата 
при последовательном выполнении n циклов мо-
жет быть оценена как произведение вероятностей 
безотказной работы в течение каждого цикла: 

, ,(

( ) ( )

(( ) )– ) .
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Оценка результатов сравнения
Рассчитанные выше характеристики сложно-

сти реализации анализируемых структур пере-
числены в табл. 1.

Для сравнения показателей надежности при-
ведем графики безотказной работы каждой 
структуры (рис. 10) при следующих входных па-
раметрах:

— интенсивность попадания заряженных ча-
стиц в один транзистор qп.ч.т 0,0005;

— общее время, необходимое для полного ре-
шения задачи, Tз 100;

— время реализации одного рабочего цикла 
автомата Tц 10;

— время одного такта работы автомата Tс 1.
Оценка производится на интервале времени 

Tз, необходимом для решения автоматом его ос-
новной вычислительной задачи.

Ось X обозначает текущее время t решения 
задачи. По оси Y расположена вероятность на-
хождения автомата в работоспособном состоянии 
(1 — гарантированно работоспособен, 0 — гаран-
тированно неработоспособен).

Итоговая вероятность нахождения автома-
та в работоспособном состоянии (значение при 
t 100) на момент окончания решения задачи 
приведена в табл. 2.

Сравнение функций работоспособности струк-
тур 1 и 2 (см. рис. 10) позволяет сделать вывод о 
влиянии резервирования в условиях возникнове-

ния только восстанавливаемых отказов: надеж-
ность при применении резервирования без само-
восстановления повышается только на началь-
ном участке кривой (при малом времени решения 
задачи). Если время, необходимое для решения 
задачи, значительное, то структура 2 (начиная 
с момента времени 80,0) уступает нерезервиро-
ванной структуре 1, так как увеличение числа 
элементов повышает вероятность попадания за-
ряженной частицы (возникновения отказа).

Структура 3 из-за периодического восстановле-
ния значительно превосходит структуру 2 с точки 
зрения надежности, если общая задача состоит из 
большого числа циклов. При текущих условиях 
длительность цикла была в 10 раз меньше общего 
времени задачи, что привело к возрастанию веро-
ятности успешного решения с 39 до 84 %.

Заключение

В ходе исследований произведена оценка вли-
яния потока мягких отказов (к примеру, вызван-
ных радиацией) на работу конечного автомата. 

Установлено, что элементы комбинационных 
схем в значительно меньшей степени по сравне-
нию с элементами памяти влияют на надежность 
автомата с точки зрения устойчивости к мягким 
отказам. Это объясняется тем, что ложный им-
пульс, наведенный заряженной частицей, при 
попадании в комбинационную схему имеет ма-
лую длительность (доли наносекунд) и изменяет 
состояние автомата только в том случае, если его 
появление совпадает с перепадом синхроимпуль-
са, тактирующего элементы памяти, к которым 
подключена комбинационная схема.

На основе полученных результатов проанали-
зирована целесообразность применения извест-
ных методов повышения надежности конечного 
автомата, таких как использование структурно-
го резервирования и периодического самовосста-
новления. Произведенная оценка структурной 
сложности и надежности различных отказо- 
устойчивых структур показала, что наибольшую 
защиту от мягких отказов по сравнению с мето-
дами структурного резервирования обеспечива-
ют механизмы периодического самовосстановле-
ния (чем чаще производится восстановление, тем 
больше эффективность его использования). 
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 Рис. 10. Функции работоспособности анализируе- 
   мых структур 1–3

 Таблица 1

Структура
Сложность 

реализации, л. э. 

Избыточность связей 

между блоками

Структура 1 88 Нет

Структура 2 336 Да

Структура 3 336 Да

 Таблица 2

Структура
Вероятность успешного решения 

задачи

Структура 1 0,44

Структура 2 0,39

Структура 3 0,84
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Полученные в ходе работы оценки были рассчи-
таны для конкретной реализации автомата Мура 
средней сложности с использованием асимптоти-
ческих оценок сложности, результаты обобщены 
для любых автоматов с памятью. Результаты рабо-
ты имеют большое практическое применение, так 
как позволяют синтезировать лучшую структуру 
с точки зрения сложности и надежности на этапе 
проектирования. В то же время выбор конкретной 
структуры зависит от условий функционирова-
ния синтезируемой системы. Если наряду с мяг-
кими отказами в системе существует вероятность 
возникновения невосстанавливаемых отказов, 
совместно с предложенными механизмами само-
восстановления целесообразно использовать тра-
диционные методы структурного резервирования.

Полученные результаты позволяют сформу-
лировать требования к расширению функций и 
поиску новых схемотехнических решений, эф-
фективных при потоке мягких отказов:

1) блокирование распространения мягкого от-
каза в памяти автомата;

2) повышение эффективности средств для 
уменьшения влияния ложных сигналов на выхо-
де комбинационной схемы, управляющей пере-
ходами памяти;

3) периодическое восстановление состояния 
отказавшего экземпляра памяти;

4) выявление, регистрация и подсчет числа 
мягких отказов в автомате.

Реализация вышеперечисленных функций 
является темой отдельного исследования.
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Introduction: Up-to-date design rules used in computer engineering make hardware unreliable when working under radiation.  
A hit of a charged particle causes a “soft failure” — a situation when hardware elements remain in usable condition but the information 
transmitted or stored in the memory is corrupted. We need to develop new circuitry solutions which would increase the resistance of 
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hardware (especially finite states machines) to soft failures. Purpose: The estimation of reliability characteristics for various redundant 
structures of a Moore automaton in case of a flow of soft failures. Results: The comparison between the known Moore automaton 
prototypes has shown that redundant internal memory and self-recovery of corrupted data in the memory allow us to significantly 
increase the duration of trouble-free functioning, without making the implementation more sophisticated as compared to non-recoverable 
structures. In case of a soft failure, a memory bit remains functional, and the valid state of the system can be restored by overwriting 
the corrupted bit with a valid one when the recovery is over. An unrecoverable failure can occur only if several instances of redundant 
units of the memory are corrupted simultaneously during a singe recovery period. If we manage to ensure a sufficiently small recovery 
period in the system, it will dramatically prolong its non-failure operating time. Practical relevance: The obtained results allow you to 
determine the ways of developing fault-tolerant finite state machines resistant to soft failures: blocking the propagation of a soft failure 
in the memory, periodic self-recovery of corrupted bits, and introducing additional hardware to detect and register failures.

Keywords — Finite State Machine, Combinational Circuit, Reliability Analysis, Hardware Complexity Estimation, Synchronization, 
Soft Failures, Structural Redundancy, Recoverable System, Reliability Function.
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