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Введение

Функционирование информационных систем 
(ИС), в которых циркулирует критически важ-
ная информация, неразрывно связано с обеспе-
чением их информационной безопасности (ИБ) и 
защищенности информационных ресурсов [1, 2]. 
Проблема поддержания защищенности ИС осо-
бенно остро стоит в тех случаях, когда имеет ме-
сто ее постоянное функционирование в условиях 
угроз нарушения ИБ. Это имеет место в распре-
деленных ИС: в сетевых телекоммуникационных 
системах с большим числом точек доступа и не-
контролируемыми уязвимостями, а также в ра-
диотехнических системах передачи информации 
и системах беспроводного доступа вследствие их 
электромагнитной доступности [3, 4]. Точки до-
ступа и беспроводные каналы передачи информа-
ции оказываются наиболее уязвимыми звеньями 
распределенных ИС, и их защищенность может 
быть определяющей для ИБ системы в целом.

В рамках принятой классификации угроз ИБ 
целями действий нарушителя могут быть пере-
хват (кража), уничтожение (прерывание), подме-
на (модификация или фальсификация) информа-
ции [1, 5]. Первичной угрозой ИБ является пере-
хват и связанный с ним несанкционированный 

доступ (НСД) нарушителя к информации. НСД, 
как угроза ИБ, имеет самостоятельное значение, 
а также является первой фазой реализации дру-
гих угроз ИБ, в частности, угроз модификации и 
фальсификации информации.

Как показывает практика, даже при внедрении 
современных технологий защиты информации 
не удается обеспечить гарантированную защи-
щенность систем обработки, хранения и передачи 
критической информации. Это связано с современ-
ными достижениями криптоанализа [6], а также 
с тем, что взаимодействие между средствами защи-
ты и нарушителем носит конфликтный характер 
информационного противоборства, при котором 
обе стороны действуют одновременно, совершая те 
или иные действия с учетом текущей обстановки 
и действий противоположной стороны, и облада-
ют информированностью о действиях друг друга 
[7]. В этих условиях возможны различные стра-
тегии поддержания защищенности ИС исходя из 
характера возможных действий, средств и целей 
нарушителей. В настоящей статье обосновывается 
применение упреждающей стратегии обеспечения 
ИБ, основанной на прогнозировании состояния ИБ 
с учетом ожидаемых действий и возможностей на-
рушителя и принятия упреждающих мер по обе-
спечению требуемого уровня защищенности ИС.
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Общий принцип и стратегии поддержания 
уровня защищенности ИС

В общем случае требуемый уровень защищен-
ности информации обеспечивается созданием 
и поддержанием в работоспособном состоянии 
комплекса средств защиты информации (КСЗИ) 
ИС, включающего как технические, так и ор-
ганизационные методы обеспечения ИБ [2, 3]. 
Состав КСЗИ определяется исходя из требова-
ний к ИБ системы, ожидаемых угроз и целей на-
рушителей. Взаимодействие между средствами 
защиты и нарушителем в условиях постоянного 
действия угроз ИБ и применения средств защи-
ты может быть описано моделями конфликтного 
взаимодействия [7, 8]. Нападающая сторона — 
нарушитель — накапливает информацию и по-
стоянно ведет анализ действий защищающей 
стороны, что объективно приводит к изменению 
с течением времени среды безопасности, а именно 
к снижению защищенности ИС. Защищающаяся 
сторона — средства защиты — для поддержания 
состояния защищенности ИС с определенной пе-
риодичностью контролирует состояние ИБ и при 
необходимости вносит изменения (настройки) 
в КСЗИ, соответствующие текущим условиям 
функционирования. При этом под правильным 
функционированием средств защиты понимает-
ся предотвращение ими реализации нарушите-
лем угроз ИБ.

Принцип поддержания требуемого уровня за-
щищенности ИС в условиях действия угроз ИБ 
представлен на рис. 1. Он соответствует подходу 
к анализу ИБ с использованием теории надежно-
сти [9, 10]. Кривая 1 соответствует снижению с те-
чением времени t вероятности обеспечения ИБ Рб 
без внесения изменений в КСЗИ, кривая 2 соответ-
ствует поддержанию вероятности обеспечения ИБ 
не ниже минимально допустимой Рб min за счет пе-
риодического внесения изменений в КСЗИ. Чтобы 
гарантировать требуемый уровень ИБ, механизм 
контроля состояния защищенности ИС должен 

функционировать так, чтобы необходимые изме-
нения в КСЗИ проводились через определенный 
интервал времени Тзащ, выбираемый исходя из 
допустимого снижения вероятности обеспечения 
ИБ при правильном функционировании средств 
защиты [6]. 

В случае, когда поддержание уровня защищен-
ности ИС с течением времени не осуществляется, 
даже при начальном полностью защищенном со-
стоянии системы (Pб(0) Рб1 1) через интервал 
времени T1 вероятность защищенного состояния 
системы достигнет минимально допустимого 
значения Pб min и будет продолжать снижаться 
на всем жизненном цикле ИС. Характер изме-
нения (снижения) вероятности Pб от времени t  
будет определяться темпами ведения нападаю-
щей стороной — нарушителем — анализа дея-
тельности защищающейся стороны по поддержа-
нию уровня защищенности ИС.

В случае, когда осуществляется поддержание 
уровня защищенности ИС с течением времени t, 
с периодичностью Тзащ производится изменение 
параметров КСЗИ таким образом, чтобы вероят-
ность защищенного состояния системы не опу-
скалась ниже минимально допустимого значения  
Pб min. Полагается, что внесение изменений в КСЗИ 
соответствует устранению обнаруженных нару-
шителем уязвимостей и приводит к тому, что си-
стема возвращается в полностью защищенное со-
стояние (Pб(nТзащ) 1, n 1, 2, …). Очевидно, что 
чем меньше интервал времени между изменения-
ми параметров КСЗИ, тем больше гарантий защи-
ты. При этом основной задачей становится опреде-
ление периода изменения параметров КСЗИ Тзащ, 
при котором в любой момент времени t в течение 
длительности жизненного цикла ИС выполняется 
условие Pб(t) Pб min. 

Рассмотренный принцип поддержания требу-
емого уровня защищенности ИС предопределяет 
необходимость учета динамики изменения со-
стояния ее ИБ (текущей среды безопасности) для 
правильного выбора периодичности управления 
используемыми в КСЗИ средствами защиты ин-
формации Тзащ.

Для поддержания защищенности ИС на тре-
буемом уровне в условиях изменения среды без-
опасности должна быть предусмотрена соответ-
ствующая стратегия поддержания защищенно-
сти [2, 7]. Для ее реализации КСЗИ должен до-
пускать управление своими функциями и харак-
теристиками отдельных средств для настройки 
под текущую среду безопасности по результатам 
контроля или прогнозирования состояния защи-
щенности ИС. При этом оценивание действую-
щих угроз и текущего состояния защищенности 
системы соответствует контролю и анализу теку-
щей среды безопасности, а настройка и внесение 
изменений в состав КСЗИ соответствуют управ-

Р
б

Р
б1

t

Р
бmin

2

1

Тзащ

Т1

 Рис. 1. Измерение во времени вероятности обеспе-
чения ИБ в отсутствие и при наличии на-
стройки КСЗИ
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лению средствами защиты в целях противодей-
ствия действующим угрозам ИБ. Результатом 
функционирования КСЗИ является защищенное 
(защита обеспечена) или незащищенное (защита 
не обеспечена) состояние ИС.

В общем случае контроль и анализ защищен-
ности ИС предполагает мониторинг и оценку 
текущего состояния защищенности от действу-
ющих угроз. Управление КСЗИ по результатам 
мониторинга и оценки текущего состояния за-
щищенности осуществляется таким образом, 
чтобы состояние ИБ системы поддерживалось 
на требуемом уровне. При этом принципиальное 
значение приобретает возможность оперативно-
го — в реальном времени или с допустимой за-
держкой — выполнения мониторинга текущего 
состояния защищенности ИС от действующих 
угроз. Под допустимой задержкой понимается 
задержка, соответствующая так называемому 
критическому сроку жизни информации — ин-
тервалу времени, необходимому нарушителю 
для ее использования в своих целях.

Поскольку любая угроза ИБ реализуется в ре-
зультате НСД к ИС, контроль ее защищенности 
наряду с оценкой текущего уровня защищенно-
сти должен включать в себя обнаружение воз-
действий (атак) нарушителей и фактов их НСД. 
От того, существует ли возможность эффективно 
оперативно выполнять эти операции соответству-
ющими аппаратными или программными сред-
ствами, входящими в состав КСЗИ, зависит стра-
тегия поддержания защищенности ИС. Можно 
выделить две основные стратерии поддержания 
защищенности ИС: на основе контроля и на осно-
ве прогнозирования ее текущего состояния.

При наличии возможности оперативного об-
наружения средствами КСЗИ атак нарушителей 
и фактов их НСД в ИС реализуется стратегия под-
держания защищенности на основе контроля ее 
текущего состояния. В соответствии с классифи-
кацией систем и процессов защиты информации 
[2, 7] данная стратегия соответствует оперативно-
диспетчерскому управлению процессами функ-
ционирования систем защиты информации. Она 
получает широкое распространение в сетевых 
системах связи и передачи данных, в том числе 
в радиосетях с интенсивным трафиком и высо-
кой частотой атак нарушителей, направленных 
на реализацию широкого спектра угроз ИБ. Для 
этого средствами защиты многоуровневого КСЗИ 
осуществляются совместный контроль событий 
безопасности и активности абонентов, монито-
ринг защищенности сетей доступа и технологи-
ческих сетей управления предоставлением услуг. 
В большинстве случаев характер угроз позволяет 
их обнаружить и локализовать НСД с допустимы-
ми потерями в качестве обслуживания абонентов 
сети, а накопление статистических данных об 

обнаруженных атаках позволяет эффективно им 
противодействовать при управлении (настройке) 
КСЗИ [3, 11]. 

В отсутствие возможности оперативного обна-
ружения средствами КСЗИ атак нарушителей и 
фактов их НСД в ИС реализуется стратегия под-
держания защищенности на основе прогнози-
рования ее текущего состояния. В соответствии 
с классификацией систем и процессов защиты ин-
формации [2, 7] по принципу реализации данная 
стратегия соответствует календарно-плановому 
управлению процессами функционирования си-
стем защиты информации. Она получает широкое 
распространение при поддержании защищенно-
сти информационно-вычислительных систем от 
отдельных угроз ИБ, например, при обновлении 
антивирусной защиты, а также при предотвраще-
нии НСД к информации в результате криптоана-
лиза при реализации алгоритмов прямого пере-
бора, временная сложность которых известна [6, 
12]. При этом определяемый по результатам про-
гнозирования защищенности ИС календарный 
период управления (настройки) КСЗИ на длитель-
ных интервалах времени может изменяться при 
изменении на этих интервалах используемых при 
прогнозировании исходных данных, например, 
ожидаемой активности нарушителя.

Обе рассмотренные стратегии поддержания 
защищенности имеют свои преимущества и не-
достатки. Достоинством стратегии поддержания 
защищенности на основе контроля ее текуще-
го состояния является то, что она реализуется 
как процесс адаптации к реально действующим 
(обнаруженным) угрозам ИБ, что соответствует 
непосредственной оценке текущего состояния 
защищенности ИС. В то же время по своему ха-
рактеру данная стратегия является оборони-
тельной — она реагирует на обнаружение атак 
и попыток НСД, а не предотвращает их вообще. 
Недостатком стратегии поддержания защищен-
ности на основе прогнозирования ее текущего 
состояния является то, что она реализуется как 
процесс предотвращения не реальных, а ожидае-
мых угроз ИБ по результатам прогноза, который, 
строго говоря, не может быть полностью досто-
верным. В то же время данная стратегия оказы-
вается единственно возможной при поддержании 
защищенности критически важных ИС. По свое-
му характеру данная стратегия является упреж-
дающей и направлена на недопущение реализа-
ции угроз ИБ.

Существует ряд ИС, в которых возможности 
использования стратегии поддержания защи-
щенности на основе контроля ее текущего состо-
яния ограничены. Это обусловлено следующими 
причинами. Во-первых, высокой ценой риска 
реализации угроз НСД, который может приве-
сти к серьезным последствиям и значительному 
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ущербу в критически важных сферах деятель-
ности. Во-вторых, требованиями обеспечить ко-
личественные характеристики защищенности 
на высоком уровне, достижение которого может 
быть проверено только аналитическими метода-
ми. В таких ИС необходимо использовать страте-
гию поддержания защищенности на основе про-
гнозирования ее текущего состояния. При этом 
на основе математических моделей изменения 
условий функционирования ИС могут быть рас-
считаны вероятностно-временные характеристи-
ки состояния защищености и на их основе опре-
делены интервалы времени, в течение которых 
обеспечивается требуемый (заданный) уровень 
защищенности ИС. 

Вероятностно-временные характеристики 
состояния защищенности ИС  
при управлении параметрами средств 
защиты на основе ее прогнозирования

Вероятностные модели являются одним из 
основных видов моделей конфликтного взаимо-
действия и применимы к широкому классу ИС 
[5, 6]. Они позволяют описать изменения состоя-
ния противоборства конфликтующих сторон при 
заданных функциях плотности распределения 
вероятностей их действий, направленных на до-
стижение превосходства, без наложения суще-
ственных ограничений на вид этих распределе-
ний. Если параметрами распределений являются 
средние времена обеспечения защиты и реализа-
ции угроз, то вероятностные модели позволяют 
определить соотношение между этими параме-
трами, при которых достигается требуемый уро-
вень результативности действий сторон защиты 
и нападения [9], в рассматриваемом случае — ре-
зультативность применения КСЗИ.

Вероятностное описание процесса конфликт-
ного взаимодействия сторон защиты и нападения 
осуществляется с использованием функций рас-
пределения вероятностей случайных моментов 
времени применения средств защиты и реализа-
ции угроз нападения [13, 14]. Выигрыш той или 
иной стороны на некотором интервале времени 
длительностью Т заключается в реализации свое-
го варианта действий раньше, чем будет реализо-
ван соответствующий вариант действий противо-
положной стороны. Для заданных плотностей 
вероятности случайных моментов времени приме-
нение средств защиты защ(t) и реализации угроз 
нападения нап(t) вероятности пребывания в состо-
янии выигрыша на интервале времени [0, T] сто-
роны нападения Pнап(T) и стороны защиты Pзащ(T) 
определяются следующими выражениями:

 

( ) ( ) ;   (1)

 ( ) ( ) .   (2)

Определение вероятностей успешного пре-
одоления средств защиты Pнап(T) и недопущения 
преодоления средств защиты Pзащ(T) в соответ-
ствии с выражениями (1) и (2) формализовано 
для интервала времени длительностью Т с нача-
лом действий в момент времени t 0 и некоторых 
фиксированных на данном интервале плотностей 
вероятности случайных моментов применения 
средств защиты защ(t) и реализации угроз напа-
дения нап(t). Для любого значения Т выполняет-
ся Pнап(T) + Pзащ(T) 1.

Если полагать, что в случае реализации угрозы 
осуществляется доступ к защищаемому ресурсу, а 
в случае обеспечения защиты доступ исключает-
ся, то рассматриваемый случай сводится к опи-
санию реализации одиночной угрозы и одиноч-
ного применения средств защиты. Конфликтное 
противоборство складывается из многократных 
попыток реализации угроз и постоянного при-
менения средств защиты на последовательности 
временных интервалов Т1, Т2, … . Для описания 
общего случая реализации угроз в условиях при-
менения средств защиты выражение (1) последо-
вательно применяется к интервалам времени Т1, 
Т2, … . Для каждого интервала времени задаются 
плотности вероятности защ(t) и нап(t), а при рас-
чете вероятностей Pнап(T) и Pзащ(T) в соответствии 
с выражениями (1) и (2) полагается, что началу 
каждого интервала времени соответствует t 0.

Для анализа условий реализации угроз на-
падения осуществляется переход от вероятности 
успешного преодоления средств защиты Pнап(T) 
на интервале времени [0, T] к вероятности НСД 
нарушителя PНСД(t) в текущий момент времени t. 
В наихудшем с точки зрения нарушителя случае 
при очередном применении средств защиты про-
исходит полное обновление параметров системы 
защиты анализируемых ресурсов. Тогда резуль-
таты мониторинга ИС, накопленные нарушите-
лем на интервале времени длительностью tзащ i, 
в течение которого применялся i-й набор параме-
тров системы защиты, при смене набора параме-
тров системы защиты становятся устаревшими 
и неинформативными и, начиная с момента вре-

мени ,
 

n 1, 2, …, нарушителю нуж-

но начинать мониторинг сначала. Чем больше 
интервал времени tзащ i, в течение которого при-
меняется i-й набор параметров системы защиты, 
тем больших значений достигает на этом интер-
вале вероятность PНСД(t).

В общем случае длительность случайных ин-
тервалов времени применения изменяемых пара-
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метров системы защиты tзащ i описывается плот-
ностью распределения вероятностей применения 
средств защиты защ(t). При фиксированном пе-
риоде применения средств защиты tзащ i Tзащ и 

защ(t) (t – Tзащ). При принятых допущениях 
переход от вероятности Pнап(T) к вероятности 
PНСД(t) осуществляется следующим образом. 
Исходной является полученная в результате опи-
сания процесса НСД нарушителя к ИС, как кон-
фликтного взаимодействия, функциональная 
зависимость от аргумента T вероятности реали-
зации угрозы Pнап(T). Вероятность НСД наруши-
теля PНСД(t) в текущий момент времени t в общем 
случае определяется зависимостью Pнап(T) с за-

меной аргумента T на аргумент :

 

( ) ,

,

  

(3)

Для перехода от зависимости Pнап(T) к зависи-
мости PНСД(t) необходимо задание моментов вре-
мени tзащ i, i 1, 2, … . В общем случае получаем:

PНСД(t) Pнап(t) при 0 t tзащ1;

PНСД(t) Pнап(t tзащ1) при tзащ1 t tзащ1 + tзащ2;

PНСД(t) Pнап(t – tзащ1 – tзащ2)

при tзащ1 + tзащ2 t tзащ1 + tзащ2 + tзащ3 и т. д.

При фиксированном периоде Tзащ смены па-
раметров системы защиты вероятность НСД на-
рушителя PНСД(t) в текущий момент времени t 
определяется зависимостью Pнап(T) с заменой ар-
гумента T на аргумент (t – nTзащ):

PНСД(t) Pнап(t – nTзащ) 

при nTзащ t (n + 1)Tзащ, n 1, 2, … .

В данном случае tзащ i Tзащ, i 1, 2, … , и для 
перехода от зависимости Pнап(t) к зависимости 
PНСД(t) необходимо задание величины Tзащ. В ре-
зультате получаем

PНСД(t) Pнап(t) при 0 t Tзащ;

PНСД(t) Pнап(t – Tзащ) при Tзащ t 2Tзащ;

PНСД(t) Pнап(t – 2Tзащ) при 2Tзащ t 3Tзащ и т. д.

На основе выражений (1) и (3) проведены рас-
четы вероятности НСД нарушителя PНСД(t) для 
различных соотношений между постоянными 
времени применения средств защиты Tзащ и ре-

ализации угроз нападения Tнап. Действия сто-
роны нападения характеризовались экспонен-
циальным законом распределения вероятностей 
случайных моментов времени реализации угроз 

нападения ( ) exp ,  действия 

стороны защиты — законом распределения ве-
роятностей применения средств защиты типа 

-функции защ(t) (t – Tзащ), что соответству-
ет календарному принципу смены параметров 
КСЗИ.

В качестве примера рассматривался КСЗИ 
с типичным директивно установленным пери-
одом управления параметрами (смены параме-
тров) Тзащ 1 мес. Полагалось, что нарушитель 
предпринимает попытки по преодолению КСЗИ 
с постоянной времени реализации угроз напа-
дения Tнап, изменяющейся в зависимости от об-
становки, в которой ведется информационное 
противоборство. Задавалось Tнап 10 лет для 
нормальной обстановки и Tнап 6 лет для обста-
новки обострения информационного противобор-
ства. Во втором случае имеет место активизация 
действий нарушителя, и за счет качественного 
и количественного увеличения привлекаемых 
им средств для анализа действий защищаю-
щейся стороны, преодоления защиты и доступа 
к защищаемым ресурсам величина Tнап умень- 
шается.

В качестве приемлемого уровня защищенно-
сти, который должен обеспечивать КСЗИ в любой 
момент времени, рассматривалась вероятность 
НСД нарушителя PНСД 10–2. Проведенные рас-
четы показали, что при выбранных исходных 
данных требуемый уровень защищенности обе-
спечивается при Тзащ 37 сут в нормальной об-
становке и Тзащ 22 сут в обстановке обострения 
информационного противоборства. Таким об-
разом, период управления параметрами КСЗИ 
Тзащ 1 мес. в первом случае гарантированно 
обеспечивает требуемый уровень защищенности, 
а во вотором случае является недостаточным. 
Отметим, что на практике приемлемый уровень 
вероятности НСД нарушителя PНСД может из-
меняться в широких пределах в зависимости от 
типа ИС, характера угроз и защищаемых инфор-
мационных ресурсов. Так, допустимая вероят-
ность вскрытия ключей шифрования в системах 
криптографической защиты информации может 
составлять очень малые величины. Допустимый 
уровень вероятности НСД нарушителя PНСД 10–2  
выбран для примера, демонстрирующего степень 
защищенности при рассмотренном соотношении 
между величинами Тзащ и Tнап — ежемесячная 
смена параметров КСЗИ при случайном харак-
тере реализации угроз нападения с постоянной 
времени в несколько лет. 
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На рис. 2, а и б представлены зависимости 
вероятности НСД нарушителя к ИС от времени 
PНСД(t) для рассмотренных случаев функциони-
рования КСЗИ с календарной сменой параметров 
в различные периоды действия нарушителя, со-
вершающего попытки преодоления КСЗИ и реа-
лизации НСД к ИС. 

На рис. 2, а представлены расчетные зависи-
мости PНСД(t) в нормальной обстановке при Tнап

10 лет. Кривая 1 соответствует использованию 
одних и тех же параметров КСЗИ, кривая 2 — 
смене параметров КСЗИ с периодом Тзащ0 1 мес.  
(30 сут), кривая 3 — смене параметров КСЗИ 
с периодом Тзащ1 1,23 мес. (37 сут). На рис. 2, б 
представлены расчетные зависимости PНСД(t) в об-
становке обострения информационного противо-
борства при Tнап 6 лет. Кривая 1 соответствует 
использованию одних и тех же параметров КСЗИ, 
кривая 2 — смене параметров КСЗИ с периодом 
Тзащ0 1 мес. (30 сут), кривая 3 — смене параме-
тров КСЗИ с периодом Тзащ1 0,73 мес. (22 сут).  
На обоих рисунках момент времени t 0 соответ-
ствует началу жизненного цикла ИС или очеред-
ному обновлению параметров ее КСЗИ.

Практический интерес представляет выигрыш 
в ИБ, который имеет место в тех случаях, когда 
с учетом текущего состояния защищенности ИС 
требуется более частый контроль и внесение из-
менений в КСЗИ, чем с периодичностью, опреде-
ляемой директивно. Если задаваемый по кален-
дарному принципу период обновления параме-
тров КСЗИ составляет Тзащ0, а период обновления 
параметров КСЗИ, требуемый с учетом текущего 
уровня защищенности ИС, составляет Тзащ1, то 
выигрыш в ИБ имеет место при Тзащ0 > Тзащ1 и 
составляет 

 

( ) / , ;
, .

  (4)

Величина выигрыша в информационной без-
опасности В, определяемая выражением (4), есть 
доля времени, в течение которого при управ-
лении параметрами КСЗИ по календарному 
принципу с периодом Тзащ0 вероятность НСД 
нарушителя к ИС выше требуемого уровня. Эта 
величина изменяется от 0 до 1 и может быть вы-
ражена в процентах. В рассмотренном примере 
в нормальной обстановке ежемесячное обновле-
ние параметров КСЗИ обеспечивает поддержание 
требуемого уровня вероятности НСД нарушите-
ля, а в обстановке обострения информационного 
противоборства за счет более частого управления 
параметрами КСЗИ с учетом текущего состоя-
ния защищенности ИС обеспечивается выигрыш 
В 0,27 — при обновлении параметров КСЗИ без 
учета текущего состояния защищенности ИС ве-
роятность НСД нарушителя оказывается выше 
требуемого уровня в течение 27 % времени. 

Предельные значения величины В соот-
ветствуют выполнению требований по ИБ при 
управлении параметрами КСЗИ по календар-
ному принципу (В 0 при Tзащ0 Тзащ1) и зна-
чительному превышению периода управления 
параметрами КСЗИ по сравнению с требуемым 
периодом управления с учетом текущего уров-
ня защищенности ИС (В 1 при Tзащ0 >> Тзащ1). 
Если в течение жизненного цикла ИС управление 
параметрами КСЗИ не предусматривается, то 
в качестве Тзащ0 необходимо рассматривать дли-
тельность всего жизненного цикла.

При Тзащ0 Тзащ1 положительный эффект при 
управлении параметрами КСЗИ с учетом теку-
щего состояния защищенности ИС может состо-
ять в возможности увеличения в Тзащ1/Тзащ0 раз 
периода обновления параметров КСЗИ при сохра-
нении требуемого уровня ИБ. В рассмотренном 
примере в нормальной обстановке приемлемый 
уровень защищенности, характеризуемый тре-
буемой вероятностью НСД нарушителя, сохраня-
ется при увеличении периода обновления пара-
метров КСЗИ в 1,23 раза. При управлении пара-
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 Рис. 2. Зависимость вероятности НСД от времени 
в нормальной обстановке (а) и в обстановке 
обострения информационного противобор-
ства (б)
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метрами аппаратуры криптозащиты увеличение 
допустимого периода обновления параметров по-
зволяет более «экономно» использовать ключи, 
не отнесенные в результате предшествующего 
криптоанализа к «слабым» [6, 12].

Заключение

В условиях информационного противоборства 
планирование применения определенной стра-
тегии поддержания защищенности ИС должно 
исходить из характера возможных действий, 
средств и целей нарушителя и предусматривать 
управление механизмами защиты, гарантирую-
щее требуемый уровень защищенности. Это до-
стигается выбором стратегии обеспечения ИБ. 
Рассмотренные стратегии обеспечения ИБ в ус-

ловиях изменяющейся обстановки (среды без-
опасности) предполагают контроль и анализ за-
щищенности ИС на основе мониторинга и оценки 
текущего состояния защищенности от действу-
ющих угроз. Управление КСЗИ по результатам 
мониторинга и оценки текущего состояния за-
щищенности осуществляется таким образом, 
чтобы состояние ее ИБ системы поддерживалось 
на требуемом уровне. Рассмотренный принцип 
поддержания защищенности ИС с использовани-
ем упреждающей стратегии обеспечения ИБ на 
основе прогнозирования ее текущего состояния 
может быть рекомендован для использования 
в КСЗИ широкого класса ИС, к которым предъ-
являются директивные требования по обеспече-
нию заданного уровня защищенности в процессе 
их функционирования.
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Introduction: Ensuring information security is an important functioning condition in any information system where crucial 
information circulates. The process of maintaining information security under threats of its violation looks like a conflict interaction 
between the means of protection and a violator. Security maintenance can follow various strategies, proceeding from the nature of 
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possible actions, tools and purposes of the violators. Purpose: We analyze the conditions of using an anticipatory strategy of information 
security maintenance based on predicting the violator's actions and taking preventive measures to ensure the required level of system 
security. Results: Comparative analysis of information system security maintenance strategies on the basis of monitoring or prediction 
has shown that both the considered strategies have their own advantages and disadvantages and must take into account the possible 
actions, tools and purposes of the violator. However, the strategy based on prediction of the system state is the only possible one to 
maintain the security of crucial information systems. The probabilistic and temporal characteristics of the security condition have 
been studied for the case of implementing the anticipatory strategy when the parameters of the protection tools vary on the basis of 
predicting the changes in the system security level. This allows you to substantiate the necessary period of control over the information 
protection tools. Practical relevance: Calculating the probabilistic and temporal characteristics of the security condition on the basis 
of a probabilistic description of the conflict interaction considerably improves the security of information systems with flexible control 
over their protection tools.

Keywords — Information Security, Informational Antagonism, Security Level, Security Maintenance Strategy.
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