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Введение

Растущий спрос на многоадресную рассылку 
в IP-сетях и появление новых приложений реаль-
ного времени привели к расширению архитекту-
ры и протоколов сети Интернет, поддерживаю-
щих интегрированные услуги [1, 2]. 

В настоящее время разработано два стандарта 
для обеспечения качества обслуживания (Quality 
of Services — QoS) трафика реального времени: так 
называемые интегрированные услуги (Integrated 
Services — IntServ) и дифференцированные услу-
ги (Differen-tiated Services — DiffServ) [3].

Согласно концепции IntServ, приложения мо-
гут выбирать для своих потоков данных любой 
из контролируемых уровней QoS, применяя для 
этих целей механизм резервирования. Данный 
процесс предусматривает резервирование ресур-
сов для каждого потока во всех промежуточных 
маршрутизаторах на пути от отправителя к по-
лучателю с использованием сигнализации «из 
конца в конец» [4]. Реализация IntServ требует 
хранения состояний всех активных соединений, 
число которых может достигать нескольких ты-
сяч в каждый момент времени, что, естествен-
но, увеличивает нагрузку на маршрутизаторы. 
Более того, каждый раз при изменении тополо-
гии все зарезервированные маршруты необходи-
мо устанавливать заново [5].

Механизм DiffServ преодолевает ограниче-
ния, присущие IntServ. DiffServ разделяет тра-
фик на классы, вводя несколько уровней QoS. 
Таким образом механизм DiffServ реализует при-
оритезацию трафика, однако точные значения 
показателей качества или гарантии их обеспече-
ния не входят в его функции. В действительно-
сти немногие приложения нуждаются в жестких 
гарантиях QoS. Классификация трафика в соче-
тании с адаптивной природой многих приложе-
ний оказываются достаточными условиями для 
обеспечения нормальной работы IP-сетей с диф-
ференциацией услуг. К тому же отправитель и 
получатель не обмениваются информацией о тре-
бованиях к качеству обслуживания, что исклю-
чает временные затраты на прокладку маршрута, 
присущие IntServ [6]. 

Пока некоторые приложения, функционирую-
щие на базе Интернета, не всегда правильно клас-
сифицируются. Так, например, с помощью про-
граммы-анализатора трафика WireShark у двух 
различных VoIP-утилит — skype и discord — бы-
ли зафиксированы разные приоритеты. В skype 
трафик маркируется действительно как priority 
(приоритетный), в то время как в discord марки-
руется как routine (без приоритета), что не гаран-
тирует обеспечение QoS. 

Появление новых приложений, требователь-
ных к качеству обслуживания, актуализирует 
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моделирование механизма DiffServ как инстру-
мента управления очередями и планирования об-
работки пакетов на сетевых узлах. 

Принципы работа механизма DiffServ

Архитектура DiffServ предполагает наличие 
классификаторов и формирователей трафика на 
границе сети с функциями дифференциации тра-
фика (рис. 1) [7, 8]. 

Пакеты классифицируются и маркируются 
так, чтобы они могли получить определенный 
режим обработки в каждом маршрутизаторе на 
протяжении всего пути следования в соответ-
ствии с политикой пошаговой обработки (Per-Hop 
Behavior — PHB) [9]. 

Политика пошаговой обработки — это способ 
резервирования ресурсов маршрутизатора, об-

служивающего потоки трафика. Правила PHB 
реализуются с помощью нескольких механизмов 
управления буфером и планирования обработки 
пакетов [10].

Информация о классе трафика передается в IP-
пакетах посредством маркировки поля DiffServ 
размером 1 байт, получившего название точки 
кода дифференцированных услуг (Differenciated 
Services Code Point — DSCP). Формат DSCP-байта 
приведен на рис. 2. Биты DS5...DS3 кодируют уро-
вень класса обслуживания от 0 — минимального 
приоритета до 7 — максимального приоритета, 
биты DS2…DS0 кодируют приоритет удаления 
от 0, когда приоритет удаления максимальный, 
до 7, когда приоритет удаления минимальный. 
В итоге получается код приоритета — число от 0 
до 63, где чем больше число, тем трафик важнее. 
Например, для VoIP-трафика применяется класс 
сервиса 5 (DSCP-байт равен 0xA0 или 10100000b), 
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Контроллер определяет соответствие потока трафика определенному классу.

Маркировщик относит пакет к одному из потоков DiffServ.

Формирователь задерживает пакеты для выравнивания потока в соответствии с классом.

Отбраковщик удаляет пакеты для обеспечения соответствия потока классу.

 Рис. 1. Архитектура метода DiffServ

 Fig. 1. The architecture of the DiffServ method
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а для обычного трафика класс сервиса 0 (DSСР-
байт равен 0x00 или 00000000b). Биты ECN1, 
ECN0 не определены [11, 12].

Алгоритмы обработки очередей

Известны несколько алгоритмов управления 
очередями, которые нашли практическое при-
менение при обработке трафика в сетевых узлах. 
Их классификация приведена на рис. 3.

Принцип работы алгоритма FIFO («первым при-
шел — первым ушел», First In — First Out) состоит 
в следующем: в случае перегрузки пакеты поме-
щаются в очередь, а если перегрузка устраняется, 
пакеты передаются на выход в том порядке, в кото-
ром поступили. Несмотря на простую реализацию 
и отсутствие потребности в конфигурировании, 
очереди FIFO не справляются с поддержкой диф-
ференцированного качества обслуживания [13].

Приоритетное обслуживание обеспечивает 
безусловный приоритет одних пакетов над дру-
гими. Всего выделено четыре очереди с приорите-
тами: высоким, средним, нормальным и низким. 
Обработка ведется последовательно от высоко-
го к низкому приоритету, начиная с высокопри-
оритетной очереди, и до ее полной очистки, за-
тем переходит к менее приоритетным очередям. 
Очевидно, возможна монополизация канала высо-

коприоритетными очередями, что приводит к по-
тере низкоприоритетного трафика при высокой 
интенсивности поступления высокоприоритет-
ных данных. По умолчанию всем приоритетным 
очередям отводятся буферы одинакового размера, 
но возможно административное выделение разме-
ра буфера. Пакет, поступивший в то время, когда 
буфер заполнен, просто отбрасывается [14]. 

Алгоритм настраиваемых очередей предусма-
тривает управление долей полосы пропускания 
канала для каждой очереди. Всего поддерживается 
17 очередей, где нулевая очередь зарезервирована 
для управляющих высокоприоритетных пакетов и 
пользователю недоступна. Каждая очередь содер-
жит счетчик байтов, который в начале обхода со-
держит заданное значение, уменьшающееся на раз-
мер пакета при его обслуживании. Очереди обхо-
дятся последовательно, начиная с первой. Очереди 
настраиваются администратором сети [15]. 

Алгоритм взвешенного справедливого обслу-
живания разработан для того, чтобы для всех 
классов трафика можно было предоставить опре-
деленный минимум пропускной способности или 
удовлетворить требования к задержкам. Под ве-
сом какого-либо класса понимается доля выделя-
емой данному виду трафика пропускной способно-
сти выходного интерфейса [16]. Вес класса трафи-
ка назначается автоматически в зависимости от:

— обслуживания очередей на основе классов: 
пропускная способность распределяется по клас-
сам в абсолютном значении или в процентах от-
носительно установленного значения на плани-
ровщике;

— вероятности отбрасывания пакетов.

Модель маршрутизатора,  
реализующего механизм DiffServ

Маршрутизатор представлен системой мас-
сового обслуживания. На его вход поступает се-
тевой трафик, требующий дифференцированно-
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DS3 DS2 DS1 DS0 ECN1 ECN0

Приоритет 
удаления
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DSCP-байт

 Рис. 2. Формат DSCP-байта

 Fig. 2. DSCP byte format

Алгоритмы обработки очередей

Традиционный алгоритм FIFO

Приоритетное обслуживание

Взвешенные очереди

Настраиваемые очереди

Взвешенное справедливое 
обслуживание

 Рис. 3. Классификация алгоритмов обработки оче-
редей маршрутизатора

 Fig. 3. Classification of router queue processing algo-
rithms
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 Рис. 4. Диаграмма сетевого трафика, AR-модель

 Fig. 4. Network traffic diagram, AR-model
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 Рис. 5. Характеристики обслуживания трафика по алгоритму FIFO (а); по алгоритму приоритетного обслужива-
ния (б); по алгоритму справедливой очереди (в)

 Fig. 5. Characteristics of traffic servicing by FIFO algorithm (а); priority service algorithm (б); weighted fair queu-
ing algorithm (в)
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го обслуживания [17]. Модель трафика должна 
соответствовать современному представлению 
о трафике реально функционирующих сетей 
с коммутацией пакетов и агрегацией данных раз-
личных приложений. 

Трафик проходит все элементы архитектуры 
DiffServ (см. рис. 1). Модели маршрутизатора 
отличаются механизмами управления буфером  
и планирования обработки пакетов. Реализованы 
модели обслуживания FIFO, приоритетное об-
служивание, справедливая очередь.

Результаты статистического анализа измере-
ний сетевого трафика, представленные в много-
численных публикациях, доказали, что модель 
сетевого трафика должна отображать фракталь-
ность его характеристик [18]. 

К фрактальным свойствам характеристик 
трафика относят такие понятия, как медленно 
затухающие дисперсии, долговременная зависи-
мость, самоподобность. Эти свойства, получен-
ные опытным путем, существенно отличаются 
от свойств, наблюдаемых у трафика, сгенериро-
ванного традиционными моделями. Основной 
причиной этого различия является структура 
лежащей в основе зависимости. Особенностью 
самоподобного трафика является устойчивость 
кластеризации, в то время как традиционные 
модели пакетного трафика являются кратковре-
менно зависимыми, т. е. имеют экспоненциально 
затухающие корреляции, а данные измеренного 
пакетного трафика проявляют долговременную 
зависимость, т. е. гиперболически затухающие 
корреляции [19].

На сегодня разработано множество моделей, 
предназначенных для имитации фрактального 
трафика. Анализ доступных публикаций по мо-
делированию сетевого трафика позволил выде-
лить авторегрессионные модели (Autoregressive 
Models — AR), получившие наибольшее распро-
странение благодаря свойству длительной памя-
ти самоподобных процессов [20]. 

АR-модель — это модель временных рядов, 
в которой значения временного ряда в данный 
момент линейно зависят от предыдущих зна-
чений этого же ряда. Как разновидности таких 
моделей используются модели «скользящего 
среднего», смысл которых заключается в том, что 
учитывается только ближайшее прошлое на за-

данное количество отсчетов по времени в глубину 
и следующая пачка трафика строится на основе 
только этих данных:

,

где с — постоянная; p — размер пачки трафика; 
a — коэффициенты авторегрессии; t — белый 
шум.

Диаграмма сетевого трафика, смоделирован-
ного по методу «скользящего среднего», показана 
на рис. 4.

Результаты моделирования с разными механиз-
мами управления буфером приведены на рис. 5,  
а–в. Представленные зависимости демонстриру-
ют, что введение механизмов дифференциации 
позволяет значительно улучшить характеристи- 
ки трафика, чувствительного к задержкам и по-
терям. Так, например, введение приоритетов по-
зволило снизить задержку почти в 5 раз и потери 
в 4–6 раз. Эта тенденция сохраняется и при дру-
гих параметрах входного потока и времени об-
служивания маршрутизатора.

Заключение

Появление новых приложений реального вре-
мени, требовательных к качеству обслуживания, 
привело к необходимости дифференциации IP-
трафика.

В целях оценки характеристик, обеспечива-
ющих качество обслуживания, выполнено моде-
лирование механизма DiffServ как инструмента 
управления очередями и планирования обработ-
ки пакетов на сетевых узлах. Разработаны моде-
ли бесприоритетного, приоритетного и взвешен-
ного справедливого обслуживания.

Как показывают результаты моделирования, 
применяемый механизм DiffServ может способ-
ствовать эффективной реализации QoS. 

Настройка политики пошаговой обработки в се-
ти с дифференциацией услуг позволит использо-
вать Интернет как универсальную платформу гло-
бальных коммуникаций, которая не только предо-
ставляет инструмент для классификации трафика, 
но и гарантирует обеспечение показателей QoS.
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