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Введение: традиционные способы анализа распределенных источников данных обычно используют    централизован-
ные хранилища данных и имеют ряд недостатков, связанных с конфиденциальностью, высокой стоимостью централи-
зованного хранения данных, ограниченной пропускной способностью и высокой нагрузкой на телекоммуникационные 
сети. Методики, по которым выполняется децентрализованный анализ, не учитывают вид распределения данных и осо-
бенности выбранного алгоритма. Это снижает производительность и точность анализа или может быть причиной невы-
полнимости его в заданных условиях. Цель: обзор и анализ особенностей работы распределенных систем мониторинга 
и алгоритмов интеллектуального анализа данных. Результаты: для проведения кластеризации на основе распределен-
ных источников данных установлены требования к алгоритму в системах распределенного мониторинга: однопроход-
ность, поддержка разных типов входных данных, работа онлайн-режима, адаптация к данным при изменении среды, 
масштабирование больших объемов данных, выполнение анализа без предположений о распределении входных данных, 
анализ данных на источниках информации без их передачи третьей стороне. Определены два основных способа распре-
деления данных на источниках в гетерогенных системах: вертикальный и горизонтальный. Выполнена классификация 
методов в соответствии с их основным принципом разграничения кластеров. Классификация включает основные алго-
ритмы кластеризации, их принцип работы, достоинства и недостатки. Обзор и анализ существующих методов кластери-
зации выявил, что в распределенных системах мониторинга наиболее эффективными являются алгоритмы на основе 
нейронных сетей Кохонена. Декомпозирован алгоритм самоорганизующихся карт Кохонена и определены блоки работы 
с данными: вычисление нейрона-победителя и настройка весов нейронов. Предложены две стратегии кластеризации 
распределенных данных. Практическая значимость: предложенные стратегии позволяют выполнять кластеризацию 
в системах с распределенными источниками с учетом характеристик среды без передачи всех данных.
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Введение

Развитие информационных технологий при-
вело к появлению новых видов устройств и ме-
тодов их взаимодействия, например, облачной 
виртуализированной среды или интернета ве-
щей. Данные хранятся на разных, независимо 
работающих устройствах, которые могут быть 
связаны друг с другом через локальные или гло-
бальные сети, например, в охранных системах, 
мобильных или корпоративных сетях, где датчи-
ки расположены географически в разных местах. 
Распределенные системы мониторинга — это си-
стемы, состоящие из разного вида датчиков с воз-
можностями обнаружения, связи и ограничен-
ным количеством вычислительной мощности. 
Системы мониторинга применяются в различ-
ных сферах жизнедеятельности [1–3]: в медици-
не, для защиты окружающей среды, обеспечения 
безопасности и др.

В ряде исследований в области интеллекту-
ального анализа распределенных данных чаще 

всего рассматривают алгоритмы на основе веро-
ятностного подхода без учета различных видов 
распределения.

Методики, как правило, сводятся к двум эта-
пам [4–9]:

1) кластеризации на источниках данных, где 
установлены модели для кластеризации и пере-
дачи результатов на следующий этап;

2) объединению результатов и группировке 
кластеризации.

Объединение может быть выполнено иерархи-
чески [4], и тогда каждый вычислительный узел 
является листом иерархии, который объединяет 
свои результаты с соседними листьями на узлах 
до корня полученного дерева. С таким подходом 
сложность выполнения растет с ростом количе-
ства узлов и установленных слоев. При этом вы-
деляется дополнительное время на передачу дан-
ных между соседними узлами.

В работе Ф. Л. Горгонио (F. L. Gorgonio) [8] 
описан подход, использующий ансамбль моде-
лей (нейронных сетей), построенных SOM-алго-
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ритмом (Self-Organized Maps). В нем на обоих 
этапах используется один и тот же алгоритм 
кластеризации, но для разных задач. На первом 
этапе SOM определяет нейронную сеть с класте-
рами и передает глобальной модели. На втором 
этапе используется процесс кластеризации карт 
для определения кластеров из переданных карт. 
Такой метод может привести к увеличению сте-
пени неопределенности.

Одним из наиболее распространенных подхо-
дов анализа распределенных данных является 
централизация в хранилище данных, к которым 
применяются традиционные методы интеллекту-
ального анализа [10–12]. Хранилище данных — 
популярная технология, которая объединяет 
данные из нескольких источников в один, чтобы 
эффективно выполнять сложные аналитические 
запросы [13]. Однако, несмотря на широкое рас-
пространение, этот подход может быть непрак-
тичным или невозможным по следующим при-
чинам [14–16]:

— огромное количество данных генерируется 
на разных источниках, а из-за стоимости центра-
лизации данные не могут масштабироваться для 
связи, хранения и вычислений; 

— владельцы данных не могут или не хотят 
передавать информацию, например, защищая 
конфиденциальность или потому, что раскрытие 
такой информации может привести к преимуще-
ству конкурентов или значительной коммерче-
ской добавленной стоимости;

— ограниченная пропускная способность и 
высокая нагрузка при передаче данных.

Соответственно, подход для интеллектуально-
го анализа распределенных данных должен учи-
тывать: 

— адаптацию алгоритма построения модели 
в распределенной сети;

— объединение данных с минимальной на-
грузкой сети и достаточной точностью анализа;

— вид распределения.

Распределенная модель 
системы мониторинга

Рассмотрим систему мониторинга с исполь-
зованием сенсорных сетей, где узлы датчиков 
могут быть оснащены звуковыми, вибрационны-
ми, температурными и отражающими зондами. 
Допустим, датчики контролируют географиче-
ский регион и должны следить за данными, об-
рабатывать их и обмениваться данными друг 
с другом, чтобы отслеживать и идентифици-
ровать объекты, интересующие пользователя. 
Наблюдения обычно представляют собой данные 
в виде временных рядов. Система мониторинга 
может контролировать множество объектов X:

1 2      , , ,{ , ., }i nX x x x x  

Каждый объект характеризуется набором 
атрибутов A:

1 2      , , ,{ , ., }j mA a a a a  

При этом система мониторинга следит за зна-
чением атрибута x каждого объекта в каждый 
момент времени t: 

          1 2       , , , , .,i i i ji mix t a t a t a t a t  
 

Анализируемые данные для системы монито-
ринга можно представить в виде таблицы (табл. 1).

Стоит обратить внимание, что системы могут 
быть однородными (т. е. каждый узел наблю-
дает общее подмножество данных) или гетеро-
генными (т. е. каждый узел наблюдает соответ-
ствующее подмножество данных). Гетерогенная 
система рассматривает два вида распределения 
данных: горизонтальное и вертикальное. При го-
ризонтальном распределении данные делятся на 
источники по строкам или для временных рядов 
по времени либо по объектам из X. При верти-
кальном распределении данные делятся на ис-
точники по столбцам или по атрибутам из A. 

Одной из главных задач систем мониторин-
га является сегментация сцен для дальнейших 

  Таблица 1. Формальное представление данных для 
системы мониторинга

  Table 1. Formal presentation of data for the monito-
ring system

t X A1 A2 … Aj … Am M

t1

x1(t1) a11(t1) a21(t1) ... aj1(t1) … am1(t1)

M1

x2(t1) a12(t1) a22(t1) … aj2(t1) … am2(t1)

… … … … … … …

xi(t1) a1i(t1) a2i(t1) … aji(t1) … ami(t1)

… … … … … … …

xn(t1) a1n(t1) a2n(t1) … ajn(t1) … amn(t1)

…

tz

x1(t2) a11(t2) a21(t2) … aj1(t2) … am1(t2)

Mz

x2(t2) a12(t2) a22(t2) … aj2(t2) … am2(t2)

… … … … … … …

xi(t2) a1i(t2) a2i(t2) … aji(t2) … ami(t2)

… … … … … … …

xn(t2) a1n(t2) a2n(t2) … ajn(t2) … amn(t2)
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идентификации интересующих объектов (напри-
мер, транспортные средства) и последующей их 
классификации (например, седан). Стандартным 
подходом сегментации является кластеризация 
[17]. Кластеризация данных — наиболее исполь-
зуемый метод интеллектуального анализа дан-
ных в распределенных системах мониторинга 
[18] . Цель этого метода заключается в разложе-
нии или разбиении набора данных на группы пу-
тем минимизации межгруппового несходства и 
максимизации внутригруппового сходства. При 
этом требуется организовать передачу данных от 
датчиков в единое хранилище для последующей 
кластеризации. В сенсорных системах монито-
ринга это сложно выполнить по таким причинам, 
как ограниченная пропускная способность связи 
или вычислительная мощность. Традиционная 
структура централизованных алгоритмов кла-
стеризации плохо масштабируется в распреде-
ленных приложениях, так как предполагается 
передача данных на базовый узел. При этом ин-
тенсивная передача данных по ограниченному 
каналу полосы пропускания может привести 
к снижению времени отклика всей системы.

Еще одной типичной задачей для интеллекту-
ального анализа данных в системах мониторинга 
является выявление выбросов в данных, напри-
мер обнаружение химического разлива или втор-
жений. Кластерный анализ можно отнести к ос-
новным подходам обнаружения выбросов. Для 
таких задач использование централизованных 
методов кластеризации имеет ранее перечислен-
ные недостатки. Поэтому важное значение приоб-
ретает разработка эффективных алгоритмов рас-
пределенной кластеризации, которые требуют 
небольшой полосы пропускания при построении 
одноранговой среды сетей датчиков.

Основные трудности при решении такой про-
блемы заключаются в следующем: 

— количество обрабатываемых измерений 
чрезвычайно велико — 106 и более; 

— пространство объектов, используемое для 
группировки входных данных в регионы, имеет 
множество измерений; 

— нет предварительной информации о коли-
честве и местонахождении искомых регионов;

— данные распределены на нескольких источ-
никах и не могут быть объединены в централь-
ном хранилище.

Из описанных особенностей работы распреде-
ленных систем мониторинга вытекают нижепере-
численные требования к методам кластеризации:

— однопроходность по данным — алгоритм 
должен выполнять кластеризацию за один про-
ход по всем данным;

— поддержка разных типов входных дан-
ных — данные могут быть дискретными, непре-
рывными, категориальными и др.;

— визуализация кластеров, связей и возмож-
ность интерпретации полученной визуализа-
ции — одно из главных требований, позволяю-
щее на основе полученных результатов произво-
дить анализ и диагностику специалистами для 
выявления причин выбросов в данных;

— поддержка онлайн-режима и адаптация 
к данным при изменении среды;

— проецирование многомерного пространства 
в пространство с более низкой размерностью, что 
увеличивает скорость обработки многомерных 
данных, получаемых от множества датчиков си-
стемы;

— выделение наиболее значимых атрибутов;
— масштабирование больших объемов дан-

ных;
— отсутствие ограничений входных параме-

тров априорными знаниями, например количе-
ством кластеров;

— выполнение анализа без предположений о 
распределении входных данных;

— обнаружение аномалий;
— анализ данных на источниках информации 

без их передачи третьей стороне;
— поддержка анализа распределенных данных.
В соответствии с сформулированными требо-

ваниями необходимо определить наиболее подхо-
дящий метод кластеризации для анализа в систе-
мах мониторинга с распределенными источника-
ми данных.

Методы кластерного анализа

С появлением интеллектуального анализа дан-
ных было предложено множество методов кла-
стеризации. Кластеризацию можно классифи-
цировать по нескольким категориям [19–22] в со-
ответствии с принципом формирования класте-
ров.

Иерархическая кластеризация
Иерархическая кластеризация направлена на 

создание иерархии вложенных разбиений исход-
ного множества объектов. Иерархическая кла-
стеризация представляет иерархию, т. е. струк-
туру, которая является более информативной, 
чем неструктурированный набор плоских кла-
стеров. Алгоритмы имеют в основном высокие 
требования по памяти и по времени, что делает 
их слишком медленными даже для средних на-
боров данных.

При агломеративном подходе («снизу-вверх») 
новые кластеры создаются путем объединения 
более мелких кластеров — дерево иерархии стро-
ится от листьев к стволу.

В случае дивизимного подхода («сверху-вниз») 
новые кластеры формируются путем деления бо-
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лее крупных кластеров на мелкие — дерево ие-
рархии строится от ствола к листьям. 

Одним из популярных алгоритмов иерархи-
ческой кластеризации является BIRCH (Balan-
ced Iterative Reducing and Clustering Using Hierar-
chies). В отличие от своих аналогов, он был специ-
ально разработан для минимизации количества опе-
раций ввода-вывода. Алгоритм особенно подходит 
для больших объемов данных [23]. Он динамически 
сегментирует входящие многомерные метрические 
точки данных, чтобы создать кластер с наилучшим 
качеством и доступными ресурсами (доступной па-
мятью и временными ограничениями) [24]. После 
первой кластеризации может улучшить качество 
с помощью нескольких дополнительных сканирова-
ний. Он также является первым алгоритмом класте-
ризации, предложенным в области базы данных для 
эффективного управления «шумом».

Преимущества:
1) гибкость в отношении уровня детализации;
2) удобство представления для иерархических 

данных;
3) быстрота обработки.
Недостатки:
1) невозможность внести исправления после 

разделения/слияния;
2) отсутствие интерпретируемости дескрипто-

ров кластера;
3) нечеткость критерия завершения;
4) невозможность работать с асферическими 

кластерами разного размера;
5) неэффективность в высокоразмерных про-

странствах из-за проклятия размерности;
6) чувствительность порядка данных.

Центроидная кластеризация
Задачу центроидной кластеризации [25] мож-

но формально определить следующим образом: 
необходимо найти центры k кластеров, назна-
чить объекты ближайшему центру кластера и 
минимизировать квадраты расстояний.

Основным представителем центроидного ме-
тода является алгоритм K-Means. Он может ор-
ганизовывать более точные кластеры, чем при 
иерархической кластеризации. Модель может из-
менять кластеры (переходить на другой кластер), 
когда центроиды пересчитываются. При работе 
с этим методом трудно предсказать количество k 
кластеров. Начальная инициализация и порядок 
данных оказывают сильное влияние на результа-
ты. Алгоритм имеет чувствительность к масшта-
бируемости — нормализация и стандартизация 
влияют на результаты.

Преимущества:
1) относительно масштабируемый и простой;
2) хорошо подходит для наборов данных с ком-

пактными сферическими кластерами, которые 
качественно разделены.

Недостатки:
1) сильное снижение эффективности в высоко-

размерных пространствах, поскольку почти все 
пары точек находятся примерно так же далеко, 
как и средние;

2) плохие дескрипторы кластера;
3) опора на экспертные знания пользователя;
4) высокая чувствительность к начальным 

значениям, шуму и выбросам;
5) частые остановки на локальных оптимумах;
6) низкая точность анализа данных с невыпу-

клыми кластерами разного размера и плотности.

Плотностная кластеризация
С помощью методов, основанных на плотно-

сти, определяются кластеры относительно плот-
ностных регионов [26]. Известны алгоритмы с од-
ним сканированием, например DBSCAN (Den-
sity-Based Spatial Clustering of Applications with 
Noise) и OPTICS (Ordering Points to Identify the 
Clustering Structure). Ключевым недостатком 
таких алгоритмов является то, что они ожидают 
снижения плотности для обнаружения границ 
кластера.

Преимущества:
1) возможность определения кластеров произ-

вольной формы с разным размером;
2) сопротивляемость шуму и выбросам.
Недостатки:
1) высокая чувствительность к настройке вход-

ных параметров;
2) плохие дескрипторы кластера;
3) низкая эффективность при анализе высоко-

размерных наборов данных из-за явления про-
клятия размерности.

Кластеризация на основе 
нейронных сетей Кохонена 

Эти методы используют нейронные сети, ос-
новным элементом которых является слой Кохо-
нена. Слой Кохонена представляет собой адап-
тивные линейные сумматоры. Выходные сигна-
лы слоя обычно обрабатываются по правилу [27]: 
наибольший сигнал превращается в единичные, 
остальные — в ноль. В результате нейроны, об-
ученные на входных данных, образуют обла-
сти, соответствующие кластерам в этих данных. 
Примерами такого типа алгоритмов являются 
SOM или GNG (Growing Neural Gas). GNG отно-
сится к алгоритмам [28] Topology Representing 
Networks [29]. Он использует процесс роста дан-
ных для постепенного создания сетевой модели 
прототипа входного пространства, где результи-
рующая сетевая структура формирует индуци-
рованную триангуляцию Делоне пространства. 
Это отличает алгоритм GNG от аналогичных, 
таких как SOM [30], который использует фик-
сированную топологию сети. Это позволяет GNG 
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более подробно отражать структуру входного 
пространства. GNG может создавать непересека-
ющиеся серии, которые указывают возможные 
классы во входных данных. GNG [31] и другие ра-
стущие нейронные сети (такие как Growing Cell 
Structures [32], Growing Grid [33] и т. д.) исполь-
зуют механизм постепенной адаптации и само-
стоятельной корректировки своих собственных 
размеров. GNG-алгоритм имеет сложность O(n2), 
где n — количество нейронов (т. е. промежуточ-
ных кластеров), и не зависит от количества вход-
ных данных. GNG может работать, когда входные 
данные подчиняются непрерывному распределе-
нию. Этот факт является значительным преиму-
ществом, например, по сравнению с алгоритмом 
K-Means, и позволяет использовать алгоритм для 
больших объемов входных данных.

В случае применения алгоритма SOM в каче-
стве средства предобработки данных для даль-
нейшей кластеризации результаты показывают 
высокую эффективность для сжатия многомер-
ных наборов данных, что делает интерпретацию 
и диагностику намного проще и очевиднее.

Преимущества:
1) определение кластеров произвольной фор-

мы с разным размером;
2) кластеризация без начальных знаний о дан-

ных;
3) обработка больших объемов данных;
4) сжатие размерности данных.
Недостатки:
1) интерпретация результатов кластеризации 

требует преобразования результатов, например 
U-matrix [34];

2) точность определения кластеров ниже, чем 
у предопределенных (например, K-Means, при 
условии верно подобранного количества класте-
ров k).

По результатам сравнительной характеристи-
ки (табл. 2) наиболее эффективными для выпол-
нения кластеризации в распределенных систе-
мах мониторинга являются алгоритмы, постро-
енные на основе нейронных сетей Кохонена. Для 
анализа данных системы мониторинга этот класс 
методов обладает такими преимуществами, как 
поддержка разных типов входных данных и ра-
бота с высокоразмерными данными. Кроме то-
го, метод позволяет производить визуализацию 
кластеров и их связей. Кластеризация на основе 
нейронных сетей Кохонена не требует ввода на-
чальных значений и априорных знаний об ис-
следуемом объекте. Метод адаптируется к дан-
ным и может автоматически определять количе-
ство кластеров, что делает процесс кластериза-
ции универсальным. Еще одним преимуществом 
является комбинирование с другими методами 
кластеризации и уменьшение размерности дан-
ных. 

Стратегии распределенного анализа 
данных 

Для кластеризации распределенных данных 
необходимо декомпозировать алгоритм на ос-
новные блоки [35, 36] — выделить блоки работы 
с данными [37] и определить требования относи-
тельно горизонтального и вертикального распре-
деления данных. 

В алгоритмах кластеризации на основе ней-
ронных сетей Кохонена можно выделить общую 
последовательность блоков:

1) инициализация нейронов;
2) для каждого вектора:
— определение нейрона-победителя;
— вычисление окрестности;
— корректировка весов и конфигурации сети 

(также вычисление ошибок и соединений нейро-

  Таблица 2. Сравнительная характеристика мето-
дов кластеризации для систем мониторинга

  Table 2. Comparative characteristics of clustering 
methods for monitoring systems

Требование
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Однопроходность – + + +

Работа с высокораз-

мерными данными
– – – +

Поддержка разных 

типов входных 

данных

– + + +

Поддержка онлайн-

режима (адаптация 

к данным при их 

изменении)

– + + +

Работа с большим 

количеством данных
– + + +

Визуализация связей – + – +*

Визуализация 

высокоразмерных 

данных

– – – +*

Графическая интер-

претация данных
– – – +*

Отсутствует необхо-

димость предвари-

тельных данных

+ – + +

Работа с распределен-

ными данными
+* +* +* +*

* — требует предобработку специальными методами.
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нов, корректировка топологии путем добавления 
и удаления нейронов).

Следующие блоки предполагают работу с дан-
ными:

— определение нейрона-победителя (вычисле-
ние расстояния от каждого вектора до нейрона);

— корректировку весов (в вычислениях уча-
ствуют значения атрибутов векторов).

Соответственно, описанные блоки должны 
выполняться на узлах источников. Возможны 
следующие стратегии распределенного выполне-
ния кластеризации:

1) с промежуточной синхронизацией нейрона-
победителя, когда результаты отправляются на 
общий узел, объединяются и обобщенная модель 
рассылает на узлы источники для выполнения 
шага;

2) со слиянием нейронных сетей после об-
работки всех или части входных данных, когда 
карты строятся отдельно на каждом узле.

Перечисленные стратегии обладают разными 
характеристиками по времени выполнения и на-
грузке на сеть. 

Первая стратегия является медленной и соз-
дает высокую нагрузку на сеть, так как для каж-
дого вектора выполняется два взаимодействия 
узлов источников с общим узлом, что замедляет 
работу алгоритма и увеличивает сетевой трафик. 

Вторая стратегия оптимальна и требует одного 
или нескольких взаимодействий. При этом могут 
получиться разные результаты в зависимости от 
частоты слияния n. Так, при n  1 слияние нейрон-
ных сетей выполняется для каждого вектора. Это 
повышает точность модели, но увеличивает число 
передач данных по сети и, как следствие, время 
анализа и сетевой трафик. При такой стратегии не-
обходимо учитывать время завершения обработки 
самого медленного источника. При значении па-
раметра n, равного количеству векторов входных 

данных z, снижается количество сетевого трафика, 
так как слияние результатов выполняется после 
анализа всех входных векторов данных. Возможны 
разные промежуточные варианты 1 < n < z, опре-
деляющие слияние нейронных сетей:

— количество обработанных входных векто-
ров данных;

— интервал времени между каждым слияни-
ем (каждую минуту, каждые 10 минут и т. д.);

— промежуток времени после получения 
входного вектора и т. п.

Выбор стратегии и параметров слияния зави-
сит от условий среды выполнения кластеризации 
и способа распределения данных.

Заключение

В работе были сформулированы основные тре-
бования методов кластеризации для распределен-
ных систем мониторинга. Проведена классифи-
кация и обзор методов кластеризации. Выделены 
основные преимущества и недостатки алгоритмов 
и методов кластеризации. 

Обзор методов кластеризации данных пока-
зал, что наиболее эффективным для анализа рас-
пределенных систем мониторинга является ме-
тод на основе нейронных сетей Кохонена. Однако 
для его применения к решению задачи требуется 
его адаптация к распределенному выполнению. 

Декомпозирован алгоритм самоорганизую-
щихся карт Кохонена и определены блоки рабо-
ты с данными: вычисление нейрона-победителя и 
настройка весов нейронов. Предложены две стра-
тегии кластеризации распределенных данных. 
Дальнейшие работы будут связаны с исследова-
нием и разработкой кластеризации распределен-
ных данных на основе нейронных сетей с учетом 
различных видов распределения.
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Introduction: The traditional methods of analyzing distributed data sources typically use centralized data warehouses and have 
several disadvantages associated with confidentiality, a high cost of centralized data storage, a limited bandwidth and a high load 
on telecommunications networks. Techniques for a decentralized analysis do not take into account the data distribution type and 
the features of the selected algorithm. This reduces the performance and accuracy, or can be impracticable under certain conditions. 
Purpose: Studying and analyzing the features of distributed monitoring systems and data mining algorithms. Results: For clustering 
based on distributed data sources, requirements were set for an algorithm in distributed monitoring systems: single pass, support 
of different types of input data, online operation and adaptation to data when the environment changes, large data scaling, analysis 
without assumptions about the input data distribution, analysis of data on information sources without involving a third party. Two 
main ways of data distribution on sources in heterogeneous systems are defined: vertical and horizontal ones. The methods are classified 
according to their basic principle of cluster delimitation. The classification includes the main clustering algorithms, their operation 
principles, advantages and disadvantages. A review of the existing clustering methods has shown that in distributed monitoring 
systems, Kohonen’s neural networks are most efficient. The algorithm of Kohonen self-organizing maps was decomposed, and blocks 
for data processing were determined: the calculation of a winner neuron and the adjustment of neuron weights. Two strategies have been 
proposed for clustering distributed data. Practical relevance: The proposed strategies allow you to perform clustering in systems with 
distributed sources taking into account the characteristics of the environment, without transferring all the data. 

Keywords — data mining, clustering, sensors, distributed data sources, Kohonen self-organizing maps, distributed data processing 
systems, types of distribution, monitoring systems.
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