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Постановка проблемы: программа для управления бортовой вычислительной сетью принимает, отправляет и об-
рабатывает большой объем данных. При этом не должны возникать перегрузки или замедление процесса обработки 
данных, так как программа ответственна за своевременную обработку возможных критических ситуаций. Следова-
тельно, необходимо провести количественный анализ программы для исследования ее динамических характеристик. 
Цель: анализ динамического поведения программы для управления бортовой вычислительной сетью при различных 
начальных условиях и внешних воздействиях. Результаты: построена линейная динамическая система, описывающая 
часть конкретной программы для управления бортовой вычислительной сетью и являющаяся известным менеджером 
Plug-and-Play. Она представлена в виде графа переходов, отражающего относительные доли данных, поступающие от 
одного состояния к другому. Выбраны три ситуации, при которых программа для управления бортовой вычислительной 
сетью может испытывать перегрузки или замедления. Определены системные матрицы коэффициентов, входа и вы-
хода для каждого из рассматриваемых случаев и способы избегания критических ситуаций. Проведено компьютерное 
моделирование с помощью программы-сценария, созданной в математическом пакете MatLab. Результатами модели-
рования являются графики загрузки и управления программой во времени. Загрузка и управление меняются в зависи-
мости от целевой загрузки и вычислительных способностей линейной динамической системы. Количественный анализ, 
представленный в работе, выполняет расчет поведения менеджера Plug-and-Play во времени при его конкретных харак-
теристиках. Практическая значимость: представленные формулы и созданная программа-сценарий позволяют про-
моделировать работу программы управления бортовой вычислительной сетью с разными характеристиками нагрузки, 
зависящими от аппаратной и программной реализации в конкретном проекте, для предотвращения сбоев и отказов 
работы программы и оборудования в ходе эксплуатации.
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Введение

Программа для управления бортовой вычис-
лительной сетью выполняет сбор данных о сете-
вых компонентах, анализ полученных данных и 
корректировку работы сетевых компонентов [1]. 
В работах [1, 2] дано краткое описание, обосно-
вание и обзор выбранного направления исследо-
вания управления сетями SpaceWire [3–7]. В на-
стоящей статье основное внимание уделяется ко-
личественному анализу менеджера Plug-and-Play 
(PnP) для сети SpaceWire [8–12]. Взаимодействие 
бортовой вычислительной сети и программы для 
управления ею в виде линейной динамической 
системы (ЛДС) подробно анализируется в насто-
ящей статье. Предлагается количественный ана-
лиз представленной части программы для управ-
ления вычислительной сетью по шагам с помо-
щью изучения динамических характеристик, 
определяемых поступлением определенного ко-
личества данных. Для подтверждения результа-
тов используется программа-сценарий, написан-
ная в математическом пакете MatLab.

Линейная динамическая система 
взаимодействия менеджера PnP с сетью

Взаимодействие программы с управляемой се-
тью происходит посредством отправки и приема 
пакетов данных [7]. Граф переходов с состояни-
ями, отражающими описанное взаимодействие, 
представлен на рис. 1 [1].

Состояния представленного графа следую-
щие: С1 — формирование команды; С2 — прием 
пакета; С3 — обработка пакета; С4 — обновление 
служебных структур [1].

На ребрах графа переходов указаны коэффици-
енты, которые отражают следующие доли данных, 
поступающих на соответствующее состояние:

а1 — доля данных, принимаемых из системы;
а2 — доля принятых данных, требующих об-

работки;
а3 — доля данных, которые требуют повторно-

го запроса;
а4 — доля данных, которые не были приняты;
a5 — доля данных, которые были успешно об-

работаны;
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a6 — доля данных, которые не обработаны;
a7 — доля данных, которые требуют запроса;
a8 — доля данных, возвращаемых в сеть.
Определим переменные, которые использу-

ются в математических моделях ЛДС. Вектор u 
представляет управление в ЛДС как входные 
данные системы. Вектор y — обработанное коли-
чество данных, определяемое как выходные дан-
ные системы. Вектор x(t)[x1(t); x2(t); x3(t); x4(t)] 
определяет состояния ЛДС как количество дан-
ных в системе. Количественный анализ предпо-
лагает, что все представленные переменные име-
ют относительный характер, поэтому принадле-
жат интервалу [0; 1]. То есть, если в каком-либо 
состоянии количество данных определено как 1, 
то это состояние загружено полностью. Можно 
сказать, что совокупность конкретных числовых 
значений всех переменных полностью определя-
ет состояние системы в заданный момент време-
ни. Для исследования динамического поведения 
системы при различных условиях и воздействи-
ях необходимо определить системные матрицы 
коэффициентов, входа и выхода [13].

Матрица коэффициентов строится на основе 
графа переходов:
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Матрица входов имеет такой вид:
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так как именно в состоянии системы C1 происхо-
дит поставка пакетов из бортовой вычислитель-
ной сети.

Матрица выхода 

 0 0 0 1 .C

Матрица выхода имеет указанный вид, так 
как в состоянии системы C4 происходит обновле-
ние служебных структур и принимается решение 
о дальнейшем ходе работы менеджера PnP. В со-
стоянии С4 определяется доля обработанных дан-
ных.

Задачей исследования ЛДС менеджера PnP 
является получение динамических характери-
стик. К ним относятся устойчивость, управляе-
мость и наблюдаемость [13–17]. Для выполнения 
поставленной задачи определим способы вычис-
ления каждой из характеристик. 

Устойчивость определяет стабильную работу 
системы не только в нормальном режиме, но и 
при отклонении от нормы, при влиянии внешних 
воздействий. Она является также способностью 
системы возвращаться к уравновешенному состо-
янию. Для вычисления этой динамической ха-
рактеристики необходимо найти спектральный 
радиус матрицы коэффициентов [15, 18]. Условие 
устойчивости не будет выполняться, если спек-
тральный радиус больше единицы, в этом случае 
происходит перегрузка менеджера PnP, и он не 
справится с обработкой пакетов данных из сети. 
То есть положительный спектральный радиус, 
меньший единицы, означает устойчивую работу 
менеджера PnP, но чем ближе значение к едини-
це, тем выше нагрузка.

Управляемость ЛДС показывает, можно ли ее 
перевести из любого начального состояния в лю-
бое конечное состояние за заданное число шагов 
[15, 16]. Другими словами, можно ли начать ра-
боту с любой начальной загрузки и перейти к лю-
бой конечной загрузке. Для управляемой ЛДС 
можно определить такую поставку данных в си-
стему, при которой будет выполнен описанный 
переход. Условие управляемости требует постро-
ить матрицу управляемости [19, 20]

2 3   , , , .   G B AB A B A B

Ранг матрицы G должен быть равен размер-
ности пространства состояний, то есть четырем. 
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  Рис. 1. Линейная динамическая система взаимо-
действия программы с управляемой сетью

  Fig. 1. The linear dynamical system describing inter-
act program with controlled network
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Тогда ЛДС является управляемой. Для обеспече-
ния перехода из начального состояния в любое 
заданное конечное состояние за k шагов постро-
им матрицу достижимости [14, 17, 19]

1   , , ..., .k
k

   G B AB A B

Программу поставки данных можно предста-
вить в виде вектора управления

 1 0 ( 1)  2   0( , ) ; ( ), ..., ( ) .k k k   u u u u

Можно получить линейное алгебраическое 
уравнение

1 0 0( , ) ( ) ( ).k
k k k  G u x A x

Его решение будет иметь вид

1 0 0( , ) ( ( ) ( ),k
kk k  u G x A x

где Gk
+ — псевдообратная матрица матрицы Gk.

Расчет поставки данных позволит определить 
такое управление менеджером PnP, которое не 
приведет к простою (значение меньше нуля) и 
не перегрузит (значение превышает единицу) ни 
одного из его состояний. Простой или перегруз-
ка будут означать потерю производительности 
и могут привести к выходу из строя менеджера 
PnP. Расчет поставки данных в систему по полу-
ченным формулам произведен в программе-сце-
нарии, написанной с помощью математического 
пакета MatLab.

Наблюдаемость ЛДС определяет, можно ли, 
наблюдая только за изменениями выхода, вос-
становить начальное состояние системы [14, 17]. 
В исследуемом случае ЛДС наблюдаема тогда и 
только тогда, когда выполняется условие

   2 3T T T Ò Ò Ò Ò   4, , ,([ )] .rank è C A C À Ñ À Ñ

Оценка начального состояния может быть вы-
полнена по четырем сообщениям выхода y(t) сле-
дующим образом:
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Данная динамическая характеристика по-
зволит сделать вывод о процессах, происходя-
щих внутри менеджера PnP, для проверки в хо-
де его эксплуатации. Чтобы это было возможно 
сделать, необходимо, чтобы ранг матрицы на-
блюдаемости был равен рангу матрицы коэффи-

циентов. Пример оценки начального состояния 
системы также выполнен в программе-сценарии, 
написанной с помощью математического пакета 
MatLab.

Для исследования динамических характери-
стик определим следующие три ситуации.

1. Линейная динамическая система прини-
мает и отправляет относительно большой объем 
данных, обрабатывает его, но отдает в бортовую 
вычислительную сеть только половину обрабо-
танных данных. Такая ситуация может быть 
связана с невысокой производительностью вы-
ходного порта устройства или комплексным ме-
ханизмом передачи информации [21]. Пакеты 
данных, поступающие в ЛДС, являются кор-
ректными, т. е. повторные команды в сеть не 
отправляются. В такой ситуации коэффициен-
ты соответствующей матрицы имеют вид: a1
0,9, a20,7, a30,1, a4 0,1, a50,5, a60,1, 
a70,5, a80,45.

2. Изменим относительный объем доли дан-
ных, которые передаются между состояниями 
в ЛДС, предположим, что данных поступает мень-
ше, чем менеджер PnP может обработать. Такая 
ситуация может возникнуть, когда менеджер об-
ладает высокой вычислительной способностью 
или устройств в сети немного. Коэффициенты 
приобретают вид: a10,5, a20,3, a30,1, 
a40,1, a50,8, a60,1, a70,9, a80,5.

3. Изменим соотношение относительных объ-
емов получаемой и обрабатываемой информации 
следующим образом: ЛДС принимает данных 
больше, чем может обработать. Такая ситуа-
ция возможна, когда устройств в сети слишком 
много или в сети постоянно случаются критиче-
ские ситуации из-за некачественного оборудова-
ния. Коэффициенты приобретают вид: a10,5, 
a20,9, a30,1, a40,1, a50,3, a60,1, a70,2, 
a80,5.

Компьютерное моделирование 
взаимодействия менеджера PnP 
с бортовой вычислительной сетью 

Выполним компьютерное моделирование пер-
вой указанной выше ситуации, когда ЛДС прини-
мает и отправляет относительно большой объем 
данных, обрабатывает его, но отдает в бортовую 
вычислительную сеть только половину обрабо-
танных данных. Матрица переходов приобретает 
вид
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Спектральный радиус такой матрицы равен 
0,919657. ЛДС является устойчивой к внешним 
воздействиям, но степень устойчивости очень 
мала. Значит, менеджер PnP работает почти на 
пределе своих вычислительных возможностей.

Матрица управляемости для первой ситуации 
имеет вид

1 0 35 0 21 0 01

0 0 9 0 22 0 17

0 0 0 63 0 94

0 0 0 09 0 34

, , ,
, , ,

.
, ,
, ,

 
  
 
 
 

G

Ее ранг равен четырем. Значит, ЛДС управля-
ема, и возможен переход от любого начального 
состояния в любое конечное состояние. На рис. 2 
показано управление u(t) при x(k)[1; 1; 1; 1]. На 
рисунке видно, как управление плавно перево-
дит систему к требуемой загрузке x(k), при этом 
не перегружая систему, оставаясь в допустимом 
пределе [0,4; 0,8].

Наблюдаемость ЛДС в представленной си-
туации будет присутствовать, так как rank([CT, 
ATCT, (АТ)2СТ, (АТ)3СТ)] 4. Следовательно, по 
измерениям данных на выходе системы можно 
будет восстановить ее состояние в начальный мо-
мент времени.

Выполним моделирование перехода системы 
из полностью загруженного первого состояния и 
пустых остальных состояний в полностью загру-
женные все состояния. На рис. 2 видно, что си-
стема под действием рассчитанного управления 
начала работу из первого состояния и закончила 
работу полной загрузкой всей системы.

Для второй выбранной ситуации, когда дан-
ных поступает меньше, чем менеджер PnP может 
обработать, матрица коэффициентов становится 
следующей:
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Спектральный радиус изменится и станет рав-
ным 0,863485. Значит, ЛДС станет более устой-
чивой, и перегрузки менеджера PnP в данном 
случае не будет. Ранг матрицы управляемости 
по-прежнему равен четырем:

1 0 0 05 0 08
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Следовательно, существует такая поставка 
данных, которая приведет от любого начально-
го состояния в любое конечное, как произошло и 
в первом случае.

Наблюдаемость ЛДС во втором случае со-
храняется, поскольку rank([CT, ATCT, (АТ)2СТ), 
(АТ)3СТ)] 4.

Третья рассматриваемая ситуация возникает, 
когда ЛДС принимает данных больше, чем может 
обработать. Матрица коэффициентов для такого 
случая выглядит следующим образом:
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Здесь спектральный радиус равен 0,923564, 
что означает, что менеджер PnP близок к пере-
грузке.

Линейная динамическая система остается 
управляемой, так как ранг матрицы G равен че-
тырем, и наблюдаемой, так как rank([CT, ATCT, 
(АТ)2СТ), (АТ)3СТ)] 4.

При расчете управления необходимо учитывать 
корректность целевой загрузки. Пример ошибоч-
ной работы ЛДС представлен на рис. 3, когда ко-
эффициенты следующие: a10,5, a20,3, a30,1, 
a40,1, a50,8, a60,1, a70,9, a80,5, — и тре-
буемая целевая загрузка x(10)[1; 1; 1; 1].

За счет управления ЛДС пытается загрузить 
первое и второе состояния, чтобы объем посту-
пающих данных на третье и четвертое состояния 
достиг требуемой загрузки, но после 4-го шага 
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  Рис. 2. Управление и загрузка в системе для первой 
выбранной ситуации

  Fig. 2. Control and loading graph in system for first 
situation
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управление становится отрицательным. Это не-
допустимый вариант управления.

При уменьшении целевой загрузки до 
x(t)[0,5; 0,5; 0,2; 0,3] управление изменится до 
приемлемого вида (рис. 4). 

Таким образом, необходимо согласовывать 
уровни загрузки для тех состояний системы, на 
которые поступает больший объем относитель-
ных данных. С другой стороны, возможно пере-
распределение относительного объема данных, 
передающегося между состояниями, при сохра-
нении целевой загрузки x(10)[1; 1; 1; 1].

Заключение

Исследование менеджера PnP как программы 
для управления бортовой вычислительной сетью 
начато с временного анализа, основанного на ко-
нечных автоматах [1, 22]. Данная работа явля-
ется продолжением исследования, предлагается 
количественный анализ на основе современной 
теории управления. Исследование продолжится 
в следующей работе, которая будет представлять 
вероятностный анализ программы для управле-
ния бортовой вычислительной сетью на основе 
марковских процессов.

Для проведения количественного анализа ме-
неджера PnP в части его взаимодействия с бор-
товой вычислительной сетью была построена 
линейная динамическая система, определены 
и представлены исследуемые динамические ха-
рактеристики, определены три ситуации, для 
которых производится компьютерное моделиро-
вание. В трех исследованных ситуациях отсут-
ствует накопление данных в работе менеджера 
PnP, взаимодействие программы для управления 
с сетью управляемо. Для него может быть рассчи-
тана поставка данных, обеспечивающая любую 
загрузку, и, следя только за состоянием ЛДС при 
обработке данных, можно рассчитать нагрузку 
всех четырех состояний программы. Показано, 
что некорректная целевая загрузка может при-
вести к некорректному управлению, которое 
перегрузит отдельные состояния и может приве-
сти к критичным ситуациям в работе менеджера 
PnP. 

Выполнено компьютерное моделирование 
с помощью математического пакета MatLab. 
Результаты моделирования представлены в ви-
де графиков, отражающих во времени загрузку 
системы и ее управление. Результаты моделиро-
вания подтвердили и дополнили полученные рас-
четы.

Количественный анализ и созданная програм-
ма-сценарий позволят выполнить расчет загрузки 
конкретной бортовой вычислительной сети, на 
которую оказывают влияние программная и ап-
паратная составляющие, а также произвести мо-
делирование ее поведения во времени, чтобы пред-
угадать сбои и отказы программы управления при 
несбалансированной нагрузке или недостаточных 
аппаратных или программных ресурсов.
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  Рис. 3. Ошибочное управление и загрузка системы 

  Fig. 3. Erroneous incorrect control and loading sys-
tem
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  Рис. 4. Приемлемое управление и загрузка систе-
мы

  Fig. 4. Acceptable control and loading system
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Quantitative analysis of an onboard computer network administration program
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Introduction: An onboard computer network administration program receives, sends and processes a huge amount of data. The 
data processing should not be overloaded or slowed down, as the program is supposed to deal with possible critical situations on time. 
Therefore, the program should be subject to quantitative analysis in order to study its dynamic characteristics. Purpose: Analyzing the 
dynamic behavior of an onboard computer network administration program under various initial conditions and external influences. 
Results: A linear dynamic system was constructed, specifying a part of a particular onboard computer network administration program, 
representing a well-known plug-and-play manager. It is presented as a transition graph, showing relative parts of data coming from 
one state to another. Three situations were selected in which the program may be overloaded or slowed down. The system matrix were 
determined for the coefficients, inputs and outputs in each of these situation, along with the ways to avoid them. Computer simulation 
was carried out, using a script program created in MatLab mathematical package. The results of the simulation are charts showing how 
the program is loaded and controlled in time. The loading and control can change depending on the targeted load and the computational 
power of the linear dynamic system. The quantitative analysis presented in the article calculates the behavior of the plug-and-play 
manager in time, determined by its particular characteristics. Practical relevance: The presented formulas and developed program 
script allow us to simulate the functioning of an onboard computer network administration program under various load characteristics 
depending on the hardware and software implementation in a particular project, in order to avoid failures and errors during its operation.

Keywords — onboard network administration, onboard network monitoring, Plug-and-Play manager, linear dynamic system, 
quantitative analysis, MatLab.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая SCOPUS и Web of Science, обрабатывают данные авто-

матически. С одной стороны, это ускоряет процесс обработки данных, с другой — различия 

в транслитерации ФИО, неточные данные о месте работы, области научного знания и т. д. 

приводят к тому, что в базах оказывается несколько авторских страниц для одного и того 

же человека. В результате для всех по отдельности считаются индексы цитирования, что 

снижает рейтинг ученого.

Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвое-

нием уникального индекса (ID) для каждого из авторов научных публикаций.

Процедура получения ID бесплатна и очень проста, есть возможность провести регистра-

цию на 12-ти языках, включая русский (чтобы выбрать язык, кликните на зеленое поле 

вверху справа на стартовой странице): https://orcid.org 




