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Введение: хаотическая маскировка сообщений применяется для скрытой передачи данных по каналам связи. Су-
ществующие схемы хаотической маскировки требуют сложной системы согласования хаотических генераторов и не 
устойчивы к передаче сигнала по зашумленному каналу связи. Одним из возможных путей решения данной проблемы 
является использование алгоритмов кодирования сообщений, позволяющих извлекать их из шумового контейнера без 
дополнительной информации о генераторе шума. Цель: разработка схемы хаотической маскировки, не требующей со-
гласования генераторов шума и устойчивой к передаче по зашумленным каналам. Методы: представление передава-
емого сигнала в  виде суперпозиции ортогональных функций с  весовыми коэффициентами, определяемыми битами 
передаваемого сообщения. Извлечение сообщения из хаотического сигнала путем вычисления проекции полученного 
сигнала на семейство ортогональных функций. Результаты: на базе метода кодирования сообщения с помощью се-
мейства ортогональных функций разработана схема хаотической маскировки для скрытой передачи данных. Отли-
чительной особенностью предложенной схемы является отсутствие необходимости синхронизации генераторов шума 
передающей и принимающей сторонами. Сокрытие сообщения происходит простым подмешиванием полезного сигнала 
к передаваемому хаотическому. Извлечение полезного сигнала осуществляется благодаря свойству ортогональности 
семейства функций, участвующих в кодировании сообщения. Предполагается, что проекция шума на ортогональные 
функции имеет малое значение. Для вычисления проекции сигнала на ортогональные функции выполнено численное 
интегрирование. Проведен компьютерный эксперимент для двух семейств простых тригонометрических функций. 
Определено, что при отношении уровня шума к полезному сигналу 38 дБ вероятность передачи одного байта сообще-
ния без потерь превышает 0,95, что удовлетворяет требованиям к современным системам хаотической маскировки. 
Доказано, что результаты извлечения сообщения существенно зависят от точности численного интегрирования. Для 
повышения допустимого уровня шумового сигнала необходимо применять более точные методы интегрирования. Прак-
тическая значимость: на основе результатов исследования могут быть спроектированы и реализованы системы со 
скрытой передачей сообщений. Предложенный подход позволяет повысить устойчивость схемы хаотической маски-
ровки к шумам в каналах связи. 
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Введение

В последнее время получили развитие схемы 
использования динамического хаоса для сокры-
тия самого факта передачи содержательного со-
общения. Полезный сигнал каким-либо образом 
подмешивается к хаотическому сигналу, для вы-
работки которого применяются хаотические ге-
нераторы. Причем интенсивность хаотического 
сигнала значительно превышает интенсивность 
полезного сигнала. Основная проблема состоит 
в извлечении принимающей стороной полезной 
составляющей принятого сигнала. Для этого по 
каналу связи либо какими-то другими способами 
передается дополнительная информация о хао-
тическом генераторе. На основе дополнительной 
информации принимающая сторона самостоя-

тельно генерирует хаотическую составляющую 
и вычитает ее из полученного сигнала. Данную 
ситуацию принято характеризовать как форми-
рование двух связанных идентичных хаотич-
ных генераторов. На сегодня получили развитие 
несколько различных подходов: хаотическая 
маскировка [1], переключение хаотических ре-
жимов [2], нелинейное подмешивание переда-
ваемого сообщения к хаотическому сигналу [3], 
модулирование управляющих параметров хаоти-
ческого генератора [4]. 

Исторически одним из первых и наиболее про-
стых в реализации является метод хаотической 
маскировки сообщения [1]. Передаваемое сооб-
щение m(t) складывается с хаотическим сигна-
лом x(t). Полученный смешанный сигнал m(t)
m(t)x(t) передается принимающей стороне. 
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Основная задача, которая стоит перед принимаю-
щей стороной, заключается в синхронизации сво-
его хаотического генератора u(t) с хаотическим ге-
нератором передающей стороны: u(t)x(t). После 
этого передаваемое сообщение может быть полу-
чено путем простого вычитания m(t)m(t) – u(t). 
В разработанных в настоящее время схемах хао-
тической маскировки уровень шума по сравнению 
с уровнем полезного сигнала составляет 35–65 дБ 
[5]. Схема хаотической маскировки эффективна, 
если уровень шума в канале связи достаточно ни-
зок, в противном случае резко снижается качество 
передачи информации. Также к значительному 
снижению качества полученного сигнала приво-
дит рассинхронизация управляющих параметров 
генераторов шума [6–8].

Одним из возможных подходов к вычитанию 
шума из передаваемого сигнала является орто-
гонализация хаотических сигналов. Такие схе-
мы нашли развитие в рамках общего подхода 
к модуляции сигналов, получившего название 
Differential Chaos Shift Keying (DCSK) [9]. Одной 
из проблем подобных систем является построение 
ортогональных хаотических сигналов. Для ее ре-
шения используются обычные генераторы шума 
с последующим применением к ним преобразова-
ния Гильберта [10–12], преобразования Грамма — 
Шмидта [13–15], кодов Уолша [16–18]. Также сле-
дует отметить, что для схем на основе ортогональ-
ных хаотических сигналов характерна низкая 
пропускная способность. Каждый ортогональный 
хаотический фрейм несет один бит информации. 

В данной статье предложена схема хаотиче-
ской маскировки сигнала, не требующая синхро-
низации генераторов шума. Основная идея со-
стоит в кодировании сообщения на основе семей-
ства ортогональных функций, которое позволяет 
в дальнейшем извлекать его без синхронизации 
хаотических генераторов передающей и прини-
мающей сторонами. Данное кодирование было 
ранее применено для шифрования сообщений 
[19] и формирования устойчивых цифровых во-
дяных знаков [20]. 

Кодирование сообщения

Пусть сообщение представлено в виде конеч-
ной последовательности битов Cc1c2...cN.

Разобьем сообщение на подпоследовательно-
сти Cj длиной n (j1, …, M, M[N/n]) и предста-
вим каждую такую подпоследовательность в ви-
де вектора

Сj(cjn, ..., c(j1)n–1).

Выберем систему ортогональных на отрезке 
[0, b] функций fi(t), i1, ..., n, где t — временная 

ось. Пусть для данного семейства функций усло-
вие ортогональности имеет вид

0

d( ) ( ) ( ) ,
b

i j ijw t f t f t t  
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Построим вектор-функцию в n-мерном про-
странстве, координатами которой служат ортого-
нальные функции из выбранного семейства:

f(t)(f1(t), f2(t), ..., fn(t)).

Сопоставим каждой подпоследовательности 
ис ходного сообщения функцию Fj(x), вычисляе-
мую как скалярное произведение:

Fj(t)cjf(t).

Тогда все сообщение представимо в виде век-
тор-функции

F(t)(F1(t), F2(t), ..., FM(t)).

Если исходное сообщение представить в виде 
матрицы, строками которой служат векторы под-
последовательностей: 
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то вектор F(t) может быть получен как

( ) ( ).t t F MC f

 Сформируем функцию Fc(t) на отрезке [0, Mb], 
соответствующую сообщению, для передачи по 
каналу связи:
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Функция Fc(x) несет в себе полную информа-
цию об исходном сообщении. 

После получения функции Fc(t), определенной 
на отрезке [0, Mb], для извлечения сообщения не-
обходимо выполнить следующие действия.

1. Разделить отрезок, на котором определе-
на функция Fc(t), на M частей. Данный отрезок 
определяется длительностью передачи сообще-
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ния. Число M является параметром системы об-
мена сообщениями и известно обеим сторонам. 

2. Определить координаты вектор-функции

F(t)(F1(t), F2(t), ..., FM(t)).

Все функции Fj(t), j1, ..., M определяются на 
отрезке [0, b] с помощью соотношения

Fj(t)Fс(t(j – 1)b).

3. Для каждой функции Fj(t) вычислить набор 
величин

0

d( ) ( ) ( ) ,
b

ij i ja w t f t F t t   i1, ..., n.

4. Сформировать последовательность
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5. Объединить подпоследовательности Ci в од-
ну последовательность с помощью конкатенации:

CC1C2...CM.

Полученная последовательность C будет со-
впадать с исходной, переданной по каналу связи. 
В идеальной системе величины aij должны при-
нимать только единичные и нулевые значения. 
Однако даже в отсутствие помех в канале связи 
на третьем шаге необходимо вычислять инте-
гралы, значение которых в общем случае может 
быть определено только численно. Для вычисле-
ния величин aij необходимо выполнить дискрети-
зацию функции Fc(x) с некоторым шагом x:

FciFc(ix), i0, ..., Mb/x – 1.

Дискретизация функции может использовать-
ся не только на этапе вычисления интегралов, но 
и при отправке сообщения. Тогда правильный 
выбор параметра b влияет на работоспособность 
схемы в целом.

Схема скрытой передачи сообщения

Общая схема системы скрытой передачи сооб-
щений на основе хаотической маскировки пред-
ставлена на рис. 1.

Для скрытой передачи сообщения используем 
схему хаотической маскировки, сложив пере-
даваемое сообщение Fc(t) с хаотическим шумом. 
Пусть генератор шума вырабатывает сигнал H(t). 
Тогда по каналу связи будет передаваться сиг-
нал

S(t)Fc(t)H(t),

причем интенсивность хаотического сигнала 
IH превышает интенсивность полезного сигна-
ла IF. Соотношение сигнал/шум принято изме-
рять в децибелах, т. е. вычислять величину k
10log10(IH/IF).

Для извлечения передаваемого сообщения из 
сигнала S(t) необходимо выполнить те же преоб-
разования, что и для извлечения сообщения из 
функции Fc(t):

1) разделить отрезок, на котором определена 
функция S(t), на M частей; 

2) определить координаты вектор-функции

S(t)(S1(t), S2(t), ..., SM(t));

все функции Sj(t), j1, ..., M определяются на от-
резке [0, b] с помощью соотношения

Sj(t)S(t(j – 1)b);

3) для каждой функции Sj(x) вычислить набор 
величин

0

d( ) ( ) ( ) ,
b

ij i jd w t f t S t t   i1, ..., n;

4) сформировать последовательность
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Передающее устройство Принимающее устройство

Fc(t) +

H(t)

S(t)
(S(t), fj(t))

F(t)

{fj(t)}

Канал связи

  Рис. 1. Структурная схема системы скрытой передачи сообщений

  Fig. 1. The structure scheme of a system for the hidden messages transmission
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5) объединить подпоследовательности Ei в од-
ну последовательность с помощью конкатенации:

EE1E2...EM.

В силу аддитивного подхода к формирова-
нию сигнала S(x) над хаотическим сигналом 
H(x) выполняются те же самые преобразования. 
Хаотический сигнал H(t) будет представлен в ви-
де вектор-функции 

H(t)(H1(t), H2(t), ..., Hn(t)).

Каждая функция Hj(t), j1, ..., n определена 
на отрезке [0, b]. Для величин dij можем записать

 
0

d( ) ( ) ( ) ( ) ,
b

ij i j j ij ijd w t f t F t H t t a h   

где 

0

d( ) ( ) ( ) .
b

ij i jh w t f t H t t   

Для правильного декодирования сообщения, 
в идеальном случае, необходимо выполнение тре-
бования dijaij, т. е. hij0. Однако в силу того, 

что при вычислении e
i
(j) используется пороговая 

схема, достаточно выполнения условия |hij| < 0,5. 
Данное ограничение накладывает условия как 
на выбор семейства ортогональных функций, 
так и на соотношение интенсивностей сигнала 
и шума. В идеальном случае при равномерном 
распределении случайных величин Hj(t) и инте-
грировании на бесконечном интервале (b  ) 
все hij0. В реальных системах приходится рабо-
тать с конечными интервалами (b< ). В резуль-
тате чего статистические характеристики слу-
чайных функций Hj(t) отличаются от идеальных, 
и интегралы принимают ненулевые значения 
(|hij| > 0).

Сформулируем основные требования к семей-
ствам ортогональных функций, которые могут 
быть использованы в предложенной схеме.

1. Интервал ортогональности должен быть ко-
нечным. В противном случае невозможно сфор-
мировать кадры закодированного сообщения.

2. Ни одна из функций, в том числе весовая, не 
должна иметь особенностей на интервале ортого-
нальности и ограниченную область допустимых 
значений. Это требование необходимо для эффек-
тивной реализации численного интегрирования.

3. Вычисление значений функции должно 
иметь низкую трудоемкость.

4. Определенный интеграл от функций в ин-
тервале ортогональности с учетом весовой функ-
ции должен быть равен нулю. Это требование по-
зволит минимизировать значения величин hij. 

Следующие факторы могут приводить к нену-
левому значению величин hij:

1) выбор семейства ортогональных функций 
fi(t), i1, ..., n;

2) ограниченная длина отрезка b;
3) погрешности численного интегрирования, 

связанные с выбором численного метода и шага 
дискретизации. 

Компьютерный эксперимент

В рамках компьютерного эксперимента про-
тестируем предложенную схему хаотической 
маскировки. Для тестирования было использо-
вано два семейства простых тригонометрических 
функций, ортогональных на отрезке [0, 1]:

2( ) cos( ),jf t jt   j1, ..., 8;

2( ) sin( ),jg t jt   j1, ..., 8.

Весовая функция для этих семейств ортого-
нальных функций w(t)1. Интегралы вычисля-
лись методом трапеций. Для выявления влияния 
точности численного интегрирования на резуль-
таты извлечения полезного сигнала рассматрива-
лось два случая с шагом дискретизации x0,01 
и x0,001. Интенсивность полезного сигнала 
IF1. Интенсивность хаотического сигнала IH 
менялась от 0 до 20 с шагом 0,1. В качестве гене-
ратора шума использовался линейный конгру-
энтный генератор с равномерным распределени-
ем. В качестве скрытого сообщения использована 
битовая последовательность длиной 2048 симво-
лов, которая формировалась из последовательно 
записанных чисел от 0 до 255 в однобайтовом 
представлении. Для каждого семейства ортого-
нальных функций производилось кодирование 
сообщения, зашумление и извлечение 100 раз. 
В каждом эксперименте генератор псевдослу-
чайной последовательности инициализировался 
различными зернами, что обеспечивало различ-
ные сигналы H(t). В каждом эксперименте опре-
делялось количество неверно извлеченных битов. 
После этого значения, полученные в различных 
экспериментах, усреднялись, и вычислялась ве-
роятность потери отдельного бита при передаче 
сообщения по предложенной схеме. На рис. 2 
приведены графики зависимости вероятности не-
верного извлечения бита от соотношения сигнал/
шум k для семейств ортогональных функций fj(t) 
и gj(t) при различных шагах численного интегри-
рования.

Из рисунка можно сделать несколько выводов. 
Во-первых, оба семейства ортогональных функ-
ций fj(t) и gj(t) обеспечивают мало отличимые 
друг от друга результаты. Во-вторых, точность 
вычисления интегралов, выражающаяся в вы-
боре шага дискретизации, существенно влияет 
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на результаты извлечения сообщения. При шаге 
дискретизации x0,001 для уровня шума 25 дБ 
вероятность неверного определения значения од-
ного бита составляет p0,08. Вероятность пере-
дачи одного байта сообщения без потерь может 
быть определена по формуле 81 1( ) .P p  

Отсюда следует, что вероятность передачи од-
ного байта сообщения без потерь при k28 дБ 
для x0,01 составляет P0,96, а для x0,001 
получаем значение P0,49. Введем верхнюю 
границу пороговой вероятности передачи одно-
го байта сообщения без потерь P0. Согласно ра-
боте [5], рекомендуемым значением является 
P00,95. В этом случае совместное использова-
ние методов хаотической маскировки и алгорит-
мов помехоустойчивого кодирования позволяет 
передавать сообщение без потерь [5]. Значение 
верхней границы вероятности передачи одного 
байта сообщения без потерь достигается при ве-
роятности неверного определения одного бита 
p00,31. При шаге дискретизации x0,01 верх-
няя граница передачи одного байта сообщения 
без потерь достигается при отношении уровня 
шума к уровню сигнала k25,2 дБ, что заметно 
ниже уровня, приемлемого для современных си-
стем хаотической маскировки. Для шага дискре-
тизации x0,001 аналогичный уровень шума 
составляет k38,3 дБ, что сопоставимо с резуль-
татами, использующими схему синхронизации 
генераторов шума [5]. Из этого можно сделать вы-
вод, что шаг дискретизации x0,001 позволяет 
построить схему скрытой передачи сообщений, 
обеспечивающую устойчивость передачи сообще-
ний при более высоких значениях интенсивности 
шума. Устойчивость схемы может быть повыше-

на с помощью уменьшения шага дискретизации 
и использования более точных методов интегри-
рования.

Заключение

Предложенный в данной статье метод кодиро-
вания сообщений позволяет реализовать схему 
хаотической маскировки сигнала, не требующую 
согласования генераторов хаоса отправляющей и 
принимающей сторон. В результате существенно 
повышается устойчивость схемы к случайным 
шумам, присутствующим в каналах передачи 
информации. Основной проблемой построения 
предложенной схемы является обеспечение вы-
сокой точности численного интегрирования, вли-
яющей на правильность извлечения передавае-
мого сообщения. Величина ошибки при вычисле-
нии интегралов может варьироваться с помощью 
шага дискретизации функции, кодирующей 
сообщение. Уменьшение шага дискретизации 
приводит к снижению количества ошибочно из-
влекаемых битов. Как следствие, появляется воз-
можность увеличить интенсивность маскирую-
щего хаотического сигнала. При значениях шага 
дискретизации 0,001 удается построить систему, 
сопоставимую по уровню хаотического сигнала 
с актуальными на данный момент системами хао-
тической маскировки.

Также следует отметить более высокую про-
пускную способность предложенной схемы по 
сравнению с результатами, полученными в рабо-
тах [10–18], в которых свойства ортогональности 
используются для формирования хаотической 
составляющей сигнала. Схемы, предложенные 
в этих статьях, позволяют в одном фрейме коди-
ровать не более двух бит исходного сообщения. 
В разработанном в настоящей статье подходе 
в одном фрейме передается восемь бит исходного 
сообщения.

Конфиденциальность передачи информации 
в предложенной схеме может быть обеспечена 
с помощью введения дополнительных параме-
тров в ортогональные функции. Например, в рас-
смотренной схеме на основе простых тригономе-
трических функций может быть выбрано семей-
ство ортогональных функций

2( ) cos( ),jf t jt   j1, ..., N.

Два параметра,  и N, известны только пере-
дающей и принимающей сторонам. До начала 
сеанса принимающая и передающая стороны по 
защищенному каналу обмениваются информа-
цией об используемой частоте ортогональных 
функций  и их количестве N. Без знания этих 
параметров извлечение сообщения невозможно.
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  Рис. 2. Зависимость вероятности p неверного опре-
деления одного бита передаваемого сообщения от соот-
ношения сигнал/шум

  Fig. 2. Dependence of insecure determination proba-
bility for one bit of the transferred message p on a ratio 
signal/noise
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В данной статье в качестве маскировки ис-
пользован хаотический сигнал. Однако может 
быть использован и любой белый шум, что не 

скажется на работоспособности схемы в целом. 
Выбор той или иной маскировки может осущест-
вляться исходя из конкретной реализации.
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Introduction: Chaotic masking of messages is used for hidden data transfer over a communication channel. The existing chaotic 
masking schemes require a sophisticated system to coordinate the chaotic generators. These systems are not stable in the case of a 
noisy communication channel. One of the ways to solve this problem is using coding algorithms which allow you to extract messages 
from a noisy container without any extra information about the chaotic generator. Purpose: Development of a chaotic masking scheme 
which does not need the noise generators to be coordinated and which is immune to transfer over noisy channels. Methods: The signal 
is represented as a superposition of orthogonal functions with weighting coefficients determined by the bits in the message being 
transferred. A message is extracted from the chaotic signal by calculating its projection on a family of orthogonal functions. Results: 
Based on the proposed method, a chaotic masking scheme is constructed for hidden data transfer. It does not need the chaotic generators 
of the transmitter and receiver to be synchronized. Messages are concealed by mixing the useful and chaotic signals. The useful signal 
can be extracted because the functions used for the coding are orthogonal. It is assumed that noise projection on  orthogonal functions is 
very small. To calculate this projection, digital integration was used. A computer experiment was performed for two families of simple 
trigonometric functions. It showed that the proposed scheme allows you to recover the signal with a high precision for noise-to-signal 
ratio 38 dB (the probability of a correct byte transfer is more than 0.95). The success of recovering strongly depends on the digital 
integration precision. To increase the allowable noise level, you need to use more precise integration methods. Practical relevance: The 
results of the study can be used for developing systems with hidden message transmission. The proposed approach allows you to improve 
the stability of a chaotic masking scheme to the noise in communication channels.
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