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ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 6, 20172 ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ2

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

УДК 004.67

doi:10.15217/issn1684-8853.2017.6.2

ОРТОГОНАЛЬНЫЕ МАТРИЦЫ СИММЕТРИЧНЫХ СТРУКТУР 
ДЛЯ ЗАДАЧ ЦИФРОВОЙ ОБРАБОТКИ ИЗОБРАЖЕНИЙ
А. М. Сергеева, канд. техн. наук, старший преподаватель 
Н. Ш. Блаунштейнб, в, доктор физ.-мат. наук, профессор
аСанкт-Петербургский государственный университет аэрокосмического приборостроения, 
Санкт-Петербург, РФ
бНегевский университет им. Бен-Гуриона, Беэр-Шева, Израиль
вИерусалимский технологический институт, Иерусалим, Израиль

Введение: во многих задачах обработки и преобразования информации широкое применение находят матрицы 
с ортогональными столбцами (строками). Для разработчиков систем обработки изображений крайне важно иметь воз-
можность простого выбора оптимального вида структурированных двухуровневых ортогональных матриц. Цель иссле-
дования: систематизация основных видов структурированных симметричных матриц Адамара, таких как циклические, 
негациклические, бициклические, четырехблочные и трехблочные в форме Пропус, которые можно использовать для 
обработки изображений в задачах сжатия, фильтрации и маскирования. Результаты: расширен базис матриц Адамара 
квазиортогональными матрицами Мерсенна нечетных порядков со свойствами симметрии. Выявлено, что матрицы 
Мерсенна и построенные с их помощью матрицы Адамара жестко связаны с числовыми последовательностями, для 
ряда из которых наблюдается сосуществование циклических, бициклических матриц, а также матриц в форме Про-
пус. Показано, что использование матриц Мерсенна в качестве «ядра» порождает матрицы Адамара новых симме-
тричных структур, что расширяет классификацию симметричных ортогональных матриц. Приведены «портреты» ранее 
неизвестных симметричных матриц Адамара. Практическая значимость: полученные результаты дают более широкие 
возможности в выборе наиболее удачной матрицы для обработки конкретных изображений, в том числе изображений 
нестандартных размеров. Для всех рассмотренных матриц определено количество матричных фрагментов, достаточных 
для воспроизведения всей матрицы. Такие экономные представления симметричных матриц Адамара в памяти вычис-
лителя позволяют увеличить эффективность процесса обработки изображений. 

Ключевые слова — ортогональные матрицы, квазиортогональные матрицы, бициклические матрицы, матрицы 
Пропус, матрицы Адамара, матрицы Мерсенна, обработка изображений.

Введение

В задачах обработки и преобразования ин-
формации широкое применение находят матри-
цы с ортогональными столбцами (строками). 
Такими, например, являются матрицы Адамара 
(Н) [1] порядков 1, 2 и n4k, где k — натураль-
ное число, c двумя значениями элементов (уров-
нями) {1, –1}. Для них справедливо равенство 
Hn

T Hn nI, где I — единичная матрица. Прив-
лекательность матриц Адамара состоит в том, 
что они имеют всего два значения элементов (два 
уровня) и алгоритмы вычисления с ними просто 
реализуемы.

К задачам цифровой обработки изображений 
с использованием ортогональных матриц отно-
сятся, в частности, фильтрация, сжатие, маски-
рование изображений и видеопоследовательно-
стей, представляемых покадрово [2–7].

В практике применения ортогональных матриц 
большое значение имеет максимальная простота 
их структуры, что во многом определяет затраты 
памяти для хранения матриц или время на их гене-
рацию, если система обработки изображений пред-
полагает такой способ получения матриц. 

Среди возможных структур матриц Адамара 
выделяются симметричные, циклические, не-

гациклические, блочно-симметричные, в форме 
«ядро с окаймлением» и др.

В настоящей статье рассматриваются основные 
виды структурированных двухуровневых ортого-
нальных матриц в целях обеспечения для разра-
ботчиков систем обработки изображений возмож-
ности простого выбора оптимальной из них.

Структуры симметричных 
ортогональных матриц

Среди структур ортогональных матриц, отно-
сящихся к простейшим, можно выделить симме-
тричные, обладающие рядом полезных свойств. 
Название связано с тем, что одинаковые элемен-
ты таких матриц расположены симметрично от-
носительно главной диагонали. Для хранения 
таких матриц требуется (n2 n)/2 их элементов.

Отметим, что умножение на симметричные 
матрицы требует меньше операционных затрат 
[8], поэтому симметрия в целом выгодна как при 
их хранении, так и при обработке изображений. 

Циклические симметричные ортогональные 
матрицы представляют собой еще более простую 
структуру, задаваемую первой строкой n ее элемен-
тов. Все последующие строки получаются после-
довательным сдвигом предыдущей вправо с раз-
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мещением вытесняемого элемента слева. Однако 
такое строгое ограничение для ортогональных ма-
триц, согласно гипотезе Райзера [9], значительно 
лимитирует возможность их существования — по-
следняя из циклических симметричных матриц 
Адамара имеет порядок 4. Очевидно, применение 
таких матриц весьма ограничено, а вопрос хране-
ния или их вычисления не является для таких по-
рядков принципиальным. 

В общем случае циклическая матрица может 
быть симметрична относительно побочной диа-
гонали. В ряде конструкций это свойство исполь-
зуется для получения симметричных матриц 
элементарным зеркальным отражением элемен-
тов относительно центральной осевой линии. 
Преимущество такой инверсии элементов оче-
видно: вместо (n2 n)/2 элементов симметричной 
матрицы необходимо хранить лишь n элементов 
развернутого блока, который дает, помимо эко-
номии памяти, еще и экономию при выполнении 
умножения на него.

Единого алгоритма прямого построения сим-
метричных матриц Адамара порядка n4k не 
существует. Наибольший интерес представля-
ют симметричные матрицы Адамара в форме 
блочно-симметричных конструкций — матриц 
со сложными симметриями, состоящих из не-
которого набора блоков (матриц меньшего по-
рядка), не обязательно симметричных и ортого-
нальных. Это широкий класс ортогональных ма-
триц Адамара, алгоритмы вычисления которых 
базируются на схеме Пэли и ее модификациях 
[10], методе Сильвестра [11], четырехблочных 
массивах Вильямсона [12], методе Скарпи [13] и 
др. Указанные алгоритмы позволяют вычислять 
матрицы Адамара порядков общей последова-
тельности 4k, но различаемые по внешнему ви-
ду — их «портретам» [14], на которых два значе-
ния (уровня) элементов представлены клетками 
разного цвета.

Бициклическая форма характерна для матриц 
Адамара, получаемых из двух циклических бло-
ков (матриц) A и B в виде 

T T ,
 
 


 

A B

B A
H

где BT — транспонированная матрица B, а –AT — 
транспонированная A с инверсными знаками 
элементов. Такие матрицы, являясь по конструк-
ции блочно-симметричными, могут одновремен-
но быть и симметричными (рис. 1).

В работе [15] сформулирована гипотеза, рас-
ширяющая гипотезу Райзера о существовании 
симметричных бициклических матриц Адамара 
порядков не выше 32-го. Для получения симме-
тричных матриц в бициклической форме необхо-
димо хранить только блоки A и B, что составит 

половину количества ее элементов 2(n/2)2, а в би-
циклической форме, не принимая во внимание 
симметрию, потребует только n. 

В качестве примера на рис. 2 приведен пор-
трет несимметричной матрицы H20 бицикличе-
ской формы [16], хотя порядок ее меньше крити-
ческого n32. Это подтверждает тот факт, что 
вращением блоков [15] не всегда можно добиться 
полной симметрии матрицы, даже если каждый 
блок сделать симметричным. 

Двухблочную конструкцию обобщает четы-
рехблочная, являющаяся комбинацией двух би-
циклических матриц с блоками A, B и C, D в виде 
массива Вильямсона:

.

 
      
    

A B C D
B A D C

H
C D A B
D C B A

Особенность симметричных четырехблочных 
конструкций заключается в том, что они могут 

  Рис. 2. Несимметричная матрица H20 в бицикли-
ческой форме

  Fig. 2. Not symmetrical Matrix H20 in the bicyclic 
form

  Рис. 1. Матрицы Адамара H16 с симметричными 
блоками

  Fig. 1. Hadamard matrix H16 containing the sym-
metrical blocks
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базироваться как на четырех симметричных, так 
и несимметричных блоках, дающих в резуль-
тате симметричную матрицу Адамара. Из ра-
боты [17] следует, что не существует, например, 
симметричных матриц порядка 35 для массива 
Вильямсона, дающих матрицу H140. Однако та-
кая матрица может быть построена на основе че-
тырех несимметричных циклических блоков. Ее 
портрет приведен на рис. 3. Для хранения таких 
симметричных матриц порядка n, если не прини-
мать во внимание цикличность, потребуется n2/4 
элементов. Минимальный объем в размере n2/8 
элементов потребуется при построении матрицы 
на основе всех четырех симметричных блоков. 

При равенстве блоков B и C симметричная 
конструкция матрицы Адамара строится на 
трех фактических блоках А, B и D. Такие ма-
трицы получили название матриц Адамара 
в форме Пропус (Р) [18, 19]. Эти матрицы могут 
быть реализованы в двух конфигурациях P1 и 
P2 [20], восходящих к перестановкам в массивах 
Вильямсона и Гетхальса — Зейделя, представ-
ленных в виде

1 ;

  
      
    

A B C C B D
C D A B

P
B A D C
D C B A

 

T T

2 T T

T T

.

 
 

  
  

  
 

  

A BR CR DR

CR D R A B R
P

BR A D R C R

DR C R B R A

В отличие от массива Вильямсона, облада-
ющего сходной конфигурацией, новый массив 
с симметричными блоками или одним симме-
тричным блоком A в случае P2 всегда симметри-

чен, что обеспечивается реверсной единичной ма-
трицей R. 

Для получения матриц Адамара в форме Про-
пус необходимо хранить только по одной стро-
ке каждого из блоков A, B и D, поскольку они 
цикличны. В этом случае для воспроизведения 
матрицы Адамара в форме Пропус потребуется 
только 3n/4 элементов. При этом используется 
то обстоятельство, что реверс несимметричного 
циклического блока относительно центральной 
осевой линии (флип-инверсия) делает его симме-
тричным (рис. 4).

Помимо циклических и бициклических форм 
блоков симметричных матриц, существует не-
гациклическая форма [21, 22], отличающаяся от 
циклической лишь операцией инверсии знака 
размещаемых ниже диагонали элементов.

Расширение базиса симметричных 
ортогональных матриц

Требования к качеству видеоинформации и 
ее разрешению постоянно возрастают — это яв-
ляется современной тенденцией, реализуемой 
как производителями видеоматриц, так и произ-
водителями матриц дисплеев. Если еще недавно 
требовалось обрабатывать кадры форматов PAL, 
SECAM и NTSC, то сегодня цифровой формат уль-
травысокой четкости UHD (Ultra High Definition) 
требует обработки кадров размеров 3840 2160 
(4K) и 7680 4320 (8K). Появившаяся техноло-
гия выделения на изображении или в кадре ви-
деопоследовательности «окна качества» (Quality 
Box) и вовсе требует обработки кадров произволь-
ного размера. 

Указанные обстоятельства порождают не-
обходимость для обработки изображений иметь 
широкий базис ортогональных матриц, включая 
матрицы не только больших размеров, неизвест-
ных до настоящего времени, но и матрицы нечет-
ных порядков [23]. 

  Рис. 3. Симметричная матрица H140
  Fig. 3. Symmetrical matrix H140

  Рис. 4. Симметричные матрицы H68 и H92 в форме 
Пропус 

  Fig. 4. Symmetrical matrices H68 and H92 in the Pro-
pus form
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Таким образом, кратко сформулировать требо-
вания к базису матриц можно в следующем виде:

— матрицы должны быть ортогональными 
для обеспечения симметричности процедур пре-
образования изображений;

— порядки матриц должны соответствовать 
возможно большему количеству чисел натураль-
ного ряда для того, чтобы можно было выбирать 
соответствующие матрицы (или кратно их ис-
пользовать) для различных размеров изображе-
ний;

— для каждого порядка должно существовать 
более одной ортогональной матрицы;

— количество возможных значений элемен-
тов (уровней) не должно превышать двух для оп-
тимизации объема памяти для хранения матриц 
и упрощения вычислительных процедур.

Как отмечалось выше, существование ма-
триц Адамара ограничено порядками 4k, и это 
существенно ограничивает возможности их при-
менения для изображений произвольного разре-
шения. Кроме того, отсутствует универсальный 
алгоритм их вычисления, а известные методы не 
позволяют найти матрицы Адамара всех поряд-
ков 4k. Например, классические конструкции 
Пэли не позволяют найти матрицы Адамара по-
рядков 92, 116, 156, 172, 184 и др. 

Следует отметить, что в современных вычис-
лительных средствах вычисления с плавающей 
точкой и в целых числах практически неразли-
чимы по времени. Поэтому отход от требования 
целочисленности элементов ортогональных ма-
триц, характерного для матриц Адамара, позво-
ляет существенно расширить базис ортогональ-
ных матриц. Приведенным выше требованиям 
в полной мере отвечает базис квазиортогональ-
ных матриц, являющийся естественным обобще-
нием матриц ортогональных.

В работе [24] введена классификация квази-
ортогональных матриц, яркими представителя-
ми которых являются двухуровневые матрицы 
Адамара — Мерсенна (М) нечетных порядков, 
имеющие, как и матрицы Адамара, два значения 
элементов {1, –b} [25]. В работе [26] сформулиро-
вана гипотеза о существовании таких матриц на 
всех порядках n4k – 1, соседствующих с по-
рядками матриц Адамара 4k. Однако в работах 
[27, 28] показано, что это не простое соседство, 
а матрицы Мерсенна являются ядром (core) ма-
триц Адамара соответствующей конструкции 
(рис. 5, а и б), для получения которых достаточно 
ядро окаймить слева и сверху, а элементы –b за-
менить на –1.

Для матриц Мерсенна характерны не только ме-
тоды поиска, как и для матриц Адамара, но также 
разнообразие их конструкций. На рис. 6, а и б пока-
заны конструкции матриц М15, найденные двумя 
характерными для поиска матриц Адамара ме-

тодами. Вторая матрица, как и матрица М11 на 
рис. 4, может быть сделана симметричной при-
менением операции флип-инверсии, и в этом ее 
отличие от бициклической формы матрицы H20 
(см. рис. 1). 

Если порядок матрицы — степень простого 
числа, то матрица Мерсенна состоит из цикличе-
ских блоков размеров, равных простому числу. 
В работе [29] приведено структурное исключение, 
подтверждающее общее правило: когда порядок 
n4k – 1 равен произведению пар близких про-
стых чисел, матрица Мерсенна будет цикличе-
ской. 

Особый интерес для отдельных задач обработ-
ки изображений представляют симметричные 

  Рис. 5. Матрица H12 на основе ядра — цикличе-
ской матрицы М11 (а) и симметричной ма-
трицы М11 (б)

  Fig. 5. Matrix H12 on the basis of a core — a cyclic 
Matrix M11 (a) and the symmetrical matrix 
M11 (б)

  Рис. 6. Портреты матриц M15, найденных методом 
Сильвестра (а) и Пэли (б)

  Fig. 6. Portraits of matrixes of M15 found Silvester 
(a) and Paley (б) methods

a)

б)

a) б)
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конструкции матриц Адамара — Уолша, полу-
чаемые из классических матриц Адамара путем 
упорядочивания столбцов по частоте (по количе-
ству смены знаков их элементов). Однако упоря-
доченные матрицы Адамара — Уолша могут быть 
получены и из матриц Мерсенна — Уолша [7, 30] 
путем инвертирования знаков элементов и добав-
ления каймы. На рис. 7 для примера приведен 
портрет матрицы Мерсенна — Уолша порядка 31, 
полученной упорядочиванием матрицы М31.

Заключение 

Базис квазиортогональных матриц, использу-
емых для обработки изображений, значительно 
шире ортогонального и включает его в себя. Это 
дает более широкие возможности в выборе наибо-
лее удачной матрицы для обработки конкретных 
изображений, в том числе изображений нестан-
дартных размеров.

Особенность двухуровневых квазиортогональ-
ных матриц состоит в том, что один из уровней 
иррационален, однако современные вычисли-
тельные возможности процессоров позволяют 
эффективно выполнять вычисления с ними, как 
и с матрицами Адамара.

Матрицы Мерсенна и построенные с их помо-
щью матрицы Адамара жестко связаны с число-
выми последовательностями, для ряда из кото-
рых наблюдается сосуществование циклических, 
бициклических матриц, а также матриц в форме 
Пропус, что обеспечивает простое и экономное 
их хранение. Принадлежность порядка матриц 
Мерсенна к множеству простых чисел регламен-
тирует простоту структуры матрицы.

Работа выполнена при поддержке Минобр-
науки РФ при проведении научно-исследователь-
ской работы в рамках проектной части государ-
ственного задания в сфере научной деятельности 
по заданию № 2.2200.2017/4.6.

  Рис. 7. Матрица Мерсенна — Уолша 
  Fig. 7. Mersenne — Walsh matrix
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Introduction: Matrices with orthogonal columns (rows) are widely used in many problems of information processing and 
transformation. It is extremely important for image processing system developers to be able to easily choose the optimal type of 
structured two-level orthogonal matrices. Purpose: Systematizing the main types of structured symmetric Hadamard matrices, such 
as cyclic, non-cyclic, bicyclic, four-block and three-block in the form of Propus, which can be used for image processing in compression, 
filtration and masking issues. Results: An extended classification of symmetric Hadamard matrices is proposed. It is revealed that 
Mersenne matrices and Hadamard matrices constructed with their help are rigidly linked to numerical sequences for some of which 
there is a co-existence of cyclic and bicyclic matrices, as well as of Propus matrices. It is shown that Mersenne matrices implemented as 
a «core» lead to Hadamard matrices of new symmetric structures, thus expanding the classification of symmetric orthogonal matrices. 
«Portraits» of previously unknown symmetric Hadamard matrices are presented. Practical relevance: The obtained results provide 
more opportunities in choosing the most suitable matrix to process particular images, including images of non-standard sizes. For each 
matrix under discussion, we have determined the number of its fragments sufficient to reproduce the entire matrix. Such effective 
representations of symmetric Hadamard matrices stored in a computer memory allow you to make image processing more efficient.

Keywords — Orthogonal Matrices, Quasi-Orthogonal Matrices, Bicyclic Matrices, Propus Matrices, Hadamard Matrices, Mersenne 
Matrices, Image Processing.
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АНАЛИЗ ПОЛИНОМИАЛЬНЫХ ОГРАНИЧЕНИЙ 
МЕТОДОМ ДЕРЕВА РЕШЕНИЙ
А. Ю. Кучмина, канд. техн. наук, ведущий научный сотрудник
аИнститут проблем машиноведения РАН, Санкт-Петербург, РФ

Введение: современные тенденции при решении задач условной оптимизации заключаются в эффективном при-
менении методов, использующих анализ ограничений и построение области допустимых решений. Ограничения в боль-
шинстве случаев аппроксимируют кусочно-полиномиальными моделями и моделями в виде рациональных дробей. 
Цель исследования: разработка новых методов и алгоритмов анализа кусочно-полиномиальных ограничений для ме-
тода многомерных оболочек. Результаты: предложен метод разбиения систем кусочно-полиномиальных ограничений 
и ограничений в виде рациональных дробей на группы систем линейных ограничений с использованием дерева ре-
шений. Это позволяет свести исходную задачу к набору взаимосвязанных подзадач с линейными ограничениями, фор-
мирующими выпуклые многомерные оболочки, что существенно облегчает нахождение экстремумов. Эффективность 
метода подтверждена расчетом законов управления контррефлектором радиотелескопа. Практическая значимость: 
предложенный метод может быть использован для решения задач условной оптимизации с произвольными ограничени-
ями и целевыми функциями в виде метрик, позволяющими полиномиальные аппроксимации и аппроксимации в виде 
рациональных дробей. 

Ключевые слова — нелинейное программирование, многопараметрическая оптимизация, полиномы, рациональ-
ные дроби.

Введение

В предыдущей статье [1] был подробно описан 
метод нелинейного программирования — метод 
многомерных оболочек, который использует как 
необходимые, так и достаточные условия опти-
мальности для целевых функций, имеющих вид 
метрик. Показано, что если единственный мини-
мум (максимум) метрики находится вне области 
допустимых значений, образованной ограниче-
ниями, то решение задачи будет находиться на 
границе области допустимых решений. Тогда за-
дача может иметь несколько решений, которые 
будут соответствовать одинаковым минималь-
ным (максимальным) значениям целевой функ-
ции, и все эти решения могут быть получены 
методом многомерных оболочек. Основой этого 
метода является построение области допустимых 
решений путем анализа ограничений произволь-
ного вида и их аппроксимации кусочно-полино-
миальными ограничениями или рациональными 
дробями, что позволяет свести исходную задачу 
к набору взаимосвязанных подзадач с линейны-
ми ограничениями [2, 3], формирующими выпук-
лые многомерные оболочки, что существенно су-
жает область поиска.

Настоящая статья посвящена анализу полино-
миальных ограничений и ограничений в виде ра-
циональных дробей с использованием метода дере-
ва решений, позволяющего свести подобные огра-
ничения к эквивалентным системам линейных не-
равенств, равенств и систем уравнений, описываю-
щих особые точки рациональных дробей, которые 
соответствуют корням их знаменателей.

Анализ полиномиальных ограничений 
типа равенство

Рассмотрим случай систем ограничений тре-
угольного вида
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где m1, m2, …, mk — степени соответствующих пе-
ременных; k — количество уравнений; i — по-
линомы от переменных vi, …, vk, причем показа-
тели при переменной vi в многочлене i меньше, 
чем mi; Tv, Bv — матрицы параметров; n — раз-
мерность вектора x.

Наиболее простой способ разбиения системы 
исходных ограничений может быть выполнен 
с помощью метода деревьев решений [4], который 
применимо к (1) используется следующим обра-
зом.

Слою 1 дерева соответствует уравнение k в (1), 
в которое входит только vk. Используя алгорит-
мы из работы [5], находим корни полинома одной 
переменной уравнения k. Каждому узлу слоя со-
ответствует вещественный корень  

1i  полинома 
уравнения k. 

Слой 2 соответствует уравнению k – 1 в (1). 
Выбирается родительский узел в слое 1, и свя-
занный с ним корень подставляется в уравнение 
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k – 1, которое после замены станет зависеть от 
переменной vk–1. Аналогично слою 1 рассчитыва-
ются вещественные корни 

1 2 ,i i
 
для полученного 

уравнения k – 1 одной переменной. Эта проце-
дура выполняется для всех родительских узлов. 
Все вещественные корни 

1 2 ,i i  являются узлами 
слоя 2, и будут родительскими для следующего 
слоя, и должны быть подставлены в следующее 
уравнение.

Построение дерева будет происходить до слоя 
k включительно. Число индексов узла равно но-
меру слоя. Номер текущего узла составляется из 
номера родительского узла и порядкового номера 
потомка. Если рост дерева завершился раньше 
слоя k, то это означает, что система ограничений 
несовместна.

Число эквивалентных систем линейных огра-
ничений типа равенство, на которые разбивают-
ся исходные уравнения (1), равно числу узлов 
в слое k. Эти системы формируются по номеру 
узла 

1 2 1    , , ..., ,k ki i i i
  в слое k следующим обра-

зом:
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где i1, i2, …, ik–1, ik — соответствующие индексы 
узлов в каждом слое.

Анализ систем полиномиальных 
ограничений типа неравенство 
диагонального вида

Диагональными будем называть системы по-
линомиальных неравенств, которые путем ли-
нейной замены сводятся к виду
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где каждое неравенство зависит только от одной 
переменной vi, а ai — константы, которые прини-
мают значения либо –1, либо 1 и определяют знак 
первого слагаемого в неравенстве с номером i.

По аналогии с ограничениями типа равенство 
разбиение системы исходных ограничений мо-
жет быть выполнено с помощью метода деревьев 

решений. Каждое неравенство может анализиро-
ваться отдельно, для него строится собственное 
дерево следующим образом.

1. Необходимо найти вещественные корни i,j 
полинома  / ,im

i i iiv v a   i — номер неравенства, 
j — номер вещественного корня полинома. Если 
вещественные корни отсутствуют, то необходимо 
проанализировать ограничение на непротиворе-
чивость, рассмотрев знак ai. Так, при ai–1 не-
равенство справедливо при любых x, и его можно 
исключить, а при ai1 задача не имеет реше-
ния.

2. Построить произведение линейных сомно-
жителей, которые образованы только веществен-

ными корнями:  
1

0, ,
p

i i i j
j

a v


    где p — число 

вещественных корней. Каждым сомножителем 
связать переменную uj, которая может прини-
мать значение 1 при vi – i,j0 и значение, равное 
–1, при vi – i,j0. Для вершины дерева введем 
переменную u0ai. Таким образом, дерево име-
ет вид бинарного: одна ветвь определяет отрица-
тельный переход, а другая — положительный. 
В узлах дерева будем хранить произведения соот-
ветствующих uj. Нумерация узлов сквозная, по 
уровням слева направо. Построение дерева вы-
полняется до уровня p1 включительно.

3. В уровне p1 выбираются узлы с отрица-
тельными значениями. По номеру выбранного 
узла строится система линейных неравенств, для 
чего номер узла представляется в бинарном виде, 
удаляется старшая единица. Номер символа в би-
нарном коде j соответствует номеру линейного сла-
гаемого vi – i,j, нулю соответствует неравенство 
vi – i,j0, а единице — слагаемое –vii,j0.

Анализ систем полиномиальных 
ограничений типа неравенство 
произвольного вида

В общем случае анализ подобных ограниче-
ний является сложной задачей, рассмотренной 
в работах [5–8]. Следует отметить три основных 
подхода.

1. Разложение полиномов многих переменных 
на простые сомножители:
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2. Переход от систем неравенств к системам 
уравнений путем введения дополнительных пе-
ременных [9]:
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(5)

3. Применение методов интервального анали-
за. Данный подход удобно применять для систем 
ограничений треугольного вида степени не бо-
лее 4:

 

 
 

 

 

1

2

1 1 1 21

2 2 2 32

T
1 2

   0

   0

0

    4

, , ...,

, , ..., ;

, , , ..., , .

k

m
k

m
k

m
k k kk

k i

a v v v v

a v v v v

a v v

v v v m

   

   




  

   v vv T x B v



 
 (6)

По аналогии с системами уравнений треуголь-
ного вида система (6) решается, начиная с нера-
венства номер k, для этого необходимо найти кор-
ни полинома не старше степени 4, что может быть 
выполнено по методу Феррари. В общем виде по-
линомиальное уравнение для vk имеет вид
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где ak,i — коэффициенты исходного полинома. По 
методу Феррари он сводится к решению кубиче-
ского уравнения
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С помощью формулы Кардано определяем ве-
щественный корень

 

2 3 2 3
3 3

2 4 27 2 4 27
,

q q p q q p
z           (9)

где 
2 3
1 1 1 2

2 3
2

 
3 27 3

; .
b b b b

p b q b       Значения ку-

бических корней следует брать такими, чтобы их 

произведение было равно 
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  В итоге находим 

корни (8), учтя замену 1
0 3

.
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y z   Затем решают-
ся два квадратных уравнения
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в которых подкоренное выражение является пол-
ным квадратом:
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Корнями (7) будут корни
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Условия вещественности корней:
— для 1,2
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— для 3,4
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Выражения (7)–(13) дают возможность полу-
чить границы изменения вещественных корней 
с использованием интервальной арифметики 
в случае, когда параметры в (5) являются интер-
валами:
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(14)

Каждый из описанных подходов для произ-
вольного вида полиномиальных ограничений яв-
ляется трудоемким, в методе многомерных обо-
лочек используется полиномиальное приближе-
ние произвольных ограничений, и поэтому изна-
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чально удобно искать их аппроксимации в виде 
(4), для чего обобщим процедуру из предыдущего 
раздела.

1. Необходимо найти слагаемые с веществен-
ными корнями s,i,j, где s — номер неравенства; 
i — номер переменной v; j — номер вещественно-
го корня полинома. Если вещественные корни 
отсутствуют, то необходимо проанализировать 
ограничение на непротиворечивость, рассмотрев 
знак as. Так, при as –1 неравенство справедливо 
при любых x, и его можно исключить, а при ai 1 
задача не имеет решения.

2. Построить произведение линейных со-
множителей, которые образованы только веще-

ственными корнями:  
1 1

0, , ,
ipk

s i s i j
i j

a v
 

    где 

pi — число вещественных корней для перемен-
ной vi. Каждым сомножителем связать перемен-
ную uj, которая может принимать значение 1 при 
vi – i,j0 и значение, равное –1, при vi – i,j0. 
Для вершины дерева введем переменную u0ai. 
Таким образом, дерево имеет вид бинарного: од-
на ветвь определяет отрицательный переход, а 
другая — положительный. В узлах дерева бу-
дем хранить произведения соответствующих uj. 
Нумерация узлов сквозная, по уровням слева на-
право. Построение дерева выполняется до уровня 

1
1

k

i
i

p


  включительно.

3. На уровне 
1

1
k

i
i

p


  выбираются узлы с отри-

цательными значениями. По номеру выбранного 
узла строится система линейных неравенств, для 
этого номер узла представляется в бинарном ви-
де, удаляется старшая единица. Номер символа 
в бинарном коде m соответствует номеру линей-
ного слагаемого vi – s,i,j,  нулю соответствует не-
равенство vi – s,i,j 0, а единице — слагаемое 
–vis,i,j 0.

Анализ систем ограничений 
типа неравенство, заданных в виде 
рациональных дробей

Рассмотрим случай ограничений с разрывами 
в особых точках. Одним из вариантов таких огра-
ничений являются рациональные дроби. Случай 
систем подобных уравнений сводится к задаче 
решения систем полиномиальных уравнений, 
в результате которого находятся списки корней 
числителя и знаменателя, которые можно сфор-
мировать в системы линейных уравнений, как 
в первом разделе, и систем неравенств, которые 
определяют особые области.

Как и в предыдущем случае, аппроксимацию 
произвольных ограничений удобно искать в виде
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(15)

Для этого случая можно изменить процедуру 
из предыдущего раздела.

1. Необходимо найти слагаемые с веществен-
ными корнями s,i,j и s,i,l, где s — номер нера-
венства, i — номер переменной v, j — номер ве-
щественного корня полинома числителя, l — но-
мер вещественного корня полинома знаменателя. 
Если вещественные корни отсутствуют, то не-
обходимо проанализировать ограничение на не-
противоречивость, рассмотрев знак as. Так, при 
as –1 неравенство справедливо при любых x, и 
его можно исключить, а при ai 1 задача не име-
ет решения.

2. Построить дробь из линейных слагаемых, 
которые образованы только вещественными кор-

нями: 
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 где ni — число веще-

ственных корней числителя для переменной vi; 
di — число вещественных корней знаменателя 
для переменной vi. C каждым сомножителем чис-
лителя и знаменателя нужно связать перемен-
ную uj, которая может принимать значение 1 при 
vi – i,j0 и значение, равное –1, при vi – i,j0. 
Для вершины дерева введем переменную u0ai. 
Таким образом, дерево имеет вид бинарного: од-
на ветвь определяет отрицательный переход, а 
другая — положительный. В узлах дерева бу-
дем хранить произведения соответствующих uj. 
Нумерация узлов сквозная, по уровням слева на-
право. Построение дерева выполняется до уровня 
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   выбираются узлы 

с отрицательными значениями. По номеру вы-



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 6, 2017 13

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

бранного узла строится система линейных нера-
венств, для этого номер узла представляется в би-
нарном виде, удаляется старшая единица. Номер 
символа в бинарном коде m соответствует номеру 
линейного слагаемого vi – s,i,j или vi – s,i,l, нулю 
соответствует неравенство vi – s,i,j 0 или vi –
– s,i,l 0, а единице — слагаемое –vis,i,j 0 
или –vis,i,l 0.

4. Вещественные корни знаменателя форми-
руют особые области vi – s,i,l 0, которые удобно 
представить в виде двух строгих неравенств, фор-
мирующих разбиение на несколько независимых 
областей:

 
0   0, , , ,, .i s i l i s i lv v   

  
(16)

Точки особых областей также должны быть 
проверены как кандидаты на оптимальные ре-
шения. Для вычислительных процедур удобнее 
использовать при заданной точности вычислений 
аналог выражению 

 
0   0, , , ,, ,i s i l i s i lv v          (17)

где  — погрешность расчетов.

Нахождение оптимальной 
траектории исполнительного 
механизма контррефлектора 
радиотелескопа

В качестве примера использования метода 
многомерных оболочек покажем, как задача не-
линейной оптимизации может быть сведена к по-
следовательности задач линейного программи-
рования при численном расчете. Задача управ-
ления исполнительным механизмом контрреф-
лектора радиотелескопа была подробно описана 
в работе [10]:

 
 

1
1min

x
J x   (18)

при ограничениях

 

 
     

 

 
   

1

1 1

1 1

2
1

1

1 1 1

1

1  

2

3 0

4) 0

5)

1

max

max

) ;

) ;

) ;

ln ;

;
i

i ih

h

i
h

i

i i i i

i

h x
h x g xTi

i

h
i

x k T

k
g x

T

x

x x x

v

a
e e v

T
g x








 

    

 

 
     

   

 16) max max,i
i i i

h

a
g x

T


   

где x1 — время переходного процесса; k1, k2, Th, 

ai — постоянные параметры;  max max, —i iv   мак-

симальные значения скоростей и ускорений соот-
ветственно; 
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 i — ошибка 

управления; 1f  — функция Ламберта.
Ограничения в (18) могут быть аппроксими-

рованы на интервале 0  x1  k1Th дробями, по-
казатели полиномов числителей и знаменате-
лей которых не превышают 4. Тогда, исходя из 
рассмотренного выше материала, можно пред-
ставить подобного вида ограничения эквива-
лентными системами линейных неравенств и 
равенств от одной переменной x1. Такая задача 
может быть описана как интервальная и приво-
дит к нахождению верхней и нижней оценок для 
x1. Решением задачи максимального быстродей-
ствия будет нижняя оценка для x1.

Заключение

Рассмотрены вопросы анализа ограничений 
для решения современных задач условной оп-
тимизации. Разработаны алгоритмы для ана-
лиза кусочно-полиномиальных ограничений и 
ограничений в виде рациональных дробей для 
метода многомерных оболочек [1] с использова-
нием метода деревьев решений. Это позволяет 
свести системы полиномиальных ограничений 
или ограничений в виде рациональных дробей 
к эквивалентным системам линейных равенств 
и неравенств. Показано, что данный подход эф-
фективен при расчете траекторий движения 
исполнительного механизма контррефлектора 
радиотелескопа, так как они сводятся к интер-
вальным задачам от одной переменной, а имен-
но времени переходного процесса. Подобные 
алгоритмы позволяют с применением простых 
минимаксных процедур найти решение зада-
чи либо убедиться, что при данных исходных 
значениях параметров задача не имеет реше-
ния.
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АЛГОРИТМ ВЫЧИСЛЕНИЯ ЦВЕТОВЫХ ХАРАКТЕРИСТИК 
ПОЛУТОНОВОГО КОМПЛЕКСИРОВАННОГО 
МНОГОСПЕКТРАЛЬНОГО ИЗОБРАЖЕНИЯ 
НА ОСНОВЕ КЛАСТЕРИЗАЦИИ ИЗОБРАЖЕНИЯ-ЭТАЛОНА
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В. Н. Ефанова, доктор техн. наук, профессор
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Постановка проблемы: многоспектральные авиационные системы технического зрения находят все более широ-
кое применение для оптико-электронной разведки, для повышения осведомленности экипажей мобильной техники, 
при управлении в сложных погодных условиях. Объединение информации от разноспектральных монохромных сен-
соров осуществляется с помощью специальных алгоритмов комплексирования. Однако большинство существующих 
алгоритмов комплексирования оказывается чувствительным к помехам видеоданных вследствие ограниченных ди-
намических диапазонов свето- и цветопередачи, ошибок калибровочных характеристик и временных привязок по-
тока видеоданных. Цель исследования: разработка алгоритма, обеспечивающего структурную устойчивость решения 
задачи комплексирования многоспектральных изображений на множестве возможных фотометрических ситуаций. 
Результаты: выполнен обзор методов комплексирования полутоновых телевизионных и тепловизионных изображений 
с формированием полутонового результата и в псевдоцветах. Рассмотрен глобальный метод «переноса» цвета с изобра-
жения-эталона. Разработан алгоритм вычисления цветовых характеристик полутонового комплексированного много-
спектрального изображения на основе кластеризации изображения-эталона, включающий: полутоновое комплексиро-
вание для формирования яркостной компоненты итогового кадра, преобразование изображения-эталона из цветового 
пространства RGB в пространство YIQ, цветовую сегментацию изображения-эталона в пространстве YIQ с помощью 
алгоритма кластеризации по математическому ожиданию, поиск для каждого пикселя исходного изображения кластера 
с наиболее близким значением яркости и присвоение значений цветовой информации кластера хроматическим компо-
нентам пикселя, преобразование полученного цветного комплексированного изображения из цветового пространства 
YIQ в пространство RGB. На конкретных примерах обработки изображений в среде MatLab доказана эффективность 
разработанного алгоритма по сравнению с существующими глобальными методами комплексирования. Практическая 
значимость: по результатам анализа нормированных гистограмм предложенный алгоритм вычисления цветовых харак-
теристик обеспечивает более высокое качество определения цветовой информации по сравнению с методом «пере-
носа» цвета с изображения-эталона.

Ключевые слова — многоспектральные системы технического зрения, цветовые пространства RGB и YIQ, ком-
плексирование изображений, алгоритмы кластеризации.

Введение

Многоспектральные авиационные системы тех-
нического зрения находят все более широкое при-
менение при решении задач пилотирования лета-
тельных аппаратов (ЛА) в условиях ограниченной 
видимости, ночью, при неблагоприятных погод-
ных и природных условиях, а также при дис-
танционном зондировании поверхности Земли, 
в том числе для обнаружения и мониторинга лес-
ных пожаров. Наряду с этим многоспектральные 
изображения используются и в других отраслях, 
в частности, в жилищно-коммунальном хозяй-
стве для анализа состояния подземных и надзем-
ных тепловых коммуникаций, при оценке тепло-
вой эффективности зданий и поиске мест утечки 
тепла.

Для формирования многоспектральных изо-
бражений на борту ЛА в состав пассивных кана-
лов технического зрения должны входить: теле-
визионные (ТВ) датчики видимого диапазона длин 
волн (380–760 нм), тепловизионные (ТПВ) датчики 

коротковолнового (0,9–1,7 мкм), средневолнового 
(3–5 мкм) или длинноволнового (8–14 мкм) инфра-
красных диапазонов. Объединение информации 
от разноспектральных монохромных сенсоров осу-
ществляется с помощью специальных алгоритмов 
комплексирования, позволяющих получать реа-
листичные изображения с повышенной четкостью 
изображения, резкой текстурой и качественной 
передачей оттенков, что значительно увеличивает 
разрешающую способность дисплея и интенсив-
ность воспроизведения полномасштабных визуаль-
ных картин. В результате многоспектральное изо-
бражение имеет большую информативность, чем 
изображения, полученные от каждого из каналов 
системы технического зрения в отдельности [1–5].

Однако большинство существующих алго-
ритмов комплексирования оказывается чувстви-
тельным к помехам, содержащимся в видеодан-
ных вследствие ограниченных динамических ди-
апазонов свето- и цветопередачи, а также связан-
ным с ошибками калибровочных характеристик 
и временных привязок потока видеоданных. 
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В данной работе предлагается алгоритм, обе-
спечивающий структурную устойчивость реше-
ния задачи комплексирования многоспектраль-
ных изображений на множестве возможных фо-
тометрических ситуаций.

Обзор методов комплексирования 
полутоновых изображений. 
Метод «переноса» цвета 
с изображения-эталона

На практике используются два основных 
подхода к комплексированию изображений [3–
12]:

— комплексирование полутоновых изображе-
ний двух спектральных диапазонов (ТВ и ТПВ) 
с формированием высококонтрастного полутоно-
вого результата;

— комплексирование полутоновых изображе-
ний с использованием методов ложных цветов 
с последующим приведением к гамме естествен-
ных цветов.

В рамках первого подхода можно выделить 
следующие методы [3, 5]:

— метод равновесного суммирования (алго-
ритм среднего арифметического):

 
       0 5   , , , , ,fusY i j TV i j IR i j    (1)

где Yfus(i, j) — яркость пикселя комплексиро-
ванного изображения; TV(i, j), IR(i, j) — яркости 
пикселей с координатами i и j монохромных ТВ- 
и ТПВ-изображений соответственно; 

— метод комплексирования с приоритетом 
ТВ-канала:

 
        , , , ,fusY i j TV i j IR i j IR IR       (2)

где IR  — среднее значение яркости ТПВ-

изображения;   ,IR IR i j IR    — среднее зна-

чение абсолютных разностей яркости ТПВ-изоб-
ражения;

— метод на основе дискретного вейвлет-преоб-
разования; 

— метод комплексирования на основе стати-
ческого суммирования. 

Типичным представителем методов статиче-
ского суммирования является метод собствен-
ных векторов ковариационной матрицы ком-
плексированного изображения: 

      1 2   , , , ,fusY i j w TV i j w IR i j    (3)

где весовые коэффициенты w1 и w2 вычисля-
ются на основе компонент собственного векто-
ра для максимального собственного значения 
max max(1, 2).

Собственные значения 1, 2 для ковариацион-
ной матрицы C находятся в результате решения 
характеристического уравнения

  0det , C E

где T (1, 2); E — единичная матрица разме-
ром 2  2.

Ковариационная матрица C имеет вид
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Второй подход представлен глобальными и ло-
кальными методами [3, 4].

В глобальных методах для изменения цвета 
всех пикселей исходного изображения исполь-
зуют статистические характеристики (как пра-
вило, математическое ожидание и среднеквадра-
тическое отклонение) хроматических компонент, 
рассчитанных по всему изображению-эталону. 
К глобальным методам относятся «перенос» цве-
та с изображения-эталона, замена цвета по эта-
лонной карте цветов, метод анализа гистограмм 
[6–10].

В локальных методах изменение цвета груп-
пы пикселей исходного изображения произво-
дится с помощью статистических характеристик 
хроматических компонент, рассчитанных по вы-
бранным участкам изображения-эталона [11, 12].

Как показывают исследования, наиболее эф-
фективным из перечисленных методов является 
метод «переноса» цвета с изображения-эталона. 
В связи с этим рассмотрим этот метод более под-
робно.

Данный метод относится к глобальным и со-
стоит в замене статистических моментов для па-
раметров i (где i 1, 2, 3 — количество каналов, 
соответствующих выбранному цветовому про-
странству), характеризующих пиксели исходно-
го изображения, соответствующими моментами 
аналогичных величин изображения-эталона 
[3–5]. При этом необходимо, чтобы сюжет изобра-
жения-эталона соответствовал сюжету исходного 
изображения, а параметры i имели минималь-
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ную взаимную корреляцию. Так как для стан-
дартного представления цветного изображения 
в цветовом пространстве RGB характерна высо-
кая корреляция между различными каналами, 
то перед выполнением «переноса» необходимо 
преобразовать изображение в другую цветовую 
модель с минимальной межканальной корреля-
цией. В статье [4] предлагается использовать цве-
товые пространства LAB, YCBCR или YUV. В дан-
ной работе применялась модель YIQ, которая по 
своим характеристикам близка к моделям YCBCR 
(YUV). 

Метод «переноса» цвета с изображения-этало-
на предусматривает выполнение следующих опе-
раций.

На первом этапе из полутоновых изображе-
ний, соответствующих ТВ- и ТПВ-каналам, фор-
мируются изображения в ложных цветах. С этой 
целью используется один из следующих алгорит-
мов [6–10]:

     , , ,fusR i j IR i j  

     , , ,fusG i j TV i j  

         , , , ;fusB i j TV i j IR i j    (4)

     , , ,fusR i j IR i j  

     , , ,fusG i j TV i j  

      , , ;fusB i j TV i j   (5)

        *, , , ,fusR i j IR i j TV i j   

        *, , , ,fusG i j TV i j IR i j   

         *, , , ,fusB i j TV i j IR i j    (6)

где Rfus(i, j), Gfus(i, j), Bfus(i, j) — RGB-компонен-
ты изображения в ложных цветах; TV*(i, j) 
TV(i, j) – min{TV(i, j), IR(i, j)}; IR*(i, j) IR(i, j) – 
– min{TV(i, j), IR(i, j)}.

Далее выполняется преобразование изображе-
ния в ложных цветах из пространства RGB в про-
странство YIQ (RGB  YIQ).

На следующем этапе производится «перенос» 
цвета с изображения-эталона на исходное изобра-
жение в соответствии с выражением

 
 *

s s s t s t
           для    , , ,Y I Q   (7)

где индексы s и t обозначают, соответственно, ис-
ходное изображение и эталон, а символами μ и 
 обозначены, соответственно, математическое 
ожидание и среднеквадратическое отклонение 
параметра  по полю изображения.

На последнем этапе выполняется обратное 
преобразование изображения из цветового про-
странства YIQ в RGB (YIQ  RGB). 

Алгоритм вычисления цветовых 
характеристик полутонового 
комплексированного многоспектрального 
изображения на основе кластеризации 
изображения-эталона

Предлагаемый алгоритм относится к локаль-
ным методам и подразумевает формирование 
цветного изображения на основе комплексирован-
ного полутонового изображения видимого и ин-
фракрасного спектральных диапазонов Yfus(i, j). 
Хроматические компоненты пикселей исходного 
комплексированного изображения вычисляются 
путем цветовой сегментации изображения-эта-
лона в пространстве YIQ с помощью алгоритма 
кластеризации по математическому ожиданию. 
С этой целью для каждого пикселя исходного изо-
бражения находится кластер с наиболее близким 
значением яркости CY и производится присваива-
ние значений компонент CI и CQ кластера хрома-
тическим компонентам пикселя Ifus(i, j) и Qfus(i, j).

Исходными данными для алгоритма явля-
ются полутоновые изображения ТВ- и ТПВ-
диапазонов. При этом подразумевается, что изо-
бражения прошли предварительную обработку, 
связанную с удалением шумовой составляющей, 
нормированием по яркостному диапазону, про-
странственному разрешению, совмещению полей 
зрения ТВ- и ТПВ-каналов.

Первый этап. Полутоновое комплексирова-
ние для формирования яркостной (ахроматиче-
ской) компоненты итогового кадра.

Полутоновое комплексирование многоспек-
трального изображения предлагается осущест-
влять с использованием метода комплексирования 
с приоритетом ТВ-канала (2). Этот вариант попик-
сельного комплексирования использует текущие 
характеристики ТПВ-изображения для дополни-
тельного изменения текущих значений яркости те-
левизионной картины [2]. В результате формирует-
ся комплексированное изображение, телевизион-
ное по характеру яркостного распределения (объ-
емное, с наличием теней и линией горизонта), но до-
полненное информативными элементами, взятыми 
из тепловизионного изображения. Информация, 
содержащаяся в ТПВ-канале, позволяет обнару-
живать потенциальные цели, препятствия и дру-
гие характерные элементы картины окружающего 
пространства. Результирующее изображение ока-
зывается более информативным при восприятии, 
чем каждое из исходных в отдельности. 

Второй этап. Преобразование изображения-
эталона из цветового пространства RGB в про-
странство YIQ.
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В телевизионном стандарте NTSC цветовая 
информация представляется с помощью одного 
яркостного сигнала Y и двух цветоразностных 
сигналов: I (цветовой тон) и Q (насыщенность). 
Компоненты YIQ получаются из тройки RGB 
с помощью следующего преобразования [13]:
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0 596 0 274 0 322
0 211 0 523 0 312
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  (8)

Третий этап. Цветовая сегментация изобра-
жения-эталона в пространстве YIQ с помощью 
алгоритма кластеризации по математическому 
ожиданию.

Для сегментации изображений используется 
множество разнообразных методов. К ним от-
носятся классические алгоритмы кластериза-
ции, простые гистограммные методы, рекурсив-
ный гистограммный метод Оландера и др. [14]. 
Гистограммные методы хорошо работают с от-
носительно простыми цветными изображениями 
сцен с искусственными объектами и одноцветны-
ми областями. Результаты обработки сложных 
изображений естественных сцен оказываются 
хуже, так как в текстуре изображения образу-
ется большое количество мелких сегментиро-
ванных областей. В связи с этим при обработке 
сложных изображений предпочтение отдается 
алгоритмам кластеризации.

Цель кластеризации в общем случае состоит 
в разбиении множества векторов, в качестве ко-
торых при анализе изображений обычно исполь-
зуются характеристики пикселей или малых 
окрестностей пикселей [14], на подмножества 
«похожих» векторов. 

Считаем, что при цветовой сегментации изо-
бражения используется K кластеров C1, C2, ..., CK 
с математическими ожиданиями признаков m1, 
m2, ..., mK. Для оценки близости векторов xi ис-
ходных данных к назначенным для них класте-
рам введем квадратичную метрику следующего 
вида:
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Алгоритм кластеризации по математическо-
му ожиданию представляет собой простую ите-
рационную процедуру поиска экстремума, кото-
рая включает следующие операции [14].

1. Присвоить счетчику итераций ic значение 1.
2. Случайным образом выбрать K значений 

математических ожиданий m1(1), m2(1), ..., mK(1).
3. Для каждого вектора xi вычислить рассто-

яние D(xi, mk(ic)) до соответствующего математи-
ческого ожидания mk(ic) (k 1, ..., K) и поместить 

xi в кластер Cj с ближайшим вектором математи-
ческого ожидания.

4. Увеличить ic на 1 и скорректировать значе-
ния математических ожиданий m1(ic), m2(ic), ..., 
mK(ic).

5. Повторять шаги 3 и 4 до тех пор, по-
ка при всех k не будет выполняться равенство 
Ck(ic) Ck(ic 1).

Проведенный анализ результатов кластериза-
ции изображения-эталона только по яркостной 
компоненте Y показал неудовлетворительный ре-
зультат, поэтому было решено использовать для 
каждого пикселя все три признака — компонен-
ты Y, I, Q. В этом случае вектор xi значений яр-
костей пикселей преобразуется в матрицу, содер-
жащую яркостную Y и хроматические I, Q ком-
поненты размером mn  3, где m и n — размеры 
изображения в пикселях. 

Помимо алгоритма кластеризации по мате-
матическому ожиданию, в работе также рас-
сматривался алгоритм нечеткой кластеризации 
c-средних (c-means). Результаты кластеризации 
изображения-эталона оказались примерно оди-
наковыми, но так как алгоритм нечеткой класте-
ризации выполняется медленнее, то был выбран 
алгоритм кластеризации по математическому 
ожиданию.

Четвертый этап. Поиск для каждого пиксе-
ля с яркостью Yfus(i, j) кластера с наиболее близ-

ким значением *
Y
k

C  и присвоение значений ком-

понент кластера *
I
k

C  и *
Q
k

C  хроматическим ком-

понентам пикселя Ifus(i, j) и Qfus(i, j).
Номер кластера с наиболее близким значени-

ем яркости соответствует номеру элемента векто-

ра   , ,Y
fus kY i j C  (k 1, ..., K) с минимальным 

значением 

 
  1* arg min , , ,..., .Y

fus k
k

k Y i j C k K  
  

(10)

Хроматические компоненты текущего пиксе-
ля определятся выражениями

 
     * *, , , .I Q

fus fusk k
I i j C Q i j C    (11)

Пятый этап. Преобразование полученного 
цветного комплексированного изображения из 
цветового пространства YIQ в пространство RGB.

Компоненты RGB получаются из YIQ с помо-
щью обратного преобразования [13]:
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которое является обратным преобразованием по 
отношению к формуле (8).
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Оценка эффективности алгоритма 
комплексирования многоспектрального 
изображения на основе кластеризации 
изображения-эталона

Апробация алгоритма определения цветовой 
информации проводилась на изображениях, по-
лученных в результате аэрофотосъемки местно-
сти в видимом и длинноволновом инфракрасном 
диапазоне при помощи БПЛА «Геоскан 201» [15]. 
Из мозаики ТВ- и ТПВ-снимков были вырезаны 
изображения размером 1024  1024 пикселей.

Вычисления проводились в среде MatLab 
R2010a с использованием функций пакета Image 
Processing Toolbox [13].

Первый этап. Полутоновые ТВ-, ТПВ-изображе-
ния и результат их комплексирования с использо-
ванием алгоритма (2) приведены на рис. 1, а–в.

Второй и третий этапы. Исходное изобра-
жение-эталон и изображение-эталон, полученное 
путем разбиения на 10 кластеров, показаны на 
рис. 2, а и б. 

Как следует из рис. 2, качество сегмента-
ции изображения-эталона достаточно хорошее. 
Правильно отображены основные цвета сюжета 
(за исключением мелких деталей). Число класте-
ров, равное десяти, принято в качестве началь-
ного значения. Дальнейшее увеличение числа 
кластеров улучшает качество сегментации, так 
как все большее число малых по площади об-
ластей приобретает свой исходный цвет, но при 
этом резко увеличивается время вычислений. 
Уменьшение же числа кластеров приводит к по-
тере важной цветовой информации, что нега-
тивно сказывается на результатах работы алго-
ритма. Число кластеров может определяться из 

  Рис. 1. Результаты комплексирования полутоновых ТВ- и ТПВ-изображений: а — исходное ТВ-изображение; 
б — исходное ТПВ-изображение; в — комплексированное изображение

  Fig. 1. Fusion results of greyscale visible and thermal images: a — initial visible image; б — initial thermal image; 
в — fusion image

а) б) в)

  Рис. 2. Результаты кластеризации изображения-эталона: а — исходное ТВ-изображение-эталон; б — сегменти-
рованное на 10 кластеров изображение-эталон

  Fig. 2. Clustering results of sample image: a — initial visible sample image; б — segmented into 10 clusters sample 
image

а) б)
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анализа нормированных гистограмм исходного 
изображения-эталона и полученного после сег-
ментации.

Четвертый и пятый этапы. Комплексирован-
ное изображение после вычисления его хроматиче-
ских компонент дано на рис. 3, а. На рис. 3, б пред-
ставлено специально сконструированное исходное 
цветное комплексированное изображение, полу-
ченное на основе цветного ТВ-изображения. Такое 
изображение позволяет оценить правильность 
определения хроматических компонент различны-
ми алгоритмами комплексирования, но в реаль-
ных задачах оно отсутствует, поскольку исходные 
ТВ- и ТПВ-изображения являются полутоновыми. 
Последовательность действий при формировании 
исходного цветного комплексированного изобра-
жения включает в себя такие шаги, как перевод 
цветного ТВ-изображения в пространство YIQ (RGB 
 YIQ), слияние яркостных компонент ТВ- и ТПВ-
каналов по формуле (2) и, наконец, восстановление 
первоначальной цветовой гаммы YIQ  RGB, соот-
ветствующей исходному ТВ-изображению. 

Результаты, представленные на рис. 3, демон-
стрируют хорошее качество определения цвето-
вой информации методом кластеризации изобра-
жения-эталона. Так, правильно переданы цвета 
почвы, снега, красно-коричневой крыши здания. 
При этом иногда наблюдается ложное окрашива-
ние почвы в красно-коричневый цвет из-за схо-
жести яркостей этих участков и яркости крыши. 
Цвета припаркованных машин переданы непра-
вильно из-за отсутствия данной информации 
в изображении-эталоне. 

Анализ полученного цветного комплексиро-
ванного изображения позволяет также сделать 

вывод о том, что хотя увеличение числа кластеров 
при сегментации изображения-эталона улучша-
ет его качество, но это может сказаться негативно 
на исходном комплексированном изображении 
из-за увеличения ложно окрашенных участков.

Для сравнения результатов комплексирова-
ния многоспектральных изображений на основе 
предложенного алгоритма кластеризации изо-
бражения-эталона с традиционными алгорит-
мами комплексирования на рис. 4 приведены 
результаты формирования цветного комплекси-
рованного изображения методом «переноса» цве-
та с изображения-эталона. На рис. 4, а представ-
лено изображение в ложных цветах, полученное 
по алгоритму (5), а на рис. 4, б показан результат 
«переноса» цвета с изображения-эталона (см. 
рис. 2, а).

Визуальное сравнение результатов моделиро-
вания глобального метода «переноса» цвета (см. 
рис. 4, б) и локального метода кластеризации 
изображения-эталона (см. рис. 3, а) указывает на 
явное преимущество предложенного в статье ме-
тода вычисления цветовой информации. Хотя ре-
зультат «переноса» ближе к гамме естественных 
цветов по сравнению с рис. 4, а, говорить об удов-
летворительном качестве передачи цветов слож-
но. Вероятно, для получения более адекватной 
гаммы цветов в методе «переноса» нужно более 
тщательно подходить к выбору изображения-эта-
лона.

Для численной оценки результатов комплек-
сирования многоспектральных изображений на 
основе предложенного алгоритма и алгоритма 
«переноса» цвета с изображения-эталона вычис-
лим расстояния L между 256-разрядными нор-

а) б)

  Рис. 3. Результаты вычисления хроматических компонент методом кластеризации изображения-эталона: а — 
цветное комплексированное изображение, полученное методом кластеризации изображения-эталона; 
б — цветное комплексированное изображение, полученное на основе цветовой гаммы исходного ТВ-
изображения 

  Fig. 3. The results of calculating chromatic component via method of clustering sample image: a — color fusion im-
age obtained by clustering sample image; б — color fusion image obtained on the basis of color gamma of ini-
tial visible image
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мированными гистограммами этих изображений 
и исходным цветным комплексированным изо-
бражением (см. рис. 3, б) [14]. 

Обозначим через Hs,R, Hs,G, Hs,B нормирован-
ные гистограммы R-, G-, B-каналов исходного 
цветного комплексированного изображения; 
через Hcl,R, Hcl,G, Hcl,B — нормированные гисто-
граммы цветного изображения, полученного 
методом кластеризации изображения-эталона; 
через Htr,R, Htr,G, Htr,B — нормированные гисто-
граммы цветного изображения, полученного ме-
тодом «переноса» цвета с изображения-эталона.

Расстояние между нормированными гисто-
граммами исходного цветного изображения и по-
лученного методом кластеризации изображения-
эталона будем определять по формуле
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Аналогичное расстояние между нормир ован-
ными гистограммами исходного цветного изо-
бражения и полученного методом «переноса» 
цвета с изображения-эталона находится следую-
щим образом:

 

 
256

1
 , ,

, , , ,

,

.

s tr s R tr R
i i

i

s G tr G s B tr B
i i i i

L H H H H

H H H H



  

    


 

 (14)

После подстановки численных значений полу-
чаем

L(Hs, Hcl) 1,0073; L(Hs, Htr) 2,0116.

Таким образом, и численные расчеты показы-
вают более высокое качество определения цвето-
вой информации методом кластеризации изобра-
жения-эталона по сравнению с методом «перено-
са» цвета с изображения-эталона.

Заключение

Анализ результатов моделирования позволяет 
сделать вывод о преимуществах разработанного 
алгоритма вычисления цветовых характеристик 
полутонового комплексированного многоспек-
трального изображения по сравнению с суще-
ствующими глобальными методами комплекси-
рования. Из недостатков алгоритма можно отме-
тить большее время выполнения расчетов из-за 
многократной обработки данных итерационной 
процедурой кластеризации. Увеличить быстро-
действие алгоритма можно путем уменьшения 
размера изображения-эталона с помощью «про-
реживания» по вертикали и горизонтали. При 
этом необходимо, чтобы уменьшенное изображе-
ние-эталон содержало в тех же пропорциях обла-
сти цвета исходного изображения-эталона. 

Сами изображения-эталоны могут представ-
лять собой записанные в памяти бортовой вычис-
лительной системы аэрофотоснимки местности, 
над которыми происходит полет, полученные 
при дневном освещении в условиях хорошей ви-
димости, или же снимки со схожим сюжетом и 
цветовой гаммой. Количество изображений-эта-
лонов определяется числом участков местности 
с резко различающимися цветовыми характери-
стиками. 

Дальнейшее улучшение качества определения 
цветовых характеристик может быть достигнуто 
сочетанием цветовой сегментации с текстурной. 

  Рис. 4. Цветное комплексированное изображение, полученное методом «переноса» цвета с изображения-этало-
на: а — комплексированное изображение в ложных цветах, рассчитанное по алгоритму (5); б — цветное 
изображение после «переноса» цвета с изображения-эталона

  Fig. 4. Color fusion image obtained by the method of color “transfer” from the sample image: a — false-color fusion 
image calculated according to algorithm (5); б — color image after “transfer” of the color from the sample image

а) б)
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Introduction: Multispectral aviation systems of technical vision find extensive application in optoelectronic investigation, in 
providing better awareness of mobile equipment crews, or in control under difficult weather conditions. Information from monochrome 
sensors with different spectral characteristics is pooled using special fusion algorithms. However, the existing fusion algorithms are 
usually sensitive to noise in the video data due to their limited dynamic ranges of light and color, errors in the calibration characteristics 
and in the temporal bindings of the video stream. Purpose: An algorithm should be developed which would provide a structurally stable 
solution for the problem of multispectral image data fusion on the set of possible photometric situations. Results: Fusion methods 
have been reviewed for grayscale television and thermal images, forming a grayscale or false-color result. The global methods has been 
discussed for transferring the color from a sample image. An algorithm has been developed for computing the color characteristics of 
a grayscale complexed multi-spectral image based on a sample image clustering. This algorithm comprises the following: grayscale 
fusion to form the brightness components of the final image; converting the sample image from RGB color space to YIQ space; color 
segmentation of the sample image in YIQ space using the K-means clustering algorithm; search for each pixel of the initial image 
looking for the cluster with the nearest brightness and assigning the color information of the cluster to the chromatic components of the 
pixel; converting the obtained complexed image from YIQ color space to RGB space. Concrete examples of image processing in MatLab 
prove the effectiveness of the proposed algorithm as compared to the existing global fusion methods. Practical relevance: Analysis 
of normalized histograms has shown that the proposed algorithm of calculating the color characteristics provides a higher quality of 
determining color information as compared to «transferring» the color from a sample image. 

Keywords — Multispectral Systems of Technical Vision, RGB and YIQ Color Spaces, Image Fusion, Clustering Algorithms.
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Постановка проблемы: одной из основных проблем, тормозящих широкое внедрение экранопланов на мировой 
рынок, является высокая зависимость их подъемной силы от морского волнения. Это препятствует осуществлению без-
опасных и экономически выгодных грузопассажирских перевозок на большие расстояния над водной поверхностью. 
Цель исследования: разработка и оценка эффективности метода огибания аппаратом гребней морских волн. Методы: 
математическое моделирование на основе заранее заданной вероятности столкновения с морской поверхностью; ими-
тационное моделирование для определения допустимой опорной истинной высоты полета управляемого экраноплана. 
Результаты: предложен способ огибания гребней морских волн, позволяющий повысить аэродинамическое качество 
экраноплана и снизить вероятность его столкновения с волной при интенсивном морском волнении. Суть метода заклю-
чается в прокладке траектории аппарата по желобам морских волн за счет движения в направлении минимального гра-
диента морской поверхности в определенном секторе, направление которого совпадает с направлением на конечную 
точку маршрута. Практическая значимость: применение предложенного метода управления полетом экраноплана при 
интенсивном морском волнении дает возможность повысить безопасность его полета, а также его аэродинамическое 
качество, что, в свою очередь, позволяет снизить расход топлива.

Ключевые слова — экраноплан, морское волнение, управление движением, транспорт, минимизация высоты, 
безопасность полетов, оптимизация траектории, топливная эффективность.

Введение

Экраноплан (Ground Effect Vehicle — GEV) яв-
ляется перспективным транспортным средством 
будущего. Он способен иметь грузоподъемность 
морского судна и скорость, близкую к авиаци-
онной, объединяя преимущества обоих типов 
транспортных аппаратов. В случае обнаружения 
неисправности возможна быстрая посадка на вод-
ную поверхность без совершения специальных 
посадочных маневров, что повышает безопас-
ность полетов. Экранопланы относят к безаэро-
дромной авиации.

Данный тип летательных аппаратов можно 
использовать для решения многих транспортных 
задач. Возможные страны-разработчики опреде-
ляются исходя из их географического положе-
ния и стратегических интересов. Наибольший 
интерес к освоению экранопланных технологий 
и продвижению их на рынок представляют стра-
ны с высоким экономическим и технологиче-
ским уровнем развития, имеющие выход к морю. 
В частности, предельного внимания заслуживают 
Россия, Южная Корея, Китай, США, Япония и 
Австралия. Например, южнокорейская компания 
Wingship Technology Corp. уже готовит серийное 
производство больших экранопланов WTC-500 и 
WTC-1500 (рис. 1) и имеет возможность выхода на 
азиатский и американский рынки [1].

До конца 80-х гг. в России уделялось большое 
внимание разработке экранопланов, проводилось 

множество исследований и опытно-конструктор-
ских работ, но позже государственное финан-
сирование было приостановлено более чем на 
20 лет. То технологическое отставание, которое 
сформировалось за эти годы, требует отнестись 
к отечественному экранопланостроению доста-
точно серьезно.

Свои преимущества экраноплан получает за 
счет использования экранного эффекта, заклю-
чающегося в возникновении области повышен-
ного давления между его корпусом и опорной по-
верхностью при расстоянии между ними, мень-

  Рис. 1. Экраноплан WTC-1500
  Fig. 1. GEV WTC-1500
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шем 0,2 хорды крыла. Повышенное давление 
образуется в результате переотражений набегаю-
щего потока воздуха между нижней плоскостью 
крыла и опорной поверхностью (экраном) [2–4]. 
Принцип возникновения динамической воздуш-
ной подушки при полете вблизи экрана проиллю-
стрирован на рис. 2 [5].

Таким образом, при движении вблизи экрана 
подъемная сила аппарата формируется не только 
за счет понижения давления над верхней пло-
скостью крыла, как у обычных самолетов, но и 
в результате повышения давления под нижней 
плоскостью [6, 7].

 В основном экранопланы летают над водой, но 
также возможны полеты над степью, пустыней, 
тундрой и любой другой ровной поверхностью. 
Низковысотные полеты над земными типами 
поверхностей ограничены из-за высокой вероят-
ности столкновения с препятствиями. Над вод-
ной поверхностью препятствия в виде морских 
судов, представляющие наибольшую опасность 
для низколетящих аппаратов, можно легко об-
наруживать во время полета методами активной 
локации. Отрицательной стороной использова-
ния водной поверхности в качестве опорной яв-
ляется ее подверженность волнению, особенно 
в океане. Это является одним из основных пре-
пятствий для межконтинентальных перелетов 
на экранопланах. Морское волнение уменьшает 
аэродинамическое качество низколетящего ап-
парата, рассеивая переотражаемый набегающий 
воздушный поток. Кроме того, при сильном мор-
ском волнении увеличивается вероятность стол-
кновения с гребнями волн, из-за чего приходится 
повышать высоту полета, что снижает аэроди-
намическое качество низколетящего аппарата. 
Адекватные модели волновых возмущений рас-
смотрены в работах [8, 9].

Повысить минимальную высоту полета, на ко-
торой будет наблюдаться экранный эффект, мож-
но, увеличив размеры аппарата, однако это не 
всегда выгодно из-за возрастания стоимости его 
разработки и эксплуатации. В статье предлагает-
ся способ понижения минимального предела вы-

соты полета для увеличения действия экранного 
эффекта и повышения аэродинамического каче-
ства аппарата за счет огибания крупных морских 
волн. Такой режим управления полетом экрано-
плана уменьшает вероятность столкновения ап-
парата с гребнями волн.

Исследование минимально-градиентного 
метода управления

Под аэродинамическим качеством крыла или 
летательного аппарата понимается отношение 
его подъемной силы к силе лобового сопротивле-
ния. Исходя из того, что подъемная сила и лобо-
вое сопротивление определяются по формулам
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где Cy — коэффициент подъемной силы, завися-
щий от удлинения, формы профиля крыла и угла 
атаки и определяемый продувками модели кры-
ла; Cx — коэффициент лобового сопротивления 
крыла, характеризуемый продувками его моде-
ли; S — характерная площадь крыла;  — плот-
ность воздуха на высоте полета; v — скорость на-
бегающего потока [10].

Аэродинамическое качество определяется от-
ношением коэффициентов
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При движении вблизи экрана аэродинамиче-
ское качество значительно возрастает с умень-
шением высоты полета. Поэтому минимизация 
средней истинной высоты полета является одной 
из основных задач, решаемых при построении 
систем автоматического управления движением 
экранопланов.

Прокладка траектории по желобам крупных 
волн уменьшает вероятность столкновения экра-
ноплана с волной, позволяя при этом уменьшить 
среднюю истинную высоту полета, вследствие 
чего увеличивается аэродинамическое качество 
аппарата. Если направление желобов волн силь-
но отличается от требуемого направления дви-
жения, например, движение проходит поперек 
волн, то предлагаемый способ управления при-
менять нецелесообразно. Желоба волн имеют 
наименьшие высоты по сравнению с другими об-
ластями морской поверхности. Это означает, что 
движение по желобам можно рассматривать как 
движение в направлении минимального гради-
ента высот морской поверхности , рассчитывае-

Y

  Рис. 2. Принцип возникновения воздушной по-
душки

  Fig. 2. Principle of emergence of air cushion
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мого относительно некоторой точки поверхности 
под корпусом экраноплана:

    min ,t x y  

 
 при      min max ,t t t       (4)

где  — курс аппарата; x и y — пространственные 
координаты; t — время.

Сектор разрешенных направлений движения 
относительно продольной оси аппарата [ymin, 
ymax] определяется в зависимости от скорости, 
расстояния до конечной точки маршрута, крат-
чайшего направления движения, высоты волн и 
направлен на точку следования.

При движении в направлении минимального 
градиента подстилающей поверхности уменьша-
ется частота изменений истинной высоты полета 
аппарата, что позволяет уменьшить опорную вы-
соту при той же вероятности касания корпусом 
экраноплана морской поверхности. Причиной 
возникновения колебаний истинной высоты 
экраноплана является морское волнение, пред-
ставляемое суммой некоторого числа простран-
ственных гармоник с разными частотами, ам-
плитудами и фазами. Математическая модель 
морского волнения подробно описана в работах 
[11–17].

Экраноплан обладает свойством самостабили-
зации по истинной высоте полета, поскольку при 
ее изменении подъемная сила, зависящая от рас-
стояния до опорной поверхности, восстанавли-
вает первоначальное значение высоты. Поэтому 
при прохождении желоба волны экраноплан по-
степенно снижает абсолютную высоту полета, а 
при пролете над ее гребнем набирает. Поскольку 
длины океанских волн часто превышают 300, а 
иногда и 500 м, можно говорить о возможности 
уменьшения колебаний истинной высоты экра-
ноплана несмотря на низкочастотные неровности 
морской поверхности.

Для оценки эффективности этого метода 
управления полетом экраноплана в работе был 
использован метод математического моделиро-
вания на основе заранее заданной вероятности 
столкновения с морской поверхностью, путем 
имитационного моделирования определялась 
допустимая опорная истинная высота полета 
управляемого экраноплана. Далее вычислялись 
траектории управляемого и неуправляемого по-
летов и по формулам (1)–(3) определялись сред-
ние значения аэродинамического качества (АК) 
экраноплана при управляемом и неуправляемом 
полетах.

Общая эффективность алгоритма управления 
определяется по соотношению

 
 y ï 1 100ˆ ˆ %,K K     (5)

где yˆ ,K  ïK̂  — среднее значение аэродинамиче-
ского качества для управляемого и прямолиней-
ного полета соответственно.

Зависимость отношения АК экраноплана в зо-
не действия экранного эффекта к АК аппарата, 
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  Риc. 3. Зависимость аэродинамического качества 
экраноплана от высоты (для h > 0,03), рас-
считанная по выражению (6)

  Fig. 3. Dependence of мthe aerodynamic quality of 
the GEV on the altitude (for h > 0,03), calcu-
lated by (6)
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  Рис. 4. Зависимость изменения истинной высоты 
экраноплана (а) и аэродинамического ко-
эффициента (б) от времени при управляе-
мом и неуправляемом полетах

  Fig. 4. Dependences of changes in the true height of 
the GEV (а) and aerodynamic coefficient (б) 
versus time with controlled (red) and uncon-
trolled (blue) flights
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совершающего полет вдали от экрана, выражает-
ся формулой [15]

 1 25K K b h   при 0 03, ,h b    (6)

где b и h — хорда крыла и истинная высота поле-
та соответственно.

Зависимость АК экраноплана от его удаленно-
сти от экрана представлена на рис. 3. На рис. 4, а 
показаны зависимости изменений истинной вы-
соты экраноплана от времени при управляемом 
и неуправляемом полетах на скорости 36 м/с 
с разрешенной шириной сектора движения 50. 
На рис. 4, б показаны зависимости аэродинами-
ческого коэффициента от времени для соответ-
ствующих траекторий.

При морском волнении 4–7 баллов, скорости 
13–38 м/с, максимальной угловой скорости пово-
рота 5–15 град/с и различии требуемого и наилуч-
шего направлений движения не более чем на 40 

для управляемого полета АК экраноплана в сред-
нем увеличивается на 21 %, длина траектории 
возрастает на 10 %, высота полета относительно 
среднего уровня моря снижается на 0,5–2,5 м.

Заключение

Результаты моделирования свидетельствуют 
о значительном возрастании аэродинамического 
качества экраноплана при использовании в его 
автопилоте минимально-градиентного мето-
да управления и подтверждают эффективность 
обхода гребней волн при интенсивном морском 
волнении. Отсюда следует вывод о целесообраз-
ности создания адаптивной системы управления 
движением экраноплана над взволнованной мор-
ской поверхностью, подстраивающей параметры 
движения аппарата под текущие погодные усло-
вия для улучшения аэродинамического качества 
аппарата и повышения безопасности полета.
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Introduction: One of the main problems hindering the wide introduction of Ground Effect Vehicles to the world market is their high 
sensitivity to sea waves. This prevents the implementation of safe and cost-effective freight and passenger transport over long distances 
above the water surface. Purpose: Developing a method for enveloping the sea waves by a vehicle, and assessing its effectiveness. 
Methods: Mathematical modeling based on a predetermined probability of a collision between a GEV and the sea surface; simulation to 
determine the permissible reference flight altitude above the sea for a controlled GEV. Results: A method for enveloping the crests of 
sea waves is proposed which can increase the aerodynamic quality of a GEV and reduce the probability of its collision with a wave when 
the sea is disturbed. The essence of the method is laying a vehicle trajectory along the sea wave chutes by moving in the direction of the 
minimum gradient of the underlying surface in a certain sector whose direction coincides with the direction to the final point of the 
route. Practical relevance: The proposed method allows you to improve the flight safety and aerodynamic quality of a GEV and, hence, 
to reduce its fuel consumption.

Keywords — Ground Effect Vehicle, Sea Waves, Motion Control, Transport, Altitude Minimization, Flight Safety, Trajectory 
Optimization, Fuel Efficiency.
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ВЛИЯНИЕ ПСИХОФИЗИОЛОГИЧЕСКОГО СОСТОЯНИЯ 
ПОДПИСАНТОВ НА БИОМЕТРИЧЕСКИЕ ПАРАМЕТРЫ 
РУКОПИСНЫХ ОБРАЗОВ И РЕЗУЛЬТАТЫ ИХ ВЕРИФИКАЦИИ
А. Е. Сулавкоа, канд. техн. наук, доцент
А. Е. Самотугаа, аспирант
аОмский государственный технический университет, Омск, РФ

Постановка проблемы: статические биометрические образы не являются секретными и могут быть скопированы 
для изготовления муляжа, динамические рукописные образы можно держать в секрете, но они зависимы от психофизио-
логического состояния их владельца. Цель исследования: оценка зависимости рукописных образов от психофизиоло-
гического состояния подписантов и разработка способа верификации рукописных образов, устойчивого к изменениям 
состояния подписанта. Результаты: построена статистическая модель изменения параметров рукописных образов в за-
висимости от состояния подписанта, оценена информативность этих параметров для задач распознавания подписантов 
и их состояний. Предложен способ верификации субъектов по рукописному образу с вероятностью ошибок 1-го и 2-го 
рода 0,0014 и 0,0045. Проведена оценка влияния состояния подписанта на результаты его верификации при помощи 
меры хи-модуль, квадратичных форм, формулы гипотез Байеса и ее многомерного аналога. Предложен метод распо-
знавания измененного состояния подписанта по рукописному образу со средней вероятностью ошибок 0,105 (без 
необходимости создания эталонов в измененном состоянии). Предложено использовать сети наибольшего правдопо-
добия Байеса — Хемминга, показывающие наилучшие результаты при распознавании подписантов в измененном 
состоянии. Практическая значимость: предложенный способ верификации субъектов по особенностям рукописного 
образа можно использовать на практике при реализации контрольно-пропускной функции или удаленной аутентифи-
кации.

Ключевые слова — параметры подписи, рукописный пароль, биометрия, широкие искусственные нейронные се-
ти, квадратичные формы, алгоритмы распознавания образов, формула гипотез Байеса, распознавание психофизио-
логического состояния человека.

Введение

В настоящее время идет борьба за надежность 
биометрических систем распознавания лично-
сти. Интерес к решению проблемы повышения 
надежности биометрической аутентификации 
обусловлен высокими финансовыми потерями 
от действий киберпреступников по всему миру. 
Имеющиеся оценки этих финансовых потерь по 
разным источникам составляют от 18–29 [1] до 
375–575 [2] млрд долл. США в год.

Статические биометрические образы (отпеча-
ток пальца, радужка, геометрия ладони и др.) 
имеют существенный недостаток — они не явля-
ются секретными. Этот недостаток нельзя испра-
вить. Динамические биометрические образы (в 
частности, рукописного почерка) можно держать 
в тайне, тем самым существенно затрудняется их 
фальсификация. Однако биометрические данные 
этого типа обладают сравнительно меньшей ин-
формативностью, меняются с течением времени и 
в зависимости от психофизиологического состоя-
ния владельца [3]. Именно по этим причинам 
технологии аутентификации по динамическим 
биометрическим признакам пока не получили 
широкого распространения в реальной практике.

Настоящее исследование посвящено разработ-
ке метода верификации субъектов по рукопис-

ным образам, устойчивого в классе таких воздей-
ствий на подписанта, как интенсивная физиче-
ская нагрузка, прием алкоголя, успокаивающих 
средств седативного действия и кофеина, а также 
построению модели изменения параметров руко-
писного образа в зависимости от психофизиоло-
гического состояния подписанта.

Параметры рукописных образов 
и результаты, полученные ранее

Надежность процедуры биометрической ау-
тентификации характеризуется вероятностями 
ошибок 1-го и 2-го рода — ошибочного отказа в до-
ступе «Своему» (False Recognition Rate — FRR) и 
ошибочного предоставления доступа «Чужому» 
(False Acceptance Rate — FAR). В рамках пре-
дыдущих исследований [4] авторами настоящей 
работы были получены следующие результаты по 
верификации субъектов по рукописным образам: 
FRR0,0126, FAR0,0083, — что существен-
но превосходит известные авторам достигнутые 
ранее результаты в этой области, резюмирован-
ные и приведенные в работах [5–7]. Для формиро-
вания тестовой и обучающей выборок привлека-
лось 60 испытуемых, которые осуществляли ввод 
автографа при помощи планшета фирмы Wacom, 
регистрирующего координаты x, y и уровень дав-
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ления p (в условных единицах от 0 до 1024) пера 
на планшет во времени t. Каждая подпись, пред-
ставляющая собой функции x(t), y(t), p(t), пре-
образовывалась в вектор значений множества 
биометрических параметров (далее признаков), 
которые можно разделить на следующие группы:

1. Нормированные по энергии амплитуды наи-
более низкочастотных гармоник функций давле-
ния p(t) и скорости пера vxy(t) (диапазон анализи-
руемых частот составлял 0,110 Гц, что соответ-
ствует движениям руки подписанта при воспроиз-
ведении рукописного образа) [8].

2. Коэффициенты корреляции между функ-
циями координат пера x(t), y(t) и его давления на 
планшет p(t) [8].

3. Расстояния между некоторыми точками 
подписи в трехмерном пространстве (точки вы-
бираются равномерно с некоторым шагом, да-
лее находятся расстояния между всеми парами 
этих точек, третье измерение — давление пара на 
планшет) [8].

4. Значения функций x(t), y(t), p(t) и vxy(t) [8].
5. Характеристики изображения подписи: от-

ношение длины подписи к ее ширине, центр под-
писи, угол наклона подписи, угол наклона между 
центрами половин подписи [8].

6. Коэффициенты вейвлет-преобразований 
Добеши по базису D6 функций vxy(t) и p(t) (диа-
пазон анализируемых частот 0,110 Гц) [8].

Предварительно функции x(t), y(t) и p(t) норми-
ровались по длительности (приводились к едино-
му количеству отчетов). Подробнее с методикой 
нормирования, описанными биометрическими 
признаками и использованными методами мож-
но ознакомиться из работ [4, 6, 8–10]. Отметим 
лишь дополнительно, что законы распределе-
ния большинства указанных признаков близки 
к нормальному, некоторые признаки имеют лог-
нормальное или двойное экспоненциальное рас-
пределение (распределение Лапласа) [6].

В работе [11] впервые предложен метод распо-
знавания измененного (неадекватного) психофи-
зиологического состояния подписанта по особен-
ностям воспроизведения подписей в простран-
стве аналогичных признаков. Согласно одному из 
определений, психофизиологическое состояние 
(ПФС) — это совокупность свойств человека, от-
ражающих биологические аспекты проявления 
адаптации к изменяющимся условиям окружа-
ющей среды [12]. ПФС отражает специфику ре-
агирования организма человека на ту или иную 
ситуацию [13]. Для изменения ПФС испытуемые 
в работе [11] подвергались физической нагрузке, 
принимали алкоголь, седативные успокаиваю-
щие средства и кофеин. По результатам экспери-
ментов вероятность ошибочных решений метода 
составила в среднем для 60 подписантов 0,073 
(среднеквадратическое отклонение вероятности 

ошибки, полученной для различных испытуе-
мых, составило 0,059). Обучение системы рас-
познавания требовалось проводить для каждого 
испытуемого отдельно и с использованием подпи-
сей, воспроизведенных не только в нормальном 
состоянии, но и в измененном. По этой причине 
применение разработанного метода на практике 
оказалось затруднительным. Тем не менее было 
показано, что приведенные выше признаки со-
держат информацию не только о подписанте, но 
и об изменениях, происходящих на психологиче-
ском и физиологическом уровнях функциониро-
вания субъекта.

Формирование базы рукописных образов 
подписантов, находящихся в различных 
психофизиологических состояниях

Проведен эксперимент по формированию ба-
зы рукописных подписей (автографов) с привле-
чением 110 испытуемых, вводимых поочередно 
в различные ПФС. Неврологический статус всех 
испытуемых до начала эксперимента оценивал-
ся как нормальный. Подтверждение «перехода» 
в соответствующее ПФС осуществлялось на хол-
теровском мониторе «Кардиотехника-04». При 
изменении ПФС менялась частота сердечных со-
кращений (ЧСС). Получено минимум по 50 под-
писей от каждого испытуемого в каждом из сле-
дующих состояний:

1. Нормальное (или адекватное) состояние, 
при котором субъект не подвергался каким-либо 
воздействиям, в том числе психическим или фи-
зическим нагрузкам. Эксперимент проводился 
в начале рабочего дня после полноценного отды-
ха в предшествующие сутки. В данном состоянии 
наблюдаются наилучшие результаты деятельно-
сти индивидуума [14].

2. Возбуждение характерно для человека, 
сконцентрированного на решении ответственной 
задачи. Данное состояние представляет собой 
общую физиологическую и психологическую ак-
тивизацию организма человека, уровень которо-
го может колебаться от состояния абсолютного 
покоя (кома) до состояния полного возбуждения 
(маниакальное возбуждение). Для сильно воз-
бужденных людей характерна психическая ак-
тивность, повышенная ЧСС, учащенное дыхание 
и обильное потоотделение [15]. Перед началом 
эксперимента участник принимал кофе, что по-
вышало ЧСС в среднем на 10 %.

3. Усталость после физической нагрузки, ха-
рактеризуется учащением ЧСС на 10–30 %. Для 
получения нужного эффекта испытуемые под-
вергались интенсивной физической нагрузке, 
минимальный объем которой определялся мето-
дом Мартине (20 приседаний за 30 с) и далее ва-
рьировался в зависимости от пола и возраста.
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4. Расслабленное (сонное) состояние, харак-
теризующееся легкой сонливостью, низкой про-
дуктивностью. Для имитации данного состояния 
участники принимали успокаивающие есте-
ственные растительные средства седативного 
действия, к которым относится пустырник, мя-
та, валериана, и прослушивали успокаивающую 
музыку. ЧСС возвращалась к значениям в состо-
янии покоя, либо происходило снижение ЧСС на 
3–5 %. 

5. Опьянение. Испытуемый принимал ал-
коголь, дозировка рассчитывалась по формуле 
Видмарка 

 
,

A
c

mr
   (1)

где c — концентрация алкоголя в крови, ‰; A — 
масса выпитого напитка, г; m — масса тела, кг; 
r — коэффициент Видмарка (0,7 — для мужчин, 
0,6 — для женщин).

Масса выпитого соответствовала такому коли-
честву алкоголя, для которого значение концентра-
ции в крови было не менее 0,5 ‰. Данный уровень 
опьянения выбран исходя из критериев, предла-
гаемых для определения степени выраженности 
алкогольной интоксикации В. И. Прозоровским и 
другими [16]. Согласно принятой схеме, при мень-
шей концентрации отсутствует влияние алкоголя 

на организм. Данный уровень приводит к статисти-
чески значимым изменениям вариабельности сер-
дечного ритма [17, 18].

Введем понятие «измененного» ПФС субъек-
та. К рукописным образам, полученным от субъ-
ектов, находящихся в измененном состоянии, 
будем относить образцы, которые введены ис-
пытуемыми в любом состоянии, отличающемся 
от нормального. Для каждого испытуемого, на-
ходившегося в определенном ПФС, сформирован 
отдельный эталон рукописного образа, состоя-
щий из математических ожиданий и среднеква-
дратических отклонений значений признаков, 
вычисленных из соответствующих образцов.

Изменение скорости и давления пера 
на планшете при вводе автографа 
и стабильность его написания 
в зависимости от ПФС подписанта

Выявлены статистические изменения средней  
скорости написания автографа субъекта, завися-
щие от его состояния (рис. 1, а и б). В измененном 
ПФС субъект обычно тратит меньше времени T 
на ввод автографа, т. е. при смене ПФС скорость 
воспроизведения автографа в среднем возрастает 
(кроме состояния опьянения, таблица). Данные 
изменения лучше всего просматриваются в сон-
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  Рис. 1. Относительные частоты времен ввода подписи (а) и уровней давления пера на планшет (б) в зависимости 
от ПФС подписанта

  Fig. 1. Relative frequencies of signature input times (а) and pen pressure levels (б) depending on the psychophysio-
logical state of signer
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ном и возбужденном состоянии — повышается 
доля подписей со временем ввода менее 1 с (см. 
рис. 1). В состоянии возбуждения скорость ввода 
подписей в среднем повысилась на 22,5 %.

Площади пересечения эмпирических плотно-
стей вероятностей времен ввода подписей (сред-
него давления пера на планшет) испытуемыми 
в нормальном состоянии с аналогичными плот-
ностями, относящимися к измененным ПФС, 
характеризуют увеличение вероятности возник-
новения сбоев — некорректного воспроизведения 
автографа вследствие изменения ПФС подписан-
та [19, 20].

В любом измененном состоянии время T ввода 
автографа субъектом стабилизируется (средне-
квадратическое отклонение (T) снижается до 
51,1 %, см. таблицу). Сила нажатия на кончик 
пера (давление пера на планшет) при воспроизве-
дении автографа в среднем увеличивается на 13,5 
и 7,8 %, если подписант находится в сонном ПФС 
или состоянии опьянения соответственно (см. таб-
лицу).

При изменении ПФС подписанта наблюдается 
повышение корреляции между функциями дав-
ления p(t) (рис. 2), т. е. стабильность воспроизве-
дения p(t) возрастает.

Полученные результаты можно отнести к ка-
тегории неожиданных.

Информативность биометрических 
признаков

Под информативностью признака в общем слу-
чае понимается то, насколько хорошо он подчер-
кивает различия между распознаваемыми объ-
ектами. Чем выше информативность признака, 
тем с меньшей вероятностью ошибки он позволяет 
разделить классы образов. Сумма вероятностей 
ошибок 1-го и 2-го рода (вероятность любой ошиб-
ки) распознавания двух образов по определенно-
му признаку стремится к площади пересечения 
функций плотностей вероятности значений этого 
признака, характеризующей соответствующие 
классы (образы). В соответствии с законом боль-
ших чисел эта оценка тем точнее, чем больше 
значений признака использовалось при построе-
нии функций плотности вероятности. Известны 
различные подходы количественного измерения 
информативности признака [20–22]. Однако неза-
висимо от подхода исследователи ориентируются 
на данные площади. Например, в работе [21] ин-
формативность признака определяется в битах 

  Изменение времени ввода подписи T и давления пера на планшет p в зависимости от ПФС подписанта (E(.) и 
 (.) — наблюдаемые приращения соответствующих величин при изменении нормального состояния на другое)

  Changing the time of signature input T and the pen pressure on a tablet p depending on the psychophysiological state
 of signer (E(.) and (.) — are observed increment of corresponding values when the normal state changes to another)

Состояние E(T), с (T), с E(T), % (T), % E(p), уровень (p), уровень E(p), % (p), %

Нормальное 1,4783 0,8859 Нет Нет 529,366 104,309 Нет Нет

Возбуждение 1,1451 0,434 –22,5 –51,1 527,41 82,626 –0,37 –20,8

Усталость 1,44 0,5288 –2,2 –40,3 527,311 121,54 –0,39 16,5

Сонное 1,3517 0,505 –8,5 –43 600,969 105,408 13,5 1,05

Опьянение 1,4825 0,5582 0,3 –37 570,652 111,767 7,8 7,15

  Рис. 2. Относительные частоты коэффициентов корреляции между функциями давления пера на планшет в за-
висимости от ПФС подписантов

  Fig. 2. Relative frequencies of correlation coefficients between pen pressure functions depending on the psycho-
physiological state of signers
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как отрицательный логарифм по основанию 2 от 
площади пересечения функции плотности вероят-
ности признака, характеризующей образ «Свой», 
с функцией плотности вероятности этого же при-
знака, характеризующей образ «Все чужие». В на-
стоящем исследовании применялся подход на базе 
оценки парных площадей пересечения плотностей 
вероятности признаков [22].

Для каждого j-го признака вычислены пара-
метры распределения (по имеющимся подписям). 
На области значений каждого признака aj по-
строены функции плотностей вероятности fik(aj), 
характеризующие i-го подписанта, находящего-
ся в k-м состоянии. Информативность каждого 
признака оценивалась для двух задач: распозна-
вание субъектов, находящихся в определенном 
состоянии, и их ПФС. В первом случае для каж-
дого k-го состояния вычислялись площади пере-
сечения между всеми имеющимися парами flk(aj) 
и fik(aj), во втором случае — для каждого i-го ис-
пытуемого между fi1(aj) и fik(aj), где l, i1..n, 
l i, l и i — номера испытуемых; k1..5, k — но-
мера ПФС (начиная с «нормального») i-го испыту-
емого; n — количество испытуемых. Построены 
графики математических ожиданий MПФС и 
среднеквадратических отклонений SПФС соответ-
ствующих площадей Sq(aj), характеризующих 
информативность различных групп признаков 
для задачи распознавания подписантов, находя-
щихся в определенном ПФС (рис. 3, а), а также 
информативность признаков для задачи распо-
знавания определенных ПФС (рис. 3, б). Чем 
меньше MПФС, тем информативнее признак в це-
лом (в среднем для всех испытуемых), чем выше 
SПФС, тем больше различие в информативности 
признака для испытуемых.

Как видно из рис. 3, для задачи распознавания 
субъектов информативность исследуемых при-
знаков значительно выше, чем для задачи распоз-
навания их состояний. Информативность каж-
дого признака для задачи распознавания изме-
ненных ПФС примерно одинакова (см. рис. 3, б), 
исключение составляет признак «центр подписи 
по оси x», который гораздо лучше характеризу-
ет состояние возбуждения, чем остальные ПФС. 
С точки зрения распознавания ПФС признаки 
можно ранжировать в следующем порядке (на-
чиная от наиболее информативных, заканчивая 
наименее): вейвлет-коэффициенты Добеши, ста-
тические признаки, коэффициенты корреляции 
между функциями рукописного образа, рассто-
яния между его точками, амплитуды гармоник 
vxy(t) и p(t). Значения SПФС для разных ПФС близ-
ки. Динамика изменения SПФС в зависимости от 
j для рассматриваемых задач схожа (поэтому на 
рис. 3, б SПФС не приводятся).

С точки зрения распознавания подписантов 
наиболее информативными также являются вейв-

лет-коэффициенты Добеши (см. рис. 3, а), однако 
различия в информативности между остальными 
признаками не настолько существенны. Значения 
SПФС для разных состояний примерно равны, по-
этому не приводятся на рисунке. Наименее ин-
формативными являются амплитуды высоко-
частотных гармоник функции скорости пера на 
планшете vxy(t). В целом информативность ампли-
туд снижается с увеличением частоты соответ-
ствующих гармоник, что вполне логично (чем вы-
ше частота, тем ниже соотношение сигнал/шум, 
информативная частота колебаний руки подпи-
санта находится преимущественно в интервале 
0,1–10 Гц [11]). Информативность расстояний меж-
ду точками рукописного образа снижается по мере 
удаления точек друг от друга (см. рис. 3). Соседние 
точки подписи с координатами Og(x(tg); y(tg)) и 
Og1(x(tg1); y(tg1)) характеризуют скорость пера 
на планшете, однако расстояния между точками, 
расположенными на большем удалении друг от 
друга (g > 1), характеризуют также внешний вид 
рукописного образа.

В измененных ПФС информативность боль-
шинства признаков для задачи распознавания 
подписантов существенно не меняется, за ис-
ключением расстояний между точками с учетом 
давления (в возбужденном ПФС их информатив-
ность заметно снижается) и коэффициентов вейв-
лет-преобразования Добеши. Информативность 
коэффициентов Добеши при изменении состоя-
ния подписанта увеличивается, что явно просле-
живается для функции vxy(t), когда подписант 
находится в состоянии усталости или опьянения, 
а также для функции p(t) при опьянении. Этот ре-
зультат согласуется с тем, что корреляция между 
реализациями функции p(t) при изменении ПФС 
подписанта возрастает, особенно для состояния 
опьянения (см. рис. 2), стабильность времени 
воспроизведения автографа подписантом также 
повышается (см. таблицу) в измененных состо-
яниях. Однако не все закономерности удается 
объяснить, так как характер зависимостей меж-
ду признаками сложный. Из представленного 
рис. 4, а и б видно, что почти все признаки кор-
релируют, но стопроцентной зависимости между 
ними нет. В основном зависимость слабая или 
умеренная (по шкале Чеддока). Однако у различ-
ных испытуемых встречаются сильно зависимые 
признаки. Характер взаимной коррелирован-
ности признаков для различных образов и под-
писантов разный и меняется при смене состоя-
ния.

Каждый из рассмотренных признаков инфор-
мативен (MПФС < 0,9 для любого ПФС) для рас-
сматриваемых задач, но для всех подписантов 
в различной степени. Линейно зависимых при-
знаков нет. По этой причине стоит использовать 
для распознавания субъектов и их состояний все 
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доступные признаки, подбирая индивидуально 
для каждого подписанта оптимальные параме-
тры классификатора.

Верификация подписантов с учетом ПФС 
на базе широких нейронных сетей. 
Устойчивость функционалов искусственных 
нейронов к изменению ПФС подписанта

В работе [4] наилучшие результаты по вери-
фикации подписантов достигаются с использо-
ванием сетей квадратичных форм, настраива-
емых при помощи адаптированного алгоритма 
обучения персептронов из ГОСТ Р 52633.5-2011. 
Данный алгоритм применяется для вычисле-
ния весовых коэффициентов взвешенных мер 
Евклида, на основе которых строились нейроны 
однослойной искусственной нейронной сети; так-
же хорошие результаты удалось достигнуть при 
использовании сетей из нейронов на базе метрик 
Пирсона и хи-модуль :
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где μj, mj, aj и j — весовой коэффициент, мате-
матическое ожидание, значение и среднеквадра-
тическое отклонение j-го признака (входа нейро-
на) соответственно; n — число признаков (входов 
нейрона). Повышать размерность n функционала 
нейрона до бесконечности не имеет смысла, так 
как вероятность ошибочных решений снижает-
ся только до попадания на так называемый «уча-

сток насыщения» [4] (когда общая информатив-
ность признаков с учетом их взаимной коррели-
рованности превышает количество информации 
на выходе функционала [21]). После этого сни-
жения числа ошибок удается добиться, если объ-
единить функционалы в искусственную нейрон-
ную сеть с одним скрытым слоем нейронов. Каж-
дый нейрон строится на базе какого-либо функ-
ционала и квантует данные на его выходе (пре-
образуя их в «0» или «1», подтверждая или опро-
вергая аутентичность образа). Принимать реше-
ние стоит по оптимальному расстоянию Хем-
минга, подсчитывая общее количество единиц 
и сравнивая его с порогом. Можно увеличивать 
численность нейронов без повышения вероят-
ности ошибки, но это имеет смысл, пока нейро-
ны ошибаются по-разному, т. е. каждый из ней-
ронов должен быть уникальным (строиться на 
основе разных функционалов или принимать на 
вход отличающиеся сочетания признаков) [4, 21]. 
Такие сети называют «широкими». Сети Пирсо-
на — Хемминга, хи-модуль, Евклида — Хеммин-
га легко обучить, достаточно вычислить параме-
тры распределения биометрических признаков 
из предоставленных обучающих примеров. Не-
достаток данных метрик заключается в том, что 
они работоспособны, если корреляционная за-
висимость между признаками слабая или отсут-
ствует [23]. При существенном увеличении кор-
реляции между признаками происходит эффект 
накопления ошибок.

Метод последовательного применения форму-
лы гипотез Байеса [11] (МППФБ) или ее модифи-
цированного варианта [20] показал достаточно 
высокие результаты в ряде задач биометрической 
идентификации [6, 9, 11, 20, 22]:
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  Рис. 4. Взаимная зависимость между признаками субъектов, находящихся в различных ПФС, для всех испыту-
емых (а) и для двух испытуемых (б)

  Fig. 4. Mutual dependence between features of subjects in different states for all subjects (а) and for two subjects (б)
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где P(Hh|Aj), P(Aj|Hh) — соответственно апостери-
орная и условная вероятность h-й гипотезы, за-
висящая от j-го признака. Данный метод не теря-
ет мощности при появлении сильно коррелирую-
щих признаков [23] и заключается в вычислении 
за некоторое число шагов n (формула Байеса при-
меняется многократно) апостериорных вероятно-
стей гипотез, каждая из которых ассоциирова-
на с определенным эталоном образа. В настоящей 
работе учитывалось две гипотезы: «Свой» (h1, 
при обучении формировался эталон распозна-
ваемого испытуемого из 21 образца его подписи, 
как в ГОСТ Р 52633.5, полученных в нормальном 
ПФС) и «Чужой» (h2, при обучении формиро-
вался эталон неизвестного испытуемого из подпи-
сей других испытуемых, полученных в нормаль-
ном ПФС по одной от каждого субъекта). Таким 
образом, метод применялся для верификации об-
разов каждого испытуемого. В качестве услов-
ных вероятностей использовались соответствую-
щие плотности вероятности значений признаков 
(P(Aj|Hh)fh(aj)). На каждом j-м шаге за априор-
ную вероятность принималась апостериорная ве-
роятность, вычисленная на предыдущем шаге. На 
первом шаге гипотезы обычно считаются равнове-
роятными, если нет статистических данных отно-
сительно них [3, 11, 20], в настоящей работе при-
держивались данного правила. Решение прини-
малось в пользу гипотезы с наивысшей апостери-
орной вероятностью на последнем шаге. Опреде-
лена устойчивость метрик к изменению ПФС ве-
рифицируемых субъектов. Для этого при распо-

знавании использовались подписи, полученные от 
подписантов в измененных ПФС, но обучающие 
данные соответствовали нормальному состоянию 
во всех случаях (рис. 5, а и б).

В работе [23] предложено повышать размер-
ность формулы Байеса, учитывая за один шаг 
информацию о нескольких признаках (плотно-
сти вероятности fh(aj) нескольких признаков aj на 
каждом шаге необходимо перемножать, воспри-
нимая их как вероятности одновременного воз-
никновения независимых событий Aj). При повы-
шении размерности n многомерного функциона-
ла наибольшего правдоподобия Байеса (МФНПБ) 
появляется множество вариантов его записи:
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где j(s, x) — номер признака, который больше не 
совпадает с номером шага s, но зависит от него. 
На каждом шаге целесообразно использовать 
уникальные сочетания из n неповторяющихся 
признаков. В общем случае количество возмож-
ных неповторяющихся шагов последовательно-
го применения n-мерного функционала (6) рав-
но числу сочетаний без повторений C

n из  по n, 
где  — общее количество признаков (n  ). На-
пример, при наличии 100 признаков можно сфор-
мировать 17 310 309 456 440 различных 10-мер-

  Рис. 5. Вероятности ошибок верификации подписантов в нормальном (а) и в измененном (б) ПФС с помощью 
различных функционалов 

  Fig. 5. Probabilities of signers verification errors in normal state (а) and altered state (б) that are calculated using 
different functionals
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ных функционалов наибольшего правдоподобия 
Байеса.

Предлагается конструировать N нейронов на 
основе различных сочетаний неповторяющихся 
шагов, в основе которых лежит функционал (6). 
Такой подход может быть значительно эффек-
тивнее, чем повторение  раз двумерного правила 
Байеса (5) или однократное применение -мерного 
функционала (6), если найти оптимальные па-
раметры нейронов (число шагов и размерности). 
В частности, сеть наибольшего правдоподобия 

Байеса — Хемминга выгодно использовать в тех 
случаях, когда обучающая выборка значений при-
знаков недостаточно репрезентативна (не отража-
ет в полной мере свойства распознаваемых объек-
тов), как в случае, когда состояния подписантов на 
этапе создания эталона и верификации не одина-
ковы (рис. 5 и 6, а–в). Число шагов и размерность 
функционала (6) не являются эквивалентными 
параметрами и дополняют алгоритм принятия 
решений. Из рис. 6 видно, что повышать размер-
ность не всегда выгодней, чем количество шагов.

  Рис. 6. Вероятности ошибок верификации подписантов сетями наибольшего правдоподобия Байеса — Хеммин-
га со следующими условиями: а — нормальное ПФС, разные параметры нейронов; б — разные ПФС, 
10-мерные (с шагом 1) нейроны; в — разные ПФС, 300 нейронов с различными параметрами

  Fig. 6. Probabilities of signers verification errors by maximum likelihood Bayes — Hamming networks with the 
following conditions: а — normal state, different parameters of neurons; б — different states, 10-dimension-
al (in increments of 1) neurons; в — 300 neurons with different parameters
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Все функционалы теряют мощность, если со-
стояния подписантов на этапах обучения и рас-
познавания не совпадают (это эквивалентно 
снижению репрезентативности обучающей вы-
борки), потери мощности тем выше, чем выше 
их размерность. Вероятность ошибки в среднем 
возрастает: для функционала Пирсона на 103 %, 
для хи-модуль на 49 %, для квадратичной фор-
мы с обучением по ГОСТ Р 52633.5 на 73 %, для 
МППФБ на 326 %, для МФНПБ на 1077 %. Таким 
образом, самым устойчивым функционалом яв-
ляется мера хи-модуль. Если объединить функ-
ционалы в сеть, устойчивость сети зависит от их 
размерностей.

Наилучший результат по верификации под-
писантов получен с использованием всех рас-
смотренных признаков и применением много-
мерных функционалов Байеса (6) и превосхо-
дит достигнутый ранее уровень: FRR0,0014, 
FAR0,0045. Но данные показатели достига-
ются при условии строгого совпадения ПФС под-
писантов на этапе создания эталона и распозна-
вания.

Статистическая модель изменения 
признаков рукописных образов 
в зависимости от психофизиологического 
состояния подписанта

Проведен анализ эталонов рукописных об-
разов подписантов, находящихся в различных 
состояниях. Выявлено, что изменения большин-
ства признаков при переходе от нормального 
состояния подписанта к любому другому ПФС 
имеют схожий характер (значения определенных 
признаков синхронно возрастают, а других — 
наоборот синхронно снижаются) и достаточно 
стабильны (рис. 7, а). Однако у испытуемых эти 
изменения могут проявляться в различной сте-
пени. Некоторые признаки в зависимости от со-
стояния меняются по-разному (рис. 7, б). Также 
малая часть признаков меняется хаотично (к ним 
относятся некоторые коэффициенты вейвлет-
преобразований Добеши).

Выдвинута гипотеза: возможно осуществить 
преобразование эталона рукописного образа, 
сформированного в «нормальном» состоянии под-
писанта, к эталону этого же образа, сформирован-
ного в «измененном» состоянии подписанта, с до-
статочной точностью, чтобы использовать полу-
ченный эталон для последующего распознавания 
этих состояний со средней вероятностью ошибок, 
существенно не превышающей достигнутую в ра-
боте [11] (0,073), при условии применения анало-
гичных с [11] методов. Приведение эталона к нуж-
ному виду предлагается осуществлять, отбросив 
признаки, изменения которых при смене ПФС но-
сят хаотичный характер, по формулам 
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где Eи и Eн — матрицы математических ожида-
ний признаков субъекта в измененном и нор-
мальном состоянии соответственно; и и н — ма-
трицы среднеквадратических отклонений при-
знаков субъекта в измененном и нормальном со-
стоянии соответственно; Km и Ks — матрицы по-
правочных коэффициентов для математических 
ожиданий и среднеквадратических отклонений 
соответственно; n — количество признаков.

Были определены поправочные коэффициен-
ты параметров эталона подписанта в нормальном 
состоянии, которые образуют векторы перехода 
к эталону в измененном состоянии. Данные коэф-
фициенты позволяют получить эталон подписан-
та, находящегося в состоянии, условно названном 
«измененное», без необходимости предваритель-
ного ввода подписей в этом состоянии на этапе 
обучения системы. Описания признаков, показы-
вающих схожие изменения в зависимости от ПФС 
(см. рис 7, а и в), в эталоне измененного состояния 
субъекта представлены единым распределением. 
Признаки, показывающие различный характер 
изменений в зависимости от ПФС (см. рис. 7, б), 
в эталоне измененного состояния представлены 
в виде смеси распределений, каждое из которых 
характеризует подписанта в определенном ПФС.

Назовем преобразованный эталон, состоящий 
из матриц E

и и 
и, синтетическим.

Проведен вычислительный эксперимент по 
распознаванию ПФС. Для формирования реше-
ний задействован метод последовательного при-
менения двумерной (обычной) формулы гипотез 
Байеса (5) аналогично тому, как это выполня-
лось в работе [11], и -мерный функционал (6). 
Использовалось две гипотезы, ассоциированные 
с эталоном нормального и измененного состоя-
ния. Вероятность ошибки распознавания состоя-
ний при использовании синтетических эталонов 
измененного ПФС превысила аналогичную оцен-
ку из работы [11] (0,073, которая получена с ис-
пользованием эталонов, сформированных из есте-
ственных образов) на 62 % (0,118) и 45 % (0,105) 
при использовании соответственно функционала 
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  Рис. 7. Коэффициент изменения признаков  при переходе: а — в состояния опьянения, сна (глубокого расслаб-
ления), усталости, возбуждения (признаки со схожим характером изменений); б — в состояния опьяне-
ния, сна (глубокого расслабления), усталости, возбуждения (признаки с различным характером измене-
ний); в — в измененное состояние (признаки со схожим характером изменений)

  Fig. 7. The coefficient of change in the signs of  in the transition: а — in a state of intoxication, sleep (deep relaxa-
tion), fatigue, excitement (signs with a similar nature of changes); б — into intoxication, sleep (deep relaxa-
tion), fatigue, excitement (signs with different patterns of changes); в — in an altered state (signs with a 
similar nature of changes)
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(5) и (6). Несмотря на то что погрешность вероят-
ностей существенная, для большинства призна-
ков и испытуемых все-таки выполняются при-
ближенные равенства: mиj  mнjmj, иj  нjj. 
Поэтому данный результат можно назвать удов-
летворительным и заключить, что построенная 
статистическая модель упрощенно описывает из-
менения параметров рукописных образов, кото-
рые происходят при употреблении подписантом 
алкоголя, кофеина или успокоительных, а также 
после физической нагрузки.

Для повышения надежности распознавания 
ПФС субъектов по рукописным образам методи-
ку принятия решений можно модифицировать, 
в частности, по аналогии с тем, как это выполня-
лось в предыдущем разделе. Однако это являет-
ся темой отдельного исследования и выходит за 
рамки статьи.

Заключение

Установлено, что после физической нагрузки, 
принятия снотворного или кофеина скорость вос-
произведения автографа субъектом возрастает. 
После принятия снотворного и алкоголя сила на-
жатия на кончик пера в среднем увеличивается 
на 13,5 и 7,8 % соответственно. При изменении 
ПФС подписанта повышается стабильность вос-
произведения функций давления пера на план-
шет и времени ввода подписи.

Проведена оценка информативности при-
знаков для задач верификации подписантов и 
распознавания измененного ПФС. Наиболее ин-
формативными являются коэффициенты вейв-
лет-преобразования Добеши. Почти все призна-
ки коррелируют, линейно зависимых признаков 
нет. Характер взаимной коррелированности при-
знаков для различных образов и подписантов 
разный и меняется при смене ПФС. Каждый из 
рассмотренных признаков информативен для 
рассматриваемых задач, но для всех подписантов 
в различной степени. 

Предложен способ верификации подписантов 
на основе многомерных функционалов наиболь-
шего правдоподобия Байеса с вероятностью оши-
бок 1-го и 2-го рода 0,0014 и 0,0045 (при условии 
нахождения подписантов в нормальном ПФС). 
Для сохранения высокой надежности верифика-
ции образов субъектов по воспроизводимому ими 
паролю или подписи требуется обеспечить совпа-
дение ПФС подписанта на этапе создания эталона 
и распознавания либо применять сети наиболь-
шего правдоподобия Байеса — Хемминга. Поиск 
оптимальных параметров (количества шагов и 
размерности) нейронов на базе функционалов 
Байеса (6) является темой отдельного исследо-
вания. Число нейронов целесообразно повышать 
до максимально возможного исходя из доступ-
ных вычислительных ресурсов. Такой подход 
потенциально эффективнее, чем многократное 
повторение двумерного правила Байеса (5) или 
однократное применение его многомерного ана-
лога (6).

Все функционалы (квадратичные формы, хи-
модуль, формула Байеса и ее многомерный ана-
лог) теряют мощность, если состояния подписан-
тов на этапах обучения и распознавания не совпа-
дают, потери возрастают при повышении их раз-
мерности. Наиболее устойчива мера хи-модуль 
(зарегистрирован рост числа ошибок в 1,49 раз), 
наименее — многомерный функционал наиболь-
шего правдоподобия Байеса (рост числа ошибок 
в 11,77 раз).

Предложена статистическая модель измене-
ния признаков рукописного образа в зависимости 
от ПФС подписанта, позволяющая преобразовать 
его эталон, сформированный в нормальном ПФС, 
к эталону измененного состояния подписанта. 
Предложен метод распознавания измененного 
состояния подписанта с использованием данной 
модели и многомерного функционала Байеса со 
средней вероятностью ошибок 0,105.

Работа выполнена при финансовой поддержке 
РФФИ (грант № 15-07-09053). 
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Introduction: An intruder can copy static biometric patterns to make a forgery as they are not secret. On the other hand, we can 
store dynamic handwritten patterns in secret, but they are dependent on psychophysiological state of their owner. Purpose: Evaluating 
the relationship between handwritten patterns and psycho-physiological state of the signers, and developing a method of handwritten 
pattern verification which would be resistant to changes in the signer’s state. Results: We built a statistical model of changes in 
the parameters of handwritten patterns depending on the signer’s state. Then we evaluated the informative value of the mentioned 
parameters for the problem of recognizing the signers and their states. Furthermore, we proposed a method of subject verification by 
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handwritten pattern with FRR and FAR respectively 0.0014 and 0.0045. To evaluate the impact of a signer’s state on the verification 
results, we used the functional Hee-module, quadratic forms, Bayes hypothesis formula and its multidimensional analogue. We offered 
a method of recognizing an altered state of the signer using a handwritten pattern with an average error probability of 0.105 (without 
the need to create templates in the altered state). Finally, we suggested to use the Bayes – Hamming maximum likelihood networks 
which show the best results at recognizing signers in an altered state. Practical relevance: The proposed method of subject verification 
by handwritten pattern features can be practically used when creating a checkpoint function or remote authentication.

Keywords — Signature Parameters, Handwritten Password, Biometry, Wide Artificial Neural Networks, Quadratic Forms, 
Pattern Recognition Algorithms, Bayes Hypothesis Formula, Human Psycho-Physiological State Recognition.
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Введение: в настоящее время важной задачей в ряде регионов Российской Федерации является выявление мест 
произрастания растений признанного сорным вида борщевик Сосновского, который не только вытесняет другие виды, 
занимая все новые площади, но и представляет опасность для животных и человека, так как вызывает ожоги и ряд 
болезней. Задача контроля зон произрастания борщевика Сосновского мож ет эффективно решаться с применением 
данных дистанционного зондирования Земли. Цель исследования: разработка технологии контроля зон произрастания 
борщевика Сосновского на основе предложенного метода обработки мультиспектральных спутниковых данных. Резуль-
таты: разработан и реализован в виде программного комплекса в среде ERDAS Imagine Professional метод обработки 
мультиспектральных спутниковых данных для контроля зон произрастания борщевика Сосновского. Решение задачи 
контроля зон произрастания борщевика Сосновского по мультиспектральным спутниковым данным включает в себя 
ряд процедур: получение спутниковой информации; обнаружение зон произрастания борщевика Сосновского по спут-
никовым данным; отслеживание и анализ изменений зон произрастания борщевика Сосновского при помощи архив-
ных данных; валидацию разработанного метода обработки мультиспектральных спутниковых данных для различных кос-
мических аппаратов. Валидация разработанного метода проводилась по показателю площади борщевика Сосновского 
в пределах исследуемых участков местности по результатам сравнения с материалами полевых экспедиций и верифи-
цированными результатами обработки данных космического аппарата RapidEye. Публикация результатов обработки 
в тематическом геопортале обусловливает возможность удаленного доступа к результатам контроля зон произрастания 
борщевика Сосновского по сети Интернет. Практическая значимость: разработанная технология контроля зон произ-
растания борщевика Сосновского по мультиспектральным спутниковым данным позволяет определять координаты и 
площади этих зон, что является опорной информацией для оперативного мониторинга природных сред.

Ключевые слова — контроль природной среды, борщевик Сосновского, дистанционное зондирование Земли. 

Введение

Контроль зон произрастания различных ви-
дов растений сельскохозяйственного назначения 
может эффективно проводиться с применением 
данных дистанционного зондирования Земли 
(ДЗЗ) [1–3]. Данные спутниковой съемки явля-
ются объективными, охватывают значитель-
ные площади, имеют низкую стоимость. В на-
стоящее время важной задачей в ряде регионов 
Российской Федерации является выявление мест 
произрастания борщевика Сосновского (БС) в це-
лях возможного его использования как ценно-
го производственного сырья либо уничтожения 
в местах бесконтрольного распространения [4]. 
Выявление зон дает основание для составления 
прогноза распространения по конкретным терри-
ториям, а также оценки урожайности БС.

Вид растений борщевик Сосновского (лат. 
Heracleum Sosnowskyi), во второй половине ХХ в. 
выращиваемый в СССР в качестве кормовой 

культуры, в настоящее время включен в реестр 
сорных растений. В последние годы угроза рас-
пространения БС на территории Российской 
Федерации стоит крайне остро [5, 6]. Растения 
данного вида постепенно вытесняют растения 
других видов, занимая все новые площади. 
Помимо этого, БС представляет опасность для 
животных и человека, так как вызывает ожоги 
и ряд болезней [7]. Однако в настоящее время 
существуют предложения по использованию БС 
в качестве сырья для производства спиртов и 
древесного угля. При этом возникает необходи-
мость разработки метода обработки мультиспек-
тральных спутниковых данных в целях получе-
ния достоверной информации о зонах и динами-
ке распространения БС. Применяемый в настоя-
щее время метод контроля БС путем проведения 
полевых исследований имеет ряд недостатков, 
таких как опасность для человека, высокая сто-
имость, малая исследуемая площадь, субъектив-
ный фактор анализа данных.

Решение задачи контроля зон произрастания 
БС по мультиспектральным спутниковым дан-
ным включает в себя несколько процедур: полу-
чение спутниковой информации; обнаружение 
зон произрастания БС по спутниковым данным; 

1 Научный руководитель — кандидат географиче-
ских наук, заместитель директора ЦКУ «КосмоИнформ-
Центр» Санкт-Петербургского государственного универ-
ситета аэрокосмического приборостроения Е. Ф. Чич-
кова. 
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отслеживание и анализ изменений зон произрас-
тания БС при помощи архивных данных; вали-
дацию разработанного метода обработки мульти-
спектральных спутниковых данных для различ-
ных космических аппаратов (КА).

Структурная схема обработки 
мультиспектральных спутниковых 
данных для контроля зон произрастания 
борщевика Сосновского

В основе контроля зон произрастания БС ле-
жит структурная схема обработки спутниковой 
информации (рис. 1). 

Структурная схема реализована в виде про-
граммного комплекса обработки спутниковой 
информации в среде ERDAS Imagine Professional. 
Обработка спутниковых снимков производится 
с использованием попиксельного подхода.

В настоящее время в качестве исходной спут-
никовой информации для тематической обработ-
ки программным комплексом используются дан-
ные КА LandSat-8, Sentinel-2A (2В) и RapidEye 
уровня обработки L0 или L1B. В частности, для 
приведения исходных данных КА LandSat-8 
к уровню обработки L1B необходимо проводить 
процедуру радиометрической калибровки, явля-
ющуюся стандартной операцией.

Выбор спектральных
диапазонов

Расчет индекса
борщевика 

Сосновского

Пороговая обработка

Мультиспектральные 
спутниковые данные

Индекс 

Информативные 
спектральные 

диапазоны снимка

борщевика 
Сосновского

Бинарная карта 
борщевика 

Сосновского

Коэффициенты 
расчета индекса 

борщевика 
Сосновского

База данных

Геопортал

Пороговые значения 
расчета индекса 

борщевика 
Сосновского

Предварительная 
обработка

Мультиспектральные 
спутниковые данные 

уровня обработки 
не ниже L1B

  Рис. 1. Структурная схема обработки спутниковой информации для контроля зон произрастания БС
  Fig. 1. Structural scheme of the satellite information processing for the area of Heracleum Sosnowskyi growth control
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Выбор исходной спутниковой 
информации

Широкое разнообразие функционирующих на 
земной орбите КА ДЗЗ определяет необходимость 
выбора исходной спутниковой информации для 
решения поставленной задачи контроля. Как по-
казали наземные наблюдения в Ленинградской 
области (ЛО), БС может расти как группами по 
3–5 растений, так и единолично занимать до 
100 % площади отдельных полей. Площадь от-
дельных ареалов может достигать значения не-
скольких гектаров. Исходя из пространствен-
ного разрешения (ПР) данных, регулярности 
съемки территорий, охватываемой площади и 
доступности данных производился выбор КА 
ДЗЗ для решения данной задачи. Установлено, 
что для контроля зон произрастания БС под-
ходят данные с КА высокого и среднего ПР, на-
пример КА SPOT-7, «Ресурс-П/МВА», «Ресурс-П/
ШМСА-ВР», «Канопус-В», LandSat-8, Sentinel-2A 
и RapidEye.

Для разработки метода обработки мультиспек-
тральных спутниковых данных были выбраны 
данные с КА LandSat-8 (ПР — 30 м), Sentinel-2A 
(ПР — 10 м) и RapidEye (ПР — 6,5 м). Площади 
на поверхности Земли, охватываемые одним пик-
селем рассмотренных КА, следующие:

2
-8

2
-2

2

30 30 ì 900 ì 0 09 ãà;

10 10 ì 100 ì 0 01 ãà;

6 5 6 5 ì 42 25 ì 0 004 ãà

,

,
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S

S
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При этом данные LandSat-8, Sentinel-2A — сво-
бодно распространяемые, периодичность съемки 
составляет 16 и 10 сут соответственно. RapidEye 
представляет собой группировку из пяти спутни-
ков с идентичными характеристиками, что обе-
спечивает периодичность съемки, равную 1 сут.

Спутниковые данные сверхвысокого ПР (луч-
ше 2 м), например WorldView-2,3, QuickBird, 
GeoEye, неэффективны при решении задачи кон-
троля ввиду недостаточного процента покрытия 
исследуемой территории за один сезон и высокой 
стоимости. 

Спутниковые данные низкого ПР (250 м–1 км), 
например Terra/MODIS, Aqua/MODIS, Suomi/
NPP, не использовались из-за недостаточного ПР. 
Площади пикселей изображений данных КА для 
большинства каналов съемки превышают 10 га. 

При этом важным условием исследования яв-
ляется разработка универсального метода для 
решения задачи контроля БС по мультиспек-
тральным спутниковым данным, что определяет 
использование в качестве информативных спек-
тральных диапазонов тех из них, которые наи-
более распространены среди современных систем 
ДЗЗ. Диаграмма спектральных диапазонов рас-
сматриваемых КА в области видимого и ближ-
него инфракрасного излучения представлена на 
рис. 2. 

Для всех рассмотренных систем общими яв-
ляются синий, зеленый, красный и ближний ин-
фракрасный съемочные диапазоны. Следует за-
метить, что каналы не полностью совпадают по 
диапазонам длин волн, так, например, ширина 
инфракрасного диапазона LandSat-8 составляет 
40 нм, RapidEye — 120 нм, Sentinel-2A — 114 нм. 
Так как съемочный канал в фиолетовом диапазо-
не присутствует лишь у LandSat-8, его данные не 
использовались при разработке метода.

Информативные признаки зон 
произрастания борщевика Сосновского

Обнаружение зон произрастания БС по спут-
никовым данным производится на основе ин-
формативных признаков данного вида растений. 
В общем случае задача обнаружения объектов 

Длина волны, нм

RapidEye, ПР 6,5 м

LandSat-8, ПР 30 м

Sentinel-2A, ПР 20 м

Sentinel-2A, ПР 10 м

400 500 600 700 800 900

  Рис. 2. Спектральные диапазоны рассматриваемых КА ДЗЗ
  Fig. 2. The spectral ranges of the Earth remote sensing satellites under consideration
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подстилающей поверхности по мультиспектраль-
ным спутниковым снимкам заключается в рас-
познавании этих объектов на фоне других объек-
тов по определенным показателям. Необходимым 
условием обнаружения объектов подстилающей 
поверхности по спутниковым снимкам являет-
ся наличие информативных признаков, харак-
теризующих их отличительные особенности. 
Информативные признаки для решения задач 
обнаружения выбираются следующим образом: 
они должны с формальной точки зрения описы-
вать объекты в виде определенного условия или 
критерия. Помимо этого, информативные при-
знаки максимизируют различия между объекта-
ми интереса и другими объектами, а также ми-
нимизируют различия между объектами интере-
са [8–11]. 

При разработке метода обнаружения зон 
произрастания БС использовались мультиспек-
тральные спутниковые данные КА RapidEye. На 
рис. 3, а и б приведены фрагменты снимков тер-
ритории ЛО, на которых обнаружен БС. 

Снимки представлены в естественных цветах 
(RGB — 3, 2, 1 — комбинация красного, зелено-
го и синего съемочных каналов). Целевой объект 
на изображениях выделяется ярким зеленым 
цветом. Спектральные яркости пикселей, соот-
ветствующих БС, отличаются от фоновых зна-
чений пикселей окружающей растительности и 
антропогенных объектов в рассмотренных спек-
тральных диапазонах. По данным КА RapidEye 
для территории ЛО, полученных в 2011–2014 гг. 
(10 снимков), рассчитаны статистические харак-

теристики спектральных яркостей пикселей (ма-
тематическое ожидание, дисперсия) для следую-
щих типов поверхности: сельскохозяйственных 
полей; смешанных лесов; обнаженного грунта/
почвы; болотистой растительности; урбанизиро-
ванных зон; водных объектов; БС.

Для сельскохозяйственных полей выбрано по 
два тестовых участка на каждый снимок, соответ-
ствующих различным возделываемым сельско-
хозяйственным культурам или стадиям сель-
скохозяйственных работ. Для БС выбрано по три 
тестовых участка на каждый снимок, соответ-
ствующих различным фенологическим фазам 
БС. Для остальных типов поверхности выбрано 
по одному тестовому участку на снимок. Размер 
тестовых участков варьировался от 0,2 до 40 га.

Зависимости средних значений спектральной 
яркости тестовых участков типов подстилающей 
поверхности от диапазонов длин волн каналов 
съемки КА RapidEye, проведенной 27.07.2013, 
представлены на рис. 4.

Исходя из отличий свойств отражения БС и 
других типов подстилающей поверхности, для 
решения задачи разработки метода обнаружения 
зон произрастания БС по мультиспектральным 
спутниковым данным выбраны следующие яр-
костные информативные признаки:

— БС имеет наиболее близкие значения (раз-
ница не более 250 ед.) в синем и зеленом спек-
тральных диапазонах съемки, что объясняется 
более высокими значениями в зеленом диапазоне 
относительно синего по сравнению с другими рас-
смотренными классами объектов;

  Рис. 3. Фрагменты снимков RapidEye, на которых присутствует БС (выделен красным): а — 27.07.2013, RGB — 
3, 2, 1; б — 07.09.2013, RGB — 3, 2, 1

  Fig. 3. Fragments of RapidEye images where the Heracleum Sosnowskyi is present (highlighted in red): а — 
27/07/2013, RGB — 3, 2, 1; б — 07/09/2013, RGB — 3, 2, 1

а) б)
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— БС имеет наибольшие значения в ближнем 
инфракрасном спектральном диапазоне съемки 
(в некоторых случаях наряду с сельскохозяй-
ственными полями);

— красный и крайний красный спектральные 
диапазоны съемки являются наименее информа-
тивными для обнаружения зон произрастания 
БС.

Тематическая обработка 
мультиспектральных спутниковых данных

Тематическая обработка мультиспектраль-
ных спутниковых данных состоит из двух эта-
пов: попиксельного расчета индекса БС и порого-
вой обработки полученных данных (см. рис. 1).

Расчет индекса БС базируется на методах 
спектральных преобразований и отношений, 
широко распространенных в ДЗЗ. Данные ме-
тоды снижают влияние различий естественной 
освещенности и атмосферных искажений и явля-
ются наименее требовательными к выполнению 
предварительной обработки мультиспектраль-
ных спутниковых данных. Наиболее известна 
в настоящее время группа спектральных преоб-
разований — индексы вегетации — показатели, 
отражающие состояние растительного покрова 
[12]. В результате проведенных исследований 

установлено, что существующие индексы веге-
тации не применимы в качестве информативных 
признаков БС. Для решения задачи обнаружения 
зон произрастания БС разработано новое спек-
тральное отношение [13], названное Heracleum 
Sosnowskyi Index (HSI). В настоящее время полу-
чен приоритет на изобретение для способа на ос-
нове HSI. 

Разработанный индекс подразумевает исполь-
зование коэффициентов для различных КА, ко-
торые хранятся в базе данных. Следует заметить, 
что природные объекты подвержены изменени-
ям характеристик отражения в течение года [14]. 
Исходя из этого коэффициенты для расчета ин-
декса БС подобраны эмпирическим путем с уче-
том смены фенологических фаз БС.

Рассчитанный слой индекса HSI подвергается 
процедуре пороговой обработки. Пороговые зна-
чения выбирались на основе результатов обработ-
ки тестовых полигонов рассмотренных снимков. 
Пиксели, для которых значение индекса HSI пре-
вышает порог, маркировались как БС. В резуль-
тате создавался бинарный растровый слой.

Как правило, на мультиспектральном спут-
никовом снимке имеются дефекты, «битые» пик-
сели, облачность, тени от облачности, которые 
могут привести к заведомо ложному результату. 
Поэтому требуется применение дополнительных 
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  Рис. 4. Зависимости средних значений спектральной яркости тестовых участков типов подстилающей поверх-
ности от диапазонов длин волн каналов съемки КА RapidEye

  Fig. 4. Dependencies of the average spectral brightness of the underlying surface types test sections from the wave-
length ranges of the survey channels of the RapidEye satellite
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критериев в виде пороговых значений, которые 
позволят устранить влияние этих эффектов [15].

В итоге процесса обработки спутниковых дан-
ных создается бинарный слой результатов обна-
ружения зон произрастания БС, который разме-
щается в тематическом геопортальном проекте 
(рис. 5, а и б). 

Представленная система обработки позволя-
ет осуществлять контроль зон произрастания 
БС через анализ регулярно обновляющихся 
разновременных данных о зонах распростране-
ния БС, полученных на основе обработки спут-
никовой информации различных КА ДЗЗ. На 
следующих этапах контроля производится об-
наружение изменений и определение динамики 
распространения БС (см. рис. 5). Все получен-
ные результаты размещаются в геопортале в ви-
де геопространственных слоев информации, что 
позволяет производить заключительный этап 
контроля, а именно анализ динамики зон произ-
растания БС.

Валидация метода обнаружения зон 
произрастания борщевика Сосновского 
по мультиспектральным спутниковым 
данным

Валидация метода обнаружения зон произрас-
тания БС проводилась на основе анализа резуль-
татов обработки мультиспектральных спутнико-
вых данных КА RapidEye и материалов полевых 
исследований. Для проверки результатов обнару-
жения БС по спутниковым данным проведена се-
рия полевых маршрутов в летний период 2016 г. 
При помощи полевого портативного спектроради-
ометра PSR-1100 произведены измерения для со-
цветий и листьев БС в отдельности (см. рис. 5, б), 
измеряемая величина — спектральная плотность 

энергетической яркости. Сравнение графиков, 
полученных по данным спутниковой съемки КА 
RapidEye (см. рис. 4) и по измерениям спектрора-
диометра (рис. 6), показывает, что основные яр-
костные информативные признаки обнаружения 
БС по спутниковым данным подтверждаются ре-
зультатами полевых измерений. 

На следующем этапе проводилась валидация 
разработанного метода по показателю площади 
БС в пределах исследуемого участка местности. 
Результаты расчета площадей по разработанно-
му методу обнаружения БС сравнивались с ма-
териалами полевых экспедиций. В качестве ис-
следуемых участков выбраны территории вбли-
зи поселков Разметелево (Всеволожский рай-
он, ЛО), Мельниково (Приозерский район, ЛО), 
Янино (Всеволожский район, ЛО), Федоровское 
(Тосненский район, ЛО), для которых были про-
ведены маршрутные исследования в 2014–2016 гг. 

По результатам обработки спутниковых дан-
ных и материалов полевых экспедиций средне-
квадратическое отклонение площади иссле-
дуемых участков составило 7 %. Полученный 
результат обусловлен недостаточным ПР для 
обнаружения каждого растения БС и признан 
удовлетворительным. Для проведения валида-
ции метода обнаружения зон произрастания БС 
планируется использование результатов дешиф-
рирования аэрофотосъемки. Для этих целей до-
статочно и экономически оправдано проведение 
аэрофотосъемки с беспилотного летательного ап-
парата.

Валидация разработанного метода обнаруже-
ния для КА LandSat-8 и Sentinel-2A проведена по 
верифицированным результатам обработки дан-
ных КА RapidEye. Необходимость проведения ва-
лидации разработанного метода возникает также 
в случае использования данных новых космиче-

  Рис. 5. Результат обнаружения зон произрастания БС, Волосовский район, ЛО: а — БС выделен оранжевым 
цветом, КА RapidEye, 07.09.2013; б — БС выделен синим цветом, КА Sentinel-2A, 22.08.2016

  Fig. 5. The result of detection of the area of Heracleum Sosnowskyi growth, Volosovsky district, Leningrad Region: 
а — Heracleum Sosnowskyi — orange color, RapidEye, 07/09/2013; б — Heracleum Sosnowskyi — blue 
color, Sentinel-2A, 22/08/2016

а) б)
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ских аппаратов, отличающихся по орбитальным, 
спектральным и пространственным параметрам 
съемки.

Заключение

Метод обработки мультиспектральных спут-
никовых данных для решения задачи контро-
ля зон произрастания БС разработан на основе 
данных КА RapidEye и использовался при вы-
полнении государственного контракта № 22 от 
19.08.2015 г. (заказчик — Комитет по агропро-
мышленному и рыбохозяйственному комплек-
су Ленинградской области). Метод адаптирован 
к данным КА LandSat-8 и Sentinel-2A. В соот-
ветствии с разработанными требованиями к ПР 
и составу спектральных диапазонов снимков, 
используемых в качестве исходных данных, 
метод и технология могут быть адаптирова-
ны для КА SPOT-6,7, LandSat-7 (архивные дан-
ные), «Ресурс-П/МВА», «Ресурс-П/ШМСА-ВР», 
«Канопус-В» и др. 

Разработанная технология контроля позволяет 
определять координаты и площади зон произрас-

тания БС, что может служить опорной информа-
цией для оперативного мониторинга природных 
сред, осуществляемого в настоящее время терри-
ториальными управлениями по сельскому хозяй-
ству, а также рядом академических и отраслевых 
организаций и институтов, выполняющих иссле-
дования в области экологии, природопользования 
и сельского хозяйства. Данный метод применим 
для оценки общей урожайности БС в пределах от-
дельных регионов Российской Федерации.

Использование в качестве исходной информа-
ции спутниковых снимков ряда КА обеспечивает 
возможность оперативного получения и обнов-
ления результатов контроля. Публикация ре-
зультатов обработки в тематическом геопортале 
обусловливает возможность удаленного доступа 
к результатам контроля БС по сети Интернет для 
принятия управленческих решений в сфере сель-
ского хозяйства и природопользования.

Разработанный метод может быть использо-
ван для контроля различных растительных ком-
понентов ландшафта, а также для составления 
фитоэкологических, флористических и прогноз-
ных карт в задачах биогеографии и экологии.

  Рис. 6. Зависимости спектральной плотности энергетической яркости от длины волны, полевые измерения 
12.07.2016: 1 — соцветие БС, стадия цветения; 2 — лист БС; 3 — травянистая растительность

  Fig. 6. Dependence of brightness spectral density from wavelength, field measurements 12/07/2016: 1 — inflores-
cence of Heracleum Sosnowskyi, flowering stage; 2 — sheet Heracleum Sosnowskyi; 3 — grassy vegetation
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Heracleum Sosnowskyi Growth Area Control by Multispectral Satellite Data

Ryzhikov D. M.a, First Category Engineer, ryzhikov89@yandex.ru
aCSS «KosmoInform-Center» Saint-Petersburg State University of Aerospace Instrumentation, 67, B. Morskaia St., 
190000, Saint-Petersburg, Russian Federation

Introduction: An important problem in some regions of Russian Federation is identifying the areas where Heracleum Sosnowskyi 
grows, an invasive weed dangerous for animals and humans, causing burns and certain diseases. The areas of Heracleum Sosnowskyi 
growth can be effectively monitored using Earth remote sensing data. Purpose: On the basis of the proposed method for multispectral 
satellite data processing, a technology should be developed for Heracleum Sosnowskyi growth area control. Results: A method for 
Heracleum Sosnowskyi growth area control has been developed and implemented as a software package in ERDAS Imagine Professional 
environment. The solution of the problem includes a number of procedures: obtaining the satellite data; detecting Heracleum 
Sosnowskyi growth areas from these data; monitoring and analysis of changes in these areas with the help of archival data; validation 
of the developed method of multispectral satellite data processing for various satellites. The indicator for the method validation was 
the area covered by   Heracleum Sosnowskyi within the surveyed zones. Field expedition materials were compared with the verified 
results of RapidEye satellite data processing. The results of the processing are published in a thematic geoportal project, providing the 
possibility of remote access to them over the Internet. Practical relevance: The developed control technology allows you to determine the 
coordinates and areas of Heracleum Sosnowskyi growth zones, which can serve as reference information for the operational monitoring 
of natural environments.

Keywords — Environmental Control, Heracleum Sosnowskyi, Earth Remote Sensing.
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Постановка проблемы: проектирование геоинформационной системы управления морским судном является слож-
ным пошаговым процессом, отличающимся комбинированным применением этапов автоматической генерации ва-
риантов архитектуры геоинформационной системы и экспертных решений. Цель исследования: разработка методи-
ческого обеспечения формирования облика геоинформационной системы путем последовательного приближения ее 
архитектуры к заданному набору свойств. Результаты: предложена структурно-функциональная модель геоинформаци-
онной системы управления морским судном, количественное и качественное описание которой позволяет выполнить 
структурную оптимизацию геоинформационной системы под цели плавания. Разработана методика формирования об-
лика геоинформационной системы управления морским судном, которая включает последовательность действий для 
приближения архитектуры геоинформационной системы к заданному набору свойств. Разработана экспертная система 
по выбору облика геоинформационной системы морского судна в рамках верификации предложенной методики про-
ектирования, которая позволяет в диалоговом режиме формировать списочный состав необходимого оборудования и 
функциональных модулей геоинформационной системы. Практическая значимость: экспертная система может быть 
полезна при проектировании интегрированных систем управления морским динамическим объектом.

Ключевые слова — геоинформационная система динамического объекта, структурно-функциональная модель, 
количественные и качественные характеристики, методика формирования облика геоинформационной системы, экс-
пертная система формирования облика геоинформационной системы.

Введение

Применение геоинформационных систем 
(ГИС) в управлении динамическими объектами 
является сложной комплексной задачей, требую-
щей привлечения специальных математических 
моделей, методик и программно-аппаратных 
средств реализации ГИС. Особенно эта задача 
становится актуальной применительно к управ-
лению морскими судами, поскольку возникает 
необходимость в реальном масштабе времени по-
лучать информацию о местоположении, окружа-
ющей обстановке, метеорологических условиях, 
рассчитывать загрузку пути, время прибытия и 
на основе этих данных принимать решения о про-
кладке и корректировке маршрута [1–3].

Анализ публикаций и нормативных докумен-
тов последних 5–7 лет в вопросах технической 
реализации задач управления морскими судами 
показал, что это направление развивается в сто-
рону интеграции существующих комплексов [4], 
станций, систем и функциональных элементов 
в единую ГИС морского судна, построенную на 
технологии локальной сети с коммутацией сег-
ментов [5].

С другой стороны, реализация ГИС поддерж-
ки принятия решения при управлении морским 

судном связана с рядом проблем, таких как необ-
ходимость оперировать большими объемами раз-
нородных геоданных, поступающих от разных 
источников и зачастую в несовместимых фор-
матах; стесненность площади для реализации 
инфраструктуры ГИС на судне; отсутствие ком-
плексного подхода проектирования подобных 
ГИС с учетом существующих ограничений на ее 
производительность и надежность [6, 7].

Структурно-функциональная модель ГИС 
морского судна

Структурно-функциональная модель ГИС 
управления морским судном может быть пред-
ставлена в виде трехслойной структуры: вну-
тренний слой соответствует информационному 
обеспечению, средний — программному обеспе-
чению и внешний — аппаратному обеспечению. 

Информационное обеспечение ГИС морского 
судна определяют картографические данные и 
данные, необходимые для управления судном, 
вместе они образуют электронные картографи-
ческие навигационные информационные систе-
мы [1].

Программное обеспечение реализует функ-
циональные возможности ГИС и состоит из ба-
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зового программного обеспечения, такого как 
операционные системы, системы управления ба-
зами данных, системы визуализации данных и 
других систем, и прикладного программного обе-
спечения, предназначенного для решения специ-
ализированных задач судовождения, обработки 
сигналов, обработки и передачи данных и других 
задач.

Аппаратный слой ГИС представлен шестью 
функциональными модулями (ФМ), состоящими 
из устройств и средств [8], реализующих соответ-
ствующую функцию (рис. 1).

Транспортной основой распределенной ГИС 
является локальная вычислительная сеть c ком-
мутацией сегментов, технология построения ко-
торой позволяет одновременно передавать дан-
ные между всеми взаимодействующими парами 
клиент-сервер [9–11].

Представим структурно-функциональную мо-
дель ГИС морского судна в следующем виде: 

 G f(P, С, S),  (1)

где P — множество параметров, которые задают-
ся как технические требования на функциональ-
ные модули ГИС; С — множество стоимостных 
характеристик функциональных модулей ГИС; 
S — множество пространственных параметров 
(форм-факторов) функциональных модулей ГИС. 

Задачу исследования сформулируем как за-
дачу разработки методического обеспечения для 
проектирования облика ГИС морского судна под 
заданные цели плавания с учетом ограничений 
на требуемые показатели производительности 
ГИС при работе с актуальными данными. 

Выбор облика ГИС решается как целочис-
ленная задача условной многопараметрической 
оптимизации с ограничениями второго рода по 

стоимости, производительности и площади, вы-
деляемой под проект ГИС:

 
min,
P

C   (2)

где С — стоимость ГИС, которая является адди-
тивной функцией стоимостных характеристик ее 
составных элементов;

   äîñò äîï,t G T
  

(3)

где äîñò ( )t G  — среднее время доставки данных 
клиенту ГИС; Tдоп — ограничения на время до-
ставки, рекомендуемые стандартами распростра-
нения пространственных данных;

 S Sдоп,  (4)

где Sдоп — ограничения на выделяемые площади 
под ГИС на судне.

Для приближения архитектуры ГИС к заданно-
му набору свойств (1)–(4) предложена методика, по-
следовательность шагов которой приведена ниже.

Методика формирования облика ГИС

Методика формирования облика ГИС включа-
ет в себя, во-первых, алгоритм решения, обеспе-
чивающий формирование инфраструктуры ГИС, 
и, во-вторых, приближение архитектуры ГИС 
к заданному набору свойств.

Алгоритм формирования инфраструктуры 
ГИС состоит из следующих действий.

1. Определение исходных данных для постро-
ения ГИС.

Исходными данными являются назначение объ-
екта и морской район. Установление категории суд-
на позволяет определить количество автоматизи-

Антенна

ФМ1 

Приемник

ФМ2 

Передатчик

ФМ3 

ФМ5

Устройства     
визуализации и 

документирования

ФМ4 Устройства обработки
сигналов и данных

Прикладное  программное 
обеспечение

Аппаратная среда 
(элементная база)

Базовое программное 
обеспечение

  Рис. 1. Модель аппаратного обеспечения ГИС морского судна
  Fig. 1. The model of ship geoinformation system hardware
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рованных рабочих мест (АРМ) и предполагаемый 
объем геоинформации. Минимальный состав обо-
рудования на судне дает морской район, который 
в Российской Федерации определяется Глобальной 
морской системой связи при бедствии.

2. Оценка временных характеристик. 
Требования к времени обработки информации 

определяют исходя из времени приема простран-
ственной информации с функциональных моду-
лей ФМ1, ФМ2 и ФМ3 структурно-функциональ-
ной модели ГИС. Допустимое время передачи 
данных Tдоп будет прямо пропорционально уда-
ленности источника распространения сигнала.

Проведенные эксперименты на математиче-
ских моделях позволяют оценить tдост в каждом 
районе плавания.

3. Определение полного списочного состава 
элементов с техническими характеристиками, на 
которых строится ГИС, таких как канал связи и 
АРМ (процессор, жесткий диск, оперативная па-
мять), удовлетворяющими требованию произво-
дительности ГИС. 

В случае если в списочном составе имеется по 
одному наименованию элементов, то этот список 
является единственным сценарием для комплек-
сирования аппаратуры, удовлетворяющего тре-
бованиям. В обратном случае проводится опти-
мизация структуры по стоимости и эргономике. 

4. Определение «узкого» места в структуре ГИС.
При невыполнении директивных требований 

к передаче данных и обработке информации при-
меняется характеристическое преобразование 
Лапласа — Стилтьеса для определения «узкого» 
места маршрута от источника i к приемнику j. 
Это «узкое» место является причиной увеличе-
ния времени передачи данных [12]. 

Последовательность действий для прибли-
жения архитектуры ГИС к заданному набору 
свойств такова.

1. Анализ исходных данных: 
1.1) определение минимального количества 

АРМ исходя из назначения и категории судна;
1.2) определение минимального состава обору-

дования в зависимости от морского района пла-
вания;

1.3) определение количества узлов сети в зави-
симости от морского района плавания.

2. Расчет временных характеристик:
2.1) определение времени установления соеди-

нения с источником данных;
2.2) определение временных характеристик 

передачи данных в зависимости от морского рай-
она плавания; 

2.3) определение времени обработки простран-
ственных данных; 

2.4) определение tдост до лица, принимающего 
решение при управлении морским судном, нор-
мируя результаты пп. 2.1–2.3;

2.5) проверка условия ограничения, рекомен-
дуемого стандартами распространения простран-
ственных данных: tдост  Tдоп.

3. Определение полного списочного состава 
структурно-функциональной модели ГИС:

3.1) определение модели и количества сегментов 
локальной вычислительной сети исходя из дирек-
тивных характеристик, установленных в п. 2.1;

3.2) определение вида кабеля исходя из дирек-
тивных характеристик, установленных в п. 2.1 и 
2.2;

3.3) определение списка моделей процессоров, 
ОЗУ, систем хранения исходя из директивных ха-
рактеристик, рассчитанных в п. 2.3;

3.4) оптимизация списка оборудования обра-
ботки информации на АРМ по стоимостным ха-
рактеристикам.

4. При невыполнении условия ограничения 
на время доставки, рекомендуемого стандартами 
распространения пространственных данных:

4.1) определение участка маршрута, вносяще-
го наибольшую задержку;

4.2) рекомендации замены «узкого» места на 
другой узел с лучшими характеристиками про-
изводительности.

Особенности реализации экспертной 
системы

Выбор варианта инфраструктурного решения 
построения ГИС основан на сценарном подходе, 
согласно которому поиск решения идет от исход-
ных данных к целевому параметру. 

Экспертная система построена по модульному 
принципу и состоит из следующих компонентов: 
рабочей памяти, называемой также базой дан-
ных, базы знаний, решателя, подсистем приобре-
тения знаний, объяснений и диалога.

База данных состоит из набора таблиц, кото-
рые хранят данные о навигационном оборудова-
нии, наличие которого определено в требованиях 
Глобальной морской системы связи при бедствии, 
компонентах для формирования сети и наиболее 
важных компонентах АРМ. 

База знаний определяет правила работы экс-
пертной системы и имеет следующую логиче-
скую структуру:

—для определения количества АРМ:

ЕСЛИ категория судна «наименование», 
ТО количество АРМn;

—для определения количества узлов и време-
ни доставки данных до приемника:

ЕСЛИ морской район  1  4, , ,iA i   
ТО количество узлов без АРМN, 

время доставкиtдост;
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—для определения сценариев:

ЕСЛИ äîñò äîï ,t T  ТО вывести полный 
списочный состав аппаратного слоя ГИС;

ЕСЛИ в списочном составе больше 
одного наименования в категориях, 

ТО оптимизировать по цене.

Решатель, исходя из определения типа судна 
и морского района плавания, определяет коли-
чество узлов ГИС и оценивает время доставки 
данных до системы в целях определения ограни-
чений. 

Интерфейс экспертной системы предусматри-
вает ввод исходных данных в режиме диалога; 
выбор района плавания, границы которого визу-

  Рис. 2. Интерфейс экспертной системы 
  Fig. 2. Expert system interface
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ализируются на карте; выход на решатель и базу 
данных (рис. 2). 

Экспертная система доступна для обновления 
информации, пополнения новыми правилами, 
расши рения рабочей памяти.

Заключение

Предложенная структурно-функциональная 
модель ГИС морского судна отличается описа-
нием иерархии компонентов, поддерживающих 
функциональность ГИС, что позволяет выполнить 
структурную оптимизацию ГИС принятия реше-
ния при управлении судном под цели плавания.

Для решения задачи формирования инфра-
структуры ГИС поддержки принятия решения 

при управлении морским судном предложена 
архитектура ГИС и последовательность действий 
для приближения этой архитектуры к заданному 
набору свойств. 

Выбор облика ГИС морского судна реализован 
в виде экспертной системы, автоматизирующей 
последовательность проектирования ГИС мор-
ского судна. Экспертная система позволяет в диа-
логовом режиме формировать списочный состав 
функциональных модулей и оборудования ГИС. 
На основе логики, прописанной в базе знаний, 
реализовано взаимодействие решателя с рабочей 
памятью экспертной системы и применение мате-
матических моделей по оценке производительно-
сти проектируемой ГИС. 
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Introduction: Developing a geoinformation control system for a sea-going vessel is a complex step-by-step process characterized 
by a combined application of stages at which its architecture is automatically generated, and expert solutions. Purpose: Providing 
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methodological support for the formation of a geoinformation system layout by sequentially approximating its architecture to a given 
set of properties. Results: A structural and functional model is proposed for a ship geoinformation control system a quantitative and 
qualitative description of which allows you to perform structural optimization of the system for navigation purposes. A technique 
is developed for forming the layout of a ship geoinformation control system, which comprises a sequence of actions to approximate 
the system architecture to a given set of properties. An expert system is developed to choose a ship geoinformation system layout in 
the framework of the proposed design methodology verification, which allows you to interactively form a list of necessary equipment 
and functional modules for the system. Practical relevance: An expert system can be useful in the development of integrated control 
systems for marine dynamic objects.

Keywords — Geoinformation System of a Dynamic Object, Structural and Functional Model, Quantitative and Qualitative 
Characteristics, Geoinformation System Layout Formation Technique, Expert System for Forming Geoinformation System Layout.
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Введение: деградации запасов ценных промысловых рыб способны развиваться стремительно, но с различными 
динамическими аспектами. Действие пороговых эффектов может совмещаться с естественными для популяций режи-
мами переходных апериодических флуктуаций либо устойчивых циклических колебаний. Сочетание нелинейных меха-
низмов регуляции биосистем становится частью общей проблемы организации управления промыслом и при недостат-
ках методов учета осложняет своевременный прогноз деградации. Анализ группы подобных ситуаций требует специфи-
ческих сценарных моделей. Цель исследования: создание сценарных моделей для оперативного прогноза деградаций 
запасов ценных промысловых рыб. Результаты: разработана модель формирования численности поколений с исполь-
зованием уровня отклонения для показателя скорости размерного развития на ранних этапах онтогенеза, что важно 
для неоднородно распределенной в ареале Каспия и генетически дифференцированной популяции севрюги. Получена 
зависимость воспроизводства, предполагающая существование устойчивого циклического аттрактора в области, огра-
ниченной репеллерной точкой, но не отвечающая критериям стандартного каскада бифуркаций удвоения периода. По-
казано, что чрезмерный промысел изменяет параметры колебательного режима, значительное время сохраняющего 
устойчивость при превышении критического уровня изъятия. Практическая значимость: разработанная модель позво-
лила описать особенность сценария быстрого истощения промысловых запасов из состояния естественных флуктуаций 
при ситуации длительного поддержания высокой эффективности воспроизводства в отдельных локальных группах рыб.

Ключевые слова — гибридные динамические системы, нелинейные модели популяций, сценарии коллапса био-
ресурсов, циклы неунимодальных итераций.

Введение

Наблюдаемые с начала 1980-х гг. случаи стре-
мительного сокращения рыбных запасов пред-
ставляют существенную проблему для экономи-
ки приморских регионов. Негативное развитие 
происходит из состояния популяции, которое 
оценивается как вполне благополучное, а рас-
четные сроки восстановления популяции оказы-
ваются ошибочными. В связи с разнообразием 
сопровождающих переход к деградации нели-
нейных аспектов возникает задача значительной 
корректировки принципов теории рационально-
го управления биоресурсами, так как такие слу-
чаи происходят даже при ведении регулируемого 
промысла, нацеленного на оптимизацию при-
были. 

На основании доступных для изучения гра-
фиков промысловой статистики объектов добы-
чи можно сделать вывод, что непосредственно 
перед моментом «краха» рыболовства фаза про-
цесса, который в современной литературе назы-
вают «коллапс», может выглядеть качественно 
различно. Расхождения могут наблюдаться для 
таксономически родственных видов рыб, что еще 
более затрудняет прогнозирование. Механизмы 
регуляции воспроизводства вариативны как ре-
зультат длительной адаптации видов и экологи-

чески пластичны, потому говорить об обобщен-
ной модели ситуаций коллапса затруднительно. 
В связи с этим авторами применяется классифи-
цирующий характерные признаки сценарный 
подход к моделированию варианта процесса де-
градации.

При математической формализации деграда-
ции представляется перспективным учитывать 
внутренние закономерности балансирования 
численности популяций, которые при внешнем 
воздействии ведут к нарастанию исходной не-
стабильности. Одним из важных скрытых меха-
низмов балансирования численности являются 
популяционные циклы, свойственные многим 
биологическим видам и целым сообществам. 
Примером популяционных циклов являются 
колебания численности канадских зайцев, ко-
торые, как известно, могут происходить без уча-
стия хищников (рысей) и определяются способ-
ностью к восстановлению повреждаемой зайца-
ми растительности. В рыбном промысле наиболее 
известны, но полностью не изучены сельдяные 
циклы — периодическое возрастание или полное 
отсутствие уловов тихоокеанской сельди. Роль 
индукторов и принципов демпфирования после-
дующих пиков часто оказывается нераскрытой 
у подобных явлений. Для долгоживущих видов 
циклы прослеживаются в меньшей степени, но 
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оказывают значительную роль при прогнозиро-
вании возможностей промысла.

В статье предлагается оригинальная модель 
эффективности воспроизводства для промысло-
вой популяции c адаптивным механизмом воз-
никновения цикличности.

Динамические аспекты деградации 
севрюги и белуги

В работе [1] описана модель деградации, воз-
никающей в связи с серией сезонов повышения 
уловов и пороговыми изменениями в эффектив-
ности воспроизводства. Идея предполагала су-
ществование для запасов осетра нетривиально 
достижимого стабильного равновесия при высо-
кой численности, а также присутствие трех не-
стабильных промежуточных точек равновесия, 
выполняющих роль двигающихся порогов. В та-
кой модели бифуркация, редуцирующая точку 
стабильного равновесия, запускает фазу растя-
нутой деградации. Динамику продолжительной 
деградации экологически можно объяснить су-
щественной внутривидовой дифференциацией 
запаса в форме сезонных репродуктивных рас: 
изменялся режим эксплуатации и в том числе 
сроки, что варьировало выживаемость и успех 
размножения отдельных репродуктивных групп. 
При интенсивном нерациональном промысле для 
каждой локальной группы мог быть отмечен пик 
уловов.

Сценарий с временной хаотизацией пред-
ставляется не единственным вариантом разви-
тия деградации. Для трех популяций осетровых 
рыб Каспийского моря динамика деградации 
оказалась различной [2] (рис. 1). Наиболее три-
виально сценарий выглядит для белуги Huso 
huso. Деградация этого вида происходит в фор-

ме монотонного сокращения на всем интервале 
времени наблюдений без нелинейных эффек-
тов. Эффективность воспроизводства волжской 
севрюги Acipenser stellatus и русского осетра 
Acipenser gueldenstaedtii менялась более отчет-
ливо. С биологической точки зрения наблюда-
емые существенные отличия динамики улова 
у родственных видов объясняются повышением 
внутривидового разнообразия, что является об-
щим эволюционным трендом для особей, нахо-
дящихся в замкнутом ареале и с ограниченными 
ресурсами речных нерестилищ. Показано, что 
внутривидовые иммунохимические различия 
у субпопуляций теплолюбивой севрюги выраже-
ны отчетливо в реках размножения [3].

Динамику деградации каспийской белуги (см. 
рис. 1) можно трактовать как характерную для 
явления «перелова», тогда как для севрюги и осе-
тра наблюдаются основные признаки коллапса. 
Уловы волжской севрюги колебались значитель-
но: на 60 % за годы относительного благополучия 
ее запасов [2]. Столь же существенно изменялись 
показатели эффективности воспроизводства по 
наблюдениям скатывающейся молоди до 2007 г., 
когда численность нерестового запаса сократи-
лась до критической отметки для выживаемо-
сти популяции. Перед быстрой фазой 1989–90 г. 
перехода к необратимой деградации прогнозиро-
валось дальнейшее незначительное увеличение 
допустимого вылова. Гидрологическая обстанов-
ка за всю декаду 1980-х гг. считалась благопри-
ятной для размножения осетровых рыб, и про-
исходил подъем уровня Каспия [4]. Крайне запо-
здалый запрет коммерческого промысла при том, 
что сопутствующие перелову эффекты измельча-
ния и ускоренного созревания отмечались специ-
алистами и раньше, пока никак не сказался на 
восстановлении запасов.

Динамика данных промысловой статистики 
для севрюги существенно отличается от сцена-
рия самого известного коллапса атлантической 
трески 1992 г., крупной рыбы, обладающей срав-
нительно большой продолжительностью жизни 
(20–25 лет). В Канаде после выраженного мак-
симума в 1972 г. уловы трески столь же быстро 
сократились для среднемноголетнего миниму-
ма, к 1983 г. прошли депрессию, а затем через 
фазу декады неустойчивых колебаний внезапно 
полностью закончились. Сценарий такого израс-
ходования вполне был объясним для промысла 
короткоцикловых рыб, но не укладывался в су-
ществовавшие представления об эксплуатации 
многовозрастного запаса.

Интересно, что показатели суммарного объема 
вылова всех трех видов осетровых на территории 
современной России можно отнести к сценарию 
коллапса через фазу неустойчивых апериодиче-
ских колебаний, реализовавшемуся для атлан-
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  Рис. 1. Отличие коллапса от перелова: динамика 
уловов севрюги и белуги Каспия 

  Fig. 1. The difference between collapse and over-
fishing: dynamics of catches of stellate stur-
geon and beluga of the Caspian Sea 
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тической трески, но если рассматривать данные 
по общим уловам с начала XX в. (рис. 2).

Минимумы вылова связаны с военным вре-
менем. Ослабление промысла непреднамеренно 
пролонгировало процесс истощения общих за-
пасов осетровых, который, тем не менее, обнару-
жился также внезапно, как и для трески у побе-
режья Лабрадора.

Рассмотрим модель, модифицированную для 
описания сценариев изменения численности ка-
спийской севрюги, где естественным состоянием 
популяции служит колебательная динамика.

Формулировка новой модели 
воспроизводства

Базовая модель [1] описания убыли численно-
сти от N(0) до RN(T) представляет собой систе-
му из двух уравнений на отрезке времени t[0, 
T], составляющем интервал уязвимости для по-
пуляции с нерестовым запасом S:
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где w(t) — вспомогательный параметр индивиду-
ального развития поколения, отражающий из-
менения пищевых потребностей по мере разви-
тия особей;  и  — коэффициенты смертности; 
k[1/2, 2/3].

Начальные условия для уравнения (1) имеют 
вид N(0)S, w(0) w0, где  — показатель 
средней плодовитости.

Модель (1) как оператор эволюции функцио-
нальной итерации Rn  1 (Rn) для величины 
пополнения R была предназначена преодолеть 
недостатки применявшихся ранее нелинейных 

моделей воспроизводства Рикера и Шепарда, 
связанных в том числе со свойствами перехода 
к хаотическому аттрактору через каскад бифур-
каций удвоений Фейгенбаума, которые очень 
сложно биологически интерпретировать. У по-
лярных грызунов известны циклы периода p4, 
но составляющие их значения монотонно возрас-
тающие, тогда как новые точки циклов в бифур-
кациях удвоения появляются по обе стороны от 
точки, потерявшей устойчивость. Редукция пе-
риода 2i 2k 1 невозможна, хотя для грызунов 
отмечены переходы к нечетным циклам.

Применяя решение задачи Коши (1) в качестве 
оператора эволюции n, удалось нарушить один 
из критериев возникновения бесконечных удво-
ений периода цикла p2i, i , сохранив един-
ственный экстремум зависимости Rmmax(S), 
и получить необходимое для биосистем свойство 
бистабильности гибридной траектории :
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Система уравнений, численное решение ко-
торой привело к динамической системе с двумя 
аттракторами, предполагалась для целенаправ-
ленных модификаций. В предыдущем варианте 
[1] для динамики промысла и воспроизводства 
осетра использовался показатель w(t) для опре-
деления момента перехода между выделенными 
эколого-физиологическими стадиями развития. 
На основе гибридного автомата были реализо-
ваны таймированный и два условных перехода, 
где показатель развития был включен в предикат 
точки переопределения правой части wd, которые 
описывали темпы убыли численности поколения 
уравнениями
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Метод позволял быстро вычислять смену ре-
жима поведения гибридной системы согласно 
карте переходов с соответствующим перерасче-
том новых начальных условий для выбранной 
следующей формы правой части. В (2) i — по-
следовательно сокращающиеся коэффициенты 
зависящей от плотности «компенсационной» 
смертности;  — коэффициент нейтральной убы-
ли. От агрегированного репродуктивного «маль-
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  Рис. 2. Суммарная динамика вылова осетровых 
рыб в водах России в XX в.

  Fig. 2. The overall dynamics of sturgeon fish in Rus-
sian waters in the XX century
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тузианского» потенциала в известных подобных 
моделях было решено перейти к естественному 
показателю средней плодовитости . Изменена 
была по сравнению с (1) и форма триггерной функ-
ции U(S) для описания отрицательного эффекта 
агрегированной группы, что позволило получить 
два дополнительных промежуточных состояния 
равновесия.

Показатель развития был описан для динами-
чески переопределяемой вычислительной струк-
туры условным образом, исходя из расчета конку-
ренции потребителей ресурсов. Важнейший этап 
формирования промыслового пополнения, где из-
менение убыли на 1,5 % уже является существен-
ным, определяется как градуированный интер-
вал уязвимости. Система последовательно исклю-
чает из расчетов для старших стадий развития 
триггерную функцию U и составляющую деком-
пенсационного фактора смертности . Отметим, 
что и в реальности темпы развития не остаются 
постоянными на интервале времени в раннем 
онтогенезе.

Для выражения скорости развития существу-
ют известные балансовые модели. Однако не-
посредственно в модели убыли численности их 
применить не представляется целесообразным, 
так как это кривые асимптотического роста, и 
они не учитывают факторы конкуренции. В рас-
сматриваемом случае нельзя исключать фактор 
взаимодействия внутри группы, так как суще-
ствуют факты, которые трудно объяснить иначе. 
Например, ихтиологами отмечалось [5], что про-
цент промыслового возврата при небольших объ-
емах выпуска заводской молоди в 1970-е гг. был 
значительно выше, чем при массовой интродук-
ции. В итоге эффективность искусственной ин-
тродукции оказалась значительно меньше ожи-
даемой по оптимистичным планам.

Модель с фактором отклоняющегося 
развития

В естественной среде есть оптимальная ско-
рость развития. Отклонения от этой скорости 
в основном не способствуют выживаемости осо-
би. Для анадромных рыб, размножение и первые 
этапы онтогенеза которых проходят в пресной во-
де, важно своевременное прохождение смолтифи-
кации, когда все системы органов молоди адап-
тируются к переходу к долгой миграции в усло-
виях более высокой солености Южного Каспия. 
Оптимальную скорость зададим, взяв за основу 
известное уравнение Берталанфи, где указан 
общий баланс для соотношения эффективности 
анаболизма  и катаболизма :
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Для вычислительных исследований (3) предо-
ставляет достаточную вариативность. Оно ис-
пользуется обычно в частном решении, случае 
1, причем для рыб считают 2:
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Описание прироста одной зависимостью нако-
пления и распада биомассы на протяжении всего 
жизненного цикла не представляется биологи-
чески обоснованным, потому для ранних стадий 
онтогенеза молоди показатели могут варьиро-
ваться, и  может отличаться от единицы.

Целесообразно рассмотреть влияние конку-
ренции внутри группы на динамику индивиду-
ального развития. Внесем влияние, оказываемое 
плотностью скопления на показатели эффектив-
ности анаболизма:
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где давление конкуренции за пищевые ресурсы 
в группе задается функцией с двумя экстрему-
мами:
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Значения, соответствующие минимуму (N), 
будем считать оптимальными, а локальный мак-
симум функции в данном случае можно объяс-
нить, если обратиться к обработке результатов 
наблюдений [6], опровергающих однозначное 
мнение об ускорении темпов развития и увеличе-
нии сопутствующих морфометрических харак-
теристик при малой плотности молоди волжской 
севрюги в выростных водоемах.

Включим показатель отклонения от идеально-
го развития в форме, заведомо не меняющей знак 

слагаемого в правой части:  2( ) ( ) ,Wt W t w t    

модифицировав первое уравнение убыли гибрид-
ной системы:
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Триггерную функцию, отражающую действие 
эффекта Олли на эффективность нереста c необ-
ходимым свойством 1lim ( ) ,
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   определим сле-

дующим образом:
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Предположим, что происходит изъятие не-
которой доли запаса h. В этом случае началь-
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ные условия для уравнения убыли примут вид 
N(0)(1 – h)S. Рассмотрим реакцию модели на 
данное воздействие.

Вычислительное исследование 
сценария деградации

Ранее все практические применения теории 
формирования пополнения исходили из нали-
чия максимума эффективности воспроизвод-
ства. Фактически разнообразие типов функций 
Rf(S) можно представить в обобщенной форме 
RaS/(1 S/K). С помощью описанного подхода 
удалось получить при численном решении урав-
нений агрегированной гибридной системы не-
унимодальную зависимость с локальным мини-
мумом, но сохраняющую традиционный с точки 
зрения общей теории формирования пополнения 
вид «куполообразной» формы кривой воспроиз-
водства. При этом на графике (рис. 3) сохраняют-
ся при ненулевой горизонтальной асимптоте два 
нетривиальных пересечения зависимости с бис-
сектрисой координатного угла (на рис. 3 отмечена 
пунктиром) — геометрическим местом стацио-
нарных точек.

По наклону касательной очевидно, что значе-
ние производной в стационарной точке не удов-
летворяет критерию устойчивости   1* .R   
Данный критерий устойчивости положений 
равновесия для дискретных динамических си-
стем выводится из теоремы Зигеля о линеари-
зации [7]. В критическом случае при   1*R   
возможно сохранение устойчивости, например, 
в итерациях модели воспроизводства Рикера 

1 nbx
n nx ax e   при значении ae2 стационарная 

точка x*ln(a/b) сохраняет устойчивость.
Аттрактором для области 1 по-прежнему яв-

ляется устойчивая точка начала координат. Для 
области 2 траектория зависимости в параметри-
ческой форме (см. рис. 3) образует простой коле-

бательный режим, формирующий на диаграмме 
Ламмерея характерный прямоугольник (рис. 4). 
Полученная зависимость очень благоприятна 
для рационально ведущегося промысла, даже 
более выгодна, чем функция пополнения Рикера. 
Несмотря на богатые возможности изъятия из-
лишнего прироста, модель получает неоднознач-
ные особенности с точки зрения практики управ-
ления режимом эксплуатации биоресурсов. 

В непрерывно-дискретной системе с величи-
ной доли изъятия h начальные условия на кон-
цах непрерывных временных интервалов будут 
сопрягаться: Nn 1|t0(1 – h)Nn|tT.

В условиях наличия промыслового воздей-
ствия центр цикла будет смещаться по диагона-
ли влево (см. рис. 4). В сценарии, когда уровень 
промыслового воздействия уже незначительно 
превышает оптимальный для эксплуатации, 
популяция продолжает длительное время под-
держивать высокие среднемноголетние уловы 
YnhRn. Популяционная динамика с затухаю-
щими колебаниями создает иллюзию благополу-
чия, что служит обоснованием для дальнейшего 
увеличения квоты вылова, которое становится 
уже критическим. 

В модельном сценарии происходящее пониже-
ние уловов трактуется как обычный ход колеба-
ний запаса. В следующем промежутке времени 
ожидается повышение уловов вслед за естествен-
ными флуктуациями, но в этот момент никакого 
устойчивого цикла для возмущенной динамиче-
ской системы уже не существует. В вычислитель-
ном эксперименте оказывается, что при 71%h   
изъятия популяция выдерживает при сохранении 
слабовыраженных осцилляций, но при 72,7 % 
происходит деградация (см. рис. 4).
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  Рис. 3. Неунимодальная «куполообразная» зави-
симость эффективности воспроизводства

  Fig. 3. Nonunimodal “domed” dependence of repro-
ductive efficiency
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  Рис. 4. Сценарий деградации популяции из коле-
бательного режима: временная диаграмма 
пополнения (слева); диаграмма Ламмерея 
(справа)

  Fig. 4. Scenario of population degradation from the 
oscillatory regime: time chart of the replen-
ishment (left), Lammerey diagram (right)
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В случае осетровых рыб промысел, как оказа-
лось, не мог поддерживать заранее определенный 
уровень изъятия, потому из-за технологии невод-
ного лова в маловодные годы изъятие оказыва-
лось существенно больше [8].

Сценарий демонстрирует вариант деграда-
ции, начинающейся в момент, когда ожидается 
выход на промежуточный пик в естественных 
популяционных флуктуациях. Реальность прак-
тики управления эксплуатацией биоресурсов и 
методов оценки промыслового запаса такова, что 
динамика уловов с регулярными флуктуациями 
(не превышающими 1/3 величины среднемно-
голетних уловов) оказывается весьма опасным 
состоянием, так как в некоторый момент возни-
кает естественное стремление получить улов еще 
больше. Перспективно и заманчиво оптимизи-
ровать затраты и максимизировать прибыль от 
эксплуатации объекта, и этой задаче посвящено 
много теоретических работ, обычно с использова-
нием некоторого фиксированного репродуктив-
ного потенциала. Если запасы недоиспользуются 
и у промысла есть все возможности интенсифи-
цировать эксплуатацию, повысив изъятие h h, 
в момент, когда уровень изъятия лишь немного 
превысит допустимое значение 1 01, ,h  промысел 
получит регулярные высокие уловы длительное 
время (рис. 5). Последующее снижение уловов 
трактуется экспертами следствием естественных 
причин, потому даже возвращение к исходному 
уровню уже не останавливает необратимую де-
градацию.

С течением времени траектория преодолевает 
неустойчивое положение равновесия. Точка на 
кривой, безусловно, является математической 
абстракцией, а в реальности она представляет со-
бой размытый интервал, поэтому положение тра-
ектории над или под биссектрисой вероятностно. 
Таким образом, с каждым шагом итерации в этой 

области все более уязвимым становится есте-
ственное воспроизводство, эффективность кото-
рого теперь определяется случайными встреча-
ми незначительного количества нерестовых пар. 
Прекращение естественных осцилляций, как ни 
странно это отметить, в данном сценарии служит 
тревожным сигналом для промысла. В рассмо-
тренном нами предыдущем модельном сценарии 
для осетра [1] реакции на чрезмерный уровень 
эксплуатации предшественниками деградации 
становились именно появляющиеся апериодиче-
ские колебания значительной амплитуды.

Заключение

Построенная новая математическая модель 
деградации позволяет получить зависимость эф-
фективности воспроизводства, занимающую про-
межуточное положение между выраженной би-
модальной кривой и классической куполообраз-
ной формой кривой в теории пополнения, обо-
снованной в работе [9]. Отличием предложенной 
модели является учет влияния темпов развития 
на изменение убыли численности на стадиях он-
тогенеза.

Наличие локальных экстремумов в получен-
ной кривой эффективности воспроизводства — 
важная характеристика. Локальные экстрему-
мы позволяют выйти за рамки теоремы Сингера 
[10], которая говорит о единственно возможном 
притягивающем множестве для итерации уни-
модального отображения с отрицательным диф-
ференциальным инвариантом Шварца. 

В качестве итерационной системы n(R0) пред-
ложенная модель обладает широкими параме-
трическими возможностями для метаморфозов 
с появлением всех возможных видов бифурка-
ций, как прямых, так и обратных. Реализуется 
не бесконечный каскад удвоений с образованием 
канторовского аттрактора при увеличении пара-
метра, но после нарастания периода 2i происхо-
дят обратные бифуркации p2i–1 при увеличе-
нии данного параметра. Данный вид изменения 
поведения траектории определяется как «paired 
cascade» [11].

Далеко не все параметрические диапазоны 
модели имеют адекватную биологическую интер-
претацию, но в данном случае в вычислительных 
исследованиях выходящие за рамки интерпре-
тации значения можно без особого труда разгра-
ничить. Модель демонстрирует колебательный 
режим в биологически обоснованном диапазоне 
параметров, факторов формирования пополне-
ния, но в величине уловов регулярные колебания 
будут отражаться только при незначительном 
уровне изъятия. 

В вычислительном сценарии при введении 
нового уровня изъятия, превышающего крити-
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  Рис. 5. Динамика уловов в сценарии интенсифика-
ции промысла

  Fig. 5. Dynamics of catches in the intensification 
scenario of the fishery
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ческий, достаточно долгое время не наблюдается 
отчетливых признаков перелова, что соответству-
ет реальности. Публикуемая общая промысловая 
статистика не может дать адекватного представ-
ления о состоянии популяции. В сложной дина-
мике необходимо анализировать показатели уло-
ва в расчете на промысловое усилие, количество 
поимок за единицу времени работы орудия лова. 
Промысел будет компенсировать разреженность 
уже малочисленного запаса за счет интенсифи-
кации. В момент времени, когда уловы верну-
лись к прежнему уровню при сохраняющемся 
промысловом усилии (количестве проводимых 
тралений), необходимо немедленно вводить мора-
торий на промысел. В работе [8] отмечается, что 
в отдельные годы изъятие из нерестового запаса 
севрюги доходило до h0,89. Подобные оценки, 
как оказывается в реальности, можно получить 

только после израсходования промыслом поколе-
ний. Потому регулирование рыболовства путем 
установления квот вылова представляется мето-
дом, не спасающим от моделируемого нами раз-
вития деградации обильных запасов.

Перспективы восстановления популяции свя-
заны с большей сохранностью частично изоли-
рованных субпопуляций, менее подверженных 
промыслу и не генерирующих автоколебания. 
Гипотетически указанные различия в свойствах 
функций эффективности воспроизводства у трех 
видов осетровых рыб Каспия возникли в ходе вы-
нужденного увеличения эволюционного разно-
образия при ограниченных ресурсах замкнутого 
ареала, выражавшегося в диверсификации нере-
стового поведения.

Работа выполнена в рамках проекта РФФИ 
для молодых ученых № 16-37-00028.
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Introduction: The depletion of commercial fish stocks can develop rapidly but with various dynamic aspects. Threshold effects can 
combine with natural population regimes: transient aperiodic fluctuations or stable cyclic oscillations. The combination of non-linear 
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mechanisms for biosystem regulation becomes a part of the systemic problem of organizing fishery management. This complicates the 
timely prediction of the depletion with all the shortcomings of the accounting methods. Analysis of a group of similar situations requires 
specific scenario models. Purpose: Creating scenario models for operational forecasting of valuable fish stock depletion. Results: A 
model is developed which determines the number of generations, using the deviation degree for the speed indicator of dimensional 
development at the early ontogeny stages. This is important for the Caspian stellate sturgeon population which is unevenly spread 
and genetically differentiated. A reproductive dependence is obtained, which presupposes the existence of a stable cyclic attractor 
in a region bounded by a repeller point. However, this dependence does not meet the criteria of a standard cascade of period-doubling 
bifurcations. Excessive fishing changes the parameters of the oscillatory regime which can stay stable for a considerable time when the 
critical level of seizure is exceeded. Practical relevance: The developed model made it possible to describe the peculiarity of the situation 
when a commercial fish stock gets rapidly depleted from the state of natural fluctuations with the effect of long preservation of high 
reproductive efficiency in separate local groups of sturgeons.

Keywords — Hybrid Dynamical Systems, Nonlinear Models of Populations, Bioresource Collapse Scenarios, Nonunimodal Iteration 
Cycles.
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ОБЗОР СТАТИЧЕСКИХ МЕТОДОВ ВОССТАНОВЛЕНИЯ 
ЧАСТИЧНЫХ СПЕЦИФИКАЦИЙ ПРОГРАММНЫХ БИБЛИОТЕК 
НА ОСНОВЕ АНАЛИЗА ПРОГРАММНЫХ ПРОЕКТОВ
И. С. Егороваа, аспирант
В. М. Ицыксона, канд. техн. наук, доцент
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Постановка проблемы: широкое использование сторонних библиотек и фреймворков в процессе разработки про-
граммного обеспечения и отсутствие исчерпывающей документации, специфицирующей их применение, делают акту-
альной задачу построения формальных спецификаций библиотек. Из-за отсутствия документации необходимы методы, 
позволяющие восстановить такие спецификации на основе множества успешных примеров применения библиотек 
в открытых проектах по разработке программного обеспечения. Цель исследования: анализ и классификация пер-
спективных подходов к автоматизированному извлечению спецификаций программных библиотек, реализуемых на 
основе статических методов. Результаты: произведены обзор, классификация и сравнение различных формализмов, 
которые используются для описания библиотечных компонентов. Выявлено, что наиболее выразительные комплексные 
спецификации, позволяющие захватывать как временные свойства, так и ограничения на данные, используемые биб-
лиотечными компонентами, в большинстве подходов описываются с помощью расширенных конечных автоматов. Про-
изведен обзор подходов, которые могут быть использованы для извлечения стандартных (частых) правил методами 
статического анализа; восстановлен обобщенный алгоритм, лежащий в их основе; осуществлено сравнение качества 
результирующих спецификаций. Выявлено, что большая часть методов, основанных на статическом анализе кода, пред-
полагает использование шаблонов для задания множества искомых правил. Часто извлекаемые таким образом пра-
вила должны описывать жизненный цикл объектов единственного класса. Показано, что качество конечно-автоматных 
спецификаций, извлекаемых таким образом, является довольно низким. Продемонстрировано, что для получения более 
качественного результата необходимо использовать комплексные спецификации, методы извлечения которых малочис-
ленны и на настоящий момент не систематизированы.

Ключевые слова — спецификация программной библиотеки, формальная спецификация, извлечение специфика-
ций, расширенные конечные автоматы, временные свойства, поведенческая модель библиотеки, комплексные пра-
вила, статический анализ.

Введение

В настоящее время практически все про-
граммное обеспечение создается с применением 
разнообразных сторонних библиотек и фрейм-
ворков. Разработчик программного обеспече-
ния в начале проектирования должен в первую 
очередь изучить существующие библиотеки для 
определения множества имеющихся компонен-
тов, которые он сможет переиспользовать в своем 
проекте, не реализуя их заново. Основой для при-
нятия решения при этом могут являться доку-
ментация, предоставляемая авторами, и отзывы 
других разработчиков. К сожалению, на данный 
момент распространенной практикой является 
поставка повторно используемых компонентов 
“as is”, т. е. с минимальным объемом документа-
ции и поясняющих комментариев. Как правило, 
все ограничивается кратким описанием функций 
и форматов данных, составляющих интерфейс 
библиотеки, которое приводится на естественном 
языке. В некоторых случаях также описывают-
ся один или несколько упрощенных примеров ее 
использования. К наиболее существенным недо-
статкам подобного подхода относятся неполно-
та и неоднозначность спецификаций библиотек 

[1], что, несомненно, не может не сказываться 
на времени и качестве разработки. Для преодо-
ления этих ограничений могут быть использо-
ваны спецификации библиотек, задаваемые 
с применением специализированных формаль-
ных языков. Помимо документирования, такие 
спецификации могут быть также использованы 
для проведения автоматизированной проверки 
соблюдения программистом правил применения 
библиотечных компонентов. Соответствующие 
подходы разрабатываются в лаборатории верифи-
кации и анализа программ кафедры компьютер-
ных систем и программных технологий Санкт-
Петербургского политехнического университета 
Петра Великого [2, 3].

Успешность применения подходов, базирую-
щихся на спецификациях библиотек, напрямую 
зависит от наличия и качества таких специфика-
ций. Ввиду того, что авторы большинства библио-
тек вряд ли сами будут представлять формаль-
ные спецификации, необходимы другие механиз-
мы, которые позволят, хотя бы частично, автома-
тизировать их создание.

Объектом исследования, представленного в на-
стоящей статье, является опыт применения под-
ходов, относящихся к направлениям Empirical 
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Software Engineering (эмпирическая програм-
мная инженерия) и Mining Software Repositories 
(извлечение данных из репозиториев), для реше-
ния задачи восстановления спецификаций про-
граммных библиотек путем обобщения пользова-
тельского опыта, накопленного в результате реа-
лизации десятков тысяч программных проектов. 
Использование рассматриваемых подходов пред-
полагает осуществление анализа программных 
проектов с открытым исходным кодом, в которых 
задействованы компоненты интересующей биб-
лиотеки, с применением методов статического и 
динамического анализа программного обеспече-
ния. Результатом такого анализа являются пол-
ные или частичные модели библиотек, которые 
могут использоваться как для формирования на 
их основе формальных спецификаций, так и для 
документирования указанных библиотек. 

Предметом обзора, представленного в статье, 
являются существующие подходы, которые по-
тенциально могут быть адаптированы для ав-
томатизированного извлечения спецификаций, 
заданных с использованием формализма, пред-
ставленного в работе [2]. К отличительным осо-
бенностям этого формализма относится то, что 
он позволяет фиксировать правила применения 
библиотеки в максимально полном и детализи-
рованном виде, а также захватывать правила, 
характеризующие взаимосвязи, существующие 
между различными объектами в рамках библио-
теки и состоянием самой библиотеки.

Все рассматриваемые в данном обзоре методы 
опираются на следующие предположения:

— исходный текст искомых библиотек не до-
ступен для анализа;

— известны API (Application Programming 
Interface) библиотек и используемые типы дан-
ных;

— доступно для изучения существенное чис-
ло программных проектов, лицензия которых 
не ограничивает доступ к исходному коду и по-
зволяет запускать проект для исследовательских 
целе й.

Виды формализмов 
для представления спецификаций

Существует несколько возможных подходов 
к определению спецификации программной биб-
лиотеки, отличающихся по виду данных, фикси-
руемых с помощью правил, включаемых в ее со-
став. При этом в большинстве рассматриваемых 
подходов, за исключением [2], сама библиотека 
не выделяется в отдельную сущность и ее поведе-
ние не описывается явно. Имеющиеся на данный 
момент модели правил можно классифицировать 
следующим образом:

1) совместно используемые множества элемен-
тов API [4–7];

2) ограничения на значения состояний целе-
вого объекта и параметров вызываемых методов 
[8–10];

3) временные свойства [11–26];
4) комплексные модели [2, 27–29] (модели под-

ходов CONTRACTOR++, SEKT, TEMI).
С помощью моделей первой группы фиксиру-

ется необходимость совместного использования 
элементов API, при этом последовательность об-
ращений не учитывается. Элементами моделей 
данного вида могут выступать как переменные 
фиксированного типа [5], так и вызовы методов 
[4–7]. Необходимо отметить, что на данный мо-
мент рассматриваемая группа является един-
ственной, которая поддерживает представление 
связей реализации и наследования [4, 7].

Правила, сформированные с использованием 
моделей второй группы, позволяют фиксировать 
аксиоматические предусловия и постусловия ме-
тодов и инварианты классов. В качестве элемен-
тов в них используются переменные, вызовы ме-
тодов и диапазоны значений для применяемых 
переменных и возвращаемых результатов [8, 10], 
осуществляемые проверки значений результа-
тов вызовов взаимно упорядоченных методов и 
соответствующие вызовы [9]. Искомые отноше-
ния между элементами задаются с использова-
нием расширяемых наборов шаблонов и логи-
ческих операций первого порядка (в частности, 
формируемые правила могут быть условными 
[8, 9]).

Формализмы, лежащие в основе правил тре-
тьей группы, наиболее многочисленны и разно-
образны. Они позволяют представлять последо-
вательности вызовов методов, допустимых для 
совместного использования [13, 14, 16, 18, 22], а 
также тех, которые необходимо использовать со-
вместно [11, 12, 15, 17, 19–21, 23–26]. При этом 
в рамках различных моделей методы могут яв-
ляться как связанными по данным [13, 14, 16, 18, 
22–24] или владеющему объекту [14–16], так и не-
зависимыми [11, 12, 17, 19–21, 25, 26].

Формализмы, применяемые для фиксации 
временных свойств, могут быть разделены по ви-
ду используемых базовых моделей следующим 
образом:

1) конечные автоматы (КА) [11–13, 15–20, 23, 
25, 26, 30];

2) формулы темпоральной логики [14, 21];
3) отношения в виде частичных порядков [22];
4) модифицированные графы потока управле-

ния (Control Flow Graph — CFG) [24].
Для представления предполагаемого алгорит-

ма использования элементов API с помощью мо-
делей первой подгруппы используются детерми-
нированные [11–13, 15–20, 23, 25, 26, 30] КА.
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В качестве состояний такого автомата могут 
быть использованы участки исходного кода перед 
вызовом библиотечных методов внутри метода 
пользовательской программы [13, 16, 25], сами 
вызовы методов [19], а также состояния модели-
руемых абстрактных объектов [18, 20, 23, 26, 30]. 
Альтернативным решением является хранение 
«упрощенного» состояния целевого объекта или 
контекста метода, которые будут зависеть только 
от вызовов выбранных методов [11, 12, 15, 17].

Специальный вид состояний может быть вве-
ден также для фиксации ситуаций, приводящих 
к возникновению исключений [16]. Для описа-
ния последовательности вызовов во всех рассмо-
тренных моделях используются переходы. В зна-
чительном числе подходов извлекаемые правила 
моделируются с использованием шаблонных КА, 
распознающих алфавит из двух [11, 12, 15, 23] 
или трех [20, 26] символов. Восстановление бо-
лее сложных правил возможно путем конструи-
рования составного КА, узлами которого будут 
являться автоматы элементарных правил, объ-
единяемые последовательно [15, 26] или парал-
лельно [26].

Формализмы второй подгруппы позволяют 
определять порядок выполнения вызовов с помо-
щью формул логики будущего [14] и прошедшего 
[21] времени, в которых в качестве предикатов вы-
ступают соответствующие события. Последний 
вид формул, помимо определения порядка, по-
зволяет также явным образом задавать асимме-
тричные требования к совместному выполнению 
вызовов.

Представление правил с применением моде-
лей третьей подгруппы [22] позволяет фикси-
ровать временные свойства как иерархическую 
структуру, узлами которой являются вызовы ме-
тодов, а связи отображают допустимый порядок 
между ними.

Правила, сформированные с применением 
шаблонов четвертой подгруппы [24], позволяют 
фиксировать временные свойства в наиболее раз-
вернутом виде (помимо последовательности свя-
занных по данным вызовов, фиксируются управ-
ляющие конструкции, используемые совместно 
с ними, а также то, через какие параметры они 
связаны).

Наиболее часто встречающимся решением яв-
ляется моделирование временных свойств с ис-
пользованием формализмов первой подгруппы. 
Необходимо отметить, что модели, поддержива-
ющие представление временных свойств в виде 
КА свободной формы, являются более мощными, 
чем модели с использованием шаблонов и методов 
композиции. Была показана принципиальная 
невозможность фиксации некоторых видов пра-
вил с применением последних [20], однако в на-
стоящее время ввиду сравнительной простоты 

реализации применение таких моделей остается 
одним из наиболее часто используемых решений.

Существенно менее многочисленны составля-
ющие четвертую группу комплексные модели, 
позволяющие одновременно фиксировать различ-
ные виды свойств [2, 27–29], таких как временные 
свойства и ограничения по данным. Большая часть 
моделей, принадлежащих к данной группе, ос-
новывается на использовании расширенных КА, 
в которых с помощью меток над переходами могут 
описываться ограничения, описывающие пред-
полагаемые значения параметров или состояния 
целевого объекта для подходов [29] (SEKT), [28] 
(для подхода, предложенного в работе [2], также 
предлагается описывать влияние на окружение), 
а также факт подтвержденности перехода для [29] 
(TEMI). Используемые автоматы могут быть детер-
минированными [2], [29] (CONTRACTOR++) или 
недетерминированными [28, 29] (SEKT, TEMI); при 
этом все рассматриваемые формализмы позволя-
ют захватывать разрешенные последовательности 
вызовов и соответствующие им ограничения на 
данные в свободной форме. В работе [27] был пред-
ложен специальный вид моделей, основанный на 
сопоставлении абстрактным переменным, исполь-
зуемым совместно, множеств вызовов, в которых 
они используются в том или ином качестве, и осу-
ществляемых над ними проверок. Модели такого 
вида позволяют выявлять стандартные комплекс-
ные правила в свободной форме.

Наиболее подробное описание поведения биб-
лиотеки среди рассматриваемых формализмов 
в виде совокупности КА свободной формы по-
зволяет зафиксировать модель, представленную 
в работе [2]. В рамках рассматриваемого под-
хода для задания спецификации предлагается 
использовать иерархию взаимосвязанных рас-
ширенных КА. Автомат верхнего уровня исполь-
зуется для представления состояния библиотеки 
в целом, в то время как автоматы нижележащих 
уровней, являющиеся дочерними по отношению 
к нему, применяются для описания стандарт-
ных жизненных циклов отдельных объектов. 
Взаимодействие нескольких объектов в данной 
модели может быть представлено неявно с ис-
пользованием КА верхнего уровня. Помимо вре-
менных свойств и ограничений на данные, описа-
ние методов библиотеки, осуществляемое с при-
менением формализма, должно также содержать 
информацию о выполняемых ими наборах эле-
ментарных семантических операций [3].

Цель исследования, представленного в данной 
статье, составляет поиск и анализ перспективных 
статических методов автоматизированного из-
влечения спецификаций программных библио-
тек на основе рассмотренного формализма, по-
зволяющих получать наиболее полные и точные 
результат ы.
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Статические методы извлечения 
спецификаций

Обобщенный алгоритм выявления правил 
с помощью методов анализа исходного кода [4–7, 
9, 11, 13, 14, 16, 17, 22–25, 27] можно представить 
в виде последовательности шагов:

1) выбор контекста поиска паттернов;
2) формирование обобщенных экземпляров 

контекста поиска;
3) кластеризация экземпляров контекста по-

иска;
4) извлечение «транзакций»;
5) предварительная обработка «транзакций»;
6) поиск правил;
7) предоставление результатов пользователю.
В качестве контекста могут использоваться 

классы [4, 7], методы (преимущественно выбира-
ются именно они [5, 9, 17, 22–25, 27]) и перемен-
ные фиксированного библиотечного типа [6, 11, 
13, 14, 16]. При выборе контекста уровня классов 
выделяются свойства, связанные как с исполь-
зованием механизмов наследования, так и с вы-
зовом методов. При этом в качестве единицы, ис-
пользующей метод, рассматривается весь класс. 
Если для осуществления поиска выбран кон-
текст, состоящий из методов «клиентской» про-
граммы или переменных фиксированного типа, 
то предлагаются стратегии формирования «ста-
тических трасс». Такие «трассы» генерируются 
путем реализации различных стратегий обхода 
графов потока управления (в том числе могут 
быть учтены цепочки вызовов методов, приводя-
щие к генерации исключений [23]); они содержат 
информацию о вызываемых библиотечных мето-
дах, зависимостях по данным между ними, а так-
же об управляющих структурах.

Сформированные описания могут быть далее 
уточнены (разбиты на кластеры, составляющие 
изолированные множества описаний, в которых 
будет осуществляться поиск) следующим обра-
зом:

— совместно вызываемые методы и осущест-
вляемые проверки [27], связанные по данным 
(формирующие «сценарий» или «модель исполь-
зования объекта») [6, 11, 13, 14, 16, 22–24, 27];

— методы, используемые при реализации од-
ного и того же абстрактного метода используемо-
го фреймворка [6, 25];

— совокупность обращений к методам API, 
названия которых отличаются только суффик-
сами (например, использование пары суффиксов 
lock/unlock будет говорить о принадлежности 
к одной и той же латентной спецификации) [17];

— множество осуществляемых до и после вы-
зова конкретного метода API проверок [9].

В сформированной совокупности «транзак-
ций», состоящих из обращений к элементам внеш-

него интерфейса, с применением методов стати-
стического анализа осуществляется поиск частых 
множеств.

Полученный набор фильтруется для сниже-
ния ресурсоемкости выполнения следующе-
го шага с применением эвристик, разработан-
ных на основе знания о языке или компоненте. 
Например, из них могут быть удалены элементы, 
являющиеся вызовами стандартных функций, 
таких как equals() или add(), или цепочки get-
методов, позволяющие обратиться к конкретно-
му полю сложного объекта [11]. Также предложе-
ны метрики «доверия» для различных фрагмен-
тов кода, позволяющие рассчитать их «вес» (от-
носительную важность) на основе информации о 
процессе разработки, извлекаемой из репозито-
рия [23].

После фильтрации осуществляется непосред-
ственно поиск правил использования элементов 
анализируемой библиотеки. Все используемые 
методы статического анализа можно разделить 
по виду применяемых алгоритмов статистиче-
ского анализа на следующие группы:

1) методы поиска частых множеств [4–6, 7, 9, 
11, 13, 14, 16, 23, 27];

2) методы поиска частых частичных порядков 
[22];

3) методы поиска частых последовательностей 
[17, 25, 27];

4) методы поиска частых изоморфных подгра-
фов [24].

Порог валидности генерируемых правил за-
дается пользователем вручную через указание 
минимальных значений поддержки (support; от-
ношение количества «транзакций», содержащих 
посылку и следствие, к общему числу «транзак-
ций») и достоверности (confidence; отношение ко-
личества «транзакций», содержащих посылку и 
следствие, к количеству «транзакций», содержа-
щих только посылку) или аналогичных параме-
тров.

Основные алгоритмы, используемые для поис-
ка частых множеств неупорядоченных элемен-
тов, это: «наивный» поиск часто встречающихся 
наборов обращений к элементам API [6, 9]; клас-
сический алгоритм Apriori и его модифициро-
ванная версия, поддерживающая работу с насле-
дованием [4, 11]; поиск максимальных множеств 
[5, 7, 27], а также анализ формальных понятий 
[14]. На их основе были разработаны подходы, 
позволяющие извлекать КА, распознающие ал-
фавит из фиксированного количества символов, 
т. е. жестко ограниченное подмножество частых 
последовательностей. Для достижения данной 
цели могут быть использованы методы «наивно-
го» подсчета частоты совместного использования 
пар последовательно идущих вызовов методов 
[23] или осуществлен переход к «укрупнению» 
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рассматриваемых элементов транзакций в соче-
тании с использованием стандартных методов по-
иска частых множеств неупорядоченных элемен-
тов [13, 16]. В последнем случае каждый элемент 
будет представлять собой упорядоченный набор 
обращений.

Для поиска частых частичных порядков 
(frequent partial order), описывающих стандарт-
ные последовательности вызовов методов API, 
был предложен алгоритм FRECPO [22]. Его мож-
но рассматривать как модифицированную вер-
сию алгоритма Apriori, с помощью которой мож-
но извлекать упорядоченные множества элемен-
тов без использования шаблонов.

Методы поиска частых последовательностей 
являются расширением методов группы поиска 
частых множеств. С их помощью может быть осу-
ществлено извлечение часто встречающихся упо-
рядоченных последовательностей вызовов произ-
вольной длины.

Поиск спецификаций программных библио-
тек в виде частых направленных ациклических 
подграфов предполагает выявление изоморфных 
подграфов потоков управления в анализируемых 
методах клиентских программ [24]. Ключевыми 
достоинствами такого подхода являются возмож-
ность фиксации информации об управляющих 
конструкциях, часто применяемых совместно 
с компонентами исследуемой библиотеки, и воз-
можность осуществления непосредственно поис-
ка сложных правил в свободной форме.

Для удобства применения найденные правила 
или зафиксированные с их применением ошибки 
при отображении фильтруются и сортируются 
в соответствии с конкретной решаемой задачей. 
Так, например, при построении рекомендатель-
ной системы используются вероятностные оцен-
ки значимости правила [4, 7, 23], а также может 
быть учтен контекст осуществляемого вызова 
[25], при выявлении ошибок — вероятность того, 
что найденный фрагмент кода является ошибоч-
ным [5, 11].

В связи с тем, что решаемые задачи являются 
принципиально разными, сравнить ресурсоем-
кость подходов и качество получаемых с их при-
менением результатов довольно затруднительно, 
что отмечается, например, и в обзоре [31]. Часть 
статей описывает только использование инстру-
ментов на уровне пользователя или содержит 
анализ отдельных результатов [5, 7, 14, 16, 17, 
22], часть содержит более подробную информа-
цию об общем количестве найденных истинных 
и ложных, а также о количестве пропущенных 
правил [4, 6, 9, 11, 13, 23–25, 27]; некоторые ста-
тьи содержат также информацию о времени по-
иска и используемых аппаратных средствах [5, 
13, 14, 16, 27]. Обобщая, несмотря на недостаток 
систематизированной информации, можно выде-

лить следующие общие свойства существующих 
решений.

Большое количество извлекаемых правил. 
В обзорах, которые содержат информацию об об-
щем количестве найденных паттернов, отображе-
ны результаты от десятков [9, 11, 23, 25] до тысяч, 
десятков тысяч [4, 5, 16, 27, 24] и миллионов [13] 
правил. Для использования извлеченных шабло-
нов конечными пользователями требуется допол-
нительная автоматизированная постобработка.

Разные показатели точности получаемых 
результатов. Для значительного количества рас-
смотренных работ, связанных с автоматизиро-
ванным поиском ошибок на основе извлекаемых 
правил, оценка рассматриваемых критериев 
может быть произведена опосредованно на ос-
нове информации о количестве ошибочно выяв-
ленных правил [9, 27] (так же, как и для систем 
выявления правил использования компонентов 
библиотеки [11, 22]) или соотношении истинных 
и ложных нарушений [5, 9, 13, 14, 16, 17, 24], рас-
познанных с их использованием. В случае же ес-
ли основной целью разрабатываемого подхода яв-
ляется построение рекомендательной системы [4, 
6, 7, 25], для такой оценки могут быть использо-
ваны данные о количестве корректно и ошибочно 
предсказанных вызовов (при этом под ошибочно 
предсказанными вызовами понимаются вызо-
вы, не соответствующие реально существующим 
правилам использования компонентов библиоте-
ки [6], а не вызовы, относящиеся к правилам, не 
востребованным пользователями [25]).

Информация о показателях точности результа-
тов, получаемых с использованием методов стати-
ческого анализа, представлена в табл. 1 и 2.

Для подходов [4, 7], позволяющих извлекать 
правила в виде множеств совместно использу-
емых элементов API, информация о качестве 
результатов не приводится. Для остальных под-
ходов для извлечения правил данного вида точ-
ность получаемых результатов варьируется от 
сравнительно низкого значения 16 % [5] до 98 % 
[6]. Однако необходимо отметить, что высокая 
точность искомых правил, получаемых с помо-
щью метода, представленного в работе [6], обу-
словливается жестким ограничением на качество 
исходного кода (ошибка в применении правила 
согласно введенным ограничениям может заклю-
чаться не более чем в наличии или отсутствии 
вызова только одного метода). Очевидно, что по-
следнее требование является невыполнимым 
в случае работы с исходным кодом реальных, а 
не лабораторных проектов.

Единственный среди рассмотренных подходов, 
основанных на применении методов статического 
анализа, подход [9], позволяющий получать огра-
ничения на значения состояний целевого объек-
та и параметры вызываемых методов, напротив, 
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заслуживает внимания. С его помощью можно 
извлечь информацию о множестве проверок, ко-
торые необходимо осуществить до и после вызова 
библиотечного метода, причем извлекаемые пра-
вила формируются с помощью формул булевой 

логики. Средняя точность получаемых результа-
тов составляет 67 %. Данный подход может быть 
адаптирован для восстановления как стандарт-
ных ограничений на данные, так и временных 
свойств.

  Таблица 1. Подходы для извлечения совместно используемых элементов API и ограничений на значения состо-
яний целевого объекта и параметры вызываемых методов

  Table 1. Approaches to mining of rules containing jointly used library elements and rules containing predicates 
for allowed target object’s states and method parameters

Работа Элементы моделей Вид статистических методов Точность, %

Совместно используемые элементы API

[4]
Элементы базовых двухэлементных множеств — вызовы 

методов, наследование от классов и реализация интер-
фейсов

Поиск частых множеств –

[5] Аналогично [4] То же 16

[6] Элементы множеств — совместно используемые вызовы  –  – 98

[7] Аналогично [4] –  – –

Ограничения на значения состояний целевого объекта и параметры вызываемых методов

[9]
Множества проверок, осуществляемых на параметрах и 
результатах вызова методов, с использованием шаблонов

Поиск частых множеств 67

  Таблица 2. Подходы для извлечения временных свойств 
  Table 2. Approaches to mining of rules containing temporal properties

Работа Вид временных свойств Элементы моделей Точность, %

[11]

КА
Пары вызовов методов, используемых совместно на одном 

объекте

66

[13] 22

[16] 48

[14] Формулы CTL
Предикаты, описывающие вызовы методов, которые требует-

ся совершить перед вызовом данного
54

[17] КА
MUST- и MAY-правила осуществления вызовов библиотечных 
методов, выведенные на основе пользовательских шаблонов, 

задаваемых для конкретных типов данных
64

[22]
Отношения частич-

ного порядка

Правила, описывающие последовательности вызовов методов 
без использования шаблонов, могут быть адаптированы для 

включения вызовов на объектах разных классов
–

[23] КА
Пары вызовов методов; могут быть адаптированы для включе-

ния вызовов на объектах разных классов

95 («точный»),
31 («нормаль-

ный»)

[24]
Модифицированный 
граф потока управле-

ния

Последовательности вызовов методов на различных объектах 
и управляющие конструкции

66
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Однако в рамках сформулированной цели ис-
следования наибольший интерес потенциально 
представляют показатели качества для методов 
статического анализа, позволяющих извлекать 
правила в виде временных свойств (см. табл. 2), а 
также комплексные правила.

Для подходов [11, 13, 14, 16, 17, 23, 24], предна-
значенных для извлечения временных свойств, 
точность получаемых результатов будет варьиро-
ваться незначительно, и в среднем будет состав-
лять около 60 %. Необходимо отметить, что для 
заметного количества подходов [13, 14, 16, 24] 
при оценке качества учитывались как зафикси-
рованные с использованием полученных правил 
реальные ошибки, так и «code smells» (потенци-
ально некорректные или неверно оформленные 
фрагменты кода), для которых не выполняются 
статистически выявленные правила, но которые 
при этом не являются ошибочными. Показатели 
качества для подходов с применением шаблонов 
и без их использования являются близкими. 
Наилучших результатов среди всех обозревае-
мых подходов (95 % извлеченных правил будут 
являться истинными) позволяет достичь ис-
пользование подхода, учитывающего при поис-
ке правил значение метрик степени важности 
того или иного фрагмента используемого кода 
(в том числе рассчитываемых с использованием 
артефактов разработки), который был представ-
лен в работе [23], а именно поддерживаемой им 
стратегии «точного» поиска, при котором осу-
ществляется максимизация данного критерия, 
в противовес «нормальному поиску», при кото-
ром одновременно учитываются и полнота, и 
точность результата. Платой за выигрыш в точ-
ности здесь будет снижение полноты более чем 
в три раза. Необходимо отметить, что полнота 
в данном случае оценивалась относительно пра-
вил, извлеченных с использованием инструмен-
та WnMiner, что могло повлиять на конечный 
результат. Кроме снижения полноты, к недостат-
кам данного подхода относится ограниченность 
множества правил, которые можно зафиксиро-
вать с применением лежащей в его основе моде-
ли: несмотря на предоставляемую возможность 
захвата правил для объектов разных классов, 
с ее использованием может быть зафиксирована 
только последовательность длиной в два вызова, 
что без дополнительной обработки существенно 
ограничивает множество распознаваемых пра-
вил. Для исследований [22, 25] данные, которые 
могут быть использованы для статистически 
значимой количественной оценки результатов, 
не представлены. Среди подходов без использо-
вания поисковых шаблонов наилучших пока-
зателей качества извлекаемых спецификаций 
позволяет достичь подход, предложенный в ра-
боте [24], который базируется на менее распро-

страненной модели представления правил в виде 
модифицированного графа потока управления. 
Для всех подходов, за исключением представ-
ленного в работе [25], в которых спецификации 
фиксируются в виде КА, неотъемлемой чертой 
является использование шаблонов (подход, рас-
смотренный в работе [25], позволяет захватывать 
множество правил, представимых в виде цепо-
чек последовательных вызовов произвольной 
длины).

Информация о качестве результатов для един-
ственного  из обозреваемых подхода [27], который 
позволяет фиксировать комплексные правила (и 
при этом делать это без использования шабло-
нов), приводится на основе анализа одного про-
екта.

Заключение

Целью проведенного исследования являлся 
поиск перспективных методов автоматизирован-
ного извлечения спецификаций для формализма 
описания библиотек, предложенного в работе [2]. 
В связи с видом выбранной (комплексной) модели 
наибольший интерес представляют методы, по-
зволяющие восстанавливать временные свойства 
и комплексные правила, описывающие процесс 
взаимодействия с библиотечными компонен-
тами.

Рассматриваемые в обзоре методы, основан-
ные на алгоритмах статического анализа, позво-
ляют захватывать только стандартные (частые) 
последовательности вызовов. Установлено, что 
точность правил, фиксирующих ограничения 
на данные в «свободной форме» (без использова-
ния шаблонов), будет составлять порядка 70 %. 
Правила, описывающие временные свойства, ко-
торые могут быть извлечены с использованием 
методов статического анализа, будут обладать 
средней точностью 60 %. При этом правила, ос-
нованные на использовании конечно-автоматно-
го формализма, с помощью методов рассматрива-
емой группы могут быть восстановлены только 
с использованием шаблонов. Данные о система-
тической оценке качества для комплексных пра-
вил, извлекаемых с использованием рассматри-
ваемых методов, в проанализированных работах 
не приводятся. 

Продолжение обзора, в котором приводятся 
результаты исследования подходов к извлечению 
спецификаций программных библиотек метода-
ми динамического анализа, а также осуществля-
ется сравнение подходов различных видов для 
решения поставленной задачи извлечения ком-
плексных правил, является предметом отдель-
ной статьи.

Работа частично поддержана стипендиальной 
программой компании «Сименс» в СПбПУ. 
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Introduction: Wide usage of third-party software libraries and frameworks for software development along with the lack of their 
precise documentation actualize the problem of creating formal software library specifications. Recovery of such specifications could 
be performed with the application of successfully developed open-source projects. Purpose: Analysis and classification of prospective 
approaches to automated extraction of the most expressive complex software library specifications based on the methods of static code 
analysis. Results: Various approaches used to describe library components have been reviewed and compared. We have discussed the 
ways of deriving standard (frequent) specifications using static analysis methods, and recovered the common algorithm they share. It is 
found out that most methods based on static analysis of the code presume the usage of templates to define a set of rules. Specifications 
frequently recovered in this way should only describe a lifecycle for objects of a single class. The quality of the resulting specifications 
is usually quite low so far. To obtain better results, complex specifications should be used whose recovery methods are currently few in 
numbers and not systematized.
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ОЦЕНКА ЗАЩИЩЕННОСТИ КОМПЬЮТЕРНЫХ СЕТЕЙ 
НА ОСНОВЕ МЕТРИК CVSS
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Введение: в современных условиях чрезвычайно актуальной является проблема улучшения качества оценки защи-
щенности компьютерных сетей для автоматизированных систем защиты, целью которых является проактивная защита 
от атак, за счет применения объективных количественных показателей защищенности, вычисляемых с использованием 
метрик открытой системы оценки защищенности CVSS (Common Vulnerability Scoring System) и аналитических моделей. 
Цель исследования: совершенствование разработанного ранее подхода к оценке защищенности на основе аналитиче-
ского моделирования, применения открытых стандартов представления данных безопасности и метрик CVSS благодаря 
новой версии CVSS. В основе подхода лежит графовая модель действий злоумышленника, формируемая с использовани-
ем метрик CVSS. Неточности предыдущей версии формата CVSS привели к некоторым допущениям при автоматической 
генерации графа действий злоумышленника. Предполагается, что применение метрик новой версии позволит усовершен-
ствовать процедуру генерации графа и оценки защищенности на его основе. Результаты: исследования показали, что 
результаты оценки защищенности существенно зависят от корректности входных данных. Для получения исходных оценок 
уязвимостей применена система CVSS (метрики для оценки уязвимостей, их описание и критерии назначения оценок) и 
открытые базы уязвимостей. Выявлены недостатки описания метрик CVSS версии 2 и отличия CVSS версии 3, а именно: 
введены новые качественные значения метрик для учета существенных для безопасности характеристик, которые ранее 
игнорировались; определены области возможных значений метрик, снимающие существовавшую ранее неопределен-
ность. Разработан новый подход к моделированию атак и анализу защищенности компьютерных сетей на основе формата 
CVSS версии 3, описаны его преимущества по сравнению с предложенным авторами ранее подходом, заключающиеся 
в устранении допущений при формировании графа действий злоумышленника, связанных с определением предусловий 
и постусловий атакующих действий. Приведены примеры применения метрик CVSS версии 3 для оценки защищенности 
компьютерных сетей на основе использования методов аналитического моделирования. Практическая значимость: но-
визна и практическая значимость предложенного подхода заключаются в совершенствовании процедур генерации графа 
атак и анализа защищенности компьютерных сетей на основе использования нового формата оценки уязвимостей CVSS 
версии 3 в рамках программной системы оценки защищенности компьютерных сетей. 

Ключевые слова — аналитическое моделирование, оценка защищенности, показатели защищенности, Common 
Vulnerability Scoring System, защита от атак, компьютерные сети, графы атак, деревья атак.

Введение

В современных условиях, когда деятельность 
все большего количества организаций зависит от 
защищенного и надежного функционирования 
компьютерных сетей, проблема мониторинга без-
опасности компьютерных сетей является особен-
но важной и актуальной.

Злоумышленники для достижения своих це-
лей зачастую реализуют сложные многошаговые 
атаки, которые включают последовательность 
шагов, основанных на эксплуатации различных 
уязвимостей, ошибок конфигурации и особенно-
стей реализации программно-аппаратного обе-
спечения. Своевременное обнаружение атакую-
щего в системе и точное прогнозирование его це-
лей может помочь предотвратить серьезный урон 
системе и избежать больших потерь. Для этих 
целей исследователями разрабатывались подхо-
ды на основе аналитического моделирования. 

Было предложено большое количество мето-
дов моделирования шагов атакующего в системе, 
в том числе в виде графов атакующих действий. 

Вопросы формирования графов атак и анали-
за защищенности на их основе рассматриваются 
во множестве работ [1–12]. 

Выделяется несколько типов графов атак: 
полный граф атак [1] включает все пути, которы-
ми атакующий может скомпрометировать сеть; 
в предиктивном графе [2] узел добавляется в граф 
в том случае, если ни один предок данного узла 
не использует ту же уязвимость для перехода в то 
же состояние, что и новый узел; граф с множе-
ством предусловий [3] включает три типа узлов: 
состояние, предусловия, уязвимость — и допол-
нительные циклические дуги для отображения 
связей с уже существующими узлами. 

В ряде работ рассматривается проблема опера-
тивности построения графов атак [3, 4, 16]. 

На основе графов атак был разработан ряд 
вероятностных моделей для анализа защищен-
ности системы. В работах [4–7] предлагается ис-
пользовать вероятностные графы атак, а байесов-
ские графы атак применяются в работах [8–12].

В предыдущих работах авторов были пред-
ставлены разные варианты алгоритмов построе-
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ния и анализа деревьев атак [13, 14], являющих-
ся подклассом графов атак, а также метрики, 
рассчитываемые на основе деревьев атак [15], и 
модификация алгоритмов построения деревьев 
атак для генерации и анализа моделей в режиме, 
близком к реальному времени [16].

Важной особенностью авторского подхода яв-
ляется применение открытых баз, что, с одной 
стороны, позволяет учитывать максимальное 
количество известных уязвимостей, а с другой — 
автоматизировать процесс. Другой важной осо-
бенностью предложенного ранее подхода явля-
ется оперативность построения графа, что кри-
тически важно в динамическом режиме работы 
системы, когда от своевременности реагирования 
на атаку зависит уровень итоговых потерь.

В основе предложенного подхода лежит Com-
mon Vulnerability Scoring System (CVSS) [17]. 
Ключевыми факторами, благодаря которым дан-
ный формат был выбран, является открытость 
CVSS-оценок, что позволяет использовать их для 
формирования собственных показателей защи-
щенности, и наличие связей между CVSS и стан-
дартами Common Platform Enumeration (CPE) [18] 
и Common Configuration Enumeration (CCE) [19], 
что позволяет автоматизировать идентификацию 
и оценку уязвимостей. 

Предыдущий формат имел ряд неточностей, 
которые привели к некоторым допущениям при 
автоматической генерации графа атакующих дей-
ствий. В 2015 г. вышла новая версия CVSS, кото-
рая учитывает проблемы предыдущей версии. 

В статье рассматривается новый формат, ана-
лизируются его достоинства и его влияние на 
подход, предложенный авторами ранее. На ос-
нове проведенного анализа предлагаются изме-
нения в процедуре генерации графа и оценки за-
щищенности и рассматриваются преимущества 
и недостатки нового метода на примере.

Применение CVSS для формирования 
графов атак

CVSS версии 2.0 
CVSS включает ряд метрик, характеризую-

щих уязвимости программного и аппаратного 
обеспечения и позволяющих получить итоговую 
интегральную оценку уязвимости, характеризу-
ющую ее критичность по сравнению с другими 
уязвимостями [20]. CVSS включает три группы 
метрик: основные, временные и контекстные. На 
данный момент для построения графа использу-
ются только основные метрики, поэтому ниже 
приведено их краткое описание. Значения ме-
трик для известных уязвимостей можно найти 
в открытой базе уязвимостей NVD [21].

В группу базовых метрик CVSS версии 2.0 
входят две группы: Exploitability (эксплуати-

руемость) и Impact (ущерб). Метрики группы 
Exploitability определяют способ доступа к уязви-
мости и необходимость дополнительных условий 
для ее эксплуатации. Метрики группы Impact из-
меряют влияние уязвимости на актив информа-
ционных технологий в случае эксплуатации.

Рассмотрим эти метрики и соответствующие 
неточности в задании их значений.

К метрикам группы Exploitability относятся: 
Access Vector (вектор доступа), Access Complexity 
(сложность доступа) и Authentication (аутентифи-
кация). Access Vector определяет, как эксплуати-
руется уязвимость (чем более удаленный наруши-
тель может атаковать хост, тем выше оценка уяз-
вимости). Если уязвимость может быть исполь-
зована несколькими способами, то выбирается 
наиболее удаленный доступ. При формировании 
графа данный показатель используется для опре-
деления предусловий эксплуатации уязвимостей, 
что позволяет сформировать последовательные 
связи между ними для объединения отдельных 
шагов в многошаговую атаку. Неточность 1 со-
стоит в том, что значение показателя «локальный 
доступ» не определяет, какой именно подразуме-
вается тип доступа — физический или логиче-
ский. Access Complexity задает сложность атаки, 
которую необходимо провести для эксплуатации 
уязвимости, после того, как нарушитель получил 
доступ к системе. Чем ниже сложность, тем выше 
оценка уязвимости. Данная метрика позволяет 
определить, насколько вероятна успешная экс-
плуатация уязвимости. Неточность 2 состоит 
в том, что при этом не выделяются отдельно уяз-
вимости, требующие дополнительных действий 
от пользователя. Authentication определяет, 
сколько раз атакующий должен аутентифициро-
ваться в системе, чтобы использовать уязвимость 
(сложность процесса не учитывается, только 
количество). Чем меньше количество процедур 
аутентификации, тем выше оценка. Данная ме-
трика отличается от метрики Access Vector, т. е. 
считается, что доступ к системе уже есть (кроме 
логина нужно предоставить еще дополнитель-
ную аутентификацию). Неточность 3 состоит 
в том, что метрика не определяет, какой именно 
уровень привилегий требуется при дополнитель-
ной аутентификации. 

К метрикам группы Impact относятся: 
Confidentiality Impact (влияние на конфиденци-
альность), Integrity Impact (влияние на целост-
ность) и Availability Impact (влияние на доступ-
ность). Confidentiality Impact определяет ущерб 
конфиденциальности в результате успешной экс-
плуатации уязвимости. Integrity Impact задает 
ущерб целостности после успешной эксплуата-
ции уязвимости. Availability Impact определяет 
ущерб доступности в результате успешной экс-
плуатации уязвимости. Увеличение ущерба для 
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любого из трех свойств безопасности увеличива-
ет оценку уязвимости. При этом неточность 4 
состоит в том, что данные метрики не учитывают 
область действия уязвимости.

CVSS версии 3.0
Важным требованием к CVSS является то, что 

определение характеристик уязвимостей должно 
быть понятным для любого эксперта и однознач-
ным. Ряд неточностей, возникающих при приме-
нении формата версии 2.0, был устранен в новой 
версии.

CVSS версии 3.0 [22], как и предыдущая вер-
сия, включает две группы метрик: Exploitability 
и Impact. Метрики группы Exploitability ото-
бражают характеристики уязвимого компонен-
та. К ним относятся: Attack Vector (вектор ата-
ки), Attack Complexity (сложность атаки), Privi-
leges Required (требуемые привилегии), User Inte-
raction (взаимодействие с пользователем). Мет-
рики группы Impact отображают последствия 
атаки на уязвимый компонент. К ним относятся: 
Confidentiality Impact (влияние на конфиденци-
альность), Integrity Impact (влияние на целост-
ность), Availability Impact (влияние на доступ-
ность). 

Самым важным отличием нового формата 
является то, что была дополнительно добавлена 
метрика Scope (область действия). Данная ме-
трика позволяет отделить уязвимый компонент 
(компонент, содержащий уязвимость, например, 
программное обеспечение, модуль, драйвер и др.) 

от компонента, которому наносится ущерб (про-
граммное обеспечение, аппаратное обеспечение 
или сетевой ресурс).

Группа метрик Impact не изменилась по 
сравнению с предыдущей версией (тем не менее 
влияние теперь определяется по области дей-
ствия Scope с учетом максимального воздей-
ствия). В группе метрик Exploitability метрика 
Authentication заменена на Privileges Required и 
добавлена метрика User Interaction (взаимодей-
ствие с пользователем раньше учитывалось при 
определении оценки метрики Access Complexity).

Детальное сравнение метрик CVSS версий 2.0 
и 3.0 приведено в табл. 1. Сравнение показало, 
что все метрики были изменены в той или иной 
степени. В табл. 1 отдельно выделены серым 
цветом сильно измененные метрики/значения 
(например, вновь добавленные или удаленные). 
Остальные метрики подверглись небольшим 
изменениям (например, численных значений). 
Рассмотрим эти изменения подробнее.

Важность метрики Scope объясняется тем, что 
в CVSS версии 2.0 не была явно определена об-
ласть действия ущерба, наносимого уязвимостью. 
Метрика Scope решает эту проблему, четко огра-
ничивая область влияния и устраняя таким обра-
зом неточность 4. Scope относится к набору при-
вилегий, определяемому при назначении доступа 
ресурсам (файлам, ЦПУ, памяти и т. п.). Когда уяз-
вимость компонента программного обеспечения, 
управляемая одной областью полномочий, может 
влиять на ресурсы, управляемые другой областью 

  Таблица 1. Сравнение метрик CVSS версий 2.0 и 3.0
  Table 1. Comparison of the metrics of CVSS of version 2.0 and CVSS of version 3.0

CVSS версии 2.0 CVSS версии 3.0

Группа Exploitability
Access Vector (AV) Attack Vector (AV)

Значения AV Значения AV

Local (L): 0.395 — для эксплуатации 
уязвимости требуется локальный доступ 
к хосту 

Local (L): 0.55 — атакующему необходимы права чтение/запись/
запуск, чтобы эксплуатировать уязвимость. То есть атакующий 
должен либо быть залогинен в системе, либо положиться на 
взаимодействие с пользователем 

Physical (P): 0.2 — требует физических манипуляций с уязвимым 
компонентом

Adjacent Network (A): 0.646 — для 
эксплуатации уязвимости требуется доступ 
к смежной сети

Adjacent (A): 0.62 — для эксплуатации уязвимости требуется доступ 
к смежной сети

Network (N): 1.0 — для эксплуатации 
уязвимости требуется сетевой доступ

Network (N): 0.85 — для эксплуатации уязвимости требуется 
сетевой доступ

Access Complexity (AC) Attack Complexity (AC)

Значения AC Значения AC

High (H): 0.35 — высокая сложность 
эксплуатации уязвимости High: 0.44 — успех атаки зависит от условий вне контроля атакую-

щегоMedium (M): 0.61 — средняя сложность 
эксплуатации уязвимости
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CVSS версии 2.0 CVSS версии 3.0

Low (L): 0.71 — низкая сложность 
эксплуатации уязвимости

Low: 0.77 — нет особых условий доступа. Атакующий может 
ожидать повторяемого успеха против уязвимого компонента

Authentication (Au) Privileges Required (PR)

Значения Au Значения PR

Multiple (M): 0.45 — для эксплуатации 
уязвимости требуется дополнительно 
пройти множество процедур 
аутентификации

High: 0.27 (0.5, если изменилось значение Scope) — атакующий 
авторизован и имеет привилегии, дающие значительный 
(административный) доступ к уязвимому компоненту, что может 
повлиять на настройки и файлы всей системы

Single (S): 0.56 — для эксплуатации 
уязвимости требуется дополнительно 
пройти одну процедуру аутентификации

Low: 0.62 (0.68, если изменилось значение Scope) — атакующий 
авторизован и имеет привилегии, дающие базовые пользовательские 
возможности, которые влияют только на файлы и настройки 
данного пользователя или только на неконфиденциальные ресурсы

None (N): 0.704 — для эксплуатации 
уязвимости дополнительной 
аутентификации не требуется

None: 0.85 — атакующий не авторизован, т. е. доступа к настройкам 
и файлам не требуется

–

User Interaction (UI)

Значения UI

None: 0.85 — система может быть скомпрометирована без участия 
пользователя

Required: 0.62 — пользователь должен совершить какие-то действия 
до того, как уязвимость будет проэксплуатирована. Например, 
успешный эксплоит возможен только в случае установки 
приложения системным администратором

Группа Impact

Confidentiality Impact (C) Confidentiality Impact (C)

Значения C Значения C

None (N): 0.0 — нет ущерба None (N): 0

Partial (P): 0.275 — частичный ущерб Low (L): 0.22

Complete (C): 0.660 — полный ущерб High (H): 0.56

Integrity Impact (I) Integrity Impact (I)

Значения I Значения I

None (N): 0.0 None (N): 0

Partial (P): 0.275 Low (L): 0.22

Complete (C): 0.660 High (H): 0.56

Availability Impact (A) Availability Impact (A)

Значения A Значения A

None (N): 0.0 None (N): 0

Partial (P): 0.275 Low (L): 0.22

Complete (C): 0.660 High (H): 0.56

–

Scope (S)

Значения S

Unchanged (U) — уязвимость влияет только на ресурсы в рамках 
привилегий уязвимого компонента: уязвимый компонент и 
подверженный влиянию компонент — один и тот же

Changed (C) — уязвимость влияет на ресурсы вне привилегий 
уязвимого компонента, в этом случае уязвимый компонент и 
подверженный влиянию компонент — разные

  Окончание табл. 1
  Table 1. 
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полномочий, происходит смена Scope. В качестве 
примера здесь можно привести уязвимость вирту-
альной машины, которая позволяет атакующему 
удалять файлы на хостовой операционной систе-
ме, возможно, даже саму виртуальную машину. 
Базовая оценка растет в случае смены Scope.

Метрика Attack Vector сохранилась из пре-
дыдущей версии, но изменились ее возможные 
значения. В CVSS версии 3.0 физический доступ 
выделен в отдельное значение, что устраняет не-
точность 1 (путаницу между локальным и физи-
ческим доступом). Значение метрики тем больше, 
чем более удаленный (логически и физически) 
атакующий может ее использовать (удаленных 
атакующих намного больше, чем тех, у кого есть 
физический доступ к устройству).

Метрика Attack Complexity унаследована из CVSS 
версии 2.0 от метрики Access Complexity. Однако она 
больше не учитывает взаимодействие с пользовате-
лем и изменились ее значения (см. табл. 1). 

Заменившая метрику Authentication метри-
ка Privileges Required определяет уровень при-
вилегий, необходимый атакующему до того, как 
уязвимость будет успешно проэксплуатирована. 
Значение данной метрики выше всего, если не 
требуется никаких привилегий. Она снимает не-
точность 3, позволяя связать постусловия экс-
плуатации уязвимости на одном хосте с предус-
ловиями на другом.

Новая метрика User Interaction определяет 
требования к пользователю, отличному от атаку-
ющего, необходимые для успешной компромета-
ции уязвимого компонента. Метрика определяет, 
может ли уязвимость эксплуатироваться без уча-
стия атакуемого пользователя. Например, для 
успешного проведения атаки может требоваться, 

чтобы жертва открыла в браузере сформирован-
ную атакующим вредоносную ссылку. Метрика 
имеет наибольшее значение, когда не требуется 
взаимодействие с пользователем. Введение дан-
ной метрики устраняет неточность 2.

Описанные метрики используются для вы-
числения общей оценки CVSS для уязвимостей. 
Для этой цели в формате CVSS приведены специ-
альные формулы. В связи с изменениями метрик 
CVSS и их значений формулы в CVSS 3.0 были 
также изменены. Формулы CVSS версии 2.0 и 
версии 3.0 приведены в табл. 2 для сравнения 
(обозначения метрик взяты из табл. 1).

Таким образом, изменения, внесенные в CVSS 
версии 3.0, снимают многие проблемы, возникав-
шие ранее. В следующем разделе рассматривает-
ся влияние данных изменений на процесс постро-
ения и анализа графа атак.

Графы атак

Формирование графов атак 
на основе формата CVSS версии 2.0

Общий алгоритм построения графов атак со-
стоит из трех шагов: 

1) формирование матриц по базам уязвимо-
стей и конфигурации программно-аппаратного 
обеспечения хостов; 

2) формирование списков доступных наруши-
телям атакующих действий; 

3) генерация графа атак на основе графа свя-
зей сети и списков атакующих действий. 

Рассмотрим данные шаги более подробно.
Шаг 1. Для построения графов атак форми-

руется список возможных атакующих действий, 
разбитых на группы в соответствии с метриками 

  Таблица 2. Формулы CVSS в версии 2.0 и версии 3.0
  Table 2. The equations of CVSS of version 2.0 and CVSS of version 3.0

CVSS версии 2.0 CVSS версии 3.0

CVSS_Score 
round_to_1_decimal(((0.6 Impact) 
(0.4 Exploitability) – 1.5)  f(Impact))

Если (Impact <0) CVSS_Score  0, 
иначе если (Scope Unchanged) CVSS_Score 
Roundup(min[(Impact Exploitability), 10]), 
иначе если (Scope  Changed) CVSS_Score 
Roundup(min[1.08  (Impact Exploitability), 10])

Impact 10.41  (1 – (1 – C)  (1 – I) (1 – A))

Если (Scope Unchanged) Impact  6.42  ISCBase, 
иначе если (Scope  Changed) Impact 
7.52  (ISCBase – 0.029) – 3.25  (ISCBase– 0.02)15

ISCBase  1 – [(1 – C)  (1 – I)  (1 – A)]

Exploitability 20  AV  AC  Au 8.22  AV  AC  PR  UI

Если (Impact  0) f(Impact)  0, 
иначе f(Impact)  1.176

–

round_to_1_decimal — функция округления до 
одного десятичного знака после запятой 
в большую сторону 

Roundup — округление до одного десятичного знака после 
запятой в большую сторону 
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CVSS версии 2.0. Для этого для каждого хоста из 
сети строится трехмерная матрица по следую-
щим данным: 

1) класс атак (сбор данных, подготовитель-
ные действия, повышение привилегий, выпол-
нение цели атаки) — определяется на основе ис-
пользуемых баз (база атак CAPEC [23] или база 
уязвимостей CVE) с учетом влияния на конфи-
денциальность (Confidentiality Impact), целост-
ность (Integrity Impact), доступность (Availability 
Impact) и получаемых прав (Gained Access Level);

2) тип доступа (удаленный источник без прав 
доступа, удаленный пользователь системы, ло-
кальный пользователь системы, администра-
тор) — определяется на основе вектора доступа 
(Access Vector) и аутентификации (Authentication); 

3) уровень знаний нарушителя (типы уязви-
мостей, которые нарушитель сможет реализовы-
вать) — определяется на основе сложности досту-
па (Access Complexity).

При этом ячейки матрицы (т. е. пересечения 
класса атаки, типа доступа и уровня знаний на-
рушителя) являются списками уязвимостей, со-
ответствующих этим параметрам. После форми-
рования самой матрицы ее ячейки заполняются 
конкретными атакующими действиями на основе 
списков существующих уязвимостей, соответ-
ствующих конфигурации программно-аппарат-
ного обеспечения хоста, и атак, направленных на 
сбор информации. Списки возможных атак огра-
ничиваются параметрами безопасности хоста (т. е. 
ограничениями на список возможных уязвимо-
стей и атак, направленных на сбор информации). 
В результате для каждого хоста формируется 
список возможных атакующих действий, разби-
тых на группы по следующим параметрам: класс 
атаки, необходимый тип доступа и необходимый 
уровень знаний нарушителя. Для каждой группы 
в свою очередь формируется список конкретных 
атак и уязвимостей, которые эти атаки реализуют. 
Например, уязвимость CVE-2016-10108 позволяет 
получить права администратора (Gained Access 
Level = “administrator”) на некоторых версиях 
Western Digital MyCloud NAS. Эта уязвимость (или 
атакующее действие, реализующее данную уяз-
вимость) относится к классам атак «повышение 
привилегий» и «выполнение цели атаки», может 
быть проэксплуатирована удаленно (Access Vec-
tor = “Network”) и не требует предварительного по-
лучения прав доступа (Authentication = “None”) и 
знаний нарушителя (Access Complexity = “Low”). 
Таким образом, данная уязвимость относится 
к группе «повышение привилегий» (класс атаки): 
удаленный источник без прав доступа (тип досту-
па), не требуется специализированных знаний 
(уровень знаний нарушителя).

Кроме отдельных уязвимостей при построении 
графа атак используются шаблоны атак в фор-

мате CAPEC, которые могут выступать не только 
в качестве входной информации для построения 
графов атак, но и как результат анализа безопас-
ности — они могут описывать наиболее часто 
встретившиеся последовательности эксплуата-
ций уязвимостей и других действий атакующего. 
Также шаблоны содержат описания атак, которые 
не используют уязвимости, например, первая ста-
дия проведения атаки — это сбор информации о 
доступных хостах. Для этого применяется шаблон 
CAPEC-292 (Host Discovery), описывающий груп-
пу различных способов проведения сканирования 
хостов и портов. Следующая стадия атаки — поиск 
уязвимого программного обеспечения. Для этого 
используются следующие шаблоны: CAPEC-310 
(Scanning for Vulnerable Software), CAPEC-311 
(Fingerprinting Remote Operating Systems), 
CAPEC-300 (Port Scanning) и т. д. На третьей ста-
дии проведения атаки используются как отдель-
ные уязвимости из словаря CVE, так и шаблоны, 
например CAPEC-233 (Privilege Escalation) и т. д.

Метрики CVSS Access Vector, Authentication и 
Access Complexity являются предусловиями экс-
плуатации уязвимостей, т. е. предусловиями, не-
обходимыми для успешной реализации атаки, и 
помимо формирования графа применяются при 
оценке защищенности компьютерной сети для 
определения вероятности успешной реализации 
атаки [23, 24]. Метрики Confidentiality Impact, 
Integrity Impact, Availability Impact являются 
постусловиями эксплуатации уязвимостей, т. е. 
постусловиями успешной реализации атаки, и 
помимо формирования графа применяются при 
оценке защищенности компьютерной сети для 
определения ущерба в результате реализации 
атаки [23, 24].

Шаг 2. После формирования матриц возмож-
ных атакующих действий для каждого хоста 
анализируемой сети на основе уровня знаний 
нарушителя выбираются атакующие действия, 
доступные конкретной модели нарушителя. На 
данном этапе могут быть использованы сразу не-
сколько моделей нарушителей.

Далее на основе анализа связей компьютерной 
сети и множества атакующих действий, ограни-
ченного возможностями нарушителя, формиру-
ется граф доступности хостов одновременно для 
всех нарушителей.

Шаг 3. На основе графов доступности форми-
руются графы атак для начальных точек доступа, 
доступных каждому нарушителю. Данный шаг 
включает ряд действий для каждого нарушителя. 
Рассмотрим данные действия более подробно.

Шаг 3.1. Формирование множества хостов, 
к которым есть доступ у нарушителя, в соответ-
ствии с исходными данными.

Шаг 3.2. Получение максимально возможных 
привилегий на каждом доступном хосте на ос-
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нове использования доступных атакующих дей-
ствий (на основе анализа поля Gained Privileges 
уязвимостей соответствующей группы).

Шаг 3.3. Выполнение атакующих действий, 
направленных на нарушение конфиденциаль-
ности, целостности и доступности информации, 
хранящейся на хосте. Если для нарушителя до-
ступны только права пользователя в соответ-
ствии с метриками Access Vector и Authentication, 
то атакующие действия ограничиваются доступ-
ными только локальным и удаленным пользова-
телям. Влияние определяется на основе анализа 
полей Confidentiality Impact, Integrity Impact и 
Availability Impact уязвимостей соответствую-
щей группы.

Шаг 3.4. Для каждого доступного хоста, на ко-
тором нарушитель может получить права адми-
нистратора, составляется список обнаруженных 
связанных с ним хостов, для которых возможно 
проведение атаки сбора информации.

Шаг 3.5. Составление списка обнаруженных 
связанных хостов, для которых нарушитель мо-
жет определить конфигурацию программно-ап-
паратного обеспечения.

Шаг 3.6. Выполнение шага 3.2 для получен-
ного на шаге 3.4 списка. Каждое действие шагов 
3.2–3.4 алгоритма добавляет новые атакующие 
действия, относящиеся к выбранной модели на-
рушителя, в граф атак.

При этом для каждого хоста формируется на-
правленный граф использования уязвимостей, 
определяющий возможные последовательности 
эксплуатации уязвимостей нарушителем. Так, 
в качестве первого шага нарушитель может ре-
ализовать атаки, которые не требуют наличия 
локального доступа и учетной записи и направ-
ленные на: 1) нарушение конфиденциальности, 
целостности и доступности информации; 2) полу-
чение прав доступа учетной записи пользователя 
системы; 3) получение прав доступа учетной за-
писи администратора системы.

Далее если нарушитель получил доступ к лю-
бой учетной записи, он может выполнять атаки, 
направленные на нарушение конфиденциаль-
ности, целостности и доступности информации, 
которые требуют наличия локального доступа. 
Если нарушитель получил доступ к учетной за-
писи пользователя, он может повысить свой уро-
вень доступа до администраторского с помощью 
атак, направленных на повышение привилегий. 
Далее при наличии прав администратора нару-
шитель может выполнять любые атаки, направ-
ленные на нарушение конфиденциальности, це-
лостности и доступности информации.

В результате работы данного алгоритма для 
каждого нарушителя формируется граф связан-
ных хостов, включающий в себя множество пере-
секающихся графов, начинающихся от началь-

ных хостов нарушителя и включающих в себя 
подграфы эксплуатируемых уязвимостей и ата-
кующие действия, направленные на сбор инфор-
мации. При этом каждый хост в графе характе-
ризуется уровнем нарушения свойств конфиден-
циальности, целостности и доступности, а также 
правами доступа, полученными нарушителем 
в результате эксплуатации уязвимостей.

Формирование графов атак 
на основе формата CVSS версии 3.0

Основными недостатками подхода к постро-
ению графов атак, представленного в предыду-
щем разделе, являются неточности при исполь-
зовании описаний уязвимостей. Так, например, 
ущерб конфиденциальности, целостности и до-
ступности определялся по метрикам уязвимости 
группы Impact. Но эти метрики не определяют 
область влияния уязвимости (информация в при-
ложении, информация в операционной системе 
или вся информация на жестком диске). В по-
строенный граф также попадали уязвимости, 
требующие активных действий от атакуемого 
хоста (например, перехода по вредоносной ссыл-
ке), что не всегда возможно (например, использо-
вание таких атак невозможно против серверных 
хостов). Данные проблемы обусловливают необ-
ходимость перехода на стандарт описания уязви-
мостей CVSS версии 3.0. 

Общая структура алгоритма построения гра-
фов атак при переходе от CVSS версии 2.0 к вер-
сии 3.0 практически не меняется. Но исполь-
зование стандарта CVSS версии 3.0 позволяет 
уточнить построенные графы атак, что приводит 
к повышению обоснованности построенной моде-
ли и, как следствие, повышает точность оценки 
защищенности компьютерной сети [25, 26].

Изменения коснутся шага 1 алгоритма, пред-
ставленного в предыдущем подразделе, так как 
изменятся как сформированные на данном ша-
ге группы, так и значения соответствующих ме-
трик CVSS. Вследствие этого изменятся результа-
ты, получаемые на шаге 3 алгоритма.

Поскольку определяемый класс атак учиты-
вает метрики Confidentiality Impact, Integrity 
Impact и Availability Impact, а также получаемые 
привилегии, изменятся формируемые классы. 
Это обусловлено изменением значения метрик 
ущерба (что повлияет также на численные оцен-
ки уровня ущерба и уровня риска при оценке 
защищенности). Кроме того, появилась метри-
ка Scope, на основе которой уточняется область 
влияния уязвимостей (приложение, операцион-
ная система, песочница) и определяется возмож-
ный доступ к ресурсам (файлам, ЦПУ, памяти 
и т. п.). Это приведет к тому, что для ряда атак, 
для которых Scope является неизменным и не за-
трагивает системные ресурсы, получение прав 
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не приведет к получению прав на хосте. Кроме 
того, будет уточнена область наносимого ущерба. 
Как следствие, меняется результат шага 3 (шаги 
3.2, 3.3) алгоритма и список доступных хостов, 
формируемый на шаге 3 (шаг 3.4) алгоритма. 
Использование метрики Scope не меняет общую 
структуру алгоритма, но уточняет результаты 
анализа последствий атакующих действий на 
компьютерную сеть.

При формировании необходимого типа досту-
па и знаний нарушителя на шаге 1 алгоритма 
используются метрики CVSS версии 2.0 Access 
Vector, Authentication и Access Complexity.

Метрика User Interaction, появившаяся 
в CVSS версии 3.0, определяет, может ли уяз-
вимость эксплуатироваться без участия атаку-
емого. На основе данной метрики и типа хостов 
выделяются группы уязвимостей в матрице уяз-
вимостей на шаге 1 алгоритма, приведенного 
в предыдущем подразделе. Так, уязвимости, не 
требующие участия атакуемого, могут быть экс-
плуатированы без ограничений. Возможность 
эксплуатации уязвимостей, требующих участия 
атакуемого, определяется на основе дополнитель-
ных параметров хостов, задаваемых оператором. 
По умолчанию данный тип уязвимостей не мо-
жет эксплуатироваться для серверных хостов. 
Для пользовательских хостов данные уязвимо-
сти по умолчанию считаются доступными. 

Для метрики Access Vector изменились воз-
можные значения, что, с одной стороны, повлияет 
на связи в графе, так как выделилась отдельная 
категория физического доступа, и ряд уязвимо-
стей уйдет из графа, с другой стороны, изменит-

ся значение вероятности успешного выполнения 
атаки, применяемого при оценке защищенности.

Метрика Authentication была заменена на ме-
трику Privileges Required, что позволит более точ-
но формировать список доступных атакующих 
действий при переходах между хостами и внутри 
хоста, а также повлияет на значение вероятности 
успешного выполнения атаки.

Пример применения

Рассмотрим влияние перехода от CVSS вер-
сии 2.0 к CVSS версии 3.0 на процесс генерации 
графа атак и оценки защищенности. 

На рисунке представлен пример сети, вклю-
чающей: веб-сервер Web-server (с системой 
Windows Server 2008 R2 (64 бит), JBoss AS 5.0.1, 
фреймворком ApacheStruts2); сервер баз данных 
Database server (с системой Windows Server 2008 
R2 (64 бит), MS SQL Server 2008 R2, CA Spectrum 
9.2, EMC Unisphere для VMAX 8.1); почтовый 
сервер E-mail server (с системой SUSE Enterprise 
Linux 11 SP1 (32 бит), почтовым сервером Postfix, 
почтовым сервером Dovecot, MySQL); FTP сер-
вер FTP-server (с системой Windows Server 2008 
R2 (64 бит), Ipswitch WS_FTP Server 6.1.0.0); 
межсетевой экран Firewall-1 (с системой Novell 
SUSE Linux Enterprise Server 11.0 Service Pack 3 
Long Term Service Pack Support, Netfilter); рабо-
чие станции Workstations (с системой Microsoft 
Windows 7 64-bit, Apple ITunes 9.0.3, Microsoft 
Office 2007 SP1, Microsoft Internet Explorer 7). 

На небольшом фрагменте графа (примере 
атак) рассмотрим влияние CVSS версии 3.0.

  Пример компьютерной сети
  Test network
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Удаленный пользователь (атакующий) име-
ет удаленный доступ к Firewall-1, на котором 
установлена операционная система Novell SUSE 
Linux Enterprise Server 11.0 Service Pack 3 Lo ng 
Term Service Pack Support. В этой системе при-
сутствует уязвимость CVE-2016-4448. Данной 
уязвимости присвоена как оценка CVSS версии 
2.0 (10.0), так и оценка CVSS версии 3.0 (9.8). 
Соответствующие метрики CVSS версии 2.0 и 
их значения: Access Vector = “Network”, Access 
Complexity = “Low”, Authentication = “None”, 
Confidentiality/Integrity и Availability Impact = 
= “Complete”. Соответствующие метрики CVSS 
версии 3.0 и их значения: Attack Vector = “Net-
work”, Attack Complexity = “Low”, Privileges 
Required = “None”, User Interaction = “None”, 
Scope = “Unchanged”, Confidentiality/Integrity и 
Availability Impact = “High”. С точки зрения ге-
нерации графа атак предусловия эксплуатации 
уязвимости не изменились. В обоих случаях 
требуется сетевой уровень доступа, не требуется 
дополнительных привилегий и сложность ата-
ки низкая. Отличием является то, что в случае 
применения CVSS версии 3.0 очевиднее, что ата-
кующему не требуются дополнительные приви-
легии на хосте и не требуется взаимодействовать 
с пользователем для эксплуатации уязвимости. 
Постусловия эксплуатации уязвимости также не 
изменились. В обоих случаях атакующий полу-
чает привилегии администратора и может про-
должить атаковать следующие доступные хосты 
сети, а влияние на свойства безопасности остает-
ся высоким (поскольку значение метрики Scope 
не изменилось, она не влияет на постусловия). 

Далее рассмотрим, как повлияют изменения 
в CVSS версии 3.0 на результаты оценки защи-
щенности, на примере упрощенного вычисле-
ния вероятности атаки (без учета предыдущих 
шагов атаки). Вероятность атаки с применением 
CVSS версии 2.0 вычислялась с использованием 
Exploitability subscore [25, 26]. Для выбранной 
уязвимости Exploitability subscore определяется 
следующим образом: 2 AV AC Au = 1.0 (см. 
табл. 2). В случае CVSS версии 3.0 максимальное 
значение Exploitability subscore 3.9, а минималь-
ное — 0.2. Чтобы получить значение между 0 и 1.0, 
вычтем 0.2, поделим полученное значение на 10 
и умножим на 2.7. Тогда вероятность успеха ата-
кующего действия, использующего выбранную 
уязвимость, будет вычисляться с применением 
CVSS версии 3.0 следующим образом: (8.22 AV 
AC PR UI – 0.2) 2.7/10 = 1.0 (см. табл. 2). 
Полученный результат совпадает с результатом 
согласно CVSS версии 2.0. Ущерб от атаки при 
использовании CVSS версии 2.0 вычислялся на 
основе метрик группы Impact с предположением, 
что ущерб распространяется только на уязвимый 
компонент [25, 26]. Поскольку для выбранной уяз-

вимости значение метрики Scope = “Unchanged”, 
подверженный влиянию компонент совпадает 
для обеих версий. В обоих случаях ущерб явля-
ется высоким. Но согласно CVSS версии 2.0 зна-
чение ущерба для всех свойств безопасности ко-
личественно равно 0.66, а для CVSS версии 3.0 — 
0.56. Значение Impact subscore по CVSS версии 2.0 
равно 10.0, а по CVSS версии 3.0 — 5.9 (что не 
является максимальным значением данной мет-
рики).

После компрометации межсетевого экрана 
Firewall атакующий может обнаружить другие 
хосты сети, например Database server. На дан-
ном сервере установлено программное обеспече-
ние EMC Unisphere для VMAX 8.1, которое имеет 
уязвимость CVE-2016-6645. Данной уязвимости 
назначена как оценка CVSS версии 2.0 (9.0), так 
и оценка CVSS версии 3.0 (8.8). Соответствующие 
метрики и их значения согласно CVSS версии 2.0: 
Access Vector = “Network”, Access Complexity =
= “Low”, Authentication = “Single”, Confidentiality/
Integrity и Availability Impact = “Complete”. Соот-
ветствующие метрики и их значения согласно 
CVSS версии 3.0: Attack Vector = “Network”, Attack 
Complexity = “Low”, Privileges Required = “Low”, 
User Interaction = “None”, Scope = “Unchanged”, 
Confidentiality/Integrity и Availability Impact = 
= “High”. С точки зрения генерации графа атак 
предусловия остаются одинаковыми в случае при-
менения обеих версий: в обоих случаях для экс-
плуатации уязвимости требуется сетевой доступ и 
привилегии на хосте. Единственным отличием яв-
ляется то, что в случае применения CVSS версии 3.0 
очевиднее, что атакующему требуются привиле-
гии на хосте, дающие базовые пользовательские 
возможности, которые влияют только на файлы 
и настройки данного пользователя. Это означает, 
что атакующий не может сразу реализовать дан-
ное атакующее действие, так как он вначале дол-
жен получить привилегии пользователя на хосте. 
В отличие от CVSS версии 2.0, в CVSS версии 3.0 по-
нятнее связь между полученными и требуемыми 
привилегиями. В этом примере сложность атаки 
низкая (но в случае применения CVSS версии 3.0 
очевиднее, что атакующему не требуется взаимо-
действовать с пользователем для эксплуатации уяз-
вимости). Постусловия эксплуатации уязвимости 
также не изменились. В обоих случаях атакующий 
получает привилегии администратора и может 
продолжить атаковать следующие доступные хо-
сты сети, а влияние на свойства безопасности оста-
ется высоким (поскольку значение метрики Scope 
не изменилось, она не влияет на постусловия). 

Далее рассмотрим, как повлияют изменения 
в CVSS версии 3.0 на процесс оценки защищенно-
сти. Вероятность атаки с применением CVSS вер-
сии 2.0 для выбранной уязвимости вычислялась 
следующим образом: 2 AV AC Au = 0.8 (см. 
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табл. 2). В случае применения CVSS версии 3.0 
вероятность успеха атакующего действия, ис-
пользующего выбранную уязвимость, будет вы-
числяться следующим образом: (8.22 AV AC 
PR UI – 0.2) 2.7/10 = 0.7 (см. табл. 2). В дан-
ном случае результат при применении CVSS вер-
сии 2.0 выше, чем результат при применении CVSS 
версии 3.0. Поскольку для выбранной уязвимости 
значение метрики Scope = “Unchanged”, подвер-
женный влиянию компонент совпадает для обе-
их версий. В обоих случаях ущерб является высо-
ким. Однако по CVSS версии 2.0 значение ущерба 
для всех свойств безопасности равно 0.66, а по 
CVSS версии 3.0 — 0.56. Impact subscore по CVSS 
версии 2.0 равен 10.0, а по CVSS версии 3.0 — 
5.9 (что не является максимальным значением 
данной метрики).

Таким образом, хотя CVSS версии 3.0 принци-
пиально не влияет на алгоритм построения гра-
фа, она позволяет снять некоторые неточности и 
допущения. Хотя она в то же время создает неко-
торые дополнительные сложности для процесса 
оценки защищенности.

Описанный в данной статье подход был реали-
зован как приложение на языке Java. На сегодня 
полный переход к CVSS версии 3.0 в приложении 
невозможен, так как, во-первых, оценки по CVSS 
версии 3.0 существуют только для новых уязви-
мостей, и, во-вторых, в настоящий момент файл 

.xml данных CVSS версии 3.0 на сайте NVD [21] 
отсутствует.

Заключение

В статье проведен анализ изменений, введен-
ных в новую версию системы оценки уязвимостей 
CVSS, а также влияния этих изменений на пред-
ложенный нами алгоритм формирования графа 
атакующих действий. Применение изменений при 
генерации графа атак и оценке защищенности по-
казано на примере. На основе проведенного анали-
за сделан вывод, что применение CVSS версии 3.0 
позволит устранить многие неточности, существо-
вавшие ранее, хотя и не все. В настоящий момент 
невозможно автоматизировать применение нового 
стандарта, но в будущем планируется использо-
вать его в приложении, разработанном авторами, 
наравне с CVSS версии 2.0. Кроме того, в последу-
ющей работе планируется продолжить улучшение 
процесса генерации графов атак с точки зрения 
применения шаблонов атак и дальнейшего авто-
матизированного выбора защитных мер.

Работа выполнена при финансовой поддерж-
ке РФФИ (проекты № 15-07-07451, 16-37-00338, 
16-29-09482 офи_м), гранта Президента РФ 
№ МК-314.2017.9 и при частичной поддержке 
бюджетных тем № 0073-2015-0004 и 0073-2015-
0007 в СПИИРАН.
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Introduction: In modern conditions, an extremely relevant issue is the enhancement of computer networks security assessment 
for automated defence systems targeted on a preventive response to attacks through the application of objective quantitative security 
metrics calculated using the metrics of CVSS (Common Vulnerability Scoring System) and analytical models. Purpose: The enhancement 
of the previously developed approach to the security assessment based on analytical modeling, usage of open standards for security data 
representation and CVSS metrics through the application of new CVSS version. The approach is based on a graph model of malefactor’s 
actions generated with CVSS metrics. Some inaccuracies in the previous CVSS version led to certain limitations in generating the graph 
of malefactor’s actions. We assume that applying the new CVSS version metrics will enhance the graph generation procedure and the 
assessment of security. Results: The security assessment results significantly depend on the input data correctness. To get initial 
vulnerability scores, we use CVSS (vulnerability assessment metrics, their specification and scoring criteria) and open vulnerability 
databases. Some disadvantages of metrics specification in CVSS v.2 and differences in CVSS v.3 have been revealed, namely: in order 
to take into account some essential security characteristics, new qualitative values of metrics were introduced which were neglected 
before; areas of possible values of the metrics were defined, removing the uncertainty which existed before. A novel approach to attack 
modeling and computer network security assessment has been developed on the basis of CVSS v.3. The advantages of this approach 
as compared to the approach proposed by the authors earlier are described, namely: when forming the graph of malefactor’s actions, 
the assumptions about the specification of pre and post conditions of an attack are removed. Examples of applying CVSS v.3 metrics 
to assess computer network security on the basis of the analytical modeling are given. Practical relevance: The proposed approach 
improves the procedures of attack graph generation and security assessment due to the novel vulnerability assessment format CVSS v.3 
in the framework of computer network security assessment software.

Keywords — Analytical Modeling, Security Assessment, Security Metrics, Common Vulnerability Scoring System, Attack 
Protection, Computer Networks, Attack Graphs, Attack Trees.
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МАСКИРУЮЩЕЕ СЖАТИЕ НА ОСНОВЕ МОДЕЛИ 
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Введение: для организации эффективного и безопасного хранения и передачи видеоинформации необходимо ис-
пользовать две независимые и последовательные процедуры — сжатие и маскирование. При получении информации на 
принимающей стороне следует выполнить операции декомпрессии и дешифрации в обратном порядке, чтобы получить 
исходное изображение. Для выполнения процедуры декомпрессии надо иметь так называемую «кодовую книгу» аналогич-
но ключу в процедурах шифрования и дешифрации. Цель исследования: разработка эффективного способа объединения 
процедур сжатия и маскирования для цифровых изображений. Результаты: предложен метод сжатия, учитывающий зна-
чимости различных частей исходного мультимедийного объекта (изображения) для повышения качества результирующего 
изображения после декомпрессии. Одним из наиболее эффективных подходов для разработки такого метода сжатия явля-
ется использование кодов, корректирующих ошибки и позволяющих ограничить число возникающих ошибок (искажений), 
а также обеспечить требуемое значение коэффициента сжатия. Применение таких кодов для сжатия дает возможность 
распределять ошибки, которые добавляются в процессе обработки, в соответствии с предустановленной значимостью 
исходных элементов мультимедийного объекта. В качестве примера представлен подход, основанный на взвешенной ме-
трике Хэмминга, гарантирующий заданное максимальное число ошибок (искажений) и учитывающий предустановленную 
значимость зон изображения (взвешенную структуру изображения). Для реализации предложенного метода совместного 
маскирования и сжатия был выбран подкласс кодов Гоппы, совершенных во взвешенной метрике Хэмминга, при этом 
многочлены Гоппы использовались в качестве секретного ключа. Результатом использования предложенного метода со-
вместного маскирования и сжатия является покрытие всего изображения уникальным цифровым водяным знаком. Прак-
тическая значимость: практическое использование предлагаемого подхода возможно в системах с повышенными тре-
бованиями по качеству хранимых и передаваемых изображений при использовании открытых каналов передачи для обе-
спечения как гарантированного эффекта сжатия при заданном уровне вносимых искажений, так и защиты информации.

Ключевые слова — кодовое квантование, совершенные коды, взвешенная метрика расстояния, стеганография.

Введение

В современных киберфизических системах 
непрерывно хранится, обрабатывается и переда-
ется большое число мультимедийных данных [1]. 
Информация такого типа отличается большим 
объемом и избыточностью, поэтому требует пред-
варительной обработки — сжатия для эффектив-
ного использования каналов связи и памяти [2, 
3]. В связи с тем, что в современных информаци-
онно-коммуникационных системах активно ис-
пользуются распределенные хранилища данных 
и открытые каналы связи, необходимо защищать 
хранящуюся и передаваемую информацию от не-
санкционированного доступа. Во многих случа-
ях такая защита может требовать не полной не-
доступности информации, а лишь значительного 
ухудшения качества, например, для изображе-
ний в случае, когда не известен секретный ключ 
[4]. При этом информация может быть распозна-
ваемой, но не пригодной для коммерческого ис-
пользования. Для решения подобного типа задач 
можно использовать подход кодового квантова-
ния изображений на кодах Гоппы, совершенных 
во взвешенной метрике Хэмминга.

Декомпозиция исходного изображения на 
блоки с длиной K и замена этих блоков на блоки 

с меньшей длиной k является очень эффектив-
ным методом преобразования изображений, на-
пример, для сжатия с потерями или установки 
цифрового водяного знака [5, 6]. Для реализации 
такого подхода необходимо изначально опреде-
лить соответствующее правило, устанавливаю-
щее соотношение между исходным и результи-
рующим блоками. Следует заметить, что если 
несколько блоков исходного изображения заме-
няются одним и тем же блоком результирующе-
го изображения (так называемым сурьективным 
отображением), то это приводит к появлению 
ошибок в результирующем изображении, кото-
рые визуально могут проявляться как искаже-
ния исходного изображения.

Кодовое сжатие изображений

Рассмотрим процедуру сжатия в качестве ос-
новы для построения системы эффективного хра-
нения и передачи мультимедиаинформации в от-
крытых и распределенных системах. При исполь-
зовании сжатия для изображений должны быть 
определены следующие параметры:

— коэффициент сжатия ;
— коэффициент вносимых искажений . 
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В данной работе для определенности будем 
считать, что число различных значений блока K 
равно N. Например, пусть блок исходного изобра-
жения состоит из m пикселей, а каждый пиксель 
состоит из n бит. Тогда N2mn и блок исходного 
изображения представлен в виде двоичного кода 
длиной Kmn.

Для простоты рассмотрения, но без потери общ-
ности будем использовать один из самых простых 
форматов представления изображений — формат 
.bmp. Пусть для данного формата размер блока ис-
ходного изображения определен как 88, т. е. со-
стоящий из m64 пикселей. Для цветных изобра-
жений, например RGB, число бит на один пиксель 
может быть определено как n8324 и, соот-
ветственно, Kmn64241536. В этом случае 
N21536. В то же время при независимом покомпо-
нентном сжатии N26482512. Таким образом, 
длина блока исходного изображения определяется 
для каждого случая отдельно и может иметь раз-
личные значения.

Далее определим M как общее число раз-
личных значений для блоков результирующего 
изображения, полученного в итоге выполнения 
процедуры сжатия. Тогда после завершения про-
цедуры сжатия для каждого блока исходного 
изображения мы получим блок результирующе-
го изображения в виде двоичного вектора длины 
klog2M.

В этом случае коэффициент сжатия может 
быть определен как K/k.

На рис. 1 представлена схема процедуры ко-
дового сжатия, при которой происходит отобра-
жение блока исходного изображения ai длины K 
в блок сжатого изображения (файла) bi длины k 
с дальнейшей декомпрессией в блок результирую-
щего изображения ci, где F1 — функция кодиро-
вания; F2 — функция построения кодовой книги; 
F2

–1 — функция декодирования. Важно отметить, 
что для правильного декодирования необходимо 
использовать тот же помехоустойчивый код, кото-
рый был использован для процедур F1 и F2. 

Поскольку при кодировании в целях осущест-
вления сжатия (кодового квантования) M < N, то 

может существовать  
N
M

 
 
различных блоков ис-

ходного изображения  1 2   , , ..., ,i i i
a a a  преобразу-

емых в результате кодового квантования в один 
и тот же блок результирующего изображения ci. 
Схематично сурьективное отображение блоков 
исходного изображения в блоки проквантованно-
го (сжатого) изображения показано на рис. 2.

Такое отображение может приводить к воз-
никновению ошибок квантования и, как след-
ствие, к появлению искажений в результирую-
щем (восстановленном) изображении и тем самым 
к ухудшению его качества. Для оценки искаже-
ний, возникающих в процессе сжатия-восстанов-
ления, определим расстояние между исходным ai 
и восстановленным после сжатия ci блоками изо-
бражения следующим образом:

dist  ( , ).j
ij i id  c a

Для минимизации вносимых искажений при 
кодовом сжатии можно оптимизировать (напри-
мер, минимизировать) данное расстояние при 
определении параметров процедуры сжатия. 

Для изображения величина вносимых иска-
жений может быть оценена следующим обра-
зом:

,

,
ij

i j

R
d

 


где R — коэффициент, определяющий общие ха-
рактеристики изображения.

Для изображений в качестве меры вносимых 
искажений  может быть использована хорошо 
известная мера PSNR — пиковое отношение сиг-
нал/шум:

1020
max

log ,
i

i
P

PSNR
RMSE



ai ci cibi
F1 F2 F2

–1

  Рис. 1. Схема процедур кодового сжатия и восста-
новления

  Fig. 1. Code based image compression/decompres-
sion procedure scheme
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  Рис. 2. Сурьективное отображение блоков исход-
ного изображения при кодовом сжатии

  Fig. 2. Initial block to resulting compressed block 
mapping
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где ,RMSE MSE  2

1

1
( ) ,

L

i i
i

MSE P Q
L 

   L — 

общее число пикселей исходного изображения, 
Pi, Qi — значения i-го пикселя исходного и вос-
становленного изображения соответственно.

Для изображения, состоящего из пикселей по 
n бит каждый, величина значения функции мак-
симума определяется как

2 1max .n
i

i
P  

Метрика PSNR хорошо согласуется со свой-
ствами зрительной системы человека, а ее макси-
мизация позволяет получать наименее заметные 
искажения для изображений. Известно, что при-
емлемое качество восстановленных изображений 
возможно получить при значениях PSNR  30 дБ.

При использовании кодового квантования для 
сжатия изображений в качестве метрики иска-
жений помимо расстояния RMSE могут исполь-
зоваться и другие метрики [7]. Например, можно 
использовать расстояние Хэмминга между двумя 
векторами: вектором, соответствующим блоку ис-
ходного изображения j

ia , и вектором, соответству-
ющим блоку результирующего изображения ci:

   1   ( , ) ( : , , , ),j j
H i ili ild number of l a c l K  a c 

где ci(ci1, ci2, …, ciK) — блок результирующего изо-
бражения с ошибкой; 1 2   ( , , , )j j j j

i iKi ia a aa   — 
j-й блок исходного изображения. Тогда 

 
,

,
( , )j

H ii
i j

R

d
 
 a c

где величина коэффициента R может быть вы-
брана специальным образом для данной метри-
ки, например: max ( ).j

H ii,j
R wt a

Данная метрика хорошо согласуется с числом 
вносимых в процессе сжатия (кодового кванто-
вания) ошибок. Максимизация , так же как и 
в случае с метрикой PSNR, приводит к миними-
зации числа вносимых в процессе сжатия оши-
бок.

Для выбранного подхода к сжатию на базе 
кодового квантования с использованием поме-
хоустойчивых кодов достаточно просто реализо-
вать процедуру кодирования, а именно функцию 
кодирования в процедуре сжатия F1 с использо-
ванием метрики Хэмминга. В этом случае блок 
исходного изображения j

ia  представляется век-
тором длины K, подвергающимся искажениям 
в процессе передачи по каналу связи с ошибка-
ми. Таким образом, для исправления ошибок не-
обходимо найти ближайшее в метрике Хэмминга 
кодовое слово ci некоторого, заранее определен-

ного, кода C. В этом случае величина искажений 
 определяется радиусом покрытия кода C, вы-
бранного для сжатия данного изображения.

Радиус покрытия R(C) линейного кода C с дли-
ной n определяется как

  2   ( ) max min ( , ), , .n
HR C d x c c C x F  

Соотношение между коэффициентом сжатия 
, длиной кодового слова  и числом информаци-
онных символов μ в выбранном помехоустойчивом 

коде C определяется следующим образом: .


 


Для осуществления сжатия с минимальны-
ми искажениями оптимальным будет тот поме-
хоустойчивый код, у которого радиус покрытия 
R(C) является минимальным. Таким образом, 
для выполнения процедуры сжатия с заданным 
параметром  оптимальным помехоустойчивым 
кодом будет являться совершенный код. Однако 
множество линейных совершенных кодов, ис-
правляющих ошибки, исчерпывается кодами 
Хэмминга и Голея [8]. Использование других ко-
дов, исправляющих ошибки, таких как Боуза — 
Чоудхури — Хоквингема, Гоппы, Рида — 
Соломона, не оптимально и требует выполнения 
процедуры нахождения радиуса покрытия для 
каждого кода с заданными параметрами  и μ 
для нахождения подходящего кода. При этом 
для большинства классов кодов, исправляющих 
ошибки, известны только нижняя и верхняя гра-
ницы радиуса покрытия. Кроме того, процедура 
декодирования для таких кодов с исправлением 
числа ошибок, превосходящего половину мини-
мального расстояния, является весьма трудоем-
кой задачей, в большинстве случаев требующей 
перебора большого числа вариантов [9]. 

Следует обратить внимание, что стандартный 
вариант функции отображения F1 не учитывает 
различную значимость по восприятию искаже-
ний в изображении для элементов ,jila  l1, …, K 
блока исходного изображения. В то же время хо-
рошо известно, что ошибки в битах изображения, 
относящихся к более старшим битовым плоско-
стям, оказывают больше влияния на уровень ис-
кажений результирующего изображения, чем 
ошибки в младших битовых плоскостях. Данную 
особенность можно использовать при построении 
системы кодового сжатия.

Для разработки процедуры отображения, 
учитывающей различную значимость элемен-
тов изображения (взвешенную модель изобра-
жения), в работе [6] предлагается рассматривать 
компоненты с различными уровнями надежно-
сти в процедуре мягкого декодирования LDPC-
кодов. В работах [10, 11] также предложен метод, 
использующий различную значимость элемен-
тов изображения при сопоставлении различным 
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частям кодового слова различных весов исходя 
из модели взвешенной структуры изображения. 
Результатом такого подхода явилось использо-
вание конструкции на основе кодов, исправля-
ющих ошибки, совершенных во взвешенной ме-
трике Хэмминга, и имеющих соответствующие 
параметры. Схожий подход, основанный на ис-
пользовании различной значимости элементов 
изображения и применении LEBC-кодов, был 
рассмотрен в работах [12–15]. В работе [15] при-
ведено сравнение различных методов, использу-
ющих различную значимость элементов изобра-
жения и взвешенную метрику.

Основным достоинством первого подхода яв-
ляется использование механизма, позволяющего 
адаптироваться к значимости элементов изобра-
жения (битов на определенных битовых плоско-
стях) для каждого блока исходного изображения. 
То есть предлагается исправлять ошибки, вноси-
мые в процессе выполнения алгоритма декоди-
рования, учитывая ошибки, внесенные на пре-
дыдущих шагах алгоритма. С другой стороны, 
такая процедура сжатия имеет существенный 
недостаток, так как требует больших вычисли-
тельных затрат при обработке блоков исходного 
изображения. Вторым ограничением данного 
подхода является слишком грубая оценка обще-
го числа искажений, вносимых в процессе кодо-
вого квантования исходного блока изображения. 
Для оценки таких искажений можно использо-
вать границы радиуса покрытия для применяе-
мого класса кодов, исправляющих ошибки [16], 
или точное значение радиуса покрытия для кода 
с заданной порождающей матрицей, вычисление 
которого в общем случае является трудоемкой 
задачей.

Основным преимуществом второго подхода яв-
ляется гарантия максимально возможной вели-
чины общего числа взвешенных искажений, при-
ходящихся на блок исходного изображения, ко-
торая будет не более чем некоторое пороговое зна-
чение, равное радиусу покрытия кода. Кроме то-
го, величина радиуса покрытия связана с радиу-
сом сферической упаковки и для совершенного 
кода равна половине минимального расстояния. 
Следовательно, для его определения не требуется 
каких-либо сложных и трудоемких вычислений.

Таким образом, для осуществления сжатия 
будем использовать конструкции на основе поме-
хоустойчивых кодов, совершенных во взвешен-
ной метрике Хэмминга.

Совместное маскирование и сжатие 
изображения с использованием 
помехоустойчивых кодов

Для выбранного подхода возможна реализа-
ция в процессе кодового сжатия еще и процеду-

ры маскирования изображения. Для этого рас-
смотрим процедуру сжатия, использующую на 
первом шаге различные коды Гоппы {С1, С2, …, 
С}, определенные их многочленами Гоппы {G1(x), 
G2(x), …, G(x)}. В общем случае получаем различ-
ные кодовые слова для одного и того же блока ис-
ходного изображения (рис. 3).

В работе [17], где подробно описан вариант 
реализации первого шага сжатия (функция F1), 
предлагалось использовать коды Гоппы, совер-
шенные во взвешенной метрике Хэмминга, для 
задач защиты авторских прав на изображения. 
В работах [17, 18] был предложен алгоритм ма-
скирования изображений с использованием ко-
дов Гоппы. Настоящая работа является дальней-
шим развитием и агрегацией идей, изложенных 
в работах [17–19], позволяющим обеспечить одно-
временное сжатие и маскирование исходного изо-
бражения с использованием кодов Гоппы, совер-
шенных во взвешенной метрике Хэмминга.

Рассмотрим в качестве примера простейший 
случай, при котором возьмем два кода Гоппы, со-
вершенных во взвешенной метрике Хэмминга, 
для блока исходного изображения b, состоящего 
из 8 пикселей, каждый из которых представлен 
восьмью битами. Таким образом, m8, n8, 
K64.

Для сжатия данного блока будем использовать 
два различных кода Гоппы C1 и C2 со следующи-
ми параметрами: 135, μ129, при этом 118, 
1227 (где 11 — часть блока исходного изо-
бражения, имеющая меньшую значимость, чем 
часть блока, соответствующая 12), с degG1(x)2 
и 229, μ223 при 214, 226, 2319 (где 
21 — часть блока исходного изображения, име-
ющая меньшую значимость, чем часть блока, 
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  Рис. 3. Отображение блока исходного изображе-
ния при использовании различных кодов 
Гоппы

  Fig. 3. Initial block to resulting compressed block 
mapping based on different Goppa codes
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соответствующая 22 и 23, а 22 — меньшую, 
чем 23) с degG2(x)3 соответственно. G1(x) и 
G2(x) — неприводимые многочлены с коэффици-
ентами их GF(22) и GF(23) соответственно. Общее 
число информационных символов для этой па-
ры кодов kμ1 + μ229 + 2351. Таким обра-
зом, коэффициент сжатия для данного примера 
64/511,25.

Далее для выбранного примера разобьем 
блок исходного изображения на три подблока 
с длинами K111 + 2112, K212 + 2233, 
K32319. Веса блоков, отражающие влияние 
возникающей ошибки на результирующие иска-
жения, определим как v11, v22, v33 соот-
ветственно. Таким образом, чем больше вес под-
блока, тем больше влияние происходящих в нем 
ошибок на результирующие искажения в изобра-
жении.

Оба кода в примере являются совершенными 
во взвешенной метрике Хэмминга, и радиус по-
крытия для приведенных кодов определяется 
как

1 1 2 2 1
1 1 2 2

deg ( )
( ) max ;

v t v t G x
R C t t

 
  

1 1 2 2 3 3 2
2 1 2 3 3

deg ( )
( ) max .

v t v t v t G x
R C t t t

  
   

Структура корректирующей способности этих 
кодов может быть представлена в табл. 1 и 2.

В приведенных таблицах t1 и t2 — число оши-
бок в подблоках кодового слова кода C1 длины 
118, 1227 соответственно. Из табл. 1 видно, 
что если в менее значимом подблоке 11 произой-
дет одна или две ошибки, то в более значимом 
подблоке 12 может произойти 0 ошибок (второй и 

третий столбцы таблицы), т. е. ошибок во втором 
более значимом подблоке произойти не может. 
В то же время если ошибка произойдет во втором 
подблоке, то ни одной ошибки в менее значимом 
подблоке произойти не может. При этом макси-
мально возможное число ошибок для подблока 
11 равно 2, а для подблока 12 равно 1. В процессе 
сжатия может происходить меньшее число оши-
бок, но не большее. В табл. 2 приведено распреде-
ление ошибок для кода С2 при условии наличия 
трех подблоков. Смысл приведенных значений 
интерпретируется так же, как и для табл. 1.

Для того чтобы сжать блок исходного изобра-
жения, необходимо покрыть его кодовыми слова-
ми определенных выше двух кодов Гоппы С1 и С2. 
Один из возможных вариантов разбиения блока 
исходного изображения на кодовые слова перво-
го и второго кодов Гоппы с учетом взвешенной 
структуры изображения приведен на рис. 4.

Проанализируем распределение ошибок для 
приведенного примера. Обозначим под единым 
вектором l678 множество трех векторов наиболее 
значащих бит изображения, обозначенных как 
MSB, 7LSB и 6LSB. Данный вектор состоит из 
24 бит. Множество бит, состоящее из векторов 
5LSB и 4LSB, обозначим как вектор l45, состо-
ящий из 16 бит. Аналогично получим векторы 
l3 (3LSB), l2 (2LSB) и l1 (LSB — наименее значимые 
биты), состоящие из 8 бит каждый. Таким обра-
зом, получаем следующую структуру блока b:

b(l678, l45, l3, l2, l1).

Для данного вектора выпишем таблицу со 
значениями возможного максимального числа 

  Таблица 1. Возможное распределение ошибок 
в подблоке для кода C1 

  Table 1. Possible error distribution in the sub 
block for error-correcting code C1

Вес ошибки
Число 

ошибок
Варианты распределения ошибок 

по блокам кода С1

v22 t2 0 0 0 1

v11 t1 0 1 2 0

  Таблица 2. Возможное распределение ошибок 
в подблоке для кода C2 

  Table 2. Possible error distribution in the sub 
block for error-correcting code C2

Вес ошибки
Число 

ошибок
Варианты распределения ошибок 

по блокам кода С2

v33 t3 0 0 0 0 0 0 1

v22 t2 0 0 0 0 1 1 0

v11 t1 0 1 2 3 0 1 0

MSB

7LSB

6LSB

5LSB

4LSB

3LSB

2LSB

4 бит 4 бит

LSB

12

23

22

21

11

12

  Рис. 4. Вариант разбиения блока b исходного изо-
бражения на кодовые слова первого и вто-
рого кодов Гоппы

  Fig. 4. The variant of block b dividing on codewords 
of first and second Goppa codes
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суммарных ошибок, распределенных по векто-
рам l678, l45, l3, l2, l1, для показанной на рис. 4 
структуры. Найденное распределение приведено 
в табл. 3.

В таблице приведены наихудшие варианты 
возникновения ошибок в процессе сжатия для 
выбранных кодов и для выбранного распределе-
ния кодовых слов в сжимаемом блоке. Для реаль-
ных изображений распределение ошибок может 
оказаться существенно лучше, но не хуже.

Проанализируем возможности шифрования 
полученной структуры для выбранного примера. 
Обозначим как S1 и S2 число различных неприво-
димых многочленов G1(x) и G2(x), определяющих 
различные коды Гоппы с параметрами 135, 
μ129 и 229, μ223. Тогда S128, S220.

Поскольку в результате выполнения функции 
сжатия F1 каждый блок изображения может быть 
ассоциирован с одной из 560 пар для выбранных 
в примере параметров, принадлежащих кодам 
Гоппы с многочленами G1(x) и G2(x), то множество 
таких пар можно использовать в качестве ключа 
шифрования и дешифрования. Если в процессе 
дешифрации (декомпрессии) будет использовать-
ся другая пара кодов (иные многочлены Гоппы), 
чем те, которые использовались при сжатии, то 
результатом окажется иной блок изображения, 
так как он будет кодовым словом другого кода 
Гоппы. Данная ситуация представлена на рис. 5.

Результатом такой неправильной декомпрес-
сии станет появление дополнительных ошибок, 
что в значительной степени может ухудшить ка-

чество восстановленного после сжатия изображе-
ния. 

Дополнительным эффектом от применения 
указанного подхода является то, что в процессе 
кодового сжатия с шифрованием изображение 
автоматически покрывается кодовыми словами 
выбранных в качестве ключа кодов. Данное свой-
ство может быть использовано в качестве цифро-
вого водяного знака для защиты авторских прав 
на изображения [20]. 

Заключение

Для выполнения эффективной процедуры 
сжатия и маскирования при условии достиже-
ния гарантированного коэффициента сжатия и 
гарантированного минимального числа вноси-
мых ошибок наиболее эффективным подходом 
является применение помехоустойчивых кодов. 
При этом применение кодов Гоппы, совершенных 
во взвешенной метрике Хэмминга, хорошо со-
гласовано с особенностями такого объекта обра-
ботки, как мультимедиаданные, например изо-
бражения. Данный класс кодов позволяет при 
осуществлении сжатия с потерями добиваться 
перераспределения возникающих ошибок в со-
ответствии со взвешенной структурой изображе-
ния, т. е. осуществить перераспределение оши-
бок в сторону наименее значимых бит в заданной 
взвешенной модели объекта сжатия. Также появ-
ляется возможность реализации параллельного 
маскирования сжимаемого изображения в целях 
его защиты. Данная возможность обусловлена 
использованием в качестве секретного ключа за-
данной комбинации многочленов Гоппы, вслед-

  Таблица 3. Распределение максимально возмож-
ного числа суммарных ошибок по век-
торам l678, l45, l3, l2, l1 для кодов C1 и C2

  Table 3. Possible l678, l45, l3, l2, l1 variance of 
maximum summarize error appearance 
for vectors for error-correcting codes C1 
and C2 

Вектор
Варианты распределения максимальных 

суммарных ошибок по векторам l

Для кода C1

l678 0 1 1 0 0 0 0 0 0 0 0 0 0 0

l45 0 0 1 1 0 0 0 0 0 0 0 0 0 0

l3 0 0 0 0 1 1 1 1 1 1 2 1 0 0

l2 0 0 0 0 0 1 1 0 0 0 0 2 1 1

l1 0 0 0 0 0 0 1 1 2 3 0 0 0 1

Для кода C2

l678 0 0 0 0 0 0 0 0 0 0 0 0 0

l45 0 0 0 0 0 0 0 0 0 0 0 0 0

l3 0 0 0 0 0 0 0 0 0 0 0 0 0

l2 1 1 1 2 2 2 3 3 0 0 0 0 0

l1 2 3 4 1 2 3 0 1 1 2 3 4 5

ci
1

ci

bi
j ci

j

G (x)

G1(x)

Gj(x)

  Рис. 5. Декомпрессия изображения при использо-
вании различных многочленов Гоппы в ка-
честве ключа дешифрации

  Fig. 5. Image decompression by using different Gop-
pa polynomials as a secret key
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ствие чего при декомпрессии изображений с не-
верным ключом восстановленное изображение 
имеет неприемлемое качество. Кроме того, важ-
ным свойством предложенного метода является 
формирование цифрового водяного знака при вы-
полнении процедуры совместного сжатия с ма-

скированием, покрывающего все пространство 
изображения и являющегося основанием для за-
щиты авторского права на изображение.

Данная работа выполнена при финансовой 
поддержке Российского фонда фундаментальных 
исследований в 2017 г. (грант № 17-07-00849-А).
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Introduction: To organize efficient and safe storage and transmission of video information, two independent sequential procedures 
are necessary: compression and masking. To get the initial image at the receiver’s end, the operations of decompression and decryption 
should be performed in the reverse order. For decompression, you need to have so-called “code book” which is similar to a key in 
encryption and decryption. Purpose: An efficient way to combine the procedures of compression and masking for digital images. 
Results: A compression method is proposed which takes into account the significance of various parts of the original multimedia 
object (image) to improve the quality of the resulting image after the decompression. One of the most effective approaches to solve this 
problem is using Error Correcting Codes, thus limiting the number of compression errors (distortions) and ensuring the required value 
of the compression ratio. The use of such codes for compression makes it possible to distribute the errors added during the processing in 
accordance with the predefined significance of the original multimedia object elements. As an example, we present an approach based on 
the weighted Hamming metric which allows you to ensure a predefined maximum number of errors (distortions) and takes into account 
the predefined significance of image zones (weighted image structure). To implement the proposed method of combined masking and 
compression, we chose a subclass of Goppa codes which are perfect in a weighted Hamming metric. Goppa polynomials were used as a 
secret key. The result of using the proposed method was covering the entire image with a unique digital watermark. Practical relevance: 
The proposed approach can be applied in systems with increased quality demands concerning the stored and transmitted images when 
using open transmission channels. It will provide a guaranteed compression effect at a given level of the introduced distortions and a 
high level of information protection.

Keywords — Compression Based on Codes, Perfect Codes, Weighted Distance Metric, Steganography.
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МЕТОД СЖАТИЯ ИЗОБРАЖЕНИЙ БЕЗ ПОТЕРЬ С ПОМОЩЬЮ 
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Постановка проблемы: визуальные данные в исходном виде занимают весомый объем дискового пространства, 
при этом данные изображения ввиду важности содержащейся в них информации требуется хранить с применением та-
ких методов, которые не приведут к появлению на них никаких искажений. Для решения этой задачи используют методы 
сжатия изображений без потерь. Цель: разработка эффективного метода сжатия изображений без потерь. Результаты: 
разработан метод сжатия изображений без потерь с помощью контекстного кодирования по двоичным уровням. До-
казано, что лежащий в основе данного метода сжатия способ кодирования изображения по двоичным уровням унар-
ного кода не приводит к увеличению энтропии источника. На известных тестовых множествах изображений проведен 
сравнительный анализ эффективности сжатия данных разработанным методом и алгоритмами JPEG-LS и JPEG-2000 
для сжатия изображений без потерь. Получаемые с помощью предложенного алгоритма файлы в среднем на 16,53 и 
6,84 % меньше, чем файлы, получаемые с помощью алгоритмов JPEG-LS и JPEG-2000 соответственно. Практическая 
значимость: разработанный метод позволит сэкономить ресурсы, требуемые для хранения визуальных данных, ввиду 
более компактного представления этих данных.

Ключевые слова — сжатие изображений, сжатие без потерь, кодирование ошибок предсказания, контекстное 
моделирование, бинаризация.

Введение

Постоянные улучшение качества (повышение 
разрешения и числа бит, используемого для пред-
ставления пикселя) и увеличение количества по-
лучаемых визуальных данных (изображений) 
приводят к росту затрат на их хранение — постро-
ению новых центров хранения данных. В связи 
с этим задача компактного представления визу-
альных данных особенно актуальна в последние 
годы. Для ее решения было предложено два ос-
новных подхода [1, 2]:

— сжатие без потерь — вся информация, содер-
жащаяся на исходном изображении, представля-
лась в более компактном виде за счет применения 
различных методов кодирования источника;

— сжатие с потерями — для повышения эффек-
тивности сжатия допускалось частичное уничто-
жение или искажение информации, содержащейся 
в исходном изображении.

В данной работе исследуются способы сжатия 
различных классов изображений, относящихся 
к общему классу высокоточных данных. Для по-
добных изображений потеря и искажение храни-
мых в них данных являются критичными, поэто-
му методы сжатия с потерями не рассматриваются. 

Сжатие без потерь осуществляется за счет ана-
лиза статистики кодируемого источника. Задача 
оценки статистики источника осложнена тем, что 
большинство источников визуальных данных со-
держат внутренние зависимости (являются ис-

точниками с памятью). Для упрощения решения 
данной задачи используется следующий подход: 
сначала к источнику применяется декоррелиру-
ющее преобразование для учета памяти источ-
ника (устранения имеющейся избыточности), 
затем — один из разработанных методов кодиро-
вания источника без памяти [3, 4]. Типовая схема 
сжатия изображений на основе данного подхода 
(рис. 1) включает решение нескольких подзадач:

1) декорреляции данных — устранения при-
сутствующей в данных источника избыточнос ти;

2) контекстного моделирования — разбиения 
исходного потока данных на подпотоки для оцен-
ки статистики источника с учетом оставшихся 
после предыдущего шага зависимостей;

3) кодирования источника — оценки распре-
деления источника и построения наиболее эф-
фективного кода для компактного представления 
его (источника) данных. Методы кодирования ис-
точника без памяти являются наиболее распро-
страненными и делятся на 2 класса: неадаптив-
ные (предполагают, что входные данные имеют 
стационарное распределение, не зависящее от 
времени) и адаптивные.

Для решения первой подзадачи обычно приме-
няются методы, относящиеся к классу алгорит-
мов Difference Pulse-Code Modulation (DPCM). 
Текущее обрабатываемое значение предсказы-
вается по набору ранее обработанных данных. 
Далее вычисляется разность между результатом 
предсказания x̂  и текущим обрабатываемым 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 6, 2017 97

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

значением x: ˆ ,e x x   где e — ошибка предска-
зания.

В предыдущих работах [5–7] было предложе-
но использовать Active Level Classification Model 
(ALCM) предсказание [8] в рамках DPCM-класса. 
Для решения второй и третьей подзадач эффек-
тивного кодирования получаемого потока декор-
релированных данных (ошибок предсказания) 
нами использовалась схема, состоящая из двоич-
ного арифметического кодирования и контекст-
ного моделирования по двоичным уровням — 
Binary Layers Scanning (BLS) [5–7]. 

В настоящей работе представлены улучшения 
предложенной схемы, а также доказательство то-
го, что лежащий в основе данного метода сжатия 
способ кодирования изображения по двоичным 
уровням унарного кода не приводит к увеличе-
нию энтропии источника.

Схема кодирования ошибок предсказания 
и ее улучшения

Применяемая схема сжатия, впервые введен-
ная в статье [5], предполагает, что цветовые ком-
поненты изображения с размерами W (ширина) 
на H (высота) уже были обработаны с помощью 
DPCM-алгоритма. Полученные в результате ошиб-

ки предсказания, также имеющие размерность 
W  H, обрабатываются независимо.

В основе данной схемы лежит идея о примене-
нии двоичного арифметического кодера, что по-
могает добиться универсальности схемы сжатия, 
доступности ее реализации за счет простоты вы-
полнения оценки вероятности кодируемых сим-
волов. Рассмотрим основные особенности схемы 
кодека (рис. 2).

Раздельная обработка знаков 
и модулей ошибок предсказания

В качестве входных данных используется мно-
жество ошибок выбранного метода предсказания, 
значения которых лежат в диапазоне [–Imax, Imax], 
где Imax — максимально возможное значение об-
рабатываемых визуальных данных (для 8-битно-
го изображения Imax 255). Каждая ошибка пред-
сказания представляется в виде пары последова-
тельно кодируемых значений — модуля ошибки 
предсказания и знака :

çíàê çíàê
,,

, ,
,

( )
i ji j

i j i j

e e

e

 




где ei,j — ошибка предсказания на позиции i,j; 
|e|i,j — модуль ошибки предсказания. Значение 
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  Рис. 1. Типовая схема сжатия изображений
  Fig. 1. Typical image compression scheme
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  Рис. 2. Схема кодека BLS
  Fig. 2. BLS codec scheme
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знака определяется посредством индикаторной 
функции:

1   åñëè 0
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1   åñëè 0
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В предложенной схеме первым кодируется 
значение модуля ошибки предсказания, что по-
зволяет пропустить кодирование знака в случае, 
если модуль был равен нулю.

Бинаризация с помощью унарного кода 
Применение двоичного арифметического ко-

дера требует бинаризации — процедуры пред-
ставления символа недвоичного источника в ви-
де последовательности двоичных символов. Для 
этих целей была выбрана процедура бинариза-
ции с помощью унарного кода:

Unary(x) (b(0), b(1), …, b(x)),

где x — бинаризуемое значение; b(i) — функция-
индикатор:

0   åñëè  
1   åñëè  

( ) ,
.

,
i i x

b
i x


  

Доказательство того, что метод кодирования 
изображения по двоичным уровням унарного ко-
да не приводит к увеличению энтропии источни-
ка, представлено в следующем разделе.

Способ формирования двоичных уровней для 
представления модулей ошибок предсказания

Полученный набор W  H двоичных последо-
вательностей представляют в виде набора дво-

ичных уровней, где k-й двоичный уровень фор-
мируется из значений, выбранных с k-й поряд-
ковой позиции унарного кода модуля ошибки 
предсказания. Количество двоичных уровней N 
будет равно максимальному значению среди всех 
модулей ошибок предсказания. Значение, нахо-
дящееся на позиции (i, j) в k-м двоичном уровне, 
определяется по формуле
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где ‘–‘ обозначает то, что в (i, j) в k-м двоичном 
уровне отсутствует значение и процедура кодиро-
вания производиться не будет. 

На рис. 3, а представлены значения модулей 
ошибок предсказания двумерного фрагмента 
изображения 5 5; на рис. 3, б отображен набор 
двоичных уровней, сформированных из двоич-
ных последовательностей унарного кода.

После формирования двоичных уровней для 
каждого пикселя производится обработка значе-
ний одного двоичного уровня за другим, начиная 
с 0-го уровня.

Контекстное моделирование знаков и модулей 
ошибок предсказания

Новый источник данных в виде ошибок пред-
сказания, а соответственно, и получаемые из не-
го двоичные уровни и знаки не являются источ-
никами без памяти. Для учета этого их свойства 
при кодировании применяется подход, называе-
мый контекстным моделированием. Контекстное 
моделирование предполагает ведение отдельной 
статистики (счетчиков частот) в зависимости от 
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  Р ис. 3. Фрагмент изображения 5 5 с соответствующими значениями модулей ошибок предсказания (а) и набор 
двоичных уровней (б), сформированный с помощью двоичных последовательностей унарного кода

  Fig. 3. Image region 5 5 with error module values (а), and set of binary layers (б) formed using binary vectors of 
unary code
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контекста — набора значений, окружающих те-
кущее обрабатываемое значение. Значения, опре-
деляющие контекст, называются опорными со-
седями. Число контекстов напрямую зависит от 
числа опорных соседей. 

С одной стороны, увеличение количества ис-
пользуемых соседей позволяет схеме контекст-
ного моделирования покрывать больше случаев 
поведения контуров на изображении и повышает 
эффективность сжатия. С другой стороны, уве-
личение числа опорных соседей приводит к ус-
ложнению схемы кодирования за счет большого 
количества контекстных моделей. Кроме того, 
на практике при использовании очень большого 
количества контекстов в каждый контекст попа-
дает небольшое количество данных, недостаточ-
ное для выполнения точной оценки вероятности, 
приводящее к падению эффективности сжатия.

В работе [6] были определены наиболее реле-
вантные позиции опорных соседей для построе-
ния контекстов (рис. 4). Позиции опорных сосе-
дей для контекстного моделирования двоичных 
уровней (рис. 5, а) и знаков (рис. 5, б) были вы-
браны в соответствии с публикациями различ-
ных авторов [9, 10].

Номер контекстной модели Idx, применяемой 
для обработки значения двоичного уровня с пози-
ции (i, j), определяется количеством ненулевых 
значений, присутствующих на позициях исполь-
зуемых опорных соседей, по формуле
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где Ni,j — множество позиций используемых 
опорных соседей для кодирования значения с по-
зиции (i, j) и двоичного уровня k; I(.,.)(k) — инди-
каторная функция:
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k
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Номер контекстной модели, применяемой для 
обработки значения знака ошибки с позиции (i, 
j), определяется размещением значений знаков 
с позиций используемых опорных соседей. Для 
получения уникального номера для каждого воз-
можного размещения значений знаков с исполь-
зуемых позиций применяется формула

Idxi,j sign((i, j) a) 3 sign((i, j) b) 

9 sign((i, j) c) 27 sign((i, j) d),

где {a, b, c, d} — векторы, содержащие сдвиги от 
текущей позиции (i, j) до позиций соседних зна-
чений, используемых в контекстном моделирова-
нии (см. рис. 5, б).

В данной работе были изменены наборы ис-
пользуемых позиций опорных соседей для по-
строения контекстов двоичных уровней и знаков 
ошибок предсказания. Новые наборы используе-
мых позиций опорных соседей (рис. 6, а и б) были 
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  Р ис. 4. Набор релевантных позиций соседей при 
контекстном моделировании

  Fig. 4. Set of neighbor’s positions used in context 
modeling
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  Рис. 5. Набор релевантных позиций соседей при 
контекстном моделировании двоичных 
уровней (а) и знаков (б). Серым цветом обо-
значены позиции используемых соседей

  Fig. 5. Set of neighbor’s positions used in context 
modeling of binary layers (a) and signs (б). 
Used neighbor’s positions are highlighted by 
grey color

а) б)

XA

B C D

G

E

FH

NN

EEWW

SS

NNW NNE

NEE

SEE

SSESSW

SWW

NWW

XA

B C D

G

E

FH

NN

EEWW

SS

NNW NNE

NEE

SEE

SSESSW

SWW

NWW

  Рис. 6. Обновленный набор позиций опорных сосе-
дей при контекстном моделировании моду-
лей (а) и знаков (б). Серым цветом обозначе-
ны позиции используемых соседей

  Fig. 6. Updated set of neighbor’s positions used in 
context modeling of modules (a) and signs (б). 
Used neighbor’s positions are highlighted by 
grey color
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подобраны для достижения наибольшей степени 
сжатия при обработке общедоступных наборов 
изображений, описанных в последнем разделе. 
Эффективность обновленной схемы продемон-
стрирована там же. 

В следующем разделе будет доказана эффек-
тивность предлагаемого метода сжатия с помо-
щью контекстного кодирования по двоичным 
уровням.

Применение двоичного арифметического 
кодирования

Для кодирования источника без памяти на 
финальной стадии описываемой схемы сжатия 
используется двоичное арифметическое кодиро-
вание. Выбор арифметического кодера [4] объяс-
няется его способностью построения оптималь-
ного с точки зрения эффективности сжатия кода 
для декоррелированных данных при известном 
распределении. Выбор именно двоичной разно-
видности арифметического кодирования [11, 12] 
объясняется практическими соображениями — 
простотой применения различных контекстных 
моделей, а также простотой реализации схемы 
кодирования, адаптивной к изменению статисти-
ки кодируемых данных. 

Применение двоичного арифметического ко-
дирования требует выполнения оценки распре-
деления кодируемого источника, при этом само 
распределение источника может быть нестацио-
нарным. Для оценки распределения применяет-
ся известный подход, предполагающий наличие 
счетчиков частот обрабатываемых символов. 
Оценка вероятности появления кодируемого сим-
вола производится по формуле Кричевского — 
Трофимова [13] для двоичного источника дан-
ных, где n0, n1 — это счетчики ранее обработан-
ных двоичных символов (0-го и 1-го символа со-
ответственно):
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Стоит отметить, что для устранения остаточ-
ной нестационарности в обрабатываемых данных 
следует учитывать изменение их характеристик 
с течением времени. Для этого в работе приме-
няется известный подход, называемый экспо-
ненциальным забыванием (Exponential Decaying 
Machine) [14]. Идея метода заключается в ослаб-
лении влияния ранее обработанных символов и 
может быть представлена в виде следующей фор-
мулы:

p1
(t1) (1 – ) p1

(t) x(t),

где  — коэффициент, управляющий скоростью 
«забывания»; p1

(t) — оценка вероятности символа 

«1» в момент времени t; x(t) — символ на выходе 
двоичного источника в момент времени t.

Реализация экспоненциального забывания 
для обновления счетчиков контекстных моделей 
представляет собой следующий алгоритм: при 
обработке порогового количества значений Reset 
счетчики контекстной модели делятся пополам. 
Значение счетчика контекстной модели символа x 
в момент времени t имеет следующую зависи-
мость от ранее обработанных значений:

1
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где ex,t — значение, на которое был увеличен счет-
чик символа x в момент времени t.

Доказательство эффективности 
предлагаемого метода кодирования 
по двоичным уровням

В основе предложенного алгоритма сжатия 
лежит метод бинаризации символов источника 
X с помощью унарного двоичного кода Unary(x) 
с последующим кодированием по двоичным 
уровням ( )

,
k
i jl . Для доказательства эффектив-

ности предложенной схемы покажем, что ис-
пользуемый способ кодирования по двоичным 
уровням не приводит к возникновению избыточ-
ности при кодировании данных, где под избы-
точностью понимается превышение количества 
информации, требуемой на представление (хра-
нение) источника, над его энтропией. Наличие 
данной избыточности обусловлено появлением 
зависимостей между двоичными потоками, фор-
мируемыми с помощью позиций в двоичной по-
следовательности, получаемой после бинариза-
ции.

Согласно известному свойству энтропии [15], 
обработка информации не приводит к увеличе-
нию энтропии: 

H(Y)  H(X),

где X — исходный ансамбль; Yf(X) — ан-
самбль, полученный из исходного путем приме-
нения функции преобразования f(.) ко всем его 
элементам. В случае если преобразование f(.) яв-
ляется обратимым, данная формула будет яв-
ляться равенством.

Производимую бинаризацию можно рассма-
тривать как взаимно однозначное отображение 
исходного недвоичного источника X на множе-
ство независимых источников Y(i) (i1, …, N, где 
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N — количество получаемых двоичных источ-
ников). Тогда в соответствии с описанным выше 
свойством энтропия исходного источника H(X) 
может быть представлена как взвешенная сумма 
двоичных источников, полученных после бина-
ризации: 

1

( )( ) ( ),
N

i
i

i
H X w H Y


 

где wi — вероятность того, что i-й двоичный ис-
точник используется при кодировании недвоич-
ного символа источника Х. Энтропия исходного 
недвоичного источника X выражается как

2
1

( ) log ( ),
M

i i
i

H X p p


 

где M — мощность алфавита источника X; pi — 
вероятность символа i. Энтропия i-го двоичного 
источника Y(i)

2 21 1 2 2
( ) ( ) ( ) ( )( )( ) log ( ) log ( ),i i i iiH Y p p p p  

где pb
(i) — вероятность появления символа b {1, 2} 

в i-м двоичном потоке. 
Несмотря на то что процедура бинаризации яв-

ляется обратимой и энтропия исходного источни-
ка H(X) равна взвешенной сумме энтропий, полу-
чаемых после бинаризации двоичных источников 
wiH(Y(i)), использование неэффективной схемы 
формирования кодируемых источников может 
приводить к избыточности при их кодировании. 
В данном разделе будет показано, что формирова-
ние кодируемых источников с помощью позиций 
в двоичной последовательности в случае унарного 
кода позволяет получить безызбыточное представ-
ление, а для равномерного кода такое представле-
ние всегда будет избыточным, если распределение 
источника отлично от равномерного.

Постановка задачи. Докажем, что формирова-
ние кодируемых источников с помощью позиций 
в двоичной последовательности в случае унарно-
го кода позволяет получить безызбыточное пред-
ставление, т. е. энтропия исходного недвоичного 
источника X равна взвешенной сумме энтропий 
получаемых двоичных источников Y(i). 

Доказательство: Для выбранного способа би-
наризации количество получаемых двоичных ис-
точников N равно мощности алфавита исходного 
недвоичного источника M. Вероятность wi того, 
что i-й двоичный источник был использован, 
будет равна вероятности того, что бинаризуемое 
число Num, уменьшенное на единицу, больше 
или равно индексу бинаризуемого источника:

1Pr{ } .
M

i k
k i

w Num i p


    

Тогда распределение i-го двоичного источника 
Y(i) может быть представлено как
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Подставим найденные вероятности p1
(i) и p2

(i) 

в формулу энтропии i-го двоичного источника:
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Взвешенная энтропия i-го двоичного источника
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Сумма взвешенных i-го и (i1)-го источников 
равна
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Из полученного выражения видно, что при 
сложении взвешенных энтропий i-го и (i1)-го 
источников происходит сокращение второго сла-
гаемого i-го источника и третьего слагаемого 
(i1)-го. Рассмотрим особые случаи в виде взве-
шенной энтропии первого источника, предпо-
следнего (M – 1)-го и последнего M-го:

 1
1 1 2 1 2

2 2
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( ) ( )
( ) log log ;

M M
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Таким образом, при вычислении суммы взве-
шенных энтропий не сокращаются только слага-
емые вида pilog2(pi). Тогда итоговая формула сум-
мы взвешенных энтропий wiH(Y(i)) может быть 
записана как

2
1 1

( )( ) log ( ) ( ).
N M

i
i i i

i i
w H Y p p H X

 
   

Как видно из последней формулы, сумма взве-
шенных энтропий wiH(Y(i)) равна энтропии ис-
ходного недвоичного источника H(X), что и тре-
бовалось доказать.

Постановка задачи. Докажем, что формирова-
ние кодируемых источников с помощью позиций 
в двоичной последовательности в случае равно-
мерного кода приводит к избыточному представ-
лению, если распределение исходного источника 
X отлично от равномерного. 

Разобьем доказательство на две части. В первой 
части докажем, что в случае если исходный источ-
ников X имеет равномерное распределение, форми-
рование кодируемых источников Y(i) с помощью по-
зиций в двоичной последовательности не приведет 
к увеличению энтропии, т. е. H(X) wiH(Y(i)). Во 
второй части докажем, что при распределении ис-
ходного источника X, отличном от равномерного, 
такой способ формирования кодируемых источ-
ников будет приводить к избыточному представ-
лению, т. е. H(X)  wiH(Y(i)).

Доказательство (часть 1): Считаем, что исход-
ный источник X имеет равномерное распределение:

 1
 1  , , .ip i M

M
 

Также сделаем допущение, что M 2D, где 
D — некоторое целое число. Тогда количество 

получаемых двоичных источников N равно D, а 
вес каждого двоичного источника равен единице 
(wi 1). Энтропия такого недвоичного источника

2( ) log ( ) .H X M D 

С учетом сделанного допущения в каждом 
двоичном источнике Y(i) символ «1» появляется 
в случае бинаризации одной половины симво-
лов исходного источника X, а символ «0» — при 
бинаризации другой половины. Тогда закон рас-
пределения для i-го двоичного источника H(Y(i)) 
может быть представлен в следующем виде:
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где p1
(i), p2

(i) — вероятность появления символа 
«0» и «1» соответственно; P(i)(1), P(i)(2) — множе-
ство, содержащее вероятности появления недво-
ичных символов в исходном источнике X, приво-
дящих к появлению символа «0» и «1» соответ-
ственно в i-м двоичном источнике Y(i); K(b, i) — 
множество индексов вероятностей, содержащих-
ся в множестве P(i)(b). 

Зная, что |K(1, i)||K(2, i)|M/2 и pi 1/M при 
любом i, упростим выражения для закона рас-
пределения i-го двоичного источника H(Y(i)):

1 1

2 2

1 1 1
2 2

1 1 1
2 2

( )
( , )

( )
( , )

.

i
k K i

i
k K i

M
p

M M
M

p
M M





   

   






Из полученного результата следует, что энтро-
пия любого двоичного источника H(Y(i)) равна 
единице. Тогда сумма взвешенных энтропий дво-
ичных источников wiH(Y(i)) с такими распределе-
ниями будет равна

1 1
1 1( )( ) ( ).

D D
i

i
i i

w H Y D H X
 

    

Как видно из полученной формулы, сумма взве-
шенных энтропий двоичных источников wiH(Y(i)) 
равна энтропии исходного недвоичного источника 
H(X) для такого способа формирования двоичных 
источников, что и требовалось доказать.

Доказательство (часть 2): Для того чтобы рас-
пределение исходного источника X отличалось от 
равномерного, изменим вероятности (M – 1)-го и 
M-го символов следующим образом: 
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где  — некоторая константа, лежащая в диапа-
зоне [0; 1/M].

То, что мы изменили вероятности конкретных 
двух символов, никак не скажется на общности 
доказательства, так как энтропии двух источни-
ков, имеющих одинаковые наборы вероятностей 
символов, равны вне зависимости от порядка сле-
дования символов в наборе [15].

С учетом внесенных изменений энтропия ис-
ходного недвоичного источника 
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Теперь рассмотрим, чему будет равна сумма 
взвешенных энтропий двоичных источников 
wiH(Y(i)). Изменения (M – 1)-го и M-го символов 
всегда выражаются в изменении энтропии только 
одного двоичного источника Y(0). Это объясняет-
ся тем, что двоичные коды данных символов при 
равномерной бинаризации различаются только 
в одном, младшем, разряде. Для всех остальных 
двоичных источников p(M–1) и p(M) влияют на по-
явление символа «1». Покажем, что вероятность 
p2

(i), а соответственно, и Y(i) при i  0 не изме-
нится:
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С учетом всех вышеописанных замечаний эн-
тропия взвешенной суммы двоичных источников 
wiH(Y(i)) может быть представлена в следующем 
виде:
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Дальнейшее доказательство является нетриви-
альной задачей ввиду наличия множества различ-
ных слагаемых в полученных формулах энтропий 
исходного недвоичного источника H(X) и взве-
шенной суммы двоичных источников wiH(Y(i)). 

Для сравнения данных значений было проведено 
компьютерное моделирование, согласно которому 
были зафиксированы значения M{4, 8, 16}. Для 
каждого зафиксированного значения M выбира-
лось множество из 102 значений  в диапазоне [0; 
1/M]. Результаты сравнения энтропии исходного 
недвоичного источника и взвешенной суммы дво-
ичных источников для различных значений M и  
показаны на рис. 7, а–в.

Как видно из представленных результатов, 
сумма взвешенных энтропий двоичных источни-
ков wiH(Y(i)) больше энтропии исходного недвоич-
ного источника H(X) в случае его распределения, 
отличного от равномерного, при данном способе 
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  Рис. 7. Энтропии исходного и бинаризованного ис-
точников при M 4 (а), M8 (б) и M16 (в) 
и  в диапазоне [0; 1/M]

  Fig. 7. Original and binarized sources entropies for 
M 4 (а), M8 (б) and M16 (в) and  in 
range [0; 1/M]
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формирования двоичных источников, что и тре-
бовалось доказать.

Сравнительный анализ эффективности 
предложенного алгоритма

Проведено сравнение эффективности предло-
женного алгоритма, его предыдущих версий, а 
также других общеизвестных алгоритмов [9, 10, 
16] на различных общедоступных множествах. 

Для выполнения эксперимента были выбраны 
следующие общедоступные множества 24-бит-
ных изображений (табл. 1): 

— Lossless Photo Compression Benchmark 
(LPCB) [17] — содержит множество изображений 
с высоким разрешением. Изображения относят-
ся к трем различным типам: натуралистичные 
изображения, орбитальные снимки поверхности 
Земли, снимки космических объектов и тел;

— Squeeze Chart (SC) [18] Benchmark — содер-
жит небольшое множество изображений различ-
ных типов в высоком разрешении;

— Kodak [19] — популярное тестовое множе-
ство фотореалистичных изображений;

— Rawzor corpus [20] — содержит фотореали-
стичные изображения в высоком разрешении;

— Standard — множество из семи таких рас-
пространенных изображений, как airplane, ba-
boon, barbara, boats, goldhill, lena, pepper с рас-
ширением .bmp. 

Для контекстных моделей, используемых при 
кодировании знаков и модулей ошибок предска-
зания, на кодируемых тестовых множествах бы-
ли подобраны наилучшие значения параметра 
Reset: 100 и 500 для знаков и модулей соответ-
ственно.

В качестве меры эффективности алгоритмов 
сжатия рассматривается среднее количество бит, 
затрачиваемое на компактное представление од-
ного пикселя изображения (24 бита для рассма-
триваемых цветных изображений). В табл. 2 пред-
ставлены результаты, полученные при использо-
вании различных схем контекстного моделирова-
ния для модулей и знаков ошибок предсказания. 
Из них можно сделать вывод, что использование 

информации от большего количества соседних 
значений (увеличение количества контекстов) 
позволяет повысить эффективность предложен-
ного алгоритма, но лишь до определенной степе-
ни. При чрезмерном количестве использованных 
контекстных моделей эффективность алгоритма 
будет уменьшаться.

В табл. 3 содержатся результаты сжатия без 
потерь предложенного алгоритма с подобранны-
ми наиболее эффективными схемами контекст-
ного моделирования знаков и модулей ошибок 
предсказания и таких известных алгоритмов 
сжатия, как JPEG-LS [9, 10] и JPEG-2000 [16]. Из 
имеющихся результатов можно сделать вывод об 
эффективности предложенного метода по сравне-
нию с аналогами на различных классах изобра-
жений.

Заключение

В работе было доказано, что лежащий в основе 
предложенного метода сжатия способ кодирова-
ния изображений по двоичным уровням унар-
ного кода не приводит к увеличению энтропии. 
Также было предложено несколько улучшений 

  Таблица 1. Характеристики используемых тесто-
вых множеств

  Table 1. Used test sets characteristics 

Множество
Количество 

изображений
Размер, Б

LPCB 107 3 456 571 880

SC 7 242 932 451

Kodak 24 28 311 912

Rawzor 14 470 611 702

Standard 7 5 982 615

  Таблица 2. Результаты сжатия предложенного ал-
горитма при использовании различ-
ных схем контекстного моделирова-
ния на различных множествах

  Table 2. Suggested algorithm compression 
results for different test sets using 
different context modeling schemes

Множе-
ство

Схема контекстного моделирования

Исход-
ная

Для 
знаков

Для 
модулей

Итоговая

LPCB 7,913 7,892 7,89 7,869

SC 10,147 10,123 10,09 10,066

Kodak 8,611 8,596 8,569 8,554

Rawzor 9,894 9,878 9,855 9,839

Standard 12,457 12,442 12,420 12,405

  Таблица 3. Результаты сжатия предложенного ал-
горитма и различных известных алго-
ритмов на различных множествах

  Table 3. Suggested algorithm and state-of-the-
arts algorithms compression results for 
different test sets

Множество 
Алгоритм сжатия

Предложенный JPEG-LS JPEG-2000

LPCB 7,869 8,968 8,152

SC 10,066 12,18 10,52

Kodak 8,554 13,1 9,9

Rawzor 9,839 10,64 10,62

Standard 12,405 13,91 13,12
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для схем контекстного моделирования модулей и 
знаков ошибок предсказания. 

Эффективность самой схемы и предложен-
ных улучшений была продемонстрирована путем 
сравнения эффективности сжатия с предложен-
ной ранее схемой и другими известными алгорит-
мами сжатия на известных тестовых множествах 
изображений. Полученные результаты доказыва-
ют эффективность итогового решения и актуаль-
ность проделанной работы. В дальнейшем пла-

нируется улучшение предложенного алгоритма 
путем его настройки для эффективного сжатия 
специфических классов изображений, например 
медицинских визуальных данных.

Егоров Н. Д. выражает благодарность за фи-
нансовую поддержку Фонду содействия разви-
тию малых форм предприятий в научно-техниче-
ской сфере, оказанную при выполнении исследо-
вания в 2016 г.
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Introduction: Visual data in raw format take a lot of storage space. Only methods which do not lead to any information loss 
should be used for the storage of important content. To solve this problem, lossless compression is applied. Purpose: Developing an 
effective algorithm of lossless compression. Results: A lossless compression algorithm is developed which uses binary layer scanning 
data encoding. It has been analytically proved that usage of the proposed encoding scheme with a unary code and binary layers does 
not increase the entropy of the source. The proposed method was compared with JPEG-LS and JPEG-2000 algorithms on well-known 
benchmark images. On the average, the files obtained by the new algorithm are 16.53% and 6.84% smaller than those obtained by JPEG-
LS and JPEG-2000 respectively. Practical relevance: The developed method allows you to save the resources for visual data storage.

Keywords — Image Compression, Lossless Compression, Prediction Error Encoding, Context Modeling, Binarization.
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Постановка проблемы: за последние годы в области распределенных измерительных систем появился новый под-
ход к организации сбора информации, известный как беспроводные сенсорные сети. Этот подход получения данных 
является перспективным и многообещающим, однако для его эффективного прикладного использования требуется раз-
работка особых схем передачи информационных сообщений, исключающих возможные коллизии. Цель исследования: 
разработка алгоритмов сбора данных в сенсорных сетях с топологией «правильная решетка», при которых минимизи-
руется время получения информации о состоянии сети. Результаты: для беспроводных сенсорных сетей с логической 
структурой «все к одному» и топологиями «треугольная решетка», «квадратная решетка» и «гексагональная решетка» 
предложены алгоритмы составления оптимального бесконфликтного расписания передачи информационных сообще-
ний, позволяющие минимизировать время сбора данных с устройств сети (N слотов для сети из N сенсоров). Получен-
ные алгоритмы обладают полиномиальной сложностью и могут быть реализованы на современной элементной базе. 
Практическая значимость: результаты представленного исследования могут быть использованы разработчиками рас-
пределенных систем сбора данных на базе беспроводных сенсорных сетей при разработке сетевых протоколов пере-
дачи информации.

Ключевые слова — сенсорная сеть, сбор данных, коллизии, метод расписания.

Введение

Миниатюризация элементной базы и прогресс 
технологий связи создали предпосылки для по-
явления особого типа беспроводных систем пере-
дачи информации — сенсорных сетей. Типичная 
сенсорная сеть состоит из множества идентич-
ных элементов, называемых сенсорами (другое 
название — интеллектуальный датчик) и базо-
вой станции (БС). Назначением сенсора является 
контроль состояния объекта путем измерения от-
дельных параметров окружающей среды (напри-
мер, температуры, влажности и т. д.), первичная 
обработка результатов измерения, а также пере-
дача соответствующих сообщений посредством 
беспроводной связи. Сообщения, передаваемые 
сенсорами, собираются БС [1]. Таким образом, 
логической структурой сенсорной сети является 
структура «все-к-одному». Будем обозначать мно-
жество элементов сети как S{s1, s2, ..., sN}, где 
N — число сенсоров в сети.

Каждый сенсор является как источником со-
общений, так и их ретранслятором. Таким обра-
зом, сенсорная сеть может охватывать большие 
территории, протяженность которых намного 
превышает радиус действия передатчика одного 
сенсора. При этом сообщения от дальних сенсо-
ров поступают на БС по цепочке (рис. 1). 

В данной работе рассматриваются сети с ци-
клическим сбором данных. Время работы таких 

сетей можно условно поделить на периоды сбора 
информации (ПСИ). В начале каждого ПСИ каж-
дый сенсо р формирует по сообщению, отражаю-
щему состояние контролируемого им объекта. За 
оставшуюся часть ПСИ сформированные сенсо-
рами сообщения поступают на БС (рис. 2). Пусть 
li — длина маршрута, соединяющего сенсор si 
и БС. Тогда в ходе ПСИ должно осуществиться 

ровно 
1

N

i
i

L l


   успешных передач. Обозначим это 

множество передач как P (|P|L).
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  Рис. 1. Пример сенсорной сети
  Fig. 1. Wireless sensor network
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Оперативность сети определяется длительно-
стью ПСИ T. Чем меньше длительность ПСИ, тем 
чаще обновляется на БС информация о состоянии 
контролируемых объектов, а значит, более высо-
кочастотные параметры можно контролировать. 
Существует большое количество приложений, 
в которых оперативность является ключевым па-
раметром сети [2].

Модель коллизий и метод расписания

Сбор сообщений осложняется наличием по-
мех, создаваемых одними передающими сенсо-
рами другим. При этом одно или несколько со-
общений могут оказаться искаженными, а пере-
даваемая информация теряется. Такая ситуация 
называется коллизией, или конфликтом. В на-
стоящей статье используется распространенная 
модель коллизий, рассмотренная, например, 
в работах [3, 4] и др.

В этих работах сеть описывается графом слы-
шимости, узлы которого соответствуют сенсо-
рам. Если пара сенсоров si и sj находится друг 
от друга на расстоянии di,j меньшем, чем даль-
ность действия передатчика r, то пара соответ-
ствующих им узлов в графе соединяется ребром 
ei,j. Обозначим граф слышимости как G(S, E), 
где S — множество сенсоров сети (|S|N); E — 
множество ребер сети (E S S, ei,j E, если 
di,j < rпрд). Обозначим множество соседей сенсора 
si в графе G как Ci. В дальнейшем будем считать, 
что сообщения доставляются на БС по кратчай-
шему маршруту в графе G.

Для данной модели существует три типа кол-
лизий (рис. 3):

1) некоторому сенсору пытаются одновремен-
но передать сообщения два и более сенсоров;

2) сенсор, принимающий сообщение, находит-
ся в радиусе действия одного и более передатчи-
ков других сенсоров, передающих сообщение не 
ему; 

3) сенсору, осуществляющему передачу со-
общения, пытается передать сообщение другой 
сенсор.

Достоинством данной модели является про-
стота описания и возможность проведения теоре-

тического анализа, обобщаемого на случай более 
сложных моделей сети.

Существует два принципиально разных под-
хода борьбы с коллизиями. Первый подход по-
лучил название случайный множественный до-
ступ [5], в то время как второй — метод расписа-
ния [6, 7]. В данной статье рассматривается метод 
расписания. При работе по расписанию ПСИ де-
лится на слоты — отрезки времени, равные дли-
тельности передачи одного сообщения (считает-
ся, что все сообщения, формируемые сенсорами, 
имеют равную длительность). В каждом слоте 
сенсор может либо передавать сообщение, либо 
принимать сообщение, либо находиться в спя-
щем режиме. Каждой из L передач назначается 
определенный слот. Назначение осуществляется 
таким образом, чтобы в i-м слоте (i1, 2, ..., K) 
множество осуществляемых в нем передач pi бы-
ло бесконфликтным. Пусть длина расписания — 

K слотов. Тогда  
1

K

i
i

P p


  (рис. 4).

Понятно, что может существовать множество 
бесконфликтных расписаний. Поиск конкретно-
го расписания осуществляется на основе выбран-
ного критерия.

...

Каждый сенсор формирует 
сообщение

...

ПСИ ПСИ ПСИ

Сбор всех 
сообщений 

на БС

  Рис. 2. Период сбора информации
  Fig. 2. Data collection period

s1

s3

s2

s1 s2

s3 s4

s1 s2 s3

  Рис. 3. Три вида коллизий
  Fig. 3. Types of collision

Слот 1 Слот 2 ... Слот i ... Слот K

L передач

Период сбора информации

  Рис. 4. Метод расписания
  Fig. 4. Scheduling approach
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В данной работе основным критерием являет-
ся минимизация величины K, длины расписания 
(или, что то же самое, периода сбора информа-
ции). Знание минимально возможной длитель-
ности ПСИ позволяет оценить способность сети 
выполнять возложенные на нее функции еще на 
этапе проектирования. Алгоритмом составле-
ния оптимального расписания будем называть 
алгоритм, позволяющий составить бесконфликт-
ное расписание передач с минимально возмож-
ным числом слотов K. Очевидно, что K  N. Это 
следует из того, что за один слот БС не может при-
нимать более одного сообщения (иначе возникнет 
коллизия).

Составление расписания для сетей 
с топологией «правильная решетка»

Рассмотрим важный частный случай тополо-
гии сети — сеть типа «правильная двумерная ре-
шетка». Сети с данной топологией часто встреча-
ются, например, в сельском хозяйстве [8]. Граф 
такой сети является планарным. Все ячейки ре-
шетки являются правильными многоугольни-
ками с равным числом вершин. Узлами решетки 
являются сенсоры. Рассмотрим три возможных 
типа подобных решеток (рис. 5): решетки, ячей-
ки которых являются 1) треугольниками (треу-
гольные решетки), 2) четырехугольниками (квад-
ратные решетки) и 3) шестиугольниками (гекса-
гональные решетки).

Теорема. Для сети с топологией «правильная 
двумерная решетка» можно составить расписа-
ние длины N слотов.

Для доказательства теоремы введем некото-
рые вспомогательные определения и сформули-

руем три алгоритма составления оптимального 
расписания для каждого из типов решетки.

Определение 1. Сенсор называется пассивным, 
если ни он, ни сенсоры, использующие его в ка-
честве ретранслятора, не имеют сообщений для 
передачи. Иначе сенсор называется активным.

Определение 2. Активным графом называется 
подграф сети, образованный активными сенсора-
ми и БС.

Определение 3. Псевдоначальным состоянием 
сенсорной сети называется такое состояние сети, 
когда каждый сенсор активного графа содержит 
не менее одного сообщения. Фактически это озна-
чает, что, если сеть находится в псевдоначальном 
состоянии, то сенсоры, не содержащие ни одного 
сообщения, можно исключить из рассмотрения, 
так как они в течение данного периода сбора не 
участвуют в работе сети ни как источники сооб-
щений, ни как ретрансляторы.

Треугольная решетка
Разделим сеть при помощи шести лучей на 

шесть подсетей и пронумеруем подсети, как пока-
зано на рис. 6. Сенсоры, расположенные на луче, 
отнесем к подсети, расположенной в направле-
нии против часовой стрелки относительно луча. 
В каждой из подсетей содержится N/6 сенсоров.

Опишем алгоритм составления оптимального 
расписания для сети с топологией типа симме-
тричная треугольная решетка.

Алгоритм 1. Процесс составления расписания 
по алгоритму 1 состоит из последовательности 
итераций. Во время каждой итерации составля-
ется расписание на шесть слотов. Причем в пер-
вых трех слотах итерации участвуют сенсоры, 
принадлежащие подсетям с нечетными номера-
ми, в последних трех — подсетям с четными но-
мерами.

Опишем действия, проводимые в ходе итерации.
1. Выбрать по одному наиболее удаленному 

сенсору в каждой из подсетей.
2. Проложить маршруты, соединяющие БС и 

выбранный сенсор.

Треугольная Квадратная

Гексагональная

  Рис. 5. Треугольная, квадратная и гексагональная 
решетки: черные точки — сенсоры; черно-
белые точки — БС

  Fig. 5. Triangular, square and hexagonal lattice: 
black points — sensors; black-white point — 
base station

III

III

IV V

VI

  Рис. 6. Разделение сети на шесть подсетей
  Fig. 6. Division of a network into six subnetworks
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3. Пронумеровать сенсоры на маршрутах, со-
единяющих БС и выбранные сенсоры, в порядке 
удаления от БС.

4. К подмножеству Mi,s (i1, 2, 3, 4, 5, 6, s0, 
1, 2) отнесем сенсоры маршрутов, принадлежа-
щие i-й подсети и находящиеся на расстоянии 
s mod 3 от БС.

5. В первом слоте передают сообщения сенсо-
ры, принадлежащие подмножествам M1,1, M3,2, 
M5,0; во втором — M1,2, M3,0, M5,1; в третьем — 
M1,0, M3,1, M5,2; в четвертом — M2,1, M4,2, M6,0; 
в пятом — M2,2, M4,0, M6,1; в шестом — M2,0, 
M4,1, M6,2.

Замечание. Маршрут, соединяющий БС и вы-
бранный сенсор, должен быть проложен через 
сенсоры, принадлежащие той же подсети, что и 
выбранный сенсор.

Очевидно, что в каждом из слотов множество 
осуществляемых передач является бесконфликт-
ным (это следует из того, что в каждом слоте 
у каждого принимающего сообщение сенсора 
есть только один передающий соообщение со-
сед). В каждом слоте итерации на БС поступает 
по одному сообщению (по одному из каждой уча-
ствующей подсети). Каждый сенсор на маршру-
тах передает одно сообщение и принимает одно 
сообщение, следовательно, в конце итерации сеть 
переходит в псевдоначальное состояние.

Тогда для сбора всех сообщений из сети по-
требуется N/6 итераций. Значит, полная дли-
тельность периода сбора информации будет рав-
на 6N/6N слотов. То есть алгоритм 1 составля-
ет оптимальное расписание для треугольной ре-
шетки.

Квадратная решетка
Разделим сеть при помощи четырех лучей на 

четыре подсети (рис. 7, разделяющие лучи обо-
значены пунктирными линиями). Сенсоры, рас-
положенные на луче, отнесем к подсети, располо-
женной в направлении против часовой стрелки 
относительно луча. В каждой из подсетей содер-
жится N/4 сенсоров.

Алгоритм 2. Процесс составления расписания 
по алгоритму 2 состоит из последовательности 
итераций. Во время каждой итерации составля-
ется расписание на четыре слота, причем в каж-
дом из слотов передачи осуществляются в трех 
подсетях из четырех.

Опишем действия, осуществляемые в ходе 
итерации.

1. Выбрать по одному наиболее удаленному 
сенсору в каждой из четырех подсетей.

2. Пронумеровать сенсоры на маршрутах, со-
единяющих БС и выбранные сенсоры, в порядке 
удаления от БС.

3. К подмножеству Mi,s (i1, 2, 3, 4, s0, 1, 
2) отнесем сенсоры маршрутов, принадлежащие 

i-й подсети и находящиеся на расстоянии s mod 3 
от БС.

4. В первый слот итерации передают сообще-
ния сенсоры, принадлежащие подмножествам 
M1,1, M2,2, M3,0; во второй — M2,1, M3,2, M4,0; 
в третий — M3,1, M4,2, M1,0; в четвертый — M4,1, 
M1,2, M2,0.

Замечание. Для того чтобы множество пере-
дач, осуществляемых в каждом слоте, было бес-
конфликтным, достаточно выполнения следую-
щего правила составления маршрутов. Крат-
чайшие маршруты должны быть проложены 
через цепочки сенсоров, лежащих на лучах A, 
B, C и D (см. рис. 7, стрелками обозначены на-
правления в маршрутах передачи сообщений). 
Отметим, что при таком подходе сенсоры, рас-
положенные на разделяющих лучах, являются 
только источниками сообщений, но не участвуют 
в ретрансляции.

В каждый слот итерации на БС поступает по 
одному сообщению (по одному из каждой уча-
ствующей подсети). Каждый сенсор на маршруте 
передает одно сообщение и принимает одно со-
общение, следовательно, в конце итерации сеть 
переходит в псевдоначальное состояние.

Тогда для сбора всех сообщений из сети по-
требуется N/4 итераций. Значит, полная дли-
тельность периода сбора информации будет рав-
на 4N/4N слотов. То есть алгоритм 2 составля-
ет оптимальное расписание для квадратной ре-
шетки.

Гексагональная решетка
Разделим сеть при помощи трех лучей на три 

подсети (рис. 8, разделяющие лучи обозначены 
пунктирными линиями). Сенсоры, расположен-
ные на луче, отнесем к подсети, расположенной 
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  Рис. 7. Разделение сети на четыре подсети
  Fig. 7. Division of a network into four subnetworks
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в направлении против часовой стрелки относи-
тельно луча. В каждой из подсетей содержится 
N/3 сенсоров. Каждую из подсетей в свою очередь 
разделим на два сектора — а и b (границы раз-
дела секторов изображены на рисунке штихпун-
ктирными линиями).

Опишем алгоритм составления оптимального 
расписания для сети с этой топологией.

Алгоритм 3. Процесс составления расписания 
по алгоритму 3 состоит из последовательности 
итераций. Во время каждой итерации составля-
ется расписание на три слота.

Опишем выполнение итерации.
1. Выбрать по одному наиболее удаленному 

сенсору из сектора а в каждой из подсетей, если 
итерация четная, и по одному наиболее удален-
ному сенсору из сектора b в каждой из подсетей, 
если итерация нечетная.

2. Пронумеровать сенсоры на маршрутах, со-
единяющих БС и выбранные сенсоры, в порядке 
удаления от БС.

3. К подмножеству Mi,s (i1, 2, 3, s0, 1, 2) 
отнесем сенсоры, принадлежащие i-й подсети и 
находящиеся на расстоянии s mod 3 от БС.

4. В первом слоте итерации передают сообще-
ния сенсоры, принадлежащие подмножествам 

M0,1, M1,2, M2,3; во втором — M2,1, M0,2, M1,3; 
в третьем — M1,1, M2,2, M0,3.

Замечание. Маршрут, соединяющий БС и вы-
бранный сенсор, должен быть проложен через 
сенсоры, принадлежащие той же подсети и тому 
же сектору, что и выбранный сенсор.

В каждом слоте итерации на БС поступает по 
одному сообщению (по одному из каждой подсе-
ти). Каждый сенсор на маршруте передает одно 
сообщение и принимает одно сообщение, следова-
тельно, в конце итерации сеть переходит в псев-
доначальное состояние.

Тогда для сбора всех сообщений из сети по-
требуется N/3 итераций. Следовательно, полная 
длительность цикла опроса равна 3N/3N сло-
тов. Таким образом, алгоритм 3 составляет оп-
тимальное расписание для гексагональной ре-
шетки.

Заключение

В данной работе был рассмотрен класс сенсор-
ных сетей с топологией «правильная двумерная 
решетка». Для каждого типа сетей, принадле-
жащего этому классу, сформулирован алгоритм 
составления оптимального бесконфликтного рас-
писания передач. Выяснилось, что для сети, со-
держащей N сенсоров. возможно организовать 
период сбора информации длительностью N сло-
тов. 

Полученные результаты могут быть использо-
ваны при оптимизации сенсорных сетей, а также 
при разработке и анализе протоколов их функци-
онирования. Особенно актуальными предложен-
ные подходы являются в области сетей со сбором 
электромагнитной энергии [9, 10]. Дальнейшим 
развитием работы может стать анализ работы по-
добных сетей при случайном механизме генера-
ции пакетов на узлах [11].

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 16-
37-00197 мол_а.
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  Рис. 8. Разделение сети на три подсети
  Fig. 8. Division of a network into three subnetworks
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Introduction: In recent years, a new approach of information gathering has appeared in the area of distributed measuring systems, 
known as wireless sensor networks. This technique is very promising, but its efficient use in real applications requires developing 
special schemes of information message transmission which would prevent possible collisions. Purpose: Developing algorithms for 
wireless sensor networks with a 2D lattice topologies which would provide the shortest time of data gathering. Results: For wireless 
sensor networks with «all-to-one» logical structure and the topology of a triangular, rectangular or hexagonal grid, a group of collision-
free time-optimal algorithms have been proposed (N slots for a network containing N sensors). The obtained algorithms have polynomial 
complexity and can be implemented in modern hardware. Practical relevance: The results of the research can be used by the developers 
of distributed data gathering systems based on wireless sensor networks for the development of new communication protocols.
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ПРИОБРЕТЕНИЕ ЗНАНИЙ В СОЦИОКИБЕРФИЗИЧЕСКИХ 
СИСТЕМАХ В ПРОЦЕССЕ ИНФОРМАЦИОННОГО 
ВЗАИМОДЕЙСТВИЯ РЕСУРСОВ
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Введение: социокиберфизические системы естественным образом объединяют машины и человека, что делает 
эти системы привлекательными для исследований, связанных с направлениями, входящими в область управления зна-
ниями. Это объясняется тем, что именно человек благодаря своему интеллекту способен к незапрограммированному 
реагированию на ситуации за счет использования имеющихся у него знаний. Цель: исследование сценариев инфор-
мационного взаимодействия ресурсов социокиберфизических систем при достижении этими ресурсами общих целей, 
в результате чего ресурсы (физические, кибернетические и социальные элементы систем, которые связаны в общую 
сеть) приобретают новые знания. Результаты: описаны сценарии взаимодействия, в которых кибернетические ресурсы 
приобретают знания из онтологии, друг от друга и от человека. Онтология служит моделью, обеспечивающей понимание 
ресурсами друг друга. Представлена метаонтология социокиберфизической системы, которая конкретизирована при-
менительно к предложенным сценариям. В качестве средства, поддерживающего информационное взаимодействие 
ресурсов, используется интернет-сообщество — виртуальное сообщество, участники которого объединяются для взаи-
модействия через сеть Интернет на основе  общих интересов. Приводится пример формирования текстовых сообще-
ний, отправляемых ресурсами системы в интернет-сообщество. Практическая значимость: рассмотренные сценарии 
информационного взаимодействия вносят вклад в развитие инновационных систем производства продукции, услуг или 
процессов, нацеленных на получение выгоды посредством приобретения знаний. 

Ключевые слова — социокиберфизическая система, онтология, интернет-сообщество, робототехническая сбор-
ка изделий.

Введение

В последние годы широкое развитие получили 
исследования, связанные с новой моделью эконо-
мики (экономика знаний) и 4-й промышленной 
революцией (Industry 4.0, Logistics 4.0 и Mobility 
4.0), что обусловлено, в первую очередь, появле-
нием киберфизических систем. Это принципи-
ально новый класс сложных систем, развитие 
которых требует создания новых подходов, моде-
лей, методов и технологий.

Киберфизические системы тесно интегрируют 
физические и вычислительные среды на основе 
их информационного взаимодействия в режиме 
реального времени [1]. Эти системы основаны 
на инфраструктурах, обеспечивающих связь, 
вычисления и управление и состоящих из не-
скольких уровней как в физической, так и в вы-
числительной системах. Такие системы откры-
вают перспективы предоставления новых типов 
информационных сервисов, использующих воз-
можности физических систем, связанных с пре-
доставлением контекстной информации ранее 
недостижимого качества. 

Термин «киберфизические системы» весьма 
близок по смыслу к набирающей популярность 
концепции «Интернет вещей» (Internet of Things). 
Европейский исследовательский кластер в об-
ласти Интернета вещей (The European Research 

Cluster on the Internet of Thing) определяет эту об-
ласть исследований как динамическую глобаль-
ную сетевую инфраструктуру, способную к само-
настройке на основе стандартных и поддержива-
ющих интероперабельность протоколов. В этой 
инфраструктуре физические и виртуальные вещи 
имеют идентификаторы, физические свойства 
(атрибуты) и виртуальные персоналии, использу-
ют интеллектуальные интерфейсы и легко инте-
грируются в информационную сеть [2]. 

В реальности Интернет состоит не только из 
вещей, а также из онлайн-сервисов, потоков дан-
ных и людей, что привело к появлению концеп-
ции «Интернет всего» (Internet of Everything). 
Интернет всего определен как комплексная са-
монастраивающаяся и адаптивная система се-
тей сенсоров и интеллектуальных объектов, на-
значением которой является связь всех вещей, 
включая привычные и промышленные объекты. 
Основное назначение технологии Интернета все-
го — сделать вещи умными, программируемыми 
и более способными к взаимодействию с челове-
ком [3]. Прогнозируют, что Интернет всего про-
изведет революцию в большинстве видов взаимо-
действия людей. Наиболее сильно эта революция 
затронет здравоохранение, образование, работу, 
политику, экономику и развлечения [4].

Так же, как Интернет вещей движется в сторо-
ну концепции Интернета всего, киберфизические 
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системы перерастают в социокиберфизические 
системы (СКФС). С одной стороны, сращивание 
физического и информационного пространств 
в киберфизических системах сближает эти систе-
мы с концепцией Интернета вещей. В то же время 
анализ современных подходов и технологий, на-
правленных на поддержку эффективной работы 
киберфизических систем, показал, что, поми-
мо взаимодействия между кибернетическими и 
физическими мирами, эти системы интенсивно 
взаимодействуют с человеком [5]. Следовательно, 
подобные системы должны рассматриваться как 
сложные социотехнические среды, в которых 
человек и техника «взаимно переплетены» [6]. 
Включение человека в систему повышает интел-
лектуальность этой системы. В частности, чело-
век может предоставлять и обрабатывать данные, 
распознавать ситуации, принимать решения, ре-
шать задачи, обучать кибернетические объекты 
и т. п. 

В данной работе рассматривается одна из про-
блем, которая может быть эффективно решена 
за счет вовлечения человека, — приобретение 
знаний в СКФС. Именно благодаря присутствию 
в СКФС людей появляется возможность получе-
ния принципиально нового знания, т. е. знания, 
которое не только не было занесено ранее в базу 
знаний СКФС и не было известно ее ресурсам, а 
новоизобретенного знания.

Процессы информационного 
взаимодействия ресурсов 
социокиберфизической системы

Приобретение знаний — это процесс обогаще-
ния знаний некоторого объекта новыми знания-
ми. Таким объектом может быть программный 

агент, информационная система, человек и т. п. 
В данной работе объектами, приобретающими 
знания, являются ресурсы СКФС. Концепция 
СКФС предполагает интеграцию физического, 
кибернетического и социального пространств [7]. 
Физическое пространство состоит из различных 
информационно-вычислительных физических 
устройств. Эти устройства, объединенные на ос-
нове процессов передачи информации, образуют 
кибернетическое пространство. Социальное про-
странство представлено людьми с их знаниями, 
ментальными способностями и социокультурны-
ми элементами. Все три пространства тесно взаи-
мосвязаны. Кибернетическое пространство обме-
нивается информацией с физическим простран-
ством (физическими устройствами) и социаль-
ным пространством (людьми). Перечисленные 
пространства представлены множествами обра-
зующих их ресурсов (физических объектов с ин-
формационно-вычислительной составляющей и 
людей). 

Информационное взаимодействие физическо-
го, кибернетического и социального пространств 
СКФС осуществляется посредством взаимодей-
ствия ресурсов, образующих эти пространства. 
Поскольку физические ресурсы не могут вза-
имодействовать без поддержки со стороны ин-
формационных технологий, в данной работе ин-
формационные ресурсы и физические ресурсы 
с информационной составляющей объединены 
в категорию кибернетических ресурсов. Таким 
образом, выделяются кибернетические и соци-
альные ресурсы как ресурсы, обладающие спо-
собностями к взаимодействию (рис. 1). Оба типа 
ресурсов могут взаимодействовать между собой и 
с ресурсами другого типа. При этом кибернети-
ческие и социальные ресурсы являются актив-

Социальный 
ресурс

Онтология

Человек+ 

Кибернетический 
ресурс

Физический объект

Информационная 
составляющая

Активный 

Элементы социо-
киберфизической системы

Пассивный 
Информационное взаимодействие

   Рис. 1. Концептуальная модель социокиберфизической системы
  Fig. 1. Conceptual framework of socio-cyber-physical system
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ными ресурсами, которые могут инициировать 
взаимодействие, что показано на рисунке двуна-
правленной стрелкой.

Помимо кибернетических и социальных ре-
сурсов, СКФС включает в себя онтологию, кото-
рая служит для представления знаний проблем-
ной области, в которой функционирует СКФС, 
и предоставляет словарь для информационного 
взаимодействия ресурсов. Она участвует во вза-
имодействии как пассивный элемент — посред-
ством запросов со стороны активных элементов 
(кибернетических и социальных ресурсов). На 
рисунке взаимодействие с пассивным элементом 
обозначено однонаправленными стрелками. 

Возможные процессы информационного вза-
имодействия между ресурсами СКФС показаны 
на рис. 2. Процессы, которые рассматриваются 
в данной работе, выделены сплошными стрелка-
ми; процессы, помеченные пунктирными стрел-
ками, не рассматриваются. Кибернетические 
ресурсы могут обмениваться информацией друг 
с другом и с ресурсами социального простран-
ства. При этом считается, что кибернетические 
ресурсы могут приобретать знания друг от друга 
и от социальных ресурсов, а социальные ресурсы 
могут приобретать знания только друг от друга. 
Также кибернетические ресурсы могут посылать 
запросы к онтологии и получать из нее знания. 
Вносить знания в онтологию разрешается толь-
ко экспертам, т. е. только ресурсам социального 

пространства. Хотя ресурсы социального про-
странства могут приобретать новые знания в ходе 
обмена информацией друг с другом, этот процесс 
относится к социальной сфере и в данной работе 
не рассматривается. Также не рассматривается 
процедура приобретения знаний ресурсами со-
циального пространства из онтологии.

В работе выделены следующие методы приоб-
ретения знаний: 1) простое запоминание; 2) ин-
теграция знаний; 3) логический вывод. Они яв-
ляются основными методами, которые исполь-
зуются в любых методах приобретения знаний 
(интервьюирование, эксперимент, логическое до-
казательство).

Простое запоминание является результатом 
взаимодействия ресурсов, при котором один ре-
сурс передает второму свои знания и второй ре-
сурс добавляет полученные знания в свою базу 
знаний. Полученное знание может оказаться 
«недостающим» знанием, которое не было ранее 
специфицировано в базе знаний, или принципи-
ально новым знанием.

Интеграция знаний возникает, когда уже су-
ществующие знания одного из ресурсов — участ-
ника взаимодействия — объединяются со зна-
ниями, полученными этим ресурсом от другого 
участника. В отличие от предыдущего метода, 
здесь в результате объединения имеющихся и 
приобретенных знаний получается новое знание, 
которым ранее не обладал ни один из ресурсов, 
принимающих участие во взаимодействии [8].

Логический вывод возможен, если знания ре-
сурса, приобретающего знания, представлены 
при помощи онтологии, основанной на логиче-
ском формализме. В частности, наиболее широ-
ко распространенный в настоящее время язык 
представления онтологий OWL (Web Ontology 
Language) [9], рекомендованный Семантическим 
Web, основан на дескрипционной логике. 
Логически выведенное знание является след-
ствием интеграции знаний.

В СКФС перечисленные выше методы приоб-
ретения знаний используются в процессах ин-
формационного обмена между различными вида-
ми ресурсов (таблица).

В основе всех видов информационного воздей-
ствия лежит онтология.

Онтология социокиберфизической системы

Как отмечалось, проблема понимания ре-
сурсами друг друга решается за счет исполь-
зования ими общей онтологии. В данной рабо-
те представлена метаонтология СКФС (рис. 3). 
Предполагается, что эта онтология конкретизи-
руется применительно к определенной проблем-
ной области, в которую интегрируется СКФС. 
На рисунке затененные концепты являются 

Кибер-

Социо-

Кибер-

Социо-

Онтология
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  Fig. 2. Information interactions of resources in so-
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экземплярами концепта Thing — самого обще-
го концепта онтологии, экземплярами которого 
являются все концепты онтологии. Сам концепт 
Thing не представлен, чтобы не загромождать ил-
люстрацию.

В метаонтологии СКФС физическое, киберне-
тическое и социальное пространства представле-
ны образующими их ресурсами. Эти ресурсы вы-
полняют определенные функции в соответствии 
с текущими целями и ролями этих ресурсов. 

Под целью понимается задача, которую тре-
буется решить, или ситуация, которая должна 
быть достигнута. Цель определяется текущей си-
туацией, сложившейся в СКФС. Текущая ситу-
ация — это совокупность всех сведений о струк-
туре СКФС и ее функционировании в данный 
момент времени. Индикатором изменения ситуа-
ции является наступление некоторого события. 
Цель определяет мотивацию взаимодействия ре-
сурсов. Цель достигается вследствие выполнения 
ресурсами определенных функций. Функция — 
это действие, присущее роли. Функции, которые 
ресурс выполняет в текущей ситуации, опре-
деляются выполняемой этим ресурсом ролью. 
Функцией может быть вычислительная проце-
дура и некоторое физическое действие (поднять 
предмет, включить свет и т. п.).

Для взаимодействия ресурсы используют 
информационный канал. В данной работе в ка-
честве информационного канала используется 
интернет-сообщество, т. е. виртуальное сообще-
ство, участники которого взаимодействуют через 
сеть Интернет. В настоящее время общение через 
Интернет для людей является обычной практи-
кой. В отличие от социальных сетей, интернет-со-
общество объединяет людей на основе общих ин-
тересов или целей. Так как СКФС предполагает 
интеграцию физического, кибернетического и со-

циального пространств для решения конкретных 
задач, общность целей явилась ключевым фак-
тором, который обусловил выбор концепции ин-
тернет-сообщества для организации информаци-
онного взаимодействия между ресурсами СКФС. 
Помимо общности целей интернет-сообщество 
предоставляет следующие преимущества:

— поддерживается обмен информацией в ре-
альном времени;

— отсутствует проблема распознавания мно-
гомодальной информации;

— текстовые сообщения, в отличие, напри-
мер, от голосовых или жестовых, явно специфи-
цируют знания;

— текстовые сообщения могут быть проана-
лизированы с помощью множества компьютер-
ных средств;

— возможно применение шаблонов для обме-
на сообщениями на основе онтологии СКФС, что 
позволяет избежать использования сложных ал-
горитмов анализа текста сообщения.

В интернет-сообществе у ресурсов есть своя 
роль (например, отправитель сообщения, получа-
тель сообщения, администратор и т. п.), которая 
отличается от роли, играемой этими ресурсами 
в СКФС (например, источник информации, ме-
неджер, исполнитель и т. п.). В процессе выпол-
нения сценариев СКФС у одного и того же ресурса 
роли могут меняться.

Сценарии взаимодействия ресурсов СКФС

В данном разделе рассматриваются сценарии 
взаимодействия ресурсов, в которых использу-
ются методы приобретения знаний, представ-
ленные в таблице. В качестве проблемной обла-
сти выбрана робототехническая сборка изделий. 
Кибернетические ресурсы в этой проблемной об-
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   Рис. 3. Метаонтология СКФС
  Fig. 3. Core ontology of socio-cyber-physical system
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ласти представлены роботами. Онтология про-
блемной области, используемая в сценариях, ре-
ализована на языке OWL средствами редактора 
онтологий Protégé [10].

Взаимодействие кибернетических ресурсов 
с онтологией

Рассматриваемый в данном подразделе сцена-
рий демонстрирует приобретение знаний посред-
ством использования метода простого запомина-
ния. Сценарий не предполагает использование 
концепции интернет-сообществ. Кибернетические 
ресурсы, представленные роботами, взаимодей-
ствуют с онтологией посредством запросов, реа-
лизованных на языке SPARQL [11]. Данный язык 
позволяет строить запросы к знаниям, представ-
ленным в формате RDF и OWL.

В сценарии предполагается, что ресурсу недо-
статочно имеющихся у него знаний для выпол-
нения задания. Он пытается получить недостаю-
щие знания из онтологии, которая хранится уда-
ленно и доступна через сеть Интернет. Проблема 
организации доступа к онтологии в работе не 
рассматривается. Ресурс взаимодействует с он-
тологией посредством отправки в нее запроса и 
получения ответа, в котором содержатся недо-
стающие знания. Эти знания ресурс запоминает 
в своей базе знаний. 

Предложенный сценарий демонстрируется на 
примере взаимодействия робота с онтологией при 

выполнении задания, связанного с доставкой ро-
ботом детали для сборки. Фрагмент онтологии 
СКФС, представляющий знания, релевантные 
рассматриваемому сценарию, приведен на рис. 4. 
Для простоты понятие роли на рисунке опущено. 
Предполагается, что роль робота в рассматривае-
мом сценарии — «исполнитель».

В онтологии робот определен как самоход-
ный кибернетический ресурс, который может 
воздействовать на объекты. Под воздействием 
понимается действие с применением силы, т. е. 
робот может перемещать объекты, толкать их и 
т. п. В качестве объекта воздействия робота рас-
сматривается «Деталь XX765», которая является 
разновидностью понятия «Деталь», определенно-
го в рассматриваемой проблемной области (среде 
функционирования СКФС). 

Используя метаонтологию (см. рис. 3), задачи, 
возможные в среде функционирования СКФС, 
мы представили в виде подкатегорий концепта 
«функция». Сложные задачи декомпозированы 
на подзадачи и представлены простыми функци-
ями. Функции описываются множеством вход-
ных и выходных аргументов. Рассматриваемые 
здесь функции не являются математическими 
(понятие функции в онтологии (см. рис. 3) пред-
полагает выполнение вычислений или действий). 
Таким образом, в отличие от математической 
функции, которая может иметь только один вы-
ходной аргумент, рассматриваемые здесь функ-
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   Рис. 4. Фрагмент онтологии для задачи «Доставить объект»
  Fig. 4. Ontology fragment for the task «Deliver an object» 
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ции не имеют ограничений на количество выход-
ных аргументов.

Робот получает задание в форме запроса, суть 
которого заключается в том, что робот должен до-
ставить деталь XX765 из точки A в точку B. В он-
тологии (см. рис. 4) задание соответствует цели. 
Так как на фрагменте, изображенном на рис. 4, не 
представлены аргументы функций, следует пояс-
нить, что координаты точки A являются одним 
из входных аргументов функции «Подойти к объ-
екту», точки B — одним из входных аргументов 
функции «Транспортировать объект». Задание 
формулируется в виде RDF-триплета <Subject, 
Property, Object>, что согласуется с представ-
лением онтологии на языке OWL. В триплете 
Subject — доставка объекта, Property — направ-
ление действия, Object — деталь XX765. 

Робот выполняет задание первый раз, и в его 
базе знаний нет плана выполнения полученного за-
дания. Под планом выполнения понимается после-
довательность функций, которые робот должен ре-
ализовать, чтобы выполнить задание. Для того что-
бы узнать, какие функции требуется реализовать, 
робот обращается в онтологию с запросом (рис. 5) на 
определение функций, связанных с целью задания 
отношением «определяет» (в онтологии это отноше-
ние представлено свойством determinesFunction). 
Запрос представлен на языке SPARQL с учетом осо-
бенностей реализации онтологии в редакторе онто-
логий Protégé. Результатом выполнения запроса 
является функция «Доставить объект».

Следующий запрос робота (рис. 6) направ-
лен на выявление функций, входящих в функ-
цию «Доставить объект», т. е. связанных с этой 
функцией отношением «включает» (в онтологии 
это отношение представлено свойством includes). 
Результатом выполнения запроса является список 
из трех функций: «Подойти к объекту», «Погрузить 

объект» и «Транспортировать объект». В общем 
случае эти функции, как и функция «Доставить 
объект», могут быть сложными, и робот должен 
выполнить серию запросов, чтобы выяснить все 
функции, требующие выполнения. Данный при-
мер ограничен только функциями, представлен-
ными на рис. 4.

Порядок выполнения функций определяется 
роботом на основании анализа входных и выход-
ных аргументов этих функций. В рассматриваемом 
примере вначале выполняется функция «Подойти 
к объекту», затем «Погрузить объект», последней 
выполняется функция «Транспортировать объ-
ект». Все функции будут конкретизированы при-
менительно к детали XX765, которая в онтологии 
является разновидностью объекта, над которым 
выполняются перечисленные функции.

План выполнения задания «Доставить деталь 
XX765» записывается роботом в его базу знаний 
в форме онтологии, в которой явно прописана по-
следовательность выполнения соответствующих 
функций. Последовательность функций задается 
при помощи шаблона проектирования онтологий 
(Ontology Design Pattern) для задания последова-
тельностей — sequence.owl [12]. Этот шаблон опре-
деляет отношение предшествования через тран-
зитивные и нетранзитивные свойства, а также 
инверсию. Шаблон может быть использован для 
моделирования последовательностей задач, про-
цессов, временных интервалов, ситуаций и т. п.

Взаимодействие кибернетических ресурсов 
друг с другом

Сценарий взаимодействия кибернетических 
ресурсов демонстрирует использование метода 
интеграции знаний. Сценарий предполагает со-
трудничество роботов с одинаковой функцио-
нальностью. В сценарии участвуют два робота, 

…
PREFIX assem: <http://www.semanticweb.org/tanya/ontologies/2017/0/assembly#>
SELECT DISTINCT ?Function
  WHERE {?Purpose owl:onProperty assem:determinesFunction.
   ?Purpose owl:someValuesFrom ?Function.
   assem:Доставка _ объекта rdfs:subClassOf ?Purpose.}

   Рис. 5. Запрос на определение функций, обеспечивающих достижение цели «Доставка объекта»
  Fig. 5. Query to selection of the functions to be carried out to achieve the purpose of «Object delivery» 

…
SELECT DISTINCT ?Functions
 WHERE {
 ?ClassFunctions owl:onProperty assem:includes.
 ?ClassFunctions owl:someValuesFrom ?Functions.
 assem:Доставить _ объект rdfs:subClassOf ?ClassFunctions.
  }

   Рис. 6. Запрос функций, входящих в функцию «Доставить объект»
  Fig. 6. Query to selection of the functions being part of the function «Deliver an object» 
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каждый из которых знает свою часть работы 
(свои функции) по сборке изделия и последова-
тельность выполнения этих функций. В процес-
се сборки роботы обмениваются информацией о 
том, какую функцию каждый из них будет вы-
полнять в данный момент времени. В результа-
те у каждого робота накапливаются знания обо 
всех функциях, требующихся для сборки данно-
го изделия, и о последовательности выполнения 
этих функций, т. е. о полном процессе сборки 
конкретного изделия, вследствие чего каждый 
робот может осуществлять процесс сборки само-
стоятельно и передавать приобретенные знания 
другим роботам.

Подробно сценарий взаимодействия кибер-
нетических ресурсов описан на примере сбор-
ки двумя роботами слова из 3D-символов [13]. 
В приведенном в данной работе сценарии робо-
ты для обмена сообщениями используют онто-
логию СКФС, специализированную для задачи 
сборки изделия, где изделием является слово 
«СПИИРАН» (рис. 7). Предложенный сценарий 
является упрощенным, в нем не учтены процес-
сы синхронизации.

Согласно рассматриваемому сценарию все 
символы, представляющие буквы русского алфа-
вита, разложены вдоль пути следования роботов. 
Каждый робот знает, какой символ он должен 
найти и перенести на заранее известное место. 
Эти знания представлены в онтологии робота 
в виде последовательности функций. Как толь-
ко один из роботов находит соответствующий 
символ и доставляет его в надлежащее место, он 
отправляет сообщение в интернет-сообщество. 
В сообщении содержится информация о том, ка-
кой символ и в какое место перенесен. Второй ро-
бот, задействованный в том же процессе сборки, 
добавляет в свою онтологию эту информацию и 
объединяет ее с имеющейся. И так же, как и пер-
вый робот, он отправляет в интернет-сообщество 
информацию касательно своей части работы (тех 
символов, которые он нашел и перенес). В резуль-
тате оба робота знают, какие символы требуется 
найти и куда их надо перенести, т. е. им становит-
ся известен весь процесс сборки. 

Рассмотренный сценарий позволяет организо-
вать кооперативную работу ресурсов СКФС. Так 
как оба робота знают всю процедуру сборки, они 
могут вместе участвовать в процессе сборки сло-
ва. Например, один из роботов находит любой из 
требующихся символов и сообщает об этом через 
интернет-сообщество другому роботу. Второму 
роботу становится известно, какой символ най-
ден, и он может переносить следующий символ, 
например тот, который находится ближе к нему 
в данный момент. 

Взаимодействие кибернетических и 
социальных ресурсов

Сценарий взаимодействия кибернетических и 
социальных ресурсов демонстрирует использова-
ние интернет-сообщества для информационного 
взаимодействия ресурсов. Сценарий предложен 
для ситуации, когда робот не знает, какую функ-
цию он должен выполнять, чтобы справиться 
с заданием, и обращается за помощью к человеку. 

Предлагаемый сценарий является разновид-
ностью описанного выше сценария взаимодей-
ствия кибернетических ресурсов при сборке слова 
«СПИИРАН» с той разницей, что вторым участни-
ком сценария является человек. Согласно сцена-
рию робот знает, какие символы он должен найти, 
но не знает, в какое место он должен их перенести. 
Он консультируется у человека, и человек сообща-
ет роботу координаты требуемого местоположе-
ния найденного символа с учетом того, что резуль-
татом сборки является требуемое слово. 

В сценарии для робота и человека отводятся 
следующие роли. В СКФС робот выполняет роль 
«исполнитель», а человек — «консультант». В ин-
тернет-сообществе робот играет роль получателя 
знаний, человек — поставщика знаний.

Сообщения в интернет-сообщество отправля-
ются в следующем формате:

<Type, Resource_Send, Resource_Recip, 
Product, Component, Service, Content, Status>,

где Type — тип сообщения; Resource_Send — 
имя отправителя сообщения; Resource_Recip — 

КомпонентЦель

Сборка СимволСлово

hasObject

СПИИРАН С П И Иявляется частью

является экземпляром

Р А Н

Изделие

   Рис. 7. Сборка слова «СПИИРАН» (фрагмент онтологии)
  Fig. 7. Assembly of the word «SPIIRAN» (ontology fragment)
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имя, идентификатор или роль получателя сооб-
щения; Product — название изделия (экземпляр 
концепта Product в онтологии); Component — на-
звание компонента изделия (экземпляр концепта 
Component в онтологии); Service — выполняемая 
отправителем сообщения функция; Content — 
специфическая информация, связанная со значе-
ниями входных и выходных аргументов выпол-
няемой функции; Status — статус выполнения 
задания (для статуса определено три значения: 
выполнено, отказ, приостановлено).

Ниже приводится пример сообщения ро-
бота применительно к сценарию сборки слова 
«СПИИРАН». В сообщении используются сло-
вари онтологии СКФС, специализированной для 
проблемной области роботизированной сборки 
[13], и онтологии сборки слова «СПИИРАН» (см. 
рис. 7). Предполагается, что робот нашел символ 
«Р» и запрашивает информацию о том, куда его 
переместить. Он отправляет сообщение в следую-
щем виде:

<Request, Robot1, Consultant, СПИИРАН, Р, 
Character relocation, Р, ?, ?, ?, Suspended>,

где Request — тип сообщения (запрос); 
Robot1 — имя робота-отправителя сообщения; 
Consultant — роль ресурса: консультант (сообще-
ние предназначено для любого ресурса, выполня-
ющего роль консультанта); СПИИРАН — назва-
ние собираемого изделия; Р — рассматриваемый 
компонент: символ «Р»; Character relocation — 
выполняемая функция: транспортировка симво-
ла; Suspended — статус выполнения функции: 
выполнение приостановлено. Поле Content пред-
ставлено в виде «Р, ?, ?, ?», означающем, что ком-
понент Р является входным аргументом выпол-
няемой функции и что робот запрашивает значе-
ния для выходных переменных этой функции (в 
онтологии выходные переменные соответствуют 
3D-координатам местоположения). 

Учитывая, что человек является ресурсом, вы-
полняющим роль консультанта, приведенное вы-
ше сообщение преобразовывается в понятное чело-
веку представление. Для преобразования исполь-
зуются упомянутые выше онтологии. Результат 
преобразования выглядит следующим образом. 

Запрос к консультанту от робота Robot1: Робот 
Robot1 осуществляет сборку слова «СПИИРАН». 
Robot1 имеет дело с компонентом символ «Р». 
Robot1 выполняет функцию «Транспортировка 
символа». Robot1 спрашивает координаты x, y, z 
для символа «Р».

В соответствии со сценарием консультант в от-
вет на полученное сообщение должен выслать 
ответное (ответ (Replay)), в котором он сообщает 
значения координат для символа «Р». Для того 
чтобы сообщения человека были понятны роботу, 

человек пользуется шаблонами ответов. Эти ша-
блоны разработаны на основе запросов. В рассма-
триваемом сценарии на запрос от робота Robot1 
человек-консультант отвечает, используя следу-
ющую форму:

координата x для символа «Р» — значение,
координата y для символа «Р» — значение,
координата z для символа «Р» — значение,

где значение — значение координаты, сообщае-
мое консультантом.

Рассматриваемый сценарий рассчитан на зна-
комство человека с проблемной областью и с вы-
полняемыми роботами заданиями. При определе-
нии координат человек пользуется специальной 
процедурой. Он оценивает значение координаты y. 
Это значение задает прямую линию, вдоль кото-
рой производится сборка слова. Значение коорди-
наты x вычисляется следующим образом:

 0 1 ,xv x i w  

где x0 — значение координаты x, соответствую-
щее местоположению первого символа собирае-
мого слова (в рассматриваемом случае символа 
«С»); i — порядковое место символа в слове (в на-
шем случае 5-е место для символа «Р»); w — кон-
станта (w = 2wl, где wl — средняя ширина симво-
лов). Координата z в рассмотренном сценарии не 
учитывается, она введена в онтологии для случа-
ев 3D-сборки.

Рассмотренный сценарий является примером 
взаимодействия кибернетических и социальных 
ресурсов, когда кибернетический ресурс обраща-
ется за помощью к человеку и получает от него 
недостающую информацию. Если этот ресурс об-
ладает способностью запоминать получаемую ин-
формацию, то он записывает ее в свою базу зна-
ний. В конкретном рассмотренном сценарии по-
лученная информация будет представлена в виде 
индивида функции «Транспортировать объект», 
входными аргументами которой будут символ 
«Р» и координаты первоначального местоположе-
ния этого символа, а выходными аргументами — 
координаты, сообщенные роботу человеком. 
Хотя данный пример не является показательным 
с точки зрения дальнейшего использования при-
обретенных роботом знаний, он дает понимание, 
как осуществляется взаимодействие с человеком.

Одним из следствий сценария взаимодействия 
робота с человеком является то, что если робот 
получает от человека ранее неизвестные ему зна-
ния, то впоследствии он может пользоваться при-
обретенными знаниями и выполнять процедуру 
сборки конкретного изделия без участия чело-
века, а также обмениваться своими знаниями 
с другими кибернетическими ресурсами. В рас-
смотренном сценарии таким знанием могла бы 
быть функция расчета координат.
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Логический вывод
Метод логического вывода демонстрирует-

ся на примере пополнения роботом имеющихся 
у него знаний. За основу взяты вышерассмотрен-
ные сценарии взаимодействия ресурсов в целях 
доставки объекта и сборки слова. 

Задача «Сборка слова» представлена в он-
тологии робота в виде подкатегории концепта 
«цель». Цель достигается выполнением функций 
«Подойти к объекту», «Идентифицировать объ-
ект», «Погрузить объект», «Транспортировать 
объект», где объектами являются символы. Если 
для выполнения рассматриваемой задачи исполь-
зовать робот, который ранее выполнял задачу до-
ставки объекта (в рассматриваемых сценариях 
доставлял деталь), и добавить в его онтологию 
представление задачи сборки изделия, где из-
делием является слово, то задача (или функция) 
«Доставить объект» будет автоматически клас-
сифицирована как подзадача задачи сборки из-
делия.

Здесь знанием, приобретенным в результате 
логического вывода, является знание о том, что 
задача сборки изделия включает в себя функцию 
«Доставить объект».

Заключение

В работе предложены сценарии информаци-
онного взаимодействия ресурсов социокиберфи-
зической системы в целях приобретения этими 
ресурсами знаний. Рассмотрены три метода при-
обретения знаний: простое запоминание, инте-
грация существующих знаний со знаниями, при-
обретенными в процессе взаимодействия, и логи-
ческий вывод. 

Показано, что проблема понимания разнород-
ными ресурсами друг друга может быть решена 
за счет использования этими ресурсами общей 
онтологии. Описана метаонтология социокибер-
физической системы, которая конкретизирована 
применительно к предложенным сценариям.

Предложено использовать концепцию интер-
нет-сообществ для информационного взаимодей-
ствия ресурсов. Приведен пример формирования 
сообщений, отправляемых ресурсами в интер-
нет-сообщество.

Работа выполнена при финансовой поддержке 
РФФИ (проекты № 16-29-04349, 17-07-00247 и 17-
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Introduction: Socio-cyber-physical systems naturally unite machines and humans. This fact makes such systems attractive for 
knowledge management research, as only humans, due to their intellect and knowledge, are capable of an unprogrammed response to 
situations. Purpose: Studying communicative interactions between the resources of socio-cyber-physical systems while these resources 
are jointly accomplishing their objectives. As a result of these interactions, the resources (physical, cybernetics and social elements of 
the systems interrelated into a network) acquire new knowledge. Results: Interaction scenarios have been described in which cyber-
resources acquire knowledge from the ontology, from each other and from humans. The ontology serves as a model ensuring that the 
resources understand each other. A meta-ontology of a socio-cyber-physical system is proposed, specialized with respect to the suggested 
scenarios. Internet community is used as a tool supporting the communicative interactions. Internet community is a virtual community 
whose members unite on the base of common interests or goals to interact with each other primarily via the Internet. An example of 
forming text messages sent by the system resources to the Internet community is given. Practical relevance: The discussed scenarios of 
communicative interactions contribute to the development of innovative systems aiming at gaining benefit from knowledge acquisition.
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Введение: основной проблемой анализа низкочастотных составляющих биологических процессов является поста-
новка специализированных экспериментов с длительной регистрацией сигналов, однако именно информация о по-
ведении системы на длительных масштабах может внести неоценимый вклад в понимание характера взаимодействия 
отдельных элементов системы. Цель: анализ особенностей динамики предложенного количественного индекса, харак-
теризующего степень фазовой синхронизации сложных нестационарных систем биологической природы — контуров 
вегетативной регуляции сердечно-сосудистой системы — на временных масштабах в десятки и сотни характерных пе-
риодов колебаний (сотни секунд) по длительным экспериментальным записям. Результаты: в ходе эксперимента были 
получены синхронные двухчасовые записи сигналов 23 здоровых испытуемых: фотоплетизмограммы и кардиоинтер-
валограммы. В скользящих окнах была оценена динамика суммарного процента фазовой синхронизации (индекс S) 
0,1 Гц колебаний в фотоплетизмограмме и кардиоинтервалограмме и мощности так называемых низкочастотных LF 
(с частотой 0,1 Гц) и высокочастотных HF (с частотой >0,1 Гц) составляющих спектра исходных сигналов. Особенности 
взаимодействия изучаемых показателей были оценены методами корреляционного анализа. Обнаружены признаки 
колебательного характера динамики индекса S c характерным периодом колебаний около 1000 с и сложного нелиней-
ного характера взаимодействия LF- и HF-колебаний в вегетативной регуляции кровообращения. Выявлен сложный 
нелинейный характер взаимодействия LF- и HF-колебаний в вегетативной регуляции сердечно-сосудистой системы, 
определены признаки наличия осцилляций с периодом около 1000 с в зависимостях суммарного процента фазовой 
синхронизации 0,1 Гц контуров регуляции сердечно-сосудистой системы. Сформулирована структурная модель орга-
низации взаимодействия контуров регуляции сердечно-сосудистой системы, объясняющая наблюдающиеся эффекты. 
Практическая значимость: получение фундаментальных знаний об организации взаимодействия и регуляции элемен-
тов сердечно-сосудистой системы позволит усовершенствовать развиваемые нами методы диагностики и терапии па-
тологических нарушений работы сердечно-сосудистой системы.

Ключевые слова — анализ данных, фазовая синхронизация, нелинейная динамика, статистический анализ, веге-
тативная регуляция, сердечно-сосудистая система.

Введение

В наших предшествующих исследованиях 
было проведено изучение особенностей взаимо-
действия сложных нелинейных систем биоло-
гической природы методами нелинейной дина-
мики. На основе полученных результатов был 
предложен новый показатель — суммарный про-
цент фазовой синхронизации (индекс S) — для 
оценки взаимодействия низкочастотных (0,1 Гц) 
механизмов вегетативной барорефлекторной ре-
гуляции кровообращения (в частности, ритма 
сердца и периферического кровенаполнения) 
[1]. Метод расчета индекса S сводится к количе-
ственной оценке фазовой синхронизации 0,1 Гц 
колебаний, выделяемых из синхронных записей 
(длительностью 10 мин) фотоплетизмограммы 

(ФПГ) и кардиоинтервалограммы (КИГ) [1]. Было 
показано, что исследуемые низкочастотные коле-
бания, характеризующие вегетативную регуля-
цию разных отделов сердечно-сосудистой систе-
мы (ССС), могут спорадически демонстрировать 
длительные участки фазовой синхронизации 
[1, 2]. Количественная оценка данных участков 
с помощью предложенного индекса S позволяет 
определить выраженность системной вегетатив-
ной дисфункции, что имеет важное клиническое 
значение [3–9]. 

Механизмы взаимодействия изучаемых низ-
кочастотных колебательных процессов (LF-коле-
баний с частотой 0,1 Гц) в ССС являются перспек-
тивной областью исследований. Особый интерес 
вызывает наличие процессов с частотами < 0,1 Гц 
в динамике регуляции сердца и сосудов. Данное 
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явление может быть следствием существенного 
влияния гуморальной системы регуляции (регу-
ляция посредством гормонов) на функционирова-
ние вегетативной нервной системы [8].

Основной проблемой анализа низкочастотных 
составляющих биологических процессов являет-
ся постановка специализированных эксперимен-
тов с достаточно длительной их регистрацией, 
что ограничивает возможности исследователей. 
Вместе с тем информация о поведении системы 
на данных длительных масштабах может внести 
неоценимый вклад в понимание характера вза-
имодействия отдельных ее элементов. В частно-
сти, анализ низкочастотных составляющих ССС 
на длительных записях показывает высокую ди-
агностическую и прогностическую значимость, 
в том числе и в прогнозе смертности после инфар-
кта миокарда [9] и других клинических ситуаци-
ях [10].

Целью данного исследования является анализ 
динамики предложенного количественного ин-
декса, характеризующего степень фазовой син-
хронизации контуров вегетативной регуляции 
ССС на временных масштабах в десятки и сотни 
характерных периодов колебаний (сотни секунд) 
по длительным экспериментальным записям.

Получение исследовательского материала 
и методы анализа

В ходе экспериментальных исследований бы-
ла осуществлена синхронная запись электрокар-
диограммы (ЭКГ) и ФПГ у 23 условно здоровых 
добровольцев (13 мужчин и 10 женщин) в возрас-
те от 19 до 21 года и обладающих средним уров-
нем физической активности. 

Канал датчика ФПГ был помещен на дис-
тальную фалангу указательного пальца правой 
руки. Регистрация сигнала ЭКГ осуществля-
лась в I стандартном отведении по Эйнтховену. 
Информация о вариабельности ритма сердца бы-
ла получена из ЭКГ с помощью выделения КИГ 
[8]. Во время эксперимента испытуемый нахо-
дился в положении лежа и дышал произвольно. 
Общая длительность записи для каждого испы-
туемого составила 120 мин. 

Для анализа данных использовались как клас-
сические подходы спектрального и статистиче-
ского анализа [8], так и развиваемые нами ориги-
нальные методы, основанные на анализе динами-
ки мгновенных фаз колебаний в КИГ и ФПГ [1]. 

Первым этапом анализа экспериментальных 
записей было определение зависимости длин 
участков синхронизации LF-составляющих КИГ 
и ФПГ от времени их начала H(t) для каждого 
человека. Также были рассчитаны автокорреля-
ционные функции (АКФ) последовательностей H 
с лагом  в диапазоне [–2000, 2000] c.  

Следующим этапом является анализ инди-
видуальной динамики LF- и HF-колебаний в ве-
гетативной регуляции частоты сердечных со-
кращений и периферического кровообращения, 
а также исследование коллективной динамики 
LF-колебаний в КИГ и ФПГ. Для анализа ин-
дивидуальной динамики в скользящих окнах 
длительностью 5 мин со сдвигом 10 с проводи-
лась количественная оценка динамики показа-
телей мощностей спектров КИГ и ФПГ в HF- и 
LF-частотных диапазонах — fHF и fLF соответ-
ственно [11]. Были получены их зависимости от 
времени: LFКИГ(t), HFКИГ(t) и LFФПГ(t), HFФПГ(t). 
Количественная оценка индекса фазовой синхро-
низации S между исследуемыми системами с по-
мощью предложенного ранее метода проводилась 
также в скользящих окнах длиной 5 мин со сдви-
гом 10 с [1]. Таким образом формировалась зави-
симость индекса S от времени — S(t).

Для всех испытуемых проведен анализ вза-
имных корреляций между S(t) и каждой из зави-
симостей LFКИГ(t), HFКИГ(t), LFФПГ(t) и HFФПГ(t): 
CLF-КИГ(), CHF-КИГ(), CLF-ФПГ(), CHF-ФПГ() для ла-
гов  в диапазоне [–2000, 2000] с.

Для исключения влияния на оцениваемую ве-
личину взаимных корреляционных функций при 
оценке коэффициентов на больших (относитель-
но длины реализаций) лагах расчет C() осущест-
влялся независимо от значения  по участку реа-
лизации фиксированной длины 3000 с и сопрово-
ждался оценкой статистической значимости. 

При этом проверялась нулевая статистиче-
ская гипотеза об отсутствии корреляции между 
исследуемыми сигналами. Для этого случайным 
образом формировались 500 пар суррогатных ре-
ализаций, в которых пары сигналов для расчета 
C() брались заведомо от разных людей, т. е. были 
априорно не связаны. При этом такие пары реа-
лизаций имеют близкие к оригинальным данным 
частотные характеристики, что может влиять 
на оцениваемую в окнах величину корреляции. 
Таким образом, опровержение статистической 
гипотезы говорит о том, что полученное значение 
корреляции определяется не длиной анализиру-
емых участков реализаций и их спектральными 
характеристиками в данном окне, а выявленной 
связью. При проверке статистической гипотезы 
по полученным значениям суррогатных данных 
рассчитывался 95%-й полный уровень значимо-
сти, с которым сравнивались значения, получен-
ные при обработке экспериментальных сигналов.

Результаты анализа динамики суммарного 
процента фазовой синхронизации

На рис. 1 представлен типичный пример экс-
периментальных сигналов для добровольца А 
(рис. 1, а и в), а также их спектр в логарифми-
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ческом масштабе (рис. 1, б и г). Стоит отметить, 
что различимые пики на рис. 1, б и г отображают 
воздействия вегетативной системы регуляции на 
деятельность ССС в LF (0,1 Гц) и HF (0,3 Гц) ча-
стотных диапазонах. 

Пример рассчитанной зависимости H(t) длин 
участков синхронизации процессов регуляции 
сердечного ритма (КИГ) и тонуса сосудистых сте-
нок артерий (ФПГ) от времени их начала показан 
на рис. 2. Важно отметить, что нередко встреча-
ются длительные непрерывные участки синхро-
низации. Максимальный по экспериментальной 
выборке синхронный участок был зафиксирован 
длиной 155 с. 

Для определения характера периодичности воз-
никновения синхронизации между двумя исследу-
емыми процессами были построены АКФ получен-
ных последовательностей H(t) (см. рис. 2) с лагом  
в диапазоне [–2000, 2000] с. На рис. 3 представле-
ны типичные примеры данных функций. Можно 
отметить, что часть испытуемых демонстрирует 
быстро спадающие АКФ (рис. 3, а), однако несколь-
ко записей позволяют наблюдать колебания АКФ 
с периодом колебаний около 1000 с (рис. 3, б). 

Рассчитанные для всех добровольцев значе-
ния индексов представлены в табл. 1.

Типичные зависимости суммарного процента S 
и спектральных характеристик от времени пред-
ставлены на рис. 4. Важно отметить, что осцил-
ляции с периодами около 1000 с, обнаруженные 
при построении АКФ последовательности длин 
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  Рис. 1. Примеры типичных экспериментальных 
сигналов испытуемого A: а — КИГ; б — 
спектр КИГ в логарифмическом масштабе; 
в — ФПГ, снятое с пальца правой руки; г — 
спектр ФПГ в логарифмическом масштабе. 
Сигнал ФПГ приведен в безразмерных еди-
ницах

  Fig. 1. The examples of typical experimental signals 
for the subject A: а — CIG; б — CIG spectrum 
on a logarithmic scale; в — right finger’s 
PPG; г — PPG spectrum on a logarithmic 
scale. The PPG signal is given in dimension-
less units
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  Рис. 2. Последовательность длительностей син-
хронных участков H(t) для испытуемого А

  Fig. 2. The sequence of durations of synchronous 
spans H(t) for subject A
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  Рис. 3. Пример АКФ последовательностей длин 
синхронных участков H(t) с лагом  в диа-
пазоне [–2000, 2000] с: а — процесс с бы-
стро спадающей корреляцией; б — процесс, 
демонстрирующий признаки наличия рит-
мической динамики

  Fig. 3. An example of autocorrelation functions of se-
quences of synchronous span’s durations H(t) 
with lag  in the range [–2000, 2000] seconds: 
a — a process with rapidly decreasing corre-
lation; б — a process demonstrating signs of 
rhythmic dynamics
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синхронных участков, могут быть выделены при 
непосредственном визуальном анализе S(t).

Для того чтобы ответить на вопрос, насколь-
ко высокоамплитудные модуляции величины 
S во времени определяются ритмами с частотой 
меньшей 0,1 Гц в LF- и HF-диапазонах, прово-
дились исследования корреляций S(t) с LFКИГ(t), 
HFКИГ(t), LFФПГ(t) и HFФПГ(t): CLF-КИГ(), CHF-КИГ(), 
CLF-ФПГ() и CHF-ФПГ(). Данное исследование явля-
ется прямым продолжением нашей предшеству-
ющей работы по изучению низкочастотной дина-
мики вегетативной системы [11]. Результат ана-
лиза взаимных корреляций представлен в табл. 2. 
Для каждого из испытуемых приводится мак-
симальное (по модулю) значение корреляции, 
превышающее полный 95%-й статистический 
уровень значимости, и соответствующий этому 
значению лаг. 

На рис. 5, а и б представлен результат расчета 
взаимных корреляционных функций CLF-КИГ(), 

  Таблица 1. Значения локального минимума (min) 
и максимума (max) спектральных 
плотностей мощности со стандартным 
отклонением (SD) их зависимостей от 
времени, усредненные по всей выборке 
испытуемых 

  Table 1. The values of the local minimum (min) 
and maximum (max) of the spectral power 
densities with the standard deviation 
(SD) of the time dependencies averaged 
over the entire sample subjects

Зависимость minSD maxSD

S(t) 4,947,30 66,2517,39

LFКИГ(t) 0,160,07 0,580,09

HFКИГ(t) 0,130,08 0,580,22

LFФПГ(t) 0,150,17 0,810,39

HFФПГ(t) 0,070,11 0,740,28
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  Рис. 4. Примеры зависимостей рассчитанных функ-
ций

  Fig. 4. The examples of dependences of the calculat-
ed functions
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  Рис. 5. Результат расчета взаимных корреляцион-
ных функций C() между S(t) с LFКИГ(t) 
(длинный пунктир), с HFКИГ(t) (точечная 
линия), с LFФПГ(t) (сплошная линия) и 
с HFФПГ(t) (короткий пунктир) для испыту-
емых № 7 (а) и 22 (б). Точками отмечены 
локальные максимумы кросскорреляцион-
ных функций (горизонтальная линия), пре-
вышающие 95%-й уровень значимости 

  Fig. 5. The result of the calculation of the mutual cor-
relation functions C() between S(t) with 
LFКИГ(t) (long dashed line), with HFКИГ(t) (dot-
ted line), with LFФПГ(t) (solid line) and with 
HFФПГ(t) (short dashed line) for subjects No. 7 
(а) and No. 22 (б). Points indicate local maxima 
of cross-correlation functions that exceed the 
95% significance level (horizontal line)
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CHF-КИГ(), CLF-ФПГ() и CHF-ФПГ() для испытуемых 
№ 7 и 22. 

Из табл. 2 видно, что максимумы корреляции 
часто оказываются существенно сдвинуты отно-
сительно нуля и наблюдаются при лагах в сотни 
секунд (см. рис. 5). Однако оценка средних зна-
чений лагов: (–47293) с для CLF-КИГ() (среднее 
с ошибкой оценки среднего), (–133226) с для 
CHF-КИГ(), (–24292) с для CLF-ФПГ(), (176321) с 
для CHF-ФПГ() — и достаточно равномерное рас-
пределение лагов, соответствующих максиму-
мам, по диапазону перебираемых лагов затруд-
няют достоверную интерпретацию. 

Интересно, что в пяти случаях (33 % для 
CLF-КИГ() и 30 % для CLF-ФПГ()) наблюдались от-
рицательные корреляции S(t) с LFКИГ(t) и S(t) 
с LFФПГ(t), т. е. падение интенсивности колебаний 
в LF-диапазоне сопровождалось увеличением 
степени синхронизации S(t) (см. рис. 5). Также 
интересен сам факт наличия больших значимых 
корреляций обоих знаков суммарного процента 
фазовой синхронизации с колебаниями мощно-
сти КИГ и ФПГ в HF-диапазоне, который по по-
строению не перекрывается по частоте с ритма-
ми, использующимися для расчета S(t).

Обсуждение результатов исследования 
динамики суммарного процента фазовой 
синхронизации

Для исследований особенностей нелинейной 
динамики медленных ритмов сигналов ССС, име-
ющих важное значение для медицины [8], тре-
буется регистрация многочасовых записей и ис-
пользование специализированных методов обра-
ботки и анализа данных. Поэтому такие исследо-
вания являются нетривиальной задачей. Вместе 
с тем изучение этих медленных ритмов позво-
ляет развить наши представления о внутреннем 
устройстве и организации взаимодействия слож-
ных нелинейных контуров регуляции, обеспечи-
вающих работу ССС человека. 

В данной работе был проведен анализ двухча-
совых записей ЭКГ и ФПГ условно здоровых лю-
дей. В ходе исследования были обнаружены при-
знаки регулярности в колебаниях оценок степени 
фазовой синхронизации механизмов регуляции 
частоты сердечных сокращений и сосудистого то-
нуса во времени — наблюдались колебания зави-
симости от времени предложенного ранее индек-
са суммарного процента фазовой синхронизации 

  Таблица 2. Значение максимума (по модулю) взаимной корреляции, а также соответствующие значения лага  
(статистически значимые значения выделены жирным шрифтом)

  Table 2. The values of the maximum (modulo) of the cross-correlation, as well as the corresponding values of the 
lag  (statistically significant values are shown in bold)

Субъект CLF-КИГ , с CHF-КИГ , с CLF-ФПГ , с CHF-ФПГ , с

1 –0,55 1540 –0,57 770 –0,45 1430 –0,59 240

2 –0,47 810 0,50 –1550 0,53 –60 –0,55 –1790

3 0,68 –1930 –0,57 –900 –0,41 680 0,61 430

4 0,57 –2000 –0,58 1840 0,46 2000 –0,53 2000

5 0,51 –1120 0,62 630 0,46 –1910 –0,63 –160

6 0,56 1010 0,52 –1420 –0,40 –1140 –0,47 260

7 0,54 550 0,63 –140 –0,66 900 0,63 1030

8 –0,50 –230 –0,53 –1180 –0,51 –1260 –0,47 –940

9 –0,44 –30 0,45 1660 0,52 1450 0,65 –1180

10 0,58 –660 0,58 –660 0,70 740 0,45 1220

11 0,64 820 0,56 –300 0,55 –720 –0,50 –680

12 –0,49 –1710 0,51 –880 0,63 –1550 –0,62 –1420

13 –0,69 1390 –0,55 –450 –0,56 –610 0,50 –550

14 0,52 –110 0,50 –130 –0,49 930 –0,49 1700

15 0,59 470 –0,54 470 –0,38 640 –0,36 –420

16 –0,75 1810 0,67 590 0,48 20 –0,46 –1320

17 0,74 –1860 –0,42 –900 0,50 –1940 –0,66 1480

18 0,56 50 –0,56 1050 0,60 –20 0,56 –970

19 –0,44 610 –0,57 180 0,83 150 –0,85 780

20 0,62 210 –0,48 220 –0,47 2000 0,52 2000

21 0,36 30 –0,44 –560 –0,58 1660 0,54 1680

22 –0,58 –740 –0,62 1100 0,62 –1550 –0,69 –1590

23 0,46 –1750 0,54 –1540 –0,46 960 0,39 640
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S(t). Характерный период этих колебаний может 
быть оценен даже при визуальном анализе за-
висимостей S(t) и в ходе спектрального анализа, 
составляя порядка 1000 с. При этом обнаружен-
ная изменчивость наблюдается не у всех испы-
туемых, что может быть связано с индивидуаль-
ными особенностями регуляции ССС, в том числе 
гуморальной (медленная регуляция посредством 
гормонов).

Интересные наблюдения были сделаны при 
исследовании взаимной корреляции S(t) и вре-
менной динамики спектральных индексов. Ряд 
исследователей предполагают, что LF-колебания 
усиливаются при реализации барорефлекторного 
контроля артериального давления на уровне со-
судистого тонуса за счет наличия петли обратной 
связи [11] и навязываются системе, обеспечиваю-
щей регуляцию частоты сердечных сокращений 
[8]. При этом последняя имеет пассивный харак-
тер динамики, т. е. не способна демонстрировать 
колебания в отсутствие ее возбуждения внешним 
сигналом. Если такая гипотеза верна, то мож-
но было бы ожидать два результата: увеличение 
мощности LF-диапазона в спектре КИГ в ответ 
на увеличение мощности LF-диапазона в спектре 
ФПГ; рост синхронизации (увеличение индекса 
S) при увеличении интенсивности осцилляций 
в LF-частотном диапазоне. Однако результаты 
наших исследований не подтверждают подобных 
ожиданий. Более того, корреляционный анализ 
выявил пять случаев наблюдения значимой от-
рицательной корреляции между S(t) и LFКИГ(t) и 
пять случаев значимой отрицательной корреля-
ции между S(t) и LFФПГ(t), причем для двух ис-
пытуемых корреляции в LF-диапазоне были от-

рицательными одновременно (см. табл. 2, испы-
туемые № 8 и 13). Таким образом, рост степени 
синхронизации колебаний в значительном про-
центе случаев наблюдался при одновременном 
падении их интенсивности.

Вышеуказанные наблюдения свидетельству-
ют против гипотезы о пассивном характере рабо-
ты регуляции частоты сердечных сокращений, 
указывая на достаточно сложный автоколеба-
тельный и относительно автономный характер 
ее динамики, подтверждая выводы известных 
экспериментальных работ, в частности [12, 13]. 
При этом наличие выраженных ультрамедлен-
ных колебаний S(t) во времени является, види-
мо, в большей степени следствием изменения во 
времени гуморальными факторами силы связи 
между исследуемыми механизмами регуляции, 
а не их индивидуальной активности. 

Другие интересные результаты получены при 
анализе корреляций S(t) и HF-колебаний в КИГ 
и ФПГ. В 19 случаях была выявлена значимая 
корреляция S(t) и HFКИГ(t) (в девяти случаях — 
отрицательная, в 10 — положительная). В 17 слу-
чаях была выявлена значимая корреляция S(t) 
и HFФПГ(t) (в 10 случаях — отрицательная, в се-
ми — положительная). Учитывая, что при расчете 
S используются спектральные составляющие, от-
носящиеся только к LF-диапазону, наличие таких 
корреляций может быть объяснено исключитель-
но нелинейным характером взаимодействия коле-
бательных процессов в ССС, относящихся к LF- и 
HF-диапазонам. Известны модельные представле-
ния, подразумевающие такое взаимодействие [14], 
однако детали такой коллективной динамики 
различных отделов, обеспечивающих регуляцию 

Симпатическая регуляция кровообращения ССС

Ритмы с частотой 
0,1 Гц
ФПГ

Ритмы с частотой 
> 0,1 Гц

ФПГ

Ритмы с частотой 
< 0,1 Гц

ФПГ

Ритмы с частотой 
> 0,1 Гц

КИГ

Ритмы с частотой 
0,1 Гц
КИГK

  Рис. 6. Структурная схема автономной регуляции кровообращения, учитывающая взаимодействие между LF- 
(0,1 Гц) и HF-механизмами (> 0,1 Гц) регуляции ритма сердца (КИГ) и сосудистого тонуса (ФПГ) и систе-
му гуморальной регуляции (< 0,1 Гц)

  Fig. 6. The structural outline of autonomic regulation of blood circulation, taking into account the interaction be-
tween LF (0.1 Hz) and HF-mechanisms (> 0.1 Hz) of heart rate regulation (CIG) and vascular tone (PPG) and 
humoral regulation system (< 0.1 Hz)
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кровообращения, требуют проведения специаль-
ных дополнительных исследований.

В исследованиях были выявлены большие ла-
ги взаимных корреляций между S(t) и спектраль-
ными индексами, которые могут указывать на 
наличие значительных запаздываний в связях 
между исследуемыми механизмами вегетатив-
ной регуляции кровообращения. Однако такие 
исследования требуют увеличения статистики, 
при имеющейся не удалось выявить значимые от-
личия от нуля среднего лага, соответствующего 
максимуму (по модулю) корреляции.

По результатам проведенных исследований 
можно предложить структурную схему, которая 
позволяет объяснить выявленные особенности 
взаимодействия между исследуемыми конту-
рами регуляции (рис. 6). Симпатический отдел 
вегетативной нервной системы в этой качествен-
ной модели представлен барорефлекторной ре-
гуляцией тонуса артерий и регуляцией частоты 
сердечных сокращений, причем эти механизмы 
могут рассматриваться как относительно авто-
номные и независимые взаимодействующие ав-
токолебательные системы, а коэффициент свя-
зи K между ними модулируется гуморальными 
факторами с характерным периодом порядка 
1000 с. Результаты спектрального анализа могут 
свидетельствовать о влиянии гуморальных фак-
торов на активность в HF-частотном диапазоне 
сигналов ФПГ и КИГ. Можно отметить нелиней-
ный характер взаимодействия ритмов в LF- и HF- 
частотных диапазонах спектров ФПГ и КИГ.

Заключение

В ходе анализа динамики индекса фазовой 
синхронизации контуров вегетативной регуля-
ции частоты сердечных сокращений и тонуса ар-
терий по двухчасовым записям здоровых испыту-
емых были выявлены признаки колебательного 
характера динамики индекса S c характерным 
периодом около 1000 с у части испытуемых. 

Получены свидетельства в пользу известной 
гипотезы о том, что низкочастотная вегетатив-
ная регуляция сердца и барорефлекторная регу-
ляция сосудистого тонуса с характерными часто-
тами около 0,1 Гц могут рассматриваться как две 
относительно независимые взаимодействующие 
автоколебательные системы.

Колебания степени их синхронизации могут 
быть объяснены модуляцией силы связи между 
ними со стороны гуморальной регуляции (см. 
рис. 6). Выявленные колебания значения суммар-
ного процента фазовой синхронизации c харак-
терным периодом около 1000 с могут являться 
следствием такой модуляции силы связи. Однако 
наличие записей без видимой изменчивости син-
хронизации 0,1 Гц составляющих КИГ и ФПГ 
указывает на сильное влияние индивидуальных 
особенностей испытуемых и может оказаться пер-
спективным наблюдением для решения задач пер-
сонализированной медицинской диагностики.

Работа выполнена при поддержке гранта 
РФФИ № 16-32-00326, гранта Президента РФ 
МД-3318.2017.7.
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Introduction: The main problem in analyzing low-frequency components of biological processes is conducting specialized 
experiments with long-term signal recording. However, the information about the system behavior on long scales can make an 
invaluable contribution to understanding the nature of the interaction between separate elements of the system. Purpose: Analyzing the 
features of the dynamics of the proposed quantitative index which characterizes the degree of phase synchronization of complex non-
stationary biological systems (contours of autonomic regulation of the cardiovascular system) on time scales about tens and hundreds of 
characteristic oscillation periods (hundreds of seconds) using long experimental records. Results: During the experiments, we obtained 
simultaneous registration of two-hour signals from 23 healthy subjects: cardiointervalogram and photoplethysmogram vessels. The 
dynamics of the total percentage of phase synchronization (S index) of 0.1 Hz oscillations in the PPG and CIG was estimated in sliding 
windows. Similarly, we investigated the powers of so-called low-frequency (LF, 0.1 Hz) and high-frequency (HF, > 0.1 Hz) components 
of the spectrum of the original signals. The features of the interaction between the studied indices were evaluated using correlation 
analysis methods. We have found that the S index dynamics shows signs of its oscillatory nature with a characteristic oscillation 
period about 1000 s. The interaction between LF and HF oscillations in the autonomic circulatory regulation is of a complex nonlinear 
character. We have also identified signs of oscillations with a period about 1000 s in the dependencies of the total percentage of the phase 
synchronization of 0.1 Hz contours in circulatory regulation. A structural model of the interaction between circulatory regulatory 
contours is formed which explains the observed effects. Practical relevance: Obtaining fundamental knowledge about the interaction 
and regulation of the cardiovascular system elements will allow us to improve the methods we are developing for the diagnostics and 
therapy of pathological disturbances in the cardiovascular system.
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Постановка проблемы: одной из проблем оценивания технического состояния сложных организационно-техниче-
ских объектов является отсутствие единой методологии оценивания и управления их состоянием. Частью решения этой 
проблемы является создание единой модели представления знаний об оцениваемом объекте и его визуальном пред-
ставлении на мнемосхеме. Цель исследования: объединение представления знаний о поведении оцениваемого объ-
екта и представления этого объекта во время оценивания технического состояния в единую модель. Результаты: разра-
ботана адаптированная вычислительная модель, описывающая диаграммы. На основе этой модели предложен способ 
описания мнемосхем, используемых при оценивании технического состояния объекта. Реализован прототип програм-
много средства, генерирующего визуальное представление мнемосхем по их вычислительным моделям. Показано, что 
адаптированная вычислительная модель может описывать как эталонное поведение объекта, так и мнемосхему, кото-
рая его представляет в процессе оценивания технического состояния. Практическая значимость: разработанный на 
основе адаптированной вычислительной модели прототип программного средства позволяет упростить создание визу-
альных средств, используемых для оценивания технического состояния сложных организационно-технических объектов.

Ключевые слова — вычислительная модель, визуальный язык, мнемосхема, контроль технического состояния.

Введение

Эксплуатация и обслуживание объектов ра-
кетно-космической техники всегда были и оста-
ются проблемными в силу их сложности и высо-
кой стоимости принимаемых при этом решений. 
В большой степени это связано с оцениванием 
состояний (технических состояний — ТС) и вы-
работкой управляющих воздействий (разовых 
команд, временных программ). Решения тако-
го типа принимаются экспертом, специалистом 
в соответствующей предметной области, на ос-
новании результатов обработки измерительной 
информации (телеметрической, баллистико-на-
вигационной, командно-программной и пр.). 

Проведенные исследования показывают [1], 
что одной из ключевых проблем при этом являет-
ся отсутствие универсальных технологий и мето-
дологий для оценивания и управления состояни-
ем объектов ракетно-космической техники как 
сложных организационно-технических систем. 
В частности, для моделирования поведения тако-
го объекта могут использоваться разнообразные 
полимодельные комплексы, в то время как раз-
работка графических систем визуализации как 
средств обеспечения взаимодействия с лицом, 
принимающим решения, является самостоя-
тельной инженерной задачей. Кроме того, извест-
но, что доля затрат на разработку и сопровожде-
ние программного обеспечения подобных систем 
поддержки принятия решений [2, 3] неуклонно 

возрастает и может составлять от 60 до 90 % сто-
имости всей системы [4]. Таким образом, с учетом 
всего вышесказанного существует актуальная 
задача описания объекта контроля и визуализа-
ции его состояния с помощью единой математи-
ческой модели. 

Применение вычислительных моделей 
к визуализации мнемосхем

Необходимо отметить, что, во-первых, для 
визуализации ТС объекта в процессе контроля 
обычно используются мнемосхемы — специаль-
ные диаграммы, схематически представляющие 
узлы и агрегаты контролируемого объекта. Такие 
диаграммы могут трактоваться как изображе-
ния на визуальном языке, имеющем синтаксис 
и семантику. Попытки создать универсальные 
подходы к разработке мнемосхем уже предпри-
нимались вне контекста объединения эталонного 
поведения оцениваемого объекта и его графиче-
ского представления в единую модель [5, 6]. Во-
вторых, подходящим способом моделирования 
поведения контролируемого объекта в условиях 
неполной и (или) недостоверной измерительной 
информации является вычислительная модель 
(ВМ) [7]. ВМ нашли свое применение в концеп-
туальном программировании и технологиях не-
доопределенных моделей; они широко использу-
ются в задачах конструирования программного 
обеспечения [8, 9]; кроме того, подобные модели 
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представления знаний занимают прочные пози-
ции при выполнении оценивания ТС объектов 
ракетно-космической техники [10, 11]. Таким 
образом, предложив способ визуализации состо-
яния объекта средствами ВМ, можно добиться 
создания единой методологии для представления 
знаний об объекте и программного средства для 
оценивания ТС этого объекта.

В связи с этим, предложив способ описания 
мнемосхемы средствами ВМ, можно объединить 
знания об оцениваемом объекте и визуализацию 
этих знаний в единую модель. Ниже представле-
на основная идея описания мнемосхем в соста-
ве графического пользовательского интерфейса 
в системах поддержки принятия решений при 
оценивании ТС объектов ракетно-космической 
техники.

Рассмотрим пару a{n, w}. Назовем ее атри-
бутом, где n — имя атрибута, а w — значение 
атрибута (если задано). Введем понятие визуаль-
ного примитива v{A, fg(A)}, где A — множество 
атрибутов примитива, а fg(A) — функция, пре-
образующая значения атрибутов в изображение. 
Расширив оригинальную ВМ понятием визуаль-
ного примитива, можно перейти к ВМ, описыва-
ющей диаграмму.

Назовем диаграммой множество D{A, G, V, 
R}, в котором A — множество атрибутов, G — ал-
гебраическая система, заданная на атрибутах, 
V — множество визуальных примитивов такое, 
что принадлежащие им атрибуты Av являются 
подмножеством A, и R — множество отношений, 
заданное на атрибутах. При этом правила R фор-
мулируются в виде предикат/соотношение, где 
предикат представляет условие, при котором 
можно выполнить соотношение. Таким образом, 
диаграмма представляет собой расширенную 
ВМ, обладающую графическим интерфейсом.

Рассмотрим пример. На рисунке изображ ен 
фрагмент мнемосхемы тракта наддува топлив-
ных баков ракеты «Союз-2», представляющий ре-
актор, соединенный трубопроводом с турбиной.

Изображение состоит из четырех сущностей: 
реактора, турбины и двух трубопроводов, — ко-
торые образуют множество визуальных прими-
тивов V. Предполагая, что каждый из примити-
вов имеет в качестве атрибутов свои координаты 
и размеры, можно установить соотношения, ста-
вящие в соответствие координаты всех четырех 
сущностей так, чтобы при перемещении одной 
перемещались либо меняли размер другие. Для 
передачи значений измеряемых параметров мо-
гут использоваться атрибуты, связанные с тек-
стовыми полями; одновременно атрибут «цвет» 
сущности может использоваться для индикации 
того, что состояние узла или агрегата соответ-
ствует или не соответствует расчетному состоя-
нию. Отметим, что представленные на диаграмме 
сущности сами могут быть описаны ВМ, постро-
енными с использованием более мелких графиче-
ских примитивов.

Преимущества и недостатки применения 
вычислительных моделей 
для представления диаграмм

Использование ВМ для описания визуальной 
части модели обладает рядом преимуществ:

1) знания об объекте и знания о его изображе-
нии описываются единой моделью; специалисты, 
проводящие контроль ТС, должны изучить толь-
ко одну модель;

2) реализация интегральных оценочных ха-
рактеристик модели естественным образом мо-
жет быть получена из индивидуальных оценоч-
ных характеристик;

3) модель сопрягается с источником, содержа-
щим измерительную информацию контролируе-
мого объекта, путем отображения этой информа-
ции в атрибуты модели.

Тем не менее вышеописанный подход выявля-
ет ряд специфических проблем. Во-первых, ори-
гинальная ВМ нестационарна, т. е. предполагает 
возможность недетерминированных вычисле-
ний. Нестационарные модели не могут взаимо-
действовать с человеком (с точки зрения удобства 
использования), поэтому модель должна быть 
приведена к детерминированному виду, для чего 
могут использоваться алгоритмы, аналогичные 
алгоритмам для приведения к детерминирован-
ному виду конечных автоматов.

Во-вторых, описание диаграммы является не-
полным без описания ее пользовательского ин-
терфейса (диалоговых окон, реакции на клавиа-
туру и мышь и пр.). Ввиду отсутствия в ВМ ме-
ханизма организации интерфейса пользователя 
этот механизм должен быть построен средства-
ми традиционного программирования, при этом 
взаимодействие между таким внешним интер-
фейсом и ВМ должно осуществляться по тем же 
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  Фрагмент мнемосхемы тракта наддува топливных 
 баков

  Snippet of mnemonic scheme of fuel tanks pressuri-
 zation circuit
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принципам, что и взаимодействие с источником 
измерительной информации, т. е. через значения 
атрибутов модели.

Заключение

Представленная модель была реализована в ви-
де макета универсального программного сред-

ства, принимающего на вход спецификации мне-
мосхем и генерирующего на их основе графи-
ческие представления [12]. В рамках данного 
макета была реализована мнемосхема одной из 
подсистем ракеты-носителя «Союз-2» — тракта 
наддува топливных баков. В рамках дальнейшей 
работы предполагается расширение набора моде-
лей.
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Visualization of Technical Status of Complex Objects using Computational Models
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Introduction: One of the problems in evaluating technical status of complex organizational and technical objects is the absence 
of a single methodology for the evaluation and status control. A part of solving this problem could be the development of a unified 
model to represent the knowledge about the evaluated object and its visual representation on a mnemonic scheme. Purpose: Unifying 
the representation of knowledge regarding the evaluated object and its visual representation in a single model. Results: An adapted 
computational model is developed which describes diagrams. On the base of this model, we proposed a way to define mnemonic schemes 
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used during an object technical status evaluation. A software prototype is implemented, generating visual representation of mnemonic 
schemes by their computational models. It has been demonstrated that the adapted computational model can describe both the predicted 
behavior of an object and the mnemonic scheme which represents it during the technical status evaluation. Practical relevance: The 
developed software prototype based on the adapted computational model can facilitate the development of visual tools used for the 
evaluation of technical status of complex organizational and technical objects.

Keywords — Computational Model, Visual Language, Mnemonic Scheme, Technical Status Evaluation.
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Владимир
Николаевич 

Профессор кафедры электрони-
ки и биомедицинских техноло-
гий Уфимского государственного 
авиационного технического уни-
верситета.
В 1973 году окончил Уфимский 
авиационный институт им. С. Ор-
джоникидзе по специальности 
«Промышленная электроника».
В 1995 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором 440 научных 
публикаций и 36 патентов на 
изобретения.
Область научных интересов — 
управление сложными техниче-
скими системами, высокопроиз-
водительные бортовые вычисли-
тельные комплексы.
Эл. адрес: efanov@mail.ru

ИЦЫКСОН 
Владимир 
Михайлович

Доцент, заведующий кафедрой 
компьютерных систем и про-
граммных технологий Санкт-
Петербургского политехническо-
го университета Петра Великого. 
В 1996 году окончил Санкт-
Петербургский государственный 
технический университет по спе-
циальности «Вычислительные 
машины, комплексы, системы 
и сети». 
В 2000 году защитил диссерта-
цию на соискание ученой степени 
кандидата технических наук. 
Является автором более 100 на-
учных публикаций. 
Область научных интересов — 
программная инженерия, методы 
разработки качественного про-
граммного обеспечения, статиче-
ский анализ и верификация про-
грамм. 
Эл. адрес: vlad@icc.spbstu.ru

КНЯЖСКИЙ
Александр
Юрьевич

Аспирант, ассистент кафедры 
аэрокосмических измерительно-
вычислительных комплексов 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения. 
В 2016 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Приборостроение». 
Является автором 15 научных 
публикаций. 
Область научных интересов — 
системный анализ, обработка 
информации. 
Эл. адрес: knjagskij@mail.ru

КОТЕНКО 
Игорь 
Витальевич 

Профессор, заведующий лабора-
торией проблем компьютерной 
безопасности Санкт-Петербург-
ского института информатики 
и автоматизации РАН.
В 1983 году окончил Военно-кос-
мическую академию им. А. Ф. Мо-
жайского по специальности «Ма-
тематическое обеспечение авто-
матизированных систем управ-
ления», в 1987 году — Военную 
академию связи по специально-
сти «Инженерная автоматизиро-
ванных систем управления».
В 1999 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 450 науч-
ных публикаций. 
Область научных интересов — 
безопасность компьютерных се-
тей, обнаружение компьютерных 
атак, межсетевые экраны, защита 
от вирусов и сетевых червей и др.
Эл. адрес: ivkote@comsec.spb.ru

КУЧМИН 
Андрей 
Юрьевич

Старший научный сотрудник ла-
боратории механики управляе-
мых систем Института проблем 
машиноведения РАН, Санкт-Пе-
тербург.
В 2005 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Информатика и управление 
в технических системах».
В 2007 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 40 научных 
публикаций и двух патентов на  
изобретения.
Область научных интересов — 
математическое моделирование 
в естественных науках, искус-
ственный интеллект и принятие 
решений, математические про-
блемы теории управления и др.
Эл. адрес: 
radiotelescope@yandex.ru

КУЛЬМИНСКИЙ 
Данил 
Дмитриевич

Младший научный сотрудник 
Саратовского филиала Институ-
та радиотехники и электроники 
им. В. А. Котельникова РАН, ас-
систент, аспирант Саратовского 
государственного университета 
им. Н. Г. Чернышевского.
В 2014 году окончил Саратов-
ский государственный универ-
ситет им. Н. Г. Чернышевского 
по специальности «Методы и 
устройства обработки сигналов 
и данных». 
Является автором 16 научных 
публикаций.
Область научных интересов — 
радиофизика, нелинейная дина-
мика.
Эл. адрес: 
kulminskydd@gmail.com
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ЛЕВАШОВА
Татьяна
Викторовна

Старший научный сотрудник ла-
боратории интегрированных си-
стем автоматизации Санкт-Петер-
бургского института информати-
ки и автоматизации РАН.
В 1986 году окончила Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Электронные 
вычислительные машины».
В 2009 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 150 на-
учных публикаций.
Область научных интересов — 
управление знаниями, инжене-
рия онтологий, управление онто-
логиями, управление контек-
стом, социокиберфизические си-
стемы.
Эл. адрес: 
tatiana.levashova@iias.spb.su 

НЕБЫЛОВ
Александр
Владимирович

Профессор, заведующий кафед-
рой аэрокосмических измери-
тельно-вычислительных ком-
плексов, директор Международ-
ного института передовых аэро-
космических технологий Санкт-
Петербургского государственно-
го университета аэрокосмичес-
кого приборостроения, заслу-
женный деятель науки РФ.
В 1971 году окончил Ленинград-
ский институт авиационного при-
боростроения по специальности 
«Радиоэлектронные устройства». 
В 1986 году защитил диссертацию 
на соискание ученой степени док-
тора технических наук. 
Является автором более 350 науч-
ных публикаций, включая 18 мо-
нографий и учебных пособий. 
Область научных интересов — си-
стемы навигации и управления 
движением, системный анализ, об-
работка информации, авионика. 
Эл. адрес: iiaat@aanet.ru

НЕБЫЛОВ
Владимир
Александрович

Cтарший научный сотрудник 
Международного института пе-
редовых аэрокосмических техно-
логий Санкт-Петербургского го-
сударственного университета 
аэрокосмического приборострое-
ния. 
В 2006 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Математическое обеспече-
ние и администрирование ин-
формационных систем». 
В 2014 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 30 науч-
ных публикаций. 
Область научных интересов — 
системный анализ, управление и 
обработка информации и др. 
Эл. адрес: 
vladnebylov@rambler.ru

НЕРЕТИНА
Вера
Валерьевна

Доцент кафедры информацион-
но-измерительной техники Уфим-
ского государственного авиаци-
онного технического универси-
тета.
В 2000 году окончила магистра-
туру Уфимского государственно-
го авиационного технического 
университета по специальности 
«Электроника и микроэлектро-
ника».
В 2005 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 25 научных 
публикаций и трех свидетельств 
о регистрации программ для 
ЭВМ.
Область научных интересов — 
исследование субоптимального 
управления сложными техниче-
скими системами, обработка изо-
бражений в авиационных систе-
мах технического зрения.
Эл. адрес: neretina@bk.ru

НОВИКОВ
Дмитрий
Вадимович

Программист, инженер Институ-
та компьютерной безопасности 
вычислительных систем и сетей 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения.
В 2013 году окончил специалитет 
по специальности «Защита ин-
формации и систем информати-
зации», в 2015 году — магистра-
туру по специальности «Инфо-
коммуникационные технологии 
и системы связи» в Санкт-
Петербургском государственном 
университете аэрокосмического 
приборостроения.
Является автором семи научных 
публикаций и двух патентов на 
изобретения.
Область научных интересов — 
машинное обучение, компьютер-
ное зрение, сжатие изображений 
и видео.
Эл. адрес: 
dnovikov.suai@gmail.com

ОХТИЛЕВ
Михаил 
Юрьевич

Профессор, заведующий кафед-
рой компьютерных технологий и 
программной инженерии Санкт-
Петербургского государственного 
университета аэрокосмического 
приборостроения.
В 1982 году окончил Военный 
инженерный Краснознаменный 
институт им. А. Ф. Можайского 
по специальности «Автомати-
зированная обработка и анализ 
информации».
В 2000 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором более 220 на-
учных публикаций, в том числе 
трех монографий. 
Область научных интересов — 
теория программирования, тео-
рия алгоритмов, системы реаль-
ного времени, математическая 
логика и др. 
Эл. адрес: oxt@mail.ru
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ПЕРЕВАРЮХА 
Андрей 
Юрьевич

Старший научный сотрудник ла-
боратории прикладной информа-
тики Санкт-Петербургского ин-
ститута информатики и автома-
тизации РАН.
В 2002 году окончил Астрахан-
ский государственный техниче-
ский университет по специаль-
ности «Автоматизированные си-
стемы обработки информации и 
управления».
В 2010 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 50 научных 
публикаций.
Область научных интересов — 
моделирование нелинейных яв-
лений в биологических процес-
сах, гибридные системы, сценар-
ное моделирование в теории 
управления.
Эл. адрес: temp_elf@mail.ru

РЫЖИКОВ
Дмитрий
Михайлович

Инженер 1-й категории ЦКУ 
«КосмоИнформ-Центр» Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения. 
В 2012 году окончил Санкт-
Петербургский политехнический 
университет Петра Великого по 
специальности «Автоматизация 
и управление».
Является автором 20 научных 
публикаций.
Область научных интересов — 
дистанционное зондирование 
Земли, геоинформационные си-
стемы, теория баз данных.
Эл. адрес: 
ryzhikov89@yandex.ru

САМОТУГА
Александр
Евгеньевич

Ассистент кафедры комплексной 
защиты информации Омского 
государственного технического 
университета.
В 2013 году окончил Сибирскую 
государственную автомобильно-
дорожную академию по специ-
альности «Комплексное обеспе-
чение информационной безопас-
ности автоматизированных си-
стем».
Является автором 15 научных 
публикаций и одного патента на 
изобретение.
Область научных интересов — 
искусственный интеллект, ин-
формационные технологии, ин-
формационная безопасность, 
распознавание образов, оценка 
психофизиологического состоя-
ния, биометрия.
Эл. адрес: 
samotugasashok@mail.ru

СЕРГЕЕВ 
Александр
Михайлович

Старший преподаватель кафед-
ры вычислительных систем и се-
тей Санкт-Петербургского госу-
дарственного университета аэро-
космического приборостроения. 
В 2004 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Вычислительные машины, 
комплексы, системы и сети». 
Является автором 32 научных 
публикаций.
Область научных интересов — 
численные методы, теория вы-
числительных процессов, проек-
тирование специализированных 
процессоров.
Эл. адрес: asklab@mail.ru

СКАЗКИНА
Виктория
Викторовна

Магистрант кафедры динамиче-
ского моделирования и биомеди-
цинской инженерии Саратовско-
го национального исследователь-
ского государственного универ-
ситета им. Н. Г. Чернышевского.
В 2016 году окончила бакалаври-
ат Саратовского национального 
исследовательского государствен-
ного университета им. Н. Г. Чер-
нышевского по специальности 
«Биотехнические системы и тех-
нологии».
Является автором 21 научной пу-
бликации и двух свидетельств об 
официальной регистрации про-
граммного обеспечения.
Область научных интересов — 
нелинейная динамика, анализ 
биологических данных.
Эл. адрес: skazkinavv@yandex.ru

СМИРНОВ
Александр
Викторович

Профессор, главный научный со-
трудник, заведующий лаборато-
рией интегрированных систем 
автоматизации Санкт-Петер-
бургского института информати-
ки и автоматизации РАН.
В 1979 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Системы ав-
томатического управления». 
В 1994 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 300 на-
учных публикаций.
Область научных интересов — 
концептуальное моделирование, 
управление знаниями, управле-
ние контекстом, конфигурирова-
ние систем, системы поддержки 
принятия решений, социокибер-
физические системы.
Эл. адрес: smir@iias.spb.su 
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СМИРНОВ
Константин
Николаевич

Ассистент кафедры проблемно-
ориентированных вычислитель-
ных комплексов Санкт-Петер-
бургского государственного уни-
верситета аэрокосмического при-
боростроения.
В 2012 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Промышленная электрони-
ка».
Является автором пяти научных 
публикаций.
Область научных интересов — 
беспроводные сенсорные сети, 
математическое моделирование.
Эл. адрес: kossmir@gmail.com

СМИРНОВ
Павел
Игоревич

Доцент кафедры высокопроизво-
дительных телекоммуникацион-
ных сетей университета ИТМО, 
генеральный директор АО «НИИ 
«Масштаб».
В 2003 году окончил Санкт-
Петербургский государствен-
ный университет телекоммуни-
каций им. проф. Бонч-Бруевича 
по специальности «Проектирова-
ние и технология электронных 
средств».
В 2013 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 30 научных 
публикаций и одного патента на 
промышленный образец.
Область научных интересов — те-
лекоммуникационные сети, ка-
чество обслуживания телекомму-
никационных сетей, информаци-
онная безопасность и др.
Эл. адрес: 
p.smirnov@mashtab.org

СОКОЛОВ 
Борис 
Владимирович

Заместитель директора по науч-
ной работе Санкт-Петербургского 
института информатики и авто-
матизации РАН, заслуженный 
деятель науки РФ.
В 1974 году окончил Военный ин-
женерный Краснознаменный ин-
ститут им. А. Ф. Можайского по 
специальности «Баллистическое 
обеспечение». 
В 1993 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором более 560 на-
учных публикаций и 21 изобре-
тения. 
Область научных интересов — 
автоматизация процессов управ-
ления сложными техническими 
объектами, структурно-функци-
ональный синтез и управление 
развитием самоорганизующихся 
информационных систем и др. 
Эл. адрес: sokol@iias.spb.su

СОЛОВЬЕВА 
Татьяна 
Николаевна

Доцент кафедры вычислитель-
ных систем и сетей Санкт-
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