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Когнитивная визуализация классифицирующих правил, 
извлеченных из данных, на основе модели 
бинарной решающей матрицы
В. И. Пименова, доктор техн. наук, профессор, orcid.org/0000-0002-7228-3009, v_pim@mail.ru
М. В. Вороновб, доктор техн. наук, профессор, orcid.org/0000-0002-0691-7245
И. В. Пименовв, канд. техн. наук, доцент, orcid.org/0000-0002-1954-6463
аСанкт-Петербургский государственный университет промышленных технологий и дизайна, 
Б. Морская ул., 18, Санкт-Петербург, 191186, РФ
бМосковский государственный психолого-педагогический университет, Открытое ш., 24, стр. 27, 
Москва, 107143, РФ
вГосударственный университет морского и речного флота им. адмирала С. О. Макарова, 
Двинская ул., 5/7, Санкт-Петербург, 198035, РФ

Введение: огромные объемы данных генерируются в интернет-пространстве и из внутренней информации организа-
ций. Для получения набора выходных данных с четкой структурой, их разделения на значимые части и построения класси-
фицирующих правил применяются методы машинного обучения. Большая часть индуктивных методов моделирует в мно-
гомерном пространстве промежуточные и высокоуровневые абстрактные категории, которые сложно интерпретировать. 
Цель: разработка модели машинного обучения в виде «белого ящика», объясняющего выбранное решение при помощи 
обычных продукционных правил, и когнитивных визуализаторов для характеризации классов объектов. Методы: постро-
ение бинарной решающей матрицы, предоставляющей информацию о комплексе значений выбранных свойств объектов, 
которые имплицируют заданные классы. Результаты: бинарная решающая матрица формируется автоматически по ре-
зультатам кластерного и дискриминантного анализов. Процесс обучения ограничивается выставлением пороговых уров-
ней и единичных элементов матрицы, что обеспечивает возможность семантической интерпретации решающего правила. 
Процедура распознавания сводится к поэлементной конъюнкции тех строк матрицы, которые определяются атрибутами 
объекта. Выделенный единичный элемент указывает номер класса. Для интерпретации правила разработан универсаль-
ный алгоритм обработки бинарной матрицы, использующий вводимые пользователем значения признаков. Размерность 
просмотренного пространства определяется кольцами мерности на визуализаторе распознавания. Азимут иницииро-
ванной ячейки диаграммы, имеющей наибольшую размерность, указывает принадлежность объекта с установленными 
признаками целевому классу. Для характеризации классов разработаны визуализаторы, демонстрирующие как их от-
личительные свойства, так и свойства, общие для нескольких классов. Во многих случаях распознавание типа объекта 
останавливается при существенно меньшей глубине просмотренного пространства признаков, чем при полном переборе. 
Практическая значимость: предложенные методы когнитивного анализа и визуализации данных выполняют не только 
классификацию данных, упорядочивание и отбор значимых признаков, но и построение правил, раскрывающих причинно-
следственные связи между комбинацией факторов и типом принимаемого решения.

Ключевые слова — большие данные, когнитивные технологии, многомерный анализ данных, машинное обучение, 
решающее правило, бинарная решающая матрица, визуализатор.
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Введение

Умение эффективно обрабатывать неструкту-
рированные данные — один из факторов успеха 
в науке, медицине, бизнесе и других сферах, где ге-
нерируются большие объемы информации. Целью 
изучения и анализа больших данных является 
получение организованного набора выходных дан-
ных с четкой структурой и обнаружение законо-
мерностей.

Системы поддержки принятия решений, ис-
пользующие большие объемы гетерогенных много-

мерных данных, находят применение при плани-
ровании стратегического развития предприятия, 
оценке текущей ситуации, стратегических альтер-
натив и интегральной эффективности управления 
корпорацией. Когнитивный анализ и визуализа-
ция данных используются для выявления техно-
сферных опасностей, сетевого оперативного мони-
торинга, категоризации сочетания симптомов как 
некоторого заболевания, стратификации вузов по 
стоимости обучения и качеству обучения, представ-
ления кредитных историй клиентов банка, контро-
ля состояния сложного технического объекта [1–4].
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Когнитивный анализ данных включает из-
учение и внедрение методов, с помощью которых 
эксперт оценивает текущую ситуацию, обнаружи-
вает влияние скрытых факторов, описывает вы-
явленные закономерности, использует их для по-
лучения новых знаний, принятия решений и про-
гнозирования развития ситуации. Использование 
когнитивных технологий позволяет ослабить уси-
лия по развитию методов хранения информации, 
заменив их методами автоматизированного по-
строения баз знаний [5–6].

Основной проблемой когнитивного анализа яв-
ляется кластеризация данных, их разделение на 
значимые части, определение законов, правил и ал-
горитмов, по которым происходит отнесение объек-
та к определенному классу. Реализованные в раз-
рабатываемых методах принципы должны быть по 
возможности когнитивно валидными, соответство-
вать потенциальной когнитивной структуре [7].

Для успешного решения различных задач 
анализа данных, от агрегации, группировки объ-
ектов до характеризации классов объектов с по-
мощью их атрибутов, модель должна быть уни-
версальной и основанной на способах обработки 
информации человеком. Универсальный психо-
физиологический механизм познания [8] исполь-
зует способность человека оценивать сходство 
между объектами, его стремление к компактно-
му представлению содержательно близких объ-
ектов и обобщению их описаний в терминах вы-
бранной меры подобия.

Вместе с тем во многих ситуациях эксперт в со-
стоянии выполнить прогноз поведения сложной 
системы, если на нее воздействует не более 3–5 сла-
бо зависимых факторов внешней среды. Если вход-
ные переменные взаимосвязаны, то их влияние не 
способен учесть даже опытный специалист [9].

Задачи количественного анализа предшеству-
ющего опыта, отраженного в рядах накопленных 
данных, формирование множества вариантов ре-
шений и прогностических сценариев развития 
событий должны решаться с применением си-
стем когнитивного анализа данных.

Основные требования к таким системам:
— обработка данных сверхбольшого объема;
— разнородность данных;
— значительная глубина анализа;
— интерпретируемость результатов анализа;
— доступность и простота инструментария.
Инструментальной основой для извлечения 

закономерностей из информации об окружаю-
щем мире являются методы машинного обучения 
и многомерного анализа данных, применимые 
для широкого спектра объектов исследования. 
Принадлежность объекта к одному из альтернатив-
ных классов определяется с помощью построенно-
го в процессе обучения алгоритма распознавания 
посредством геометрического представления.

Проблемой остается построение модели «белого 
ящика», обеспечивающей семантическую интер-
претацию решений на основе формальных правил.

Обучение «белого ящика»

Трудность вербализации результатов глубоко-
го обучения нейросетевой модели и объяснений, 
почему она приняла то или иное решение, несмо-
тря на широкий спектр задач, решаемых нейрон-
ными сетями, связана с подходом «черного ящи-
ка» [10–12].

Интерпретируемые результаты показывают 
деревья решений. Однако автоматически постро-
енные для больших данных деревья представ-
ляют собой громоздкие конструкции, в которых 
большинство промежуточных концептов явля-
ются абстрактными группами, не поддающими-
ся семантической интерпретации. Построение 
же оптимального дерева решений, необходимого 
для получения обобщающих правил, является 
NP-полной задачей [13].

Опираясь на гипотезу, согласно которой законо-
мерности обработки информации человеком выра-
жаются нейронными кодами, а сущности предмет-
ной области могут быть представлены кодовыми 
обозначениями, примем построение дискретных 
моделей знаний как основу когнитивной обработ-
ки многомерных данных. Связь между кодовыми 
комбинациями значений признаков и возможны-
ми классами в явной форме устанавливают табли-
цы принятия решений и таблицы истинности [14].

В первом случае таблица составляется для 
всех комбинаций многоградационных призна-
ков. Обученные алгоритмически на основе боль-
ших данных таблицы являются избыточными и 
требуют дополнительной редукции набора при-
знаков [15]. Неоднозначность, при которой число 
найденных классов может быть больше одного, 
объясняется интерпретацией классов как реше-
ний о последовательности действий. Во втором 
случае таблицы ограничены применением буле-
вых переменных и двумя классами объектов.

Целесообразным является использование мо-
дели «белого ящика», представляющей резуль-
таты машинного обучения в виде сокращенной 
бинарной решающей матрицы (БРМ) [16] и диа-
граммы многовариантного решения, объясня-
ющих выбранный вариант при помощи булевой 
логики. Процедуры сокращения позволяют ис-
ключить построение промежуточных концептов 
для реализации последовательных методов поис-
ка [17], а процесс распознавания выполнить в мо-
мент получения значений для достаточного числа 
признаков объекта.

Исходный массив данных исследуется в гло-
бальном пространстве измеримых свойств нако-
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пленных объектов. Данные о многомерных объек-

тах 1, , ,i i n   представляются вектором значений 
(xi1, …, xij, …, xiNа

) признаков априорного словаря 

Xа, à à1  },{ ,jX j N X  содержащего перечень из-

меримых свойств объектов, и сведениями о при-
надлежности объектов обучающей выборки к одно-
му из установленных попарно непересекающихся 
классов m, m , 1 2 … M, которые 
описываются классификационной переменной Y.

Бинарная решающая матрица формируется ав-
томатически по данным, полученным в ходе кла-
стеризации данных и дискриминантного анализа 
(рис. 1) [16]. БРМ выполняет адаптивное кванто-
вание признакового пространства и предоставля-
ет информацию о кластерах в виде интерпретиру-
емых бинарных кодов. В ней содержатся сведения 
о комбинации тех значений выбранных информа-
тивных признаков предъявляемых объектов, ко-
торые имплицируют выделенные классы.

Процесс обучения включает в себя квантова-
ние признаков методом, обеспечивающим разде-
ление всех непересекающихся по каждому при-

знаку классов с использованием минимального 
числа порогов, и их отбор методами целочислен-
ного программирования, при котором сокращен-
ное описание классов сохраняет дискриминиру-
ющую силу исходного признакового простран-
ства. Координаты элементов матрицы являются 
декартовым произведением множества градаций 

ð1{ , }jt j N  сокращенного (рабочего) словаря при-

знаков ð p1{ , }jX j N X  на множество классов 

{1, 2, …, M}.

В отличие от таблиц принятия решений, со-
кращенная БРМ предоставляет в явном виде для 
каждой градации признака бинарную кодовую 
комбинацию классов, что позволяет алгоритми-
зировать интерпретацию принимаемого решения 
и визуализировать найденный образ.

Параметрическая идентификация матрицы 
заключается в назначении единичных значений 
элементам матрицы xij, если у объектов m-го 
класса установлен бинарный признак либо значе-
ния количественного признака Xj принадлежат 
интервалу с номеро                                           м t:

11 1   1  

0 â ïðîòèâîïîëîæíîì ñëó÷àå
( ), , ( , ), , , , ;

( )
.

m j i j ij j
ij

x d d m M i t
x m      



Число приведенных к бинарному виду (би-
наризованных) признаков априорного словаря 

à

à
1

,
N

j
j

T t


   где tj — число уровней (интервалов 

кодирования) признака Xj. Число строк Tр сокра-
щенной БРМ, содержащих элементы xij, равно 

ð

1

N

j
j
t


 , где Nр — число признаков рабочего слова-

ря, Nр Nа. Записи в БРМ упорядочены по убыва-
нию разделяющей способности бинаризованных 
признаков в соответствии с их рангом R.

Возможность легкой семантической интер-
претации решающего правила (РП) обеспечи-
вается процессом обучения, который сводится 
к выставлению пороговых уровней и единичных 
элементов матрицы. При распознавании доста-
точно выполнить логические операции конъюнк-
ции и импликации в сокращенном пространстве 
бинарных признаков рабочего словаря XTр

.

Интерпретация «белого ящика»

В отличие от таблицы и дерева решений, кон-
струируемых по описаниям разделяемых под-
множеств объектов через диапазоны признаков, 
БРМ настраивается через интервалы кодирова-
ния признаков как характеристические свой-
ства, указывающие на номера классов объектов.

Исходные данные

Интервальное описание,
бинаризация признаков. 
Кластеризация объектов

Выбор рабочего словаря,
упорядочивание признаков. 

Заполнение БРМ

... ...

... ........................
... ...

... ........................
... ...

( )

... ...
.....................

... ...
.....................

... ...

( ) ( )

... ...

... ...
( ) ... ...

.....................
... ...

  Рис. 1. Параметрическая идентификация решаю-
щего правила

  Fig. 1. Parametric identification of the solving rule
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Интерпретация «белого ящика» осуществля-
ется в процессе ввода пользователем когнитив-
ной системы значений признаков с помощью уни-
версального алгоритма обработки БРМ (рис. 2). 
Предъявляемый объект распознается в дискре-
тизированном при обучении пространстве. Про-
цедура распознавания сводится к поэлементной 
конъюнкции тех строк матрицы, которые опре-
деляются атрибутами объекта. Выделенный еди-
ничный элемент указывает номер кла                                        сса.

Решающее правило осуществляет выбор клас-
са объектов на основе комбинации установлен-
ных значений бинаризованных признаков 1  ( ,X  

1 2
2 ÐÏ    

  
( , , ..., )

, ..., ) ,
N

N mX X X
X X   N — глубина 

поиска, N Nр. Наличие единого алгоритма пре-
образования пространства признаков большой 
размерности в пространство решений позволяет 
выполнить визуализацию класса в форме когни-
тивного образа.

Целью разработки метода визуализации яв-
ляется однозначное и точное отображение класса 
объекта и возможность отображения характер-
ных и общих признаков классов [18, 19].

Метод визуализации решения с использова-
нием когнитивного облака точек может выпол-

няться после преобразования признакового про-
странства в пространство главных компонент 
[20] либо после проецирования данных на задан-
ную пользователем плоскость. Однако многомер-
ность данных требует значительных усилий по 
поиску оптимальной ориентации плоскости про-
екции.

Для целостного восприятия когнитивного об-
раза вводимые пользователем значения признаков 
следует интегрировать в простую геометрическую 
фигуру, такую как круг или правильный много-
угольник. Представление кластерной структуры 
данных и сокращение объема описаний объектов 
должны базироваться на образе «мишень» в виде 
круговой диаграммы, разбитой на сектора, и «ка-
лейдоскоп» [21].

Предлагаемый метод визуализации класса 
выполняет построение когнитивной круговой 
диаграммы. Ячейка диаграммы определяет от-
ношение между комбинацией значений текущего 
подмножества признаков {X1, X2, …, Xj} и клас-
сом объектов m. Инициированные сегменты 
диаграммы указывают множество возможных 
решений. Для итогового решения выводятся ха-
рактеристики выбранного класса.

Когнитивная диаграмма-визуализатор 
классов

Использование визуализатора классов явля-
ется заключительным этапом при выборе шабло-
на, прототипа решения с помощью когнитивной 
системы анализа данных. Для быстрого поиска 
объекта характерного типа формируется соответ-
ствующая последовательность запросов на ввод 
пользователем значений признаков.

При задании интервала кодирования очеред-
ного признака с наибольшей разделяющей силой 
из решающей матрицы выбирается строка с ука-
зателями на номера классов объектов. Ее поэле-
ментная конъюнкция с установленными ранее 
ячейками сужает подмножество классов — по-
тенциальных претендентов. Таким образом, до-
пустимое множество решений последовательно 
уточняется через набор указателей классов, зна-
чения признаков которых соответствуют выбран-
ному сочетанию интервалов (рис.                                               3).

Если на N-м шаге в кодовой строке установлен 
один элемент, то его положение указывает номер 
выделенного класса. При упорядоченном рабочем 
словаре

Xр{X1, …, Xj, …, XTр
I(X1)I(X2)…

…I(Xj) …I(XTр
)},

где TрXр; I(Xj) — дискриминирующая сила Xj 
[22–23], решение находится без перебора значе-

Интерпретация запроса.
 Распознавание

Поисковый запрос

m1 2 … … M

Визуализация класса

M 1

2

m

…

...

...

РП(X1, X2, …, XN)

{X1, X2, …, XN}

  Рис. 2. Распознавание и визуализация класса

  Fig. 2. Recognition and visualization of a class
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ний всех признаков. В большинстве случаев рас-
познавание типа объекта останавливается при 
глубине просмотренного пространства призна-
ков 7–8 % [24].

Визуализатор распознавания демонстрирует 
на каждом шаге инициированные сегменты диа-
граммы и соответствующее сужение в подмноже-
стве классифицирующих признаков простран-
ства поиска «подмножество классов» (рис. 4):

1
1 1 2 1 1ÐÏ

     
( )

{ , , , , , };m m m MX
X       

1 2
1 2 2ÐÏ

   
( , )

( , ) { , , };m MX X
X X   

1 2
1 2 ÐÏ    

   
( , , ..., )

( , , ..., ) .
N

N mX X X
X X X 

Размерность просмотренного пространства 
определяется кольцами мерности [25]. Азимут 
инициированной ячейки диаграммы, имеющей 
наибольшую размерность, указывает принад-
лежность объекта с установленными признаками 
целевому классу.

Выбор одного признака

Выбор двух признаков

1 2

m… 1 2 … M

Распознавание объекта класса m по набору признаков

m… … M

m1 2 … … M

РП(X1, X2, …, XN)

РП(X1, X2)

РП(X1)

  Рис. 3. Распознавание объекта по набору бинаризованных признаков

  Fig. 3. Object recognition by a set of binarized features

m

1

2

… 

Mа) M 1

2

… 

m

б) M 1

2

… 

m

в) 

РП(X1) РП(X1, X2, …, XN)РП(X1, X2)

  Рис. 4. Визуализатор распознавания: а — выбор одного признака; б — выбор двух признаков; в — распознавание 
объекта класса m по набору признаков

  Fig. 4. Recognition visualizer: a — single feature selection; б — choice of two features; в — recognition of a class m 
object by a set of features
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Инициированной ячейке соответствует про-
дукционное правило:

если ((x1(d(i–1) 1, di 1)m и … xj(d(i–1) j, di j)m

и … xN(d(i–1) N, di N)m), то   m,

где xj — значение j-го признака, 1  , ;j N  (d(i–1) j, 
di j)m — i-й интервал значений для объектов клас-
са m.

Дальнейшая интерпретация когнитивной ди-
аграммы выполняется в терминах исходных при-
знаков. Совокупность названий интервальных 
(номинальных) признаков и их значения раскры-
вают в установленном кластере морфологическое 
описание типового объекта. Его атрибуты явля-
ются наиболее частыми значениями признаков 
объектов в кластере и определяются как величи-
на моды Mo.

Также указываются количество образцов 
в найденном кластере и их характерные особен-
ности, отражающие индивидуальность кластера. 
Для этого рассматривается фрагмент матрицы 
с объектами целевого к                                ластера.

Визуализация характерных 
и общих признаков

При интерпретации выделенного класса важно 
указать его отличительные свойства, присущие 
большинству объектов класса, и те признаки, ко-
торые указывают на общие свойства классов.

Характерные особенности объектов класса m 
определяются на основе запроса к ячейкам БРМ 
m-го столбца (рис. 5). В них подсчитывается чис-
ло объектов обучающей выборки nt, для которых 

1 … m … M

X1
X1 0 1 … 0 1 … 0 1
… … … … … …

Xj

X… 0 1 … 0 1 … 0 1
… … … … … …

Xt 0 1 … 0 1 … 0 1
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X1XT
X2

Xt

X…

…

nt3 5
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 1, ,tn t  T=

nt  {n( ) m, Xj( ) Xt}

  Рис. 5. Визуализатор «Характерные особенности объектов класса m»

  Fig. 5. Visualizer “Characteristic features of class m objects”
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  Рис. 6. Визуализатор «Общие признаки базового класса m и остальных классов»

  Fig. 6. Visualizer “General features of base class m and other classes”
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признак Xj попал в t-й интервал, 1  , .t T  На диа-
грамме число объектов nt оценивается кольцами 
мерности. Инициализация сегментов диаграммы 
происходит при превышении nt порогового значе-
ния nпор, равного 4…6. Из диаграммы следует, 
что для класса m характерными являются зна-
чения признака Xj x… и X  j xt, p1  , .j N

Интерпретация значений исходных призна-
ков, характерных для большинства объектов 
класса, выполняется на основе запроса к ячей-
кам тех строк БРМ, которые соответствуют набо-
ру установленных бинарных признаков Xt базо-
вого класса m (рис. 6). В каждом классе опреде-
ляется число тех объектов ntm, у которых также 
имеется бинарный признак базового класса.

На диаграмме кольцами мерности оценивает-
ся номер t установленного бинарного признака 
базового класса. Инициализация ячеек диаграм-
мы происходит при превышении ntm порогового 
значения nпор. Значение nпор подбирается таким 
образом, чтобы максимально исключить сегмен-
ты, заполненные инициированными ячейками 
менее чем на 10 %.

Диаграмма демонстрирует наличие признаков 
Xt объектов класса m у других классов. Общие, 
межклассовые свойства X1, X2, X3, XT–2 и XT на-
блюдаются у объектов класса m и класса 3.

Заключение

Развитие информационного подхода как ос-
новы информационного моделирования связано 
с использованием данных и внедрением методов 
решения прикладных задач, управляемых дан-
ными, когда обученная на выборке система вы-

полняет процедуру распознавания вместо выпол-
нения детерминированного алгоритма.

Хорошие результаты, которые показывают 
методы глубокого машинного обучения в задачах 
технического зрения, обработки текста и распоз-
навания речи, получены благодаря иерархиче-
ской организации признаков, с использованием 
многочисленных нелинейных преобразований 
признаков более низкого уровня в признаки бо-
лее высокого уровня. Как и автоматически по-
строенные на больших данных деревья решений, 
такие методы моделируют промежуточные и вы-
сокоуровневые абстрактные категории, которые 
сложно интерпретировать.

Особенность сокращенной БРМ, которая обе-
спечивает представление в явном виде для каждой 
градации признака бинарной кодовой комбинации 
классов, позволяет алгоритмизировать интерпре-
тацию принимаемого решения и визуализировать 
найденный образ. Выбранный вариант визуализа-
ции в наибольшей степени адаптирован к данной 
особенности, отличающей матрицу от таблицы 
решений. Предложенные в работе модель машин-
ного обучения в виде сокращенной БРМ и диаграм-
ма-визуализатор многовариантного решения про-
сты в понимании и интерпретации. Построенная 
модель «белого ящика» объясняет выбранный ва-
риант при помощи обычных продукционных пра-
вил. Диаграммы-визуализаторы признаков предо-
ставляют сведения об отличительных свойствах 
класса, присущих большинству объектов класса, 
и о тех признаках, которые указывают на общие 
свойства классов. Во многих случаях распознава-
ние типа объекта останавливается при существен-
но меньшей глубине просмотренного пространства 
признаков, чем при полном переборе    .
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Introduction: Huge volumes of data are generated in cyberspace or from internal information of various organizations. In order 
to obtain a set of output data with a clear structure, divide it into significant parts and develop rules of classification, machine 
learning methods are used. Most inductive methods simulate intermediate and high-level abstract categories in multidimensional space 
which are difficult to interpret. Purpose: Developing a model of machine learning in the form of a “white box” which explains the 
chosen solution using conventional production rules, along with cognitive visualizers for characterizing classes of objects. Methods: 
Formation of a binary decision matrix containing information about a combination of the selected informative sign values which imply 
the specified classes. Results: A binary decision matrix is formed automatically according to the results of cluster and discriminant 
analyzes. The learning procedure is reduced to setting interval thresholds and matrix elements, which makes it easy to implement a 
semantic interpretation of a solving rule. The object is recognized by elementwise conjunction of the matrix cells to which the values of 
the attributes are pointing, and by selection of a single cell corresponding to the class code. To interpret a rule, a universal algorithm 
for processing a binary matrix has been developed, which applies user-entered attribute values. The dimension of the viewed space is 
specified by adjustment rings on the recognition visualizer. The azimuth of an initiated diagram cell with the greatest dimensionality 
indicates the belonging of an object with the set features to a target class. For the characterization of classes, visualizers have been 
developed, demonstrating both the distinctive properties of a class and properties that several classes share. In many cases, the object 
type recognition stops when the depth of the scanned features space is significantly less than with a full search. Practical relevance: 
The proposed methods of cognitive analysis and data visualization provide not only the classification of data, determination of the 
significance of features, their ranking and selection, but also the development of rules which reveal the cause-and-effect relationship 
between the combination of factors and the type of a made decision.

Keywords — big data, cognitive technologies, multivariate data analysis, machine learning, solving rule, binary decision matrix, 
visualizer.
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Введение: удобным с точки зрения простоты контроля тестовым методом диагностирования отклонений параме-
тров управляемых динамических систем является метод Шрайбера, использующий в качестве тестового сигнала на-
бор прямоугольных импульсов равной длительности. Так как для одного объекта может быть построено множество 
тестовых сигналов, отличающихся числом импульсов, возникает задача минимизации числа тестовых импульсов при 
контроле системы методом Шрайбера. Цель: упрощение процедуры тестового контроля и диагностики линейных управ-
ляемых динамических систем. Результаты: показано, что множество векторов амплитуд тестовых импульсов является 
ядром матрицы управляемости дискретного аналога объекта диагностирования. Сформулирована задача поиска опти-
мальной длины тестового импульса для минимизации числа импульсов тестового сигнала. Показано, что при заданной 
длине импульса амплитуды импульсов оптимального тестового сигнала равны коэффициентам минимального полино-
ма вектора управления дискретного аналога объекта относительно системной матрицы дискретного аналога объекта. 
Показано, что сокращение числа тестовых импульсов возможно за счет выбора длительности импульса, рассчитанной 
из мнимой составляющей полюсов объекта. В частности, при наличии у объекта хотя бы одной пары комплексно-со-
пряженных полюсов число тестовых импульсов как минимум не превышает порядок объекта. Разработан  соответству-
ющий алгоритм расчета тестового сигнала для диагностирования линейного управляемого объекта методом Шрайбе-
ра. Входными данными алгоритма является системная матрица объекта, а выходными — длина тестового импульса 
и вектор амплитуд импульсов. Работоспособность алгоритма проиллюстрирована на примере диагностирования двух 
технических объектов. Практическая значимость: результаты исследования могут быть применены для проведения 
тестового контроля статических параметров управляемых динамических объектов, допускающих линейное описание 
в пространстве состояний.

Ключевые слова — контроль, диагностика, метод Шрайбера, комплементарный сигнал, минимальный полином, оп-
тимизация.
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Введение

Одной из важных прикладных отраслей тео-
рии управления является техническая диагно-
стика управляемых динамических систем.

К основным задачам, решаемым при диагно-
стировании, т. е. при оценке технического состо-
яния объекта, относятся обнаружение наличия 
дефекта (контроль), его локализация (диагности-
ка, определение неисправного элемента объекта) и 
идентификация (определение величины дефекта).

К настоящему времени разработано большое 
количество методов диагностирования [1–18]. Эти 
методы по режиму диагностирования можно раз-
делить на два класса: тестовые и функциональ-
ные. При функциональном диагностировании 
оценка состояния объекта происходит в рабочем 
режиме. Преимуществом такого подхода являет-
ся возможность контроля объекта в процессе его 
эксплуатации. Однако в рабочем режиме могут 

быть выявлены не все неисправности на ранней 
стадии их возникновения. В связи с этим во мно-
гих случаях тестовое диагностирование, при ко-
тором объект снимается с эксплуатации и подвер-
гается воздействию специальных тестовых сиг-
налов, является более информативным по срав-
нению с функциональным.

В основу ряда методов тестового диагности-
рования динамических систем положена зада-
ча терминального управления, которая состоит 
в расчете управляющего воздействия, переводя-
щего объект из одной заданной точки простран-
ства состояний в другую [19]. Преимуществом 
такого подхода является простота контроля и 
малое число необходимых тестовых измерений. 
Одним из таких методов диагностирования явля-
ется метод комплементарного сигнала, который 
по имени его создателя также называют методом 
Шрайбера [20, 21]. Среди множества терминаль-
ных методов метод Шрайбера выделяется про-
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стотой процедуры диагностирования: удобной 
формой тестового сигнала, нулевыми начальным 
и конечным состояниями объекта в случае от-
сутствия дефектов. Однако следует отметить, что 
метод не чувствителен к дефектам параметров, не 
влияющих на системную матрицу объекта диа-
гностирования.

Тестовый сигнал при диагностировании ме-
тодом Шрайбера представляет собой конечную 
последовательность прямоугольных импульсов. 
При этом для одного и того же объекта существу-
ет множество нетривиальных комплементарных 
сигналов, отличающихся числом импульсов, их 
длительностью и амплитудами. Выбор компле-
ментарного сигнала из множества целесообразно 
производить путем решения оптимизационной 
задачи. Для этого необходимо:

— описать множество комплементарных сиг-
налов;

— сформулировать критерий оптимизации;
— разработать алгоритм поиска оптимального 

комплементарного сигнала;
— оценить качество контроля при использова-

нии оптимального сигнала.
В статье предлагаются решения поставлен-

ных задач для оптимизации числа диагности-
ческих импульсов комплементарного сигнала. 
Полученные результаты подтверждаются данны-
ми компьютерного моделирования.

Постановка задачи оптимизации 
комплементарного сигнала

Основная идея метода Шрайбера заключается 
в расчете нетривиального кусочно-постоянного 
терминального управления, переводящего объ-
ект из нулевого начального состояния в нулевое 
конечное состояние. Рассчитанное воздействие 
называют комплементарным сигналом. Если 
при подаче комплементарного сигнала на объект 
задача терминального управления не выполняет-
ся, объект считается неисправным.

Определим множество комплементарных сиг-
налов для управляемого и наблюдаемого линей-
ного динамического объекта, заданного описани-
ем в пространстве состояний:

 

     
   

;

,

t t u t

y t t

 
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
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где x(t)  n — вектор переменных состояния; 
u(t) — скалярный входной сигнал; y(t) — скаляр-
ный выходной сигнал; A, b, c — матрицы соот-
ветствующих размеров.

Кусочно-постоянный сигнал (рис. 1), состоя-
щий из m1 импульсов, может быть описан сле-
дующим образом:

 
           0 1( ) ( ) ( ) ... ( ),mu t t t h t mh   (2)

где (t) 1(t) – 1(t – h) — диагностический им-
пульс конечной длительности h, 1(t) — функция 
Хевисайда; 0, …, m — постоянные коэффициен-
ты. Длительность управляющего воздействия со-
ставляет T (m 1)h.

По определению, сигнал (2) является компле-
ментарным для объекта (1), если он переводит 
объект из состояния x(0) 0 в состояние x(T) 0. 
Расчет комплементарного сигнала сводится 
к определению амплитуд 0, …, m диагностиче-
ских импульсов и выбору длительности h.

Утверждение 1. Амплитуды диагностических 
импульсов комплементарного сигнала (2) для 
объекта (1) равны коэффициентам аннулирую-
щего полинома вектора p(h) (eAh – I)A–1b отно-
сительно матрицы eAh.

Доказательство: 
□Как известно, реакция х(t) линейного объ-

екта (1) на единичный скачок 1(t) определяется 
формулой 

 


 
   
 
 
 1

0

d( ) ( ) ,
t

t tt e t eA Ap b I A b   (3)

где I — единичная матрица. 
Из (3) следует, что при входном сигнале (2) со-

стояние объекта в момент времени h (по оконча-
нии первого импульса) будет иметь вид

 0( ) ( ).h hx p

Состояние объекта в момент окончания вто-
рого импульса будет складываться из результата 
свободного движения объекта из состояния x(h) и 
реакции на второй импульс:
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  Рис. 1. Вид тестового сигнала при контроле мето-
дом Шрайбера

  Fig. 1. Test signal for Schreiber fault detection and 
isolation (FDI) method
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Рассуждая аналогичным образом, получим 
состояние объекта в момент окончания третьего 
импульса

         2
2 0 1 23 2( ) ( ) ( ) ( ).h h hh e h h e e hA A Ax x p I p

По окончании входного воздействия (2) в мо-
мент времени T (m 1)h состояние объекта бу-
дет иметь вид

   
        1

0 1 1... ( ),m m
m mT hx I p      (4)

где  eAh.
Из (4) следует, что для того, чтобы нетривиаль-

ный сигнал (2) переводил объект (1) в состояние 
x(T) 0, необходимо и достаточно, чтобы полином

 
  

            1
0 1 1...m m

m mP   (5)

был аннулирующим полиномом вектора p(h) от-
носительно матрицы .■

Из равенства (4) следует, что расчет коэффи-
циентов комплементарного сигнала при задан-
ной длительности импульса h сводится к поиску 
вектора

   T
0  ... , ker ,m h    R    

где R(h) [p(h), p(h), …, mp(h)];  m+1.
Отметим, что для дискретного аналога объ-

екта диагностирования (1) вектор p(h) является 
вектором управления, матрица  — системной 
матрицей, а матрица R(h) — матрицей управля-
емости.

Обозначим H(t, h) [(t mh), …, (t h), (t)]. 
Тогда множество комплементарных сигналов для 
объекта диагностирования (1) можно определить 
как

          { , , | ker }.U u t h t h hH R 

Один из способов расчета сигнала (2), описан-
ный в работе [21], состоит в использовании в ка-
честве полинома (5) характеристического поли-
нома матрицы eAh.

Для проведения диагностического экспери-
мента целесообразно использовать комплемен-
тарный сигнал с минимально возможным числом 
диагностических импульсов. Согласно утвержде-
нию 1, решение этой задачи эквивалентно поис-
ку минимального полинома вектора p(h) относи-
тельно матрицы  eAh:
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где Г(h),p(h) — множество аннулирующих поли-
номов вектора p(h) относительно матрицы .

Порядок полинома (6) и значения его коэффи-
циентов для объекта (1) зависят от длительности 
диагностического импульса h. Таким образом, 
получаем следующую оптимизационную задачу:
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Задача (7) заключается в поиске значения h, 
при котором порядок полинома (6), а следователь-
но, и число диагностических импульсов сигнала 
(2) будут минимальны.

Решение задачи оптимизации 
комплементарного сигнала

Для решения задачи (7) рассмотрим вспомога-
тельную задачу
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где P(h)(μ) — минимальный полином матрицы 
 eAh.

Заметим, что поскольку минимальный поли-
ном вектора по отношению к матрице делит ми-
нимальный полином этой матрицы, решение за-
дачи (8) является решением и для задачи (7).

Для вычисления минимального полинома 
матрицы eAh удобно использовать представление 
матрицы A в блочно-диагональной форме Жор-
дана
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Тогда матрица eAh также будет иметь блочно-
диагональный вид
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 
  





1 0

0

,h
k

s

eA



  



  (10)

где  .kh
k eA

Количество, размер и структура блоков матри-
цы A в форме (9) зависят от собственных чисел 
матрицы (полюсов объекта диагностирования).

Пользуясь представлением матрицы A объек-
та диагностирования в форме Жордана, удобно 
сформулировать следующие утверждения.
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Утверждение 2. Минимальный полином ма-
трицы eAh для управляемого и наблюдаемого 
объекта (1), имеющего полюсы 1, …, s с кратно-
стями r1, …, rs соответственно, равен

 

     


    ,rP   (11)

где      1

1
  ; , ..., max | .js

s hh h
j

j
e e r r e 


     

Доказательство:
□Каждому полюсу j кратности rj управляемо-

го и наблюдаемого объекта диагностирования (1) 
соответствует в матрице (9) блок Aj порядка rj:

 
 
 
 
   

 


1 0

1
0

.

j

j

j

A

Соответствующий блок матрицы (10) будет 
иметь вид

 

 




 
 

 
 
 

  
 
 
 
 
  



   

 



12

2

1
2 1

2
0

1

! !

.

!

j

j

r

j

h
j

h h
h

r

e
h

h

   (12)

Очевидно, что минимальный полином матри-
цы (12) имеет порядок rj и равен

 
          .

j
j

rh
j jP eI    (13)

Известно, что минимальный полином блочно-
диагональной матрицы равен наименьшему об-
щему кратному минимальных полиномов ее диа-
гональных блоков. Таким образом, наименьшее 
общее кратное полиномов (13) имеет вид (11).■

Следствие 2.1. Порядок минимального полино-
ма матрицы eAh для объекта (1) не превышает n.

Следствие 2.2. Если все полюсы объекта (1) 
вещественны, порядок минимального полинома 
матрицы eAh не зависит от величины h и равен n.

Утверждение 3. Порядок минимального по-
линома матрицы eAh для объекта (1) может быть 
меньше n, если и только если среди полюсов объ-
екта найдется пара j ij и k ik такая, что 
j k.

Доказательство:
□Согласно утверждению 2, порядок полинома 

(11) будет меньше n, если и только если после-

довательность  1 , ..., sh he e  содержит повторя-
ющиеся элементы, т. е. среди полюсов объекта 
1, …, s найдется хотя бы одна пара j j ij и 
k k ik, для которой выполняется условие

         .j j k ki h i he e

Это равенство можно переписать в виде

 
       

1.j k j kh i h
e   (14)

Поскольку h > 0, равенство (14) выполняет-
ся, если и только если j – k 0 и |j – k|h 2z, 
z  .■

Следствие 3.1. Если объект (1) имеет полюс 
j ij кратности rj и полюс k ik кратности rk 

такие, что j k, то при 


 
 

2
 ,

j k

z
h z  поря-

док полинома (11) не превышает n – min(rj, rk).
Следствие 3.2. Если объект диагностирова-

ния (1) имеет хотя бы одну пару комплексно-со-
пряженных полюсов j ± ij кратности rj, порядок 
минимального полинома матрицы eAh при выбо-

ре 


 


 , ,
j

z
h z  не превышает n – rj.

Таким образом, задача выбора значения h, 
при котором порядок минимального полинома 
матрицы eAh будет наименьшим, носит комбина-
торный характер. Ниже предлагается алгоритм 
ее решения.

Алгоритм расчета тестового 
комплементарного сигнала 
с минимальным числом импульсов

Сформулированные утверждения использова-
ны для формирования алгоритма расчета тесто-
вого комплементарного сигнала с минимальным 
числом диагностических импульсов.

Входные данные: матрица A описания объек-
та диагностирования (1).

Выходные данные: 0, …, m — амплитуды диа-
гностических импульсов, hmin — длительность 
диагностических импульсов.

Шаг 1. Рассчитать собственные числа матри-
цы A, сгруппировать их по алгебраической крат-
ности и записать их в виде 1 1 i1, …, s 
s is с кратностями r1, …, rs.

Шаг 2. Собственные числа 1, …, s разбить на 
d групп, где 1  d  s, так, чтобы числа, находя-
щиеся в одной группе, имели одинаковое значе-
ние действительной части:

   
   

1 11 1 12

1 2

    
  

( , , ...), ...,
( , , ...).d d d d

i i

i i
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Шаг 3. Множество подходящих значений дли-
тельности импульса инициализировать пустым: 
H Ø.

Шаг 4. Для каждой группы собственных чи-
сел, индекс группы k 1, …, d, выполнить поиск 
подходящих значений шага по следующему алго-
ритму. Обозначим количество чисел в k-й группе 
как nk.

Для k 1, …, d:
Шаг 4.1. Составить список L всех различных 

(неупорядоченных) пар мнимых частей собствен-
ных чисел, содержащихся в k-й группе:

      1    1   {( , ) : , ..., ; , ..., }.ki kj k kL i n j i n

Общее количество пар в списке равно (nk
2 – 

– nk)/2. Таким образом, если k-я группа содер-
жит только одно число, список L оказывается 
пустым, и шаги 4.1–4.3 для данного значения k 
могут быть пропущены.

Шаг 4.2. Разбить список пар на непересекаю-
щиеся классы эквивалентности: L L1  L2  … 
...  LK, где 1  K  (nk

2 – nk)/2.
Будем называть две пары (1, 2), (3, 4) совме-

стимыми, если отношение их разностей — раци-
ональное число:

 


 
1 2

3 4
.

Совместимость задает отношение эквивалент-
ности на множестве пар. 

Шаг 4.3. Найти значение длительности им-
пульса h для каждого из классов L1, …, LK. (Все 
пары собственных чисел в пределах одного клас-
са эквивалентности совместимы, что означает, 
что существует такое общее для всего класса зна-
чение шага h, которое отобразит каждую пару на 
одно комплексное число.)

Для g 1, …, K:
Шаг 4.3.1. Вычислить модули отношений раз-

ностей пар в классе Lg к разности первой пары 
(отношения по построению являются рациональ-
ными числами):

 

    
 

    
2 2 2 3 3 3

2 1 1 3 1 1
  , , ,

p p
q q

  (15)

где (1, 1), …, (M, M) — пары мнимых ча-
стей собственных чисел в классе эквивалент-
ности Lg, M — количество пар в этом классе; 

2 2     , ..., ; , ..., .M Mp p q q  
Шаг 4.3.2. Вычислить наименьшее общее 

кратное z числителей рациональных чисел:

2 3ÍÎÊ    ( , , ..., ).Mz p p p

Если Lg содержит только одну пару, то z 1.

Шаг 4.3.3. Вычислить значение h, которое 
отображает каждую пару из класса в одну точку:




 1 1

2
.h z

Шаг 4.3.4. Добавить h во множество H, иници-
ализированное на шаге 3.

Шаг 5. Если H Ø, задать H {h}, где h — лю-
бое.

Шаг 6. Для каждого значения h  H опреде-
лить порядок минимального полинома вектора 
p(h) (eAh – I)A–1b для матрицы eAh. Этот поря-
док равен рангу матрицы R(h) [p(h), p(h), …, 
n–1p(h)]:

( ) rank( ( )).r h hR

Шаг 7. Среди всех h  H выбрать hmin:


min argmin( ( )).

h H
h r h

Шаг 8. Рассчитать вектор [m, …, 0]T, принад-
лежащий ядру матрицы

 

          min

min

min min min, , ..., ,r h

h

h h h



    

R

p p p  

и завершить работу алгоритма.
Замечание 1. Для выполнения последнего ша-

га алгоритма удобно использовать функцию null 
пакета MATLAB.

Замечание 2. При реализации алгоритма сле-
дует учесть, что задачи поиска отношений (15) и 
определения кратности являются плохо обуслов-
ленными. В связи с этим максимально возмож-
ное количество вычислений необходимо произ-
водить в символьном виде при высокой точности 
задания исходных данных.

Замечание 3. При использовании алгоритма 
следует учесть, что длительность диагностиче-
ского импульса, превышающая время переход-
ного процесса или пренебрежимо малая в сравне-
нии с этим временем, является неинформативной 
с точки зрения контроля дефектов.

Замечание 4. Комплементарный сигнал рас-
считывается таким образом, чтобы к моменту 
времени T вектор состояний объекта диагно-
стирования стал нулевым. Это означает, что де-
фекты матрицы c выходов объекта (1) являются 
необнаружимыми данным методом. Расчет ком-
плементарного сигнала производится на основе 
собственных чисел матрицы A объекта, матрица 
b используется для выбора оптимального сигна-
ла из множества. Таким образом, предложенный 
алгоритм позволяет расширить класс обнаружи-
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мых дефектов для метода Шрайбера, посколь-
ку в случае отличия минимального полинома 
p(hmin) относительно матрицы minheA  от мини-
мального полинома матрицы minheA обнаружи-
мыми являются дефекты не только матрицы А, 
но и матрицы b.

Примеры терминального контроля 
технических объектов

Рассмотрим несколько примеров контроля ди-
намических систем методом Шрайбера и проил-
люстрируем работу изложенного алгоритма рас-
чета оптимального комплементарного сигнала.

Пример 1. Объект диагностирования четвер-
того порядка имеет следующие матрицы описа-
ния в пространстве состояний (1):

   
         
   
      

0 1 1 0 0 0
1 0 1 0 1 1

 ; 
0 0 0 4 0
0 0 4 0 1

,
,

; .A b c I

Выполним расчет комплементарного сигна-
ла в соответствии с алгоритмом, предложенным 
в работе [21].

Время переходного процесса составляет око-
ло 30 с, следовательно, можно выбрать длитель-
ность импульса, например, h 2 [c].

Полюсы объекта диагностирования представ-
ляют собой две комплексно-сопряженные пары

 
      1 2 3 40 1  4, ,, ; .i i   (16)

Этим парам отвечают собственные числа ма-
трицы Ф

     0 1 4
1 2 3 4 ,
, ,; .h ih ihe e

Подставляя h 2 [c], получаем


         0 2 2 25

1 2 3 4 1,
, ,; .i ie e e

Характеристический полином матрицы Ф 
имеет порядок 4, его коэффициенты находим по 
формулам Виета

  
  

  
  

         

     

2
5 5 5

0 1 2
2 2
5 5 5

3 4

1  2 2  1 4  

2 2  

; ; ;

; .

e e e

e e e

Численные значения коэффициентов состав-
ляют  0 1;    1 3 067, ;   2 3 419, ;    3 1 636, ;  
 4 0 285, .

Таким образом, с помощью алгоритма из [21] 
рассчитан тестовый комплементарный сигнал, 
содержащий пять импульсов. На рис. 2, а пред-
ставлены графики комплементарного сигнала и 
реакции исправного объекта на этот сигнал.

Рассчитаем комплементарный сигнал, содер-
жащий минимальное число импульсов, исполь-
зуя предложенный алгоритм.

Полюсы объекта диагностирования пред-
ставляют собой две комплексно-сопряженные 
пары (16), т. е. на шаге 2 получаем две группы 
    0 1  0 1  4  4( , ; , ), ( ; ).i i i i

На шаге 4 для первой группы получаем список 
L {(i, –i)}. Список содержит единственную пару, 
для которой вычисляем h1  [c].

Для второй группы получаем L {(4i, –4i)}, 
h2 /4 [c].

Определим порядок минимального полинома 
вектора p(h) для каждого значения h.

2 4 6 8 10

–0,5

0 

0,5

1 

1,5

t

u(t), y(t)

10 20 30 40

–4

–2

0

2

4

6

t

u(t), y(t)

а) б)

  Рис. 2. Реакция исправного объекта на комплементарный сигнал из пяти (а) и двух (б) импульсов

  Fig. 2. Fault-free object response to a complementary signal of five (а) and two (б) pulses



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 6, 201918

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

При h1  [c] получаем

  
   
 
 
 



1

1

1 7117 1 2503 0 9132 0 6670
0 0561 0 0409 0 0299 0 0218

 
0 0 0 0
0 0 0 0

1

, , , ,
, , , ,

( ) ;

( ) .

R h

r h

При h2 /4 [c]

 
   
  
 
 



2

2

0 3232 0 6384 0 5640 0 1862
0 7911 0 0867 0 1414 0 6803

 
0 5 0 5 0 5 0 5
0 0 0 0

3

, , , ,
, , , ,

( ) ;
, , , ,

( ) .

R h

r h

Наименьший порядок минимального полино-
ма равен 1 и достигается при h  [c]. На шаге 8 

получаем 




    10
0 11  ; .e

Численные значения коэффициентов состав-
ляют    0 11  0 73; , .

На рис. 2, б приведены графики соответству-
ющего комплементарного сигнала, содержащего 
два импульса, и реакции исправного объекта на 
этот сигнал.

Таким образом, предложенный алгоритм по-
зволил рассчитать комплементарный сигнал 
для диагностирования объекта четвертого по-
рядка, содержащий всего два импульса длитель-
ностью [c].

Пример 2. На рис. 3 показана структурная 
схема автоматизированного электропривода по-
стоянного тока.

Номинальные значения параметров электро-
привода составляют  1 22  35 2; , ;k k  3 0 512, ;k  

4 1 8, ;k  5 0 016, ;k  1 0 5, ;T  2 0 44, ;T  3 0 2, .T
Для описания объекта в пространстве состо-

яний (1) в качестве переменных состояния выбе-
рем выходные сигналы апериодических звеньев. 
Тогда структурной схеме (см. рис. 3) будет соот-
ветствовать описание в пространстве состояний 
(1) с матрицами

 
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  
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На основании импульсной характеристики 
электропривода (рис. 4) можно предположить, что 
для контроля электропривода методом Шрайбера 
целесообразно выбрать длину импульса h в диапа-
зоне от 0,1 до 1,7 с.

Для расчета комплементарного сигнала вос-
пользуемся предложенным алгоритмом.

Электропривод имеет один вещественный по-
люс 1 –5,0442 и комплексно-сопряженную 
пару полюсов 2,3 –2,1142 ± 16,9738i. На ша-
ге 2 получаем две группы полюсов 5 0442( , ),  
 2 1142 16 9738( , , ;i   2 1142 16 9738, , ).i

Первая группа содержит только одно число, 
поэтому, согласно алгоритму, переходим к рас-
смотрению второй группы.

Для второй группы получаем список L 
{(16,9738i; –16,9738i)}. Список содержит един-
ственную пару, для которой вычисляем 


 


2

 0,185 ñ.
2 16 9738,

h

Определим порядок минимального полинома 
вектора p(h):

  
     
  

0 0513 0 0345 0 0158
1 8273 1 2417 0 5670 2
0 3451 0 1219 0 0162

, , ,
( ) , , , ; ( ) .

, , ,
R h r h

k1

k4

k5

и 

– – 

уk
3k2

  Рис. 3. Структурная схема электропривода

  Fig. 3. The block diagram of the electric drive
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  Рис. 4. Импульсная весовая характеристика элек-
тропривода

  Fig. 4. Impulse response of the electric drive
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Порядок минимального полинома равен двум. 
На шаге 8 получаем следующие значения коэф-
фициентов:    0 11  0 283; , ;    2 0 2658, .

Графики полученного комплементарного сиг-
нала и реакции исправного объекта на этот сиг-
нал представлены на рис. 5.

Евклидова норма выходного сигнала исправ-
ного объекта на интервале 3h  t  6h составляет 
6,2533 10–5.

Рассмотрим следующие однократные дефекты 
электропривода:

№ 1–5 — увеличение на 20 % коэффициента 
усиления k1, …, k5 соответственно;

№ 6–8 — увеличение на 20 % постоянной вре-
мени T1, …, T3 соответственно.

Будем поочередно вносить в объект диагности-
рования указанные однократные дефекты, по-
давать на объект комплементарный сигнал (см. 
рис. 5) и рассчитывать евклидову норму выходно-
го сигнала на интервале 3h  t  6h. Результаты 
расчетов представлены в таблице.

При наличии каждого из дефектов норма вы-
ходного сигнала на контрольном интервале су-
щественно отлична от нуля по сравнению с нор-
мой выходного сигнала исправного объекта. Это 
означает, что все рассмотренные дефекты явля-
ются диагностируемыми с помощью построенно-
го комплементарного сигнала.

Заключение

В статье рассмотрена задача минимизации 
числа тестовых импульсов при диагностирова-
нии управляемых и наблюдаемых линейных ди-
намических систем методом Шрайбера за счет 
выбора длительности импульса. Произведено ма-
тематическое описание множества комплемен-
тарных тестовых сигналов. 

Сформулирована задача оптимизации на опи-
санном множестве. Сформулированы и доказаны 
утверждения о минимальном числе тестовых им-
пульсов для управляемого и наблюдаемого ли-
нейного объекта диагностирования. Описан со-
ответствующий алгоритм расчета комплементар-
ного сигнала с минимальным числом импульсов. 
Работоспособность алгоритма проиллюстрирова-
на на примерах.

Полученные результаты могут быть использо-
ваны для поиска неисправностей динамических 
объектов, допускающих линейное описание, 
в частности, электрических цепей, механических 
систем, систем автоматического управления и др.

В качестве направлений для дальнейшего ис-
следования можно указать две задачи. Первая 
состоит в обобщении полученных результатов на 
более широкие классы объектов диагностирова-
ния, в частности, на неуправляемые и ненаблю-
даемые объекты. Вторая — в оптимальном выбо-
ре длительности импульса в случае, когда мини-
мизация числа импульсов тестового сигнала за 
счет выбора длительности импульса невозможна 
или нецелесообразна.
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  Рис. 5. Реакция исправного электропривода на 
комплементарный сигнал

  Fig. 5. Fault-free electric drive response to a comple-
mentary signal
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1 0,1775 5 0,148

2 38,5157 6 49,6201

3 0,1775 7 49,986

4 32,021 8 17,9484
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Introduction: When diagnosing the deviations of controllable dynamic system parameters, it is convenient in terms of control 
simplicity to apply the Schreiber method which uses a set of rectangular pulses of equal duration as a test signal. Since for a single 
object you can construct many test signals which differ in the number of pulses, the problem arises how to minimize the number of test 
pulses when using the Schreiber method. Purpose: Simplification of test control and diagnostics of linear controllable dynamic systems. 
Results: It has been shown that a set of test pulse amplitude vectors is a kernel of the controllability matrix of a discrete analogue of 
the object under test. The problem is formulated of finding the optimal length of a test pulse in order to minimize the number of pulses 
in the test signal. For a given pulse length, the pulse amplitudes of an optimal test signal are equal to the coefficients of the control 
vector minimal polynomial for the discrete analog of the object relative to its system matrix. The number of test pulses can be reduced by 
choosing the pulse duration calculated from the imaginary component of the object poles. In particular, if an object has at least one pair 
of complex-conjugate poles, the number of test pulses does not at least exceed the order of the object. An algorithm has been developed 
for calculating a test signal for linear controllable object FDI by the Schreiber method. The input to the algorithm is the system matrix 
of the object, and the output is the length of the test pulse and the pulse amplitude vector. The efficiency of the algorithm is illustrated 
by FDI for two technical objects. Practical relevance: The results of the study can be applied to static parameter FDI of controllable 
dynamical objects which allow a linear description in their state space.
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Постановка проблемы: радиолокационные станции при слежении за целями в сложной помеховой обстановке фор-
мируют не только отметки целей, но и ложные отметки. Хорошо развитая теория и техника обеспечения помехоустойчи-
вости оказываются малопригодными в условиях сигналоподобных помех, образованных в результате переотражений, 
многолучевого распространения или ретрансляции зондирующих сигналов. Повышение достоверности обработки ра-
диолокационной информации в условиях сигналоподобных помех может быть достигнуто путем совместной обработки 
данных нескольких разнесенных постов в сети радиолокационных станций. Цель: разработка имитационной модели, по-
зволяющей оценивать результативность селекции целей по пространственному разносу ее измеренных положений при 
совместной обработке радиолокационной информации, получаемой от двух разнесенных радиолокационных станций. 
Результаты: реализован принцип совместной обработки радиолокационной информации для селекции целей в сети ра-
диолокационных станций в условиях сигналоподобных помех, основанный на использовании информации о совпадении 
измеренных разнесенными радиолокационными станциями координат целей. Разработана имитационная модель для 
оценивания вероятности селекции целей в условиях сигналоподобных помех при совместной обработке радиолокаци-
онной информации от двух радиолокационных станций за счет анализа совпадения измеренных ими координат целей. 
Получены зависимости вероятности селекции целей от мощности шумовых помех и средней плотности ложных отметок 
в каналах дальности двух разнесенных радиолокационных станций. Практическая значимость: результаты имитацион-
ного моделирования демонстрируют возможность повышения дальности обнаружения целей сетью радиолокационных 
станций в условиях сигналоподобных помех при использовании информации о совпадении измеренных разнесенными 
радиолокационными станциями координат целей по сравнению с ситуацией применения только сигнальных признаков 
селекции целей на фоне ложных отметок.

Ключевые слова — радиолокационная станция, сигналоподобные помехи, селекция целей, ложные отметки. 
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Введение

В настоящее время основными информаци-
онными средствами в наземных системах обзо-
ра пространства являются радиолокационные 
станции (РЛС). Информация о местоположении и 
параметрах движения радиолокационных целей 
(РЛЦ) получается путем облучения и приема от-
раженных от них зондирующих сигналов. В ре-
альных условиях применения РЛС слежение за 
множеством целей реализуется в условиях нали-
чия естественных шумов и воздействия различ-
ных источников помех. При увеличении плотно-
сти ложных отметок (ЛО) алгоритмы обработки 
радиолокационной информации (РЛИ) имеют 
тенденцию к завязке ложных траекторий [1–4].

В современных РЛС обзора пространства для 
борьбы с помехами реализуется комплекс мер 
обеспечения помехозащиты. Основным направ-

лением борьбы с шумовыми помехами является 
повышение отношения сигнал/шум (ОСШ) на вы-
ходе схем накопителей радиолокационных сиг-
налов в приемном тракте РЛС. Для этого увели-
чивают энергию излучаемых зондирующих сиг-
налов и расширяют интервалы накапливаемых 
отраженных радиолокационных сигналов, а так-
же применяют методы селекции сигналов на фо-
не помех, пространственной и спектральной ре-
жекции мешающих излучений [4–7]. Сложность 
защиты от сигналоподобных помех связана с тем, 
что изменение энергии зондирующего сигнала, 
его структуры и параметров не позволяет умень-
шить воздействие таких помех. Методы селекции 
сигналов, режекции и компенсации помех при 
этом также не обеспечивают полное устранение 
ложных обнаружений [5–8].

Для ослабления воздействия помех может 
применяться совместная обработка РЛИ от не-
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скольких разнесенных РЛС. Такой подход позво-
ляет обеспечить рост достоверности обнаружения 
целей и повышение помехоустойчивости радио-
локационной системы в целом за счет многора-
курсного наблюдения целей и различного харак-
тера воздействия помех на разнесенные РЛС [6, 
7]. Поэтому исследования в области совершен-
ствования методов совместной обработки РЛИ 
в сети РЛС в условиях сигналоподобных помех 
являются актуальными.

Рассмотренная в статье имитационная модель 
обработки РЛИ от двух разнесенных РЛС позво-
ляет оценить вероятность селекции целей в об-
ласти пространства с высокой плотностью ЛО, 
обусловленных наличием сигналоподобных по-
мех. В основе разработки имитационной модели 
заложена возможность проведения многократ-
ных статистических испытаний измерения ко-
ординат целей, наблюдаемых парой разнесенных 
РЛС, с учетом потенциальных точностей измере-
ний каждой РЛС векторов положения и скорости 
целей, а также совместной обработки синхрони-
зированных единичных результатов измерений, 
приведенных в единую систему координат.

Принцип совместной обработки РЛИ 
в сети РЛС для селекции целей в условиях 
сигналоподобных помех

Рассмотрим ситуацию, в которой цель, дви-
жущаяся по некоторой траектории, одновре-
менно наблюдается несколькими разнесенными 
РЛС, объединенными в единую информацион-
ную сеть. Такая радиолокационная система под-
разумевает наличие центра обработки РЛИ и 
линий связи с каждой отдельной РЛС. Для обе-
спечения совместной когерентной обработки сиг-
налов и помех каналы связи радиолокационной 
системы должны позволять передавать потоки 
данных описания широкополосных отраженных 
сигналов большого объема [3, 6, 7], что затруд-
няет техническую реализацию данного подхода 
к совместной обработке РЛИ от нескольких РЛС. 
Другим подходом к совместной обработке РЛИ от 
нескольких РЛС, рассматриваемым в настоящей 
работе, является объединение только результа-
тов одиночных радиолокационных измерений 
параметров положения и движения целей, для 
чего достаточно линий связи с малой пропускной 
способностью [3, 6, 7].

Пусть на вход приемного устройства каждой 
РЛС поступает смесь шумовых и сигналоподоб-
ных помех. При этом появляются сигналоподоб-
ные помехи в различных элементах разрешения 
РЛС. Результатом такого воздействия является 
отсутствие интерференционных наложений сиг-
налоподобных помех и резкое увеличение коли-

чества ЛО в канале дальности РЛС, учитываемых 
при обработке РЛИ. Пусть территориальный и 
частотный разнос РЛС обеспечивает различие 
проявлений помех для различных РЛС. Наличие 
перекрытия зон обзора в сети РЛС позволяет реа-
лизовать совместную обработку РЛИ о РЛЦ, на-
блюдаемых с различных ракурсов. Оба фактора 
способствуют повышению достоверности селек-
ции целей на фоне помех.

В результате радиолокационных измерений 
местоположения цели в каждой i-й РЛС формиру-

ется вектор состояния      ( ), ( ), ( ), ( ),i RR t t t V tR

  ( ), ( )V t V t , где R(t), (t), (t) — наклонная даль-

ность от РЛС до цели, угол азимута и угол ме-
ста в топоцентрической системе координат РЛС; 
VR(t), V(t), V(t) — составляющие вектора скоро-
сти по каждой координате.

В процессе радиолокационного наблюдения за 
движущимися целями возникает эффект Доплера, 
отражающий изменение в динамике составляю-
щих вектора скорости. Поскольку при наблюде-
нии целей в условиях сигналоподобных помех ис-
тинная цель и ЛО имеют соразмерные скорости, 
то наиболее информативной для селекции будет 
являться координатная информация о местопо-
ложении всех наблюдаемых целей [2–4].

Возможность объединения информации о це-
лях в сети РЛС позволяет увеличить количество 
признаков их селекции на фоне помех, в частно-
сти за счет многоракурсного наблюдения целей [3, 
6, 7, 9–13]. По результатам выполненных радио-
локационных измерений местоположения целей 
совместная обработка информации проводится 
в ЦОИ — центре обработки информации, находя-
щемся или в одной из задействованных РЛС, или 
в вынесенной точке. При этом на первом этапе 
совместной обработки РЛИ выполняются опера-
ции группирования и отождествления отметок, 
полученных разнесенными РЛС. Группируются 
те отметки, которые находятся в соизмеримых 
областях пространства с размерами области не-
определенности одиночных измерений РЛС, обу-
словленных собственными шумами и внешними 
помехами.

При группировании отметок с координатами, 
измеренными относительно точек стояния РЛС, 
после пересчета в единую систему координат по-
является возможность сравнения измеренных 
координат целей по величине r(t), характеризу-
ющей разнос между измерениями, отнесенны-
ми к одной цели, т. е. расстояние между С1 и С2 
(рис. 1). Оценка параметра r(t) может использо-
ваться в качестве признака селекции целей на 
фоне ЛО [3, 6, 7]. 

Точками С1 и С2 на рис. 1 показаны измерен-
ные РЛС1 и РЛС2 положения цели, находящейся 
в точке Ц. Области пространства S1 и S2 — обла-
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сти возможных измеренных положений цели по 
результатам одиночных радиолокационных из-
мерений для РЛС1 и РЛС2. Размеры областей S1 и 
S2 обусловлены собственными внутренними шу-
мами РЛС и внешними аддитивными помехами.

Для вычисления расстояния r(t) рассмотрим 
порядок измерения местоположения целей и бу-
дем считать, что текущие значения наклонной 
дальности от РЛС до цели R(t), а также углы ази-
мута (t) и углы места (t) определяются в соот-
ветствии со следующими выражениями [2, 3]:

R(t) Rц(t) R(t);

(t) ц(t) (t); 

 (t) ц(t) (t), (1)

где Rц(t), ц(t), ц(t) — истинные значения на-
клонной дальности до цели и углы азимута и ме-
ста; R(t), (t), (t) — ошибки измерений соот-
ветствующих координат. Также предполагает-
ся, что в каждой РЛС случайные ошибки измере-
ний дальности R(t), угла азимута (t) и угла ме-
ста (t) независимы между собой и распределе-
ны по нормальному закону с нулевыми средними 
и (R, , ) среднеквадратическими ошибками 
(СКО).

Для синхронизации измерений, выполняе-
мых разнесенными РЛС, по результатам m из-
мерений сферических координат целей R(t), (t) 
и (t), проводимых в пределах интервала време-

ни Tm, по методу наименьших квадратов фор-
мируются единичные измерения     ( , , )R  [2, 3]. 
Момент времени t, на который пересчитываются 

    ( , , )R , задается из условия t < Tm.
После синхронизации измерений координаты 

целей, наблюдаемых каждой РЛС, для дальней-
шей обработки преобразуются в единую систему 
координат (в геоцентрическую систему коорди-
нат) по формуле

 

ÐËÑ

ÐËÑ

sin( ) cos( )
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Y R Y

Z ZR
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 
 


  (2)

где DРЛС — матрица перевода в топоцентриче-
скую систему координат РЛС; (X, Y, Z)РЛС — коор-
динаты местоположения РЛС в геоцентрической 
системе координат.

Значение величины r определяется по формуле

 
      2 2 2

1 2 1 2 1 2( ) ( ) ( )r X X Y Y Z Z ,  (3)

где (X1, Y1, Z1) и (X2, Y2, Z2) — приведенные к еди-
ному моменту времени координаты целей, изме-
ренные РЛС1 и РЛС2 соответственно.

Значения (R, , ) определяются в соответ-
ствии с потенциальными точностями измерения 
одиночных параметров отраженных от цели сиг-
налов, таких как запаздывание и частота [1–4, 
7]. Точность измерения угловых координат во 
многом зависит от ошибок измерения направля-
ющих косинусов и от направления пеленгования. 
У РЛС с фазированными антенными решетками 
точность измерения угловых координат убывает 
при смещении направления пеленгования от нор-
мали к раскрыву. Это происходит из-за возраста-
ния ошибки по углу при постоянной ошибке по 
направляющему косинусу, а также из-за сниже-
ния ОСШ [2, 8]. Потенциальные ошибки измере-
ний траекторных параметров целей (R, , ) 
характеризуют предельно достижимую точность 
определения местоположения цели и зависят 
от ОСШ на выходе согласованного фильтра РЛС 
(qс/ш)вых, ширины спектра зондирующего сигна-
ла РЛС fс, положения цели относительно норма-
ли к раскрыву антенны РЛС  и других.

Потенциальная ошибка измерения дальности 
R определяется по формуле [4]

 

 
 ñ ñ/ø âûõ

,
( )R
c

f q
  (4)

где c — скорость света; (qс/ш)вых — ОСШ на выхо-
де схем накопителей радиолокационных сигна-
лов в приемном тракте РЛС:

 
 ñ/ø âûõ ñ ï âõ( ) ( / ) .q P P B   (5)

Ц

r (t)

С2

С1

~ ~

РЛС1

РЛС2

ЦОИ

S2

S1

  Рис. 1. Оценка положения цели, наблюдаемой па-
рой разнесенных РЛС

  Fig. 1. Assessment of radar target position observed 
by two spaced radar stations
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Здесь (Pс / Pп)вх — ОСШ по мощности в точке 
приема отраженного от цели зондирующего сиг-
нала РЛС; B — база сигнала: B fси, где и — 
длительность импульса.

С учетом выражений (4) и (5) формула для расче-
та СКО измерения дальности R принимает вид [4]

 
3

ñ ï âõ  ñ è

.
( / )

R
c

P P f
 

 
  (6)

Среднеквадратическая ошибка измерения уг-
ловых координат , определяется по формуле

 

 


  ÄÍ 0 5

ñ/ø âûõ

,
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( )

k

q
  (7)

где kДН — коэффициент пропорциональности, 
зависящий от формы диаграммы направленно-
сти (ДН) антенны и способа измерения угловых 
координат (при измерении угловых координат 
методом парциальных диаграмм kДН 0,6…1);
0,5 — ширина приемной ДН РЛС по уровню поло-
винной мощности в горизонтальной и угломест-
ной плоскостях, град [4].

Для фазированной антенной решетки ширина 
приемной ДН по уровню половинной мощности 
определяется по формуле [8]
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где  — длина волны; Lx,y — геометрические раз-
меры антенны в горизонтальной (вертикальной) 
плоскости (длина, ширина).

При отклонении вектора положения цели от 
вектора нормали эффективный размер апертуры 
антенны фазированной антенной решетки, уча-
ствующей в приеме отраженного от цели зонди-
рующего сигнала, определяется по формуле [1–3]

 ý , , cos( ).x y x yL L 
 

 (9)

При увеличении угла отклонения цели от нор-
мали   уменьшается эффективная площадь при-
ема зондирующего сигнала. Поэтому чем больше 
эффективная поверхность антенны фазированной 
антенной решетки, тем меньше величина СКО на 
выходе оптимального фильтра. С учетом выраже-
ний (5), (7)–(9) формула расчета СКО угловых ко-
ординат принимает вид
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Критерием принятия решения об истинности 
наблюдаемой цели является непревышение вели-
чины r(t) над пороговым значением μобн. Для за-
данных условий радиолокационного наблюдения 

(т. е. с учетом положения цели относительно ме-
ста стояния РЛС и раскрыва ее антенны, ОСШ на 
выходе приемного устройства РЛС и др.) значение 
порога селекции μобн задается на основе критерия 
Неймана — Пирсона [7, 8].

Структура имитационной модели 
оценивания пространственного положения 
РЛЦ в условиях сигналоподобных помех

Для оценивания возможностей РЛС обзора 
пространства по селекции целей в различных ус-
ловиях радиоэлектронного наблюдения разрабо-
тана имитационная модель (рис. 2).

В блоке исходных данных задаются простран-
ственные, энергетические и сигнальные характе-
ристики РЛС, РЛЦ, а также шумовых и сигнало-
подобных помех. Под пространственными харак-
теристиками РЛС понимаются данные о месте 
размещения РЛС, размер и ориентация лоцируе-
мой области пространства. Местоположение РЛС 
задается географическими координатами (широ-
той РЛС и долготой РЛС). Зона обзора РЛС опре-
деляется шириной сектора пространства в азиму-
тальной и угломерной плоскостях. Ориентация 
сектора обзора пространства относительно север-
ного направления задается углом поворота нор-
мали к раскрыву антенны РЛС в азимутальной 
плоскости [1–3].

Под энергетическими параметрами РЛС пони-
маются данные о средней мощности излучения 
зондирующих сигналов Pс, коэффициент усиле-
ния приемной и передающей антенн РЛС. В каче-
стве сигнальных характеристик РЛС используют-
ся данные о несущей частоте излучения fс, шири-
не спектра зондирующих сигналов fс, длитель-
ности импульсов и и т. д. Пространственными 
параметрами РЛЦ являются координаты ее тра-
ектории полета и количество объектов Nц, наблю-
даемых РЛС в зоне обзора. Задаваемым параме-
тром РЛЦ является среднее значение эффектив-
ной поверхности рассеяния ц.

В модели фоноцелевой обстановки задаются 
траектории движения РЛЦ множеством прямо-
угольных координат в геоцентрической системе 
координат для рассматриваемого интервала вре-
мени. Затем отбираются координаты траектории 
полета РЛЦ, попадающие в зону обзора РЛС. Для 
этих координат по величине отношения мощно-
сти отраженного сигнала и суммарной мощности 
помех и внутренних шумов на выходе схем нако-
пителей радиолокационных сигналов приемного 
тракта РЛС при заданной вероятности ложной 
тревоги выбираются те координаты, которые 
удовлетворяют условию радиовидимости целей 
в зоне обзора РЛС. Далее для РЛЦ, обнаружива-
емых с требуемым качеством, и ЛО, обусловлен-
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ных наличием сигналоподобных помех, задают-
ся их опорные координаты.

Учитывая режимы функционирования РЛС и 
параметры излучения зондирующих сигналов, 
в модели задаются моменты времени, на которые 
методом экстраполяции уточняются опорные ко-
ординаты РЛЦ и ЛО [11–13]. На выходе модели 
фоноцелевой обстановки РЛЦ и ЛО представля-
ются наборами координат в сферических систе-
мах координат всех участвующих в измерениях 
РЛС.

В модели радиолокационных измерений на ос-
нове данных о параметрах РЛС, положения целей 
в зоне обзора РЛС, условий радиолокационного 
наблюдения и параметров шумовых помех зада-
ются оценки потенциальных точностей измере-
ния сферических координат, т. е. СКО измерения 
дальности и угловых координат. Суммирование 
опорных дальностей и угловых координат целей 
со случайными реализациями ошибок измере-
ний образуют оценки координат целей в секторе 
обзора РЛС. Для обеспечения совместной обра-
ботки результатов радиолокационных измерений 

в сети РЛС все измерения синхронизируются пу-
тем пересчета измеренных координат целей, на-
блюдаемых разнесенными РЛС, на фиксирован-
ные моменты времени [11–16]. Далее проводится 
анализ совпадения измеренных координат целей 
в сети РЛС и сравнение величины несовпадения 
с пороговым значением.

После завершения одиночных измерений про-
водится изменение случайных ошибок измере-
ний дальности и угловых координат наблюда-
емых РЛЦ и ЛО. Для оценки статистических 
характеристик селекции целей в условиях сиг-
налоподобных помех в модели реализован цикл 
многократных радиолокационных измерений. 
В блоке статистической обработки результа-
тов имитационного моделирования определя-
ется количество верно принятых решений об 
истинности целей, наблюдаемых сетью РЛС, и 
в графическом виде представляется зависимость 
изменения вероятности селекции целей на фоне 
ЛО от расстояния.

В основном шумовые помехи проявляются 
в виде мешающих сигналов, не коррелирован-
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  Рис. 2. Структура имитационной модели оценивания вероятности селекции целей в условиях сигналоподобных 
помех

  Fig. 2. Structure of simulation model estimation of selection probability of radar targets under conditions of sig-
nal-like interference
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ных с зондирующими сигналами РЛС, и об-
разуют в приемном тракте РЛС аддитивную 
смесь с напряжением принимаемого сигнала. 
Сигналоподобные помехи образуются, как пра-
вило, путем многократных переотражений зон-
дирующих сигналов на неоднородностях рассе-
яния радиоволн в окружающей среде или в ре-
зультате применения систем ретрансляции. При 
этом искажается фронт распространения радио-
волны, а в точке приема возникает сложная ин-
терференционная картина замираний, когда на-
пряженность поля зависит от несущей частоты 
сигнала, времени и вектора координат точки при-
ема [5, 17–20]. Поэтому задаваемыми параметра-
ми шумовых помех являются средняя мощность 
их излучения Pп и ширина спектра помехи fп. 
Сигналоподобные помехи в i-й РЛС описываются 
плотностью i размещения ЛО и общим количе-
ством ЛО NЛО i.

Для построения траектории движения це-
лей на основе данных о траектории полета и 
данных о количестве ЛО NЛО i, обусловленных 
наличием сигналоподобных помех, рассчи-
тывается трехмерный массив координат для 
i-й РЛС   

   ( , , ),i n i n i nX Y Z  где i 1, 2,  0[ , ]n N , 
Ni Nц NЛО i.

При обнаружении целей в зоне обзора РЛС 
проводится оценивание отношения мощности по-
лезного сигнала к аддитивной смеси внешних по-
мех и внутренних шумов приемника Pп и прове-
ряется возможность обнаружения целей при ис-
пользовании в РЛС оптимального к воздействию 
белого гауссова шума приемного устройства [5, 
18, 19]. Применение такого подхода возможно 
при соблюдении условия обнаружения целей, 
т. е. в условиях неподавления РЛС шумовыми 
помехами. Значения отношения сигнал/помеха 
влияют на точность радиолокационных измере-
ний, которые в имитационной модели учитыва-
ются именно как результаты измерений, т. е. как 
данные с выхода радиолокационного измерите-
ля. Величина ОСШ учитывается при определе-
нии потенциальных ошибок измерений коорди-
нат целей.

Имитационное моделирование измерения ко-
ординат целей   

     ( , , )i n i n i nX Y Z  на фоне шумовых 
помех направлено на формирование нормально 
распределенных случайных ошибок измерений 
(R, , ), возникающих в угловых каналах и 
канале дальности РЛС, имеющих нулевое мате-
матическое ожидание и СКО (R, , ).

При увеличении интенсивности воздействия на 
РЛС шумовых помех для фиксируемого значения 
R / RРЛС происходит снижение ОСШ (qс/ш)вых по 
мощности на выходе приемного устройства (рис. 3).

В пределах одного цикла измерений для каж-
дой РЛС вычисляется отношение мощности по-
лезного сигнала к суммарной мощности помех 

(qс/ш)вых на выходе приемного устройства РЛС и 
уточняются оценки СКО измерения сферических 
координат, как это показано на рис. 4.

Величина r при проведении многократных 
статистических испытаний рассчитывается 
в каждом отдельном цикле работы имитацион-
ной модели. Причем случайные ошибки измере-
ний дальности и угловых координат изменяются 
для каждого статистического испытания в зави-
симости от СКО измерения координат (R, , ), 
рассчитанных для данных условий радиолока-
ционного наблюдения.
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  Рис. 3. Изменение ОСШ по мощности при функцио-
нировании РЛС на фоне внутренних тепловых шумов 1, 
при воздействии шумовых помех по боковым 2 и по ос-
новному 3 лепесткам приемной ДН РЛС

  Fig. 3. Change signal/noise of power ratio during ra-
dar operation against the background of internal ther-
mal noise 1 and under influence of noise interference on 
side 2 and main 3 lobes of receiving radar radiation pet-
tern
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  Рис. 4. Изменение точности измерения дальности 
(а) и угловых координат цели (б) при штатном функ-
ционировании РЛС

  Fig. 4. Changing accuracy of measuring range (а) and 
angular coordinates target (б) in normal operation radar 
station
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Результаты имитационного моделирования 
селекции по пространственному разносу 
измеренных положений целей

Несмотря на протяженные зоны обзора совре-
менных сетей РЛС, трех и более кратное пересе-
чение зон видимости отдельных станций встреча-
ется довольно редко. При наличии многократных 
пересечений зон обзора всегда могут быть выбра-
ны одна или несколько наиболее информативных 
пар РЛС [6], поэтому в процессе имитационного 
моделирования рассматривается только пара 
разнесенных РЛС из состава сети.

Решение задачи селекции целей в условиях 
воздействия на РЛС сигналоподобных помех за-
висит от многих факторов. При моделировании 
были фиксированы такие характеристики, как 
взаимное положение двух разнесенных РЛС и 
ракурс наблюдения цели. Исследовалась зави-
симость результативности селекции целей от 
интенсивности воздействия шумовых помех, ко-
личества NЛО i и средней плотности ЛО, обуслов-
ленных наличием сигналоподобных помех. Для 
оценивания вероятности селекции целей Pсел 
в условиях сигналоподобных помех на основе со-
вместной обработки результатов радиолокацион-
ных измерений двух разнесенных РЛС рассма-
тривалась следующая ситуация.

В зоне совместного действия двух разнесен-
ных РЛС находится одна РЛЦ. На каждую РЛС 
воздействуют шумовые маскирующие и сигна-
лоподобные помехи. Шумовые маскирующие по-
мехи создаются в диапазоне рабочих частот РЛС 
и воздействуют на приемные устройства РЛС как 
по основному, так и по боковым лепесткам ДН. 
Под моделью шумовой маскирующей помехи по-
нимается ограниченный в пределах полосы про-
пускания приемника РЛС белый гауссов шум 
[5, 17, 20]. Воздействие на РЛС сигналоподоб-
ных помех приводит к образованию множества 
ЛО. Увеличение плотности ЛО приводит к за-
вязке множества ложных траекторий [5, 9, 20]. 
Описание помех, образованных в результате мно-
гократной ретрансляции зондирующих сигналов 
РЛС, задавалось плотностью ЛО в наблюдаемой 
области пространства. При этом число ЛО соот-
ветствует количеству каналов ретрансляции. 
В зоне образования сигналоподобных помех ЛО 
формируются с равномерным законом распреде-
ления по дальности.

Оценивание вероятности селекции целей про-
водится путем многократных статистических ис-
пытаний. При этом использовались следующие 
допущения.

Во-первых, от испытания к испытанию изме-
ренное положение РЛЦ изменяется исходя из то-
го, что ошибки измерений в канале дальности и 
угловых каналах распределены по нормальному 

закону с нулевым математическим ожиданием 
и СКО, зависящей от величины отношения мощ-
ности принятого сигнала к суммарной мощности 
внутренних шумов и внешних шумовых помех 
Pп на выходе приемного устройства РЛС.

Во-вторых, ЛО распределены в пределах на-
блюдаемой области пространства по равномерно-
му закону. В рамках одного цикла испытаний по-
ложение ЛО, обусловленных наличием сигнало-
подобных помех, остается неизменным или дви-
жется прямолинейно в случайном направлении.

В условиях шумовых помех Pп, уровень ко-
торых на выходе согласованного фильтра РЛС 
значительно превышает по мощности уровень 
внутренних шумов приемника Pш, дальность 
действия РЛС RРЛС обзора пространства снижа-
ется (рис. 5).

График 1 показывает изменение вероятно-
сти селекции цели со сниженной эффективной 
поверхностью рассеяния ц по сравнению с эф-
фективной поверхностью рассеяния эталонного 
объекта наблюдения ö

* . Паспортная дальность 
действия РЛС RРЛС задается при наблюдении це-
ли с эффективной поверхностью рассеяния ö

*  
[1–4]. Воздействие шумовых помех по боковым 
лепесткам приемной ДН РЛС (линия 2) приводит 
к увеличению уровня фонового шума. Поэтому 
происходит незначительное снижение дально-
сти селекции целей на фоне ЛО. В условиях воз-
действия шумовых помех по основному лепестку 
приемной ДН РЛС (линия 3) даже в условиях ре-
ализации методов защиты и компенсации помех 
происходит резкое снижение дальности действия 
РЛС. Изменение вероятности селекции целей 
в условиях шумовых маскирующих помех, воз-
действующих по основному и боковым лепесткам 
ДН, представлено графиком 4.

При совместном воздействии шумовых маски-
рующих и сигналоподобных помех задача селек-
ции целей будет усложняться резким ухудшени-
ем фоноцелевой обстановки [10–12, 15, 16], т. е. 
количество целей, обнаруживаемых с требуемым 
качеством функционирования РЛС, будет значи-
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  Рис. 5. Изменение вероятности селекции целей на 
фоне ложных отметок при различных уровнях шумо-
вых помех

  Fig. 5. Changing probability of radar target selection 
against background of false marks at different noise levels
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тельно больше по сравнению с физически суще-
ствующими объектами, находящимися в области 
пространства, наблюдаемой двумя РЛС.

На рис. 6 представлены графики изменения 
вероятности селекции целей на фоне ложных от-
меток для разных значений средней плотности 
ЛО. Под средней плотностью распределения ЛО 
в канале дальности РЛС понимается их среднее 
количество NЛО i, размещаемое на единицу даль-
ности, выраженную в некотором числе элементов 
разрешения i-й РЛС по дальности ri, i 1, 2 [3, 
5, 7]. При моделировании предполагалось, что 
средняя плотность ЛО в первой и второй РЛС 

изменялась кратно величинам 01
1

1
50 r

 


 и 

02
2

1
250 r

 


 для РЛС1 и РЛС2 соответственно. 

График зависимости 1 получен при отсутствии 
ЛО, что соответствует наличию только шумо-
вых маскирующих помех и 1,2 0. Графики 5 и 
4 — для 1,2 01,02, причем 5 соответствует ре-
ализации в каждой отдельной РЛС селекции по 
сигнальным признакам. Графики зависимостей 
2, 3 и 4 получены при реализации селекции по 

расстоянию между измеренными координатами 
для 1,2 01,02 / 3, 1,2 01,02 / 2 и 1,2 01,02 со-
ответственно. Результаты моделирования пока-
зали, что снижение средней плотности ЛО при-
водит к пропорциональному увеличению дально-
сти обнаружения целей на фоне ЛО.

Таким образом, при воздействии шумовых 
маскирующих и сигналоподобных помех, суще-
ственно снижающих дальность уверенного об-
наружения целей в РЛС, задача селекции целей 
может быть решена с требуемым качеством на 
бо �льших расстояниях за счет анализа несовпаде-
ния измеренных координат целей и ЛО.

Заключение

Представлено описание имитационной моде-
ли совместной обработки РЛИ о целях, наблю-
даемых парой разнесенных РЛС из сети РЛС, 
в условиях шумовых и сигналоподобных помех. 
Рассмотрены процессы сведения данных о ре-
зультатах радиолокационных измерений разне-
сенных РЛС в единую систему координат с еди-
ной временной шкалой проводимых измерений, 
вычисление расстояния между измеренными ко-
ординатами, отнесенными к одной цели, и после-
дующая селекция целей по величине простран-
ственного разноса измеренных положений для 
разных РЛС.

Получены сравнительные оценки результа-
тивности селекции целей на фоне ЛО для различ-
ных условий наблюдения. Результаты имитаци-
онного моделирования демонстрируют возмож-
ность повышения дальности обнаружения целей 
в условиях высокой плотности ЛО по сравнению 
с ситуацией применения только сигнальных при-
знаков селекции целей за счет использования ин-
формации о совпадении измеренных координат 
целей.
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  Рис. 6. Изменение вероятности селекции целей при 
различных плотностях ложных отметок и разных ме-
тодах селекции сигналов на фоне помех

  Fig. 6. Changing probability of radar target selection 
at different densities of false marks and different meth-
ods of signal selection on background of noise
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Simulation model of radar data processing in a station network under signal-like interference
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Introduction: Radar stations, when tracking targets in a complex interference environment, form not only target marks but also 
false marks. A well-developed theory and technique of noise stability is not useful under signal-like interference caused by re-reflections, 
multi-path propagation or retransmission of the probing signals. The reliability of radar information processing under signal-like 
interference can be improved by joint processing of data from several spaced posts in a radar station network. Purpose: development 
of а simulation model which would allow you to estimate the effectiveness of radar target selection by spatial rating of its measured 
positions, with joint processing of the radar information obtained from two spaced radar stations. Results: We have implemented the 
framework of joint radar data processing for target selection in a radar station network under signal-like interference. The selection 
is based on using the information about the coincidence of radar target coordinates measured by spaced radar stations. A simulation 
model is developed to estimate the target selection probability under signal-like interference during the joint processing of data from 
two spaced radar stations, by analyzing the coincidence of the measured coordinates of the targets. It has been found out how the target 
selection probability depends on the noise interference power and the average density of false marks in the range channels of two spaced 
radar stations. Practical relevance: The simulation results demonstrate the possibility of increasing the range of radar target detection 
by network radar stations under signal-like interference, and the efficiency of using the information about coincidence of radar target 
coordinates measured by spaced radar stations, which is better than using only the signal features of radar target selection on the 
background of false marks.

Keywords — radar station, signal-like interference, radar target selection, false marks.
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Модель и метод диагностирования компьютерных 
инцидентов в информационно-коммуникационных 
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Введение: модели и методы диагностирования компьютерных инцидентов, фиксируемых в информационно-комму-
никационных системах, являются важнейшими компонентами математического обеспечения систем защиты информа-
ции. Основным требованием, предъявляемым к процессу диагностирования, является оперативность выявления характе-
ристик нарушения безопасности. Сложность этой задачи обусловлена объемностью и вариативностью исходных данных 
о нарушении безопасности информации. Цель: разработка модели диагностирования компьютерного инцидента и метода, 
позволяющего оперативно определять значения характеристик нарушения безопасности. Результаты: определение зна-
чений характеристик нарушения безопасности, важных для принятия решения по реагированию на выявленный компью-
терный инцидент, осуществляется с использованием глубоких искусственных нейронных сетей. Особенностью структуры 
предложенной глубокой искусственной нейронной сети является то, что она объединяет кодирующую часть автоэнкодера 
и многослойный персептрон. Кроме того, метод реализует параллельный режим обработки информативных событий, про-
изошедших в информационно-коммуникационной системе д о обнаружения компьютерного инцидента, путем использова-
ния для каждой вторичной характеристики нарушения безопасности отдельной предложенной искусственной нейронной 
сети. Метод определения значений вторичных характеристик нарушения безопасности позволяет достигнуть достаточ-
но высокого значения показателя оперативности диагностирования при приемлемых значениях показателей точности и 
полноты для искомых характеристик нарушения безопасности. Исследована зависимость значений показателей полноты 
и точности классификации от числа нейронов скрытого слоя. Экспериментально определено достаточное число нейронов 
скрытого слоя для достижения требуемой оперативности обучения. Практическая значимость: разработанные модель и 
метод могут быть реализованы на типовых программно-аппаратных средствах (серверах) информационно-коммуника-
ционной системы организации. Их совместное использование с существующими моделями и методами мониторинга и 
диагностирования позволяет значительно повысить эффективность системы защиты информации.

Ключевые слова — компьютерный инцидент, диагностический признак, искусственная нейронная сеть, персеп-
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Введение 

Увеличение количества, форм и способов вредо-
носных воздействий на информационно-коммуни-
кационные системы как государственных органи-
заций, так и коммерческого сектора, отражаемое 
в отчетах различных компаний сферы информа-
ционной безопасности [1, 2], стало катализатором 
совершенствования методов и средств защиты ин-
формации. На первый план стали выходить си-
стемы управления событиями, регистрируемыми 
от разнообразных средств защиты информации 
и элементов информационно-коммуникационных 
систем.

Помимо основных средств защиты информации, 
таких как средства антивирусной защиты, межсе-

тевые экраны, системы обнаружения атак, средства 
разграничения и управления доступом, возможно 
применение дополнительных средств — сканеров 
защищенности, анализаторов журналов событий, 
SIEM-систем [3] и т. д. Возникает достаточно акту-
альная проблема эффективной обработки и анализа 
предоставляемой ими информации о нарушении. 

Острота этой проблемы обусловлена следую-
щими причинами: 

— различием форматов отчетов об одном и том 
же виде нарушения, формируемых различными 
средствами (для автоматизации процесса диа-
гностирования необходимо сведения о событиях 
приводить к единому формату);

— сложностью задачи определения взаимо-
связи событий; 
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— наличием скрытых и распределенных во 
времени событий безопасности и т. д.

При этом оперативность принятия решения 
по реагированию на выявленный компьютерный 
инцидент зависит от эффективности процесса 
диагностирования. Под диагностированием ком-
пьютерного инцидента будем понимать процесс 
определения значений характеристик наруше-
ния безопасности.

Существуют объективные трудности в постро-
ении системы диагностирования компьютерных 
инцидентов, которые вызваны: 

— cложностью структуры информационных 
потоков в системе защиты; 

— разнородностью средств защиты и автома-
тизации; 

— необходимостью анализа большого количе-
ства событий и диагностических признаков. 

В силу этого оперативное диагностирование 
компьютерных инцидентов является одной из 
актуальных ключевых задач мониторинга и 
управления системой защиты информации ин-
формационно-коммуникационной системы.

В настоящей статье рассматривается новый 
подход к диагностированию компьютерных ин-
цидентов в информационно-коммуникационной 
системе, основанный на применении глубоких 
искусственных нейронных сетей (ИНС). При 
этом метод глубокого обучения используется со-
вместно с существующими подходами к диагно-
стированию. 

Основной теоретический вклад работы за-
ключается в следующем. Во-первых, обоснована 
необходимость рассмотрения задачи диагности-
рования компьютерных инцидентов в качестве 
отдельной функции системы защиты и возмож-
ность ее реализации на основе аппарата глубо-
ких искусственных нейронных сетей. Во-вторых, 
предложены модель и метод диагностирования 
компьютерных инцидентов в информацион-
но-коммуникационной системе, в основе кото-
рых применено глубокое машинное обучение. 
Наконец, экспериментально подтверждено, что 
реализация предложенного метода позволяет по-
лучить достаточно высокие значения показателя 
оперативности диагностирования, точности и 
полноты определяемых значений характеристик 
нарушения безопасности.

Состояние исследований в области 
диагностирования компьютерных 
инцидентов. Постановка задачи

Основные подходы к поиску, сбору и обработ-
ке событий, связанных с компьютерными инци-
дентами, отражены в ряде работ, например [4–7]. 
В них указывается, что важной особенностью 

анализа является необходимость автоматизации 
процедур сбора и обработки, так как количество 
событий, генерируемых информационно-ком-
муникационной системой, столь велико, что из-
учение журналов событий администратором без-
опасности вручную, без средств автоматизации, 
становится крайне неэффективным. 

Для диагностирования выхода из строя обо-
рудования информационно-коммуникационной 
системы предлагается [8, 9] применять ИНС. 
Журналы событий содержат данные об отказах 
системы, которые предварительно обрабатыва-
ются и передаются для поиска неисправности на 
вход ИНС.

Предложен подход [10–13], использующий 
ИНС для поиска атак и аномальных действий. 
Отмечена высокая точность полученных экспе-
риментальных прогнозов и способность системы 
прогнозирования функционировать в режиме 
времени, близком к реальному.

Стремление к получению все большего коли-
чества информативных признаков из массива об-
рабатываемых данных послужило развитию глу-
боких ИНС. При этом до недавнего времени счи-
талось нецелесообразным обучать глубокие ИНС 
(кроме сверточных нейронных сетей), поскольку 
процедуры итеративной оптимизации имели тен-
денцию «застревать» вблизи слабых локальных 
минимумов. Однако вскоре были предложены 
эффективные процедуры оптимизации с исполь-
зованием обучения без учителя, которые про-
демонстрировали высокую производительность 
для глубоких нейронных архитектур [14].

Однако рассмотренные подходы не позволяют 
обеспечивать автоматическое диагностирование 
компьютерных инцидентов с высокой достовер-
ностью в реальном или в близком к реальному 
масштабу времени. В настоящей статье мы пред-
лагаем подход, который позволяет устранить эти 
недостатки. 

Рассмотрим информационно-коммуникаци-
онную систему S в момент времени обнаружения 
компьютерного инцидента t0. Для проведения ди-
агностирования необходимо собрать из журналов 
средств автоматизации и защиты информации 
за определенный интервал времени t, предше-
ствующий моменту времени обнаружения ком-
пьютерного инцидента t0, зарегистрированные 
события ñ 1, , ,ix X i N   где Nс — количество со-
бытий; X — множество событий информационно-
коммуникационной системы. Затем необходимо 
выбрать из всего множества X информативные 
события è.ñ 1, , ,ix X i N    где Nи.с — количество 
информативных событий; X — множество ин-
формативных событий. После этого осуществля-
ется анализ информативных событий с целью 
определить значения характеристик нарушения 
безопасности õàð 1, , ,ihn HN i N  где Nхар — ко-
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личество характеристик нарушения безопас-
ности, используемых для принятия решения на 
реагирование; HN — множество характеристик 
нарушения безопасности. 

Таким образом, решение задачи диагности-
рования заключается в отыскании отображения 
множества информативных событий X на мно-
жество значений характеристик нарушения без-
опасности HN, F: XHN.

Поскольку для современных информацион-
но-коммуникационных систем заданы высокие 
требования ко времени восстановления после 
компьютерного инцидента, то это влечет за со-
бой потребность в минимизации времени Td, 
отводимого на процесс диагностирования. При 
этом важно обеспечить соблюдение требований 
по достоверности результатов диагностирования. 
Целевая функция для разрабатываемой моде-
ли диагностирования может быть представлена 
в виде Td  min, Dдиаг  Dтреб, где Dдиаг — факти-
ческое значение показателя достоверности диа-
гностирования; Dтреб — требуемое значение по-
казателя достоверности диагностирования.

Модель диагностирования компьютерного 
инцидента

Для разработки метода диагностирования 
компьютерных инцидентов в информационно-
коммуникационных системах необходимо пре-
жде всего разработать модель диагностирования 
компьютерного инцидента. Такая модель должна 
позволять оперативно и достоверно определять 

значения характеристик нарушения безопасно-
сти. Для выполнения этих требований необхо-
димо совершенствование способов автоматиче-
ского сбора и анализа признаков компьютерного 
инцидента. С задачами подобного типа справля-
ются ИНС, которые нашли весьма широкое при-
менение в диагностировании информационных 
и технических систем. Это обусловлено тем, что 
обученная ИНС способна определить степень 
соответствия возможным значениям характе-
ристики нарушения безопасности для входного 
множества признаков нарушения безопасности. 
Данный подход к идентификации значений ха-
рактеристики нарушения безопасности успешно 
использовался в работах [15, 16]. Применительно 
к задаче диагностирования компьютерных ин-
цидентов ИНС способна обобщать диагности-
ческие признаки с последующим нахождением 
значений характеристик нарушения безопас-
ности, а также прогнозировать эти значения. 
Путем последовательного соединения двух раз-
новидностей ИНС — автоэнкодера и многослой-
ного персептрона — формируется глубокая ИНС 
(рис. 1). 

Автоэнкодер снижает размерность вектора ис-
ходных данных ïð 1, ,iX i N , где Nпр — число 
признаков, подаваемых на вход ИНС [17]. Таким 
образом, осуществляется первый этап по обобще-
нию входных данных (выполняется их сжатие): 

àýf
i jX X . В скрытом слое автоэнкодера фор-

мируются групповые диагностические признаки 
Xj. Далее они поступают на вход многослойного 
персептрона, который осуществляет процедуру 
обработки диагностических признаков и на выхо-
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  Рис. 1. Структура глубокой ИНС для определения значения m-арной характеристики нарушения безопасности

  Fig. 1. Structure of a deep artificial neural network to determine the value of the m-ary characteristic of a security 
violations
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де выдает набор значений m-арной характеристи-
ки нарушения безопасности, т. е. .F

jX HN
Множество характеристик нарушения без-

опасности HN представляет собой совокупность 
значений, по которым можно получить детальное 
описание выявленного нарушения безопасности. 
Перечень основных характеристик нарушения 
безопасности приведен на рис. 2.

Ряд характеристик нарушения безопасности 
может быть получен путем прямого измерения 
или расчета (таких как идентификаторы пользо-

вателей, время и др.). Назовем их условно первич-
ными характеристиками. Однако для некоторых 
характеристик нарушения безопасности отсут-
ствует возможность определить их функциональ-
ную зависимость от значений диагностических 
признаков. Определение значений этих характе-
ристик, условно называемых вторичными харак-
теристиками, является нетривиальной задачей. 

Модель процесса диагностирования представ-
лена на рис. 3. Установленные сенсоры передают 
сообщения о событиях из журналов регистрации 

  Рис. 2. Основные характеристики нарушения безопасности

  Fig. 2. The main characteristics of a security violation
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  Рис. 3. Модель диагностирования компьютерного инцидента в информационно-коммуникационной системе

  Fig. 3. Model of computer incident diagnostics in information and communication system
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в блок подготовки признаков, где осуществляет-
ся их обработка и представление к необходимо-
му виду перед подачей на вход глубоких ИНС. 
Поступив в блок анализа, нормализованные 
значения признаков компьютерного инцидента 
обрабатываются несколькими ИНС. Количество 
ИНС зависит от количества вторичных харак-
теристик нарушения безопасности, которые не-
обходимо определить. Работа организована в па-
раллельном режиме. Затем формируется итого-
вый вектор характеристик нарушения безопас-
ности, который объединяет как первичные, так и 
вторичные характеристики.

На основании имеющегося набора значений 
характеристик нарушения безопасности инфор-
мации принимается решение по реагированию 
на нарушение. В общем случае перечень харак-
теристик нарушений безопасности должен соот-
ветствовать возможностям системы защиты по 
реагированию на угрозы безопасности. 

Метод диагностирования 
компьютерных инцидентов 

К разработанному методу диагностирования 
компьютерных инцидентов предъявляются сле-
дующие требования: 

— функционирование в реальном или близ-
ком к реальному режиме времени; 

— поддержание заданных показателей точно-
сти и полноты;

— простота реализации. 
Процесс диагностирования компьютерных 

инцидентов в соответствии с разработанным ме-
тодом состоит из трех этапов: 

1) настройки, в ходе которой осуществляется 
обучение ИНС; 

2) сбора и подготовки диагностических при-
знаков, подаваемых на вход ИНС;

3) формирования вектора значений характе-
ристик нарушения безопасности. 

Предварительным этапом настройки системы 
диагностирования (до обучения ИНС) являет-
ся формирование множества исходных данных, 
подаваемых на вход ИНС. В работе [9] показа-
но, что число ключевых слов в записях, важных 
для анализа журналов событий, не превосходит 
170. В проведенном эксперименте было выбрано 
128 слов и словосочетаний из журналов событий, 
появление которых является признаком компью-
терного инцидента или предпосылкой его появ-
ления.

В зависимости от имеющихся сведений об 
инциденте, поступающих от средств защиты, 
выбирается размер временного интервала. Для 
каждого журнала событий информационно-ком-
муникационной системы строится вектор слов 

в выбранном временном интервале. На вход диа-
гностической ИНС поступает суммарный вектор 
по всем журналам событий. Так, для информа-
ционно-коммуникационной системы, состоящей 
из 40 компьютеров с установленной операцион-
ной системой семейства Linux, могут быть эф-
фективно использованы 400 журналов событий. 
Соответственно, входной вектор диагностиче-
ской ИНС должен содержать 51 200 нейронов. 

Альтернативный метод обработки журналов 
событий предложен в работах [18, 19]. Записи из 
журналов событий могут быть проанализирова-
ны на уровне исходных кодов, после чего к ре-
зультатам анализа применяется метод машинно-
го обучения. Полученный результат может быть 
преобразован в дерево решений, отображающее 
критические сообщения, связанные с обнару-
женными проблемами. Однако разработчики 
данного метода оценивали способность анализа 
технических неисправностей, не рассматривая 
компьютерные инциденты. 

На этапе настройки необходимо осуществить 
обучение глубокой ИНС и проверить ее готовность 
к функционированию. Обучение ведется по полу-
ченным экспертным путем парам значений (X, Y), 
где X — множество признаков, поступающих на 
вход искусственной нейронной сети; Y — значе-
ние характеристики нарушения безопасности, со-
ответствующее данному набору признаков. Они 
хранятся в базе данных, которая предназначена, 
в том числе, для сохранения новых пар (X, Y) и 
последующей корректировки ИНС. Процесс обу-
чения осуществляется методом обратного распро-
странения ошибки, в ходе которого происходит 
корректировка весовых коэффициентов каждой 
связи искусственных нейронов между собой [20]. 
На вход ИНС подаются признаки, полученные из 
журналов событий и сохраненные в базе данных. 
На выходе ожидается отклик ИНС на этот набор 
признаков. Полученный отклик Y сравнивается 
с правильным ответом Y, и в случае совпадения 
осуществляется переход к следующему набору 
признаков. При расхождении значений отклика Y 
и правильного ответа Y сначала изменяются весо-
вые коэффициенты связей нейронов от входного 
до выходного слоя. После этого производится пе-
реход к новому набору признаков, который также 
подается на вход ИНС. Обучение продолжается до 
тех пор, пока ошибка обучения на множестве всех 
наборов признаков достигнет допустимого значе-
ния либо число итераций не превысит определен-
ного значения [21, 22].

Также важным этапом настройки является 
задание временного окна — интервала времени, 
в течение которого будет осуществляться сбор 
признаков нарушения безопасности. Ввиду боль-
шого количества анализируемой информации 
возникает необходимость уменьшения ее объема. 
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Из всех событий, фиксируемых в ходе функцио-
нирования информационно-коммуникационной 
системы, отбираются информативные события, 
которые могут содержать признаки нарушения 
безопасности. Остальные события не рассматри-
ваются. Порядок формирования входного векто-
ра признаков представлен на рис. 4. Временной 
интервал может быть выбран исходя из ресурсов 
информационно-коммуникационной системы по 
хранению журналов событий с учетом выявлен-
ного компьютерного инцидента. 

На этапе функционирования системы диа-
гностирования после получения сигнала о ком-
пьютерном инциденте и первичной информации 
от средств защиты осуществляется уточнение 
временного окна, а затем — сбор и обработка со-
бытий. В выбранном временном окне происхо-
дит подсчет числа информативных событий по 
каждому источнику, фиксирующему события 
в информационно-коммуникационной системе. 
Полученные значения нормализуются для после-
дующей подачи на вход ИНС. В итоге формирует-
ся вектор информативных признаков. 

Сформированный вектор поступает на вход 
комбинированной ИНС для определения значе-
ния характеристик нарушения безопасности. 
Для каждой характеристики нарушения безопас-
ности, значение которой невозможно получить 
напрямую от средств детектирования компью-
терных инцидентов, предполагается отдельная 
глубокая ИНС, обученная на определение одного 
конкретного значения характеристики. В связи 

с этим количество нейронов выходного слоя пер-
септрона будет определяться количеством воз-
можных значений характеристики нарушения 
безопасности. Индивидуальные комбинирован-
ные ИНС работают параллельно. Вектор инфор-
мативных признаков поступает на все ИНС одно-
временно, а также сохраняется в базе данных для 
учета и запоминания варианта реагирования на 
компьютерный инцидент. Выбор числа опреде-
ляемых характеристик нарушения безопасности 
зависит от ситуации, в которой обнаружен ком-
пьютерный инцидент, и определяется различны-
ми параметрами, такими как важность защища-
емых ресурсов, имеющийся ресурс на проведение 
анализа и потенциальные возможности по реаги-
рованию.

По результатам работы совокупности комби-
нированных ИНС формируется набор значений 
характеристик нарушения безопасности. Он ис-
пользуется для выбора варианта реагирования 
на компьютерный инцидент исходя из ограниче-
ний и имеющихся возможностей.

Анализ экспериментальных данных

Обучение диагностической ИНС осуществля-
лось на основе имеющейся базы данных о нару-
шениях безопасности информации, составлен-
ной экспертным путем. База данных состоит из 
276 записей, которые включают наборы диагно-
стических признаков из журналов событий для 
20 компьютеров. Для характеристики наруше-
ния безопасности по характеру воздействия из 
276 записей 113 соответствуют преднамеренному 
нарушению, а 163 — непреднамеренному нару-
шению. Для характеристики нарушения безопас-
ности по последствиям реализации из 276 запи-
сей 164 соответствуют критическому ущербу, а 
112 — некритическому ущербу.

Система диагностирования была реализо-
вана на языке программирования Python. Для 
настройки ИНС база данных была разделена на 
две части. Для обучения было взято 194 записи. 
Оставшиеся 82 записи использовались для тести-
рования. Оценка диагностической ИНС проводи-
лась по общепринятым показателям точности Pr 
и полноты Rc:

;
TP

TP FP



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TP
Rc

TP FN



,

где TP — количество записей, классифицируе-
мых как истинное значение характеристики, в то 
время как оно истинное; FP — количество запи-
сей, классифицируемых как истинное значение 
характеристики, в то время как оно фактически 
ложное; FN — количество записей, классифици-
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  Рис. 4. Подготовка вектора признаков для подачи 
на вход ИНС

  Fig. 4. Preparation of a vector features for input of 
an artificial neural network
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руемых как ложное значение, в то время как оно 
истинное. Значения показателей, полученные 
в ходе эксперимента, для характеристики нару-
шения безопасности по характеру воздействия 
в зависимости от количества нейронов скрытого 
слоя приведены на рис. 5, а, а для характеристи-
ки нарушения безопасности по последствиям ре-
ализации — на рис. 5, б.

Для решения задачи оптимизации общего 
времени диагностирования возникает необхо-
димость преобразования структуры ИНС путем 
уменьшения числа нейронов для сокращения 
времени обучения без существенной потери точ-
ности результата. Полученные зависимости по-
казателей точности и полноты от числа нейронов 
предпоследнего слоя комбинированной ИНС, 
представленные на рис. 5, позволяют судить 
о том, что диагностическая ИНС показывает 
весьма высокие значения показателя точности 
определения значения бинарной характеристи-
ки нарушения безопасности. В случае если пред-
последний слой содержит свыше 30 нейронов, 
показатель точности составляет более 75 %, что 
говорит о большой доле правильно классифици-
рованных преднамеренных нарушений среди 
всего объема нарушений, классифицирован-
ных как преднамеренные из тестовой выборки. 
Показатель полноты при этом составляет 85 % 
и указывает на долю правильно найденных зна-
чений преднамеренных нарушений из всего объ-
ема реально преднамеренных нарушений, имею-
щихся в тестовой выборке. При этом 30 нейронов 

предпоследнего слоя являются оптимальным ко-
личеством для комбинированной ИНС для диа-
гностирования системы из 20 компьютеров, по-
скольку увеличение числа нейронов не приводит 
к значительному приросту точности и полноты 
результатов. При этом время обучения ИНС воз-
растает с 330 до 446 секунд.

Заключение

В настоящей работе предложены модель и 
метод диагностирования компьютерных инци-
дентов в информационно-коммуникационной си-
стеме, основанные на использовании алгоритмов 
глубокого обучения искусственных нейронных 
сетей.

Ключевой особенностью компьютерных ин-
цидентов как объекта анализа для определения 
значений характеристик нарушения безопасно-
сти является наличие важных диагностических 
признаков, сохраняемых в журналах регистра-
ции событий элементов информационно-комму-
никационных систем. Для экспериментальной 
оценки предложенного метода были выбраны по-
казатели полноты и точности определения значе-
ний характеристик нарушения безопасности.

Экспериментальная оценка предложенного 
метода показала, что он позволяет определять 
значения характеристик нарушения безопасно-
сти с достаточно высокой точностью и в реальном 
или в близком к реальному масштабе времени.
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  Рис. 5. Значения показателей Pr и Rc для характеристики нарушения безопасности по характеру воздействия (а) 
и по последствиям реализации (б)

  Fig. 5. Values of Pr and Rc indicators for characteristic the security violation by character of influence (а) and by 
implementation consequences (б)
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Дальнейшие направления исследований свя-
зываются с разработкой методов применения ча-
стично предобученных глубоких ИНС и дообуче-
нием их с использованием технологии переноса 
знаний (transfer learning).
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Introduction: Models and methods for diagnosing computer incidents recorded in information and communication systems 
are the most important components in mathematical support of information security systems. The main requirement for the 
diagnostics is prompt identification of security violation characteristics. This problem is complicated due to the amount and 
variability of the initial data on information security violation. Purpose: Development of a model for diagnosing a computer 
incident, along with a method which would allow you to quickly determine the characteristics of a security violation. Results: 
Security breach characteristics important for making a decision about responding to an identified computer incident can be 
determined via deep artificial neural networks. A structural feature of the proposed deep artificial neural network is combining 
the coding part of the autoencoder and a multilayer perceptron. In addition, the method implements a parallel mode of processing 
information events which have occurred in the information and communication system before the incident was detected, by using 
a separate proposed artificial neural network for each secondary characteristic of the security breach. The method of determining 
the values of these secondary characteristics allows you to greatly improve the diagnostics efficiency, having acceptable values of 
precision and recall for the security violation characteristics to determine. The dependence has been studied of the completeness 
and classification accuracy on the number of neurons in the hidden layer. A sufficient number of neurons in the hidden layer for 
achieving the required training efficiency is experimentally determined. Practical relevance: The developed model and method 
can be implemented using standard software and hardware (servers) of an information and communication system. Their combined 
use with the existing models and methods of monitoring and diagnostics can significantly improve the efficiency of an information 
security system.
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Introduction: Analysis of total signal decay is based on prognosis of the total path loss occurring in the atmospheric com-
munication links, accounting for effects of gaseous structures attenuation and scattering, hydrometeors (rain, snow and clouds) 
absorption and attenuation, and turbulent structures fast fading on radio and optical signals passing atmospheric channels 
with fading. Purpose: To perform a novel methodology of definition and estimation of effects of decay, absorption, scattering, 
and fading of radio and optical signals propagating in atmospheric channels in various meteorological conditions. Results: Was 
analyzed the impact of gaseous structures, hydrometeors and turbulent structures in total path loss for link budget design and in 
degradation of data stream parameters, such as capacity, spectral efficiency and bit-error-rate, which lead in loss of information 
data signals passing such kinds of channels with fast fading and decrease of quality of service. An optimal algorithm was found 
of the total path loss prediction for various meteorological situations occurring in the real atmosphere at different heights and for 
various frequencies of radiated signals. A method was proposed of how to evaluate the data stream parameters, capacity, spectral 
efficiency and bit-error-rate, accounting for the effects of atmospheric turbulence impact on fast fading, which corrupts informa-
tion passing such kinds of channels. All practical tests were illustrated by the use of the MATLAB utility. A new methodology was 
proposed on how to evaluate and estimate the capacity, the spectral efficiency, and the loss in energy and in the information data 
stream for different scenarios of radio and optical signals propagation via atmospheric channels with fading caused by different 
meteorological conditions. Practical relevance: The results obtained allow to achieve better accuracy of prognosis and increase 
quality of service in atmospheric communication channels. 
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Overview

There are three main channels of wireless com-
munications: the terrestrial, atmospheric and ion-
ospheric. In this work, we will discuss the atmos-
pheric channel, mainly the tropospheric one, which 
is the lower region of the atmosphere that surrounds 
the Earth from the ground surface up to 10–20 km 
above the terrain (Fig. 1). During the recent dec-
ades (see [1–7] and bibliography therein) the most 
attractive aspect for current investigations has be-
come the land-to-air and air-to-land communication 
links with aircrafts such as airplanes, helicopters, 
drones, and so forth. As follows from Fig. 1, the 
troposphere consists of gaseous particles, called 
aerosols, rain particles, clouds, fog, hail, snow, and 
so on, all of which are usually called hydrometeors 
in the literature [8–19]. Furthermore, due to spo-
radic air streams and motions, another phenomenon 
occurs in the troposphere called atmospheric tur-
bulences. Due to irregular conditions in the trop-
osphere, when a radio or optical signal propagates 

through a tropospheric channel, its intensity var-
ies sporadically. This phenomenon is called fading, 
fast and slow in the time domain, or small-scale and 
large-scale in the space domain, respectively [3–5]. 

400–450 km

10–20 km

Atmospheric channel

Terrestrial channel

Ionospheric channel

~50 km

  Fig. 1. Main communication links

Articles
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The aim of the work under our recent investiga-
tions is to design a link budget, that is, to evaluate 
the total signal path loss via prediction of the ef-
fects of main tropospheric features on propagation 
of signals with data through such channels. At the 
same time — to perform quality of service within 
the atmospheric link by estimating parameters of 
signal data stream passing atmospheric wireless 
channels, with fading caused by multiple scatter-
ing, reflection and diffraction of radio waves as the 
carrier of information. Finally, the aim of this work 
is to provide designers of wireless atmospheric 
communication links a stable algorithm of how to:

— predict the total path loss;
— design a link budget;
— perform and improve quality of service by 

predicting a-priori the capacity of data stream or 
spectral efficiency and bit-error-rate (BER) in such 
channels affected by attenuation, absorption and 
fading phenomena. 

Content and main parameters 
of the troposphere

The troposphere consists of different kinds of 
gaseous, liquid and crystal structures such as gas 
molecules, aerosol, rain particles, cloud, fog, hail 
and snow. All except the first, are usually called hy-
drometeors  in the literature. Furthermore, due to 
sporadic air streams and motions another phenom-
enon occurs in space and time domains, called at-
mospheric turbulences. Below, we briefly describe 
the various components that make up the tropo-
sphere following the specific literature [1–3, 8–22].

The content
Gaseous molecules and atoms. There are many 

types of atmospheric molecules and atoms, such as 
O2, O, CO2, NO, N2, etc. [1–3, 20].

An aerosol, for the purposes of this paper, is a 
system of liquid or solid particles uniformly dis-
persed in the atmosphere. Aerosol particles play 
an important role in the perception process, pro-
viding the nuclei upon which condensation and 
freezing take place. The particles participate in 
chemical processes and influence the electrical 
properties of the atmosphere [18, 19]. The system 
begins to acquire the properties of a real aerosol 
structure when smaller particles are in suspen-
sion. An actual aerosol particle range can be be-
tween a few nanometers to about few micrometers, 
while aerosols composed of particles larger than 
50 μm are unstable. The number of aerosol mole-
cules can be found [19]:

 

     
  

 
0 exp ,

s

z
N z N

z
  (1)

where N(z) is the current number of molecules; N(0) 
is the number of molecules at the ground surface; 
z is the height of the molecules in meters, and zs is 
scale height while 1 km < zs < 1.4 km.

Clouds. Clouds’ shape, structure and texture 
are influenced by air movements that change their 
formation and growth, and are also influenced by 
the properties of the cloud particles themselves. 
There are four principle classes into which clouds 
are classified according to the kind of air motions 
that produce them [2, 11–13]:

1) layer clouds formed by the widespread regular 
ascent of air; 

2) layer clouds formed by the widespread irregu-
lar stirring of turbulence;

3) cumuliform clouds formed by penetrative con-
vection; 

4) orographic clouds formed by ascent of air over 
hills and mountains.

In settled weather, clouds are small and well 
scattered. Their horizontal and vertical dimensions 
are only a kilometer or two. In disturbed weather, 
they cover a large part of the sky and can tower 
as high as 10 km or more. Clouds often cease their 
growth only upon reaching the stable stratosphere, 
producing heavy showers, hail, and thunderstorms. 
Growing clouds are sustained by upward air cur-
rents, which may vary in strength from a few cen-
timeters per second to several meters per second. 
Cloud effects on wave propagation in the tropo-
sphere are well known. These effects are scattering, 
absorption and refraction which all cause attenua-
tion and fading of the wave path. All these phenom-
ena will be considered later.

Rain is the precipitation of liquid water drops 
with diameters greater than 0.5 mm [14–17]. When 
the drops are smaller, the precipitation is usually 
called drizzle. The concentration of raindrops typ-
ically spreads from 100 to 1000 m–3. Drizzle drop-
lets usually are more numerous. Raindrops seldom 
have diameters larger than 4 mm because the con-
centration generally decreases as the diameter in-
creases, except when the rain is heavy. It does not 
reduce visibility as much as drizzle. Meteorologists 
classify rain according to its rate of fall. There are 
three classes of rain: light, moderate and heavy and 
they correspond to dimensions less than 2.5 mm, 
between 2.8 and 7.6 mm, and more than 7.6 mm, 
respectively. As for rain with rates of less than 
250 mm per year and for more than 1500 mm per 
year, that represents the extremes of rainfall for all 
the continents.

Atmospheric turbulence is a chaotic structure 
generated by irregular air movements in which the 
wind randomly varies in speed and direction [5–7, 
23–26]. Turbulence is important because it churns 
and mixes the atmosphere and causes water vapor, 
smoke, and other substances, as well as energy, to 
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become distributed at all elevations. Atmospheric 
turbulence near the Earth’s surface differs from 
that which occurs at higher levels. Within a few 
hundred meters of the surface, turbulence has a 
marked diurnal variation, reaching a maximum 
about midday. When the sky is cloudy, the low-level 
air temperature varies much less between day and 
night and turbulence remains nearly constant. At 
altitudes of several thousand meters or more, the 
frictional effect of the Earth’s surface topography 
on the wind is greatly reduced and the small-scale 
turbulence, which is usually observed in the lower 
atmosphere, is absent [4–7].

Main parameters of troposphere 
The physical properties of the troposphere are 

characterized by the following main parameters 
such as temperature, T (in Kelvin), pressure, P (in 
millibar or millimeters of Mercury), and density, 
p (in particles per cubic meter or centimeter). All 
these parameters significantly change with alti-
tude, seasonal, and latitudinal variability, and 
strongly depend on the weather [3].

Temperature. The temperature in the atmos-
phere depends on altitude h, in meters. The temper-
ature T at height h (measured in meters) is given by 
[4–7]:

 T(h)288.150.06545h K  (2)

the troposphere is a region between 10–20 km 
above the earth’s surface, and in this region the 
temperature is [4–7]:

 T(h)216.65 K.  (3)

Pressure. It is the force-applied perpendicular 
to the surface of an object per unit area over which 
that force is distributed. The pressure can be deter-
mined by [4–7]:
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where h is the height (in meters). In the troposphere, 
besides the atmospheric pressure, we usually 
need to know the water vapor partial pressure p, 
[mbar], and e(t) is the saturation pressure [6]. The 
relationship between water vapor pressure pw and 
relative humidity is given by:
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where  is the relative humidity, %; t is the 
temperature, C; es is the saturation pressure, 
Pa, for temperature t, C, while the coefficients 
a, b, and c were defined empirically via numerous 
experiments [6]. The vapor pressure p can be 
evaluated via the water vapor density  using the 
equation
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with the water vapor density  given by the following 
equation:
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Here, h0 is the scale height of 2 km and the stand-
ard water vapor density is:
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Humidity. In meteorology the measurable quan-
tity is the relative humidity (T), and we can relate 
p with es(T). The relative humidity is given by [4–6]:
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Effects of tropospheric features 
on signal propagation

For the ideal fully gaseous atmosphere with an 
absence of hydrometeors, fading phenomena of ra-
dio and optical waves can remain optimal 99.999 % 
of the time for the paths of 5 km and more, with the 
fade margin of 28 dB. However, there are phenom-
ena of propagation that can significantly decrease 
the efficiency of land-to-atmosphere or atmos-
phere-to-land communication links, such as scat-
tering, attenuation or absorption. Let us briefly 
consider the impact of each feature separately in 
total path loss of the signal passing a tropospheric 
communication channel.

Main features occurring in the troposphere 
Absorption (or attenuation) occurs because of 

conversion from wave energy to thermal energy 
within an attenuating particle, such as a gas mole-
cule and different hydrometeors [3–5].

Scattering is a vitally important feature caus-
ing strong fast fading of the signal and occurs from 
the redirection of the radio waves into various di-
rections, so that only a fraction of the incident en-
ergy is transmitted onward in the direction of the 
receiver. The main scattering particles that are of 
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interest to satellite systems are hydrometeors, in-
cluding raindrops, fog and clouds; and can be cal-
culated using three main approaches that account 
for the relationship between the wavelength and 
the size of the particles causing the scatter. All ap-
proaches were discussed in [3–7, 23] and their scat-
tering coefficient is described below by the follow-
ing theoretical frameworks (11a)–(11c).

a) Mie scattering is applicable when the particle 
size is comparable to the radiation wavelength. The 
Mia scattering coefficient was defined as the ratio 
of the incident wave front that is affected by the 
particle to the cross-sectional:
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b) Rayleigh scattering applies when the radiation 
wavelength is much smaller than the particle sizes 
and is described by 
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where n0 an index of refraction at the ground level.
c) Non-selective scattering applies when the par-

ticle size is significantly larger than the radiation 
wavelength. Large-particle scattering is composed 
of contributions from three processes involved in 
the interaction of the electromagnetic radiation 
with the scattering particles:

 
    2  , , d .N r Q m r r r      (11c)

Here N is a number of particles per unit volume; 
r is the radius of spherical particle; K is a value 
between 0 to 4; n is an index of the refraction of waves 
at the layer of particles; V is the volume of scattering 
particles, and m is the mass of any particle.

The above formulas account for the following 
physical processes caused by gaseous particles of 
the troposphere:

— reflection from the surface of the particle 
with no penetration;

— passage through the particle with and with-
out internal reflection;

— diffraction at the edge of the particle.

Effects of tropospheric features 
on signal passing the channel 

Now, we will examine separately the effects of 
each feature on signals passing the irregular trop-
osphere, such as the effects of rain and cloud on the 
signal attenuation. The effect of turbulence causing 
scattering of signals will be considered separate-
ly as a main source of fast fading. There are three 
main causes for signal attenuations: molecular ab-

sorption, effects of rain and effect of clouds. Then 
the effect of turbulence on scattering of signals will 
be presented. We will show the main parameters, 
the corresponding formulas, and will compute and 
plot their characteristics in this paragraph.

Molecular-gaseous absorption
Gaseous molecules found in the atmosphere may 

absorb energy from radio-waves passing through 
them, thereby causing attenuation [1–3, 20]. The 
signal degradation depends on frequency, tempera-
ture, pressure, and water vapor concentration; and 
increases with them as shown in Fig. 2 calculated ac-
cording to the equations below taken from ITU-676 
Standard [20] for pressure P1013 mbar, tempera-
ture T15 C, water vapor content w7.5 g/m–3. 
The following formulas have been used for computa-
tion of dependences shown in Fig. 2.

The absorption in the atmosphere over path 
length r is given by [20]:

 
   d ,A r r   (12)

where (r) is specific attenuation, dB/km, consisting 
of the sum of two components o(r) and w(r), the 
attenuation of oxygen and water vapor, respectively:

 (r)o(r)w(r),  (13)

o(r) and w(r) at the ground level (where pressure 
is 1013 mbar and temperature is 15 C), are given 
approximately by [20]:
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  Fig. 2. Specific attenuation for water vapor and oxy-
gen (pressure1013 mbar, temperature15 C, water 
vapor content7.5 g/m3)
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 (15)

where f is the frequency, GHz, and  is the water 
vapor density, g/m–3. 

Other temperatures are considered by correction 
factors of –1,0 % per 1 C from 15 C for dry air, 
and –0,6 % per 1 C from 15 C for water vapor.

The attenuation in the atmosphere over a path 
length L, for oxygen, Lo, and for water vapor, Lw, is 
given by [20]:

 AooLo; AwwLw [dB].  (16)

The total atmospheric attenuation [in dB] for a 
particular path can then be found by integrating 
the total specific attenuation, as shown in Fig. 3, 
over the total path length in the atmosphere [20] by 
assuming an exponential decrease in gas density 
with height:

 
      

        0 0
d d .a a o wL l l l l l   (17)

The attenuation for an inclined path with an ele-
vation angle  > 10 can then be found from the ze-
nith attenuation Lz as [3, 20]

 


sin
z

a
L

L   (18)

and was computed by equations (13)–(18) following 
the parameters of the troposphere according to the 
standard ITU-676 [20].

Effects of rain
The attenuation of radio waves caused by rain 

increases with the number of raindrops along the 
radio path, the size of the drops, and the length of 
the path through which the rain passes as shown in 
Fig. 4 rearranged from [3].

There are several models for finding the at-
tenuation caused by rain: Empirical [15], Semi-
Empirical [14, 16], and Statistical-Analytical Mo-
dels, such as Saunders’s model [3]. The Saunders’s 
model which was embraced by ITU, does not depend 
on a particular place, is not frequency dependent, 
has a good processing time, and can be easily im-
plemented.

In our work we followed only the Saunders’s 
model. The Saunders’s model is applied when the 
density and shape of the raindrops are constant. 
According to [3], the received power Pr in a given 
antenna is found to drop exponentially with radio 
path r through the rain, and  as the reciprocal of 
distance required for the power decreases to e1 of 
its initial value:

 Pr(r)Pr(0)e–r.  (19)

The value of  is given by the integral of one 
dimensional (1D) distribution of the drops diam-
eter D, denoted by N(D), and C(D) is the effective 
cross-section of frequency dependent signal power 
attenuation by rain drops:

 
   

0
d .

D
N D C D D




     (20)

In a real tropospheric situation, the drop diame-
ter distribution N(D) is not a constant value and can 
be found by the next equation [3]:
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  (21)

where N0 and Dm are parameters: Dm is a parameter 
that depends on the rainfall rate remeasured 
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  Fig. 3. The total zenith attenuation versus frequency 
for gaseous atmosphere with water vapor and dry air
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  Fig. 4. Rain path attenuation
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above the ground surface in millimeters per hour; 
N08  103 m–2 mm–1, and

 Dm0.122 r0.21 [mm].  (22)

As for C(D) the attenuation cross-section from 
(20), can be found using Rayleigh approximation 
that is valid for lower frequencies, as was mentioned 
in [3], when the average drop size is smaller com-
pared to the incident wavelength. In this case only 
absorption inside the drops occur and the Rayleigh 
approximation is valid giving a very simple expres-
sion for C(D):

 
  



3
.

D
C D   (23)

As was mentioned in [3, 14–17], when N(D) is not 
constant as we described earlier in (21) we take the 
value of the specific attenuation at a given point 
on the path, (r), and integrate over the full path 
length R to find the total path loss:

 
  0 d ,

R
L r r   (24)

while the total loss is via the specific attenuation as 
shown in [9] and defined by

 
  4 34. .

L
r

  (25)

Another way to describe the attenuation caused 
by rain is, when it increases more slowly with fre-
quency approaching a constant value known as the 
optical limit [3]. Near this limit, scattering forms 
a significant part of attenuation that can be de-
scribed using the Mie scattering theory that was 
described earlier [3, 4].

Expressing (25) in a logarithmic scale gives

 

 
   

 
10 4 34log . .T

R

P
L r

P
  (26)

In practical situations, we can use an empirical 
model which implicitly combines all of these effects, 
where  is assumed to depend only on distance r; where-
as the rainfall rate (R) is measured on the ground in 
millimeters per hour. According to [3, 14–17]

 (f, R)a(f)Rb(f).  (27)

The attenuation coefficients a(f) and b(f) can 
be found and calculated in [3, 15, 12]. The attenua-
tion for a given path where the elevation angle  is 
smaller than 90 makes it necessary to account for 
the variation in the rain in the horizontal direction. 
This allows us to focus on the finite size of rain 
clouds, called rain cells.

Also, rain varies in time over various parame-
ters: seasonal, annual and diurnal. It is important 
to realize that it is not the total amount of rain 
which falls during a given year that matters, but 
rather the period of time for which the rainfall rate 
exceeds a certain value. All of these temporal var-
iations were estimated by use of (28) for rain atten-
uation, which does not exceed 0.01 % of the time. 
Thus, according to [3]:

 
    0 01

0 01 0 01
.

. . ,b f s RL a f R   (28)

where s0.01 can be found in [3]. For time percentages 
other than 0.01 %, the attenuation can be corrected 
by introducing special relevant time percentage P, 
which is changed over the wide range from 0.001 to 
1 % [3], that is:

 L(P)L0.01 0.12P–(0.5460.043logP).  (29)

The precipitation of rain is defined by variations 
in both horizontal and vertical directions that make 
in very hard to describe the spatial distribution of 
rain. The correction factor we use in (28) is the ef-
fective path length [the exponent s0.01rR in (28)], 
Lr, which is the length of the hypothetical path ob-
tained from signal data, dividing the total attenu-
ation by the specific attenuation exceeded for the 
same percentage of time [3]. It can be estimated, 
according to empirical model [15] as

 


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  (30)

Using equations (27) and (30) we can now esti-
mate that the transmission loss due to attenuation 
by rain is given by

 ArrLr.  (31)

Effects of clouds
As was mentioned earlier, the dimension, shape, 

structure and texture of clouds are influenced by 
air movements that change their formation and 
growth, and by the properties of the cloud parti-
cles. Sky cover is the observer view of the cover of 
the sky dome, whereas cloud cover can be used to 
describe areas that are smaller or larger than the 
floor space of the sky dome [2]. There are several 
proposed models for the probability distribution 
of the sky cover [11–13]. For our prediction of the 
cloud attenuation, we will use the ITU-R model giv-
en in [11].

Specific attenuation for clouds. The specific 
attenuation due to a cloud can be determined by [2]

 

     
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dB
 

km
,c K M   (32)
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where c is the specific attenuation of the clouds, 
dB/km; K1 is the specific attenuation coefficient, 
(dB/km)/(g/m–3); M is liquid water density, g/m–3. 

For small size cloud droplets, the Rayleigh ap-
proximation can be used for the calculation of spe-
cific attenuation [2]. This approximation is valid 
up to 100 GHz. A mathematical model based on 
Rayleigh scattering, which uses a double-Debye 
model for the dielectric permittivity (f) of water, 
can be used to calculate the value of K1:
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  (33)

where f is the frequency, GHz, and  defined as

 

 
 


2

,   (34)

where  and  are the real and imaginary 
components of the complex dielectric permittivity of 
water. For the calculation of the complex dielectric 
permittivity of water, we need to calculate the 
principle and secondary frequencies of the double 
Debye model for the dielectric permittivity of 
water:

 fp20.09–142(– 1)294(– 1)2;  (35a)

 fs590 – 1500(– 1),  (35b)

where 300/T, T is the temperature, K. Now we 
can define the complex dielectric permittivity of 
water as
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where 077.6103.3(– 1); 15.48; 23.51.
Figure 5, computed by using the above formu-

las, shows the values of the specific attenuation K1 
at frequencies from 1 to 5 GHz and temperatures 
between 8 and 20 C.

Total cloud attenuation. Finally, we can deter-
mine the total cloud attenuation:

 
 



1 ,

sin
LK

A   (38)

where L is the total columnar content of liquid 
water, kg/m2, or, equivalently, in millimeters of 

evaporated water; K1 is the specific attenuation 
coefficient as described earlier in (33), (dB/km)/
(g/m–3);  is the elevation angle (5  90). 

Figure 6 shows total cloud attenuation as a func-
tion of frequency, for elevation angles from 3 to 29 
[11]. Our computations are based on liquid water 
content of 0.29 kg/m3.

Effects of turbulence 
Atmospheric turbulence is a chaotic phenom-

enon created by the random temperature, wind 
magnitude variation, and direction variation in 
the propagation [4]. This chaotic behavior result-
ing in index-of-refraction fluctuations, causes 
Doppler shift and fast fading phenomena. As is 
common for describing atmospheric turbulence, 
we use Turbulence Power Spectra that are divid-
ed into three regions by two scale sizes: L0 — the 
outer scale of the turbulence varies between 10 to 
100 m and l0 — the inner scale typically observed 
from 1 to 30 mm. The regions that are divided by 
those scales are called scintillations in the litera-
ture [4–7].

Scintillation index. The scintillation index 
(normalized variance of signal intensity fluctua-
tions) 2

I  describes fluctuations in optical power 
as measured by a point detector. The scintillation 
index is defined by [4–7]
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  Fig. 5. Specific attenuation for clouds as a function of 
frequency and temperature
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It relates to the Rytov variance (log-amplitude 
variance) 2

R  according to [4–7]. According to [23] 
the Rytov, approximation starts from the premise 
that an air mass behaves as a fluid. Assuming that 
the refractive index structure parameter is con-
stant, the basic Rytov approximation relative var-
iance is [6, 23]:

 
    7 6 11 62 21 23. ,R nC k L   (40)

where 2
nC  is the refractive index structure para-

meter; k is the wave number, k2/; L is the 
distance, km. Figure 7 illustrates behavior of the 
Rytov’s scintillation index vs. distance between the 
terminals L for various f and refraction structure 
parameters 2

nC .
As can be seen from Figs. 7, a–c, much stronger 

turbulence (with increase of 2
nC ) in the atmosphere, 

leads to higher deviations of signal intensity vari-
ations — the effect increases non-linearly with an 
increase of range between the source and the detec-
tor. This increase effect is also clearly seen from 
results of computations presented in Fig. 8, where 

the same Rytov’s scintillation index is presented as 
a function of 2

nC  for three frequencies, f2.5, 3.3, 
and 5.2 GHz, that are usually used in land-atmos-
pheric communication networks (namely, in Wi-Fi 
wireless communication).

As can be seen from Fig. 8, with the increasing 
of frequencies, the Rytov’s scintillation index in-
creases linearly as a function of 2.nC  Consequently, 
the fading effect becomes significant for signals 
passed over the turbulent atmospheric channel. 
Moreover, with an increase of frequency from 2.4 to 
5.2 GHz, the scintillation index increases roughly 
twice thus causing strong fading of signals passing 
through a turbulent tropospheric channel.

It was shown experimentally [6, 7, 23] that 
the signal intensity scintillations, caused by qua-
si-local atmospheric turbulence, are distributed 
log-normally. In this case, it can be suggested that 
the fluctuations of the radio or optical signals are 
weak. The normalized standard deviation of this 
distribution is proportional to the Rytov’s approx-
imation and can be written now via the structure 
parameter of turbulence permittivity 

2C  (instead 
of the structure parameter of refractivity 2

nC ) as 
[6, 7, 23]
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  Fig. 6. Total cloud attenuation as a function of frequency, for elevation angles from 3 to 29: a — T10 oC; b — 
T20 oC
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We should note that 
2C  is the structure constant 

of the turbulence permittivity averaged over the 
path L [km], k is the wave number mentioned above. 

In Fig. 9 we present the computed index of signal 
intensity scintillations versus the structure con-
stant of the turbulence averaged over the path for 
different frequencies from 1 to 50 GHz.

It can be seen that approximately for 
 2 1010C  

the signal immediately starts to deteriorate; and 
as the frequency increases, the index of signal in-
tensity scintillations becomes twice as strong. This 
result is very important for us because it helps us 
predict the fast fading of the signal within land air-
craft radio communication links passing through 
the turbulent troposphere and operating at fre-
quencies in the L/X-band (f > 1...10 GHz).

The fast fading of the signal at open paths is 
caused mainly by multipath propagation and turbu-
lent fluctuations of the refractive index. The fluc-
tuations of the signal intensity due to turbulence 
are distributed log-normally with the normalized 
standard deviation described by the Rytov vari-
ance. For weak fluctuation with the Rytov method, 
the scintillation index can be expressed in the fol-
lowing form:

 
    2 24 1exp .I R   (42)
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The turbulence attenuation related to scintilla-
tion is equal to 2

R  [dB] and thus the relation for 
turbulence attenuation R according to Rytov’s the-
ory of regular turbulence can be written as [6, 7]

     7 6 11 622 23 17. .R C k L
 

 (43)

Relation of scintillation index and K-para-
meter of fast fading. Another way to calculate the 
attenuation due to fast fading effects is to use the 
relations between K and the scintillation index I. 
Usually in land wireless communication, instead 
of 2

I  parameter of fading K is used [4, 5]. For 
Gaussian distribution described zero-mean random 
process of turbulent structures evolution (usually 
observed experimentally in the irregular atmos-
phere), we could define the relation between the 
Ricean parameter of fading K, introduced above, 
and the scintillation index I as

 


  

   

2
2

2 2
2 2

,inc
I

co

I I I
K

II
  (44)

where Ico and Iinc are the coherent and incoherent 
components of the total signal intensity. Results of 
computations according to (44) are shown in Fig. 10.

The range 2
I  of the scintillation index vari-

ations, from 0.2 to 0.8, was obtained from numer-
ous experiments, where relations between this pa-
rameter and the refractivity of the turbulence in 
the irregular atmosphere were taken into account 
[4–7, 25, 26]. Thus, from experiments described 

there, it was estimated: 
 2 32 1510 mnC  and 

 2 32 1310 ,nC m  for a nocturnal and a diurnal at-
mosphere at the height around 1–2 km, respectively. 

As follows from (44), for 2
I  changing from 0.2 to 

0.8, the fading parameter K changes from ~1.2–1.3 
to ~3.5–3.8. This indicates the existence of direct 
visibility between both terminals, the source and 
the detector, accompanied by the weak additional 
effects of multipath phenomena caused by multiple 
scattering of signals at the turbulent structures, 
formed in the disturbed atmospheric regions, ob-
served experimentally [5, 7, 25, 26]. In other words, 

a non-linear relation between K and 2
I  states: 

when K is high the scintillation index is low and 
vice versa; when 2

I  grows to its maximum value, 
parameter K reduces to its minimum value. When 
this occurs, we get the worst Rayleigh distribution 
and the biggest attenuation. The K-parameter can 
be used to determine the capacity, spectral efficien-
cy, and BER of data stream sent via communication 
channel.

To be continued.
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Обзор методов случайного множественного доступа 
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Постановка проблемы: наличие большого числа устройств в  крупномасштабных системах межмашинной связи 
(Massive Machine Type Communication) приводит к необходимости применять методы случайного множественного до-
ступа к общему каналу связи. Во многих работах предлагается для повышения эффективности использования канала 
применять методы помехоустойчивого кодирования при разрешении конфликтов (Coded Random Access). Разнообразие 
вариантов их систем связи привело к невозможности сравнивать алгоритмы, реализующие этот подход, что является 
проблемой, сдерживающей развитие как теории, так и практики использования методов помехоустойчивого кодирова-
ния при разрешении конфликтов. Цель исследования: разработка единого подхода к описанию алгоритмов случайного 
множественного доступа; выполнение на базе этого подхода обзора и сравнительного анализа алгоритмов, в которых 
методы помехоустойчивого кодирования используются при разрешении конфликтов. Результаты: сформулирована 
модель системы случайного множественного доступа в виде набора допущений, отражающих особенности как различ-
ных вариантов сценария крупномасштабных систем межмашинной связи, так и алгоритмов случайного множествен-
ного доступа, в том числе и подходов Coded Random Access. Проведена классификация моделей систем по следую-
щим признакам: 1) конечное и бесконечное число абонентов; 2) стабильные, нестабильные и метастабильные системы; 
3) системы c повторными передачами и без повторных передач; 4) системы с потерями и без потерь данных. Для си-
стемы с потерями определены основные характеристики: доля успешно доставленных сообщений (Througtput) и веро-
ятность потери сообщения (Packet Loss Rate). Для системы без потерь также определены основные характеристики —
скорость алгоритма и средняя задержка. Проведены систематизированный обзор и сравнительный анализ алгоритмов 
Coded Random Access. Результат сравнительного анализа представлен в табличной форме. Практическая значимость: 
предложенная модель системы случайного множественного доступа может быть использована как методическая осно-
ва для исследования и разработки алгоритмов случайного множественного доступа существующих и новых вариантов 
сценариев для крупномасштабных систем межмашинной связи. Систематизированные результаты обзора позволяют 
определить перспективные направления исследований в области систем передачи данных для интернета вещей.

Ключевые слова — уровень доступа к среде, слотовый ALOHA, крупномасштабные системы межмашинной связи, 
последовательное погашение интерференции, случайный кодовый доступ, 5G, алгоритм слотовый ALOHA с нерегуляр-
ным числом копий. 
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Введение

В настоящее время получает бурное развитие 
так называемый интернет вещей. В данной рабо-
те мы не будем рассматривать концепцию интер-
нета вещей в целом, а ограничимся рассмотрени-
ем различных вариантов организации передачи 
данных от большого числа устройств по общему 
каналу связи в системах интернета вещей, кото-
рые объединяются под общим названием круп-
номасштабные системы межмашинной связи 
(Massive Machine Type Communication — mMTC) 
[1, 2]. Сценарий mMTC не предусматривает вы-
сокую мобильность устройств, не накладывает 
жестких ограничений на время доставки сообще-
ний. Ключевая особенность данного сценария — 

это наличие очень большого числа устройств, 
у которых в случайные моменты времени возни-
кают сообщения, которые должны быть переда-
ны по общему каналу на базовую станцию (БС). 
Следует отметить, что данная задача встала за-
долго до появления концепции интернета вещей. 
Для ее решения используется метод случайного 
множественного доступа (СМД). Исследование и 
разработка алгоритмов, реализующих этот ме-
тод, ведется более сорока лет. На практике ал-
горитмы СМД позволяют обеспечить достаточно 
небольшую задержку, но при этом канал исполь-
зуется неэффективно. В последнее десятилетие 
появилось большое число работ, в которых пред-
лагается для повышения эффективности разде-
ления канала применять методы помехоустойчи-
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вого кодирования при разрешении конфликтов. 
В англоязычной литературе такие подходы полу-
чили название Coded Random Access (СRA) [3, 4]. 

Разнообразие вариантов использования под-
хода CRA привело к невозможности сравнения 
в одинаковых условиях алгоритмов, реализую-
щих этот подход. Это является проблемой, сдер-
живающей развитие теории СМД в сочетании 
с методами помехоустойчивого кодирования.

В настоящей работе предложен единый под-
ход к описанию алгоритмов СМД, на базе кото-
рого выполнены обзор и сравнительный анализ 
алгоритмов СМД, реализующих подход СRA.

Классическая модель случайного 
множественного доступа

Рассмотрим систему с одной БС и множеством 
абонентов, у которых появляются короткие со-
общения для передачи. Каждый абонент по вос-
ходящему каналу связи отправляет свое сообще-
ние на БС. 

Для такой системы можно использовать мо-
дель СМД, которая была предложена в кон-
це 70-х годов в работах Б. С. Цыбакова [5, 6] и 
Дж. Капетанакиса [7]. Так как эта модель послу-
жила основой для всех дальнейших работ в обла-
сти СМД, в статье эту модель мы будем называть 
классической моделью СМД.

Классическая модель СМД [5–7] строится на 
следующей системе допущений.

Допущение 1: Все время в системе разделено 
на слоты — равные промежутки времени. Время 
передачи одного сообщения равно одному слоту. 
Есть синхронизация по слотам, абоненты и БС 
знают начало и конец слотов.

Допущение 2: Поскольку рассматривается 
случай с суммирующим каналом без шума, то 
в зависимости от числа сообщений, которые пе-
редавались в одном слоте, возможно одно из трех 
событий:

1) успех, когда в слоте передавалось одно со-
общение;

2) пусто, когда в слоте не передавалось ни од-
ного сообщения;

3) конфликт, когда передавалось два и более 
сообщений.

Допущение 3: В конце слота все абоненты и 
БС достоверно узнают, какое событие произошло 
в канале.

Допущение 4: Число сообщений, поступаю-
щих в систему в каждом окне, случайно и рас-
пределено по закону Пуассона с параметром . 
Относительно числа абонентов в данной работе 
мы будем использовать два варианта допущений:

4.1) число абонентов зафиксировано и равно 
некоторому конечному значению, которое да-

лее будем обозначать m < . У каждого абонента 
есть буфер на бесконечное число сообщений, это 
условно обозначим b. Каждое поступающее 
в систему сообщение равновероятно помещается 
в буфер одного из абонентов. Это эквивалентно 
тому, что на вход каждого абонента поступает 
пуассоновский поток сообщений интенсивностью 
/m. Такой вариант допущения впервые был вве-
ден в работе [6];

4.2) абонент и сообщение тождественны, т. е. 
в каждом окне в систему поступает случайное 
число абонентов и у каждого абонента буфер на 
одно сообщение (b 1). Такое допущение было 
введено в работах [5, 7], при этом предполага-
лось, что абонент остается в системе до тех пор, 
пока его сообщение не будет успешно доставлено 
на БС. Следует отметить, что допущение 4.2 мо-
жет быть получено из допущения 4.1 путем пре-
дельного перехода m   при фиксированном 
значении , потому допущение 4.2 часто условно 
обозначают m и говорят, что в системе имеет-
ся бесконечное число абонентов. 

Алгоритмом случайного множественного до-
ступа называется правило, в соответствии с ко-
торым каждый абонент, имеющий готовое к пере-
даче сообщение, в начале каждого слота решает, 
передавать сообщение или нет [5, 6].

В классической модели рассматривается ал-
горитм доступа с повторными передачами. Если 
абоненту не удалось успешно передать сообще-
ние, то он снова пытается его передать. Одной из 
основных характеристик алгоритма для систе-
мы с повторными передачами является средняя 
задержка передачи сообщения. Для некоторого 
алгоритма доступа A под задержкой A

t() понима-
ется интервал времени от момента t — генерации 
сообщения абонентом — до момента его успеш-
ной передачи. Средней задержкой называется ве-

личина    limsup .t
A A

t
D


     E

Следующей характеристикой алгоритмов 
СМД является их скорость. Под скоростью не-
которого алгоритма А понимается верхняя грань 
интенсивности входного потока, при котором ал-
горитм обеспечивает конечную среднюю задерж-
ку передачи сообщения RAsup{:DA() < }.

Применительно к системам СМД часто исполь-
зуют понятия стабильности и метастабильности 
[8, 9]. Систему СМД называют стабильной, если 
на неограниченном интервале времени средняя 
задержка конечна. При использовании большин-
ства алгоритмов СМД процесс функционирова-
ния системы можно описать марковской цепью со 
счетным числом состояний. В этом случае поня-
тие стабильности соответствует понятию эргодич-
ности данной цепи [5]. Система СМД при исполь-
зовании некоторого алгоритма A является ста-
бильной, если интенсивность входного потока  
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меньше скорости алгоритма RA. Далее для крат-
кости изложения, характеризуя стабильность 
работы системы при использовании некоторого 
алгоритма СМД, будем говорить, что алгоритм 
СМД является стабильным. Алгоритм СМД на-
зывают нестабильным, если только на ограни-
ченном интервале времени средняя задержка 
конечна, но с увеличением времени работы си-
стемы задержка начинает неограниченно возрас-
тать. Нестабильный алгоритм называют метаста-
бильным в том случае, если этот интервал вре-
мени имеет достаточно большую длительность. 
Следует отметить, что многие алгоритмы СМД, 
которые используются на практике, являются 
метастабильными. Один из самых распростра-
ненных на практике алгоритмов СМД — алго-
ритм ALOHA (в котором предполагается, что або-
нент передает сообщение с постоянной вероятно-
стью) — является стабильным или нестабильным 
в зависимости от того, какое из допущений, 4.1 
или 4.2, справедливо. При выполнении 4.1 ал-
горитм стабилен до интенсивности входного по-
тока e–1. При выполнении условия 4.2 алгоритм 
нестабилен при любой интенсивности входного 
потока, отличной от нуля, но метастабилен до ин-
тенсивности входного потока, равной e–1.

Применительно к классической модели в ра-
ботах [5, 7] были предложены так называемые 
древовидные алгоритмы. В работе [10] описана 
взаимосвязь различных вариантов древовидных 
алгоритмов и показано, что алгоритмы из работ 
[5, 7] имеют скорость, приблизительно равную 
(3/2ln(2) + 1/2))–1  0,375. Так называемый ал-
горитм дробления [11] является развитием идеи 
древовидных алгоритмов и имеет скорость по-
рядка 0,487. Хотя с момента появления работы 
[11] прошло почти 40 лет, алгоритм, который 
имеет бо �льшую скорость применительно к клас-
сической модели СМД, не был найден. При этом 
следует отметить, что в работе [12] формулирует-
ся гипотеза о возможности существования такого 
алгоритма.

В работе [13] предлагается расширить возмож-
ности БС по сравнению с классической моделью. 
Это расширение может быть сформулировано 
в виде дополнительного допущения для класси-
ческой модели.

Допущение 5: Базовая станция запоминает 
сумму сигналов, принятых от нескольких або-
нентов в тех окнах, где произошел конфликт. 
При успехе БС может вычесть успешно принятый 
сигнал из ранее запомненной суммы. 

В ряде работ [3, 4, 13–17], описывая допуще-
ние 5, говорят, что на БС реализована процедура 
последовательного погашения интерференции 
(Successive Interference Cancellation).

В работе [13] предложена модификация древо-
видного алгоритма, которая при выполнении до-

пущения 5 обеспечивает скорость, равную ln(2). 
В реальных системах из-за различных факторов 
(шумов в канале, ограничений сложности алго-
ритмов и т. п.) допущение 5 может не всегда вы-
полняться, при этом алгоритм из [13] не может 
быть реализован. Обобщение идеи [13] было сде-
лано в статье [14] для случая, когда в канале есть 
шум. 

В последующих разделах классическая мо-
дель системы СМД рассматривается как методи-
ческая основа для описания различных направ-
лений исследований и разработок алгоритмов, 
в которых методы помехоустойчивого кодирова-
ния используются для разрешения конфликтов. 

Использование CRA при передаче данных 
на базовую станцию 

Как отмечалось во введении, в последнее де-
сятилетие появились новые подходы к реализа-
ции метода СМД, получившие название Coded 
Random Access. Эти методы можно рассматри-
вать как дальнейшее развитие идеи Гианакиса 
[13] в сочетании с использованием методов по-
мехоустойчивого кодирования для разрешения 
конфликтов. При рассмотрении этих методов мы 
будем прибегать к ранее рассмотренной системе 
из пяти допущений. При описании модели из ра-
бот [3, 4, 15–17] оставим допущения 2, 4, 5 без из-
менений и изменим допущения 1 и 3.

Допущение 1: Все время разделено на фреймы, 
а фреймы в свою очередь разделены на слоты. 
В одном фрейме n слотов. В системе есть синхро-
низация по фреймам и слотам.

Допущение 3: В конце фрейма БС отправляет 
сообщение по широковещательному каналу со 
списком абонентов, которые успешно передали 
свое сообщение.

С учетом введения фрейма изменим и работу 
алгоритма СМД:

Абонент решает, передавать или нет сообще-
ние, в начале фрейма. Если абонент принял реше-
ние передавать, он определяет число копий и номе-
ра слотов, в которых передаются копии. Каждая 
копия содержит данные о том, в каких слотах пе-
редавалось сообщение от данного абонента.

Число копий может быть постоянной вели-
чиной, как в алгоритме Contention Resolution 
Diversity Slotted ALOHA (CDRSA) [17] (например, 
каждый абонент всегда передает 2 копии), или 
случайной величиной, как в алгоритме Irregular 
Repetition Slotted ALOHA (IRSA) [15, 16]. В [15] 
каждый абонент независимо от других формирует 
эту случайную величину по следующему правилу.

Каждый абонент, независимо от других абонен-
тов, с вероятностью 0,5 передает 2 копии, с веро-
ятностью 0,28 передает 3 копии и с вероятностью 
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0,22 передает 8 копий. Кратко это правило работы 
записывается в виде следующего полинома:

2 3 8
1 0 5 0 28 0 22( ) , , , .x x x x   

 

Базовая станция запоминает все дискретные 
отчеты сигналов за время фрейма. При успешном 
декодировании сообщения в каком-то слоте БС 
вычитает сигнал из слотов, в которых передава-
лись копии этого сообщения.

Для иллюстрации работы БС на рис. 1 приве-
ден пример фрейма с n 5 слотами, где m 4 або-
нентов пытаются выполнить передачу.

Абоненты 1, 2 и 4 передают 2 копии сообще-
ния, в то время как пакет абонента 3 повторяет-
ся три раза. Полученный фрейм на БС содержит 
только один слот с успешно принятым сообщени-
ем. На первой итерации декодирования пакет або-
нента 3 декодируется во втором слоте. Копии его 
сообщения вычитаются из слотов 1 и 4 (рис. 2, а). 

В начале второй итерации присутствуют два сло-
та с успехами, которые обозначены зеленым цве-
том (рис. 2, б). Сообщение абонента 1 декодирует-
ся в слоте 1, и сообщение абонента 4 декодируется 
в слоте 4. Копии сообщения от абонента 1 вычи-
таются из слота 5, а копии от абонента 4 удаляют-
ся из слота 3. На третьей и последней итерации 
(рис. 2, в) пакет пользователя 2 декодируется (об-
ращаем внимание, что в этом случае обе копии 
доступны без помех). В этот момент больше нет 
пакетов для декодирования (рис. 2, г).

Общий алгоритм работы БС выглядит следую-
щим образом.

1. Базовая станция принимает сигналы за все 
время фрейма.

2. Если в фрейме есть слот, в котором пере-
давал один абонент, и число работы итераций не 
превысило некоторого значения Imax, выполняет-
ся шаг 3, иначе шаг 5.

3. Декодирование сообщения в слоте с номе-
ром i. После декодирования БС узнает, в каких 
слотах содержатся копии сообщения. Сигнал 
с сообщением вычитается из слотов, в которых 
передавались копии.

4. Поиск нового слота с успехом. Если номер 
слота j с успехом j  n и j > i — переход на шаг 3, 
если обошли все слоты и итерация закончена — 
переход на шаг 2.

5. Завершение декодирования текущего фрейма.
В работах, посвященных исследованию ал-

горитмов CRA [4, 15–17], рассматривают модель 
входного потока, которая фактически соответ-
ствует допущению 4.1. Его можно сформулировать 

Слот 1 Слот 2 Слот 3 Слот 4 Слот 5

Абонент 1

Абонент 2

Абонент 3

Абонент 4

  Рис. 1. Передача сообщений в одном фрейме от че-
тырех абонентов

  Fig. 1. Messaging in one frame from four users

1

2

3

4

1

2

3

4

1 2 3 4 5 1 2 3 4 5

1 2 3 4 51 2 3 4 5

1

2

3

4

1

2

3

4

a) б)

в) г)

  Рис. 2. Этапы работы приемника на БС: первая (а), вторая (б), третья (в) итерации декодирования; все сообщения 
продекодированы (г)

  Fig. 2. The example of the operation of the receiver on the BS: first (а), second (б), third (в) decoding iterations; all 
messages are decoded (г)
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следующим образом: в системе m абонентов с b 
рассмотрен случай с насыщенной системой, когда 
интенсивность входного потока сообщений у каж-
дого абонента i , где i1, 2, …, m. По-другому 
такую модель называют в англоязычных источни-
ках полный буфер (full buffer), у абонента всегда 
есть сообщение для передачи. Также особенно-
стью этих работ является то, что абонент в начале 
фрейма передает сообщение из буфера и не ждет 
подтверждения об успешной доставке сообщения, 
а в новом фрейме, даже если сообщение не достав-
лено, передает новое сообщение из буфера.

Такая система является системой с потерями, и 
вопрос стабильности в такой системе не ставится. 
Однако из-за потерь одной из ключевых характери-
стик такой системы является доля ошибочно пере-
данных пакетов (Packet Loss Rate — PLR). PLR 
вычисляется как отношение числа w — не проде-
кодированных пакетов на момент конца фрейма, 
к общему числу абонентов m. PLR зависит от тако-
го параметра, как нагрузка на систему Gm/n: 

( ) .
w

PLR G
m


 

Также для оценки систем введем харак-
теристику доля успешно принятых пакетов 
(Throughput)

[ | ]
( ) ,tE M m
G

n
 

 

где Mt — число успешно принятых сообщений.

Если посмотреть на графики из работы [16], 
то можно обратить внимание, что по сравнению 
с классическим алгоритмом слотовый ALOHA 
(передается одна копия) появляется выигрыш по 
PLR (рис. 3, а) при определенной нагрузке систе-
мы и повышается максимальное значение сред-
него числа успешно переданных сообщений (G) 
(рис. 3, б). 

Использование CRA 
при широковещательной передаче

Рассмотрим систему с множеством абонен-
тов; у каждого абонента появляется короткое 
сообщение для передачи; каждый абонент пе-
редает свое сообщение по общему широкове-
щательному каналу всем абонентам в системе. 
Такая модель предложена в работах [18, 19] для 
сценария связи между автомобилями Vehicle-
to-Vehicle (V2V). Каждый автомобиль по широ-
ковещательному каналу отправляет данные о 
дорожной обстановке, что сможет повысить без-
опасность на дороге.

Для такой модели необходимо видоизменить 
систему допущений. Исключим допущение 3,  
оставив все остальные допущения для системы 
CRA из предыдущего раздела, и добавим новое.

Допущение 6: Каждый абонент по общему ка-
налу множественного доступа передает сообще-
ния всем абонентам, а также слушает канал 
и принимает сообщения от других абонентов. 
Абонент не может одновременно передавать и 
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  Рис. 3. Доля ошибочно переданных (а) и доля успешно принятых (б) пакетов от загрузки системы G [16]

  Fig. 3. PLR (а) and Throughput (б) from loading system [16]
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принимать сигнал, поэтому в момент передачи 
копий своего сообщения абонент не может при-
нять сообщения от других пользователей.

Алгоритм СМД оставим как для системы CRA.
Пример фрейма взят из предыдущего раздела, 

однако на схеме (рис. 4) появились новые серые 
линии, указывающие временные интервалы, 
в которые выбранный пользователь Z не может 
получить сообщение, так как в это время он сам 
передает копии своего сообщения. Полученный 
фрейм у абонента Z содержит только один слот 
с успешно принятым сообщением. На первой 
итерации декодирования сообщение абонента 3 
декодируется во втором слоте. Копии его сообще-
ния вычитаются из слота 4 (рис. 5, а). На второй 
итерации присутствует один слот с успехом, обо-
значенный зеленым цветом (рис. 5, б). Сообщение 
от абонента 4 декодируется в слоте 4. Копии от 

абонента 4 удаляются из слота 3. На третьей и по-
следней итерации (рис. 5, в) пакет пользователя 2 
декодируется. В этот момент больше не может на-
блюдаться пакетов для декодирования (рис. 5, г). 
Если аналогично расписать декодирование со-
общений у абонента 3, то окажется, что абонент 3 
не принял ни одного сообщения от других або-
нентов. 

Для случая широковещательной передачи не-
обходимо изменить долю потерянных пакетов: 

1
( ) .

w
PLR G

m


  

При определенной нагрузке G (рис. 6) алго-
ритм IRSA с широковещательной передачей 
(Broadcast-IRSA) дает выигрыш по PLR по срав-
нению с алгоритмом, который используется 
в стандарте 802.11p, на графике он обозначен 
CSMA-CA [18].

Использование СRA для оперативной 
доставки сообщений

Рассмотрим модель системы [20, 21], в которой 
модифицируется допущение 1. Абоненты не син-
хронизированы по фреймам, у каждого абонен-
та фрейм начинается со следующего слота после 
прихода сообщения. В остальном в системе при-
меняются все допущения CRA. В статьях исполь-
зуется допущение 4.2 из классической модели. 
Количество абонентов в слоте распределено по за-
кону Пуассона.

Слот 1 Слот 2 Слот 3 Слот 4 Слот 5

Абонент Z

Абонент 2

Абонент 3

Абонент 4

  Рис. 4. Пример передачи сообщений в системе 
с широковещательной передачей в пределах одного 
фрейма

  Fig. 4. An example of the transmission of messages in 
a system with broadcast transmission within one frame
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  Рис. 5. Этапы декодирования сообщений абонента Z от других абонентов: первая (а), вторая (б), третья (в) итера-
ции декодирования; все сообщения продекодированы (г)

  Fig. 5. The example of decoding user Z messages from other users: first (а), second (б), third (в) decoding iterations; 
all messages are decoded (г) 
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При получении сообщения абонент выбира-
ет, сколько копий одного сообщения передавать. 
Первую копию абонент передает в первом слоте, 
после появления сообщения, оставшиеся копии 
передаются в случайных слотах внутри фрейма, 
у каждого абонента фрейм начинается после при-
хода сообщения.

Для иллюстрации работы абонента на рис. 7 
приведен пример из 14 слотов, у каждого абонента 
фрейм с n 5 слотами, за 14 слотов в системе по-
явилось 8 абонентов. Фреймы у абонентов на рис. 7 
показаны серыми прямоугольниками, у абонен-
та 1 фрейм с 1-го по 5-й слот, у абонентов 2 и 3 
фреймы с 3-го по 7-й слот, у абонента 4 фрейм 
с 5-го по 9-й слот. Время прихода абонента обо-
значено в последней строке. Каждый абонент 
передает первую копию сообщения в следующем 
слоте после прихода сообщения, остальные ко-
пии он передает в своем слоте. 

В такой системе БС хранит историю слотов с на-
чала запуска системы. Работа БС не отличается от 
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  Рис. 6. Зависимость доли ошибочно переданных 
пакетов от нагрузки на систему [18]

  Fig. 6. Dependence of PLR on the load on the system 
[18]
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  Рис. 7. Пример передачи сообщений для системы без синхронизации по фреймам

  Fig. 7. Example of message passing for a system without frame synchronization
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  Рис. 8. Зависимость доли успешно принятых паке-
тов от среднего числа абонентов в фрейме [21]

  Fig. 8. Dependence of Throughput on the average 
number of users in a frame [21]
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  Рис. 9. Зависимость средней задержки от среднего 
числа абонентов в слоте [20]: ---- средняя задержка; 
___ 90-й процентиль задержки

  Fig. 9. Dependence of the average delay on the aver-
age number of users in the slote [20]: ---- the average de-
lay; ___ the 90th percentile of the delay
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работы синхронной CRA, только для разрешения 
коллизий используются сохраненные слоты. На 
практике хранить бесконечное число слотов не-
возможно. В работе [21] показано, что если взять 
память БС больше nRX5n, прироста эффектив-
ности не будет.

График на рис. 8 показывает, что применение 
одних и тех же алгоритмов CRA без синхрониза-
ции по фреймам позволяет повысить среднее зна-
чение доли успешно принятых пакетов и значи-
тельно снизить задержку для успешно переданных 
сообщений.

В статье [20] рассматривается задержка для ус-
пешно отправленных пакетов (рис. 9) (не учитыва-
ются пакеты, отправленные с ошибками). Алгоритм 
без синхронизации по фрейму, в котором первая ко-
пия отправляется в первом слоте фрейма, остальные 
— в случайных слотах, позволяет значительно сни-
зить задержку для успешно переданных сообщений.

Учет влияния шумов в канале 
на работу алгоритмов СRA

Все модели систем, представленные выше, 
предполагают бесшумный канал. В работах [22–
24] рассмотрена модель системы с белым гауссо-
вым шумом. Для такой системы введена следую-
щая система допущений.

Всего в системе Ktot >> 1 абонентов, из кото-
рых в каждый момент времени только K актив-
ных, т. е. тех, у которых есть сообщение для пе-
редачи. У каждого активного пользователя есть 
k бит для передачи в течение фрейма.

Изменение допущения 2: опишем модель ка-
нала

1
,

totK

i i
i

y s x z


 
 

где si — индикатор активности для i-го пользова-
теля, т. е. si 1, если i-й пользователь активен, и 
si 0 в противном случае; xi  ℝn — кодовое слово 
(сообщение), переданное i-м пользователем; z ~ (0; 
I) — аддитивный белый гауссов шум. 

Все пользователи используют один и тот же 
набор сообщений [23] [M] {1, …, M} и ту же ко-
довую книгу размера M. Обозначим через i со-
общение i-го пользователя. Для передачи сообще-
ния i пользователь будет использовать кодовое 
слово xi x(i). 

Декодирование осуществляется до переста-
новки сообщений. Требуется, чтобы декодер вы-
вел набор (y) (1, 2, …, K)  [M]K. Таким об-
разом, в соответствии с [23] разделяют проблему 
идентификации пользователя и проблему пере-
дачи данных. Вероятность ошибки (на пользова-
теля) определяется следующим образом (см. [24]):

1 2 1

1
|( , ,..., )|

max Pr( ( )).
tot

Ktot

K

e i i
s s s K i

p s W L y
K 

 

Понятно, что вероятность зависит только от 
сообщений, которые были. Таким образом, мы 
можем рассчитать вероятность ошибки следую-
щим образом:

1

1
Pr( ( )),

K

e i
i

p W L y
K 

 

где Wi — сообщение с номером i.
Вероятность ошибки устанавливается равной 1, 

если количество одновременных передач в неко-
тором интервале превышает пороговое значение 
(T  {1, 2, 4}). Если кратность конфликта меньше 
или равна T, то вероятность ошибки рассчитыва-
ется независимо для каждого передаваемого со-
общения.

В статье [25] предложен алгоритм подбора рас-
пределения числа копий сообщения для мини-
мизации Eb/N0 при фиксации числа абонентов. 
В статье [25] для такой модели найдены границы 
достижимости по Eb/N0 (рис. 10). В работе также 
представлены таблицы с полиномами для раз-
ных T.

Исследования стабильности систем с CRA

Рассмотрим систему с гарантированной до-
ставкой сообщения. В конце фрейма БС по обрат-
ному каналу посылает широковещательный па-
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  Рис. 10. Граница достижимости для Eb/N0 для ал-
горитмов IRSA при разрешении конфликта разной 
кратности [25]

  Fig. 10. Achievability bounds for Eb/N0 for algo-
rithms IRSA with conflict resolution of different multi-
plicities [25]
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кет, в котором содержатся ID абонентов, которые 
успешно передали свое сообщение. Все абоненты 
принимают этот пакет, и если абонента в списке 
нет, то он в следующем фрейме пытается пере-
дать то же сообщение. После успешной передачи 
сообщения он пытается передать новое, если оно 
у него есть в буфере. Попытки передачи неуспеш-
но переданных сообщений — главное отличие 
в поведении абонента от алгоритмов, рассмотрен-
ных выше, для которых характерно, что абонент 
даже при неуспешной передаче сообщения в сле-
дующем фрейме передает новое сообщение (систе-
ма с потерями).

Есть ряд работ, посвященных стабильности 
[26, 27] для CRA, в них использована модель си-
стемы из раздела «Использование CRA при пере-
даче данных на базовую станцию». Однако изме-
нен алгоритм доступа:

Каждый абонент в начале фрейма с некоторой 
вероятностью решает, передавать сообщение или 
нет. С вероятностью p0, если сообщение передает-
ся в первый раз, и с вероятностью pr в остальных 
попытках. Если абонент успешно передал сооб-
щение, он пытается передать новое сообщение и 
отправляет его с вероятностью p0. 

В системе нет ограничения на число попыток 
передачи одного сообщения. В остальном алгоритм 
доступа остается таким же, как и в работах [4, 16]. 
Для такой модели можно получить вероятности пе-
редачи p0 и pr, при которых система будет работать 
стабильно, алгоритм поиска p0 и pr описан в статьях 
[26, 27]. Можно отметить, что если не найти опти-
мальные значения вероятности первой и повторных 
передач, например, равные единице (p0 pr 1), 
тогда система будет нестабильна, т. е. в такой систе-
ме будет неограниченно возрастать задержка.

Модель системы с допущением 4.2 рассмотре-
на в работах [28–30]. В этом допущении число по-
ступающих в систему сообщений распределено по 
закону Пуассона, в работе [28, 29] доказано, что 
для такой системы алгоритмы CRA нестабильны 
при любой интенсивности входного потока.

Для стабилизации таких алгоритмов до RA в ра-
ботах [28, 29] предложен механизм управления 
передачей. Абонент передает свое сообщение с не-
которой вероятностью. Зная число абонентов в на-
чале фрейма, БС отправляет вероятность передачи 
всем абонентам. Вероятность передачи сообщения 
абонента в фрейме для фиксированных параметров 
g, m, n определяется следующим образом:

 
1 åñëè 

  
èíà÷å,

, ;
, ,

m gn
p g m n n

g
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где g — параметр стабилизации, подробно его по-
иск описан в статье [29]; m — число абонентов 

в фрейме; n — число слотов в фрейме. С такой ве-
роятностью каждый абонент пытается передать 
сообщение. Параметр g и RA можно найти с помо-
щью метода Монте-Карло при фиксированных m, 
n и конкретном алгоритме CRA.

Для случая, когда число абонентов в фрейме 
неизвестно, найдено решение в статье [31], тогда 
в формулу вероятности вместо m подставляется 
следующая величина:

1 1  max( , ),empty success collision
t t t ttS S aN bN cN    

где St — некое значение, которое зависит от зна-
чений в предыдущем фрейме, t — номер фрейма; 
a, b, c — коэффициенты, которые влияют на рабо-
ту алгоритма и являются константами. Для вы-
числения St БС вычисляет число успехов Nsucces, 
число пусто Nempty и число конфликтов Ncollision 
до начала процедуры погашения интерференции. 
В статье [31] взят подход из публикаций [32, 33] и 
применен для нескольких алгоритмов IRSA.

Систематизация результатов исследований 
алгоритмов CRA

Для возможности сравнения и систематиза-
ции результатов различных исследований итоги 
обзора представлены в наглядной табличной фор-
ме (таблица). 

Столбцы в таблице обозначают сценарии. 
Строки объединены в две группы, которые соот-
ветствуют двум вариантам допущения 4 из клас-
сической модели: 4.1 — зафиксированное число 
абонентов и 4.2 — число абонентов распределено 
по закону Пуассона. Также каждый вариант из до-
пущения 4 разделен на три случая: алгоритм ра-
боты абонента не предусматривает повторной пе-
редачи (без подтверждения доставки), и алгоритм 
предусматривает повторные передачи, в котором 
возможно два случая — метастабильный алго-
ритм и стабильный. В большинстве работ исполь-
зуется синхронизация по фреймам и слотам (см. 
допущение 1 из раздела «Использование CRA при 
передаче данных на базовую станцию»), работы, 
в которых отсутствует синхронизация по фрей-
мам (см. допущение 1 из раздела «Использование 
СRA для оперативной доставки сообщений»), 
отмечены символом звездочка. Следует подчер-
кнуть, что в статье не были рассмотрены системы, 
в которых отсутствует синхронизация по слотам, 
так как для них не справедливо как допущение 1, 
так и введенные в статье модификации этого до-
пущения. Соответственно, работы, относящиеся 
к данному вопросу, не представлены в таблице. 
Основные особенности работы алгоритмов CRA 
для асинхронной по фреймам системы рассмотре-
ны в четвертом разделе статьи [16] и разделе 17.3.2 
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статьи [34], исследованию конкретного алгоритма 
посвящена работа [35].

Из таблицы видно, что для сценария, в котором 
абоненты являются и приемниками, и передатчи-
ками, отсутствуют работы, в которых рассматри-
ваются повторные передачи. Это связано с тем, что 
в настоящее время этот сценарий предлагается ис-
пользовать для передачи данных от одного участ-
ника движения ко всем другим участникам (V2V). 
В этом случае данные быстро устаревают, и лучше 
передавать новую, более актуальную информацию. 

Алгоритмы из статей про IRSA [4, 16, 27], 
CDRSA [4, 16, 17] попали в две строки из-за того, 
что если ввести повторные передачи, система точ-
но будет метастабильна. В работах [24, 25] предло-
жен подход стабилизации алгоритмов CDRSA.

Основной эффект, который достигается при 
использовании методов помехоустойчивого ко-
дирования при разрешении конфликта, это по-
вышение коэффициента использования канала. 
В работах [36–39] показано, что можно получить 
значение коэффициента, сколь угодно близкое 
к единице, однако это может быть достигнуто 
только при бесконечной задержке. Большинство 
исследований посвящено поиску алгоритмов, 
которые обеспечивают достаточно высокий ко-
эффициент использования канала при конечной 
задержке. В подавляющем числе работ рассмо-
трен бесшумный канал связи, есть небольшое 
число работ, в которых исследуется влияние шу-
мов в канале на работу алгоритмов CRA. В рабо-
тах [24, 25] рассматривается простейшая модель 
канала с аддитивным гауссовым шумом. Более 
сложная модель квазистационарного канала с за-
мираниями рассмотрена в работе [40].

Вопросу стабильности алгоритмов CRA посвя-
щено существенно меньше работ. При этом сле-
дует отметить, что проблема стабильности важна 
для крупномасштабных систем межмашинной 

связи. Авторам не известны работы, в которых 
проблема стабильности алгоритмов СRA иссле-
дуется применительно к модели системы без син-
хронизации по фреймам и к моделям, в которых 
рассматривается канал с шумом.

Заключение

В статье рассмотрены два основных варианта 
сценария крупномасштабных систем межмашин-
ной связи (mMTC):

— множество абонентов передают данные на 
одну БС;

— каждый абонент в широковещательном ре-
жиме передает данные всем другим абонентам.

Проведены систематизированный обзор и 
сравнительный анализ алгоритмов CRA, кото-
рые были разработаны в последнее десятилетие 
и используют методы помехоустойчивого коди-
рования и процедуру последовательного погаше-
ния интерференции для разрешения конфликтов 
в общем канале со случайным множественным 
доступом. Для проведения обзора и сравнитель-
ного анализа была введена модель системы СМД 
в виде набора допущений, отражающих особен-
ности различных вариантов сценария крупно-
масштабных систем межмашинной связи и ал-
горитмов случайного множественного доступа, 
в том числе и подходов CRA.

По результатам обзора и сравнительного ана-
лиза определены следующие направления работ:

— исследование систем с потенциально неогра-
ниченным числом абонентов (модель с пуассонов-
ским входным потоком абонентов), в которых для 
обеспечения оперативной доставки сообщений 
отсутствует синхронизация по фреймам, и разра-
ботка алгоритмов, обеспечивающих устойчивую 
работу таких систем;

  Сравнение сценариев и алгоритмов доступа

  Comparison of scenarios and access algorithms

Число абонентов Алгоритм

Система

Одна БС принимает сообще-

ние от множества абонентов

Абоненты являются и приемниками, и передат-

чиками (широковещательная передача)

Фиксированное 

(допущение 4.1) 

Без подтверждения 

доставки

IRSA [4, 16, 27] 

CDRSA [4, 16, 17]
B-IRSA [18, 19]

Метастабильный
IRSA [4, 16, 27] 

CDRSA [4, 16, 17]
—

Стабильный CDRSA [26, 27] —

Случайное 

(допущение 4.2)

Без подтверждения 

доставки
IRSA[20*, 21*] B-IRSA

Метастабильный
IRSA [28]

CDRSA [28]
—

Стабильный IRSA [28, 31] —
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— разработка моделей, которые описывают вли-
яние изменений характеристик канала во времени 
на работу механизма последовательного погаше-
ния интерференции и повторение ранее проведен-
ных исследований с использованием этих моделей.

Финансовая поддержка 

8.8540.2017/БЧ «Разработка алгоритмов пере-
дачи данных в системах IoT с учетом ограниче-
ний на сложность устройств».
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Introduction: Intensive research is currently underway in the field of data transmission systems for the Internet of Things in relation 
to various scenarios of Massive Machine Type Communication. The presence of a large number of devices in such systems necessitates 
the use the methods of random multiple access to a common communication channel. It is proposed in some works to increase the channel 
utilization efficiency by the use of error correction coding methods for conflict resolution (Coded Random Access). The vast variety of 
options for using such communication systems has made it impossible to compare algorithms implementing this approach under the 
same conditions. This is a problem that restrains the development of both the theory and practice of using error correction code methods 
for conflict resolution. Purpose: Developing a unified approach to the description of random multiple access algorithms; performing, on 
the base on this approach, a review and comparative analysis of algorithms in which error correction code methods are used for conflict 
resolution. Results: A model of a random multiple access system is formulated in the form of a set of assumptions that reflect both the 
features of various scenarios of Massive Machine Type Communication and the main features of random multiple access algorithms, 
including Coded Random Access approaches. The system models are classified by the following features: 1) a finite or infinite number 
of subscribers; 2) stable, unstable or metastable systems; 3) systems with retransmissions or without them; 4) systems with losses or 
without them. For a lossy system, the main characteristics are Throughput (the proportion of successfully delivered messages) and 
Packet Loss Rate (probability of a message loss). For a lossless system, the basic characteristics are the algorithm speed and the average 
delay. A systematic review and comparative analysis of Coded Random Access algorithms have been carried out. The result of the 
comparative analysis is presented in a visual tabular form. Practical relevance: The proposed model of a random multiple access system 
can be used as a methodological basis for research and development of random multiple access algorithms for both existing and new 
scenarios of Massive Machine Type Communication. The systematic results of the review allow us to identify the promising areas of 
research in the field of data transmission systems for the Internet of Things.

Keywords — medium access control, slotted ALOHA, massive machine type communication, successive interference cancellation, 
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Введение: бурное развитие информационного общества выражается в появлении новых моделей экономической 
деятельности, форм оказания образовательных и социальных услуг, научной деятельности и прочем на основе посто-
янно совершенствующихся цифровых технологий. Это в свою очередь приводит к возникновению новых требований 
к знаниям и навыкам современных инженерных кадров, подготовка которых базируется на различных лабораторных 
исследованиях. Современной формой их реализации является многопользовательский удаленный доступ из циф-
ровой образовательной среды к специализированному экспериментальному оборудованию (лабораторным установ-
кам/стендам/макетам), обеспечивающий эффективное использование данного оборудования. Цель: сравнительный 
анализ методов повышения пропускной способности экспериментального оборудования, функционирующего с мно-
гопользовательским удаленным доступом. Методы: управление процедурой обслуживания запросов пользователей 
на основе алгоритмов диспетчеризации, которые учитывают функциональное и параметрическое содержание об-
рабатываемых запросов (настройки конфигурации объекта исследования, вид выполняемых измерений, параметры 
тестовых сигналов и пр.). Результаты: на базе предложенного подхода для многопользовательских распределенных 
измерительно-управляющих систем разработаны следующие методы. Метод минимизации операций управления, 
обеспечивающий определение последовательности извлечения заданий из очереди в  соответствии с  минимумом 
суммарного времени управления для всех запросов, имеющихся в очереди на текущий момент. Метод временного 
разделения многократных измерений, обеспечивающий распределение операций статистической обработки резуль-
татов измерения между программным обеспечением измерительно-управляющей ЭВМ и терминала пользователя. 
Метод распараллеливания функциональных операций, обеспечивающий сокращение времени обслуживания запро-
сов за счет программного разделения и параллельного выполнения операций управления и измерения для имеющих-
ся в очереди запросов, относящихся к разным объектам управления и контроля. Сравнительный анализ применяемых 
подходов показал, что наиболее эффективными с точки зрения затрат на оснащение одного рабочего места поль-
зователя являются методы, основанные на управлении процедурой обслуживания запросов пользователей. Прак-
тическая значимость: разработанные методы позволили создать ряд образцов многопользовательских распреде-
ленных измерительно-управляющих систем автоматизации учебных и научных экспериментальных исследований со 
сниженной на 16–40 % себестоимостью оснащения рабочего места пользователя и пропускной способностью 30–50 
одновременно работающих пользователей на основе одного комплекта специализированного экспериментального 
оборудования. 

Ключевые слова — экспериментальное оборудование с удаленным доступом, многопользовательская распреде-
ленная измерительно-управляющая система, автоматизация учебных и научных экспериментальных исследований, 
пропускная способность, многопользовательский доступ, цифровая образовательная среда, система массового об-
служивания.
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Введение 

В настоящее время в системе высшего образо-
вания происходят глубокие изменения под влия-
нием новых глобальных тенденций, связанных, 
прежде всего, с бурным развитием цифровых 
технологий, активным формированием инфор-

мационного общества, а также переходом про-
мышленности на новый технологический уклад, 
базисом которого является цифровая экономика. 
Интеграция и социальное взаимодействие в рам-
ках информационного общества выражаются 
в появлении новых моделей экономической дея-
тельности, оказания социальных услуг, образо-
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вания, научной деятельности, производства и пр. 
на основе постоянно совершенствующихся циф-
ровых технологий. Это в свою очередь приводит 
к возникновению новых требований к знаниям 
и навыкам, отвечающим условиям интеграции 
в глобальное цифровое пространство, которые не-
обходимо учитывать в подготовке современных 
специалистов в области техники и технологий 
[1, 2]. 

В связи с тем, что процесс подготовки таких 
специалистов базируется на различных лабора-
торных исследованиях, одним из приоритетных 
направлений развития современной цифровой 
образовательной среды (ЦОС) является органи-
зация доступа в ней к специализированному экс-
периментальному оборудованию (лабораторным 
установкам/стендам/макетам) в удаленном ре-
жиме как можно большему числу пользователей 
[3–8].

Реализация данного подхода выполняется 
посредством применения в ЦОС многопользова-
тельских распределенных измерительно-управ-
ляющих систем (МРИУС), реализующих подход 
эксплуатации единичных экземпляров экспери-
ментального оборудования в удаленном режиме 
на основе концепции мультиарендности и обе-
спечивающих дистанционный доступ и возмож-
ность коллективной работы группе исследовате-
лей с индивидуальными параметрами и траекто-
рией проводимых исследований [9–17].

В этой связи для МРИУС как составных ком-
понентов современной ЦОС является актуальной 
разработка методов повышения числа одновре-
менно обслуживаемых в ней терминалов пользо-
вателей.

Методы эксплуатации экспериментального 
оборудования с удаленным доступом

Проведенный анализ технических решений 
в части реализации методов эксплуатации экспе-
риментального оборудования с удаленным досту-
пом как в России, так и за рубежом [9–17] позво-
лил выделить следующие, применяемые в насто-
ящее время, подходы повышения их пропускной 
способности функционирующих на их основе мо-
нопольных и многопользовательских систем, ко-
торые в формализованном виде приведены в таб-
лице. Под пропускной способностью систем, ре-
ализующих рассматриваемые в таблице методы, 
понимается число одновременно обслуживаемых 
терминалов пользователей при заданном време-
ни их реакции на запросы пользователей [9, 14].

При монопольном методе доступа (вариант 1) 
увеличение пропускной способности выполняет-
ся посредством развертывания дополнительных 
комплектов однотипного дублирующего экс-

периментального оборудования (лабораторных 
установок/стендов/макетов и соответствующих 
устройств). При этом крайне актуальными яв-
ляются задачи его размещения в специализиро-
ванных помещениях и дальнейшего сервисного 
обслуживания.

При многопользовательском методе эксплу-
атации экспериментального оборудования (ва-
риант 2.1) одним из применяемых подходов по-
вышения пропускной способности является до-
полнительное использование при обслуживании 
потока запросов пользователей математических 
моделей лабораторных установок/стендов/маке-
тов [7, 13]. Данный подход имеет ограниченное 
применение в рамках исследовательского экспе-
римента, целью которого является идентифика-
ция или верификация разрабатываемых матема-
тических моделей исследуемых устройств, про-
цессов или явлений.

Особенность функционирования МРИУС за-
ключается в том, что характер обращения поль-
зователей с терминалов к разделяемому ресурсу 
МРИУС является случайным, а время выпол-
нения запросов зависит от заданных в них па-
раметров функциональных операций управле-
ния и измерения, данные факты обусловливают 
вероятностный характер реакции МРИУС на 
формируемые пользователями запросы при их 
одновременной работе с разделяемым ресурсом. 
В качестве разделяемого ресурса МРИУС, кото-
рый «кратковременно захватывается» для вы-
полнения поступающих запросов пользователей, 
выступают автоматизированные лабораторные 
установки, стенды и макеты, а также устройства 
формирования тестовых и (или) управляющих 
сигналов, устройства сбора данных и т. п. для ра-
боты с ними.

Необходимая оценка соответствующих веро-
ятностно-временных характеристик работы поль-
зователей с разделяемым ресурсом в МРИУС, как 
правило, выполняется средствами математиче-
ского моделирования на основе ее представления 
в виде системы массового обслуживания (СМО). 
На рис. 1 представлена обобщенная структурная 
схема МРИУС как замкнутой СМО (finite source 
queueing system).

В мировой практике, в том числе в России, 
в целях повышения пропускной способности 
МРИУС, реализующих метод эксплуатации экс-
периментального оборудования в режиме удален-
ного доступа на основе концепции мультиаренд-
ности, широкое распространение получил подход, 
основанный на распараллеливании обработки по-
тока запросов пользователей посредством дубли-
рования однотипных лабораторных установок/
стендов/макетов и соответствующих устройств 
(вариант 2.2) [12, 15, 17]. Использование данного 
подхода приводит к увеличению пропускной спо-
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  Методы эксплуатации экспериментального оборудования в ЦОС и подходы к повышению пропускной способ-
ности реализующих их систем

  Methods of operation of experimental equipment in digital educational environment and approaches to increasing the 
throughput for the systems implementing them 
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  Рис. 1. Представление процесса работы пользователей с разделяемым ресурсом МРИУС в виде СМО

  Fig. 1. Representation of the process of users’ work process with shared resource of multi-user distributed measur-
ing-control systems as a queuing system
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собности системы, зависящему от соответствую-
щего числа введенных дублирующих аппаратных 
средств. При этом в качестве его основного недо-
статка следует отметить увеличение затрат на 
создание МРИУС, в общем случае прямо пропор-
циональное числу организуемых дополнительных 
«обслуживающих приборов» [12, 15, 17].  

Методы повышения пропускной 
способности МРИУС

Предложенный авторами данной статьи под-
ход управления процедурой обслуживания за-
просов (вариант 2.3) воплощается посредством 
применения ряда разработанных специализиро-
ванных методов и реализующих их алгоритмов 
диспетчеризации, которые учитывают функ-
циональное и параметрическое содержание об-
рабатываемых запросов пользователей [18–20]. 
Под содержанием запроса понимаются установ-
ленные пользователем параметры выполняемых 
в МРИУС функциональных операций управле-
ния и измерения (настройки конфигурации объ-
екта исследования, вид выполняемых измере-
ний, параметры тестовых сигналов и пр.), а так-
же особенности аппаратного построения МРИУС.

Для МРИУС, в которых доминирующей со-
ставляющей времени обслуживания запросов 
является время управления изменением состо-
яния объекта исследования, предложен метод 
минимизации операций управления [18]. Суть 
данного метода заключается в определении по-
следовательности извлечения заданий из очереди 
в соответствии с минимумом суммарного времени 
управления для всех запросов, имеющихся на те-
кущий момент в очереди. При указанном подходе 
обеспечивается сокращение времени обслужива-
ния заданий за счет минимизации перекрестных 
дублирующих операций перестройки объекта ис-
следования. В результате достигается повышение 
оперативности функционирования МРИУС и, как 
следствие, ее пропускной способности. 

Для МРИУС, в которых в процессе функциони-
рования выполняются измерения с усреднением 
результатов многократных «точечных» измере-
ний и (или) измеряемых зависимостей, применя-
ется метод временного разделения многократных 
измерений [19]. Метод основан на распределении 
операций обработки результатов измерения меж-
ду программным обеспечением измерительно-
управляющей ЭВМ и терминала пользователя. 
При использовании данного метода вычисление 
средних арифметических значений осуществля-
ется средствами графического интерфейса поль-
зователя на основе рекуррентного алгоритма, что 
обеспечивает сокращение времени измерения за 
счет увеличения числа запросов каждого поль-

зователя к измерительно-управляющей ЭВМ и 
в ряде случаев позволяет повысить пропускную 
способность МРИУС.

Для многообъектовых МРИУС предложен 
метод распараллеливания выполняемых функ-
циональных операций [20]. Суть данного метода 
заключается в программном разделении и па-
раллельном выполнении операций управления 
и измерения для имеющихся в очереди запросов 
и относящихся к разным объектам управления 
и контроля, что обеспечивает сокращение вре-
мени обслуживания запросов и, как следствие, 
приводит к повышению пропускной способности 
МРИУС.

Эффективность применения предложенных 
методов повышения пропускной способности и 
реализующих их алгоритмов диспетчеризации 
в МРИУС зависит от соотношений длительно-
стей выполняемых операций управления и из-
мерения в соответствии с поступающими запро-
сами. В связи с этим решение об использовании 
конкретного метода на этапе проектирования 
или эксплуатации МРИУС целесообразно прини-
мать на основе анализа величины достигаемого 
относительного приращения пропускной способ-
ности, расчет которого может быть выполнен, на-
пример, средствами математического моделиро-
вания [18–20]. 

В целом же алгоритмы диспетчеризации, ре-
ализующие рассмотренные выше методы, позво-
ляют повысить оперативность реакции МРИУС 
при выполнении запросов пользователей и, как 
следствие, обеспечивают возможность подключе-
ния дополнительных терминалов пользователей 
посредством внесения изменений только в соот-
ветствующее программное обеспечение МРИУС, 
исключая необходимость наращивания числа 
комплектов однотипного дублирующего экспери-
ментального оборудования (аппаратных средств).

Оценка эффективности методов 
повышения пропускной способности 
МРИУС

Для оценки эффективности применяемых и 
предложенных методов повышения пропускной 
способности МРИУС рассмотрим представленные 
в таблице методы эксплуатации эксперименталь-
ного оборудования с точки зрения обобщенного 
параметра, характеризующего приведенные за-
траты на оснащение одного рабочего места поль-
зователя, — Sр.м.

При монопольном методе эксплуатации (ва-
риант 1) затраты на оснащение дополнительных 
рабочих мест возрастают прямо пропорциональ-
но числу дополнительно вводимых комплектов 
лабораторных установок/стендов/макетов и соот-
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ветствующих устройств. Таким образом, приве-
денные затраты остаются без изменения:

 
  ð.ì ý.î ý.î

1
,S S N S

N  
 (1)

где Sэ.о — стоимость одного экземпляра (ком-
плекта) экспериментального оборудования; N — 
число одновременно работающих пользовате-
лей.

При многопользовательском методе эксплу-
атации (варианты 2.1–2.3) суммарные затраты 
на соответствующее аппаратно-программное 
обеспечение МРИУС «разделяются» между чис-
лом одновременно работающих пользователей. 
В итоге для многопользовательского метода экс-
плуатации экспериментального оборудования, 
реализуемого на основе МРИУС, себестоимость 
оснащения одного рабочего места обратно про-
порциональна их общему количеству: 
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S

S
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где под S подразумеваются суммарные затраты 
на создание образца МРИУС, включающие в себя 
в том числе и Sэ.о; N — число одновременно рабо-
тающих терминалов пользователей.

Рассмотрим основные подходы повышения 
пропускной способности применительно к мно-
гопользовательскому методу эксплуатации экс-
периментального оборудования (лабораторных 
установок/стендов/макетов и соответствующих 
устройств). Обозначим переменной  относитель-
ное изменение числа одновременно работающих 
пользователей, обусловленное реализацией ком-
плекса мероприятий, направленных на повыше-
ние пропускной способности МРИУС согласно од-
ному из реализуемых подходов (см. таблицу):
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где N и Nм — число одновременно работающих 
пользователей в исходной и модифицированной 
МРИУС соответственно.

Обозначим переменной  относительное изме-
нение материальных затрат, связанное с реали-
зацией соответствующего подхода: 
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где S и 
ìS  — затраты на реализацию исходной и 

модифицированной системы.
Относительное изменение затрат на оснаще-

ние одного рабочего места при реализации одного 
из подходов к повышению пропускной способно-

сти, характеризующее его эффективность, оце-
нивается на основе следующего выражения:
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где Sр.м, ì
ð.ìS  — себестоимость оснащения ра-

бочего места в исходной и модифицированной 
МРИУС соответственно.

С учетом выражений (2)–(4) выражение (5) 
принимает следующий вид: 
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Рассмотрим выражение (6). При реализа-
ции подхода распараллеливания потока запро-
сов посредством дублирования комплектов экс-
периментального оборудования (вариант 2.2) 
 1…1,1 [16]. Учитывая возрастающую стои-
мость используемого в качестве разделяемого 
ресурса экспериментального оборудования для 
данного подхода можно принять  1. Таким об-
разом, относительное изменение себестоимости 
оснащения рабочего места для данного подхода 
составляет 0…–5 %. 

При реализации предложенного авторами 
подхода, основанного на управлении процедурой 
обслуживания запросов (вариант 2.3), соответ-
ствующие затраты на модификацию диспетчера 
разделяемого ресурса МРИУС при повышении 
уникальности и стоимости используемых в каче-
стве разделяемого ресурса МРИУС эксперимен-
тального оборудования, являются пренебрежи-
тельно малыми по сравнению с величиной S. 
То есть можно принять  0. Таким образом, для 
данного подхода выражение (6) можно записать 
следующим образом:

 
 

  
 
1

1
1

.   (7)

Относительное приращение числа термина-
лов пользователей характеризуется эффективно-
стью применения соответствующего алгоритма 
диспетчеризации и, например, для ряда МРИУС 
 принимает значения 0,2…0,65 и более [18–20]. 
Таким образом, сокращение затрат на оснаще-
ние одного рабочего места, характеризующее 
эффективность применения предложенного ав-
торами подхода повышения пропускной способ-
ности МРИУС, для приведенных значений  до-
стигает 40 % и более (см. таблицу). Результаты 
оценки возможных значений величины  для ис-
следованных подходов приведены в соответству-
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ющем столбце таблицы. Учитывая тот факт, что 
современная ЦОС должна предусматривать воз-
можность проведения экспериментальных ис-
следований на физических объектах в комплек-
се с возможностью исследования математиче-
ских моделей исследуемых объектов, устройств, 
процессов и явлений, оценка эффективности для 
соответствующего подхода повышения пропуск-
ной способности МРИУС (вариант 2.1) не прово-
дилась. 

Подход повышения пропускной способности 
МРИУС посредством дублирования комплектов 
однотипного экспериментального оборудования 
(вариант 2.2) также может быть использован со-
вместно с предложенными и апробированными 
авторами методами и алгоритмами диспетчери-
зации (вариант 2.3). Это обеспечивает в ряде слу-
чаев исключение необходимости дальнейшего 
увеличения числа однотипных комплектов при 
возникающей потребности в увеличении числа 
обслуживаемых терминалов пользователей.

Предложенные методы реализуют направле-
ние повышения технического уровня МРИУС за 
счет снижения себестоимости оснащения одного 
рабочего места посредством увеличения общего 
числа одновременно обслуживаемых терминалов 
пользователей [см. выражение (2)]. Данный под-
ход схематично представлен на рис. 2. 

Выбор одного из предложенных методов по-
вышения оперативности функционирования 
МРИУС в рамках управления процедурой об-
служивания запросов (вариант 2.3) может быть 
выполнен как на этапе проектирования при на-
личии эмпирической информации о длительно-

стях выполняемых функциональных операций 
и их зависимостях от значений соответствующих 
параметров, так и в процессе функционирова-
ния МРИУС посредством реализации методики 
ее адаптации к изменяющимся условиям экс-
плуатации, подробно рассмотренной в работе 
[5]. Так, в частности, применение предложенной 
методики адаптации МРИУС к изменяющимся 
условиям эксплуатации позволило посредством 
целевой модификации алгоритма диспетчериза-
ции разделяемого ресурса в соответствии с раз-
работанными авторами методами (см. вариант 
2.3) увеличить на 35–50 % число одновременно 
обслуживаемых терминалов пользователей для 
ряда образцов МРИУС при сохранении времени 
реакции на прежнем уровне [18–20], а также соз-
дать необходимые условия для их параллельного 
использования несколькими потоками обучае-
мых, в том числе в рамках смежных дисциплин, 
курсового проектирования, ФПК, НИРС.

Заключение

Разработанные и предложенные авторами 
методы повышения пропускной способности 
МРИУС, основанные на управлении процедурой 
обслуживания запросов, позволили посредством 
целевой модификации алгоритма диспетчериза-
ции создать ряд образцов МРИУС автоматизации 
учебных и научных экспериментальных иссле-
дований со сниженной на 16–40 % себестоимо-
стью оснащения рабочего места пользователя и 
пропускной способностью 30–50 одновременно 
работающих пользователей на основе одного ком-
плекта специализированного экспериментально-
го оборудования.

Дальнейшее развитие направления повыше-
ния числа одновременно обслуживаемых терми-
налов пользователей в МРИУС авторами плани-
руется в части разработки и исследования методов 
повышения оперативности функционирования 
с учетом технических особенностей их разделяе-
мого ресурса и специфики прикладного назначе-
ния МРИУС.
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Introduction: The rapid development of the information society is expressed in the emergence of new models of economic activity, 
forms of providing educational and social services, scientific activities, etc. оn the basis of constantly improving digital technologies. 
This, in turn, leads to the emergence of new requirements for knowledge and skills of modern engineers whose preparation is based 
on various laboratory studies. The modern form of realization of such researches is multi-user remote access from digital educational 
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multi-user distributed measuring-control systems the following methods are developed: 1. A method of minimizing control operations 
which determines the sequence of retrieving jobs from the queue in accordance with the minimum of total control time for all the 
requests currently in the queue. 2. A method of temporary division of multiple measurements, providing distribution of operations of 
statistical processing of measurement results between the software on a measuring-control computer and the user terminal. 3. A method 
of parallelizing functional operations which reduces the time to service the requests by programmatically splitting and concurrently 
performing the management and measuring operations for queued queries related to different control objects. A comparative analysis 
of the applied approaches has shown that the most effective, in terms of the cost of equipping a single user workplace, are methods based 
on managing the process of servicing the user requests. Practical relevance: The developed methods have made it possible to create a 
number of samples of multi-user distributed measuring-control systems for the automation of educational and scientific experimental 
researches with a 16–40% lower cost of equipping a workplace and with throughput of 30–50 concurrent users on the basis of one set 
of specialized experimental equipment. 
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Введение: разработка новых методов классификации состояний электрической активности головного мозга чело-
века, связанных с реальными и воображаемыми движениями нижними конечностями, является актуальной междис-
циплинарной задачей в  сфере разработки интерфейсов мозг-компьютер. Одним из наиболее эффективных подхо-
дов к решению данной задачи является использование алгоритмов на основе искусственных нейронных сетей. Цель: 
разработка метода распознавания и классификации электроэнцефалографических паттернов, соответствующих во-
ображаемым движениям группы нетренированных испытуемых, на основе искусственных нейронных сетей. Методы: 
рассмотрены классификаторы на основе линейных нейронных сетей, многослойных персептронов, сетей радиальных 
базисных функций, машин опорных векторов. Результаты: проведены работы по подбору оптимальных типа, тополо-
гии, алгоритмов обучения и параметров нейронной сети с точки зрения наиболее точного и быстрого распознавания и 
классификации паттернов многоканальных электроэнцефалографических сигналов, ассоциированных с воображени-
ем движений нижними конечностями. Изучено влияние количества и выбора анализируемых каналов многоканальной 
электроэнцефалограммы на качество распознавания воображаемых движений, получены оптимальные конфигурации 
расстановок электродов. Проведен анализ влияния предварительной обработки электроэнцефалографических сигна-
лов на точность распознавания воображаемых движений. В результате вычислительного эксперимента была достиг-
нута точность распознавания воображаемых движений порядка 90–95 % для нетренированных испытуемых, при этом 
сеть радиальных базисных функций демонстрирует наилучшую точность классификации. Помимо этого удалось значи-
тельно снизить размерность выборки данных, используемых при обучении и тестировании сети, — до 6–12 каналов без 
потери точности классификации. Практическая значимость: полученные результаты будут полезны для разработчиков 
алгоритмов распознавания сигналов электроэнцефалографии, соответствующих воображаемой моторной активности, 
для интерфейсов мозг-компьютер. 

Ключевые слова — нейронные сети, интерфейс мозг-компьютер, электроэнцефалограмма, анализ сигналов элек-
троэнцефалограммы, мозговая активность, многослойный персептрон, радиальная базисная функция, метод опор-
ных векторов.
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Введение

Развитие методов распознавания различных 
типов нейронной активности головного мозга 
человека, связанной с осуществлением и (или) 
с воображением движений верхними и нижни-
ми конечностями, является принципиально не-
обходимым для разработки интерфейсов «мозг-
компьютер», которые востребованы во многих об-
ластях науки и техники [1–4]. В частности, подоб-
ные интерфейсы завоевали интерес исследовате-
лей с точки зрения потенциала их использования 
при реабилитации и повышения качества жизни 
пациентов с ограниченными возможностями здо-
ровья, в том числе при социальной адаптации и 

коррекции когнитивных навыков, а также при 
восстановлении двигательных функций, для 
«ментального» управления экзоскелетами, ма-
нипуляторами, роботами и другими сложными 
техническими устройствами [5–7]. Кроме того, 
интерфейсы мозг-компьютер могут быть исполь-
зованы вне контекста реабилитации для повы-
шения эффективности процесса обучения путем 
внедрения биологической обратной связи [8]. 

Ряд последних исследований, проведенных 
с тренированными испытуемыми, показывает, 
что задача идентификации паттернов мозговой 
активности, ассоциированных с движениями, 
в том числе нижних конечностей, может быть 
решена с помощью различных математических 
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методов анализа многоканальных электроэнце-
фалограмм (ЭЭГ) [9–11], реже — магнитоэнцефа-
лограмм [12]. В настоящее время наиболее часто 
для этого используются с той или иной степенью 
эффективности методы: основанные на выде-
лении частотно-временной структуры сигналов 
[13]; восстановления связей между различными 
областями мозга на основании многоканальных 
данных [14]; нелинейной динамики [15]; машин-
ного обучения и искусственного интеллекта [16, 
17]. Среди последних наиболее перспективны-
ми оказываются методы, основанные на приме-
нении искусственных нейронных сетей (ИНС). 
Способность ИНС к обобщению и выделению 
сложных зависимостей между событием и реак-
цией на него делает основанные на них модели 
весьма эффективным инструментом для анализа 
данных различной природы [18, 19]. Однако для 
их успешного использования важным является 
подбор оптимальных параметров нейронной се-
ти с точки зрения наиболее точного и быстрого 
распознавания и классификации данных [20]. 
Кроме того, эффективность классификации на-
прямую зависит от подбора репрезентативной 
обучающей выборки, которая должна наиболее 
точно отражать свойственные для классифици-
руемых данных зависимости. В контексте рас-
познавания воображаемых движений нижних 
конечностей распространена практика обучения 
нейронных сетей на данных тренированных ис-
пытуемых, т. е. людей, неоднократно проходив-
ших эксперимент. Важно отметить, что решение 
задачи классификации паттернов ЭЭГ в случае 
с нетренированными испытуемыми является 
существенно более сложным, важным и малоиз-
ученным вопросом [21–24], поскольку классифи-
кация таких данных зачастую затруднена из-за 
шумов, нестационарности ЭЭГ и сильной вариа-
бельности особенностей среди группы испытуе-
мых [4, 25].

 В данной работе на основании аппарата ИНС 
разработана методика распознавания и класси-
фикации паттернов ЭЭГ, соответствующих вооб-
ражаемым движениям нижними конечностями, 
полученных в ходе эксперимента с группой из 
12 нетренированных испытуемых. Для этого про-
ведены работы по подбору оптимальных типа, 
топологии, алгоритмов обучения и параметров 
нейронной сети с точки зрения наиболее точного 
и быстрого распознавания и классификации пат-
тернов на многоканальных ЭЭГ, ассоциирован-
ных с воображением движений. Были рассмотре-
ны наиболее часто используемые архитектуры 
нейронных сетей: линейная сеть, многослойный 
персептрон, сеть на базе радиальных базисных 
функций и метод опорных векторов. 

В работе также изучено влияние выбора ис-
пользуемых регистрирующих электродов (фак-

тически, анализируемых каналов ЭЭГ) на точ-
ность распознавания воображаемых движений 
и получены оптимальные конфигурации расста-
новок электродов. Актуальность постановки и 
решения подобной задачи обусловлена практиче-
ской значимостью нахождения таких конфигу-
раций расстановок с минимальным количеством 
электродов, которые обеспечили бы требуемую 
точность распознавания.  Проанализировано вли-
яние предварительной обработки сигналов ЭЭГ 
(фильтрации, изменения длительности использу-
емого для обучения ИНС временного интервала) 
с точки зрения повышения точности распознава-
ния воображаемых движений.

Проведенные в работе исследования важны 
не только с прикладной, но и с фундаментальной 
точки зрения, так как позволят продвинуться 
в понимании сложных механизмов функциони-
рования мозга и происходящих в нем процессов.

 Описание эксперимента

В эксперименте принимали участие 12 услов-
но здоровых добровольцев: 6 мужчин и 6 женщин 
в возрасте от 20 до 43 лет. Размер группы испыту-
емых является довольно типичным для подобных 
исследований, основанных на анализе ЭЭГ [26], и 
достаточным для демонстрации возможности по-
строения эффективного классификатора с приме-
нением методов машинного обучения. Выборка 
испытуемых является практически однородной: 
она состоит из 50 % мужчин и 50 % женщин 
среднего возраста [27]. Запись ЭЭГ-сигнала про-
водилась современным высокоточным оборудо-
ванием «Энцефалан-ЭЭГР-19/26» (г. Таганрог, 
Россия), с помощью которого был получен сигнал 
с частотой дискретизации 250 Гц с использовани-
ем 31 электрода, расположенных по расширенной 
международной схеме 10-10 (рис. 1). 

Положение испытуемого проверялось в нача-
ле эксперимента и оставалось практически неиз-
менным в течение всей сессии. Испытуемый си-
дел в специальном удобном кресле, при этом его 
ноги лежали без обуви на специальной подстав-
ке, а руки — на подлокотниках. Ноги были слег-
ка согнуты в коленях и находились в свободном 
расслабленном состоянии.

Каждый испытуемый принимал участие в од-
ном эксперименте, длящемся приблизительно 
30 мин, в течение которого он выполнял два типа 
заданий: I — воображаемое движение левой но-
гой (поднятие ноги в бедре) и II — воображаемое 
движение правой ногой. Эксперимент состоял из 
10 сессий, в половине из которых испытуемый 
выполнял задания I, а в другой половине — за-
дания II (20 повторений задания за сессию). 
Выполнению каждого задания в сессиях пред-
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Основные результаты анализа 
экспериментальных данных

Проводилась серия вычислительных экспери-
ментов по классификации воображаемых движе-
ний левой и правой ногой по сигналам ЭЭГ, со-
ответствующим данным движениям. Для этого 
массив данных, содержащий события движения, 
непрерывно записанные в течение одного экс-
перимента с выбранных каналов ЭЭГ, нарезался 
на отрезки заданной длительности Tf 2,5 с или 
Tf 3 с, при этом для обучения моделей использо-
вались фрагменты обеих длительностей. Момент 
времени начала каждого из отрезков и его соот-
ветствие виду воображаемого движения опреде-
лялись на основании информации из разметки 
данных (см. разд. «Описание эксперимента»).

Важную роль в обучении и использовании 
нейронных сетей имеет выбор данных. Для об-
учения и тестирования использовались массивы 
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  Рис. 1. Расширенная схема 10-10 размещения 
электродов на голове человека. Области зон мозга: 
F (frontal) — лобные; C (central) — центральные; 
T (temporal) — височные; P (pariental) — теменные и 
O (occipital) — затылочные отведения. A1 и A2 — рефе-
ренсные электроды, N — заземляющий электрод

  Fig. 1. Extended 10-10 international electrode sys-
tem on the human head. Brain areas: F — frontal; C — 
central; T — temporal; P — parietal and O — occipital. 
A1 and A2 are referent electrodes, N — stands for 
ground 

  Зоны на схеме размещения электродов 10-10 с де-
тализацией используемых каналов (электродов) 
в каждой зоне [28]

  Brain areas according to the international 10-10 
system of electrodes location with specification of used 
channels (electrodes) [28]

Наименование зоны Используемые каналы

Полная расстановка FPz, FP1, FP2, Fz, F3, F4, 

F7, F8, FCz, FC3, FC4, FT7, 

FT8, T3, T4, T5, T6, CPz, 

CP3, CP4, TP7, TP8, Pz, P3, 

P4, Cz, C3, C4, Oz, O1, O2

Лобная (F+FP) FPz, FP1, FP2, Fz, F3, F4, 

F7, F8

Височная (T) T3, T4, T5, T6

Центральная (С) Cz, C3, C4

Центральная 

и височная (C+T)

T3, T4, T5, T6, Cz, C3, C4

Теменная (P) Pz, P3, P4

Теменная 

и центральная (P+C)

Pz, P3, P4, Cz, C3, C4

Теменная 

и затылочная (P+O)

Pz, P3, P4, Oz, O1, O2

Теменная, затылочная 

и центральная (P+C+O)

Pz, P3, P4, Cz, C3, C4, Oz, 

O1, O2

Правое полушарие FP2, F4, F8, FC4, FT8, T4, 

T6, CP4, TP8, P4, C4, O2

Левое полушарие FP1, F3, F7, FC3, FT7, T3, 

T5, CP3, TP7, P3, C3, O1

Середина FPz, Fz, FCz, Cz, CPz, Pz, Oz

Лобная и височная 

(FP+F+T)

FPz, FP1, FP2, Fz, F3, F4, 

F7, F8, T3, T4, T5, T6

шествовал звуковой сигнал, после которого ис-
пытуемый должен был вообразить поднятие ноги 
в течение 4 с. Инструкция к заданию (движение 
правой или левой ногой, перерыв) давалась в ви-
де текстовой команды, появляющейся на экране. 
Для этого использовался монитор BenQ с раз-
решением 1920  1080 и частотой обновления 
экрана 60 Гц. Таким образом, были известны 
моменты времени начала попытки выполнения 
каждого воображаемого движения. Эта информа-
ция использовалась в дальнейшем для разметки 
и «нарезки» данных. Между сессиями были не-
большие перерывы (~2 мин) для отдыха испытуе-
мых. Эксперименты проходили в первой полови-
не дня в специально оборудованной лаборатории, 
в которой минимизировалось влияние внешних 
раздражителей. 

Дальнейший анализ проводился на персо-
нальном компьютере применительно к снятым 
сигналам многоканальных ЭЭГ на основании 
аппарата ИНС в пакете MatLab, при этом исполь-
зовались либо все каналы сразу (31 канал), либо 
каналы, соответствующие различным зонам на 
голове. Все рассмотренные в работе зоны с дета-
лизацией используемых каналов (электродов) 
в каждой зоне приведены в таблице.
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данных, содержащие по 6000 точек, что соответ-
ствует 24 с записи, при этом один из массивов со-
ответствовал воображаемым движениям левой 
ногой, а другой — воображаемым движениям 
правой ногой. Массивы состояли из подготовлен-
ных 2,5- или 3-секундных фрагментов (триалов) 
сигналов ЭЭГ, соответствующих одному виду во-
ображаемого движения. Половина данных мас-
сива, выбранная случайным образом, использо-
валась для обучения ИНС; оставшаяся полови-
на — для контрольной и тестовой выборок (в со-
отношении 50 на 50 %).

Основной целью работы является постро-
ение достаточно точных классификаторов на 
основании подходов машинного обучения при 
работе с нетренированными испытуемыми и 
использовании исходных ЭЭГ-данных (без «от-
браковывания» не совсем удачных триалов). 
Предполагается, что для каждой из попыток 
воображения движения в регистрируемых ЭЭГ-
сигналах содержатся характерные особенности, 
соответствующие воображению движения, сте-
пень выраженности которых зависит от «каче-
ства» воображения движения.

Таким образом, ЭЭГ-триалы разделялись на 
две группы (воображаемое движение левой или 
правой ногой) с помощью классификаторов, по-
строенных с использованием следующих методов 
машинного обучения: линейной сети (ЛС), ИНС 
радиальных базисных функций (РБФ), много-
слойного персептрона (МП), метода опорных век-
торов (МОВ).

Вариабельность характеристик ЭЭГ-откликов 
между испытуемыми (в частности, из-за суще-
ствования различных типов воображения и т. п. 
[29, 30]) компенсируется тем, что классификатор 
обучается индивидуально для каждого испыту-
емого на основании снятых с него ЭЭГ-данных. 
Таким образом, классификатор учитывает ха-
рактерные особенности сигналов у каждого ис-
пытуемого.

Исследования по оптимизации структур и 
параметров нейронной сети с точки зрения наи-
более точного и быстрого распознавания и клас-
сификации паттернов на ЭЭГ, соответствующих 
воображаемым движениям, показали, что наи-
лучших результатов удается достигнуть при ис-
пользовании: 

— сети радиальных базисных функций c
251 нейроном в промежуточном слое, 31 входным 
и одним выходным линейными нейронами; 

— МП с одним скрытым слоем из 15 нейронов 
с функцией активации в виде гиперболического 
тангенса, входным линейным слоем из 31 ней-
рона и с одним выходным нейроном с логистиче-
ской функцией активации;

— МОВ с нелинейным ядром в виде РБФ со 
значением 0 01 0 1, ,   . Для всех случаев исполь-

зовалось около 2000 опорных векторов (по 1000 
на каждый классифицируемый класс).

Усредненные по всем испытуемым значения 
точности распознавания воображаемых движе-
ний ног при использовании различных групп 
электродов представлены на рис. 2. Видно, что 
наилучшие результаты классификации демон-
стрирует сеть РБФ: в случаях без предваритель-
ной фильтрации (рис. 2, а и б) — около 80 % 
в максимуме (при использовании сигналов со всех 
электродов) и ~70 % в среднем. На втором месте — 
МП: около 70 % в максимуме и ~65 % в среднем 
(см. рис. 2, а и б). ЛС показывает неуверенное 
распознавание со средней точностью на уровне 
58 %. Сравнение рис. 2, а и б показывает, что ва-
рьирование длительности используемых фраг-
ментов сигналов ЭЭГ Tf в пределах от 2 до 4 с не 
оказывает заметного влияния на точность рас-
познавания. 

Было исследовано влияние предварительной 
фильтрации исходных сигналов ЭЭГ с использо-
ванием фильтра нижних частот (ФНЧ) с частотой 
отсечки fc 15 Гц или fc 4 Гц. Предварительная 
фильтрация входных данных с применением 
ФНЧ значительно увеличивает точность распоз-
навания (в среднем на 10–20 %), при этом ФНЧ 
с fc 4 Гц демонстрирует наилучшие результаты 
и позволяет достигнуть точности классифика-
ции вплоть до 95 % (рис. 2, в и г). С физической 
точки зрения последний результат означает, что 
существенное увеличение точности распознава-
ния при использовании ФНЧ происходит за счет 
«очистки» полезного низкочастотного сигнала 
от высокочастотного шума, который появляется 
в процессе регистрации ЭЭГ-записей. Заметим, 
что МОВ показывает в данном случае точность 
классификации (см. рис. 2, г) на 2–7 % ниже по 
сравнению с РБФ.

Изучено влияние количества и выбора ана-
лизируемых каналов многоканальной ЭЭГ (ис-
пользуемых регистрирующих электродов) на 
точность распознавания воображаемых движе-
ний. Диаграммы на рис. 2 демонстрируют, что 
возможно достигнуть высокой точности класси-
фикации без использования всех (31) электродов. 
Например, при выборе электродов из зон FP+F+T 
(12 электродов), P+O+C (9 электродов), P+C 
(6 электродов), T+C (7 электродов) или F+FP 
(8 электродов) точность распознавания достигает 
~90 %. Таким образом, использование сигналов 
только с 6–12 электродов из определенных зон по-
зволяет достичь почти такой же точности класси-
фикации, как при использовании всех сигналов. 
Этот результат является особенно важным, по-
скольку он сочетается с современной тенденцией 
к минимизации нейроинтерфейсов и в перспек-
тиве позволит организовать работу с ними без ис-
пользования профессионального дорогостоящего 
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оборудования для снятия ЭЭГ-сигналов, сохра-
няя при этом достаточно высокую точность рас-
познавания. 

Заключение 

Разработана математическая модель, основан-
ная на аппарате ИНС для распознавания и клас-
сификации паттернов на ЭЭГ, соответствующих 
воображаемым движениям, которая продемон-
стрировала высокую эффективность для нетре-
нированных субъектов (испытуемых). Достигну-
тая точность распознавания воображаемых дви-
жений составляла порядка 90–95 % для груп-
пы испытуемых, при этом сеть РБФ демонстри-
рует наилучшую точность классификации. 
Предварительная фильтрация входных данных 
ЭЭГ с использованием ФНЧ значительно повыша-
ет точность распознавания (в среднем на 10–20 %), 
при этом ФНЧ с частотой отсечки 4 Гц обнаружи-
вает наилучшие результаты. Показано, что при 
использовании сигналов из определенных групп 
электродов, расположенных на фронтальной и 
височной (FP + F + T); теменной, затылочной и 
центральной (P + O + C); теменной и центральной 

(P + C); височной и центральной (T + C) или лоб-
ной (F + FP) долях, состоящих из 6–12 каналов, 
точность классификации достигает значения, 
близкого к максимуму. Последний результат ва-
жен с практической точки зрения, поскольку он 
показывает возможность использования более 
компактных систем для регистрации сигналов 
ЭЭГ при сохранении требуемой точности распоз-
навания. Этот аспект является немаловажным, 
поскольку как при реабилитации и социальной 
адаптации пациентов с расстройствами, связан-
ными с нарушениями моторных и когнитивных 
функций, так и при использовании нейротехно-
логий с биологической обратной связью в процес-
се тренировки когнитивных навыков во время 
профессионального обучения удобство примене-
ния и возможность повседневного использования 
являются определяющими факторами успеха те-
рапии и тренировки. 
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Работа выполнена при поддержке Центра тех-
нологий компонентов робототехники и мехатро-
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  Рис. 2. Усредненная точность (качество) распознавания воображаемых движений ногами по различным груп-
пам электродов, которые отложены по горизонтальной оси: а — Tf 3 с, отсутствует предварительная фильтрация 
данных; б — Tf 2,5 с, отсутствует предварительная фильтрация данных; в — Tf 3 с, к входным данным приме-
няется ФНЧ с fc 15 Гц; г — Tf 3 с, к входным данным применяется ФНЧ с fc 4 Гц [28]

  Fig. 2. The accuracy of motor imagery classification averaged over all subjects for all electrode groups: a — Tf 3 s 
without filtration; б — Tf 2,5 s without filtration; в — Tf 3 s with low-pass filter with fc 15 Hz; г — Tf 3 s with 
low-pass filter fc 4 Hz [28]
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Introduction: Developing new classification methods for human brain electrical activity patterns corresponding to actual 
movements or motor imagery is an essential interdisciplinary problem in brain-computer interface research. One of the most promising 
approaches is the development of methods based on artificial neural networks. Purpose: The development of ANN-based methods for 
classifying electroencephalographic patterns associated with motor imagery in untrained subjects. Methods: Classifiers based on linear 
neural networks, multi-layer perceptrons, radial basis function networks and support vector machines. Results: The authors selected 
the optimal type, topology, learning algorithms and parameters of an artificial neural network in order to provide the most accurate 
and fast classification of lower limb motor imagery EEG signals. It has been studied how the number of the analyzed channels of a 
multichannel EEG and their choice affect the quality of motor imagery patterns classification. Optimal configurations were obtained 
for the electrode arrangements. The influence of EEG pre-processing on the accuracy of motor imagery recognition was analyzed. A 
computational experiment showed the accuracy of 90-95% in untrained subjects. Radial basis function network demonstrated the best 
performance. Besides, the dataset dimensionality has been significantly reduced down to 6–12 channels without any classification 
accuracy loss. Practical relevance: The obtained results can be useful for the developers of motor imagery EEG classification algorithms 
used in brain-computer interfaces.
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