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Introduction: The Robinson — Schensted — Knuth (RSK) algorithm transforms a sequence of elements of a linearly ordered 
set into a pair of Young tableaux P, Q of the same shape. This transformation is based on the process of bumping and inserting 
elements in tableau P according to special rules. The trajectory formed by all the boxes of the tableau P shifted in the RSK algorithm 
is called the bumping route. D. Romik and P. Śniady in 2016 obtained an explicit formula for the limit shape of the bumping route, 
which is determined by its first element. However, the rate of convergence of the bumping routes to the limit shape has not been 
previously investigated either theoretically or by numerical experiments. Purpose: Carrying out computer experiments to study 
the dynamics of the bumping routes produced by the RSK algorithm on Young tableaux as their sizes increase. Calculation of 
statistical means and variances of deviations of bumping routes from their limit shapes in L2 metric for various values fed to the 
input of the RSK algorithm. Results: A series of computer experiments have been carried out on Young tableaux consisting of up to 
10 million boxes. We used 300 tableaux of each size. Different input values (0.1, 0.3, 0.5, 0.7, 0.9) were added to each such tableau 
using the RSK algorithm, and the deviations of the bumping routes built from these values from the corresponding limit shapes 
were calculated. Graphs of the statistical mean values and variances of these deviations were produced. It was noticed that the 
deviations decrease in proportion to the fourth root of the tableau size n. An approximation of the dependence of the mean values 
of deviations on n was obtained using the least squares method.

Keywords  — RSK algorithm, RSK correspondence, Young diagram, Young tableau, Plancherel measure, Vershik — Kerov 
curve, bumping route, limit shape, linearly ordered set, numerical experiment, asymptotic combinatorics.

Articles

For  citation: Vassiliev N. N., Duzhin V. S., Kuzmin A. D.  On the convergence of bumping routes to their limit shapes in the RSK 
algorithm. Numerical experiments. Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2021, no. 6, pp. 2–9. 
doi:10.31799/1684-8853-2021-6-2-9

Introduction

The Robinson — Schensted — Knuth algorithm 
[1–5], also known as RSK transformation, defines 
a correspondence between the set of permutations 
of natural numbers and the set of pairs of standard 
Young tableaux of the same shape, the so-called in-
sertion tableau P and recording tableau Q. The RSK 
algorithm finds applications in various problems of 
combinatorics.

The RSK transformation can also be applied to 
any infinite sequence of a linearly ordered set. In 
this case, the resulting recording Young tableau 
is semi-standard. The distinctive feature of such a 
tableau is that its elements do not decrease in rows 
and increase in columns. In this article, we use real 
numbers from the range [0, 1] as the input of the 
RSK algorithm.

The problem of studying the trajectories of bump-
ing routes in the RSK algorithm was first formulat-
ed in [6]. Later, the dynamics of motion of an element 
in the RSK algorithm and the dynamics of tableau P 
changes began to be studied from the combinatorial 
point of view in [7–13]. It led to the introduction of a 

bumping tree and a bumping forest [14], as well as the 
study of their combinatorial structure. The bumping 
forest displays all possible transitions when the next 
sequence entry is added to the Young tableau during 
the iteration of the RSK algorithm.

An explicit expression for the limit shapes of 
the bumping routes for arbitrary values of elements 
inserted in the input sequence is given in [8]. The 
coordinates of the end of the bumping route give us 
the position of the added box to the corresponding 
tableau P.

This work is devoted to the study of the conver-
gence of the bumping routes in the tableau P to their 
limit shapes as the number of boxes in P grows. In 
the frame of the work, a series of computer experi-
ments were carried out with Young tableaux distrib-
uted according to Plancherel measure with sizes up 
to 107 boxes using the developed software package. 
As a result, the statistical means and variances of 
the distances between the bumping routes and their 
limit shapes were obtained for various input values 
and tableaux sizes.

The developed software package includes a set of 
operations for working with Young tableaux, an ef-

https://www.scopus.com/redirect.uri?url=http://www.orcid.org/0000-0002-0841-1168&authorId=56783987000&origin=AuthorProfile&orcId=0000-0002-0841-1168&category=orcidLink
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ficient implementation of the RSK algorithm, func-
tions for calculating the limit shapes of bumping 
routes, various generators of random Young tab-
leaux, and much more.

Definitions and basic notations 

Young diagram is a finite set of boxes, arranged 
in bottom-aligned non-increasing columns. The set 
of Young diagrams consisting of n boxes is in one-
to-one correspondence with the set of integer par-
titions n = l1 + l2 + … + lk, where li are the heights 
of the columns of a Young diagram, li ≥ li+1. We 

use so-called French notation to display diagrams, 
in which rows are horizontal and columns are bot-
tom-aligned. 

There used various coordinate systems for visu-
alizing Young diagrams. In this work we use the rec-
tangular coordinate system (x, y) and the Vershik — 
Kerov coordinate system (u, v). The last one can be 
obtained from the rectangular coordinate system by 
rotating the axes by 45°. In Fig. 1, a and b, the bold 
line shows the shape of the Young diagram λ (4, 2, 1), 
presented in both coordinate systems.

Young tableau is a Young diagram filled with 
values which increase in rows and columns. These 
values can be elements of an arbitrary linearly or-

3
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 � Fig. 1. Young diagram in the rectangular (a) and the Vershik — Kerov (b) coordinate system 

1 3 5 7 12 20 27 30 36

2 4 6 8 13 22 29 37 41

9 10 15 16 21 26 31 42 43

11 14 24 35 39

17 19 28 44

18 33 46 49

23 38 48 50

25 45

32 47

34

40

0.01 0.01 0.02 0.18 0.29 0.34 0.37 0.42 0.76 0.92 0.98

0.03 0.14 0.21 0.32 0.44 0.46 0.81 0.86 0.93 0.93

0.10 0.18 0.24 0.39 0.69 0.70

0.20 0.26 0.40 0.53 0.74 0.84

0.40 0.42 0.43 0.66

0.44 0.50 0.76 0.97

0.47 0.74 0.97

0.50 0.83

0.54 0.87

0.67

0.94
а) b)

 � Fig. 2. Two examples of Young tableaux: standard (a) and semi-standard (b) tableau
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dered set. In addition to finite Young tableaux, con-
sisting of n boxes, it is possible to consider infinite 
Young tableaux. It is a mapping +σ ⇒

2:   such 
that for fixed i, j ∈  the values σi,k and σk,j strictly 
increase as k →  . In this case, the mapping +

2  in 
the set of natural numbers  is not necessarily a bi-
jection, since all natural numbers may not be includ-
ed in the tableau. An alternative name for infinite 
Young tableaux, used in this context by A. M. Ver- 
shik, is integer enumeration of semi-lattice +

2 .
Young tableau is called standard if it is filled 

with distinct natural numbers 1..n and semi-stand-
ard if it is filled with elements of an arbitrary lin-
early ordered set. In the semi-standard Young tab-
leaux, the values do not decrease by row and strictly 
increase by column. The examples of a standard and 
a semi-standard Young tableau are depicted in the 
Fig. 2, a and b.

In this work, we study the properties of insertion 
of elements into extremely large semi-standard Young 
tableaux filled by real numbers from the interval [0, 1] 
which are produced by the RSK algorithm.

Robinson — Schensted — Knuth algorithm

As it was said before, the RSK algorithm trans-
forms an arbitrary input sequence of values into a 
pair of Young tableaux of the same shape, called in-
sertion tableau P and recording tableau Q. In this 
case, tableau P is a semi-standard tableau filled 
with inserted values, and tableau Q is a standard 
tableau filled with natural numbers from 1 to n.

Let the input sequence s1, s2, …, sn be fed to the 
RSK algorithm. We assume that the columns of 
tableaux P, Q are numbered from left to right, and 
the rows are numbered from bottom to top. Let us 
designate the columns of the tableau P as P1, P2, …, 
Pn, and the element in column col of row m as Pcol,m. 
Initially the tableau P consists of one box contain-
ing the element s1. Then the algorithm for generat-
ing the tableau P is described as follows:

for each si:  
 col = 1; τ = si; 
 do
  if (τ  > max(Pcol)) 
   add τ above Pcol;
  else 
   Pcol,m = min(Pcol,j > τ), j ∈ [1; height(Pcol)];

   Pcol,m ⇆ τ;
   k = k + 1;
 while (τ ≤ max(Pcol));
end for;

Generation of the tableau Q does not require any 
additional calculations because after each expan-
sion of the tableau P, the value i is placed on the top 

of the column Qk expanding the shape to match one 
of tableau P.

Note that we start searching for the element 
min(Pcol,j > τ) from the m-th coordinate of the pre-
vious bumping in the col–1 column. This is justified 
by the fact that the value in the box (col, m) is al-
ways greater than τ.

As stated above, the algorithm is capable of pro-
cessing not only integer or real numbers, but also 
elements of any linearly ordered set. In this case, 
the tableau P is filled with elements of this set and 
therefore in general case is semi-standard.

If the input of the RSK algorithm receives a se-
quence of random real numbers uniformly distrib-
uted on the interval [0, 1], then the resulting tab-
leaux will be typical according to the Plancherel 
measure. Moreover, with an increase in the size 
of the tableaux, their profile tends towards the 
Vershik — Kerov curve [15]:

 

 Ω = ⋅ + − π  
22

4
2

( ) arcsin ,
u

u u u  |u| ≤ 2.  (1)

To transform (1) from the coordinate system (u, 
v) to the coordinate system (x, y), we rotate it by 45°:

−
=

2
,

v u
x  

+
=

2
.

v u
y

The Vershik — Kerov limit shape in a rectangu-
lar coordinate system (x, y) is shown in the Fig. 3. 

Below we will describe the process of inserting 
some fixed value into an arbitrary insertion tableau P.

Bumping routes 

Let us consider a tableau P of the shape λ(n) with 
boxes filled by the values x1, …, xn. If we insert an 

 0

 0.5

 1

 1.5

 2

 0  0.5  1  1.5  2

 � Fig. 3. The Vershik — Kerov limit shape 
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element α into the tableau P, we get a new tableau P′ 
filled with the values x1, …, xn, α. This tableau has 
the shape λ(n + 1) ↖ λ(n), i.e. it is obtained from λ(n) 
by adding a box.

To build a tableau P′, α is initially placed in the 
first column, displacing the closest greater value 
to the second column. The displaced value is put in 
the second column, “bumping” the next value into 
the third column, and so on, until the next value is 
bumped out of the shape λ(n).

The sequence of boxes of a tableau P, shifted dur-
ing the process of insertion of a value in the RSK 
transformation, forms so-called bumping route. An 
example of a bumping route for a tableau of size 20 
is shown in the Fig. 4.

The asymptotic behaviour of the bumping routes 
was studied in some recent works. Particularly, in 
[8], the limit shape of the bumping routes depend-
ing on the value of the inserted element was stud-
ied. The paper [13] was devoted to the investigation 
of dynamics of concrete values in tableau P during 
the iterations of the RSK algorithm.

Each bumping route ends with a box at the pro-
file of the corresponding Young diagram. The 
bumping routes ending in the same box form the 
so-called bumping tree. The union of all the bump-
ing trees of the tableau called a bumping forest. An 
example of a Young tableau with the corresponding 
bumping forest is shown in the Fig. 5. Different 
bumping trees of the Young tableau are shown in 
different colours.

In the article [8], the asymptotic behaviour of 
the bumping routes with an increase in the number 
of boxes of typical Plancherel tableaux was inves-
tigated. Each inserted value of α corresponds to a 
certain curve, which is the limit shape of the corre-
sponding bumping route.

The formulas below from the paper [8] describe 
such limit shapes. As mentioned earlier, the limit 
shapes of Young tableaux, distributed according to 
the Plancherel measure, after their scaling, is the 
region bounded by the Vershik — Kerov curve (1). 
Further, we mean that Young tableaux are scaled in 

.n  So the area under the tableau profile is equal 
to 1. 

Note that in the current article, the orientation 
of Young tableaux is changed in comparison with 

the one used in [8]: we reflect Young tableaux with 
respect to the bisector x = y.

When an element α ∈ [0, 1] is processed by the RSK 
algorithm, the corresponding bumping route ends in 
a point with coordinates u, v defined as follows:

 
− −

α α = α Ω α1 1  ( , ) ( ( ), ( ( ))),u v F F   (2)

where α is the value added to the tableau P; Ω is the 
Vershik — Kerov curve (1); F is the distribution 
function of the Wigner semicircle law:

 

 − = + +
 π
 

21 1 4
2 4 2

( ) arcsin ,
u u u

F u  |u| ≤ 2.  (3)

Let α be the value in the first column from which 
the bumping route is constructed, and t be some in-
termediate value on this route. The coordinates u 
and v in Vershik — Kerov notation for the value t 
are calculated as follows:

 

−
α

α = ⋅  
 

1( ) ,u t t F
t

 0 ≤ α ≤ t ≤ 1;  (4)

 

−
α

 α = ⋅Ω  
  

1( ) ,v t t F
t

 0 ≤ α ≤ t ≤ 1.  (5)

To transform α ( ),u t  α ( )v t  into the rectangular 
(x, y) coordinate system, we rotate the axis by 45° 
counterclockwise:

 

α α
α

−
=

2
( ) ( )

( ) ;
v t u t

x t   (6)
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 � Fig. 4. A bumping route

1 4 6 8 13 20 34 37 45 48 57 74 80 84 91 96

2 5 10 14 15 27 36 42 62 71 78 94

3 7 11 21 31 33 45 53 88 90

9 16 24 26 40 41 47 72 92

12 22 25 30 44 54 60 85

17 28 32 43 58 66 76 97

18 29 46 49 61 73 86

19 39 59 63 70 82 93

23 50 67 69 79

35 52 77 81 95

51 64 83 98

55 68 87

56 89

65

75

99

100

 � Fig. 5. Bumping trees of the tableau of size 100



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 6, 20216

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

 

α α
α

+
=

2
( ) ( )

( ) .
v t u t

y t   (7)

Since the end of the bumping route lies on the 
Vershik — Kerov curve, the value of the x coordi-
nate of the end of the bumping route for some α cor-
responds to the case t = 1 in formula (7):

 

− −

α
Ω α − α

α = =
1 1

1
2

( ( )) ( )
( ) ( ) .

F F
k x   (8)

Formulas (6), (7) allow to calculate the x, y coor-
dinates for arbitrary intermediate values of t on the 
bumping route. The function describing the limit 
shape of the entire route for an arbitrary α ∈ [0, 1] 
has the form:

 
−

α α αβ = 1( ) ( ( )),s y x s  0 ≤ s ≤ k(α),  (9)

where k(α) is the coordinate of the projection of the 
end of the route on the x-axis. 

The use of formulas (1)–(9) is shown in the  
Fig. 6. The red line marks the theoretical limit of 
the bumping route starting from α. The parameter 
t is some intermediate value on this path. Due to the 
properties of Young tableaux, it satisfies the condi-
tion α ≤ t ≤ 1, since the bumping route begins at the 
element α and ends at the limit shape (1) of the tab-
leau. To determine the coordinates of a box filled by 
an arbitrary value of t on the bumping route, the lim-
it shape is scaled down by a factor of ,t  and then 
the coordinate of the intersection of the bumping 
route with the resulting curve is calculated, see for-
mulas (4), (5). All the formulas described above are 

valid for the coordinate system (u, v) and it is pos-
sible to transform the obtained coordinates into the 
rectangular coordinate system (x, y) using formulas 
(6), (7). The limit shapes of the bumping routes for 
various inserted values of α are shown in the Fig. 7. 

Note that in the case of α = 1, the value is placed 
on the top of the first column and its bumping route 
includes only the box with this value; in the case of 
α = 0, the bumping route goes along the entire first 
row.

There are many possible ways to implement the 
RSK algorithm. In the framework of this work, the 
standard implementation and the implementation 
using the bumping forest were made. In the first 
case, for each bumped value, we search for the clos-
est greater value in the next column. In the second 
case, we do not need to perform such a search be-
cause the algorithm maintains the correctness of 
the bumping forest structure in tableau P.

Numerical experiments

The goal of this work is to investigate the con-
vergence of the bumping routes in the L2 norm us-
ing numerical experiments. In the course of these 
experiments, typical Plancherel-distributed Young 
tableaux were constructed with sizes up to n = 107 
boxes, for which the means and variances of the 
deviations of the bumping routes from the limit 
shape were calculated. Since our computer exper-
iments were carried out on extra-large tableaux, 
they required significant computational resources. 
Therefore, for each n, we limited ourselves to gen-
erating 300 tableaux only.

Note that the different bumping routes cor-
responding to the same value of α could be end-

2.01.0

1.0

k(α)

 

x

y2.0

0
s = xα(t) 

βα(s) = yα(t)

limit shape of the bumping route 

Vershik —  
scaled Vershik —   

Kerov curve Ω(u) �
Kerov curve � ⋅Ω( / )t u t

 � Fig. 6. Calculation of the coordinates of the limit 
shape of the bumping route
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 � Fig. 7. Limit shapes of the bumping routes
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ed in different boxes of the profile of the tableau. 
Therefore, when comparing these routes, we scale 
them along the x-axis so that their projections on 
the x-axis coincide with the projection on the x-axis 
of the corresponding limit shape.

A certain fixed value of α was inserted into each 
of the generated tableaux P, the corresponding 
bumping route was constructed, and its deviation 
from the limit shape in L2 norm was calculated. 
Then the statistical means and variances were cal-
culated for 300 obtained deviations. As a result, for 
each pair of values of n, α, we obtained the mean 
value and the variance of deviation of bumping 
routes from the limit shape.

Experimental results

In our computational experiments, we have con-
structed Young tableaux with sizes n = 105..107 
boxes with a step of 105 for which the means and 
variances of the deviations of the bumping routes 
from the limit shape were calculated. The following 
values of the element α were fed to the input of the 
RSK algorithm: α = 0.1, 0.3, 0.5, 0.7, 0.9.

It was noticed that the distances between the 
bumping routes and the corresponding limit curves 

decrease proportionally 
−

1
4 .n  Therefore, these dis-

tances were approximated by the following curve 
using the least squares method:

 
− −

= ⋅ + ⋅
1 1
4 2( ) .f n a n b n   (10) 

We calculated the coefficient b to estimate the 
remainder term, which is small in comparison with 

−
1
4 .n  Coefficients a(α) and b(α), obtained for tab-

leaux of sizes n ∈ [105..107], are shown in the Table. 
The graphs of the deviations of the bumping 

routes from the limit shape for α = 0.1, 0.3, 0.5, 0.7, 

0.9 are shown in the Fig. 8, a. For each tableau size 
< 106, 1000 tableaux and the corresponding routes 
were built. For larger sizes, 300 tableaux were built 
for each size. 

With the increase in the size of the tableaux, de-
viations from the limit shape gradually decrease. 
In addition to the experimentally obtained values, 
the Fig. 8, a shows approximating curves (10) con-
structed using the values from the Table. As we see 
from the figure, the curves approximate the exper-
imental data quite well. 

Figure 8, b shows the variances of the obtained 
deviations for the same five values of α. We did not 
attempt to approximate the variance graphs, but 
we assume that it can also be done using function 
similar to (10). As one can see from the figure, the 
variance, although slowly, but decreases with the 
increase in the size of the tableaux. The smaller the 
α values, the smaller the values and oscillations of 
variances.

 � Values of the coefficients a and b depending on 
inserted values of α

α a b

0.1 0.280062 0.358644

0.3 0.422171 0.544981

0.5 0.511865 0.661715

0.7 0.585168 0.167618

0.9 0.606942 0.760016

 � Fig. 8. Mean values (a) and variances (b) of deviations 
of bumping routes from their limit shapes and corre-
sponding approximating curves
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Conclusions

We performed computer experiments to study 
the rate of convergence of the bumping routes of the 
RSK algorithm to the limiting theoretical curves 
obtained in [8] for different inserted values α.

300 Plancherel-distributed Young tableaux were 
generated for each size n = 105..107 with a step of 
105. Next, 5 values of α = 0.1, 0.3, 0.5, 0.7, 0.9 have 
been added to these tableaux using the RSK algo-
rithm. Therefore, we obtained the bumping routes 
for each inserted α. For each tableau, the deviation 
of the bumping route from the corresponding lim-
it shape in the L2 norm was calculated. The means 
and variances of the calculated deviations were 
obtained. It was noticed that these mean values de-

crease with increasing size in proportion to 
−

1
4 .n  

The graphs of the mean values were approximat-

ed by the least squares method using a function 

− −
= ⋅ + ⋅

1 1
4 2( ) .f n a n b n

Unfortunately, the slow rate of convergence of 
the bumping routes to the limit shape, as well as the 
limited computational resources, did not allow us to 
increase the number and the sizes of the Plancherel 
tableaux involved into our experiments.

Further plans include the study of the distance 
between the coordinates of some fixed value lying on 
the bumping route and on the corresponding limit 
shape. We also plan to optimize the developed code 
in order to process larger Young tableaux.

Financial support

This work was supported by an RNF grant 21-
11-00152.

References

1. Robinson G. de B. On the representations of the sym-
metric group. American Journal of Math., 1938,  
vol. 60, pp. 745–760. 

2. Schensted C. Longest increasing and decreasing sub-
sequences. Canadian Journal of Math., 1961, vol. 13, 
pp. 179–191.

3. Knuth D. E. Permutations, matrices, and generalized 
Young tableaux. Pacific J. Math., 1970, vol. 34, iss. 3, 
pp. 709–727.

4. Stanley R. P. Enumerative combinatorics. Ser. Cam-
bridge Studies in Advanced Mathematics, vol. 62. 
Cambridge University Press, Cambridge, 1999.  
Vol. 2. 581 p.

5. Fulton W. Young Diagrams, with applications to rep-
resentation theory and geometry. Cambridge Univer-
sity Press, 1996. 272 p.

6. Moore C. Flows in Young diagrams. 2006. Available: 
http://tuvalu.santafe.edu/~moore/gallery.html (ac-
cessed 18 August 2021).

7. Vershik A. M. Combinatorial encoding of Bernoulli 
schemes and the asymptotic behavior of Young tab-
leaux. Funct Anal Its Appl, 2020, vol. 54, pp. 77–92. 
https://doi.org/10.1134/S001626632002001X

8. Romik D., Sniady P. Limit shapes of bumping routes 
in the Robinson — Schensted correspondence. Ran-
dom Struct. Algorithms, 2016, vol. 48, iss. 1, pp. 171–
182. https://doi.org/10.1002/rsa.20570

9. Marciniak M., Maślanka Ł. & Śniady P. Poisson limit 
of bumping routes in the Robinson — Schensted cor-

respondence. Probab. Theory Relat. Fields, 2021,  
vol. 181, pp. 1053–1103. https://doi.org/10.1007/
s00440-021-01084-y

10. Marciniak M. Hydrodynamic limit of the Robinson — 
Schensted — Knuth algorithm. Random Struct. Algo-
rithms, 2021. https://doi.org/10.1002/rsa.21016

11. Śniady P. Robinson — Schensted — Knuth algorithm, 
jeu de taquin and Kerov — Vershik measures on in-
finite tableaux. SIAM Journal on Discrete Mathe-
matics, 2013, vol. 28, iss. 2. doi:10.1137/130930169

12. Vassiliev N. N., Duzhin V. S., Kuzmin A. D. Investi-
gation of properties of equivalence classes of permu-
tations by inverse Robinson — Schensted — Knuth 
transformation. Informatsionno-upravliaiushchie sis-
temy [Information and Control Systems], 2019, no. 1, 
pp. 11–22 (In Russian). doi:10.31799/1684-8853-2019-
1-11-22

13. Duzhin V. S. Investigation of insertion tableau evolu-
tion in the Robinson — Schensted — Knuth corre-
spondence. Discr. Contin. Models Appl. Comput. Sci., 
2019, vol. 27, iss. 4, pp. 316–324.

14. Duzhin V., Kuzmin A., Vassiliev N. RSK bumping 
trees and a fast RSK algorithm. International Confer-
ence Polynomial Computer Algebra, Saint-Petersburg, 
April 15–20, 2019, 2019, pp. 64–66.

15. Vershik A. M., and Kerov S. V. Asymptotic of the 
largest and the typical dimensions of irreducible rep-
resentations of a symmetric group. Functional Anal. 
Appl., 1985, vol. 19, iss. 1, pp. 21–31. 

http://tuvalu.santafe.edu/~moore/gallery.html
https://vk.com/away.php?utf=1&to=https%3A%2F%2Fdoi.org%2F10.1002%2Frsa.20570
https://doi.org/10.1007/s00440-021-01084-y
https://doi.org/10.1007/s00440-021-01084-y


ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 6, 2021 9

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

УДК 519.165, 517.938 
doi:10.31799/1684-8853-2021-6-2-9

О сходимости путей выталкиваний в алгоритме RSK к их предельной форме. Численные эксперименты 

Н. Н. Васильева,б, канд. физ.-мат. наук, старший научный сотрудник, orcid.org/0000-0002-0841-1168 
В. С. Дужинб, канд. физ.-мат. наук, старший преподаватель, orcid.org/0000-0001-8399-284X, vsduzhin@etu.ru
А. Д. Кузьминб, магистрант, orcid.org/0000-0001-9975-4686
аСанкт-Петербургское отделение Математического института им. В. А. Стеклова РАН, наб. р. Фонтанки, 27, 
Санкт-Петербург, 191023, РФ
бСанкт-Петербургский государственный электротехнический университет «ЛЭТИ», Санкт-Петербург, Профессора 
Попова ул., 5, Санкт-Петербург, 197376, РФ

Введение: алгоритм Робинсона — Шенстеда — Кнута (RSK) преобразует последовательность элементов линейно упорядочен-
ного множества в пару таблиц Юнга P, Q одинаковой формы. Это преобразование основано на выталкивании и вставке элементов 
в таблице P по специальным правилам. Траектория, которую образуют последовательно выталкиваемые клетки таблицы P в ал-
горитме RSK, называется путем выталкиваний. Явная формула предельной формы пути выталкиваний, которая определяется его 
начальным элементом, была получена Д. Ромиком и П. Сняды в 2016 г. Однако скорость сходимости путей выталкиваний к пре-
дельной форме ранее не исследовалась ни теоретически, ни с помощью численных экспериментов. Цель: проведение компьютер-
ных экспериментов в целях изучения динамики путей выталкиваний, порождаемых алгоритмом RSK в таблицах Юнга, с ростом 
их размера; вычисление статистических средних и дисперсий отклонений путем выталкиваний от их предельных форм в метрике 
L2 для различных значений, подаваемых на вход алгоритма RSK. Результаты: проведена серия компьютерных экспериментов над 
таблицами Юнга размера до 10 млн клеток. Использовалось по 300 таблиц каждого размера. В каждую такую таблицу с помощью 
алгоритма RSK добавлялись различные входные значения (0,1; 0,3; 0,5; 0,7; 0,9) и были вычислены отклонения путей вытал-
киваний, построенных от этих значений, от соответствующих предельных форм. Построены графики средних значений и дис-
персий этих отклонений. Замечено, что отклонения убывают пропорционально корню четвертой степени из размера таблицы n.  
Получена аппроксимация зависимости средних значений отклонений от n с помощью метода наименьших квадратов.

Ключевые слова — алгоритм RSK, соответствие RSK, диаграмма Юнга, таблица Юнга, мера Планшереля, кривая Вершика — 
Керова, путь выталкиваний, предельная форма, линейно упорядоченное множество, численный эксперимент, асимптотическая 
комбинаторика.
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Аналитический обзор моделей и методов 
автоматического распознавания жестов  
и жестовых языков
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Введение: распознавание жестов и жестовых языков является одной из наиболее развивающихся областей компью-
терного зрения и прикладной лингвистики. Результаты исследований автоматического распознавания жестов находят 
применение в самых разных областях ― от сурдоперевода до жестовых интерфейсов. В связи с этим разрабатываются 
разнообразные системы и методы для анализа жестовых данных. Цель: выполнить подробный обзор методов и про-
вести сравнительный анализ существующих подходов в области автоматического распознавания жестов и жестовых 
языков. Результаты: анализ известных публикаций показал, что основными проблемами в области распознавания же-
стов являются детектирование артикуляторов (в первую очередь рук), распознавание их конфигурации и сегментация 
жестов в потоке речи. Сформулирован вывод о перспективности применения двухпоточных сверточных и рекуррентных 
архитектур нейросетей для эффективного извлечения и обработки пространственных и темпоральных признаков же-
ста, а также для решения проблемы автоматического распознавания динамических жестов и коартикуляций в потоке 
речи. При этом решение указанной проблемы напрямую зависит от качества и доступности наборов данных. Практи-
ческая значимость: представленный обзор рассматривается как вклад в изучение быстро развивающихся подходов 
к решению задачи распознавания жестовых данных независимо от материалов конкретных естественных жестовых 
языков. Результаты работы могут быть использованы при проектировании программных систем для автоматического 
распознавания жестов и жестовых языков.

Ключевые слова ― жестовые языки, жестовый корпус, распознавание жестов, геометрия рук, машинное обучение, 
компьютерное зрение, нейросетевая модель, цифровая обработка, морфологическая обработка, информативные 
признаки.
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Введение

На сегодня в сфере автоматического распозна-
вания жестов и компьютерного зрения применя-
ется широкий круг методов; несколько упрощая 
ситуацию, но нисколько ее не искажая, можно 
констатировать, что чаще всего автоматическое 
распознавание жеста складывается из этапов, 
представленных на рис. 1.

На первом этапе создается жестовый корпус, 
необходимый для обучения нейросетевой моде-
ли. Зачастую одновременно происходит предоб- 

работка (нормализация) входных данных (изо-
бражений или полноцветных (RGB) кадров ви-
деопотока), при которой используется широкий 
круг методов цифровой обработки: яркостное 
преобразование; сглаживание и повышение рез-
кости; масштабирование; пространственная 
фильтрация и т. д. Следующий этап представлен 
морфологической обработкой (дилатация, эро-
зия, обнаружение перепадов и др.) и сегментаци-
ей изображений на отдельные области интереса. 
После предобработки становится возможным 
извлечение информативных признаков, приме- 

Сбор данных Сегментация Выделение 
признаков Обучение Нейросетевая

модель
Гипотеза 

предсказания

 � Рис. 1. Этапы извлечения информативных признаков жеста и создания модели на основе нейросетей
 � Fig. 1. Stages of informative features extraction and creation of a neural network-based model

Научные обзоры
Surveys
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няемых на последующем этапе для обучения ней-
росети и создания нейросетевой модели. В совре-
менных интеллектуальных системах признаки, 
как правило, извлекаются самой нейросетью и 
не выносятся в отдельный этап.

Следует обратить внимание на то, что в пред-
ставленной схеме (см. рис. 1) отсутствует этап, на 
котором происходит собственно перевод на/с же-
стового языка. Такое решение обусловлено, пре-
жде всего, тем, что системы, ориентированные на 
перевод, ограничиваются в основном лаборатор-
ными проектами или предназначены для пере-
вода звучащего языка (зачастую — его тексто-
вого представления) в жестовую форму (Zardoz, 
TEAM, ASL Synthesizer, «Сурдофон»). Кроме то-
го, для анализа высказываний на жестовом язы-
ке предварительно требуется система, с высокой 
точностью идентифицирующая жесты, и именно 
распознаванию жестов посвящено подавляющее 
большинство публикаций по теме, вышедших 
в последнее время [1, 2].

Разберем основные методы и подходы, приме-
няемые на этапах, отраженных на рис. 1.

Жестовые наборы данных и корпусы

Как правило, любое исследование в области 
машинного обучения начинается с использо-
вания какого-либо из существующих наборов 
данных или корпусов (отличается наличием 
аннотации и сегментации) или со сбора ново-
го. В последнем случае исследователи собирают 
набор данных и аннотируют его, основываясь 
на поставленной цели и определенных задачах. 
Широкое распространение получили корпусы, 
содержащие отдельные слова, числительные и 

буквы. В настоящее время в открытом доступе 
существует множество жестовых наборов дан-
ных и корпусов, собранных разными исследова-
телями для разных целей (табл. 1).

Все представленные выше корпусы различа-
ются количеством жестов, аппаратными сред-
ствами видеозахвата, фоновой обстановкой и, са-
мое главное, задачами, для которых они создава-
лись. Большинство корпусов в свободном досту-
пе, существующих на сегодня, собраны и анноти-
рованы для задач распознавания конфигураций 
рук диктора или отдельных жестов; корпусов, 
предназначенных для распознавания слитной 
жестовой речи, гораздо меньше. Как правило, 
для подобных исследований принято собирать 
собственный корпус. Также следует отметить, 
что единственный относительно крупный анно-
тированный корпус для русского жестового язы-
ка предназначен для решения образовательных 
и (или) строго лингвистических задач (http://rsl.
nstu.ru/).

Сегментация изображения

Под сегментацией изображений понимается 
разбиение исходного изображения на непохожие 
по ряду признаков области, при этом предпола-
гается, что каждая такая область содержит от-
дельный объект или его часть, а границы между 
областями соответствуют границам между объ-
ектами или их частями на исходном изображе-
нии. В случае с задачей автоматического распо- 
знавания жестовой информации основной целью 
сегментации изображения является выделение 
графических областей интереса, содержащих ар-
тикуляторы диктора (в первую очередь руки).

 � Таблица 1. Крупнейшие доступные жестовые корпусы (с 2014 г.)
 � Table 1. The largest open-source sign corpora (since 2014)

Ссылка Год ЗР ПО Классы Записи Р УЗ

[3] 2014 Слитная жестовая речь 9 1200 45 760 + ЦК

[4] 2016 Изолированные жесты 21 249 47 933 + Kinect

[5]
2017

Конфигурация и ориентация 
руки

н/д н/д 1,7 млн кадров – Искусственная генерация

[6] 10 496 2,2 млн кадров +
Intel RealSense

[7]
2018

Изолированные жесты

50 83 2081 +

[8] 9 1066 67 781 –

ЦК
[9]

2020

10 100 10 000 +

[10] Конфигурация 26 93 2,6 млн кадров –

[11]
Слитная жестовая речь н/д

2000 21 083 +

[12] 226 38 336 + Kinect

Примечание: ЗР — задача распознавания; ПО — количество предметных областей; Р — разметка; УЗ — устрой-
ство захвата (камера, сенсор); ЦК — цветная камера; н/д — нет данных.
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Сегментация изображений может прово-
диться вручную, полуавтоматически и автома-
тически. Результаты ручной сегментации по-
прежнему считаются лучшими по качеству [13], 
однако ручная сегментация не всегда возможна 
при работе с большими наборами данных, по-
скольку требует больших человеческих и времен-
ных затрат. Полуавтоматические методы сегмен-
тации частично решают эту проблему, однако по-
прежнему требуют человеческого присутствия. 
Последнее особенно важно в контексте сегмен-
тации, поскольку экспертная разметка все же не 
свободна от ошибок; кроме того, разметка одного 
и того же набора данных может разниться у раз-
ных экспертов. В то же время единожды разрабо-
танный алгоритм автоматической сегментации 
изображения всегда будет работать одинаково.

В литературе выделяются разнообразные ме-
тоды автоматической сегментации изображений 
(корреляционные, пороговые и текстурные мето-
ды, глубокое обучение и т. п.); следует отметить, 
что одним из самых старых методов распознава-
ния жестов является определение артикуляторов 
по цвету кожи [14].

Современные методы сегментации подра- 
зумевают использование машинного обучения. 
Большинство из них основано на семействе архи-
тектур R-CNN. В принципе, нейросетевая модель 
R-CNN (и ее модификации Fast R-CNN и Faster 
R-CNN [15, 16]) является частным случаем тех-
ники автоматической сегментации изображения; 
к основным недостаткам R-CNN можно отнести 
энергозатратность (продолжительное время на 
процесс обучения) и неспособность функциони-
ровать в режиме реального времени.

R-CNN и развивающие ее архитектуры CNN 
(Convolutional Neural Network, ‘сверточная ней-
ронная сеть’) не работают со всем изображением, 
подаваемым на вход. Для решения этой пробле-
мы была разработана другая архитектура CNN, 
а именно You Only Look Once (YOLO) [17]. YOLO 
разбивает входное изображение на сетку (матри-
цу пикселей), в дальнейшем обрабатывая каж-
дый сегмент отдельно. Классификация каждого 
сегмента производится с помощью единственной 
CNN. Недостаток YOLO заключается в невысо-
кой эффективности сегментации и классифика-
ции мелких объектов на изображении. В работе 
[18] была предложена другая CNN обнаружения 
объектов (Single Shot Multi-box Detector), которая 
работает при разных ориентациях искомых объ-
ектов, устойчива к окклюзиям, а также работает 
в режиме реального времени.

В большинстве современных нейросетевых 
моделей для обнаружения областей рук исполь-
зуются архитектуры CNN или же их комбинации 
с другими разновидностями нейронных сетей, 
например долгая кратковременная память (Long 

Short-Term Memory — LSTM) [19, 20], которая 
способна извлекать пространственно-временные 
признаки жеста из последовательностей ранее 
сегментированных областей интереса.

Извлечение информативных  
визуальных признаков

Этап извлечения информативных признаков 
является ключевым в любой интеллектуальной 
системе, предназначенной для автоматического 
распознавания жестов. Извлеченные признаки 
прямо влияют на конечный результат распозна-
вания, поскольку именно на этом этапе создают-
ся входные данные для последующей классифи-
кации и образуется гипотеза предсказания.

Современные методы извлечения признаков 
в контексте распознавания жестовых языков 
можно разбить на следующие группы.

1. Методы, основанные на внешнем виде 
(appearance-based) [21, 22], подразумевают из-
влечение визуальных признаков для построения 
модели артикулятора (внешнего вида). Иногда 
признаки вычисляются на основании степени 
интенсивности пикселей, без предварительной 
сегментации. Такие методы работают в реальном 
времени благодаря довольно простому процессу 
извлечения признаков из двумерных (2D) дан-
ных. В работе [22] извлечение признаков основа-
но на примитивах Хаара. Преимущество этого 
подхода состоит в способности к анализу кон-
трастности между темными и яркими объектами 
на изображении и низким уровнем зависимости 
от окклюзий и динамики освещения.

2. N-точечные модели [23] и детектирование 
по карте глубины (3D) [24] характерны для тех 
случаев, когда основным устройством захвата ви-
деоинформации является сенсор с датчиком глу-
бины, такой как Azure Kinect или Leap Motion 
Controller. N-точечные модели работают с при-
знаками скелета руки, задающими ее геометри-
ческие характеристики (например, ориентацию 
пальцев и расстояние между ними).

3. Методы на основе 3D-моделей используют 
трехмерный видеопоток информации в виде кар-
ты глубины или трехмерного облака точек до эле-
ментов артикулятора, фактически позволяя опе-
рировать объемной моделью руки. Для обучения 
таких нейросетевых моделей хорошо подходят 
архитектуры 3D CNN [25]. Существенный недо-
статок архитектур 3D CNN заключается в том, 
что для их обучения требуется наличие довольно 
большого корпуса данных.

Среди прочих методов извлечения признаков 
можно упомянуть анализ главных компонент, 
линейный дискриминантный анализ и метод 
опорных векторов [26].
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Обучение нейросетевой модели

Следует констатировать, что на сегодня преоб-
ладающим направлением в области автоматиче-
ского распознавания жестов (и, в отдельных слу-
чаях, собственно распознавания жестового язы-
ка [27]) являются методы машинного обучения. 
Применение таких методов, в частности моделей 
CNN и LSTM, для обозначенной задачи обуслов-
лено их высоким потенциалом извлечения как 
пространственных, так и временных признаков 
из видеопотока.

Можно выделить основные задачи, для реше-
ния которых применяются методы машинного 
обучения: 1) оценка конфигурации артикуля-
тора; 2) распознавание жестов в потоке слитной 
речи.

Оценка конфигурации и ориентации руки 
артикулятора

Оценка положения руки — это процесс моде-
лирования руки в виде набора ее некоторых ча-
стей (например, ладони и пальцев) для определе-
ния их положения в пространстве. Существуют 
подходы к решению этой задачи (например, [28]), 
оперирующие фалангами пальцев, однако почти 
во всех современных работах рука представляет-
ся по суставам пальцев, что сводит задачу моде-
лирования фактически к нахождению положе-
ния всех суставов.

Чаще всего методы оценки конфигурации 
кистей рук подразумевают вычисление вероят-
ности положения отдельных областей рук, со-
ответствующих фалангам, пальцам и ладоням, 
на основе анализа 2D-плоскости полноцветного 
изображения или моделирования скелета ки-
сти в 3D-пространстве. Так, например, в работе 
[29] карта глубины использовалась для оценки 
положения каждого из 21 элемента кисти руки 
диктора, однако локализация областей, содержа-
щих кисти рук, производилась на изображениях 
в формате RGB.

Основная трудность 2D-подходов состоит 
в том, что уменьшение размера входных дан-
ных с 3D до 2D значительно усложняет задачу. 
Обыкновенно для обучения сети с использовани-
ем изображений в формате RGB требуется гораз-
до больше данных, чем для обучения аналогич-
ной сети с использованием карт глубины [30–32].

К современным методам анализа 3D-инфор- 
мации относится применение генеративно-со-
стязательных нейросетей (Generative Adversarial 
Network — GAN) [33], которые состоят из двух 
взаимосвязанных нейросетевых моделей (гене-
ратора и дискриминатора). Цель генератора — 
создавать новые изображения, а дискриминато-
ра — оценивать их подлинность. В упомянутой 
работе использовался алгоритм CyclicGAN [34], 

причем генератор порождал конфигурации рук, 
основываясь на 3D-представлении кисти дикто-
ра. Другой распространенной техникой является 
моделирование псевдотрехмерной (2.5D) [35] ру-
ки на основе данных, полученных от карты глу-
бины.

Для сравнения в табл. 2 представлены основ-
ные архитектуры нейросетевых моделей и их 
значения ошибки при формировании гипотезы 
предсказания относительно конфигурации ки-
сти руки, сгруппированные по двум тестовым на-
борам данных из корпусов BigHand2.2M и ICVL 
[36].

Распознавание жестовой информации в потоке 
слитной речи

Перечисленные выше методы достаточно хо-
рошо работают в том случае, если речь идет о 
распознавании изолированных и статических 
жестов. Ситуация усложняется, если жест ока-
зывается динамическим и (или) включенным 
в цепочку жестов, иными словами, при распозна-
вании слитной жестовой речи. Основным отличи-
ем данной задачи от задачи распознавания стати-
ческих жестов является наличие временных при-
знаков и зачастую отсутствие предварительной 
разметки (т. е. ассоциации последовательностей 
кадров с жестами). Другую проблему, связанную 
с распознаванием слитной речи, представляет 
так называемая эпентеза — межжестовые движе-
ния, возникающие в потоке речи [44]. Появление 
больших корпусов в свободном доступе (начи-
ная с RWTHPHOENIX-Weather-2014 и других из 
табл. 1) сделало возможным применение методов 

 � Таблица 2. Оценка конфигурации кисти при помо-
щи нейросетевых моделей

 � Table 2. Hand pose estimation with the use of deep-
learning models

Ссыл-
ка

Основная 
архитек-

тура

Тип 
данных

Набор данных
Средняя 

мера 
ошибки

[35] CNN 3D
MSRA Hand 

[41]
8

[37]

Вариа-
ционный 
автоэн-
кодер

RGB+3D

ICVL [42]

19,5

[33] GAN 3D 8,5

[38] CNN 3D 6,28

[6] CNN RGB+3D BigHand2.2M 
[10]

17,1

[33] GAN 3D 13,7

[39] CNN 2D (RGB)
STB [43]

8,34

[40] CNN RGB+3D 5
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машинного обучения для распознавания слитной 
жестовой речи. Сегодня основным способом обра-
ботки жестов в потоке речи является применение 
различных архитектур CNN и LSTM (табл. 3).

Ряд нейросетевых моделей из табл. 3 позво-
ляют работать с несколькими модальностями. 
Так, в [50] описана иерархическая двухпоточная 
архитектура CNN, предназначенная для обнару-
жения и классификации жестов на основе RGB- и 
3D-модели.

В работе [51] представлена гибридная архитек-
тура CNN для распознавания жестов в формате 
RGB-D, нейросетевая модель, которая извлека-
ет пространственно-временные характеристики 
двух модальностей с использованием комбина-
ции 3D CNN и LSTM. Временная информация 
входных данных модели кодируется с использо-
ванием двухпоточной архитектуры, основанной 
на уменьшенной модели сети ResNet-10.

Выводы по разделу
Как показано, основные направления интел-

лектуального анализа жестов и жестовой речи 
охватывают отслеживание и определение кон-
фигурации рук, анализ временных и простран-
ственных характеристик жеста, а также цепочек 
жестов (рис. 2).

Методы оценки конфигурации руки можно 
разделить на 2D и 3D. Большинство современных 
моделей ориентированы на работу c 3D-данными; 
тезис о том, что карты глубины больше подходят 
для решения этой задачи, выдвигается и в ряде 
обзоров, например [1, 41]. В то же время очевид-
но, что возможности CNN ограничиваются рабо-
той со статическими изображениями, и эту архи-
тектуру необходимо объединить с LSTM для ре-
шения задачи оценки конфигурации в динами-
ческих сценах. Эффективность CNN существенно 
повышается в том случае, если в процессе обуче-
ния модели используются предварительные зна-
ния о геометрии руки [52].

Наилучшие результаты для слитной речи по-
казывают модели, основанные на архитектурах 
типа CNN + LSTM. Основной проблемой распо- 
знавания слитной речи является отсутствие 
предварительных знаний о границах жестов, т. е. 
временной разметки. Как следует из настояще-
го обзора, именно комбинация CNN и LSTM по-
зволяет решить последнюю проблему. Из табл. 3  
видно, что наиболее перспективным оказывается 
совмещение модальностей.

Заключение

В настоящей статье были рассмотрены совре-
менные методы и подходы к задаче распознава-
ния жестов и жестовых языков. Можно сформу-
лировать ряд проблем, решить которые необхо-
димо для создания системы распознавания же-
стовых языков.

1. Одной из основных модальностей жестовых 
языков является визуальная модальность. Из 
этого следует, что эффективная система распо- 
знавания жестового языка требует решения ряда 
задач из области компьютерного зрения. К основ-
ным проблемам из этой области относятся шумы, 

 � Таблица 3. Современные нейросетевые модели, применяющиеся для распознавания слитной жестовой речи
 � Table 3. Current NN-based models for continuous sign language recognition

Ссылка Тип нейросетевой модели Архитектура Характеристики

[45]
CNN+LSTM+ 

скрытая марковская модель
Google-LeNet

Использование нескольких модальностей: обуче-
ние на размеченных изображениях руки и рта

[46] 3D CNN+Bi-LSTM LS-HAN
Двухпоточная сеть: одновременно обрабатываются 

область руки и весь кадр в целом

[47] 3D CNN+LSTM I3D Использование псевдометок

[48] 3D CNN, Bi-LSTM VGG-S
Поэтапная настройка модели за счет признаков, 
извлеченных CNN. Использование нескольких 

модальностей (RGB и оптический поток)

[49] 3D CNN 3D-ResNet
Использование классификаторов лемм и 

n-граммов для определения слов в высказывании

Интеллектуальный 
анализ жеста

Конфигурация руки
Распознавание жеста 

в потоке речи

— CNN, генеративные модели
— 3D-моделирование 
— моделирование по карте 
глубины

— CNN, CNN + LSTM
— 3D-фильтрация
— извлечение 
пространственно-
временных признаков

 � Рис. 2. Основные задачи из области автоматическо-
го распознавания жестов

 � Fig. 2. The main tasks in the field of automatic ges-
ture recognition
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конволюции, вариации размеров и оттенков ар-
тикуляторов, динамическая освещенность.

2. В настоящий момент основные задачи, сто-
ящие перед создателями систем автоматического 
распознавания жестов, сводятся к поиску эффек-
тивных методов детектирования и распознава-
ния конфигурации рук, определения конфигу-
рации артикуляторов, распознавания динамиче-
ских жестов в потоке речи. 

В последние годы был создан ряд методов, по-
зволяющих достаточно уверенно решать первые 
две проблемы. Анализ применения глубокого 
машинного обучения для решения третьей зада-
чи позволяет сформулировать следующую про- 
блему.

3. Немногочисленность корпусов жестовых 
языков в открытом доступе. Сбор корпусов же-
стовых языков достаточно трудоемок из-за отно-
сительно небольшого количества записей и от-
сутствия общепринятых систем нотации жесто-
вых языков.

На основании представленного обзора авторы 
делают вывод, что наиболее эффективным спосо-
бом решения проблем, обозначенных в п. 1, будет 
применение моделей, работающих с данными 
в формате 3D. Использование массива сенсоров, 
поддерживающих создание карты глубины, по-
зволяет точно моделировать кисть руки в трех-
мерном пространстве, а наличие больших баз 
данных дает возможность проводить автоматиче-
скую разметку полученного набора данных.

Анализ современных подходов позволяет с до-
статочной уверенностью утверждать, что эффек-
тивным решением задач, обозначенных в п. 2, 
будет одновременное извлечение пространствен-
ных и временных признаков жеста с использова-
нием комбинации архитектур CNN и LSTM. 3D 
сверточная LSTM-сеть за счет хранения 3D про-
странственной информации может формировать 
более эффективные пространственно-временные 
характеристики жеста.

Наконец, решение проблемы набора данных, 
в конечном счете, сильно зависит от жестово-
го языка, с которым работает исследователь. 
Авторы настоящей статьи представили собствен-
ный набор данных для русского жестового языка 
в трехмерном формате [53]; впоследствии этот на-
бор данных использовался для системы автома-
тического распознавания жестов на русском же-
стовом языке [54–56].

Финансовая поддержка

Аналитический обзор методов и решений, 
применяемых для распознавания жестов при 
помощи глубокого обучения, выполнен за счет 
гранта Российского научного фонда (№ 21-71-
00141, https://rscf.ru/project/21-71-00141/), ис-
следование жестовых корпусов и наборов данных 
проведено в рамках бюджетной темы № 0073-
2019-0005.
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Introduction: Currently, the recognition of gestures and sign languages is one of the most intensively developing areas in computer 
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segmentation of gestures in the flow of speech. The authors conclude that the use of two-stream convolutional and recurrent neural 
network architectures is generally promising for efficient extraction and processing of spatial and temporal features, thus solving 
the problem of dynamic gestures and coarticulations. This solution, however, heavily depends on the quality and availability of data 
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Введение: проблема удаленного мониторинга состояния здоровья людей стала особенно актуальной в настоящее 
время в связи с быстрым распространением опасных инфекционных и вирусных заболеваний, таких как COVID-19. Осо-
бенно сложным этот период оказался для беременных женщин. По статистике Росстата, в 2020 году материнская смерт-
ность в России возросла на 24,4 % по сравнению с 2019 годом и достигла 11,2 на 100 000 новорожденных детей. Это 
худший показатель с 2013 года. В сложившихся условиях появилась потребность в системах удаленного мониторинга, 
которые позволили бы дистанционно, с  использованием инструментальных средств вне лечебного учреждения, осу-
ществлять мониторинг состояния здоровья беременной женщины. Цель: разработка структуры и обоснование выбора 
элементов аппаратно-программного комплекса для удаленного мониторинга вне лечебного учреждения и контроля со-
стояния беременной женщины в условиях активной жизнедеятельности. Результаты: разработан автоматизированный 
опросник беременной женщины в соответствии с методическими рекомендациями Министерства здравоохранения РФ, 
обеспечивающий количественную оценку текущего состояния беременной женщины для изучения динамики состояния 
ее здоровья. На основании результатов инструментальных исследований по 30 показателям функционирования орга-
низма пациентки и данных опросника сформирован набор диагностически значимых показателей, для каждого из ко-
торых установлен диапазон значений нормы, тревоги и патологии. Разработан экспериментальный образец аппаратно-
программного комплекса и проведена апробация его работы, режимов съема биомедицинских данных по каналу оценки 
комплекса биохимических показателей мочи. Проведены экспериментальные исследования алгоритмов обработки и 
анализа совокупности биомедицинских данных, результаты которых подтвердили правомерность предложенных реше-
ний по разработке аппаратно-программного комплекса. Практическая значимость: результаты проведенных исследо-
ваний позволяют утвердительно ответить на вопрос о возможности удаленного мониторинга вне лечебного учреждения 
и контроля состояния здоровья беременной женщины в целях прогнозирования осложнения течения беременности, обо-
сновать выбор измерительных каналов для регистрации комплекса биомедицинских сигналов и данных, алгоритмов 
обработки и анализа информации. 

Ключевые слова — инструментальные методы, обработка биомедицинских сигналов и данных, оценка текущего 
состояния, удаленный мониторинг и контроль, состояние, беременные женщины.
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Введение 

Проблема удаленного мониторинга состояния 
здоровья людей стала особенно актуальной в на-
стоящее время, в том числе в связи с быстрым 
распространением опасных инфекционных и 
вирусных заболеваний, таких как COVID-19 [1, 
2]. Многие больницы были перепрофилированы 
для спасения пациентов с новой коронавирусной 
инфекцией, часть из них была закрыта на каран-
тин. Некоторые лечебные учреждения не справ-
лялись с возросшей нагрузкой и не могли обеспе-
чить оказание своевременной медицинской помо-

щи всем пациентам. Люди, которым требовался 
постоянный медицинский контроль, пропускали 
плановое посещение медицинских учреждений 
из-за необходимости соблюдать полную изоля-
цию. В таких условиях беременные женщины 
были вынуждены сократить количество посе-
щений акушера-гинеколога в дородовой период, 
что не могло не отразиться на случаях пропуска 
осложнений у женщины и ребенка. По стати-
стике Росстата, в 2020 году материнская смерт-
ность в России возросла на 24,4 % по сравнению  
с 2019 годом и достигла 11,2 на 100 000 новорож-
денных детей, это самый худший показатель 
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с 2013 года. В сложившихся условиях появилась 
потребность в системах удаленного мониторинга, 
которые позволили бы с использованием инстру-
ментальных средств вне лечебного учреждения 
осуществлять мониторинг состояния здоровья 
беременной женщины, прогнозировать возник-
новение осложнений течения беременности и 
своевременно извещать врача об ухудшении со-
стояния здоровья беременной [3–5].

Проблема удаленного мониторинга сегодня 
успешно решается с применением информацион-
но-телекоммуникационных технологий, техно-
логий цифровой медицины [6, 7], методов съема 
и регистрации биомедицинских сигналов вне ле-
чебного учреждения в условиях повседневной дея-
тельности человека [8–14], оценки комплекса диа-
гностически значимых показателей, интеллекту-
альной обработки полученных данных [15, 16]. 
Однако в настоящее время отсутствуют методы 
удаленной комплексной оценки состояния здоро-
вья беременной женщины и прогнозирования ос-
ложнения течения беременности с использовани-
ем современных информационных технологий и 
искусственного интеллекта. В статье предлагает-
ся один из путей разрешения данного положения.

Методика оценки текущего состояния, 
мониторинга и контроля состояния 
беременной женщины

Предлагаемый подход для реализации уда-
ленного мониторинга и контроля состояния здо-
ровья беременной женщины основан:

— на периодическом съеме и регистрации био-
медицинских сигналов и данных вне лечебного 
учреждения; 

— на оценке текущего состояния беременной 
женщины по нескольким группам диагностиче-
ски значимых показателей, отражающих состо-
яние сердечно-сосудистой, дыхательной и эндо-
кринной системы, а также по группе биохими-
ческих показателей и маркеров специфических 
осложнений беременности [16–19]. 

В дополнение к инструментальным обследова-
ниям, направленным на сбор данных о диагности-
чески значимых показателях, оценка текущего со-
стояния здоровья беременной женщины проводит-
ся на основании автоматизированного опросника, 
разработанного в соответствии с методическими 
рекомендациями Министерства здравоохранения 
РФ (Приказ МЗ РФ от 20.10.2020 № 1130н «Об ут-
верждении Порядка оказания медицинской помо-
щи по профилю «акушерство и гинекология»).

При проведении процедуры мониторинга ис-
пользуется адаптивная дискретизация [20], суть 
которой состоит в изменении периодичности сбора 
данных и последующей оценке состояния на ос-

нове анализа динамики комплекса диагностиче-
ски значимых показателей состояния здоровья, а 
также сочетанного проявления признаков ослож-
нения течения беременности. Как только какой-
либо из мониторируемых показателей достигает 
границы нормы, его необходимо тщательно отсле-
живать и сократить промежутки времени между 
последовательными измерениями. Например, ес-
ли анализ проводится раз в неделю, то при возник-
новении подозрения на патологию периодичность 
анализа может быть снижена до ежедневной.

Алгоритмы обработки полученных данных и 
последующей оценки текущего состояния и кон-
троля динамики состояния беременной женщи-
ны основаны на использовании технологии рас-
пределенных вычислений, часть из которых вы-
полняется на носимом компьютере (смартфоне) 
беременной женщины, который является агрега-
тором регистрируемых с пациентки биомедицин-
ских сигналов и осуществляет структурирование 
информации и ее передачу на сервер лечебного 
учреждения. Вторая часть вычислений, связан-
ная с оценкой текущего состояния пациентки, 
мониторингом и контролем состояния здоровья, 
и прогнозирование осложнения течения беремен-
ности выполняются на сервере лечебного учреж-
дения, а результаты передаются на носимый ком-
пьютер лечащего врача. 

На протяжении всего исследования диагно-
стически значимые показатели делятся на груп-
пы по степени значимости. Для каждого из пока-
зателей определяется зона нормы, зона тревоги и 
зона патологии в соответствии с медицинскими 
стандартами. В дальнейшем диапазон значений 
по каждому показателю по результатам длитель-
ного мониторинга уточняется в соответствии 
с индивидуальной нормой пациентки. При оцен-
ке текущего состояния и контроле динамики все 
диагностически значимые показатели классифи-
цируются по трем группам: находящиеся в нор-
ме; находящиеся на нижней или верхней грани-
це нормы; выходящие за границы нормы. При 
формировании отчета о проведенном исследова-
нии показатели помечаются зеленым, желтым и 
красным цветом соответственно. Лечащему вра-
чу в первую очередь предоставляются сведения 
о показателях, имеющих приоритетную значи-
мость и при этом вышедших за границы нормы 
или требующих более пристального внимания.

Структура аппаратно-программного 
комплекса для удаленного мониторинга  
и контроля состояния беременной женщины

Предлагаемая обобщенная структура аппа-
ратно-программного комплекса для удаленного 
мониторинга и контроля состояния беремен-
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ной женщины (рис. 1) состоит из нескольких  
уровней.

На первом уровне проводится съем и реги-
страция биомедицинских сигналов и данных вне 
лечебного учреждения, обеспечивающих ком-
плексную оценку текущего состояния организма 
на принципах системной медицины. При этом 
осуществляется сбор данных о более 30 показате-
лях, среди которых показатели функционирова-
ния различных систем организма, таких как сер-
дечно-сосудистая, эндокринная, дыхательная, 
а также данные биохимических исследований, 
отражающие динамику биохимических показа-
телей мочи и свертываемости крови. На данном 
этапе становится возможным выявление инди-
видуальных особенностей функционирования 
организма на всех этапах беременности при соче-
танном проявлении различных хронических за-
болеваний и воздействии внешних возбудителей.

Важным условием при выборе измерительных 
каналов является их соответствие стандартам 
оснащения в области акушерства и гинеколо-
гии, закрепленным в приказе Минздрава России 
(Приказ МЗ РФ от 20.10.2020 № 1130н «Об ут-
верждении Порядка оказания медицинской по-
мощи по профилю «акушерство и гинекология»), 
а также наличие сертификата о государственной 
регистрации медицинского изделия на террито-
рии РФ. В соответствии с требованиями в каче-
стве измерительных каналов для аппаратно-про-
граммного комплекса выбраны портативные био-
химические анализаторы мочи и свертываемости 
крови; портативные кардиомонитор, спирометр, 
глюкометр; автоматический тонометр.

Использование данных приборов в совокуп-
ности позволяет обеспечить мониторинг и кон-

троль состояния здоровья беременной женщины 
по всем необходимым показателям. Полученные 
биомедицинские сигналы и данные передаются 
через канал Bluetooth на второй уровень аппарат-
но-программного комплекса, представленный 
носимым компьютером пациентки, в качестве 
которого используется высокопроизводительный 
смартфон или планшет.

На втором уровне осуществляется структу-
рирование информации о текущем состоянии 
здоровья беременной женщины с учетом степени 
диагностической значимости показателей, кор-
рекция показателей индивидуальной нормы, учет 
сочетанного проявления нескольких факторов 
обострения заболевания, а также составляется 
формализованное описание состояния здоровья 
беременной женщины на основании комплекса 
диагностически значимых показателей. При не-
обходимости проводится предобработка биосигна-
лов, полученных с измерительных каналов. Здесь 
же происходит разбиение комплекса диагностиче-
ски значимых показателей на группы по степени 
значимости. 

После завершения обработки полученной ин-
формации формируется отчет, отражающий те-
кущее значение диагностически значимых пока-
зателей пациентки с указанием зоны расположе-
ния (норма, тревога, патология), и передается по 
каналу связи через WWAN на сервер лечебного 
учреждения.

На сервере лечебного учреждения, выступаю-
щего в роли третьего уровня комплекса, осущест-
вляется обработка полученной информации, а 
также определяются критерии, позволяющие 
прогнозировать предболезненное состояние и со-
стояние осложнения течения беременности, при 
этом учитывается сочетание влияния факторов, 
усугубляющих осложнение ее течения. При огра-
ниченном контингенте пользователей третий 
уровень может быть представлен компьютером 
лечащего врача. Итоговый отчет с рекомендаци-
ями вариантов коррекции состояния, при необ-
ходимости, передается на персональный компью-
тер врача, являющийся четвертым, завершаю-
щим уровнем комплекса.

Автоматизированный опросник  
для оценки состояния беременной 
женщины

В медицинской практике возможны случаи, 
когда результаты инструментального обследова-
ния не позволяют выявить состояния, угрожа-
ющие жизни и здоровью беременной женщины, 
хотя она обращает внимание врача на ощущение 
дискомфорта. Для исключения неопределен-
ности в таких случаях врач пытается оценить 

Канал связи
WWAN 

Канал 
связи 
GSM  

ПК врача 

Канал связи Bluetooth 

Беременная 

...

Инструментальные средства 

Смартфон 

Канал связи
WWAN  

Сервер 

Врач 

 � Рис. 1. Обобщенная структура аппаратно-про-
граммного комплекса удаленного мониторинга и кон-
троля состояния беременной женщины

 � Fig. 1. Generalized structure of the hardware and 
software complex for remote monitoring and control of a 
pregnant woman’s health state
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субъективные ощущения состояния беремен-
ной. Для ускорения и облегчения процесса сбо-
ра данных, а также количественной оценки 
динамики состояния беременной предлагается 
использовать автоматизированный опросник. 
Автоматизированный опросник — программное 
обеспечение, устанавливаемое на смартфон бере-
менной (рис. 2).

Блок ввода данных для мониторинга состо-
яния здоровья состоит из четырех подблоков. 
Сведения о пациентке вводятся в программу 
единожды при регистрации и включают в себя 
персональные данные женщины, акушерский, 
гинекологический, семейный анамнез и анамнез 
жизни. Данные инструментального обследова-
ния и биохимического исследования заполня-
ются беременной женщиной по мере проведения 
исследований. Исследования проводятся по ком-
плексу биохимических показателей, показате-
лей системы дыхания, сердечно-сосудистой, эн-
докринной и других систем организма. Данные 
автоматизированного обследования включают 
в себя вопросы об общем состоянии беременной 
женщины и о диагностически значимых призна-
ках, которые невозможно оценить количествен-
но. Полученные ответы позволяют врачу оценить 
субъективное состояние беременной, которое 
является важным диагностическим признаком 
ряда заболеваний, поскольку в некоторых случа-

ях невозможно зафиксировать наличие патоло-
гии с помощью имеющихся инструментальных 
средств. Далее производятся контроль коррект-
ности введенных данных и их предварительная 
обработка для последующей оценки состояния 
здоровья беременной женщины.

Полученные данные представляют собой ком-
плекс диагностически значимых показателей. 
Для получения интегральной оценки состояния 
здоровья беременной женщины необходимо оце-
нить значимость каждого из используемых по-
казателей. Для этого был выбран метод анализа 
иерархий [21]. Метод заключается в иерархиче-
ском представлении элементов, определяющих 
суть проблемы. Происходит декомпозиция про-
блемы на более простые составляющие части и 
дальнейшая обработка получившейся последо-
вательности суждений по парным сравнениям 
лицом, являющимся специалистом по профилю 
«акушерство и гинекология». В результате в чис-
ленном виде выражается относительная интен-
сивность взаимодействия элементов в иерархии, 
т. е. указывается влияние каждого из факторов 
на суть проблемы. Выбранный метод обладает 
высокой универсальностью, прост в использо-
вании и требует глубокого включения экспертов 
в решение задачи, что снижает вероятность воз-
никновения ошибок при использовании данного 
метода.

Ввод данных для мониторинга состояния здоровья 

Контроль корректности ввода данных 

Предварительная обработка данных 

Сведения
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 � Рис. 2. Структура показателей и этапы процесса мониторинга
 � Fig. 2. Structure of indicators and stages of the monitoring process
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Алгоритм расчета весовых коэффициентов 
с использованием метода анализа иерархий:

1. Формирование иерархии целей, вершиной 
которой является цель, которую необходимо до-
стичь, или суть проблемы. На последующих 
уровнях представлены критерии, непосредствен-
но влияющие на достижение цели. 

2. Попарное сравнение критериев по важно-
сти, для которого используется шкала относи-
тельной важности критериев.

3. Расчет локальных векторов приоритетов — 
уже можно сделать вывод о том, какой из крите-
риев является наиболее значимым.

4. Проверка согласованности локальных при-
оритетов, для чего рассчитывается отношение 
согласованности (ОС). В случае, если ОС > 0,1, 
утверждают, что суждения эксперта, на основа-
нии которых заполнялась матрица, являются 
рассогласованными, а значит, следует заполнить 
матрицу заново. Иначе суждения эксперта при-
нимаются.

Таким образом, возможно рассчитать весовые 
коэффициенты каждого из критериев и оценить 
их влияние на исходную цель.

По описанной методике были рассчитаны веса 
первого уровня иерархии диагностически значи-
мых показателей (табл. 1).

Полученные значения весовых коэффициентов 
используются в алгоритме интегральной оценки 
состояния здоровья беременной женщины.

Обобщенный алгоритм поддержки принятия 
решений (рис. 3) состоит из вопросов нескольких 
уровней. Каждый из вопросов может иметь n-е 
количество ответов. Исходя из полученных отве-
тов, система будет классифицировать текущее со-
стояние здоровья беременной как «нормальное», 
«состояние, при котором требуется пристальный 
контроль» или «состояние, при котором требует-
ся госпитализация».

Пример экспериментальной апробации 
измерительного канала аппаратно-
программного комплекса

Для экспериментальной апробации был вы-
бран измерительный канал, осуществляющий 
сбор данных о динамике биохимических показа-
телей мочи. На рынке представлено множество 
портативных биохимических анализаторов, по-
зволяющих проводить общий анализ мочи в до-
машних условиях. Для апробации и последую-

 � Таблица 1. Веса первого уровня иерархии показателей при ОС = 0,02
 � Table 1. Weights of the first level of the hierarchy of indicators for consistency relation 0.02

Первый уровень
Шевеления 

плода
Физиологические 

показатели
Болевой 
синдром

Тошнота  
и рвота

Патологические 
выделения

Вес

Шевеления плода 1 3 1 3 1 0,27

Физиологические показатели 1/3 1 1/3 3 1/3 0,12

Болевой синдром 1 3 1 5 1 0,29

Тошнота и рвота 1/3 1/3 1/5 1 1/3 0,06

Патологические выделения 1 3 1 3 1 0,26

Начало
 

опроса

Вопрос 1

Вопрос 2.1 Вопрос 2.2 

состояние
Нормальное  

Вопрос N Вопрос NВопрос N

Состояние, при котором 
требуется пристальный 

контроль

Состояние, при 
котором требуется 

госпитализация

 � Рис. 3. Обобщенный алгоритм поддержки приня-
тия решений

 � Fig. 3. Generalized decision support algorithm
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щего включения в аппаратно-программный ком-
плекс был выбран портативный анализатор с воз-
можностью оценки состояния здоровья пациент-
ки на основании комплекса из 11 показателей:

1) глюкоза (GLU);
2) билирубин (BIL);
3) относительная плотность (SG);
4) pH;
5) кетоновые тела (KET);
6) скрытая кровь (BLD);
7) белок (PRO);
8) уробилиноген (URO);
9) нитриты (NIT);
10) лейкоциты (LEU);
11) аскорбиновая кислота (VC).
Для исследования эффективности работы 

прибора, а также для оценки точности получа-
емых результатов (в сравнении с лабораторным 
анализом) и целесообразности включения при-
бора в систему удаленного мониторинга в течение 
месяца проводились ежедневные исследования 
мочи здорового человека (табл. 2).

На основании сводных данных за месяц  
(рис. 4) можно выявить некоторые закономерно-
сти в состоянии здоровья пациента. Например, 
видно, что уровни таких показателей, как уроби-
линоген, кетоны, глюкоза, аскорбиновая кислота 
и нитраты оставались близкими к нулю на протя-
жении всего времени исследования. В то же вре-
мя наблюдается скачок таких показателей, как 
билирубин, скрытая кровь, белок, относитель-
ная плотность и pH мочи. Скачки наблюдаются 
в течение пяти дней, что соответствует периоду 
критических дней у испытуемой. После завер-
шения этого периода показатели возвращаются 

в пределы нормы до конца исследования. Также 
наблюдается однодневный скачок в количестве 
лейкоцитов, что соответствует периоду восста-
новления после введения испытуемой вакцины 
против COVID-19 днем ранее.

Для понимания степени точности отдельного 
исследования параллельно был проведен ана-
лиз мочи испытуемой в лабораторной службе  
(табл. 3).

 � Таблица 2. Пример результатов анализа мочи
 � Table 2. Example of results of urine analysis

Показатель Значение

Уробилиноген < 16 мкмоль/л

Скрытая кровь Отрицательное

Билирубин Отрицательное

Кетоны 0 ммоль/л

Лейкоциты 0

Глюкоза Отрицательное

Белок Отрицательное

pH 5

Нитраты Отрицательное

Относительная 
плотность

1,020

Аскорбиновая кислота Отрицательное
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 � Рис. 4. Изменение биохимических показателей мочи
 � Fig. 4. Changes in the biochemical parameters of urine
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Сравнение результатов, полученных с по-
мощью портативного анализатора и стационар-
ного анализатора в лабораторной службе, по-
зволяет выявить различия в трех показателях: 
уробилиноген, лейкоциты и кетоны. Однако 
различия в них незначительны и не влияют на 
общую интерпретацию результатов анализа. 
Следовательно, диагностика с помощью исследу-
емого анализатора обеспечивает точность, срав-
нимую с лабораторным анализом.

Заключение

Проблема удаленного мониторинга состоя-
ния здоровья людей стала особенно актуальной 
в настоящее время в связи с множеством фак-
торов, в том числе с распространением опасных 

вирусных заболеваний. Особенно изменившие-
ся условия жизни и оказания медицинской по-
мощи отразились на беременных женщинах, 
сильно увеличив уровень смертности среди по-
следних. Результатом проведенного исследова-
ния является обобщенная структура аппарат-
но-программного комплекса, который позволит 
следить за состоянием беременной женщины 
удаленно, не снижая при этом качество на-
блюдения и оказания медицинской помощи. 
Проведена апробация одного из измерительных 
каналов аппаратно-программного комплекса и 
доказана его эффективность в условиях удален-
ного наблюдения. Результаты исследования ис-
пользованы при разработке экспериментального 
макета аппаратно-программного комплекса для 
мониторинга и контроля состояния беременной 
женщины.

 � Таблица 3. Сравнительный анализ биохимических показателей мочи
 � Table 3. Comparative analysis of biochemical parameters of urine

Показатель Портативный анализатор Лабораторный анализ

Уробилиноген < 16 мкмоль/л 10,7 мкмоль/л

Скрытая кровь Отрицательное Отрицательное

Билирубин Отрицательное Отрицательное

Кетоны 0 ммоль/л 0,35 ммоль/л

Лейкоциты 0 1

Глюкоза Отрицательное Отрицательное

Белок Отрицательное Отрицательное

pH 5 4,9

Нитраты Отрицательное Отрицательное

Относительная плотность 1,020 1,012

Аскорбиновая кислота Отрицательное Отрицательное
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Introduction: The problem of remote monitoring of people’s health has become especially urgent nowadays due to the rapid spread 
of dangerous infectious and viral diseases, such as COVID-19. This period was especially difficult for pregnant women. According to 
Rosstat statistics, in 2020, maternal mortality in Russia increased by 24.4% compared to 2019 and reached 11.2 per 100,000 newborns. 
This is the worst level since 2013. In the current conditions, there is a necessity for developing remote monitoring systems which allow 
you to check the health status of a pregnant woman remotely using tools outside a medical institution. Purpose: To develop the structure 
and validate the choice of elements for a hardware and software complex which would perform remote monitoring outside a medical 
institution and assess the condition of pregnant women during their active life. Results: An automated questionnaire for pregnant 
women has been developed in accordance with the methodological recommendations of the Ministry of Health of the Russian Federation, 
providing a quantitative assessment of the current state of a pregnant woman in order to study the dynamics of her health. Based on the 
results of instrumental studies, according to 30 factors of patient’s body functioning and the questionnaire data, a set of diagnostically 
significant indicators was developed. For each of them, a range of values was specified (norm, alarm, pathology). We have developed an 
experimental sample of the hardware and software complex and tested its functioning, particularly the modes of taking biomedical data 
by urine tests. The algorithms for processing and analysis of biomedical data have been experimentally studied in order to confirm the 
validity of the proposed solutions. Practical relevance: The results of the studies allow us to affirmatively answer the question about 
the possibility of remote monitoring outside a medical institution and assessing the health state of a pregnant woman in order to predict 
pregnancy complications, as well as to validate the choice of measuring channels for recording a complex of biomedical signals and data, 
and the choice of algorithms for information processing and analysis..
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197198, РФ

Постановка проблемы: пандемия нового коронавируса COVID-19, начавшаяся в 2020 г. и унесшая уже более пяти 
миллионов жизней, стала угрозой самому существованию человечества. Поэтому прогнозирование распространения 
COVID-19 в  каждой отдельной стране является весьма актуальной задачей. Сложность ее решения обусловливается 
требованием быстрой обработки больших объемов данных и тем, что данные в большинстве своем неточны и не об-
ладают статистическими свойствами, необходимыми для успешного применения статистических методов. Необходи-
мо разработать простые методики прогнозирования на основе классических простых моделей эпидемиологии, слабо 
чувствительных к неточности данных. Важно также продемонстрировать работоспособность подхода применительно 
к данным о заболеваемости в России. Цель: получение прогнозных данных на основе классических простых моделей 
эпидемий — SIR и SEIR. Методы: для дискретных версий моделей SIR и SEIR предлагается оценивать параметры моде-
лей с использованием редуцированной версии метода наименьших квадратов и применять сценарный подход к про-
гнозированию. Простота и небольшое число параметров являются преимуществами моделей SIR и SEIR, весьма суще-
ственными в  условиях недостатка численных исходных данных и структурной неполноты моделей. Результаты: по-
строен прогноз распространения COVID-19 в России на основе опубликованных данных по заболеваемости с 10 марта по  
20 апреля 2020 г., а затем выборочно, по данным октября 2020 г. и данным октября 2021 г. Приводятся результаты 
сравнения прогноза по моделям SIR и SEIR. Тем же методом построены и представлены прогнозы на основе данных по 
заболеваемости осенью 2020 г. и осенью 2021 г. для России и для Санкт-Петербурга. Для задания параметров моделей, 
которые затруднительно определить из официальных данных, используется сценарный подход: анализируется дина-
мика эпидемии при нескольких возможных значениях параметров. Практическая значимость: полученные результаты 
показывают, что предложенная методика хорошо предсказывает время наступления пика заболеваемости, несмотря 
на неточность исходных данных.

Ключевые слова — прогнозирование эпидемий, COVID-19, SIR, SEIR.
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Введение

В 2020 г. человечество столкнулось с неви-
данной ранее угрозой: пандемией нового коро-
навируса COVID-19. Системы здравоохранения 
целого ряда развитых стран с трудом справля-
ются с большим количеством тяжелобольных. 
Пандемия получила и продолжает собирать 
многочисленные жертвы. Ученые проводят об-
ширные исследования, связанные с пандемией. 
На 1 ноября 2021 г. объем публикаций в базе дан-
ных «Скопус», у которых в заголовке есть термин 
«COVID-19», превысил 152 тысячи! Интерес спе-
циалистов в различных областях, равно как и 

широкой публики, вызывает вопрос: как долго и 
насколько тяжело будет поражено человечество 
коронавирусной инфекцией. В сложной, трудно-
прогнозируемой ситуации может оказаться важ-
ной роль исследований с использованием матема-
тических моделей эпидемий. Основные модели 
в этой области известны уже более столетия и до 
сих пор привлекают внимание специалистов.

В настоящей работе для прогнозирования рас-
пространения COVID-19 в России применяются 
классические математические модели эпиде-
мий SIR и SEIR. Несмотря на простоту, они ча-
сто используются в эпидемиологии, в том числе 
для анализа текущей эпидемии коронавируса 
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COVID-19 [1–4]. В некоторых работах говорится о 
преимуществах более простой модели SIR перед 
более сложной моделью SEIR [5]. Простота и не-
большое число параметров являются преимуще-
ствами моделей SIR и SEIR, весьма существен-
ными в условиях недостатка и недостоверности 
численных исходных данных и структурной 
неполноты моделей. Модели SIR и SEIR приме-
нялись для прогнозирования распространения 
COVID-19 в Китае, Франции, Италии, Германии, 
Португалии и ряде других стран [1–5]. Некоторые 
результаты по прогнозированию распростране-
ния COVID-19 в России в целом приводятся в ра-
ботах [2, 6–10]. 

В предлагаемой работе представлен прогноз 
распространения COVID-19 в России по офици-
альным статистическим данным о суточной за-
болеваемости и проведено сравнение результатов 
прогноза по моделям SIR и SEIR. Для задания па-
раметров моделей, которые затруднительно опре-
делить из официальных данных, используется 
сценарный подход: анализируется динамика 
эпидемии при нескольких возможных значениях 
параметров. При выборе некоторых параметров 
модели SEIR используются результаты статьи 
[2]. Предварительные результаты были представ-
лены авторами в работе [11], здесь эти результа-
ты уточняются и строятся новые прогнозы по 
данным заболеваемости осенью 2020 г. и осенью 
2021 г. 

Прогнозирование на основе модели SIR

В классической SIR-модели Кермака — 
Маккендрика [12] рассматривается три груп-
пы индивидов: восприимчивые к заболеванию 
(Susceptible), инфицированные (Infected) и пере- 
болевшие/умершие (Recovered/Removed). Пере- 
дача инфекции осуществляется от инфицирован-
ных индивидов к восприимчивым. Считается, 
что переболевшие индивиды приобретают им-
мунитет и не могут быть заражены вторично. 
Модель описывается дифференциальными урав-
нениями
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где S(t), I(t), R(t) — число восприимчивых, инфи-
цированных и переболевших соответственно. По-
ложительные величины β, γ интерпретируются 
как параметры, значения которых определяются 

скоростью инфицирования и выздоровления со-
ответственно. Подробнее о свойствах SIR-модели 
см. [13, 14].

Для применения модели к конкретной си-
туации необходимо провести ее калибровку — 
определение значений параметров и начальных 
условий из экспериментальных данных. Будем 
использовать официальные данные Всемирной 
организации здравоохранения (ВОЗ), представ-
ленные в удобной форме на сайте Worldometers 
[15]. Поскольку данные ВОЗ обновляются один 
раз в день, удобно перейти от дифференциальной 
модели (1) к дискретной:
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Используем для калибровки данные [15] за пе-
риод с 10 марта по 20 апреля 2020 г. Начальные 
условия равны значениям переменных 10 марта 
2020 г.

Для оценки параметров используем метод наи-
меньших квадратов (МНК). Удобно применить 
его в два этапа: сначала оценить γ по формуле
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Через N обозначим начальное число воспри-
имчивых, совпадающее с численностью насе-
ления Российской Федерации: N = 146,745 млн. 
Расчет дает следующие значения параметров: 
β = γ =0 175  0 0164ˆ ˆ, , , .

Результаты калибровки модели приведены на 
рис. 1. На первый взгляд ошибка кажется боль-
шой, но надо принимать во внимание, что модель 
должна в первую очередь учитывать не общее 
число инфицированных, а скорость роста. Тем 
не менее можно попытаться уточнить оценки. 
Из графиков видно, что точность аппроксима-
ции снижается после 27 марта, поскольку сни-
жается реальная скорость роста заболеваемости. 
Очевидно, это связано с введением в 20-х числах 
марта в РФ частичной самоизоляции. Для более 
точного прогнозирования с учетом самоизоляции 
временной отрезок наблюдений был разбит на две 
части: до 28 марта и с 28 марта по 20 апреля, — 
и параметры модели на каждом множестве оце-
нивались отдельно. Если оценивать параметры 
модели раздельно по данным с 11 по 20 марта, 
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получим β = 0 26ˆ , , тогда как по данным с 21 марта 
по 15 апреля получим β = 0 175ˆ , , т. е. ту же вели-
чину, что и в первом случае. Оценки параметра 
γ также в обоих случаях совпадают: β = 0 0164ˆ , .  
Результаты калибровки модели по усеченному 
набору данных представлены на рис. 2.

Результаты прогноза развития эпидемии на 
120 дней вперед представлены на рис. 3, а и б. На 
рис. 3, а прогноз строится по данным с 10 марта 
по 20 апреля на период после 20 апреля. Из гра-

фика видно, что пик заболеваемости (выход на 
плато) прогнозируется примерно на 70-й день, 
т. е. 30 июня 2020 года. Для сравнения на рис. 3, б  
для прогноза на период после 28 марта использу-
ются значения параметров модели, рассчитанные 
по данным 10–28 марта, т. е. до введения режима 
самоизоляции. Из графика видно, что если бы ре-
жим самоизоляции не вводился, то пик наступил 

 � Рис. 1. Калибровка SIR-модели по данным 10 мар-
та–20 апреля 2020 г.: 1 — реальные данные; 2 — гра-
фик переменной I(t) по модели

 � Fig. 1. Calibration of the SIR model according to the 
data from 10 Mar. till 20 Apr. 2020: 1 — corresponds to 
the real data; 2 — the graph of the variable I(t) according 
to the model

0
9

.0
3

1e+1

1e+2

1e+3

1e+4

1e+5

t

I(
t)

1
8

.0
4

0
8

.0
4

2
9

.0
3

1
9

.0
3

2

1

 � Рис. 2. Калибровка SIR-модели раздельно по дан-
ным 10–27 марта 2020 г. и 28 марта–16 апреля 2020 г.: 
1 — реальные данные; 2 — график переменной I(t) по 
скорректированной модели

 � Fig. 2. Calibration of the SIR model separately ac-
cording to data from 10 Mar. till 27 Mar. 2020 and from 
28 Mar. till 16 Apr. 2020: 1 — corresponds to the real 
data; 2 — the graph of the variable I(t) according to the 
updated model
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 � Рис. 3. Прогноз по SIR-модели-1 на 120 дней: а — с 20.04.2020 по 18.08.2020 по данным 10 марта–20 апреля; 
б — с 27.03.2020 по 25.07.2020 по данным 11–20 марта: 1 — число восприимчивых S(t); 2 — число инфицирован-
ных I(t); 3 — число выведенных R(t) (сумма числа выздоровевших и числа умерших)

 � Fig. 3. Forecast from SIR model-1 for 120 days: а — from 20.04.2020 till 18.08.2020 based on the data 10 Mar.– 
20 Apr.; б — from 27.03.2020 till 25.07.2020 based on the data 11–20 Mar.: 1 — the number of susceptible S(t); 2 — the 
number of infected I(t); 3 — the number of removed R(t) (sum of the number of recovered and the number of the deseased)
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бы раньше, на 60-й день, т. е. 26 мая. Полученные 
результаты можно использовать для оценки ин-
тенсивности карантинных мер, требуемых для 
заданного замедления развития вспышек эпиде-
мий и пандемий.

Таким образом, даже простейшая SIR-модель 
показывает эффективность введения режима 
самоизоляции с точки зрения растяжения во 
времени фазы роста заболеваемости и позволяет 
дать, пусть и грубые, но полезные оценки вре-
мени роста заболеваемости. Что касается числа 
инфицированных, его прогноз на первый взгляд 
выглядит неутешительно: для того чтобы начать 
снижаться, это число должно приблизиться к об-
щей численности населения страны. Однако на-
до учитывать, что в популяции имеется большое 
число бессимптомных инфицированных, кото-
рые легко переносят болезнь, зачастую даже не 
догадываются о ней. Возможность количествен-
ного учета бессимптомных больных будет пока-
зана в следующем разделе с использованием мо-
дели SEIR.

Прогнозирование на основе модели SEIR

Модель SEIR (Susceptible — Exposed — 
Infected — Recovered) учитывает инкубацион-
ный период заболевания [13, 14]. Эта модель при-
менялась для прогнозирования распространения 
COVID-19 в Китае [1] и в европейских странах 
[2]. Мы будем использовать модифицированную 
SEIR-модель с дискретным временем [2], описы-
ваемую уравнениями

−β + − = +


β + − = −σ + +


+ − = σ − γ
 + − = γ =

1

1

1
1  1  2  

( ) ( ) ( ( ) ( )) ( );

( ) ( ) ( ) ( ( ) ( )) ( );

( ) ( ) ( ) ( );
( ) ( ) ( ), , , ...

c t

c t

S t S t p I t r E t S t
N

E t E t E t p I t r E t S t
N

I t I t E t I t

R t R t I t t
 

(3)

Здесь S(t), I(t), R(t) имеют тот же смысл, что и 
в SIR-модели (2), а E(t) — численность инфициро-
ванных индивидов, находящихся в стадии инку-
бационного (латентного) периода. Общая числен-
ность населения N = S(t) + E(t) + I(t) + R(t), как и 
ранее, считается постоянной.

Модель SEIR (3) имеет два параметра, значения 
которых можно оценить на основе реальных дан-
ных о заболеваемости: γ, β. Параметр γ > 0 представ-
ляет интенсивность смертности и выздоровления, 
параметр β > 0 соответствует скорости заражения 
вирусом восприимчивых людей во время контакта 
с инфицированными или латентными. Параметр  
σ > 0 определяет скорость инкубации, с которой 
появляются симптомы у индивидов, находящихся 

в латентном периоде. Величину σ можно выбрать 
обратно пропорциональной средней длительности 
инкубационного периода COVID-19: σ = 1/7.

Число pc > 0 соответствует числу контактов на 
человека в день для инфицированных I(t) (пред-
полагается, что если инфицированные люди 
с симптомами находятся в карантине (самоизо-
ляции), то количество контактов уменьшается);  
rt > pc — число контактов на человека в день 
для находящихся в латентном периоде E(t). 
Параметры rt, pc можно изменять путем примене-
ния мер, регулирующих социальную дистанцию 
(карантин, самоизоляция). Они зависят также от 
плотности населения и социальных традиций.

Важной особенностью пандемии COVID-19, 
как и ряда предыдущих эпидемий, является су-
щественное отличие реального числа инфици-
рованных от документированного. Это связано 
с наличием значительного числа бессимптомных 
инфицированных, с невозможностью осуще-
ствить полное тестирование, а также с неточно-
стью и недостаточной чувствительностью тестов. 
Статистические данные по Европе и США гово-
рят о том, что доля недокументированных случа-
ев может меняться от 40 до 90 % [16]. Обозначим 
через α отношение общего числа инфицирован-
ных к числу документированных инфицирован-
ных. Учитывая значительную неопределенность 
и трудность определения α, проведем расчеты 
для α = 5 (близкие значения принимались и в ис-
следованиях развития пандемии COVID-19 во 
Франции [2]) и α = 10.
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 � Рис. 4. Калибровка SEIR-модели при α = 5 по дан-
ным 10 марта–20 апреля 2020 г.: 1 — число инфициро-
ванных по модели; 2 — реальные данные I–(t)

 � Fig. 4. Calibration of the SEIR model at α = 5 accord-
ing to data from 10 Mar. till 20 Apr. 2020: 1 — the num-
ber of infected evaluated from the model; 2 — the real 
data I–(t)
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ся из официальных источников [15]. Результаты 
калибровки представлены на рис. 4. Они показы-
вают хорошую точность аппроксимации реаль-
ных данных моделью. Результаты прогноза на 
120 дней по модели представлены на рис. 5, а и б.  
Видно, что по данным с 10 марта по 20 апреля 
пик эпидемии прогнозируется на 40-й день —  
30 мая 2020 г. (см. рис. 5, а).

Для сравнения на рис. 5, б показаны результа-
ты прогноза по модели, построенной по данным 
с 10 марта по 15 апреля. Такую модель можно 
было построить, естественно, с использованием 
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 � Рис. 5. Прогноз по SEIR-модели-1 на 120 дней при α = 5: а — с 20.04.2020 по 18.08.2020 по данным 10 марта– 
20 апреля; б — с 15.04.2020 по 13.08.2020 по данным 10 марта–15 апреля: 1 — число восприимчивых S(t); 2 — чис-
ло инфицированных в инкубационном периоде E(t); 3 — число инфицированных I(t); 4 — число выведенных R(t)

 � Fig. 5. Forecast based on SEIR model-1 for 120 days at α = 5: а — from 20.04.2020 till 18.08.2020 according to data 
from 10 Mar. till 20 Apr.; б — from 15.04.2020 till 13.08.2020 according to data from 10 Mar. till 15 Apr.: 1 — the 
number of susceptible S(t); 2 — the number of infected in the incubation period E(t); 3 — the number of infected I(t); 
4 — the number of removed R(t)

Рассмотрим сначала случай α = 5. В результате 
оценки параметров модели SEIR по МНК по дан-
ным с 10 марта по 20 апреля получим: β = 0,027, 
γ = 0,017. Следуя [2] и исходя из близости социаль-
ных традиций во Франции и в России, примем 
следующие значения остальных параметров в ка-
честве базовых: σ = 1/7, pc = 2, r = 10. Эти значения 
соответствуют текущему карантинному режиму 
(модель-1). Начальные условия S(t), I(t), E(t), R(t) 
при t = 0 также задаются аналогично [2].

Данные о числе инфицированных I–(t), числе 
выздоровевших H(t) и числе умерших D(t) берут-
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 � Рис. 6. Прогноз по SEIR-модели-2 (строгий карантин) (а) и по SEIRмодели-3 (очень строгий карантин) (б) при 
α = 5 по данным 10 марта–20 апреля 2020 г.: 1 — число восприимчивых S(t); 2 — число инфицированных в инку-
бационном периоде E(t); 3 — число инфицированных I(t); 4 — число выведенных R(t)

 � Fig. 6. Forecast based on SEIR model-2 (strict quarantine) (а) and on SEIR model-3 (very strict quarantine) (б) for 
α = 5 according to data from 10 Mar. till 20 Apr. 2020: 1 — the number of susceptible S(t); 2 — the number of infected 
in the incubation period E(t); 3 — the number of infected I(t); 4 — the number of removed R(t)
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 � Рис. 7. Калибровка SEIR-модели при α = 10 по дан-
ным 10 марта–20 апреля 2020 г.: 1 — число инфициро-
ванных по модели; 2 — реальные данные I–(t)

 � Fig. 7. Calibration of the SEIR model at α = 10 ac-
cording to data from 10 Mar. till 20 Apr. 2020: 1 — the 
number of infected evaluated from the model; 2 — the 
real data I–(t)

 � Рис. 8. Прогноз по SIR-модели-1 (а), по SEIR-
модели-2 (строгий карантин) (б) и по SEIR-модели-3 
(очень строгий карантин) (в) при α = 10 на 120 дней 
с 20.04.2020 по 18.08.2020 по данным 10 марта– 
20 апреля 2020 г.: 1 — число восприимчивых S(t); 2 — 
число инфицированных в инкубационном периоде 
E(t); 3 — число инфицированных I(t); 4 — число вы-
веденных R(t)

 � Fig. 8. Forecast based on SEIR model-1 (а), on SEIR 
model-2 (strict quarantine) (б) and on SEIR model-3 
(very strict quarantine) (в) for α = 10 from 20.04.2020 
till 18.08.2020 based on the data 10 Mar.–20 Apr. 2020: 
1 — the number of susceptible S(t); 2 — the number of 
infected in the incubation period E(t); 3 — the number of 
infected I(t); 4 — the number of removed R(t)
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меньшего количества данных. Казалось бы, она 
должна иметь меньшую предсказательную силу. 
Однако на графике видно, что даже такая «уста-
ревшая» модель прогнозирует пик заболеваемости 
не менее точно, на 45-й день, или также на 30 мая.

Аналогичный прогноз для усиленного каран-
тинного режима (модель-2, pc = 1,5, r = 7,5) пред-
ставлен на рис. 6, а, а на рис. 6, б — для еще более 
строгого карантинного режима (модель-3, pc = 1, 
r = 5).

Таким образом, как видно из графиков рис. 5 
и 6, при стандартном карантинном режиме пик 
заболеваемости наступает на 40-й день — 30 мая, 
при строгом режиме на 60-й день — 10 июня, а 
при очень строгом режиме на 100-й день — 20 ию-
ля 2020 года. Видно также, что более строгий ре-
жим приводит к снижению пика заболеваемости: 
при стандартном режиме число заболевших мо-
жет достигать 50 млн, при строгом карантинном 
режиме величина пика падает до 20 млн, а при 
очень строгом режиме становится менее 10 млн. 
При этом доля документированных случаев еще 
в α раз меньше.

Перейдем к рассмотрению случая α = 10. 
Калибровка модели проводится аналогично слу-
чаю α = 5. Результаты калибровки представлены 
на рис. 7. Они также показывают хорошую точ-
ность аппроксимации реальных данных моде-
лью везде, кроме начального участка. Результаты 
прогноза на 120 дней на период с 20 апреля по  
18 августа 2020 г. по модели представлены на  
рис. 8, а. Из графиков видно, что прогнозируемые 
даты достижения максимального числа инфици-
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рованных приходятся на 23–24 мая. На рис. 8, б 
представлен аналогичный прогноз для усилен-
ного карантинного режима (модель-2, pc = 1,5, 
r = 7,5), а на рис. 8, в — прогноз для очень строго-
го карантинного режима (модель-3, pc = 1, r = 5). 
Видно, что изменение характера процессов при 
изменении величины α от 5 до 10 невелико.

Интересно сравнить результаты прогнозиро-
вания с фактическими данными заболеваемости. 
На рис. 9 показано число инфицированных по 
официальным данным ВОЗ [15]. Пик первой (ве-
сенней) волны пандемии 2020 г. был достигнут 

в конце июня, т. е. предложенный в работе под-
ход дает более точный прогноз, чем прогнозы, по-
являвшиеся в апреле-мае 2020 г. в СМИ.

Прогноз по осенним данным  
2020 и 2021 года

Представленный подход применяется далее 
к прогнозированию числа инфицированных 
COVID-19 в России по модели SEIR по осенним 
данным 2020 и 2021 г. Построим прогноз по дан-

 � Рис. 9. Число инфицированных в России c 15.02.2020 по 28.10.2021 (по данным ВОЗ [15])
 � Fig. 9. Number of infected in Russia from 15.02.2020 till 28.10.2021 (according to WHO data [15])
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 � Рис. 10. Калибровка (а) и прогноз (б) SEIR-модели на 240 дней по данным 1–31 октября 2020 г.: 1 — число инфи-
цированных по модели; 2 — реальные данные I–(t)

 � Fig. 10. Calibration (а) and forecast (б) of the SEIR model for 240 days according to data from 1 till 31 Oct. 2020: 1 — 
the number of infected evaluated from the model; 2 — the real data I–(t)
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ным за октябрь 2020 г. с параметрами модели 
SEIR по МНК: β = 0,01, γ = 0,03. Результаты ка-
либровки представлены на рис. 10, а. На рис. 10, б  
видим заметный рост числа инфицированных, 
что соответствует наблюдаемой в 2020 г. ситу-
ации. При этом пик заболеваемости по модели 
приходится на начало февраля 2021 г., в то время 
как реальный пик был отмечен в начале января 
2021 г. (см. рис. 9).

Проведем аналогичные исследования на дан-
ных за октябрь 2021 г. из [15]. Оценивая пара-
метры модели SEIR по МНК, получим β = 0,018, 
γ = 0,02. На рис. 11, а представлена калибров-
ка модели, видно, что точность аппроксимации 
весьма высока. 

Отметим, что октябрь 2020-го и октябрь 2021 г.  
похожи тем, что заболеваемость COVID-19 в эти 
периоды возрастает. Возможно, именно это обу-
словливает правдоподобие прогнозов.

По рис. 11, б можно сделать вывод, что число 
заболевших в конце 2021 г. растет.

Заключение

В статье приведены результаты расчета пара-
метров простых математических моделей дина-
мики пандемии коронавируса COVID-19 — клас-
сических моделей эпидемиологии SIR и SEIR. 
В качестве исходных данных для расчета взяты 
официальные данные ВОЗ по заболеваемости 
в России с 10 марта по 20 апреля 2020 г., а так-
же за октябрь 2020 и 2021 гг. Получены вари-
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 � Рис. 11. Калибровка (а) и прогноз (б) SEIR-модели на 240 дней по данным 1–31 октября 2021 г.: 1 — число инфи-
цированных по модели; 2 — реальные данные I–(t)

 � Fig. 11. Calibration (а) and forecast (б) of the SEIR model for 240 days according to data from 1 till 31 Oct. 2021: 1 — 
the number of infected evaluated from the model; 2 — the real data I–(t)

анты прогноза числа инфицированных на 120 и  
240 дней при изменении параметра социальной 
дистанции, характеризующего различные режи-
мы строгости карантинных ограничительных 
мер, и параметра α, определяющего долю недоку-
ментированных случаев инфицирования.

Сравнение результатов прогноза с реальными 
данными показывает, что простые модели SIR и 
SEIR работоспособны в условиях ограниченного 
объема и недостаточной достоверности данных 
и дают возможность прогнозировать процессы 
распространения вируса не только качественно, 
но и количественно. Результаты прогноза могут 
использоваться для оценки эффективности огра-
ничительных мер, для выбора оптимальной стра-
тегии, например путем периодического усиления 
и ослабления карантинных мер [17], и т. д.

Расчет по данным за октябрь 2021 г. показал, 
что пик числа инфицированных в России зимой 
2021/2022 года следует ожидать не ранее января  
2022 года. На момент написания статьи судить  
о достоверности данного прогноза невозможно.

Следует заметить, что исследование проводи-
лось при ряде дополнительных предположений: 
считалось, что все население страны восприим-
чиво к вирусу, что вирус не обладает сезонностью 
и т. п. При таких предпосылках итоговым сцена-
рием является то, что в конечном итоге переболе-
ет значительная часть населения, а от принима-
емых мер зависит только темп распространения 
болезни. В реальности же распространение ин-
фекции может быть ограничено какими-то фак-
торами, которые в настоящий момент неизвест-
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ны и здесь не учитывались. С другой стороны, на 
динамику могут влиять и другие разнонаправ-
ленные факторы, такие как повторное зараже-
ние, мутации вируса и т. д. При этом наиболее 
правдоподобным оказывается пессимистический 
сценарий, чему способствует недостаточная ин-
формированность не только населения и властей, 
но и специалистов о ходе развития пандемии. 
При этом пессимизм прогнозов специалистов [18] 
усугубляется объективными данными о низкой 
культуре соблюдения профилактических мер на-
селением.

За прошедшее с начала пандемии время ар-
сенал математических моделей, предлагае-
мых специалистами, значительно расширился. 
Используются регрессионные модели [6], модели 
с применением машинного обучения [9, 19], мо-
дели более высоких порядков [20] и др. Казалось 

бы, учет дополнительных факторов, в том чис-
ле региональной специфики, должен приводить 
к повышению точности прогнозов. Однако, по 
мнению авторов, увеличение сложности модели 
оправдано лишь при повышении достоверности 
исходных данных для расчета.

Тем не менее в дальнейших исследованиях 
целесообразно учесть дополнительные факто-
ры: пространственные неоднородности (сетевую 
структуру) моделей, неполную восприимчивость 
населения к инфекции и эффекты повторного за-
ражения, а в исследованиях на основе данных 
2021 г. и более поздних следует учесть влияние 
степени вакцинирования населения.

Более того, на основе модели можно планиро-
вать режим вакцинации и использовать матема-
тические методы для создания щадящих колеба-
тельных режимов вакцинации [21, 22].
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Introduction. The COVID-19 pandemic which began in 2020 and has taken more than five million lives has become a threat to 
the very existence of mankind. Therefore, predicting the spread of COVID-19 in each individual country is a very urgent task. The 
complexity of its solution is due to the requirement for fast processing of large amounts of data and the fact that the data are mostly 
inaccurate and do not have the statistical properties necessary for the successful application of statistical methods. Therefore, it seems 
important to develop simple forecasting methods based on classical simple models of epidemiology which are only weakly sensitive to 
data inaccuracies. It is also important to demonstrate the feasibility of the approach in relation to the incidence data in Russia. Purpose: 
Obtaining forecast data based on classical simple models of epidemics, namely SIR and SEIR. Methods: For discrete versions of SIR and 
SEIR models, it is proposed to estimate the parameters of the models using a reduced version of the least squares method, and apply 
a scenario approach to the forecasting. The simplicity and a small number of parameters are the advantages of SIR and SEIR models, 
which is very important in the context of a lack of numerical input data and structural incompleteness of the models. Results: A forecast 
of the spread of COVID-19 in Russia has been built based on published data on the incidence from March 10 to April 20, 2020, and then, 
selectively, according to October 2020 data and October 2021 data. The results of the comparison between SIR and SEIR forecasts are 
presented. The same method was used to construct and present forecasts based on morbidity data in the fall of 2020 and in the fall of 
2021 for Russia and for St. Petersburg. To set the parameters of the models which are difficult to determine from the official data, a 
scenario approach is used: the dynamics of the epidemic is analyzed for several possible values of the parameters. Practical relevance: 
The results obtained show that the proposed method predicts well the time of the onset of the peak incidence, despite the inaccuracy of 
the initial data.
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For citation: Tomchin D. A., Sitchikhina M. S., Ananievsky M. S., Sventsitskaya T. A., Fradkov A. L. Prediction of COVID-19 pandemic 
dynamics in Russia based on simple mathematical models of epidemics. Informatsionno-upravliaiushchie sistemy [Information and 
Control Systems], 2021, no. 6, pp. 31–41 (In Russian). doi:10.31799/1684-8853-2021-6-31-41

References
1. Yang Z., Zeng Z., Wang K., Wong S.-S., Liang W., Zanin M., 

Liu P., Cao X., Gao Z., Mai Z., Liang J., Liu X., Li S., Li Y., 
Ye F., Guan W., Yang Y., Li F., Luo S., Xie Y., Liu B.,  
Wang Z., Zhang S., Wang Y., Zhong N., He J.  Modified 
SEIR and AI prediction of the epidemics trend of COVID-19 
in China under public health interventions. Journal of Tho-

racic Disease, 2020, vol. 12, no. 3. doi:10.21037/jtd. 
2020.02.64

2. Efimov D., Ushirobira R. On an interval prediction of  
COVID-19 development based on a SEIR epidemic model. An-
nual Reviews in Control, 2021, vol. 51, pp. 477–487. 
doi:10.1016/j.arcontrol.2021.01.006



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 6, 2021 41

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

3. Zhong L., Mu L., Li J., Wang J., Yin Z., Liu D. Early predic-
tion of the 2019 novel coronavirus outbreak in the mainland 
China based on simple mathematical model. IEEE Access, 
2020, vol. 8, pp. 51761–51769. doi:10.1109/ACCESS. 
2020.2979599

4. Teles P. A time-dependent SEIR model to analyse the evolu-
tion of the SARS-CoV-2 epidemic outbreak in Portugal. arX-
iv:2004.04735. Available at: https://arxiv.org/abs/2004. 
04735 (accessed 2 August 2021).

5. Roda W. C., Varughese M. B., Han D., Li M. Y. Why is it 
difficult to accurately predict the COVID-19 epidemic? In-
fectious Disease Modelling, 2020, no. 5, pp. 271–281. 
doi:10.1016/j.idm.2020.03.001

6. Popkov Y., Dunnov Y., Popkov A. Forecasting development 
of COVID-19 epidemic in European Union using entro-
py-randomized approach. Informatics and Automation, 
2021, vol. 20, no. 5, pp. 1010–1033 (In Russian). doi:10. 
15622/20.5.1 

7. Zakharov V., Balykina Y. Balance model of COVID-19 epi-
demic based on percentage growth rate. Informatics and 
Automation, 2021, vol. 20, no. 5, pp. 1034–1064 (In Rus-
sian). doi:10.15622/20.5.2 

8. Aronov I. Z., Maksimova O. V., Galkina N. M.  COVID-19 
highest incidence forecast in Russia based on regression 
model. International Journal of Mathematical, Engineer-
ing and Management Sciences, 2020, vol. 5, no. 5, pp. 812–
819. doi:10.33889/IJMEMS.2020.5.5.063

9. Wang P., Zheng X., Ai G., Liu D., Zhu B. Time series predic-
tion for the epidemic trends of COVID-19 using the im-
proved LSTM deep learning method: Case studies in Russia, 
Peru and Iran. Chaos, Solitons and Fractals, 2020, vol. 140, 
no. 110214. doi:10.1016/j.chaos.2020.110214

10. Koltsova E. M., Kurkina E. S., Vasetsiy A. M. Mathematical 
modeling of the spread of COVID-19 coronavirus epidemic 
in a number of european, asian countries, Israel and Russia. 
Problemy ekonomiki i yuridicheskoy praktiki, 2020, vol. 16, 
no. 2, pp. 154–165 (In Russian).

11. Tomchin D. A., Fradkov A. L. Prediction of the COVID-19 
spread in Russia based on SIR and SEIR models of epidem-
ics. OnLine, 2020, vol. 53, no. 5, pp. 833–838. doi:10.1016/j.
ifacol.2021.04.209

12. Kermack W. O., McKendrick A. G. A contribution to the 
mathematical theory of epidemics. Proc. Roy. Soc. Lond., 
Ser. A, 1927, no. 115, pp. 700–721.

13. Bratus A. S., Novozhilov A. S., Platonov A. P. Dinamichesk-
ie sistemy i modeli biologii [Dynamical systems and models 
in biology]. Moscow, Fizmatlit Publ., 2010. 400 p.

14. Wang Z., Bauch C. T., Bhattacharyya S., d’Onofrio А., Man-
fredi P., Perc M., Perra N., Salathé M., Zhao D. Statistical 
physics of vaccination. Physics Reports, 2016, vol. 664,  
pp. 1–113. doi:10.1016/j.physrep.2016.10.006

15. Worldometers. Available at: https://www.worldometers.
info/coronavirus/country/russia/ (accessed 2 August 
2021). 

16. Li R., Pei S., Chen B., Song Y., Zhang T., Yang W., Shaman J. 
Substantial undocumented infection facilitates the rapid 
dissemination of novel coronavirus (SARS-CoV2). Science, 
2020, vol. 368, pp. 489–493. doi:10.1126/science.abb3221

17. Eubank S., Eckstrand I., Lewis D., Venkatramanan S., Mar-
athe M., Barrett C. L. Commentary on Ferguson, et al. “Im-
pact of Nonpharmaceutical Interventions (NPIs) to reduce 
COVID-19 mortality and healthcare demand”. Bulletin of 
Mathematical Biology, 2020, vol. 82, Article 52. doi:10.1007/
s11538-020-00726-x

18. Danilenko D. M., Komissarov A. B., Stukova M. A.,  
Lioznov D. A. To be or not to be: forecast of COVID-19 epi-
demic development in Russia. Journal Infectology, 2020, 
vol. 12, no. 3, pp. 6–11 (In Russian). doi:10.22625/2072-
6732-2020-12-3-6-11 

19. Al-qaness M. A. A., Saba A. I., Elsheikh A. H., Elaziz M. A., 
Ibrahim R. A., Lu S., Hemedan A. A., Shanmugan S.,  
Ewees A. A. Efficient artificial intelligence forecasting 
models for COVID-19 outbreak in Russia and Brazil. Process 
Safety and Environmental Protection, 2021, vol. 149,  
pp. 399–409. doi:10.1016/j.psep.2020.11.007

20. Giordano G., Blanchini F., Bruno R., Colaneri P., Di Filippo A., 
Di Matteo A., Colaneri M. Modelling the COVID-19 epidem-
ic and implementation of population-wide interventions in 
Italy. Nature Medicine, 2020, vol. 26, pp. 855–860. doi:10. 
1038/s41591-020-0883-7

21. d’Onofrio A., Manfredi P., Poletti P.  The interplay of public 
intervention and private choices in determining the out-
come of vaccination programmes. PLoS ONE, 2012, vol. 7, 
iss. 10: e45653. https://doi.org/10.1371/journal.pone. 
0045653 

22. Efimov D. V., Fradkov A. L. Oscillatority of nonlinear sys-
tems with static feedback. SIAM J Control Optim., 2009, 
vol. 48, pp. 618–640. https://doi.org/10.1137/070706963



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ №  6, 202142

ЗАЩИТА ИНФОРМАЦИИ

УДК 004.07 
doi:10.31799/1684-8853-2021-6-42-52

Обнаружение атак в сетях интернета вещей  
методами машинного обучения
Т. М. Татарниковаа, доктор техн. наук, доцент, orcid.org/0000-0002-6419-0072, tm-tatarn@yandex.ru 
П. Ю. Богданова, старший преподаватель, orcid.org/0000-0002-7533-7316
аСанкт-Петербургский государственный университет аэрокосмического приборостроения,  
Б. Морская ул., 67, Санкт-Петербург, 190000, РФ 

Введение: рост объема цифровых данных, генерируемых в том числе умными устройствами интернета вещей, сде-
лал актуальными исследования, связанные с применением методов машинного обучения для обнаружения аномалий 
сетевого трафика  — наличия сетевых атак. Цель исследования: предложить единый подход к  обнаружению атак на 
разных уровнях архитектуры сети интернета вещей, основанный на методах машинного обучения. Результаты: пока-
зано, что на уровне беспроводной сенсорной сети обнаружение атаки связано с выявлением аномального поведения 
устройства интернета вещей, при котором отклонение поведения устройства интернета вещей от его профиля может 
расцениваться как компрометация устройства. Построение профилей умных устройств интернета вещей осуществля-
ется на основе статистических характеристик, таких как интенсивность и продолжительность передачи пакетов, доля 
ретранслированных пакетов и др. На уровне локальной или глобальной проводной сети интернета вещей происходит 
агрегирование данных, анализ которых также выполняется методами машинного обучения. Обученные классифика-
торы могут стать частью системы обнаружения сетевых атак, принимающих решение о компрометации узла «на лету». 
Экспериментальным путем выбраны модели классификаторов сетевых атак как на уровне беспроводной сенсорной се-
ти, так и на уровне локальной или глобальной проводной сети. Лучшие результаты в смысле оценок полноты и точности 
продемонстрированы методом случайного леса для проводной локальной и (или) глобальной сети и всеми рассмотрен-
ными методами для беспроводной сенсорной сети. Практическая значимость: предложенные модели классификаторов 
могут найти применение при проектировании систем обнаружения атак в сетях интернета вещей.

Ключевые слова — сетевая атака, интернет вещей, обучающая выборка, система обнаружения атак, эффектив-
ность модели классификатора.
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Введение

Сети интернета вещей (Internet of Things — 
IoT) гетерогенны, мобильны, характеризуют-
ся сложной динамической структурой [1]. Эти 
особенности способствуют развитию сетевых 
атак, направленных на маршрутизацию, та-
ких как «червоточина», «сборный пункт», «вы-
брос пакетов», Сивиллы, зацикливания, Rush. 
Последствия от действий атак многоаспектны — 
от компрометации узлов и захвата контроля над 
ними до расточения энергии узлов, что приводит 
к быстрой деградации сети IoT [2, 3]. 

Защита от атак в сетях IoT реализуется систе-
мой обнаружения атак (СОА), которая при своей 
работе незначительно увеличивает нагрузку на 
маломощные узлы сети — сенсорные устройства 
(СУ) [4, 5]. 

Система обнаружения атак сети IoT имеет  
иерархическую структуру, как и сама сеть IoT, — 
три компонентных уровня (рис. 1) [6]. 

На уровне сенсорных устройств решается за-
дача обнаружения аномального поведения, на-

пример резкого увеличения интенсивности и 
(или) продолжительности передачи, необосно-
ванного снижения уровня остаточной энергии 
и т. п. Аномальное поведение может свидетель-
ствовать о наличии атаки на IoT-устройство. 
Общепринятого подхода к обнаружению атак на 
уровне сенсорных устройств пока не существу-
ет — выбор решения зависит от многих причин: 
на каких устройствах построена сенсорная сеть, 
являются ли они энергозависимыми, каким ата-
кам подвержены, как долго распространяется 
атака и пр. Тем не менее анализ источников по-
казал частные решения, основанные на профи-
лировании IoT-устройств. Так, в работе [7] про-
демонстрировано построение профилей умных 
устройств интернета вещей на основе статисти-
ческих характеристик, таких как интенсивность 
и продолжительность передачи пакетов, доля 
ретранслированных пакетов. При этом надо учи-
тывать, что профиль IoT-устройства одного разра-
ботчика не соответствует профилю IoT-устройства 
с такими же умными функциями, но другого раз-
работчика. Собственно, в [7] это обстоятельство 
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косвенно демонстрируется — авторы опубликова-
ли в открытом доступе обучающие выборки для 
нескольких умных дверных звонков, несколь-
ких умных камер (https://archive.ics.uci.edu/ml/
machine-learning-databases/00442/). В работе [8] 
создание профиля IoT-устройства основано на вы-
явлении плотности функции распределения объ-
ема переданных и принятых данных.

На уровне сетей — локальных (туманные 
вычисления) и глобальных (облачные вычисле-
ния) — происходит агрегирование трафика, сге-
нерированного несколькими сотнями или даже 
миллионами сенсорных устройств, что в общем 
представляет собой обычный сетевой трафик. 
Поэтому на уровне сетей задача обнаружения се-
тевых атак может решаться известными метода-
ми, основанными на поведенческой модели сети. 
Принцип работы таких методов основан на обна-
ружении несоответствия между текущим режи-
мом работы сети и штатным. Любое несоответ-
ствие рассматривается как атака [9, 10]. С другой 
стороны, поведенческая модель требует времени 
для фиксации атаки — узловые агенты сначала 
собирают (накапливают) статистики поведения 
и передают их в модуль принятия решения СОА. 
Поскольку распределенные атаки являются ата-
ками реального времени, то для их распознава-
ния и дальнейшего развития необходимы мето-
ды, работающие «на лету». В связи с этим при по-
строении СОА в сетях интернета вещей популяр-
ность приобретают методы машинного обучения.

В целом объем и разнородность данных, гене-
рируемых интернетом вещей, в настоящее время 
относят к BigData. Анализ BigData преимуще-
ственно выполняется методами машинного обу-
чения [11, 12]. При наличии обученных моделей 
классификации на входе сетевого узла решение 
о нормальности/аномальности трафика может 
приниматься «на лету», в отличие, например, от 
статистических методов.

Таким образом, объектом исследования явля-
ется сеть интернета вещей, построенная по иерар-
хическому принципу — от беспроводной сенсор-
ной сети к глобальному облаку. Цель исследова-
ния заключается в предложении единого подхода 
к обнаружению атак на всех уровнях сети IoT, ос-
нованного на методах машинного обучения.

Применяемые методы обучения

Для построения модели детектирования угроз 
на уровне сенсорной сети и в агрегированном тра-
фике применялись следующие методы машинно-
го обучения:

— дерево решений;
— случайный лес;
— нейронная сеть прямого распространения;
— k-ближайших соседей.
Основные параметры обученных классифика-

торов приведены в табл. 1.

Оценки эффективности моделей 
классификации

Решение о пригодности или выборе того или 
иного метода классификации принимается на ос-
нове оценки эффективности. При описании оце-
нок используется матрица ошибок (рис. 2).

True positive (истинно положительное реше-
ние): результат классификации аномального тра-
фика, предсказанный моделью, совпал с реаль-
ной меткой класса.

False Positive (ложноположительное решение): 
ошибка 1-го рода, модель ошибочно классифици-
ровала нормальный объект, как аномальный.

False Negative (ложноотрицательное решение): 
ошибка 2-го рода, модель ошибочно классифици-
ровала аномальный объект, как нормальный.

Туманные     вычисления

КластерКластер

Облачные вычисления

Туманные      вычисления

КластерКластер Сенсорные устройства

Шлюз

Маршрутизаторы

Концентраторы

 � Рис. 1. Иерархическая структура организации сетей IoT
 � Fig. 1. Hierarchical structure of the organization of IoT networks
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True Negative (истинно отрицательное реше-
ние): модель классифицировала объект как нор-
мальный, каким он является в действительности.

Ошибки в чистом виде не используются, по-
скольку показатели эффективности (качества) 
алгоритмов являются вероятностными — зави-
сят от обрабатываемых событий и условий [18]. 
Поэтому для оценки эффективности алгоритмов 
обучения используются другие критерии, приве-
денные ниже [19]. 

Достоверность алгоритма классификации — 
accuracy:

+
=

+ + +
.

TP TN
Accuracy

TP TN FP FN

Достоверность показывает в процентах долю 
верной классификации, в нашем случае трафика, 
что может характеризовать качество системы об-
наружения атак. При такой постановке accuracy 
80 % означает, что из 100 записей сетевого тра-
фика верно детектируются 80. 

Точность (precision) показывает долю объ-
ектов, действительно принадлежащих данному 
классу относительно всех объектов, которые ал-
горитм отнес к этому классу:

.
TP

ecision
TP FP

=
+

Pr

Доля истинно положительных решений 
(TPR — True Positive Rate), называемая также 

 � Таблица 1. Основные параметры методов машинного обучения
 � Table 1. Basic parameters of machine learning methods

Метод Основные параметры

Дерево 
решений [13]

Отсечение ветвей происходит по показателю достоверности — отношению числа неправильно 

распознанных примеров в листе к общему числу примеров: = ,nk
k

k

N
Ñ

N
 где Nnk — число 

нераспознанных примеров k-го касса; Nk — общее число примеров k-го класса
Расщепление происходит по величине наименьшей информационной энтропии 

=
= −∑ 2

1
( )log ( ),

N

i
H x p i p i( )  где x — случайное событие с N возможными состояниями;  

p — вероятность, что i-й признак станет очередным узлом дерева решений
Глубина дерева равна 21

Случайный лес 
[14]

Ансамбль состоит из 10 деревьев
Глубина итогового классификатора 15
Использованы следующие техники построения случайного леса:
— bagging — случайная выборка обучающих примеров по равномерному закону с возвратом 
примеров в исходное обучающее множество, что позволяет избежать переобучения — полного 
запоминания всех обучающих примеров;
— boosting — обучение слабых деревьев решений для сборки их в сильный классификатор, при 
котором неверно классифицированные примеры обучения получают больший вес, а правильно 
классифицированные примеры теряют вес, что позволяет при дальнейшем обучении 
сфокусироваться на ошибочно классифицированных примерах

Нейронная сеть 
[15, 16]

Один скрытый слой. Количество скрытых слоев выбрано путем каскадного обучения при 
достижении минимального значения MSE 

Функция активации нейрона: ( )
( )( )

φ + =
+ −α +

1
1 expk k

k k
u b

u b
, где α — параметр наклона 

сигмоиды; uk — взвешенная сумма; bk — порог
Веса меняются согласно локальному градиенту функции ошибки 

k-ближайших 
соседей [4]

Число ближайших соседей k = 3
Мера близости — евклидова метрика
Нормализация параметров методом минимакса: 

−
=

−
min

max min

i
i

x x
x

x x

Класс по 
алгоритму

Действительный класс

+ –

+ True Positive (TP) False Positive (FP)

– False Negative (FN) True Negative (TN)

 � Рис. 2. Матрица ошибок [17]
 � Fig. 2. Matrix of errors [17]
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полнотой (recall), определяется как пропорция 
аномальных экземпляров, классифицированных 
корректно, во всем множестве аномальных эк-
земпляров, представленных в выборке:

= =
+

.
TP

TPR call
TP FN

Re

При оценке эффективности методов глубокого 
обучения для задач классификации также приме-
няется построение ROC-кривых (Receiver Operating 
Characteristic Curves). Абстрактно они представля-
ют собой зависимость истинно положительных и 
ложноположительных решений классификатора 
относительно значений параметров границ диа-
пазона, а именно их изменения (рис. 3). Площадь 
(area) под ROC-кривой есть количественная интер-
претация качества классификатора.

F-мера (F-score) сочетает в себе оценки точно-
сти и полноты, при этом остается чувствительной 
к распределению данных:

⋅ ⋅
=

+
2

- .
recall precision

F score
recall precision

Характеристика обучающей выборки 

Эффективность классификаторов, построен-
ных с применением методов машинного обуче-
ния, во многом зависит от наличия качественного 
в смысле отсутствия зашумленности и наличия 
сбалансированности классов набора обучающих 
примеров — dataset. Популярными наборами 
данных в области построения классификаторов 
сетевых атак для IoT-устройств являются IoT-23, 
CTU-IoT-Malware-Capture, N_BaIoT и некоторые 

другие. Все эти обучающие примеры пожертво-
ваны их создателями в виде услуги сообществу 
исследователей методов машинного обучения и 
имеются в открытом виде репозитория UCI.

Обучение классификаторов обнаружения атак 
на сенсорные сети выполнено на dataset N_BaIoT. 
Dataset содержит реальные данные трафика, со-
бранные с девяти коммерческих IoT-устройств: 
дверного замка Danmini, термостата Ecobee, двер-
ного замка Ennio, радионяни Philips_B120N10, 
камеры видеонаблюдения Provision PT737E, 
камеры видеонаблюдения Provision PT838, веб-
камеры Samsung SNH1011N, камеры видеона-
блюдения SimpleHome XCS71002WHT, камеры 
видеонаблюдения XCS71003WHT. Все устрой-
ства достоверно заражены Mirai и Bashlite.

Каждая запись набора данных представляет 
собой поведенческий снимок хостов и протоколов, 
по которым передавался пакет. Снимок получает 
контекст пакета путем извлечения 115 признаков, 
описание которых приведено в работе [7].

Наименования классов и количество примеров 
обучения dataset N_BaIoT приведены в табл. 2.  
Соотношение обучающих и тестовых примеров 
составило 80 и 20 % соответственно для каждого 
класса.

Для проводных сетей популярны следующие 
dataset.

KDDCup 1999  —  dataset, включающий пять 
миллионов записей. Запись представляет собой 
42 зафиксированных параметра, характеризую-
щих пакеты, передаваемых по протоколам TCP, 
UDP и ICMP в определенные промежутки време-
ни, при этом 41 параметр — это информацион-
ные признаки, а 42-й параметр — метка класса, 
обозначающая наименование атаки или ее отсут-
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 � Рис. 3. Примеры ROC-кривых
 � Fig. 3. Examples of ROC curves

 � Таблица 2. Dataset N_BaIoT
 � Table 2. Dataset N_BaIoT

Название класса
Метка 
класса

Количество 
примеров

benign 0 98 514

combo_bashlite 1 18 339

junk_bashlite 2 9266

scan_bashlite 3 9052

tcp_bashlite 4 28 494

udp_bashlite 5 33 362

ack_mirai 6 13 307

scan_mirai 7 22 279

syn_mirai 8 14 192

udpplain_mirai 9 12 341

udp_mirai 10 36 393
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ствие. В работе [20] приведено описание инфор-
мационных признаков.

NSL-KDD 2009 — dataset, являющийся улуч-
шением KDDCup 1999, в частности, не содержит 
дублирующих записей. Dataset NSL-KDD содер-
жит 36 типов атак по четырем категориям:

1) Denial of Service (Dos) — атаки, ограничива-
ющие доступ верифицированным пользователям 
к конкретному сервису через определенный про-
токол (Back, Land, Neptune, Pod, Smurf, Teardrop, 
Apache2, Udpstorm, Processtable, Worm);

2) Remote to Local (R2L) — атаки, направлен-
ные на получение доступа к локальной машине 
пользователя из внешней среды (Guess_Password, 
Ftp_write, Imap, Phf, Multihop, Warezmaster, 
Warezclient, Spy, Xlock, Xsnoop, Snmpguess, 
Snmpgetattack, Httptunnel, Sendmail, Named);

3) User to Root (U2R) — атаки, направленные 
на получение привилегированных прав доступа 
к машине жертвы (Buffer_overflow, Loadmodule, 
Rootkit, Perl, Sqlattack, Xterm, Ps);

4) Probe — атаки, направленные на получе-
ние сведений об инфраструктуре пользователя 
(Satan, Ipsweep, Nmap, Portsweep, Mscan, Saint) 
[20].

В целом NSL-KDD содержит 125 973 записи, 
предназначенные для обучения, и 22 544 записи 
для тестирования.

Кроме dataset KDDCup 1999 и его улучшен-
ной версии NSL-KDD 2009, в области информа-
ционной безопасности инфокоммуникационных 
сетей существует много других обучающих вы-
борок, например: ECML-PKDD 2007 — вклю-
чает контекст web-ресурса, запроса и класс 
атаки; HTTPCSIC 2010 — включает несколь-
ко тысяч веб-запросов, которые предлагаются 
для тестирования систем защиты от веб-атак; 
ADFA2013 — содержит трафиковые трассы си-
стемных вызовов ОС Linux нормального режи-
ма работы и трассы сетевых атак; UNSW-NB15 
2015 — содержит данные трафика, записанного 
в течение одного часа, насчитывающего девять 
типов атак, сгенерированных специальным про-
граммным обеспечением, и т. д.

Из множества перечисленных обучающих 
примеров для обнаружения атак в проводных 
сетях только NSL-KDD очищен от шумов, что 
позволяет использовать его сразу без предобра-
ботки, к тому же имеет наибольшую практику 
применения. Правда, классы в NSL-KDD не-
сбалансированные, что вынуждает отказаться 
от классов, представленных малыми объемами 
примеров обучения. В табл. 3 приведены наиме-
нования классов и количество обучающих при-
меров классов, которые использованы в работе. 
Соотношение обучающих и тестовых примеров 
составило 80 и 20 % соответственно для каждо-
го класса.

Эксперименты и оценка результатов

Значения оценок достоверности методов ма-
шинного обучения по детектированию атак в се-
ти IoT приведены в табл. 4.

Как видно из полученных результатов обуче-
ния:

— для беспроводной сенсорной cети IoT все 
методы машинного обучения показали высокую 
точность классификации. Это свидетельствует о 
качественном dataset; 

— для проводной сети IoT случайный лес по-
казывает для каждого класса высокие результа-
ты, близкие к 100 % точности. В других методах 
есть «провалы» в распознавании определенных 
классов атак, например, для дерева решений — 
snmpgetattack с 65,27 % точности, для ней-
ронной сети — portsweep с 61,70 % точности, 
для k-ближайших соседей — satan с 36,91 % и 
saint — с 13,12 % точности.

Результаты эффективности методов машинно-
го обучения применительно к задаче классифи-
кации сетевых атак представлены на рис. 4–7. 

Результаты сравнения методов машинного 
обучения по оценкам precision, recall и F-score 
идентичны в процентном соотношении оценке 
precision, приведенной на рис. 4.

 � Таблица 3. Dataset NSL-KDD после исключения 
классов малых объемов

 � Table 3. Dataset NSL-KDD after excluding small 
volume classes

Название класса Метка класса
Количество 

примеров

smurf 0 164 091

normal 1 60 593

neptune 2 58 001

snmpgetattack 3 7741

mailbomb 4 5000

guess_passwd 5 4367

snmpguess 6 2406

satan 7 1633

warezmaster 8 1602

back 9 1098

Mscan 10 1053

apache2 11 794

Processtable 12 759

Saint 13 736

Portsweep 14 354

Ipsweep 15 306

Httptunnel 16 158
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 � Таблица 4. Значения accuracy методов машинного 
обучения

 � Table 4. Values of accuracy of machine learning 
methods

Метка класса
Дерево 

решений
Случай-
ный лес

Ней-
ронная 

сеть 

k-ближай- 
ших 

соседей

Беспроводная сенсорная сеть IoT

benign 100 100 99,98 100

combo_
bashlite

99,98 99, 74 100 99,99

junk_bashlite 99,88 99,81 99,92 99,96

scan_bashlite 99,96 100 99,92 99,98

tcp_bashlite 99,97 99,97 99,97 99,99

udp_bashlite 99,98 100 99,96 99,99

ack_mirai 99,97 99,97 99,97 99,99

scan_mirai 100 100 100 100

syn_mirai 100 100 100 100

udpplain_
mirai

100 100 100 100

Проводная вычислительная сеть IoT

smurf 100 100 99,5 100

normal 94,64 94,75 92 93,52

neptune 99,99 100 99,9 99,76

snmpgetattack 65,27 100 99,9 70,18

mailbomb 99,93 95,19 94,9 100,00

guess_passwd 99,51 99,93 97,0 99,22

snmpguess 99,71 100 97,9 100,00

satan 97,53 97,11 81,8 36,91

warezmaster 99,36 98,73 98,1 99,36

back 99,71 100 97,7 99,14

mscan 99,08 100 98,1 99,39

apache2 100 100 99,7 96,34

processtable 100 100 98,4 100

saint 91,40 92,76 100,0 13,12

portsweep 100 100 61,7 96,19

ipsweep 100 100 79,3 97,78

httptunnel 100 100 100,0 92,73
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 � Рис. 4. Результаты оценки precision методов ма-
шинного обучения при классификации сетевых атак 
сенсорной сети

 � Fig. 4. Results of precision evaluation of machine 
learning methods in classifying sensor network attacks

 � Рис. 5. Результаты оценки эффективности методов 
машинного обучения при классификации сетевых 
атак в проводной сети: а — precision; б — recall; в — 
F-score

 � Fig. 5. Results of evaluating the effectiveness of ma-
chine learning methods in the classification of network 
attacks in a wired network: a — precision; б — recall; 
в — F-score
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Результаты ROC-кривых для других класси-
фикаторов, обученных методами случайный лес, 
нейронная сеть и k-ближайших соседей для бес-
проводной сенсорной сети IoT, идентичны ROC-
кривой, приведенной на рис. 6.

ROC-кривые для классификаторов СОА на 
уровне проводной локальной или глобальной се-
ти представлены на рис. 7, а–г.
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 � Рис. 6. ROC-кривые, полученные методом дерево решений для беспроводной сенсорной сети
 � Fig. 6. ROC-curves obtained by the method decision tree for a wireless sensor network

 � Рис. 7. ROC-кривые, полученные методами дерево решений (а); случайный лес (б); нейронная сеть (в); 
k-ближайших соседей (г) для проводной сети IoT (см. также с. 49)

 � Fig. 7. ROC-curves obtained by the method: decision tree (а); random forest (б); neural network (в); k-nearest neigh-
bors (г) for wired IoT network (see also p. 49)
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Приведенные на рис. 7, а–г ROC-кривые пока-
зывают высокую эффективность обученных клас-
сификаторов. Так, для методов дерево решений, 
случайный лес и нейронная сеть значения отно-
шений истинно положительных и ложноположи-
тельных решений классификаторов близки к еди-
нице. Для метода k-ближайших соседей не могут 
быть достоверно обнаружены атаки satan и saint.

Содержание этапов предлагаемого  
подхода к обнаружению атак  
в сетях интернета вещей

Предлагаемый подход к обнаружению атак 
в сетях интернета вещей включает следующие 
основные этапы:

1) сбор статистики о передаваемом трафике;
2) извлечение признаков из собранной стати-

стики;

3) классификация трафика;
4) непрерывный мониторинг сети IoT.
На этапе сбора данных осуществляется съем 

статистик с:
— головных узлов кластеров беспроводной 

сенсорной сети, принимающих данные от IoT-
устройств;

— маршрутизаторов и шлюзов проводной ло-
кальной и глобальной сети;

— протоколов передачи данных.
Узловые и сетевые агенты доставляют собран-

ные статистики в СОА. 
На втором этапе из собранных статистик из-

влекаются признаки отдельно для классификато-
ра беспроводной сенсорной сети и для проводной 
локальной и (или) глобальной сети. Признаки те 
же самые, что применялись для обучения клас-
сификаторов.

На третьем этапе извлеченные признаки пода-
ются на входы соответствующих классификато-
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 � Ending of Fig. 7 
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ров. Обнаруженные аномалии в трафике, переда-
ваемом от IoT-устройств, могут указывать на то, 
что устройство скомпрометировано. Признаки, 
указывающие на аномальное поведение какого-
либо сенсорного устройства, передаются в блок 
принятия решений СОА, где происходит анализ 
признаков и принимается решение о реагирова-
нии на сложившуюся ситуацию. Атаки, обнару-
женные на уровне проводной локальной или гло-
бальной сети, также передаются в блок принятия 
решений СОА для выбора вариантов реагирова-
ния на выявленную атаку или класс атак. 

Непрерывный мониторинг подразумевает вы-
полнение этапов 1–3 с периодичностью, которая 
может совпадать, например, с продолжитель-
ностью раундов, во время которых сенсорные 
устройства передают данные на головной узел 
своего кластера беспроводной сенсорной сети. 

При регистрации нового IoT-устройства тра-
фик, генерируемый им, должен быть собран 
сразу после подключения IoT-устройства к сети, 
чтобы гарантировать, что данные являются не-
зараженными. Таким образом формируется база 
данных профилей нормального поведения каж-
дого IoT-устройства.

При появлении нового вида или класса сете-
вых атак рассматриваемый подход подразумевает 
организацию сбора статистик зараженного тра-
фика в целях дальнейшего обучения классифи-
катора на обнаружение этих атак. Извлеченные 
признаки представляют собой профиль конкрет-
ного вида или класса атаки.

Таким образом, на головных узлах кластеров 
беспроводной сенсорной сети функционирует мо-
дуль обнаружения аномального поведения IoT-
устройств, представляющий собой обученный 
классификатор; на маршрутизаторах и шлюзах 
функционирует модуль обнаружения сетевых 
атак, также представляющий собой обученный 
классификатор.

Заключение

С ростом объемов цифровых данных в методах 
выявления атак стали актуальны исследования, 
связанные с применением методов машинного 
обучения для обнаружения аномалий сетевого 
трафика — наличия сетевых атак. Это в пол-
ной мере относится и к сетям интернета вещей, 
а постоянное подключение сенсорных устройств 
к интернету делает их удобным инструментом 
для организации кибератак.

На уровне беспроводной сенсорной сети обна-
ружение аномального поведения IoT-устройств 
реализуется оценкой отклонения поведения IoT-
устройств от соответствующих им профилей по-
ведения. Построение профилей умных устройств 

осуществляется на основе статистических ха-
рактеристик, снимаемых с узлов сети интернета 
вещей и протоколов, по которым передаются па-
кеты данных. На уровне локальной или глобаль-
ной проводной сети интернета вещей происходит 
агрегирование данных, анализ которых также 
выполняется методами машинного обучения. 

Обученные модели классификации могут 
стать частью системы обнаружения сетевых 
атак, принимающих решение о компрометации 
узла «на лету».

Экспериментальным путем выбрана модель 
классификатора сетевых атак на уровне беспро-
водной сенсорной сети и локальной или глобаль-
ной проводной сети. Лучшие результаты в смысле 
оценок полноты и точности продемонстрированы 
методом случайного леса для проводной локаль-
ной или глобальной сети и всеми рассмотренны-
ми методами для беспроводной сенсорной сети.

На качество классификаторов существенное 
влияние оказывает наличие сбалансированного 
и подготовленного набора данных, что само по се-
бе является трудоемкой работой. В дальнейшем 
планируется систематизировать информацион-
ные параметры, которые могут иметь наиболь-
шую важность при обучении классификаторов.  
А также выполнить сравнение двух подходов 
к построению СОА: основанных на методах ма-
шинного обучения и методах оценки доверия уз-
ла к своим соседям.
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Introduction:  The growing amount of digital data generated, among others, by smart devices of the Internet of Things makes it 
important to study the application of machine learning methods to the detection of network traffic anomalies, namely the presence of 
network attacks. Purpose: To propose a unified approach to detecting attacks at different levels of IoT network architecture, based on 
machine learning methods. Results: It was shown that at the wireless sensor network level, attack detection is associated with the detection 
of anomalous behavior of IoT devices, when the deviation of an IoT device behavior from its profile exceeds a predetermined level. Smart 
IoT devices are profiled on the basis of statistical characteristics, such as the intensity and duration of packet transmission, the proportion 
of retransmitted packets, etc. At the level of a local or global wired IoT network, data is aggregated and then analyzed using machine 
learning methods. Trained classifiers can become a part of a network attack detection system, making decisions about compromising a node 
on the fly. Models of classifiers of network attacks were experimentally selected both at the level of a wireless sensor network and at the 
level of a local or global wired network. The best results in terms of completeness and accuracy estimates are demonstrated by the random 
forest method for a wired local and/or global network and by all the considered methods for a wireless sensor network. Practical relevance: 
The proposed models of classifiers can be used for developing intrusion detection systems in IoT networks.
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Введение: для больших и сложных по структуре телекоммуникационных сетей расчет вероятности связности ока-
зывается весьма громоздким и трудоемким процессом вследствие огромного числа элементов в результирующем вы-
ражении. Наиболее целесообразным выходом из подобной ситуации является метод, основанный на представлении 
события связности сети в виде сумм произведений несовместных событий. Однако и этот метод также требует вы-
полнения в ряде случаев дополнительных операций над множествами. Цель: устранить основные недостатки метода, 
использующего многопеременную инверсию. Результаты: показано, что событие связности графа следует трактовать 
как объединение событий связности всех его подграфов, что приводит к справедливости выражения для события связ-
ности сети в форме объединения событий связности типовых подграфов (пути, остового, а в общем случае многополюс-
ного, дерева) исходного случайного графа. Предложена итерационная процедура приведения заданного числа событий 
связности к объединению независимых событий путем последовательного добавления событий несвязности подгра-
фов. Доказана возможность устранения повторяющихся рутинных процедур, свойственных методам, использующим 
многопеременную инверсию, путем рассмотрения не объединения событий связности (несвязности), вырождающегося 
в сумму несовместных произведений, а пересечения противоположных событий, приводящего также к подобной сумме, 
но для получения которой нет необходимости выполнять многопеременную инверсию для каждого из слагаемых над 
всеми ранее проанализированными. Практическая значимость: полученные аналитические соотношения могут быть 
применены при анализе надежности, живучести или устойчивости сложноразветвленных телекоммуникационных сетей.

Ключевые слова — вероятность связности, граф, телекоммуникационная сеть, многопеременная инверсия, форма 
перехода к замещению.
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Введение

Хорошо известно, что для больших и сложных 
по структуре телекоммуникационных сетей рас-
чет вероятности связности оказывается весьма 
громоздким и трудоемким процессом вследствие 
огромного числа элементов в результирующем 
выражении. Например, даже задачи перечисле-
ния событий связности оцениваются вычисли-
тельной сложностью O(v + s) [1] для простых це-
пей и O[v + e + v(s + n)] [2] для остовых деревьев, 
где v — число вершин в эквивалентном графе; 
e — число ребер в эквивалентном графе; s — чис-
ло событий связности (простых цепей или осто-
вых деревьев); n — число событий несвязности.

В целом задача расчета показателей произ-
вольной связности оказывается NP-трудной [3, 
4], а значит, их точные значения вычисляются 

алгоритмами экспоненциальной трудоемкости. 
В то же время широко известными являются точ-
ные методы факторизации Шеннона — Мура [5] 
и логико-вероятностные методы, использующие 
бинарную диаграмму решения [6]. Особняком 
стоят, по сути, частные случаи метода редук-
ции — «последовательно-параллельные» [7], 
«многоугольник — цепь» [8] и «треугольник — 
звезда» [9], которые приводят к анализу графов 
меньшей размерности.

Существуют методы приближенной оценки 
вероятности связности графов, основанные чаще 
всего на методах статистического моделирования 
[10] или анализе структур графа, имеющих за-
данные ограничения. Подобным образом вычис-
ляются асимптотические константы вероятно-
сти несвязности планарного взвешенного графа 
[11]. Асимптотика вероятности связности графов 
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с низконадежными ребрами использует в каче-
стве основы количество подграфов (остовых дере-
вьев, кратчайших путей) и позволяет отказаться 
от их перечисления [12, 13]. Оценка связности 
планарного графа с высоконадежными ребрами 
предполагает использование минимального чис-
ла ребер в разрезах и числа разрезов с заданным 
количеством ребер, а также рассмотрение двой-
ственных графов, в которых разрезы исходного 
графа порождают циклы [14].

Разработаны методы, использующие разложе-
ния по остовому дереву, производительность ко-
торых при определенных условиях оказывается 
выше метода ветвления [15, 16]. Продолжается 
развитие метода факторизации, направленное на 
его применение для путей произвольной длины 
[17]. Для ограниченного класса графов, отлича-
ющихся небольшой размерностью, разработаны 
модификации метода факторизации, значитель-
но увеличивающие скорость расчета [18]. 

В работе [19] доказана взаимосвязь всеполюс-
ной и многополюсной связностей на основе при-
менения решетки разбиения множества вершин 
неориентированного графа, а также аналитиче-
ские соотношения для вероятности связности 
графа с использованием функции Мебиуса.

Метод кумулятивного оценивания вероятно-
сти связности графов берет свое начало еще с ра-
бот [20, 21], где описаны общие подходы к при-
ближенному расчету. В основу данного метода 
могут быть положены все известные методы точ-
ного анализа: метод факторизации, логико-веро-
ятностные методы, метод разложения по остовно-
му дереву [22–25].

Одним из первых алгоритмов вычисления 
суммы событий связности является подход, из-
ложенный в [26]. Данный алгоритм значительно 
сократил объем вычислений, необходимых для 
получения сумм произведений несовместных 
событий, по сравнению с более ранними подхо-
дами. Применение алфавитно-цифрового упо-
рядочивания переменных состояния приводит 
к сокращению размеров непересекающихся сумм 
[27]. Более эффективен подход [28], в котором ис-
пользуется модификация правил упорядочива-
ния списка произведений. Усовершенствована 
компоновка минимальных простых цепей [29, 
30]. В работе [31] предложен алгоритм инверсии 
произведений переменных взамен применяемого 
ранее инвертирования отдельных переменных. 
Альтернативой выступает способ, предполагаю-
щий рекурсивную процедуру расчета вероятно-
сти объединенного события, изначально разра-
ботанный для анализа вероятности блокировки 
в сетях с вариативной маршрутизацией [32].

Таким образом, наиболее подходящим оказы-
вается подход, основанный на представлении со-
бытия связности сети в виде сумм произведений 

несовместных событий [33], представляющих 
собой форму перехода к замещению [34–36], до-
пускающую непосредственный переход к веро-
ятностной функции заменой логических пере-
менных (множеств) вероятностями, а логических 
операций (операций над множествами) — соответ-
ствующими арифметическими операциями [37–
39]. Данное представление приводит к достаточно 
компактной форме записи результирующего урав-
нения связности и, как следствие, к снижению вы-
числительной сложности и уменьшению резуль-
тирующей ошибки округления [40–43]. Отметим, 
что данный подход рекомендован отечественным 
ГОСТом для расчета устойчивости функциони-
рования сетей [44] и в отечественной научной ли-
тературе получил название метода объединения 
с учетом эффекта поглощения [34].

Основным вкладом настоящей работы в раз-
витие существующих методов точного расчета 
вероятности связности для графов произвольной 
структуры является введение и формализация 
рекурсивной процедуры, использующей опера-
ции поглощения и расщепления над событиями 
несвязности. Предполагается, что устранение по-
вторяющихся процедур сравнения существенно 
упростит алгоритмы расчета показателей связ-
ности.

Общий подход к расчету вероятности 
связности на основе инверсий  
состояний сети

Даже наиболее совершенным модификациям 
метода, использующим многопеременную ин-
версию, свойственен существенный недостаток, 
связанный с необходимостью сравнительного 
анализа каждого слагаемого со всеми ранее рас-
смотренными на предмет уникальности содер-
жащихся ребер, а также необходимость выпол-
нения в ряде случаев дополнительных операций 
над множествами [33, 45, 46]. Для устранения 
подобных повторяющихся рутинных процедур 
целесообразно рассматривать не объединение со-
бытий связности (несвязности), вырождающееся 
в сумму несовместных произведений, а пересече-
ние противоположных событий [47], приводящее 
также к подобной сумме, но для получения ко-
торой нет необходимости выполнять многопере-
менную инверсию для каждого из слагаемых над 
всеми ранее проанализированными [48–50].

Событие S связности графа G следует тракто-
вать как объединение событий связности всех его 
подграфов, что приводит к справедливости следу-
ющего выражения для события S связности сети:

=
=


1
,

s

i
i

S S
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где Si, i = 1, …, s — событие связности i-го типо-
вого подграфа (пути, остового, а в общем случае 
многополюсного, дерева) случайного графа G.

Отметим, что здесь и далее событие связности 
типового подграфа трактуется как событие для 
одного из трех типов связности: для двухполюс-
ной связности — путь или простая цепь, для все-
полюсной связности — остовое дерево, для много-
полюсной связности — многополюсное дерево.

Каждое событие Si связности типового подгра-
фа является сложным и происходит только при 
условии связности (работоспособности) содержа-
щихся в этом подграфе ребер, т. е.

∈
=


,
j i

i j
l S

S l

где lj, j = 1, …, l — событие связности (работоспо-
собности) j-го ребра графа G.

По условию формулировки обобщенной мо-
дели Эрдеша — Реньи все данные события неза-
висимы, а следовательно, вероятность связности 
подграфа [50]

( ) ( ).
j i

i j
l S

P S P l
∈

= ∏

Отметим, что для события S связности графа 
G данная мультипликативная формула в общем 
случае несправедлива, поскольку события iS  
связности типовых подграфов могут быть зави-
симы вследствие присутствия одинаковых ребер 
в данных подграфах [51]. Именно в этом и за-
ключается основная проблема расчета вероят-
ности связности, так как отдельные подграфы 
оказываются взаимозависимыми, а получаемые 
выражения не являются формами перехода к за-
мещению.

Хорошо известный принцип двойственности 
[34] позволяет записать событие S  несвязности 
графа G как пересечение событий iS  несвязно-
сти типовых подграфов:

1
.

s

i
i

S S
=
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В результате на основе формулы полной веро-
ятности вероятность P(S) связности графа выра-
жается на основе вероятностей событий несвяз-
ности
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Главным достоинством данного выражения 
является то, что дальнейший переход к вероят-
ностной форме не потребует рассмотрения во всех 
суммах инверсии всех ранее учтенных подграфов. 

Подобное выражение, в принципе, не является 
чем-то новым с точки зрения описания события 
связности отдельно взятого графа, однако с пози-
ции дальнейшего получения формы перехода к за-
мещению его использование имеет существенные 
преимущества в совокупности с рекурсивной про-
цедурой, о которой будет сказано далее.

Достаточно просто на основе принципа двой-
ственности формализуется выражение для со-
бытия S  несвязности графа на основе событий lj 
работоспособности ребер 

.
j i j i

i j j
l S l S

S l l
∈ ∈

= =
 

Рекурсивная процедура приведения 
нескольких событий несвязности 
к объединению независимых событий

Процедуру приведения заданного числа собы-
тий связности к объединению независимых со-
бытий можно рассматривать как итерационную, 
добавляя последовательно события несвязности 
подграфов. Несмотря на кажущуюся громозд-
кость, подобная процедура использует всего два 
различных преобразования. Первое из них, рас-
щепление (рис. 1), используется наиболее часто:

 
( )      ,abac a ab c= ∪

 
(1)

где a, b, c — некоторые взаимонезависимые собы-
тия.

В частном случае, когда одно из отрицаний 
включает другое расщепление, (1) вырождается 
в сокращение 

  .a ac a=

Второе, поглощение (рис. 2), применяется при 
условии присутствия события связности

 =  .abac abc  (2)

В результате процедуру приведения выраже-
ния события связности графа к объединению не-
зависимых событий можно представить в форме 
рекурсии, каждый этап которой ассоциируется 
с добавлением нового события iS  несвязности 
подграфа (рис. 3). Этап включает две итерации: 
на первой выполняется при необходимости опе-
рация поглощения (2), а на второй осуществля-
ется последовательная процедура расщепле- 
ния (1), — до того момента, пока события не ока-
жутся независимыми. На рис. 3 римскими циф-
рами обозначены номера этапов, а в квадратных 
скобках указано количество выражений сначала 
для событий связности, а затем через дефис — 
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для противоположных событий. Отметим, что 
операция поглощения (2) не приводит к увеличе-
нию числа объединений, а последовательная про-
цедура расщепления (1) увеличивает число объ-
единений на единицу, причем в результирующих 
выражениях все объединения имеют одно и то же 
количество отрицаний, за исключением послед-
него, где оно увеличено на единицу.

Например, процедура упрощения для двух 
произвольных подграфов основывается на опера-
ции расщепления (1)

( ), / , / , , / /        ,i k i k i k i k k i i k i k i k k iS S a a a a a a a a= = ∪

где ai,k — событие связности ребер, входящих од-
новременно в i-й и k-й подграфы; ai/k — событие 
связности ребер, входящих в i-й и не входящих 
в k-й подграфы; ak/i — событие связности ребер, 
входящих в k-й и не входящих в i-й подграфы.

При этом в результате получается форма пере-
хода к замещению, т. е.

( ) ( ) ( ) ( ) ( ), , / /  .i k i k i k i k k iP S S P a P a P a P a= +

  ab cac

ac

 abac abc=

∩

∩
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 � Рис. 2. Поглощение двух зависимых событий
 � Fig. 2. Absorption of two dependent events
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( )     abac a ab c= ∪

 � Рис. 1. Расщепление отрицаний двух зависимых событий
 � Fig. 1. Splitting the negatives of two dependent events
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Для трех произвольных подграфов пересече-
ние событий несвязности представимо в форме 
объединения тоже двух, но зависимых событий

( ), , / /            .i k j i k j i k i k k i jS S S a S a a a S= ∪

Тогда операция расщепления (1) для первого 
слагаемого приводит к

( )
, , , , / , , / ,

, , , , , / / ,

   

    ,

i k j i k j i k j i k j j i k

i k j i k j i k j j i k

a S a a a a

a a a a

= =

= ∪

где ai,k,j — событие связности ребер, входящих 
одновременно в i-й, k-й и j-й подграфы; ai,k/j — со-
бытие связности ребер, входящих в i-й и k-й и не 
входящих в j-й подграфы; aj/i,k — событие связ-

Расщепление Поглощение

[0-1]

[1-2]

[0-1]

[1-2]

[0-1]

Расщепление

[0-1]
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[1-2]

[1-2]

[1-3]

[0-1]

[1-2]

[1-2]

[1-2]

[1-3]

Поглощение Расщепление

II III IV V

[1-2]

[1-2]

[1-3]

[1-2]

[1-2]

[1-3]

[1-2]

[1-2]

[1-3]

[1-3]

[1-3]

[1-3]

[1-4]

iS

jS kS

,i ka , ,i k ja

, / /   i k i k k ia a a , , , / / ,   i k j i k j j i ka a a

, , / /   i k i j k k ia a a

, , / / / , /      i k i j k i j k j k ia a a a

, , / , / / / / / / /          i k i j k j k i i j k j i k k i ja a a a a a

 � Рис. 3. Иллюстрация рекурсивной процедуры приведения выражения события связности графа к объединению 
независимых событий 

 � Fig. 3. Illustration of a recursive procedure for reducing the expression of a graph connectivity event to a union of 
independent events
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ности ребер, входящих в j-й и не входящих в i-й и 
k-й подграфы, а операция поглощения (2) для вто-
рого слагаемого — к

= =, , , , / , , / , , / ,      .i k j i k j i k j i k j j i k i k j i ka S a a a a a a

В результате пересечение событий несвязно-
сти имеет вид двух независимых объединений и 
одного зависимого

( )
( )

, , , , , / / ,

, / , / /

       

        .

i k j i k j i k j i k j j i k

i k j i k i k k i

S S S a a a a

a a a a

= ∪ ∪

∪

Использование операции расщепления (1) для 
последнего слагаемого приводит к

( )
/ , / , / / , / / /

, / , / / / /

   

    ,

j i k i k i j k j i i j k i j k

i j k i j k j i i j k

a a a a a a

a a a a

= =

= ∪

( )
( ) ( )

, , , , , / / ,

, , / / , , / / / / /

       

                .

i k j i k j i k j i k j j i k

i k i j k k i i k i j k j i i j k k i

S S S a a a a

a a a a a a a a

= ∪ ∪

∪ ∪

Дальнейшее применение операции расщепле-
ния (1) к последнему слагаемому формирует ко-
нечный результат

( )
/ / , / / / , / / /

, / , / / / / /

 

    ,

j i k i j k i j i k j k i k i j

j k i j k i j i k k i j

a a a a a a

a a a a

= =

= ∪

( )
( ) ( )

( )

, , , , , / / ,

, , / / , , / / / , /

, , / , / / / / / / /

     

              

             ,

i k j i k j i k j i k j j i k

i k i j k k i i k i j k i j k j k i

i k i j k j k i i j k j i k k i j

S S S a a a a

a a a a a a a

a a a a a a

= ∪ ∪

∪ ∪ ∪

∪

который является формой перехода к замеще-
нию, т. е.

( ) ( ) ( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )

, , , , , / / ,

, , / /

, , / / / , /

, , / , /

/ / / / / /

 

.

i k j i k j i k j i k j j i k

i k i j k k i

i k i j k i j k j k i

i k i j k j k i

i j k j i k k i j

P S S S P a P a P a P a

P a P a P a

P a P a P a P a

P a P a P a

P a P a P a

= + +

+ +

+ +

+ ×

×

Стоит отметить, что данную процедуру при 
необходимости следует продолжать и дальше, 
добавляя последовательно события несвязности 
подграфов.

Несмотря в общем случае на очевидное ката-
строфическое увеличение количества объедине-
ний в результирующем выражении для события 

связности графа, при реализации предложен-
ной схемы это число оказывается существенно 
меньше вследствие того, что при выполнении 
большинства операций расщепления (1) образу-
ются события, содержащие пересечения только 
независимых событий. Данная процедура осно-
вывается на хорошо известных операциях над 
булевыми переменными, однако сами операции 
поглощения и расщепления в совокупности с по-
следовательностью их применения позволяют 
получить форму перехода к замещению и по сути 
представляют собой модификацию логико-веро-
ятностного метода.

Пример анализа структуры графа  
сети связи

Рассмотрим реализацию предложенных про-
цедур на примере и определим аналитический 
вид события S  несвязности графа G.

Структура сети представлена на рис. 4 [52]. 
Источник и сток на рисунке отмечены квадрата-
ми: vs = 1, vt = 5. Матрица смежностей графа дан-
ной сети задается формулой

 

0 1 0 0 0 0
1 0 1 0 0 1
0 1 0 1 0 1
0 0 1 0 1 0
0 0 0 1 0 1
0 1 1 0 1 0

,

 
 
 
 

=  
 
 
 
  

A   (3)

а матрица путей (простых цепей) — выражением 

 

1 1 1 1
0 1 1 0
1 0 0 1
0 1 0 1
0 0 1 1
0 1 0 1
1 0 1 0

.

 
 
 
 
 

=  
 
 
 
 
 

W

 

(4)

На основе матрицы путей (4) образуется ана-
литический вид событий их связности

= = = =1 1 3 7 2 1 2 4 6 3 1 2 5 7 4 1 3 4 5 6   ,  ,  ,  .S l l l S l l l l S l l l l S l l l l l

Отметим, что допустимы и эквивалентные за-
писи в формах номеров ребер

1 2 3 41 3 7 1 2 4 6 1 2 5 7 1 3 4 5 6,  ,  ,  ,S S S S= ⋅ ⋅ = ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ ⋅

и инцидентных им вершин 
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= ⋅ ⋅ = ⋅ ⋅ ⋅1 212 26 56  12 23 34 45,  ,S S

= ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ ⋅3 412 23 36 56  12 26 34 36 45,  ,S S

где · — упрощенная запись операции ∩ пересече-
ния событий, а все номера вершин и ребер упоря-
дочены в порядке невозрастания.

Пересечение событий несвязности первых 
двух путей

1 2 1 3 7 1 2 4 6  .S S l l l l l l l=

Использование процедуры расщепления (1) 
позволяет получить следующее объединение не-
зависимых событий:

1 2 1 1 3 7 2 4 6    .S S l l l l l l l= ∪

Пересечение событий несвязности первых 
трех путей

( )1 2 3 1 1 3 7 2 4 6 1 2 5 7     S S S l l l l l l l l l l l= ∪ =

1 1 2 5 7 1 3 7 2 4 6 1 2 5 7        .l l l l l l l l l l l l l l l= ∪

Применение поглощения (2) ко второму члену 
в объединении

= ∪1 2 3 1 1 2 5 7 1 3 7 2 4 6 2 5 7       S S S l l l l l l l l l l l l l l

с последующим однократным расщеплением 
(1) первого члена и двукратным второго делает 
справедливым объединение независимых собы-
тий

( )= ∪ ∪ =

= ∪ ∪ =

1 2 3 1 1 3 7 2 2 4 6 5 7

1 1 2 3 7 1 2 3 7 4 6 5 7

       

         

S S S l l l l l l l l l l

l l l l l l l l l l l l l

( )1 1 2 3 7 1 2 4 6 7 7 3 5           l l l l l l l l l l l l l= ∪ ∪ ∪ =

= ∪ ∪ ∪1 1 2 3 7 1 2 4 6 7 1 2 7 3 4 6 5              .l l l l l l l l l l l l l l l l l

Пересечение событий несвязности всех четы-
рех путей

(
)

= ∪ ∪ ∪

∪ =

1 2 3 4 1 1 2 3 7 1 2 4 6 7

1 2 7 3 4 6 5 1 3 4 5 6

         

     

S S S S l l l l l l l l l l

l l l l l l l l l l l l

1 1 3 4 5 6 1 2 3 7 1 3 4 5 6       l l l l l l l l l l l l l l l= ∪ ∪

1 2 4 6 7 1 3 4 5 6 1 2 7 3 4 6 5 1 3 4 5 6              .l l l l l l l l l l l l l l l l l l l l l l∪ ∪

Применение поглощения (2) ко второму, тре-
тьему и четвертому членам в объединении

1 2 3 4 1 1 3 4 5 6 1 2 3 7 3 4 5 6       S S S S l l l l l l l l l l l l l l= ∪ ∪

1 2 4 6 7 3 4 5 6 1 2 7 3 4 6 5 3 4 5 6              ,l l l l l l l l l l l l l l l l l l l l∪ ∪

с последующим однократным расщеплением (1) 
всех членов делает справедливым объединение 
независимых событий

 

( )1 2 3 4 1 1 2 3 3 7 4 5 6

1 2 4 6 7 1 2 7 3 4 6 5 1 1 2 3

1 3 2 4 5 6 7 1 2 4 6 7 1 2 7 3 4 6 5

     

             

                ,

S S S S S l l l l l l l l l

l l l l l l l l l l l l l l l l

l l l l l l l l l l l l l l l l l l l

= = ∪ ∪ ∪

∪ ∪

∪

= ∪ ∪

∪ ∪  (5)

которое, по сути, и является аналитическим ви-
дом события S  несвязности графа G.

Отметим, что в результирующем выражении 
оказалось всего пять членов в объединении, что 
существенно ниже количества для общего слу-
чая (см. рис. 3).

Заключение

Таким образом, в работе доказана возмож-
ность устранения повторяющихся рутинных про-
цедур, свойственных методам, использующим 
многопеременную инверсию, путем рассмотре-
ния не объединения событий связности (несвяз-
ности), вырождающегося в сумму несовместных 
произведений, а пересечения противоположных 
событий, приводящего также к подобной сумме, 
но для получения которой нет необходимости вы-
полнять многопеременную инверсию для каж-
дого из слагаемых над всеми ранее проанализи-
рованными [33, 43, 47, 53, 54]. Полученные ана-
литические соотношения могут быть применены 
при анализе надежности, живучести или устой-
чивости сложноразветвленных телекоммуника-
ционных сетей [25, 45, 46].
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Introduction: For large and structurally complex telecommunication networks, calculating the connectivity probability turns 
out to be a very cumbersome and time-consuming process due to the huge number of elements in the resulting expression. The most 
expedient way out of this situation is a method based on the representation of a network connectivity event in the form of sums of 
products of incompatible events. However, this method also requires performing additional operations on sets in some cases. Purpose: 
To eliminate the main disadvantages of the method using multi-variable inversion. Results: It is shown that the connectivity event 
of a graph should be interpreted as a union of connectivity events of all its subgraphs, which leads to the validity of the expression 
for the connectivity event of the network in the form of a union of connectivity events of typical subgraphs (path, backbone, and in 
general, a multi-pole tree) of the original random graph. An iterative procedure is proposed for bringing a given number of connectivity 
events to the union of independent events by sequentially adding subgraph disjoint events. The possibility of eliminating repetitive 
routine procedures inherent in methods using multi-variable inversion is proved by considering not the union of connectivity events 
(incoherence) degenerating into the sum of incompatible products, but the intersection of opposite events, which also leads to a similar 
sum. However, to obtain this sum, there is no need to perform a multi-variable inversion for each of the terms over all those previously 
analyzed. Practical relevance: The obtained analytical relations can be applied in the analysis of reliability, survivability or stability of 
complex telecommunications networks.

Keywords — probability of connectivity, graph, telecommunications network, multi-variable inversion, form of transition to 
substitution.
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Введение: одним из методов управления качеством протезирования является оптимизация состава комплектующих 
модульного протеза. Ошибки выбора моделей функциональных модулей протеза приводят к ограничению реализации 
потенциальных возможностей пациента или к выбору дорогостоящих высокофункциональных моделей, потенциальные 
возможности которых не могут быть в полной мере реализованы при имеющихся нарушениях систем организма. Одним 
из эффективных путей разрешения этой проблемы является использование возможностей компьютерных технологий. 
Цель: обоснование методологии разработки инновационной компьютерной технологии персонифицированного синтеза 
протеза нижней конечности, включая разработку структуры информационно-измерительной системы для ее реализа-
ции. Методы: методы анализа, синтеза и аналогии; экспертный опрос; метод анализа иерархий («метод Саати»). При 
описании факторов, влияющих на требования к характеристикам протезных модулей, использовался понятийный язык 
Международной классификации функционирования, ограничений жизнедеятельности и здоровья. Результаты: для вы-
бора моделей протезных модулей обосновано использование расширенной системы факторов, которая включает как 
базовые факторы назначения продукции, указанные в каталогах, так и дополнительные факторы: показатели наруше-
ния структур и функций организма; возможность и реализация активности и участия пациента; наличие барьеров и об-
легчающих факторов окружающей среды, в которой планируется использовать протез. С учетом этой системы факто-
ров разработана структурная схема информационно-измерительной системы для обследования протезируемого. Для 
выбора комплектующих протеза обоснована необходимость создания глобального электронного каталога, объединя-
ющего структурированную информацию о моделях протезных модулей, поставляемых различными производителями. 
Предложена матричная форма представления базы знаний, отражающей правила выбора моделей по соответствию их 
характеристик оценкам факторов, и обоснована методика компьютеризированного выбора моделей из электронного 
каталога. Практическая значимость: результаты работы являются шагом по пути создания технологии компьютери-
зированного многокритериального выбора комплектующих модульного протеза с учетом персональных потребностей 
и функциональных возможностей пациента. Применение такой технологии позволит повысить уровень реабилитации 
пациента и качество его жизни.

Ключевые слова — информационно-измерительная медицинская система, синтез протеза, управление качеством 
протеза, многокритериальный выбор, база знаний, медицинская реабилитация.
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Введение 

Имеются данные о росте количества инвали-
дов с постампутационными дефектами конечно-
стей. Например, по состоянию на 2005 г. среди 
населения США один из 190 человек имел ам-
путированную конечность, и прогноз указывает 
на двукратное увеличение числа таких людей 
к 2050 г. вследствие общемировой тенденции 
к старению населения и связанного с этим риска 
заболеваний сосудов конечностей [1]. 

Модульное построение протеза (из промыш-
ленно выпускаемых функциональных узлов — 
модулей) — основа современного протезирова-
ния, но ошибки при выборе комплектующих 
протеза приводят в одних случаях к ограниче-
нию реализации потенциальных возможностей 
протезированного, неудовлетворению его потреб-
ностей и снижению качества жизни, в других — 
нерациональному распределению финансовых 
затрат из-за необоснованного выбора дорогосто-
ящих высокофункциональных моделей, потен-
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циальные возможности которых не могут быть 
в полной мере реализованы инвалидом при име-
ющихся структурных нарушениях и функцио-
нальных ограничениях систем организма. 

Одним из методов управления качеством 
модульного протезирования является оптими-
зация состава комплектующих путем выбора 
моделей протезных модулей (узлов) с учетом со-
циально-бытовых потребностей и персональных 
предпочтений протезируемого, с одной стороны, 
и структурных нарушений, функциональных 
ограничений его организма, с другой стороны. 

Необходимость персонифицированного под-
хода к протезированию провозглашена и при-
знана в мире. При модульном протезировании 
такой подход частично обеспечивается тем, что 
некоторые производители протезной продукции 
представляют в своих каталогах обоснованные 
рекомендации по выбору протезных модулей по 
основным показателям их назначения: возраст-
ной группе протезируемого, уровню двигатель-
ной активности (низкая, средняя и т. д.); массе 
тела; планируемому основному режиму эксплуа-
тации протеза (для обычной жизнедеятельности, 
занятий адаптивными видами спорта и пр.) [2, 
3]. Зная эти показатели, специалисты протезно-
ортопедических предприятий подбирают модели 
модулей протеза перебором информации о них по 
печатным или электронным каталогам, учиты-
вая также конструкционную сочетаемость моде-
лей для объединения в одном протезе. 

Низкая эффективность такого выбора за-
ключается в продолжительности и сложности 
принятия решения при просмотре большого 
ассортимента продукции, высокого риска игно-
рирования наличия альтернативных конструк-
ций при использовании ограниченного количе-
ства каталогов. Кроме того, несмотря на то, что 
уровень двигательной активности инвалида ис-
пользуется как основной прогностический фак-
тор восстановления двигательной активности на 
протезе, этому показателю свойственна высокая 
субъективность, так как он оценивается мето-
дом опроса пациента [4–6]. Более объективной 
является оценка двигательных возможностей 
протезируемого с помощью предиктора мобиль-
ности — международного инструмента оценки 
мобильных функций с выполнением двигатель-
ных тестов на протезе и без него [7]. Но и она, 
хотя интегрально, но лишь косвенно отражает 
состояние систем организма, уровень функцио-
нирования которых прямо влияет на показания 
и противопоказания к назначению протезных 
модулей с определенными характеристиками и 
свойствами [8].

Одним из эффективных способов обоснованно-
го многокритериального выбора комплектующих 
модульного протеза является использование воз-

можностей компьютерных технологий. Однако 
имеются лишь единичные источники с описани-
ем таких технологий [9–11]. Поэтому мы считаем 
целесообразным поделиться собственным взгля-
дом на стратегию разрешения данной проблемы.

Система факторов выбора  
комплектующих протеза 

Одной из первых задач информационного обе-
спечения технологии персонифицированного 
синтеза протеза нижней конечности является 
обоснование системы факторов, влияющих на 
требования к комплектующим протеза. Такую 
систему предлагается формировать в виде двух 
непересекающихся множеств: во-первых, базо-
вых факторов P, указываемых в каталогах ос-
новных производителей протезной продукции 
и традиционно применяемых специалистами 
протезно-ортопедических предприятий при ком-
плектации протеза; во-вторых, дополнительных 
факторов F:

P ∩ F = Ø. 

К множеству факторов P относятся: p1 — тип 
протезирования (первичное/повторное), p2 — уро-
вень ампутации конечности, p3 — целевое назна-
чение протеза (для обычной жизнедеятельности, 
для занятий адаптивно-физической культурой и 
др.), p4 — возрастная группа пациента (взрослый/
ребенок), p5 — пол (женский/мужской/унисэкс), 
p6 — масса тела, p7 — размер сохранной стопы, 
p8 — уровень двигательной активности. Оценка 
этих факторов производится методом клиниче-
ского осмотра и опроса пациента, измерениями 
с помощью механических или электронных на-
польных весов и простых измерительных при-
способлений. Поскольку уровень двигательной 
активности протезируемого p8 определяется с по-
мощью опросников, заполняемых со слов паци-
ента [4, 5], то дополнительно к нему в разрабаты-
ваемой технологии предлагается проводить оцен-
ку уровня мобильных функций p9 посредством 
предиктора мобильности, основанного на анали-
зе результатов выполнения двигательных тестов 
на способность изменять и поддерживать поло-
жение тела, перемещать и манипулировать объ-
ектами, ходить и передвигаться без и с использо-
ванием протеза [7]. Результат оценки мобильных 
функций используется для повышения достовер-
ности прогноза восстановления двигательной ак-
тивности протезируемого. Если оценки p8 и p9 не 
соответствуют друг другу, то поднимается вопрос 
о корректировке первой из них.

Второе множество, F, разделено на четыре 
подгруппы однородных факторов:
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— нарушение структур костно-мышечной си-
стемы и кожи нижней конечности (культи) и та-
зовой области; 

— нарушение функций: нейромышечных, 
скелетных и связанных с движением (подвиж-
ности и стабильности суставов, мышечной силы 
и тонуса, моторно-рефлекторных и пр.), функций 
кожи, сенсорных функций (вестибулярных и зре-
ния) и боли, функций сердечно-сосудистой и ды-
хательной систем, специфических умственных 
функций (внимания, памяти, эмоций и восприя-
тия), сохранения массы тела и общих метаболи-
ческих функций; 

— оценка способности протезируемого к обу- 
чению и применению знаний, их реализации, 
особенности сфер деятельности, для осуществле-
ния которых планируется использовать изготав-
ливаемый протез;

— особенности окружающей среды, в которой 
планируется использовать протез (обустроен-
ность доступов к внутренним удобствам в зда-
нии проживания и в зданиях для общественно-
го пользования; ландшафт в месте проживания 
пациента, наличие поддержки и взаимосвязи со 
стороны ближайших родственников и персонала, 
осуществляющих уход и оказывающих помощь).

В соответствии с Международной классифи-
кацией функционирования, ограничений жиз-
недеятельности и здоровья (МКФ) (International 
Classification of Functioning, Disability and 
Health — ICF) эти группы факторов относятся 
к категориям ее составляющих: «b» — «функ-
ции организма», «s» — «структуры организма», 
«d» — «активность и участие», «e» — «факторы 
окружающей среды».

В МКФ модель здоровья человека представлена 
на основе интеграции медицинской и социальной 
субмоделей с использованием наборов взаимосвя-
занных категорий, отражающих состояние анато-
мических структур, физиологических функций, 
действий, задач и сфер жизнедеятельности инди-
вида [12–14]. Формула кода категории в МКФ

МКФ-код = префикс + шифр домена +

+ определитель,

где префикс — обозначение составляющей (b, s, 
d или e), к которой относится домен МКФ, вклю-
чающий категорию; шифр домена — числовой 
код для определения места категории в иерар-
хии классификации разделов домена; определи-
тель — числовой код оценки категории.

Например, умеренное нарушение вестибу-
лярной функции передвижения кодируется как 
b2352.2 (b — функции организма; b2 — сенсорные 
функции и боль; b235 — вестибулярные функ-
ции: b2352 — вестибулярные функции передви-
жения; 2 после точки — умеренное нарушение).

Для всех факторов F может быть применена 
единая шкала оценки, используемая в МКФ: 0 — 
нет проблем (0–4 %); 1 — легкие (5–24 %); 2 — 
умеренные (25–49 %); 3 — тяжелые (50–95 %); 
4 — абсолютные (96–100 %). Однако для разных 
составляющих оценка будет отражать различ-
ные аспекты: для s и b — нарушения, соответ-
ственно, структур или функций организма (нет 
нарушений, легкие, умеренные, тяжелые, абсо-
лютные); для d — уровень реализации индивиду-
умом действия или капаситета, т. е. потенциаль-
ной способности его выполнить (нет затруднений, 
легкие, умеренные, тяжелые, абсолютные); для 
е — степень выраженности барьеров (0 — нет ба-
рьеров, –1 — незначительные, –2 — умеренные, 
–3 — выраженные, –4 — абсолютные) или облег-
чающих факторов (+0 — нет облегчающих фак-
торов, +1 — незначительные, +2 — умеренные, 
+3 — выраженные, +4 — абсолютные).

Средства регистрации биомедицинской 
информации для выбора  
комплектующих протеза 

Из всех этих составляющих (b, s, d, e) только s 
и b содержат категории, оценка которых требует 
применения инструментальных методов.

Что касается составляющей s (нарушения 
структур организма), то оценить нарушения от-
носящихся к ней структур костно-мышечной си-
стемы, связанных с движением, можно методами 
клинического осмотра и измерениями с помощью 
простых приспособлений для измерения длин, об-
хватов, углов. Но для проведения измерений с од-
новременным автоматическим вводом результатов 
в электронную карту пациента и последующего ис-
пользования их в алгоритмах выбора моделей мо-
гут быть применены электронные ростомер, рулет-
ка, штангенциркуль и угломер. Кроме того, может 
потребоваться оцифровка рентгенограмм скане-
ром, а для повышения наглядности и доказатель-
ности результатов обследования — фоторегистра-
ция изображений фигуры пациента. Применение 
инструментальных методов еще более необходимо 
при оценке факторов, относящихся к категориям 
составляющей b (нарушение функций организма): 
для уточнения оценки нарушений нейромышеч-
ных, скелетных и связанных с движением функ-
ций — специализированные электронные дина-
мометр и угломер; для оценки функций сердечно-
сосудистой системы — электронные тонометр 
и шагомер, тепловизор; для оценки сенсорных 
функций — устройство оценки тактильной чув-
ствительности кожных покровов; для измерения 
массы тела — электронные весы; при необходимо-
сти уточнения результатов клинической оценки 
уровня умственных функций — аппаратно-про-
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граммный комплекс (АПК) для исследования 
психофизиологического состояния пациента; для 
повышения доказательности результатов оценки 
структурных нарушений биокинематической це-
пи опорно-двигательного аппарата — стационарно 
установленный фотоаппарат или фотокомплекс 
с функцией управления от персонального ком-

пьютера, а для доказательности нарушения функ-
ций кожи и связанных с ней структур — мобиль-
но используемый фотоаппарат. Перечень этих 
средств представлен в табл. 1, схема регистрации 
биомедицинской информации (БМИ) при инстру-
ментальном обследовании протезируемого — на  
рис. 1, где С1 — ростомер со встроенными наполь-
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 � Рис. 1. Схема регистрации БМИ для оценки структурно-функциональных нарушений организма протезируемо-
го

 � Fig. 1. Scheme of registration of biomedical information for the assessment of the body functions and structures 
impairment of the amputee 

 � Таблица 1. Измерительные средства для оценки структурно-функциональных нарушений организма протези-
руемого после ампутации нижней конечности

 � Table 1. Measuring tools for the assessment of body functions and structures impairment of the patient after lower 
limb amputation 

Обозначение Наименование

Y1 Электронные напольные весы (electronic floor scales)

Y2 Электронный ростомер (electronic stadiometer)

Y3 Электронная рулетка (electronic roulette)

Y4 Электронный штангенциркуль (electronic caliper)

Y5 Электронный угломер (electronic anglemeter)

Y6 Устройство оцифровки рентгенограмм (device for digitizing radiographs)

Y7 Фотоаппарат стационарно установленный (fixed-mounted camera for photography)

Y8 Фотоаппарат мобильного использования (camera for mobile use in photography)

Y9 Первичные преобразователи информации для оценки психофизиологического статуса 
(hardware and software complex for assessing the psychophysiological state of the patient)

Y10 Электронный динамометр (electronic dynamometer)

Y11 Устройство оценки тактильной чувствительности (device for assessing tactile sensitivity)

Y12 Электронный тонометр (electronic tonometer)

Y13 Электронный шагомер (electronic steps-telier)

Y14 Тепловизор (termovision)
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ными весами; С2 — комплект электронных из-
мерителей геометрических параметров фигуры 
человека; С3 — оборудование для оцифровки и об-
работки рентгенограмм; С4 — оборудование для 
стационарной фотосъемки; С5 — АПК для оцен-
ки психофизиологического состояния пациента; 
С6 — комплект оборудования для оценки реакции 
на физические нагрузки; P — пациент; R — рент-
генограммы; Х1 — масса тела; Х2 — рост; Х3 — 
длиннотные и обхватные размеры фигуры паци-
ента; Х4 — широтные размеры и диаметры фигу-
ры пациента; Х5 — углы в суставах нижней конеч-
ности; Х6 — рентгенограммы; Х7 — изображения 
фигуры пациента; Х8 — изображения кожных 
дефектов культи; Х9 — психофизиологические ре-

акции пациента; Х10 — механическая сила; Х11 — 
реакция пациента на тактильное воздействие; 
Х12 — артериальное давление и частота сердеч-
ных сокращений; Х13 — количество шагов в те-
сте; Х14 — инфракрасное излучение. Обозначения 
Yi — в табл. 1. 

Большинство из перечисленных измеритель-
ных средств включено в измерительно-инфор-
мационную систему (ИИС) для использования 
врачом-ортопедом (при необходимости, с при-
влечением невропатолога) в целях повышения 
достоверности оценки нарушений структур кост-
но-мышечной системы и кожи; нейромышечных, 
скелетных и связанных с движением функций; 
функций кожи и  сенсорных функций. Их целе-

 � Рис. 2. Структура ИИС для регистрации БМИ на этапе выбора моделей функциональных модулей протеза ниж-
ней конечности

 � Fig. 2. Structure of information-measuring system for registration of biomedical information at the stage of choos-
ing functional modules models of lower limb prosthesis 
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сообразно объединить в единый АПК на рабочем 
месте врача-ортопеда. Другая часть измеритель-
ных средств должна быть объединена на рабочем 
месте, предоставляющем возможность проводить 
обследования другими профильными специали-
стами мультидисциплинарной реабилитацион-
ной бригады (терапевтом, а при необходимости — 
кардиологом, психотерапевтом, эндокринологом) 
при оценке функций сердечно-сосудистой и ды-
хательной систем, умственных функций, функ-
ций сохранения массы тела. Оба АПК объеди-
нены в единую систему с обменом информации 
между ними. Объем обследований определяется 
медико-технической комиссией в каждом случае 
протезирования.

Структура ИИС для регистрации БМИ на 
этапе выбора моделей функциональных моду-
лей протеза нижней конечности представлена на 
рис. 2, где BMI — биомедицинская информация; 
D и HSC — комплект устройств регистрации 
БМИ и аппаратно-программный комплекс для 
рабочих мест (D1 и HSC1 — для врача-ортопеда/
протезиста; D2 и HSC2 — для врача-терапевта/
кардиолога/невропатолога/психотерапевта, при 
необходимости); DEVD1 — устройства ручного 
ввода информации; DEVD2 — устройство голосо-
вого ввода информации; DEVq — устройства выво-
да информации; DPY — устройство отображения 
информации; G — блок питания; M — память; 
P — процессор; PC — персональный компьютер; 
ТS — разделительный сетевой трансформатор. 

Типы питания и типы каналов передачи ин-
формации с первичных преобразователей изме-
рительных средств, указанные на рис. 2, выбра-
ны исходя, во-первых, из требований обеспечения 
электробезопасности пациента при регистрации 
данных, во-вторых — из стремления к увеличе-
нию комфортности обследования для пациента и 
удобства его проведения для специалиста.

Из промышленно изготавливаемых комплек-
тующих протеза нижней конечности наиболее 
влияющими на результаты протезирования и 
наиболее сложными для персонифицированно-
го выбора являются голеностопный модуль (ис-
кусственная стопа), коленный и тазобедренный. 
Каждому из этих типов модулей будет соответ-
ствовать свой набор характеристик Vi. Например, 
характеристиками, учитываемыми при выборе 
голеностопного модуля, будут: профиль стопы 
(низкий/нормальный); подвижность в опреде-
ленных плоскостях и возможность ее регули-
ровки; наличие функции микропроцессорного 
управления движением; уровень демпфирования 
переднего толчка и возможность его регулирова-
ния; упругость заднего толчка и возможность ее 
регулирования; уровень рекуперации энергии; 
рекомендуемый режим эксплуатации модуля 
(при обычной жизнедеятельности, для плавания 

и пр.) и др. Кроме того, пациентом могут быть 
предъявлены персональные требования к эсте-
тическим характеристикам протезного модуля, 
в частности, к цвету оболочки искусственной 
стопы, рельефу ее носка (например, раздельный 
большой палец или слитный с остальными). 

Все эти характеристики должны быть отра-
жены для каждой модели протезных модулей 
в электронном глобальном каталоге (с продук-
цией отечественных и зарубежных производи-
телей), чтобы их можно было идентифицировать 
по принятой системе критериев в процессе вы-
бора для комплектации протеза пациенту. К со-
жалению, на данный момент такого каталога не 
существует, и его формирование является одной 
из обязательных задач создания технологии пер-
сонифицированного синтеза протеза. 

Правила выбора моделей комплектующих 
для синтеза модульного протеза

Правила выбора моделей основных функцио-
нальных модулей для комплектации протеза за-
ключаются в следующем.

Согласно предлагаемому алгоритму выбора 
комплектующих, сначала для протезируемого 
пациента необходимо определить оценки множе-
ства основных факторов (Р). Затем по их значе-
ниям должны с помощью специализированного 
программного обеспечения (ПО) с заложенными 
в него правилами принятия решения автомати-
чески определиться: вид протеза по уровню ам-
путации и назначению (например, протез голени 
модульный для купания); состав модулей в про-
тезе (например, голеностоп, коленный модуль и 
т. п.); группа продукции по возрастному делению 
(для детей/взрослых), размер искусственной сто-
пы; класс продукции по классификационной си-
стеме производителя с учетом массы тела и уров-
ня двигательной активности пациента. Затем 
значениями множества дополнительных факто-
ров (F) с помощью того же ПО уточняются требо-
вания к множеству V характеристик протезных 
модулей: их конструкционному исполнению, 
функциональным свойствам, эксплуатационным 
характеристикам. Собственно, совокупность 
этих характеристик и будет являться системой 
критериев выбора моделей протезных модулей.

В глобальном электронном каталоге протез-
ных модулей должна содержаться база данных 
(БД) моделей протезных модулей, представляю-
щая в структурированном виде информацию об 
этой продукции, с кодами характеристик для 
каждой модели, отражающими ее место в си-
стеме критериев выбора при синтезе модульно-
го протеза. Система управления базой данных 
электронного глобального каталога должна по-
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зволять проводить фильтрацию представленных 
в ней объектов на нескольких уровнях. 

Первый уровень фильтрации должен осущест-
вляться автоматически при подгрузке в ПО ИИС 
значений основных факторов (Р). В результате из 
исходной БД каталога моделей модулей должна 
автоматически сформироваться выборка БДР, 
включающая только те модели, которые соответ-
ствуют факторам Р.

Второй уровень автофильтрации должен про-
исходить при подгрузке в ПО значений дополни-
тельных факторов (F). Результатом фильтрации 
должно стать формирование из БДР новой выбор-
ки БДF с моделями, релевантными требованиям 
к функциональным, конструкционным и экс-
плуатационным характеристикам протеза, т. е. 
к оценкам факторов F. Для реализации такого 
режима в ПО ИИС должна быть заложена модель 
принятия решения, основанная на совокупной 
экспертной базе знаний о требованиях к харак-
теристикам протезных модулей при различных 
оценках каждого из факторов F. База знаний мо-
жет быть представлена в матричной форме. Такая 
форма представления знаний лаконична и инту-
итивно понятна, что имеет большое значение для 
практических специалистов в области медицин-
ской реабилитации (табл. 2, где s1, …, sk — по-
казатели состояния структур организма; b1, …, 
bl — функций организма; d1, …, dm — активности 
и участия пациента; e1, …, en — факторов окру-
жающей среды; характеристики голеностопного 
хг1, …, хгp, коленного хк1, …, хкq, тазобедренного 
хт1, …, хтr протезных модулей). 

В качестве примера в табл. 3 представлен 
фрагмент матричной модели для фильтрации мо-
делей голеностопных модулей. 

Обозначения в заголовках столбцов: b710 — 
подвижность сустава и b715 — стабильность су-
става (КС — коленного, ТБС — тазобедренного); 
b7500 — двигательный рефлекс растяжения, 
b7501 — рефлексы на повреждающий стимул, 
b755 — функция непроизвольной двигатель-
ной реакции, b7600 — контроль простых произ-
вольных движений, b7601 — контроль сложных 

произвольных движений, b7602 — координа-
ция произвольных движений, b7603 — опорные 
функции руки или ноги, b7650 — непроизволь-
ные сокращения мышц, b7653 — стереотипные и 
двигательные персеверации; 0 — нет нарушений 
функции, 1 — легкие, 2 — умеренные, 3 — тяже-
лые, 4 — абсолютные. 

Обозначения в заголовках строк: Х1 — под-
вижность стопы при перекате (0 — отсутствует, 
1 — только в сагиттальной плоскости, 2 — в са-
гиттальной и фронтальной плоскостях, 3 — в трех 
плоскостях); Х2 — регулировка подвижности сто-
пы (0 — невозможна, 1 — только в сагиттальной 
плоскости, 2 — в сагиттальной и фронтальной 
плоскостях, 3 — в трех плоскостях); Х3 — микро-
процессорное управление движением стопы (0 — 
отсутствует, 1 — имеется); Х4 — демпфирование 
переднего толчка (1 — сниженное — «жесткая 
пятка», 2 — среднее, 3 — повышенное — «мягкая 
пятка», 4 — регулируемое); Х5 — упругость зад- 
него толчка (1 — низкая — «мягкий носок», 2 — 
средняя, 3 — повышенная — «жесткий носок», 
4 — регулируемая); Х6 — рекуперация энергии 
(1 — слабая, 2 — нормальная, 3 — повышенная). 

Обозначения на пересечении строк и столбцов: 
N — не рекомендуется, A — допускается, R — ре-
комендуется. 

Таким образом, после фильтрации второго 
уровня в БДF должны остаться только модели 
с оценками R — рекомендуется и A — допускает-
ся по каждому из критериев, учитываемых в базе 
знаний. 

На третьем уровне фильтрации должен быть 
организован режим анализа совместимости моде-
лей модулей по типам дистального и проксималь-
ного соединения их в едином протезе. Модель 
удаляется из БДF, если отсутствуют совместимые 
с ней модели нужного типа соединения для воз-
можности объединения их как звеньев единой 
кинематической цепи протеза. Таким образом 
получается БД′F.

Затем протезируемому предлагается указать 
приоритеты персональных требований к харак-
теристикам модулей. Для организации этого 

 � Таблица 2. Матричная форма представления базы знаний для выбора моделей функциональных модулей про-
теза по соответствию их характеристик X оценкам дополнительных факторов F 

 � Table 2. The matrix form of the knowledge base representation for the selection of functional modules of prosthesis 
models according to the correspondence of their characteristics X to the estimates of additional factors F

Х

F

s1, …, sk b1, …, bl d1, …, dm e1, …, en

Область оценок факторов по шкале МКФ

хг1, …, хгp

Область оценок соответствия между значениями факторов F и характеристик Х (варианты 
оценок: не рекомендуется, допускается, рекомендуется) 

хк1, …, хкq

хт1, …, хтr
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режима в ПО ИИС должен быть перечень допу-
стимых для выбора пациентом характеристик  
(в основном эстетических) некоторых типов моду-
лей. В результате моделям в БД′F присваиваются 
оценки по критерию удовлетворенности пациен-
та, например по пятибалльной шкале.

Если в выборке БД′F окажется для какого-
либо типа модулей более чем одна модель, тогда 
специалисту придется решать задачу многокри-
териальной оптимизации с иерархической крите-
риальной структурой [15].

В последние годы для решения подобных за-
дач наиболее часто в различных областях дея-
тельности применяется метод анализа иерархий 
[16–18]. Преимуществом этого метода является 
то, что, в отличие от классических многокрите-

риальных методов принятия решения, он предо-
ставляет специалисту структурированный под-
ход к оценке стратегий в условиях неопределен-
ности и позволяет учитывать все факторы, кото-
рые имеют отношение к ситуации принятия ре-
шения — как объективные, так и субъективные. 
Однако ограничением применения этого метода 
для поставленной задачи выбора комплектую-
щих протеза является большое количество аль-
тернатив на трех уровнях иерархии (факторов, 
характеристик и объектов выбора), учитывае-
мых в модели принятия решения. Более того, по-
явились работы в области математических наук, 
в которых метод подвергается критике [19, 20]. 
Их автор утверждает, что ошибочным допущени-
ем в методе является то, что шкалы, в которых 

 � Таблица 3. Фрагмент базы знаний для фильтрации моделей голеностопных модулей с учетом состояния нейро-
мышечных, скелетных и связанных с движением функций 

 � Table 3. Fragment of the knowledge base for selection models of ankle modules, taking into account the state of 
neuromusculoskeletal and movement-related functions

Функциональные 
характеристики искус-

ственной стопы

Показатели и варианты оценок нейромышечных, скелетных и связанных  
с движением функций организма

b710 b715
b7500, b7501, b755, 

b7600, b7601, 
b7602, b7603, 
b7650, b7653

Обозначение
Варианты  

оценок

КС ТБС КС ТБС

0 1 2 3 4 0 1 2 3 4 0 1 2 3 4 0 1 2 3 4 0 1 2 3 4

Х1

0 A A N N N A A A R R A A A R R

1 A R R R R A A A N N A A A A A

2 A A N N N A A A N N A A A N N

3 A A N N N A A A N N A A A N N

Х2

0 A A A N N A A A N N

1 A A A A A A A A A A

2 A A A N N A A A A A

3 A A A A A A A A A A

Х3

0 A A A A R A A A A R A A A R R

1 A A A R N A A A R N A A A N N

Х4

1 A A R R R A A A N N A A A N N A A A N N

2 A A A A A A A A A N A A A A N A A A A N

3 A A N N N A A A A A A A A A A A A A A A

4 A A A N N A A A N N A A A N N A A A N N

Х5

1 A A N N N A A R R R R R A N N A A A N N R R A N N

2 A A A A A A A A A A A A A A A A A A A A A A A A A

3 A A R R R A A N N N A A A N N A A A N N A A A A A

4 R R R R R R R R R R R R R R R R R R R R R R R R R

Х6

1 A A A R R

2 A A A N N

3 A A A N N

https://zdravmedinform.ru/icf/b7.html
https://zdravmedinform.ru/icf/b7.html
https://zdravmedinform.ru/icf/b7.html
https://zdravmedinform.ru/icf/b7.html
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осуществляется оценивание степеней предпочте-
ния альтернатив по каждому из критериев, счи-
таются автором метода иерархий (T. L. Saaty) не 
связанными между собой шкалами отношений, 
тогда как это допущение в свете математической 
теории измерений неправомерно.

Специалист может воспользоваться также и 
другими вариантами принятия решения исхо-
дя из ситуационной расстановки приоритетов. 
Таким решением может быть выбор модели, ко-
торая набрала большее количество баллов за со-
ответствие ее характеристик рекомендациям, из-
ложенным в базе знаний (см. табл. 2). Например, 
если какая-либо характеристика модели реко-
мендуется для имеющейся оценки фактора F, то 
ей присваивается 2 балла, а если только допуска-
ется — 1 балл (модели с нерекомендуемыми ха-
рактеристиками отсутствуют в БД′F — удалены 
из нее при фильтрации). Полученные для каждой 
характеристики баллы складываются. В ПО ИИС 
должен быть обеспечен режим автоматического 
выполнения такого расчета. Другим вариантом 
решения является выбор наиболее дешевой моде-
ли из представленных в БД′F, т. е. из рекоменду-
емых и допускаемых для комплектации протеза 
при полученных оценках факторов F.

Также в ПО ИИС для персонифицированно-
го выбора протезных модулей целесообразно ор-
ганизовать режим виртуальной сборки протеза 
в виде отображения на экране условного изобра-
жения выбранных моделей, соединенных между 
собой в единую конструкцию. 

Заключение

Использование возможностей компьютерных 
технологий для обеспечения обоснованного пер-
сонифицированного выбора моделей основных 
функциональных модулей протеза является не-
обходимым условием для повышения уровня реа-
билитации людей с ампутационными дефектами 
нижних конечностей и качества их жизни.

Автоматизация процесса обследования протези-
руемого и процедуры выбора комплектующих по-
зволит избежать проблем увеличения временных 
затрат специалистов мультидисциплинарной реа-
билитационной бригады на регистрацию, обработ-
ку и анализ того большого объема БМИ, который 
необходим для повышения качества выбора ком-
плектующих протеза в соответствии с предложен-
ной технологией персонифицированного синтеза 
модульного протеза. Более того, такое увеличение 
трудовых и технических (оснащение рабочих мест 
информационно-измерительным оборудованием) 
ресурсов на этапе начала протезирования — при 
комплектации протеза — снизит риск ошибок про-
тезирования, устранение которых в отдаленные 
сроки значительно сложнее в организационном 
плане и более затратно в экономическом.

Результаты работы являются шагом по пути 
создания технологии компьютеризированного 
многокритериального выбора комплектующих 
модульного протеза нижней конечности с учетом 
персональных потребностей и функциональных 
возможностей пациента.
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Intoduction: One of the methods for managing the quality of prosthetics is optimizing the composition of a modular prosthesis 
components. Mistakes in choosing models for functional modules of a prosthesis lead to a limited realization of the patient’s potential 
capabilities, or to the choice of expensive highly functional models whose potential cannot be fully realized with the given body system 
disabilities. One of the most effective ways to solve this problem is to use the computer technology capabilities. Purpose: Substantiation 
of the methodology for the development of an innovative computer technology for personalized synthesis of a lower-limb prosthesis, 
including the development of the structure of an information-measuring system for its implementation. Methods: Analysis, synthesis, 
analogy; expert survey; analytic hierarchy process (Saaty method). The conceptual language of the International Classification of 
Functioning, Disability and Health was used to describe the factors influencing the requirements for the characteristics of prosthetic 
modules. Results: In order to choose models for prosthetic modules, we should use an extended system of factors, including both the 
basic factors associated with the purpose of the products and indicated in the catalogs, and additional factors: impairment indicators of 
the body functions and structures, the capacity and performance of the patient’s activity and participation, the presence of barriers and 
facilitators environmental factors in which the prosthesis is planned to be used. Taking this system of factors into account, a structural 
diagram of an information-measuring system for examining a prosthetic patient has been developed. To select the components for the 
prosthesis, we have substantiated the necessity of creating a global electronic catalog, combining structured information on the models 
of prosthetic modules supplied by various manufacturers. A matrix representation form is proposed for the knowledge base, reflecting 
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the rules for choosing models according to the correspondence of their characteristics to the estimates of the factors. The methodology 
of computerized selection of models from the electronic catalog has been substantiated. Practical relevance: The results of the work are 
a step towards the creation of a technology for a computerized multicriteria choice of components for a modular prosthesis, taking into 
account the personal needs and functional capabilities of the patient. The use of this technology will improve the patient’s rehabilitation 
level and the quality of his or her life.

Keywords — information-measuring medical system, prosthesis synthesis, prosthesis quality control, multicriteria choice, 
knowledge base, medical rehabilitation.
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