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Критские матрицы Одина и Тени, сопровождающие 
простые числа и их степени
Н. А. Балонина, доктор техн. наук, профессор, orcid.org/0000-0001-7338-4920, korbendfs@mail.ru
М. Б. Сергеевa, доктор техн. наук, профессор, orcid.org/0000-0002-3845-9277
aСанкт-Петербургский государственный университет аэрокосмического приборостроения, 
Б. Морская ул., 67, Санкт-Петербург, 190000, РФ

Введение: критские матрицы— ортогональные матрицы, состоящие из элементов 1 и –b (вещественное число), пред-
ставляют собой идеальный объект для наглядного приложения конечномерной математики. К ним относятся, в частно-
сти, матрицы Адамара и, при расширении числа элементов, конференц-матрицы. Наиболее удобный аппарат исследо-
вания состоит в привлечении теории полей и мультипликативных групп Галуа, что особенно актуально для новых типов 
критских матриц. Цель: изучить симметрии критских матриц и исследовать два выделенных симметриями новых типа 
матриц нечетного и четного порядков соответственно, существенно отличающихся от ранее известных матриц Мерсен-
на, Эйлера и Ферма. Результаты: приведены формулы для значений элементов и описаны симметрии новых критских 
матриц: бициклов Одина (с каймой) порядков 4t – 1 и 4t – 3 и матриц Тени порядков 4t – 2 и 4t – 4. Для нечетных поряд-
ков матриц, равных простым числам и степеням простых чисел характеристических размеров, доказано существование 
симметрий особых типов этих матриц, двоякосимметричных, состоящих из кососимметричного (по знакам элементов) 
и симметричного циклических блоков. Показано, что ранее выделенные критские матрицы Мерсенна порядков 4t – 1 и 
Эйлера порядков 4t – 2 являются их частным случаем, существующим при отсутствии симметрии для всех выделенных 
порядков без исключения. Практическая значимость: ортогональные последовательности и методы их эффективного 
нахождения теорией конечных полей и групп имеют непосредственное практическое значение для задач помехоустой-
чивого кодирования, сжатия и маскирования видеоинформации.

Ключевые слова — матрицы Адамара, матрицы Белевича, критские матрицы, конечные поля, симметрии матриц.
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upravliaiushchie sistemy [Information and Control Systems], 2022, no. 1, pp. 2–7 (In Russian). doi:10.31799/1684-8853-2022-1-2-7

Введение

Впервые наследование порядками n матриц со 
значениями элементов (уровнями) 1 и –1 и орто-
гональных в смысле HTH nI, где I — единичная 
матрица, значений числовых последовательно-
стей заметил еще основоположник теории матриц 
Дж. Сильвестр [1, 2]. Адамар [3] дополнил это на-
блюдение вложением ряда степеней простого чис-
ла 2k в более широкую числовую последователь-
ность вида n 4t, где t — натуральное число, само-
стоятельно найдя матрицы порядков 12 и 20. 

С тех пор в теории матриц Адамара достигну-
ты большие успехи [4, 5]. Вычисление матрицы 
размера 428 [6] подняло планку нижнего неиз-
вестного пока порядка матриц Адамара до 668. 
Обобщающие их критские матрицы [7, 8] были 
введены в рамках композиционного построения 
теории экстремальных по детерминанту матриц 
[9], сопровождающих другие известные в теории 
числовые последовательности. 

Изучению свойств симметрии критских ма-
триц, а также двух новых видов симметричных 
матриц нечетного и четного порядков, суще-
ственно отличающихся от ранее известных ма-
триц, посвящена настоящая работа. 

Критские матрицы

Критские матрицы K во многом похожи на ма-
трицы Адамара [10] (даже больше, чем взвешен-
ные матрицы [11] с тремя уровнями на порядках, 
кратных двум). Это столь же малоуровневые ма-
трицы c элементами 1 и –b, не превосходящими 
по модулю единицы, для которых справедливо 
KTK I, где  1 — некоторый весовой коэф-
фициент [7, 11]. Число уровней в критских ма-
трицах расширяемо, например, элементом d на 
диагонали. Фиксировать семейства критских 
матриц можно, как у матриц Адамара, указывая 
характер экстремума или предложением форму-
лы для уровней b b(n) и d d(n). 

Семейство критских матриц шире семейства 
матриц Адамара и включает его. Например, 
критские матрицы при b 1 — это классиче-
ские матрицы Адамара Н, при b 1 и d 0 (на 
диагонали) — это матрицы Белевича, для кото-
рых справедливо иное условие ортогональности 
СTС (n – 1)I. Уровни и условие ортогональности 
вполне однозначно идентифицируют матрицы, 
однако сами по себе формулы для уровней можно 
получить не априори, а апостериори, анализируя 
частные экстремумы детерминантов на серии за-
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даваемых анализируемыми последовательностя-
ми (прямо или косвенно) порядков [9].

Матрицы Адамара сопровождают поряд-
ки n 2k и четные числа 4t, в которые степени 
двойки вложены (гипотеза Адамара), а матрицы 
Белевича (взвешенные матрицы, конференц-ма-
трицы [11]) варьированием их диагонального 
уровня в 0 охватывают дополнительные поряд-
ки, равные числам вида 4t – 2, разложимым на 
сумму двух квадратов. Последнее утверждение 
тоже является гипотезой [1], поскольку вид экс-
тремальных матриц усложняется с ростом по-
рядка настолько, что первые неразрешенные те-
орией случаи охватывают числа 66 и 86 (а не 668, 
как у матриц Адамара). 

Матрицы Мерсенна M [12], относящиеся 
к критским, сопровождают порядки, равные чис-
лам последовательности Мерсенна n 2k – 1 и 
нечетным числам вида 4t – 1, в которые отмечен-
ная последовательность вложена, и отличаются 

иррациональным уровнем .
t

b
t t




 

На настоящее время не известно, ограниче-
но ли множество простых чисел Мерсенна или 
их количество конечно (как и у чисел Ферма). 
Следующая задача, которая нас интересует, со-
стоит в выделении критских матриц порядков, 
сопровождающих простые числа и степени про-
стых чисел вида 4t – 1 и 4t – 3. 

Случай 4t – 1 наиболее прост тем, что суще-
ствование конечного поля GF(n) гарантирует на-
личие кососимметичных (по знакам элементов, 
не уровням) матриц Мерсенна [13]. Здесь суще-
ственно то обстоятельство, что, как и у матриц 
Адамара, диагональ этих матриц варьируется 
по уровню от 0 до 1 без потери ортогональности 
при условии изменения уровня b. Собственно, ма-
трицы Белевича C трансформируются в матрицы 
Адамара CH + I ровно по такому же принци-
пу — предварительно нужно добиться кососим-
метрии C, однако взаимные переходы в этом част-
ном случае не изменяют отрицательный уровень.

В общем случае фиксация диагонали умень-
шает количество возможных порядков с 4t – 1 
или 4t – 3 до желаемого множества степеней про-
стых чисел, причем отличаться матрицы будут 
симметриями. Такие критские матрицы ранее не 
рассматривались, поэтому мы их опишем мак-
симально общо, не апеллируя к бициклической 
форме. 

Матрицы Одина и матрицы Тени

Рассматриваемые матрицы могут получать-
ся из хаотических матриц (оптимизация детер-
минанта не накладывает требований поддер-
живать структуру) или из матриц Адамара или 

Белевича, с основами (core) которых они тесно 
связаны при доказательствах теорем существо-
вания [12]. 

Определение 1. Матрица Одина порядка 
4t – 1, являющегося простым числом или его 
степенью, — это критская матрица с уровнями 

1, –b, d 0 (на диагонали), где 
1

2 1
,

v
b

v v




 
 

v (n – 1)/2 — половинный размер матрицы, за 
исключением ее каймы d.

Определение 2. Матрица Одина порядка 4t – 3, 
являющегося простым числом или его степе-
нью, — это критская матрица с уровнями 1, –b, 

1
1

d
n




 ( на диагонали), где b 1 – 2d.

Инвариантом матрицы Одина является рав-
ное число внедиагональных уровней. Такая 
структура позволяет с легкостью выделить в ка-
честве первой строки и столбца кайму из элемен-
тов векторов e и –be, где e — вектор из 1 длины v. 
Структуры обеих матриц описываются кососим-
метричной (по знакам элементов) и симметрич-
ной формами соответственно:
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Здесь операция, обозначенная как [•], озна-
чает характерную для трехуровневых матриц 
замену всех положительных элементов транс-
понированной матрицы на 1 и всех отрицатель-
ных на –b. Добавление каймы из 1 и –1 в строке и 
столбце (с учетом симметрий) порождает матрицу 
Белевича С с уровнями –b –1, d 0. Отделение 
каймы у матриц Одина ведет к кр итским матри-

цам Тени T (shadow matrices) вида T T

 
   

A B

B D
 и 

T T .
 
   

A B

B D
Определение 3. Матрица T порядка n 4t – 2, 

где n + 1 — простое число или его степень, — 
это критская матрица с уровнями блоков 1, 

–b, d 0 (на диагонали), где 
1

4 3
,

v
b

v v




 
 

v n/2 2t – 1 — размер блока. 
Определение 4. Матрица T порядка n 4t – 4, 

где n + 1 — простое число или его степень, — 
это критская матрица с уровнями блоков 1, –b, 

2
3 2 1

d
n


 

 (на диагонали), где b 1 – 2d.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 20224

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

Значения уровней элементов во всех четырех 
отмеченных определениями случаях следует не-
посредственно из условия ортогональности и ин-
варианта узора. 

Матрицы H и C порядков pm + 1, где p — про-
стое число, связаны взаимно однозначными пре-
образованиями с матрицами O и T. При вычисле-
нии их в поле GF(pm) циклические блоки A D, B 
предстают в наиболее экономном виде. 

Взаимные переходы дизайнов (узоров) крит-
ских матриц показаны для кососимметричного (по 
знакам) и симметричного случаев на рис. 1, а и б 
соответственно. Здесь приведены их портреты — 
графические представления в цвете. 

В первой кососимметричной по A версии узора 
вторая (парная) матрица B симметрична, а в сим-
метричной версии — кососимметричной (по зна-
кам) является ее первая строка, в силу четности 
размера она состоит из инвертированных по зна-
ку половинок. Вторая половинка реверсирована. 
Именно этот важный инвариант структуры на-
вязывается арифметикой полей Галуа, именно он 
отвечает за сопровождение порядков матриц про-
стыми числами и их степенями. 

Данное обстоятельство вскрыл еще осново-
положник использования полей Пэли, но в его 
время (30-е годы XX века) использовалось при-
ведение матиц Адамара к циклическому блоку 
с одинарной каймой [13] (матриц Белевича тогда 
еще не было). Эта форма неустойчива к показа-

телю степени простого числа. Для кратных про-
стых чисел основа (core) матриц разваливается на 
мультиблоки. Бициклический характер основы 
освобождает нас от погружения в мультиблочные 
структуры, значительно упрощая подход Пэли. 

Различие между матрицами Одина и Тени 
с ранее описанными матрицами Мерсенна и 
Эйлера [12] фундаментально. Малозначимая на 
порядках простых чисел замена 0 на 1 на диа-
гонали открывает возможность циклическим 
смещением блоков A и B бициклов Эйлера вос-
станавливать ортогональность при отсутствии 
поля, однозначно связанного с указанными сим-
метриями. Таким образом, помимо матриц, со-
провождающих простые числа и их степени, по-
являются матрицы Эйлера E порядков 4t – 2 и 
Мерсенна M составных порядков 4t – 1, которые 
можно найти либо переборами, либо оптимиза-
цией детерминанта [9]. 

Хорошо известная из литературы невозмож-
ность в рамках комбинаторной теории [1, 4, 5] 
доказать наличие матриц Адамара (не встречая 
принципиальных возражений) не означает, что 
альтернативная применению техники полей ло-
гика поиска экстремумов [9] в чем-либо ущербна. 
Не менее хорошо известно, что матрицы макси-
мума детерминанта сопровождают все порядки, 
независимо от их составного характера. На при-
веденной на рис. 2 диаграмме заметны длинные 
цепочки матриц E-M-H-(F) и короткие вида T-O-C. 

  Рис. 1. Взаимные переходы кососимметричных (а) и симметричных (б) дизайнов матриц T, O, C
  Fig. 1. Mutual transitions of skew-symmetric (а) and symmetric (б) designs of matrices T, O, C

а)

б)
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Матрицы H и C сосуществуют на порядках 
4t. Некоторые матрицы Адамара сопровождают 
синхронизированные с последовательностью чи-
сел Ферма критские матрицы F порядков 4t + 1 
[9, 12].

Из диаграммы следует, например, что можно 
находить все четыре разновидности обобщенных 
критских матриц E-M и T-O методом сверху (отде-
лением каймы), а не снизу (использованием поля) 
для составного порядка 15, отвечающего матри-
цам Н и С порядка 16. В таких случаях критские 
матрицы будут лишены не существенных для 
их поиска иным путем инвариантов — у них не 
будет гарантируемых полем взаимных цикличе-
ских симметрий их блоков. 

Можно показать связь проблемы существова-
ния и поиска матриц Адамара с теоремой Гаусса 
о гарантированном разложении простых и со-
ставных чисел на три фигурных числа, отмеча-
емом еще Ферма. Простое по реализации отде-
ление каймы открывает возможность находить 
матрицы Одина и Тени (как и матрицы Мерсенна 
и Эйлера) не снизу, переборами (алгоритмы рабо-
ты в поле [13, 14] тоже относятся к комбинатор-
ным процедурам) или оптимизацией [8, 9, 15], а 
сверху, отделением каймы от структур, параме-
тры которых и блочное строение мы здесь описа-
ли. 

Таким образом, уязвимой является лишь це-
почка нижних троиц симметричных матриц 
T-O-C (см. рис. 2), связанных с особенностями 
разложения чисел, соответствующих порядкам 
матриц О, на суммы двух квадратов. Матрицы 
могут отсутствовать по двум причинам: либо та-
кой порядок неразложим в указанном смысле, 
либо он является составным числом, приводя-
щим к мультиблочности. Если бы не последнее 
обстоятельство, матрицы Белевича порядков 66 
и 86 и т. п. были бы давно найдены. Но они до 
сих пор не известны [1]. Отмеченные матрицы по-
полняют новыми представителями состав ортого-
нальных матриц семейства Адамара с выделен-
ными чертами симметрии или кососимметрии 
в рамках исследований, которые ведутся в насто-
ящее время [16–18].

Симметрии матриц Адамара

Матрицы Адамара — это матрицы порядков 
n 4v, которые традиционно делят на 4, выде-
ляя характерный размер блоков A, B, C, D в виде 
v n/4. Условие ортогональности дает квадра-
тичное уравнение связи w2 + x2 + y2 + z2 n, ре-
гламентирующее число –1 в них: k1 (v – w)/2, 
k2 (v – x)/2, k3 (v – y)/2, k4 (v – z)/2. 

Для матриц порядков, идущих с шагом 8: n 
4 + 8t 4(2t + 1), размер блока v 2t + 1 — нечет-
ное число. Поэтому у кососимметричных с точно-
стью до диагонали A – I (I – A)T матриц A число 
k1 (v – 1)/2, т. е. w 1, что сразу же дает уравне-
ние сферы x2 + y2 + z2 n – 1. Для симметричного 
варианта решения A AT и B C, поменяв места-
ми обозначения w и x, связав свободную перемен-
ную x с первой матрицей, имеем w y, что приво-
дит к уравнению сфероида x2 + 2y2 + z2 n.

Разрешимостью в целых числах уравнений 
сферы и сфероида занимались Гаусс и Лиувилль, 
сводившие заменой x2 8Tx + 1, y2 8Ty + 1, 
z2 8Tz + 1 уравнения к линейному виду: Tx + 
+ Ty + Tz t и Tx + 2Ty + Tz t, где t, как и ранее, — 
натуральное число, задающее номер матрицы 
в отмеченной числовой последовательности. По 
теореме Гаусса, любое целое число разрешимо не 
более чем тремя треугольными числами, т. е. чис-
лами, взятыми из последовательности сумм чи-
сел 0, 1, 3, 6, 10 и т. п. (аддитивный факториал). 
Лиувилль распространил это правило на второе 
линейное уравнение, близкое к уравнению Гаусса 
по смыслу. 

Таким образом, симметричные и кососим-
метричные матрицы Адамара сосуществуют 
на всех порядках, идущих с шагом порядка 8. 

Разновидность правила Сильвестра 
 
  

H H
H H

 и 

T T

 
   

H H

H H
 позволяет распространить свойство 

симметрии и кососимметрии на удвоенные по-
рядки. Следовательно, среди матриц Адамара нет 
такого порядка, на котором нельзя найти две от-
меченные симметрии.

  Рис. 2. Диаграмма цепочек матриц
  Fig. 2. Diagram of matrix chains
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Заключение

В настоящей работе свойство симметрии изуча-
ется при делении матрицы Адамара на две каймы и 
соответствующие делениям каймы большие по раз-
меру блоки. При этом оказывается, что симметрич-
ные признаки присущи и критским матрицам, ко-
торые образуются ортогонализацией основы (core) 
матриц Адамара при последовательном отделении 
первой и второй каймы. Поскольку значения эле-
ментов матрицы перестают быть целочисленными, 
понимание симметрии изменяется — мы отслежи-
ваем знаки, а не плавающие при сечении матрицы 
значения элементов. Разумеется, симметрии ма-
триц, если они есть, сохраняются при выделении 
основы сверху для любых порядков. 

Этим и объясняется наличие матриц Эйлера, 
не обязательно бициклических, но симметричных 
или кососимметичных на порядках, на два мень-
ших порядков матриц Адамара. Однако деление 
может быть тоньше, когда мы обращаем внимание 
на двоякосимметричные матрицы Одина и Тени, 
являющиеся основами, в том числе, и конференц-
матриц. В этом случае характерные бициклы со-

провождают не все порядки, а только равные про-
стым числам и их степеням. Ранее такие критские 
матрицы не выделялись, и их уровни и симметрии 
не описывались. Это дает право говорить о новом 
семействе матриц, позволяющих понять глубже 
симметрии матриц Адамара и конференц-матриц, 
основой которых они являются.
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Introduction: Cretan matrices — orthogonal matrices, consisting of the elements 1 and –b (real number), are an ideal object for 
the visual application of finite-dimensional mathematics. These matrices include, in particular, the Hadamard matrices and, with 
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Введение: диагностирование психических заболеваний представляет собой сложный процесс, который включает 
проведение диалоговых бесед, анализ поведения обследуемого и прохождение им специализированных тестов. На 
успешное решение данной задачи может влиять как отсутствие знаний и опыта психолога, так и наличие противоречи-
вых или неполных исходных данных со стороны пациента. Для устранения последнего недостатка разрабатываются 
экспертные или интеллектуальные системы. Цель: разработать методику определения психического состояния пользо-
вателей социальной сети. Результаты: с помощью методов машинного обучения разработана методика, предназначен-
ная для определения типа психического состояния пользователей социальной сети. Новизна предлагаемой методики 
заключается в наличии двухшаговой процедуры предварительной обработки текста и построении нескольких наборов 
признаков, описывающих эмоциональное настроение пользователей социальной сети на уровне публикуемых ими сооб-
щений. В качестве исходных данных привлекались текстовые сообщения пользователей социальной сети Reddit. В ме-
тодике выделяются три этапа: 1) сбор данных, 2) предварительная обработка данных, 3) разметка постов и построени е 
признаков. Оценка функционирования программного средства, построенного на основе данной методики, проводилась 
по четырем показателям: достоверность, точность, полнота и F-мера. Наилучшие результаты демонстрирует ансамбль, 
построенный на основе подхода One-vs-Rest, где в качестве базовых решателей выступают линейные машины опорных 
векторов. Практическая значимость: результаты исследования могут применяться при построении вспомогательных 
систем, которые направлены на поддержку принятия решений специалистами-психологами при определении психиче-
ских нарушений.

Ключевые слова — машинное обучение, социальная сеть, психические нарушения, эмоциональное настроение, ма-
шина опорных векторов, сверточная нейронная сеть.

Научные статьи
Articles

Для цитирования: Браницкий А. А., Шарма Я. Д., Котенко И. В., Федорченко Е. В., Красов А. В., Ушаков И. А. Определение 
психического состояния пользователей социальной сети Reddit на основе методов машинного обучения. Информационно-
управляющие системы, 2022, № 1, с. 8–18. doi:10.31799/1684-8853-2022-1-8-18
For citation: Branitskiy A. A., Sharma Y. D., Kotenko I. V., Fedorchenko E. V., Krasov A. V., Ushakov I. A. Determination of the mental 
state of users of the social network Reddit based on machine learning methods. Informatsionno-upravliaiushchie sistemy [Information 
and Control Systems], 2022, no. 1, pp. 8–18 (In Russian). doi:10.31799/1684-8853-2022-1-8-18

Введение

Современные интернет-платформы, такие как 
социальные сети, предоставляют своим пользова-
телям множество функций, которые позволяют 
им обсуждать интересующие их темы, делиться 
друг с другом графической и текстовой информа-
цией, выражать собственные мнения и эмоции. 
Благодаря наличию таких открытых социаль-
ных сетей, как Facebook, Twitter, Instagram, 
Snapchat, Reddit, люди стали часто использовать 

их для создания сообществ и обсуждения общих 
вопросов. Рост популярности таких сетевых сер-
висов приводит к генерации огромного объема 
данных, которые включают анкетные данные 
пользователей, содержимое постов и сообщений, 
комментарии, отметки о количестве просмо-
тров, загруженные аудио- и графические файлы. 
С другой стороны, в социальных сетях могут рас-
пространяться ложные новости, присутствовать 
пропаганда нездорового образа жизни и вредных 
привычек, содержаться призывы к выполнению 
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противозаконных действий. Наличие такой ин-
формации негативно влияет на поведение пользо-
вателей и приводит к нарушениям в их психиче-
ском здоровье.

Для оценки психического состояния исследу-
емого человека специалисты используют тексто-
вую информацию, полученную в результате диа-
лога с ним. Результаты обследования являются 
конфиденциальными, в связи с чем ими нельзя 
воспользоваться при проведении открытых ис-
следований. В то же время такая социальная 
сеть, как Reddit, предоставляет возможность по-
строения и организации сообществ (subreddits), 
внутри которых ведется открытое обсуждение во-
просов, к примеру, связанных с настроением или 
психическим здоровьем участников определенной 
группы. Кроме того, извлекаемая из постов со-
циальной сети информация может отражать эмо-
циональное состояние автора (на основе наличия 
определенных ключевых слов и последователь-
ностей знаков препинания). Поэтому социальную 
сеть можно рассматривать в качестве платформы, 
подходящей для сбора и анализа информации о 
психическом состоянии ее пользователей.

Правильность и своевременность определения 
типа и степени психического расстройства по-
зволяет сформировать корректный план лечения 
для пациента и вовремя предотвратить у него раз-
витие возможных болезней. Успех решения этой 
задачи во многом зависит как от степени квали-
фикации психолога, так и от уровня откровенно-
сти обследуемого пациента. В то же время в связи 
с многообразием и популярностью интернет-ре-
сурсов (форумов, каналов в мессенджерах, со-
обществ в социальных сетях) пользователям ста-
новится проще излагать свои мысли, выражать 
эмоции и консультироваться со специалистами 
в анонимном формате, не прибегая к реальному 
диалогу. В связи с этим актуальной является за-
дача, заключающаяся в разработке методик и 
информационных систем, предназначенных для 
анализа открыто публикуемых в социальных се-
тях постов и направленных на обнаружение от-
клонений в психическом состоянии их авторов.

Анализ релевантных работ

Выявление нарушений (депрессии, тревоги, 
стресса) в психическом состоянии человека явля-
ется важной задачей, решению которой посвяще-
но множество работ. С учетом массовой доступ-
ности Интернета социальные сети могут рассма-
триваться как платформа для сбора информации 
об определении психического состояния их поль-
зователей. К примеру, в работе [1] выполнялось 
обнаружение стрессового состояния у пользова-
телей социальной сети Twitter. Предложенный 

подход был направлен на определение текущего 
статуса и возможных изменений в поведении под-
ростков, находящихся под психологическим дав-
лением. Аналогичные задача и социальная сеть 
были рассмотрены в [2], где авторы добавили ста-
тистические атрибуты, которые были получены 
в результате обработки сообщений, опубликован-
ных в течение недели. Отмечается, что использо-
вание расширенного таким образом набора при-
знаков позволяет анализировать совокупность 
событий, возможно, послуживших причиной 
нарушения психического состояния у адресанта 
сообщения.

Состояние депрессии является распространен-
ной формой нарушения психического здоровья, об-
наружению которого посвящено исследование [3]. 
Авторы этой статьи отмечают возможную корре-
ляцию между депрессивным состоянием поль-
зователя и наличием эмоциональных слов в его 
сообщениях. В [4] обнаружение депрессивного 
состояния пользователей Twitter выполнялось 
на основе анализа временных рядов, представля-
ющих собой последовательность параметров ак-
тивности каждого пользователя в течение года. 
Отмечается, что у людей, страдающих депрессив-
ными расстройствами, наблюдается низкая со-
циальная активность, преобладание негативных 
эмоций и завышенное внимание к своей лично-
сти. В [5] при решении аналогичной задачи был 
определен минимальный период (длительностью 
два месяца), в течение которого построенный на-
бор статистических признаков, описывающих 
активность пользователей Twitter, доставляет 
наибольшую точность (69 %) достоверного опре-
деления депрессивного состояния.

В отличие от Twitter, в социальной сети 
Facebook допустимый размер публикуемых по-
стов практически не ограничен, что позволяет 
извлечь больший объем анализируемой инфор-
мации из каждого поста. В [6] данная социаль-
ная сеть послужила источником для проверки 
гипотезы о сезонности проявления депрессии. 
Степень тяжести этого состояния может коле-
баться в зависимости как от перемен в личной 
жизни, так и от факторов окружающей среды. 
Для количественного прогнозирования этой 
величины авторы разработали регрессионную 
модель, при обучении которой использовались 
результаты опроса пользователей и данные, ка-
сающиеся обновления статуса в их профилях. 
Согласно построенной модели уровень прогнози-
руемого депрессивного состояния у пользовате-
лей зимой оказывался выше, чем летом.

Кроме текстовой информации, фотографии, раз-
мещенные в профиле социальной сети Facebook, 
также могут быть информативными при определе-
нии особенностей характера человека [7]. Было от-
мечено, что существует прямая зависимость между 
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наличием депрессии в поведении человека и преоб-
ладанием темных тонов и замкнутых пространств 
на его фотографии. Похожая задача, связанная 
с выявлением психических заболеваний на основе 
анализа изображений, решается в [8], однако в ней 
рассматривается другая социальная сеть, а именно 
Instagram. В результате проведения исследования 
было выявлено наличие корреляции между цве-
товыми схемами в изображении и депрессивным 
состоянием ее автора. В данном исследовании из-
влекаемые признаки были разбиты по двум типам. 
Для построения признаков первого типа использо-
вались показатели, связанные с активностью поль-
зователя и его подписчиков (количество коммен-
тариев и отметок «нравится» для каждого поста). 
Признаки второго типа подразумевали детальный 
анализ изображений (количество человеческих 
лиц на изображении; средние значения показате-
лей пикселей: оттенка, насыщенности и яркости; 
наличие Instagram-фильтра на изображении). 
Явное задание набора вычисляемых признаков, 
как это показано в [8], подразумевает извлечение 
из изображений таких индикаторов, которые ка-
жутся с экспертной точки зрения репрезентатив-
ными для выявления депрессии. С другой стороны, 
существуют исследования, в которых процесс фор-
мирования этих признаков перекладывается непо-
средственно на модель машинного обучения. Так, 
в [9] исследовалась применимость двух типов глу-
боких нейронных сетей для анализа сообщений из 
социальной сети Reddit и их классификации в со-
ответствии с 11 типами психических заболеваний. 
Для увеличения точности прогнозирования таких 
заболеваний в [10] предлагается использовать не-
сколько бинарных классификаторов, каждый из 
которых предназначен для выявления наличия 
только одного психического расстройства и постро-
ен на основе XGBoost или сверточной нейронной 
сети. Другой вариант повышения качества анали-
за постов в социальных сетях может включать ис-
пользование современных моделей обработки есте-
ственного языка, например BERT [11]. Применение 
этой модели и ее модификации в виде RoBERTa 
[12] рассматривается в [13], где отмечается их пре-
восходство над сетью с долгой краткосрочной па-
мятью. При этом проведенные для социальной сети 
Reddit эксперименты выполнялись таким образом, 
что в качестве входных данных анализировались 
как посты и заголовки по отдельности, так и их 
объединение.

Дополнительный прирост производительно-
сти классификаторов возможен за счет построе-
ния разнородного списка признаков, покрываю-
щих анализ комментариев, изображений и про-
филя на странице пользователя социальной сети. 
В [14] с использованием такого списка признаков 
исследовалась применимость нескольких типов 
нейронных сетей. В рамках задачи прогнозиро-

вания подверженности пользователей социаль-
ных сетей деструктивным воздействиям наилуч-
шие результаты были достигнуты при помощи 
нейронной сети с тремя скрытыми слоями.

В отличие от представленных работ, разра-
ботанная методика отличается наличием двух-
шаговой процедуры предварительной обработки 
текста, а также возможностью построения не-
скольких наборов признаков, описывающих эмо-
циональное настроение пользователей социаль-
ной сети на уровне публикуемых ими сообщений.

Методика определения психического 
состояния пользователей социальной сети 
Reddit

Разработанная методика определения пси-
хического состояния пользователей социальной 
сети Reddit включает три этапа. Первый этап — 
сбор данных. С этой целью использовался обще-
доступный интерфейс прикладного програм-
мирования API Pushshift Reddit Dataset [15]. 
В Reddit пользователи объединяются в сообще-
ства со схожими интересами и убеждениями. 
В рамках одного сообщества его участники могут 
отправлять друг другу сообщения, комментиро-
вать сообщения других людей и голосовать за или 
против. После сбора данных из социальной сети 
необходимо провести их предварительную обра-
ботку, выполняющуюся на втором этапе мето-
дики. Для этого используется двухшаговая про-
цедура, включающая фильтрацию сообщений и 
обработку их содержимого. Наконец, на третьем 
этапе выполняется разметка постов и извлечение 
признаков. При присвоении постам меток психи-
ческих расстройств их авторов использовались 
следующие шесть классов: депрессия, тревога, 
членовредительство, стресс, гнев и норма. В ка-
честве классификаторов использовались следую-
щие два типа моделей машинного обучения:

1) линейные классификаторы: линейная ма-
шина опорных векторов (МОВ) и ансамбли, ис-
пользующие в качестве базовых классификато-
ров МОВ и построенные на основе одной из двух 
стратегий комбинирования One-vs-One (OvO) или 
One-vs-Rest (OvR);

2) текстовые классификаторы: fastText и свер-
точная нейронная сеть (СНС).

Сбор данных

Каждая запись в загруженном наборе данных 
содержит семь полей, включая автора и заголовок 
сообщения, а также время его создания (табл. 1). 
Наиболее информативным среди входных данных 
является поле, обозначенное Selftext. 
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В Reddit нет ограничений на размер публи-
куемых сообщений, поэтому пользователи могут 
свободно выражать свои мысли и идеи, исполь-
зуя неограниченное количество слов. В зависи-
мости от состояния психического здоровья участ-
ников можно выделить несколько сообществ. 
В настоящем исследовании рассмотрены такие 
классы психических нарушений, как депрес-
сия, тревога, членовредительство, гнев и стресс. 
В табл. 2 для каждого из этих классов и класса 
«норма» приводится краткое описание соответ-
ствующих им сообществ, а также перечисляются 
сведения о количестве участников и сообщений. 
В результате анализа собранных данных было 
выявлено, что наибольшая доля постов относит-
ся к классу «депрессия». Также для этого класса 
характерно наибольшее количество участников. 
Рассматриваемые данные были собраны в период 
с января 2018 года по апрель 2021 года.

Предварительная обработка данных

Этап предобработки данных заключается 
в приведении исходных данных к определен-
ному формату и удалении избыточных данных. 
Данный этап выполняется в два шага.

  Таблица 1. Список полей с их описанием и типом 
данных в наборе данных

  Table 1. List of fields with their description and data 
type within the dataset

Поле Описание
Тип 

данных

Аuthor
Имя пользователя, который 
опубликовал запись

Строка

Created_
utc

Метка времени публикации 
записи (в формате POSIX-
времени)

Целое 
число

Title Заголовок публикации Строка

Selftext Содержимое публикации Строка

Score

Рейтинг публикации, вычис-
ляемый как разность коли-
чества голосов «за» и 
количества голосов «против»

Целое 
число

URL URL-адрес публикации Строка

Subreddit
Название сообщества, 
в котором размещена публи-
кация

Строка

  Таблица 2. Reddit-сообщества, связанные с вопросами психического здоровья
  Table 2. Reddit-communities related with questions of mental health

Сообщество и класс Описание сообщества
Количество 
участников

Количество 
постов

r/depression, 
депрессия

Поддерживающее сообщество, которое помогает любому, кто 
борется с депрессией, и предоставляет открытое пространство 
для разговоров и обсуждений

757 тыс. 1,2 млн

r/depressed, 
депрессия

Сообщество людей, страдающих депрессией или находящихся 
в депрессивном состоянии

74 тыс. 30 тыс.

r/Anxiety, тревога
Сообщество, в котором проводятся обсуждения, связанные 
с тревожными расстройствами

455 тыс. 410 тыс.

r/Anxietyhelp, 
тревога

Сообщество, в котором участники делятся статьями, видео- и 
текстовыми сообщениями в блогах, чтобы справляться с тревогой

91 тыс. 24 тыс.

r/selfharm, 
членовреди-

тельство

Сообщество, в котором участники обсуждают членовредительство 
и его аспекты

71 тыс. 141 тыс.

r/SuicideWatch, 
членовреди-

тельство

Сообщество, которое поддерживает людей, размышляющих 
о самоубийстве, или лиц, подверженных риску самоубийства

274 тыс. 580 тыс.

r/Anger, гнев
Сообщество, в котором участники обсуждают проблемы гнева 
и способы борьбы с ним

27 тыс. 14 тыс.

r/Stress, стресс
Сообщество, обсуждающее причины стресса и методы управления 
стрессом

11 тыс. 7.5 тыс.

r/philosophy, 
норма

Сообщество, в котором участники обсуждают философские 
вопросы

15,7 млн 174 тыс.

r/AskReddit, 
норма

Сообщество, в котором участники задают наводящие 
на размышления вопросы с целью получить на них ответы

32,3 млн 27 млн
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Шаг 1.
1. Удаляются сообщения, авторы которых ис-

ключились из социальной сети.
2. Удаляются сообщения, у которых часть со-

держимого (Selftext) недоступна.
3. Удаляются сообщения, имеющие схожее со-

держимое, но опубликованные в разных сообще-
ствах.

4. Удаляются сообщения наименее активных 
пользователей, имеющих менее 50 опубликован-
ных постов.

5. Удаляются сообщения пользователей, яв-
ляющихся возможными ботами и имеющих бо-
лее 5000 постов.

Шаг 2.
1. Заголовок и содержимое поста объединяют-

ся в единое сообщение.
2. Удаляются все ссылки и URL-адреса, сим-

волы новой строки и табуляции заменяются сим-
волом пробела.

3. Сленговые выражения заменяются их пол-
ными эквивалентными формами, например, 
idk — I do not know, ur — your, fam — family.

4. Сокращения заменяются их полными ана-
логами, например, I’ll — I will, let’s — let us, 
couldn’t’ve — could not have.

5. Удаляются все специальные символы из 
текста.

6. Удаляется запятая из чисел.
7. Все числа в тексте нормализуются путем их 

замены на текстовую форму этого числа.
8. Эмодзи-символы заменяются на их тексто-

вые обозначения.
9. Исправляются опечатки при помощи 

python-пакета wordninja.
Статистические сведения об эксперименталь-

ном наборе данных после этапа предобработки 
приведены в табл. 3.

Разметка постов и построение признаков

Разметка данных по принадлежности к клас-
сам депрессии и тревоги выполнялась при помо-
щи поиска самовыражений [16], указывающих 
на соответствующее психическое нарушение. 
Например, выражение «I (was|am) diagnosed with 
(depression|anxiety)», в котором присутствует ме-
стоимение первого лица, может свидетельство-
вать о наличии такого нарушения. Для классов 
«членовредительство», «стресс» и «гнев» размет-
ка постов выполнялась аналогичным образом, но 
поиск осуществлялся только с использованием 
ключевых слов. Записям, не связанным с психи-
ческими нарушениями, была присвоена метка 
класса «норма».

Процесс построения вектора признаков под-
разумевает вычисление таких показателей, ко-
торые по отдельности или в совокупности будут 
находиться в корреляционной зависимости от 
прогнозируемой метки класса. Поэтому нахож-
дение таких показателей требует от исследова-
теля определенных знаний предметной области. 
В данном исследовании были выделены пред-
ставленные ниже признаки.

1. Количество эмодзи-символов в публикации 
(emojiCount). Вычисление этого признака выпол-
нялось перед предварительной обработкой тек-
ста. На рис. 1 показано распределение величины 
emojiCount в зависимости от метки класса.

2. Количество местоимений первого и второ-
го лица (firstPropnCount, secondPropnCount). 
Согласно [17] посты пользователей с психически-
ми нарушениями характеризуются большим ко-
личеством личных местоимений. Для подтверж-
дения этой гипотезы была выполнена оценка 
среднего количества местоимений в сообщении 
с разбивкой по классам (рис. 2).

3. Количество специальных наречий частот-
ности, таких как абсолютно, постоянно, всегда, 
никогда, целиком, полностью (absWordCount). 
В соответствии с [18] пользователи с психически-
ми нарушениями при выражении своих мыслей 
используют больше абсолютных слов по сравне-
нию со здоровыми людьми. На рис. 3 показана за-
висимость среднего количества абсолютных слов 
в сообщении от метки класса.

4. Количество положительных (www.enchant-
edlearning.com/wordlist/positivewords.shtml) и 
отрицательных (www.enchantedlearning.com/
wordlist/negativewords.shtml) слов (posWord-
Count, negWordCount). На рис. 4 показана зави-
симость среднего количества таких слов в сооб-
щении от метки класса.

5. Общее количество слов в сообщении 
(wordCount).

6. Сентимент-оценка сообщения (afinnScore) 
[19].

  Таблица 3. Статистические сведения об экспери-
ментальном наборе данных

  Table 3. Statistical data about experimental dataset

Класс
Количество 

постов

Среднее 
число слов 

в посте

Среднее 
число 

символов 
в посте

Депрессия 40 003 127.075 618.99

Тревога 10 164 138.257 687.271

Членовре-
дительство

25 734 114.211 550.039

Гнев 9260 210.887 1040.01

Стресс 3954 171.799 867.976

Норма 40 633 47.9625 254.905
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7. Признаки, построенные на основе мешка 
слов (bowVec).

8. Признаки, построенные на основе TF-IDF 
(tfidfVec).

Эксперименты

При проведении экспериментов использова-
лись несколько наборов признаков (НП):

1) I НП — семь признаков (emojiCount, first-
PropnCount, secondPropnCount, absWordCount, 
negWordCount, posWordCount, afinnScore);

2) II НП — восемь признаков (emojiCount, 
firstPropnCount, secondPropnCount, absWord-

Count, negWordCount, posWordCount, afinnScore, 
bowVec);

3) III НП — восемь признаков (emojiCount, 
firstPropnCount, secondPropnCount, absWord-
Count, negWordCount, posWordCount, afinnScore, 
tfidfVec);

4) IV НП — текстовые сообщения.
Схема проведения экспериментов согласно 

разработанной методике представлена на рис. 5. 
Обучение линейных классификаторов выполня-
лось с использованием I, II и III НП, обучение 
текстовых классификаторов — с использованием 
только IV НП. Для нахождения оптимального на-
бора гиперпараметров у указанных классифика-
торов применялся python-модуль GridSearchCV. 

 Рис. 1. Распределение величины emojiCount в за-
висимости от метки класса
 Fig. 1. Distribution of emojiCount value in depend-
ence of class label

 Рис. 2. Зависимость среднего количества место-
имений в сообщении от метки класса
 Fig. 2. Dependence of average quantity of pronouns 
within message from class label

 Рис. 3. Зависимость среднего количества абсолют-
ных слов в сообщении от метки класса
 Fig. 3. Dependence of average quantity of absolute 
words within message from class label

 Рис. 4. Зависимость среднего количества положитель-
ных и отрицательных слов в сообщении от метки класса
 Fig. 4. Dependence of average quantity of positive 
and negative words within message from class label
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Для линейных классификаторов наилучшие ре-
зультаты были достигнуты при использовании 
III НП.

Разбиение набора данных на обучающую и 
тестовую выборки выполнялось в отношении 4:1 
(рис. 6). При проведении экспериментов исполь-
зовалась пятиблочная перекрестная проверка 
[20], что позволило оценить показатели эффек-

тивности классификаторов на нескольких дизъ-
юнктных выборках из исходного набора данных. 
Полученные для каждого классификатора ре-
зультаты в виде матриц неточностей представле-
ны на рис. 7, а–д. 

Обобщение полученных результатов представ-
лено в виде табл. 4, которая содержит значения 

 Рис. 5. Схема проведения эксперимента
 Fig. 5. Experiment scheme
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 Рис. 6. Обучающий и тестовый наборы данных
 Fig. 6. Training and testing datasets

 Таблица 4. Показатели эффективности пяти клас-
сификаторов
 Table 4. Effectiveness indicators of five classifiers

Класси-
фикатор

Достовер-
ность, %

Точность, 
%

Полнота, 
%

F-мера, 
%

МОВ 80,19 79,53 79,37 79,42

OvO 79,88 79,61 79,21 79,39

OvR 80,53 79,73 79,62 79,65

fastText 79,86 80,7 77,06 78,68

СНС 74,55 68,36 74,13 70,77
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достоверности (accuracy) и усредненные по шести 
классам значения точности (precision), полноты 
(recall) и F-меры (F-measure), вычисленные для 
выбранных пяти классификаторов.

Наилучшие результаты в терминах досто-
верности демонстрирует классификатор OvR. 

Наибольшее значение показателя точности при-
надлежит классификатору fastText. В то же вре-
мя максимальное значение показателя F-меры, 
являющегося интегральной характеристикой 
точности и полноты, достигается при помощи 
классификатора OvR. Полученные результаты 

 Рис. 7. Матрица неточностей для МОВ (а); OvO (б); OvR (в); fastText (г); СНС (д) 
 Fig. 7. Confusion matrix for SVM (а); OvO (б); OvR (в); fastText (г); convolutional neural network (д)
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подтверждают достижение поставленной цели и 
доказывают, что разработанный в данном иссле-
довании список признаков позволяет повысить 
показатели эффективности классификаторов, 
обученных для определения психических нару-
шений на уровне текстовых сообщений, по срав-
нению с признаками, автоматически формируе-
мыми в случае классификаторов fastText и СНС.

Заключение

В статье описана разработанная методика для 
определения психического состояния пользова-
телей социальной сети Reddit. В качестве исход-
ных данных рассмотрены текстовые сообщения, 
публикуемые в качестве постов и комментариев 
в рамках сообществ данной социальной сети. 
Для повышения показателей эффективности 
исследуемых классификаторов машинного обу-
чения предложена двухшаговая процедура пред-
варительной обработки текста и построено не-
сколько наборов признаков, учитывающих эмо-

циональное настроение пользователей социаль-
ной сети на уровне публикуемых ими сообщений. 
Экспериментальная проверка методики осущест-
влялась через пятиблочную перекрестную про-
верку, в результате применения которой наилуч-
шие результаты при определении психических 
нарушений достигнуты при помощи комбиниро-
ванного классификатора, построенного на основе 
подхода One-vs-Rest, где в качестве базовых ре-
шателей выступают линейные машины опорных 
векторов. Как направление дальнейших иссле-
дований стоит отметить расширение набора дан-
ных за счет сбора данных из других социальных 
сетей и анализа изображений, а также построе-
ние ансамблей, сочетающих разнородные клас-
сификаторы.
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Introduction: Diagnosing mental illness is a complex process that includes conducting dialogue conversations, analyzing the behavior 
of the subject and passing specialized tests. The successful solution of this problem can be influenced by both the lack of knowledge and 
experience of the psychologist, and the presence of contradictory or incomplete initial data on the part of the patient. To eliminate this 
drawback, expert-based or intelligent systems are being developed. Purpose: Development of a technique for determining the mental state 
of social network users. Results: Using machine learning methods, a technique has been developed designed to determine the type of a 
mental state of social network users. The novelty of the proposed technique is in the usage of a two-step text preprocessing procedure and 
the construction of several sets of features which describe the emotional mood of social network users at the level of the messages published 
by them. As the initial data, we have used text messages of users of the social network Reddit. There are three stages in the technique: 
1) data collection, 2) data preprocessing, 3) post labeling and feature construction. To assess the functioning of a software tool built on 
the basis of this technique, four indicators were used: accuracy, precision, recall, and F-measure. The best results are demonstrated with 
a One-vs-Rest ensemble using linear support vector machines as basic solvers. Practical relevance: The investigation results can be used 
in the construction of auxiliary systems that are aimed at supporting decision-making by psychologists in determining mental disorders.

Keywords — machine learning, social network, mental disorders, emotional mood, support vector machine, convolutional neural 
network.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая SCOPUS и Web of Science, обрабатывают данные авто-
матически. С одной стороны, это ускоряет процесс обработки данных, с другой — различия 
в транслитерации ФИО, неточные данные о месте работы, области научного знания и т. д. 
приводят к тому, что в базах оказывается несколько авторских страниц для одного и того 
же человека. В результате для всех по отдельности считаются индексы цитирования, что 
снижает рейтинг ученого.

Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвое-
нием уникального индекса (ID) для каждого из авторов научных публикаций.

Процедура получения ID бесплатна и очень проста, есть возможность провести регистра-
цию на 12-ти языках, включая русский (чтобы выбрать язык, кликните на зеленое поле 
вверху справа на стартовой странице): https://orcid.org 
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Introduction: Distributed in space-time Networks: IIoT and IoT, fog- and edge-computing tend to penetrate into all spheres of 
human activity. Enterprises, government, law enforcement agencies, etc. depend on the quality of those technologies. Purpose: 
To determine the composition of the Network that provides the required uptime probability. Methods: According to the concept of 
structural and functional synthesis, a distributed Network is presented as an unstable queuing system in which servicing devices 
are connected and disconnected at an arbitrary point in time. A simulation model of the Network has been built. Results: The state 
of the Network depends on the number of devices and tasks, their performance and lifetimes. The model does not use these quan-
tities themselves, but their ratios. The values of the uptime probability of the Network are calculated for all possible combinations 
of ratios. The confidence interval has been calculated with a confidence level of 0.95. From the data obtained, it is clear: 1) what 
should be the minimum composition of the Network in order to provide the required probability; 2) what probability the current 
composition of the Network can provide; 3) what flow of tasks is admissible in order to solve tasks with the required probability. 
It is shown that the dependence of the mean tasks residence time on the Network on the composition of the Network has two 
inflection points. Using information about these points, the Network Management System forms pools of devices or increases the 
number of devices. Discussion: It is assumed that the Net has a fully connected structure. Consequently, for practical application, 
it is necessary: to expand the model with an adjacency matrix describing the connections between nodes, and hence the paths of 
propagation of tasks over the Network or consider that each node is a relay and is capable of transmitting the task to any other 
node on the Network. Overhead costs arising from this are taken into account by adjusting the original data. Practical relevance: 
The results allow minimizing costs in the design and operation of distributed systems, maximizing the likelihood of system uptime 
under given constraints for resource. 

Keywords — fog computing, edge computing, distributed computing, failure-tolerant computing, QoS, availability.
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Introduction

Distributed computing IoT, IIoT (Industrial 
Internet of Things), edge, fog and others (hereinaf-
ter referred to as Networks) are integrated into the 
information systems of large enterprises: interna-
tional meteorological data processing centers, con-
trol systems for operational-search activities [1], 
companies implementing Industry 4.0 standards, 
etc. On the one hand, the distribution of computa-
tions is an inevitable process [2], on the other hand, 
the welfare of humanity depends on whether the 
distributed Network can guarantee the solution of 
the tasks, that is, whether the Network ensures the 
required quality.

“Quality is a property or a set of properties of an 
object that determine its compliance with the pur-
pose”.

Existing research model the Network differently 
and evaluate the quality of the Network differently.

At the same time, the Network is characterized 
by uncertainty associated: 1) with the tasks being 
solved, 2) with the structure of the Network. This 
uncertainty has a different nature: 1) stochastic, 
2) non-stochastic, i. e. one that cannot be described 
using models and methods of probability theory, for 

which all alternatives or a probabilistic description 
are not known.

Existing studies model the Network differently, 
and measure the quality of the Network differently 
and struggle against uncertainties.

Research overview

A number of authors approach this problem by 
minimizing the time it takes to solve tasks by the 
Network. Only the uncertainty of the tasks to be 
solved is touched upon.

For example, researchers [3] reduce the time 
by using a special algorithm for randomly send-
ing tasks between nodes. The decision on whether 
to take a task to work or send it to another node is 
taken independently by the Network node. It is as-
sumed that if a node has accepted a task for execu-
tion, then it will necessarily execute it or send it to 
the one who will execute it. Cases with sudden fail-
ures or disconnection of nodes from the Network 
are ignored.

The authors [4] use the delay time of the 
Network’s response to a service request by the user. 
It is proposed to reduce latency by replicating da-
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ta in a distributed geographic information system. 
If the Network is large, then the iFogStorP method 
must be used, otherwise the iFogStor. It is believed 
that the probability of solving tasks by the Network 
is 100%.

Researchers in [5] went further. They have de-
veloped mathematical models of the Network as 
a queuing system (QS) (Multiple Input Multiple 
Output) and propose to reduce the time to receive 
a service by changing the discipline of service. 
According to the results of the study, it can be seen 
that the minimum residence time on the Network 
is achieved when using a strategy that chooses to 
serve a subset of users with the maximum band-
width. And in some cases, a strategy that organizes 
services in the order in which tasks are received. 
Denial of service is provided only if the queue does 
not reach the task.

The next group of works is focused on eliminat-
ing the structure uncertainty of a stochastic na-
ture. The quality of service of the Network estimate 
through the fault tolerance of the Network. Fault 
tolerance is increased by introducing redundancy 
in the form of backups or clustering.

Research [6] concerns fault-tolerant energy-effi-
cient routing in a distributed system based on IoT 
sensors. Clusters are created on the basis of two 
groups of nodes: normal and powerful. The power-
ful nodes control the load and activity of the normal 
nodes. The number of Network nodes is determined 
at the initial moment of time and does not increase 
during operation. The duration of solving tasks is 
ignored. The study concludes: the higher the net-
work fault tolerance is required, the more nodes are 
needed; the higher the probability of node failure, 
the more nodes are needed to provide the required 
fault tolerance. However, the study has no data on 
how many nodes are needed.

On the other hand, the more nodes, the more 
overhead, the more network management overhead, 
the more difficult it is to balance the load. A similar 
problem was discovered by the authors of [7].

Overhead costs and load balancing to improve 
fault tolerance by optimizing the probability of 
failure-free operation are considered by the authors 
in [8]. The authors conclude that for an information 
and control system processing distributed data, a 
distributed structure is better suited (in terms of 
the uptime probability). At the same time, the au-
thors’ model considers the “fog layer” as a single 
device and takes into account the possibility of its 
failure only due to overheating caused by a large 
computational load. The possibility of restoring or 
changing the probabilistic characteristics of the 
“fog layer” during the operation period is not taken 
into account by the model.

The work [9] is devoted to the study of the de-
pendence of the uptime probability on the relative 

speed of node recovery. The network is represented 
as a QS described by the Kolmogorov — Chapman 
system of differential equations. The dependences 
of the uptime probability of the system on the rela-
tive speed of recovery are obtained for various dis-
tributions of the repair time of nodes (Weibull — 
Gnedenko, Pareto and Lognormalnoe). However, 
the authors impose a rather strong restriction — 
they require that the system have a stochastic na-
ture and, moreover, have a stationary probability 
distribution. In [10], the indicated restrictions are 
toughened by the requirement of the ordinariness 
of the flow of requests and the flow of refusals of 
nodes. Fault tolerance is a function of the network’s 
mean response time to user requests.

The next line of works is exploring the possibili-
ty of improving the quality of service through com-
pute scheduling, load balancing and routing.

The authors of [11] propose decentralized load 
balancing of heterogeneous nodes of the Network 
to increase the probability of solving tasks. 
Limitations adopted in the work: the structure of 
the Network is constant, the nodes solve the ac-
cepted tasks with a probability of 100%. Only the 
uncertainty of the tasks being solved is taken into 
account.

In [12], the load is controlled centrally based on 
templates. Templates are created in advance. Small 
variability of the structure of the Network is possi-
ble within the given templates. Tasks and nodes are 
classified according to their computational nature. 
Nodes accept tasks of their class.

In the articles studying the behavior of Mobile-
edge Computing networks, some restrictions on the 
fixed structure of the Network are removed, the 
combinatorial complexity of load planning and the 
heterogeneity of nodes are taken into account [13]. 
In [14], researchers propose intelligent planning.

At the same time, the authors imply that the 
performance of devices and their number are pre-
determined, therefore, their research may be appli-
cable only to some fairly stationary segments of the 
Network, such as clouds, but not fog, and even more 
so edge computing. The structure and functions of 
the Network, using edge computing, IoT, IIoT, are 
changing so much that the authors of the study 
[15] are forced to impose a ban on leaving node the 
Network until the node solves the task.

As can be seen from the analysis, the existing 
works operate with models that are not entirely ad-
equate for the Network, do not fully take into ac-
count the uncertainty that is characteristic of the 
Network, namely: resource intensity of tasks; the 
ability of the nodes of the Network to arbitrarily 
connect and disconnect from the Network; options 
when a node takes a task, does not perform it, be-
cause it leaves the Network; situations with denial 
of service, when there are free nodes in the Network, 
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but they refuse tasks, because their performance is 
not enough to solve the task.

A more adequate model of the Network will 
make it possible to more accurately predict the be-
havior of the Network in conditions of uncertain-
ty and reasonably put forward requirements for 
its composition. To solve the indicated problem of 
modeling a distributed Network, solving the tasks 
with the required probability under conditions of 
strong uncertainty, it is necessary to formulate it, 
choose the appropriate indicator of the efficiency of 
the Network’s functioning and methods of its cal-
culation.

Strong uncertainty is understood as uncertain-
ty associated with the tasks being solved and the 
structure of the Network and having a stochastic or 
non-stochastic nature.

“Efficiency is a property (quality) of the system 
functioning process, defined as its adaptability to 
solving the tasks set for the system” [16, p. 31].

Statement of the research problem

The formulation of the problem is based on the 
concept of structural and functional synthesis of 
systems, presented in [17] and the keep integrity 
law of an object, which states that there is a stable 
repeating connection between the properties of an 
object and its actions with a fixed purpose of the 
object:

 I(Q)F(Q, (R, U), t), (1)

where:
I is an indicator of the effectiveness of the 

Network, the presentation of the required number 
of required characters at the required time (the 
number of simultaneously tracked targets, the 
number of web-portal users, the probability of im-
age recognition, etc.);

Q — the set of required space-time states of the 
Network (Network model) is set by the metasystem 
/ Network creator. Shows how exactly the elements 
of the Network should interact with each other and 
with the Network users. In the general case, it is a 
function of time and is set in various ways: by enu-
meration, analytically, by specifying characteristic 
properties, etc.;

 — the set of current space-time states of the 
Network, is a model of the current situation, shows 
how the elements of the Network interact with each 
other and the user of the Network in reality;

R is the set of capacities of the elements of the 
Network (model of actions of the elements of the 
system in space-time);

U is a set of control actions on the elements of the 
Network;

t is the Network operation time;
F is an operator expressing the basic laws of the 

existence of the Network.
All types of uncertainties of any nature inherent 

in an object are manifested through Q, R and  and 
are taken into account in expression (1).

It is advisable to begin the specification of ex-
pression (1) describing the Network with the for-
malization of the performance indicator (I).

Indicator of the effectiveness of the Network 
as a system operating in conditions 
of strong uncertainty

Systems with high uncertainty have their own 
performance indicators and methods of calculating 
them. The advantages and limitations of some indi-
cators are analyzed in [18]. This study uses an indi-
cator borrowed from [18] — the uptime probability 
of Network (UPN):

 PK*/K,  (2)

where Р — UPN; the indicator can be called a 
probability because it satisfies the corresponding 
axiomatics; K, K* — the number of tasks assigned 
to the Network and performed by the Network 
respectively for the entire period of operation.

The indicator (P) is integral and uses only the 
number of tasks set and solved. The number of 
tasks set and their characteristics depend on the 
user’s goals, the number of tasks solved depends 
on the characteristics of the tasks themselves, the 
available resources of the Network, their proper-
ties and configuration. Consequently, the indicator 
takes into account the uncertainty of any nature 
associated with both the tasks and the structure of 
the Network. And it can be called a probability, be-
cause it satisfies the corresponding axiomatics.

Axiom 1. The event consists in the solution of 
the i-th task by the Network. The solution by the 
Network of all assigned (K) tasks forms a complete 
group of events ℱ. An arbitrary system of subsets 
of the set ℱ is closed under the operations of com-
plement and union, and, therefore, is an algebra of 
events.

Axiom 2. Each i-th event, consisting in solving 
the i-th task, is associated with a non-negative real 
number Ki/K, where Ki is the same for all tasks and 
is equal to 1, therefore, each individual event is as-
sociated with the number 1/K.

Axiom 3. P(0) 0/K 0, P(K) K/K 1, there-
fore 0  P  1.

Axiom 4. For disjoint events i  j, P(Ki) + 
+ P(Kj) P(Ki + Kj).

It is not very convenient to calculate UPN in this 
way for a real Network, because it can be calculated 
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only after the Network stops functioning. However, 
it is well applicable for studying the properties of 
the Network on the model.

In this case, the research problem is set as follows.

Verbal problem setting

Let’s represent the Network as a set of QS G/G/1, 
that is, the laws of claims arrival and their servic-
ing are arbitrary. The queue is endless. It is neces-
sary to find the UPN of Network.

At first glance, the problem of specifying type of 
operator (F) in expression (1) looks like an ordinary 
problem of the theory of queuing, solved analytical-
ly. One of the typical works that solve such a prob-
lem [19] considers the Network as a set of QS M/M/2 
with one reliable and one unreliable element, takes 
into account the variability of the Network struc-
ture and even delays in the dissemination of infor-
mation on the Network about a failed device.

However, upon a more detailed study, it becomes 
clear that some details of real Networks cast doubt 
on the advisability of searching for expression (1) 
solutions in an analytical form. The most typical of 
these details:

— in a real Network, different tasks have dif-
ferent needs for the performance of service devices, 
including the minimum permissible performance 
of the processing device. In the QS, this is solved 
either by classifying claims, or by specifying a 
service flow that takes into account both the var-
iability of the device in the form of available per-
formance and various requirements of claims. Both 
are challenging in themselves;

— in the course of life on the Network, situa-
tions arise that are of a purposeful aggressive na-
ture that cannot be described in terms of probabili-
ty theory and mathematical statistics, for example, 
cyberattacks;

— nodes join the Network and leave it at an arbi-
trary moment in time;

— a node starts to solve a task and does not 
finish;

— a task arrives in the system through an arbi-
trary node of the Network.

There are ways to take into account the indicat-
ed features and obtain a solution in an analytical 
form: classification of claims and service devices, 
phase method, methods of working with devic-
es with variable structure, etc. But the analytical 
solution is usually private with strong restrictions 
and assumptions, and the final system of equations 
is solved simply for 20–30 devices. And usually on-
ly numerically. The number of nodes in a real net-
work can be hundreds of thousands of nodes.

Considering the above, it seems appropriate to 
solve the problem by drawing up a simulation model 

of the Network. For this, it is necessary to take into 
account the information and control connections of 
the tasks being solved.

Accounting for the information and control 
connections between tasks

As a rule, the tasks performed are linked by in-
formation and control links. And it can be assumed 
that the likelihood of completing one depends on the 
likelihood of completing the related task. Taking 
these dependencies into account greatly complicates 
the Network model. In the study [18], it was shown 
that for calculating the UPN, information and con-
trol dependencies can be neglected and the UPN can 
be calculated separately for each task:

“Theorem. Let a directed graph G be given, re-
flecting the dependencies between tasks. Then the 
events involved in solving tasks are independent for 
any directed graph.

Supposition. The considered technical systems 
are dynamic, therefore, the situation at the current 
time does not affect the situation at previous times 
(the situation at subsequent times does not affect 
the situation at the current times)”.

Formal statement of the research problem

Performance is the number of tasks solved per 
unit of time.

Given:
1) T — Network lifetime (MaxModelTime in the 

model);
2) P* — required UPN;
3) P — current UPN;
4) maximum available node performance 

(node) — describes the node’s ability to provide its 
resources to the task;

5) the minimum performance required by the 
task (task) — the lower estimate of the node perfor-
mance. If the performance of the node is less than 
the minimum required, then the node does not take 
the task, even if it is free: node  task;

6) maximum task execution time (Ttask) — the 
time that cannot be exceeded by the node if the node 
has taken the task to work;

7) maximum lifetime of nodes (Tnode) — de-
scribes the degradation of the Network, a node dis-
appears from the Network if its residence time is 
greater than the maximum. If he solves the task, 
the task is considered lost;

8) maximum number of incoming tasks at each 
moment of time (Atask) — characterizes the load of 
the Network at each moment of time;

9) maximum number of nodes connecting to the 
Network at each moment of time (Anode) — describes 
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the increase in the resources of the Network at each 
moment of time.

Required:
get such a Network configuration for which the 

required UPN will be less than or equal to the cur-
rent one:

P*  P.

The simulation model was compiled and investi-
gated in the MatLab language.

Network simulation model

Initial data 
From the condition of the problem described 

above, it follows that the configuration of the 
Network is determined by nine values.

To simplify modeling, the model uses not the 
quantities themselves, but their ratios:

1) CurrentTaskDurationTtask/Tnode;
2)  CurrentTaskPerfomancetask/node;
3) CurrentRatioAtask/Anode.
Figure 1 has a simplified block diagram of the 

simulation model algorithm.
It can be seen from the given algorithm that the 

interaction of the same Network configuration with 
different task flows is simulated.

Network configurations are generated random-
ly according to a uniform distribution law with the 
following parameters:

Tnode[1; MaxNodeTimeLife];
node[1; MaxNodesPerfomance];
Anode[1; MaxNodesCount].
The Network configuration is invariant. Relative 

to it, other values of the model, generated randomly 
according to the uniform distribution law, change:

Begin

End

Entering initial data

Generating a network template

CurrentAttempt<=1:MaxAttempt

CurrentTaskPerfomance=1:(MaxNodesPerfoma
nce+MaxTasksPerformanceExceed)

CurrentTaskDuration=<1:(MaxNodeTimeLife+
MaxTaskDurationExceed)

CurrentRatio=1:(MaxNodesCount+
MaxTasksCountExceed)

CurrentTime=1:MaxModelTime

Tasks generation
and appointing nodes to tasks

Data output

Yes

No

Processing raw data to calculate 
probability and confidence interval

Yes

Yes

Yes

Yes

No

No

No

Creating the network by the template

  Fig. 1. Simplified block diagram of a simulation model
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 Ttask[1; (MaxNodeTimeLife+MaxTaskDuration
Exceed)];

task[1; (MaxNodesPerfomance+MaxTasks
PerformanceExceed)];

Atask[1; (MaxNodesCount+MaxTasksCount
Exceed)].

The required UPN (P*) is also constant for all 
variations. The network lifetime (T) is set by the 
simulation time, is stored in the MaxModelTime 
variable and takes on a significantly larger value 
than other times in the model. This improves confi-
dence in the simulation results.

Tasks appear and are executed at an arbitrary 
moment of the Network functioning, there are no 
deadlines, therefore, the resulting UPN is the up-
per estimate of the real UPN.

The task is lost if the node accepts the task and 
leaves the Network without completing the solu-
tion.

Of all the available nodes for solving the task, 
the node is selected whose maximum available per-
formance is closest to the minimum performance 
required by the task. The model implements the 
FIFO (first input first output) algorithm, i. e. the 
task that entered the Network earlier is assigned 
first. Among the devices, the one that connected to 
the Network earlier is selected.

Real nodes of the Network have physical re-
strictions on the number of connections with other 
nodes, therefore, in the model, the value describing 
the number of nodes is random and bounded from 
above.

The minimum performance required by the i-th 
task (i, task(0; task]), the time to solve the task 
when this productivity is obtained ti, task(0; Ttask] 
and the maximum available performance of the j-th 
node (j, node(0; node]) determine the time dur-

ing which the node is considered busy and cannot 
accept other tasks(tj, busy): 

tj, busyti, taski, task/j, node.

Simulation results 
Due to the large amount of data received, in 

Tables 1 and 2, only a part of them is shown for 
CurrentTaskDuration 6/10. The rest of the data, if 
necessary, can be provided upon request. The mean 
UPN values for all possible Network configuration 
options are given in the Table 1. The confidence 
interval with a confidence level of 0.95 increas-
es with the growth of the CurrentTaskDuration, 
CurrentTaskPerfomance, CurrentRatio ratios and 
lies in the interval [0.0013; 0.056]. An increase in 
the confidence interval is associated with an in-
crease in the intervals in which the simulated val-
ues are located:

Ttask[1; (MaxNodeTimeLife+MaxTaskDuration
Exceed)];

task[1; (MaxNodesPerfomance+MaxTasks
PerformanceExceed)];

Atask[1; (MaxNodesCount+MaxTasksCount
Exceed)].

It can be seen from the figure that the smaller 
the task/node ratio, the higher the UPN. At the 
same time, the unit costs for one task increase [7]. 
However, the UPN is influenced not only by this ra-
tio, but also by the nature of the tasks performed, 
therefore, the Network Management System can 
provide the required UPN, based on the duration 
of incoming tasks and their performance require-
ments.

The mean tasks residence time in the Network 
for CurrentTimeRatio6/10 is presented in the 

  Table 1. Mean UPN for all experiments performed, CurrentTimeRatio = 6/10

CurrentRatio
CurrentTaskPerfomance

1 2 3 4 5 6 7 8 9 10 11

1 0.717 0.677 0.622 0.599 0.566 0.520 0.517 0.524 0.548 0.476 0.437

2 0.771 0.704 0.672 0.623 0.598 0.583 0.554 0.562 0.547 0.487 0.465

3 0.786 0.727 0.695 0.671 0.629 0.603 0.582 0.593 0.577 0.526 0.466

4 0.821 0.760 0.709 0.688 0.669 0.618 0.638 0.607 0.611 0.527 0.491

5 0.828 0.773 0.721 0.688 0.662 0.662 0.630 0.625 0.624 0.550 0.480

6 0.843 0.777 0.748 0.709 0.682 0.668 0.654 0.646 0.631 0.569 0.516

7 0.835 0.794 0.757 0.728 0.697 0.674 0.660 0.648 0.651 0.580 0.507

8 0.859 0.799 0.756 0.717 0.716 0.690 0.680 0.669 0.656 0.602 0.527

9 0.864 0.805 0.777 0.753 0.718 0.702 0.692 0.686 0.675 0.595 0.536

10 0.869 0.822 0.782 0.764 0.728 0.717 0.707 0.693 0.672 0.605 0.537

11 0.868 0.826 0.793 0.751 0.737 0.720 0.709 0.696 0.684 0.606 0.544
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Table 2. Times are calculated only for those tasks 
that were performed by the Network. Lost tasks or 
tasks that were not recruited for any reason were 
not counted.

The simulated Network was tested 30 times. The 
duration of the Network functioning is 100 units 
of model time. Fig. 2 contains a surface, inside 
which all configurations of the Network are locat-
ed, which solves the assigned tasks with an UPN of 
at least 0.8.

Consequently, this simulation result can be in-
terpreted as follows: the tasks entering the Network 
are solved with probability (see the Table 1). For 
tasks that are solved by the Network, they are on 
the Network on mean (see the Table 2) units of mod-
el time. Tasks are denied service for the following 
reasons:

1) the minimum required performance for the 
task is greater than the current performance of any 
node on the Network;

2) the node leaves the Network, taking the task 
and not finishing its solution. The reason for leav-
ing is not important for the simulation results — it 
can be a failure of the software or hardware of the 
node, disconnection of the node from the Network, 
disabling the node during a cyber attack, etc.

Figure 3 shows the dependence of the mean tasks 
time on the Network on various Network configura-
tions. The graph was built as follows:

1) each CurrentTaskDuration ratio has its own 
legend (line of the same color);

2) found the mean value for each row from the 
Table 2 (MeanTimeForCurrentRatio). This value 
shows the mean tasks residence time on the Network 
with a fixed CurrentTaskPerfomance;

3) found the mean value for each column from the 
Table 2 (MeanTimeForCurrentTaskPerfomance). 
This value shows the tasks residence time on the 
Network with a fixed CurrentRatio;

4) the difference between the values obtained 
in steps 2 and 3 was calculated: MeanTimeFor
CurrentRatio–CurrentTaskPerfomance for each 
row-column pair;

5) a graph of the difference was built for each 
number of the pair from step 4.

The graph in Fig. 3 shows a pattern: there 
are clearly pronounced inflection points num-
bered 6 and 9. These points correspond to the 
6/10 and 9/10 ratios for the CurrentRatio and 
CurrentTaskPerfomance ratios. It is interesting that 
through the same points the surface corresponding 
to UPN 0.8 (see Fig. 2) cuts the plane formed by the 
lines CurrentRatio and CurrentTaskPerfomance.

Figure 3 shows two distinct situations:
1. Graph in the positive half-plane. This means 

that with an increase in the number of tasks, the 
mean tasks residence time on the Network grows 
faster than with an increase in the minimum re-
quired performance. This happens as long as the 
CurrentRatio < 6/10.

2. Graph in the negative half-plane. This means 
that with an increase in the number of tasks, the 

  Table 2. Mean residence time on the Network of tasks solved by the Network, CurrentTimeRatio = 6/10

The set number
The set number Mean Time For 

Current 
TaskPerfomance1 2 3 4 5 6 7 8 9 10 11

1 0.708 0.760 0.824 0.852 0.928 0.939 1.007 1.082 1.188 1.183 1.253 0.97

2 0.729 0.782 0.835 0.911 0.947 0.970 1.056 1.084 1.248 1.369 1.162 1.01

3 0.741 0.800 0.865 0.926 0.978 1.081 1.086 1.175 1.417 1.243 1.387 1.06

4 0.739 0.821 0.885 0.973 1.017 1.110 1.146 1.240 1.500 1.424 1.348 1.11

5 0.753 0.836 0.919 1.013 1.063 1.126 1.196 1.304 1.558 1.562 1.470 1.16

6 0.755 0.847 0.950 1.019 1.102 1.195 1.232 1.357 1.635 1.536 1.422 1.19

7 0.767 0.867 0.960 1.034 1.131 1.164 1.282 1.371 1.708 1.575 1.525 1.22

8 0.812 0.892 0.963 1.058 1.171 1.230 1.309 1.430 1.665 1.758 1.644 1.27

9 0.815 0.902 0.981 1.090 1.189 1.258 1.370 1.479 1.890 1.711 1.791 1.32

10 0.811 0.899 1.047 1.109 1.211 1.332 1.399 1.569 2.070 2.033 1.749 1.38

11 0.825 0.946 1.041 1.116 1.261 1.351 1.452 1.698 2.066 1.878 1.822 1.41

Mean Time 
For Current-

Ratio
0.77 0.85 0.93 1.01 1.09 1.16 1.23 1.34 1.63 1.57 1.51

 Mean Time 
For CurrentRa-

tio

Difference in 
mean resi-

dence times
0.21 0.16 0.13 0.10 0.07 0.03 –0.01 –0.08 –0.32 –0.19 –0.10

Difference in 
mean resi-

dence times
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mean tasks residence time on the Network grows 
more slowly than with an increase in the mini-
mum required performance. This happens when 
CurrentRatio > 7/10.

Hence it follows that with an increase in the load 
on the Network and CurrentRatio < 6/10, it is bet-
ter to first of all create pools [20] from the exist-

ing nodes. Better in the sense of reducing the mean 
residence time on the Network while maintaining 
the required UPN. If the CurrentRatio > 7/10, it is 
better to focus on connecting new nodes.

In [21], a method is described, which can be used 
to use the time and accuracy errors admissible 
for tasks and to weaken the requirements for the 
Network, while maintaining the required UPN. In 
Fig. 2, this appears as a shift of the surface to the 
right along the ray outgoing from the origin. The 
beam tilt angles depend on the tolerances for the 
task.

The work [22] describes an example of pa-
trolling of a naval base by unmanned aerial vehi-
cles “Orlan”. As a result of information and tech-
nical impact, a situation arises when the available 
resource of the unmanned aerial vehicles is not 
enough to solve the assigned task of monitoring 
the perimeter, and the control system forms a pool 
with the required performance. A similar situ-
ation of resource scarcity and a decrease in UPN 
occurs with an increase in the number of tasks or 
their resource intensity. Using the data from the 
proposed study, we can say that in order to achieve 
the required UPN, it is necessary to keep the ratios 
CurrentTaskDuration, CurrentTaskPerfomance, 
CurrentRatio in the specified range. This is 
achieved either by forming resource pools or by 
using task reserves in terms of time and accuracy 
[21].

  Fig. 3. Dependence of the mean tasks residence time 
on the Network on various Network configurations
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  Fig. 2. Network configuration solving the assigned tasks with a UPN of at least 0.8
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Directions for further research

The developed model assumes that the Network 
has a full-mesh topology. In the future, it is sup-
posed to use the adjacency matrix and study the 
behavior of Networks with different topologies, 
compare the work of the method offered in [20] with 
others.

It is considered that the node that accepts the 
task solves it with 100% probability. The reliability 
of the nodes themselves can be taken into account 
either by creating a special module that thins the 
flow of nodes according to the required pattern, or 
by making changes to the initial data, on the basis 
of which the Network model is generated.

Events consisting in the appearance of tasks and 
the connection of nodes to the Network and discon-
nection of nodes from it are random in the presented 
model. This is well suited to describe normal oper-
ation: solving planned tasks, failures and failures 
caused by natural causes. But this does not fully re-
flect the targeted aggressive effects on the Network: 
cyberattacks, information technology intrusions, a 
surge in tasks in case of emergencies, etc.

Conclusion

With the help of the approach proposed in the ar-
ticle, a significant step has been taken in concretiz-
ing the expression for the structural and functional 
synthesis of the Network (1), namely: such charac-
teristics of a distributed Network as the UPN and 
the average time spent on the Network were formu-

lated and studied through the simulation model; 
the variables on which the state of the Network de-
pends were indicated. The number of variables has 
been reduced almost twice by introducing the ratios 
CurrentTaskDuration, CurrentTaskPerfomance, 
CurrentRatio; shown, that with further concretiza-
tion of expression (1) Information-control depend-
encies between tasks can be neglected.

Each required UPN of Network is matched its 
own surface. To ensure the solution of task with the 
required UPN, the Network control system needs 
to keep the values of the CurrentTaskDuration, 
CurrentTaskPerfomance, CurrentRatio ratios un-
der this surface.

The graph describing the behavior of the 
mean residence time of tasks on the Network 
has two distinct inflection points. Knowledge of 
these points helps the control system to make a 
decision on the choice of an acceptable ratio of 
CurrentTaskDuration, CurrentTaskPerfomance, 
CurrentRatio.

By simple modifications of the model, it is possi-
ble to study the behavior of the Network under con-
ditions of non-stochastic uncertainty, which cannot 
be described in terms of probability theory: cyber-
attacks, information technology intrusions, a surge 
in tasks in case of emergencies, etc.
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Модель распределенной информационной системы, решающей задачи с требуемой вероятностью

В. В. Грызунова, канд. техн. наук, доцент, orcid.org/0000-0003-4866-217X, viv1313r@mail.ru
аРоссийский государственный гидрометеорологический университет, Воронежская ул., 79, Санкт-Петербург, 
192007, РФ

Введение: распределенные в пространстве-времени сети IIoT и IoT, fog- и edge-вычисления имеют тренд проникать во все сфе-
ры человеческой деятельности. От качества работы этих технологий зависят предприятия, органы власти, силовые структуры и 
т. д. Цель: определить состав сети, обеспечивающий требуемую вероятность безотказной работы. Методы: согласно концепции 
структурно-функционального синтеза распределенная сеть представлена как нестабильная система массового обслуживания, 
в которой обслуживающие устройства подключаются и отключаются в произвольный момент времени. Построена имитацион-
ная модель сети. Результаты: состояние сети зависит от количества устройств и задач, их производительностей и времен жизни. 
В модели рассматриваются не сами эти величины, а их соотношения. Рассчитаны значения вероятности безотказной работы сети 
для всех возможных сочетаний соотношений. Рассчитан доверительный интервал с уровнем доверия 0,95. Из полученных данных 
понятно: 1) каким должен быть минимальный состав сети, чтобы обеспечить требуемую вероятность; 2) какую вероятность может 
обеспечить текущий состав сети; 3) какой поток задач допустим, чтобы решать задачи с требуемой вероятностью. Показано, что 
зависимость среднего времени нахождения задачи в сети от состава сети имеет две точки перегиба. Используя сведения об этих 
точках, система управления сетью формирует пулы из устройств или увеличивает количество устройств. Обсуждение: подразуме-
вается, что сеть имеет полносвязную структуру. Следовательно, для практического применения необходимо расширить модель 
матрицей смежности, описывающей связи между узлами, а значит, пути распространения задач по сети, или считать, что каждый 
узел является ретранслятором и способен передать задачу на любой другой узел сети. Накладные издержки, возникающие при 
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этом, учитываются через корректировку исходных данных. Практическая значимость: результаты позволяют минимизировать 
издержки при проектировании и эксплуатации распределенных систем, максимизировать вероятность безотказной работы си-
стем при заданных ограничениях на ресурсы. 

Ключевые слова — туманные вычисления, edge-вычисления, распределенные вычисления, отказоустойчивые вычисления, 
QoS, доступность.
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Introduction: Over the last years program analysis methods were widely used for software quality assurance. Different types 
of program analysis require various levels of program representation, analysis methods, etc. Platforms that provide utilities to 
implement different types of analysis on their basis become very important because they allow one to simplify the process of 
development. Purpose: Development of a platform for analysis of JVM programs. Results: In this paper we present Kex, a platform 
for building program analysis tools for JVM bytecode. Kex provides three abstraction levels. First is Kfg, which is an SSA-based 
control flow graph representation for bytecode-level analysis and transformation. Second is a symbolic program representation 
called Predicate State, which consists of first order logic predicates that represent instructions of the original program, constraints, 
etc. The final level is SMT integration layer for constraint solving. It currently provides an interface for interacting with three SMT 
solvers. Practical relevance: We have evaluated our platform by considering two prototypes. First prototype is an automatic test 
generation tool that has participated in SBST 2021 tool competition. Second prototype is a tool for detection of automatic library 
integration errors. Both prototypes have proved that Kex can be used to implement competitive and powerful program analysis 
tools.
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 Introduction

Modern world is highly dependent on software: 
it controls almost every part of human life. Thus, 
errors in the modern-day software may lead to 
fatal consequences. To address that problem IT-
industry adopts software quality assurance tech-
niques.

Software quality assurance techniques could be 
divided into two main groups: manual techniques 
and automatic ones. Manual quality assurance 
techniques include software testing, code review, 
audits, etc. Those techniques have proven their 
effectiveness over time and are currently used in 
everyday development processes. However, they 
all share one significant weakness: manual quality 
assurance is very hard and time-consuming work 
[1].

Automatic software quality assurance tech-
niques are trying to overcome that weakness. 
Alike manual techniques, automatic methods vary 
on the level of complexity and depth of the analy-
sis: from simple and fast code smell detection [2] 
to resource intensive verification [3]. Over the 
last years, automatic quality assurance methods 
were widely used for automatic testing, automat-
ic test generation, bug detection, etc. Most of the 
automatic quality assurance techniques are based 
on methods of static (e. g. symbolic execution [4, 
5], bounded model checking [6], etc.) and dynamic 

(e. g. fuzzing [7], dynamic symbolic execution [8], 
concolic testing [9], etc.) program analysis. Many 
IT-companies are currently using program analy-
sis methods as part of their everyday development 
process [10, 11].

For most widely used programming languages 
like Java, JavaScript, C/C++, etc. there already ex-
ists a large variety of tools for both static and dy-
namic analysis [12–15]. 

In this paper we present Kex (https://github.
com/vorpal-research/kex), a platform for building 
various kinds of program analysis tools for Java 
Virtual Machine (JVM) based languages. Kex con-
sists of three main components: Kfg library for 
JVM bytecode analysis and transformations, in-
termediate representation called Predicate State 
(PS) for symbolic program representation and con-
straint solving module based on satisfiability mod-
ulo theories (SMT) solvers. These modules allow one 
to build different types of analyses on top of Kex, 
both dynamic (based on bytecode instrumentation 
and execution) and static (based on symbolic execu-
tion and constraint solving). To showcase capabil-
ities of Kex we have considered two prototypes of 
analysis tools: one for automatic test generation for 
Java language and the other for automatic integra-
tion errors detection. Evaluation results show that 
Kex can successfully be used to analyze JVM based 
languages on a variety of levels of depth, complexi-
ty and precision.
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 Related work

As we have mentioned earlier, there already ex-
ists a number of tools and frameworks for analysis 
of JVM bytecode. These frameworks differentiate 
by analyses they support which the underlying mod-
el of program representation inherently limits. Let 
us consider some of the most significant examples.

ASM [16] is an all-purpose Java bytecode anal-
ysis and manipulation framework that was intro-
duced in 2002. The project is still under active de-
velopment and the latest release of version 9.2 was 
in the summer of 2021. ASM provides a set of byte-
code analyses and transformations and can be used 
both to modify existing classes and to dynamically 
generate new classes. ASM is focused on working 
with low-level representation of compiled class-
es and therefore is mainly used by many projects 
(https://asm.ow2.io/). The Kfg library also uses 
ASM for working with JVM bytecode.

Soot [17] is a Java bytecode optimization frame-
work that was first introduced in 1999. Soot pro-
vides four intermediate representations for byte-
code: baf — simplified stack based bytecode, jim-
ple — 3-address code representation of bytecode, 
shimple — static single assignment (SSA) variation 
[18] of jimple and grimp — an aggregated version 
of jimple suitable for decompilation and code in-
spection. Each representation is more suited for 
its own kind of analyses and optimizations includ-
ing points-to analysis, call-graph construction, 
data-flow analysis, etc. Both ASM and Soot are li-
braries which are mainly focused on bytecode-level 
optimizations and do not provide tools for more in-
depth analysis.

Spoon [19] is a library for Java source code anal-
ysis and transformation. Spoon meta model con-
sists of three parts:

— structural part contains the declarations of 
program elements (classes, interfaces, methods, 
etc.);

— code part contains executable Java code in the 
form of AST;

— reference part models references to program 
elements.

Limitations of Spoon come from its meta mod-
el. First, as it works at the source code level, it is 
only limited to work with one language, whereas 
bytecode level frameworks can work with any JVM 
based languages. Second, Spoon provides only 
one program model — AST — which is not always 
well-suited for various types of analyses.

JBSE [5] is a symbolic JVM for automated pro-
gram analysis, verification and test generation. 
JBSE uses javassist [20] library to interact with the 
target classes, provides its own API for working 
with source code at a bytecode level and provides 
an implementation of symbolic state that represents 

the state of execution of a program. Symbolic state 
can be transformed into an SMT formula in smtlib2 
format [21], which is then sent to an SMT solver to 
reason about reachability of that state. JBSE also 
provides utilities for automatically generating test 
cases that reach a given state using reflection [22]. 
Authors have also developed two tools on top of 
JBSE. SUSHI [23] is an automatic test case gener-
ator for Java programs that uses JBSE for symbol-
ic execution and EvoSuite [24] for test generation, 
which allows it to generate tests that do not use 
reflection. TARDIS [25] is an extension of SUSHI 
that uses JBSE to perform concolic testing. Those 
tools confirm the applicability of JBSE; however, 
it still has some limitations. First, JBSE does not 
provide any utilities to work with more structured 
program representation rather than stack-based by-
tecode; hence, the symbolic state is also very close 
to low-level bytecode representation. Second, the 
internal structure of JBSE is more suited for easy 
usage of symbolic execution results, but it is hard 
to extend it.

JDQL [26] is a framework for Java static anal-
ysis that uses Datalog [27] query language for au-
tomatically detecting bad patterns in the program 
source code. JDQL works both with Java source 
code and JVM bytecode, provides utilities to per-
form flow analysis and intra-procedural analysis, 
and it is easy to extend with new error detectors. 
However, JDQL is limited in a sense that it is only 
suitable for a lightweight pattern recognition based 
static analysis and does not allow performing more 
precise and complex types of analyses.

As one can see, there already exist many frame-
works for analysis of JVM programs (both on by-
tecode and source code level). Existing frameworks 
are well suited for building analysis tools at one 
specific program representation level. For example, 
symbolic execution engines do not provide access to 
underlying source code and bytecode analyses and 
manipulation frameworks do not provide utilities 
for more in-depth analysis. This limitation of the 
existing frameworks has inspired us to develop a 
new platform that will:

— provide utilities for various types of analyses 
(both static and dynamic);

— allow multi-level analysis;
— provide application programming interface 

(API) for constraint solving.

Kex in detail

Kex is a platform for analysis of JVM based lan-
guages. It takes a set of compiled classes and pro-
vides utilities to perform transformation and anal-
yses on multiple levels of program representation: 
control flow graphs, PS and SMT formulae. Kex as-



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 202232

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

sumes a closed-world model during analysis, i. e., it 
has full access to all possible types, functions, etc. 
A high-level overview of Kex architecture can be 
found in Fig. 1. In this section we give a detailed 
description of every module of Kex. 

 Kfg: control flow graph for JVM bytecode
Program analysis requires having an informa-

tive and easy-to-use program model. JVM combines 
in itself features of stack machine and register ma-
chine: each execution frame has an operand stack 
and an array of local variables. The operand stack 
is used to provide operands for bytecode instruc-
tions and to receive results of their computations. 
The local variables array serves the same purpose 
as processor registers: to store quickly accessible 
data and to pass arguments for methods. While 
that model of computation is very effective for JVM 
purposes, it is not fitted for purposes of program 
analysis.

Kfg (https://github.com/vorpal-research/kfg) is 
a library for JVM bytecode analysis and transfor-
mation. Kfg builds control flow graphs (CFG) in SSA 
form [18] for each method of the target program. Kfg 
also provides utilities to create and modify classes 
and fields of a project. Kfg is built on top of the lat-
est ASM version 9.2 — an all-purpose Java bytecode 
manipulation and analysis framework — and pro-
vides an API to directly access ASM representation 
for more low-level features. Currently Kfg supports 
JVM bytecode version 62 and lower (which corre-
sponds to JVM version 18). Let us now consider the 
internal structure of Kfg in more detail.

 Class management
The key concept of the Kfg is the ClassManager, 

which stores all the information about available 
classes and allows one to access those classes. Classes 
are the essential part of JVM and, therefore, Kfg: 
every project consists of a set of classes. Each class 
contains the following list of information: modifi-
ers, superclass, interfaces, methods, etc. Each class 
also stores an instance of ClassNode — an ASM rep-
resentation of class — allowing it to make low-level 
transformations.

Kfg preserves connection between each class 
and its actual bytecode stored in the file system, 
thus allowing creating, modifying and updating 
the bytecode both on singular class level and on pro-
ject level (e. g. modify jar files or directories with 
compiled sources). That connection is implemented 
through Containers.

To build a precise model of a project one needs 
to have access to all the libraries that it depends 
on. However, building that model for a large-
scale project with many dependencies can be very 
resource intensive and even redundant in some 
cases. To have an ability to analyze projects with-
out access to full class path, Kfg introduces an 
idea of OuterClass: a class which bytecode Kfg 
cannot access. When working with instances of 
ConcreteClass (i.e. class whose bytecode that Kfg 
has access to), Kfg checks validity and correctness 
of all operations. Downside of the OuterClass idea 
is that Kfg cannot guarantee correctness of the re-
sulting bytecode and relies on the user to ensure 
it.

  Fig. 1. A high level overview of Kex
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Type system of Kfg directly corresponds to JVM 
type system described in the JVM specification 
[28] and consists of integrals (boolean, byte, char, 
short, int and long), floating points (float and dou-
ble), references (classes, arrays and null) and void 
type. Let us now consider the details of the control 
flow graph.

 Methods and CFG
For each method of each ConcreteClass available 

to ClassManager Kfg builds a CFG in SSA form. 
An example of CFG built by Kfg is shown in Fig. 2. 
A control flow graph consists of basic blocks — a 
sequence of instructions that are executed one af-
ter other without any branching. Each basic block 

ends with terminating instruction; it can be simple 
jump, branching, return or throw. As one can see, 
basic blocks %entry0, %bb0, %bb1 could have been 
united to a single basic block as they do not have 
any branching and seemingly are always directly 
following each other. However, CFG for JVM by-
tecode is more complex, as the instructions (and, 
therefore, basic blocks) of JVM bytecode may have 
hidden connections to exception catch blocks. JVM 
specification defines all the instructions that can 
potentially throw exceptions. Each basic block of 
Kfg ends either with branching instruction or with 
an exception throwing instruction. Figure 2 shows 
the examples of both of this cases: blocks %bb2 and 
%bb4 end with branch instruction (if — else); blocks 

  Fig. 2. An example of CFG built by Kfg

%bb5: %if.else1
   throw %17

%if.then1: %bb2
   return

example/ListExample::foo(java/util/List): void

%entry0:
   goto %bb0

%bb0: %entry0
   %6 = interface arg$0.iterator()
   goto %bb1

%if.then0: %bb4
   goto %label0

%label0: %bb1, %if.then0
   %3 = interface %6.hasNext()
   goto %bb2

%if.else1: %bb4
   %17 = new java/lang/IllegalStateException
   special %17.<init>()
   goto %bb5

%label1: %bb3
   %12 = static ListExample$Point.access$000(%10)
   goto %bb4

%bb4: %label1
   %14 = (%12 != 10)
   if (%14) goto %if.then0 else %if.else1

%bb2: %label0
   %5 = (%3 == false)
   if (%5) goto %if.then1 else %if.else0

%if.else0: %bb2
   %8 = interface %6.next()
   goto %bb3

%bb3: %if.else0
   %10 = (example/ListExample$Point) %8
   goto %label1

%bb1: %bb0
   goto %label0
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%bb0 and %label0, for example, end with simple 
jump instruction but the last “meaningful” instruc-
tion they contain is the call instruction, which po-
tentially can throw an exception. To express those 
hidden connections, basic blocks also store a set of 
handler blocks in addition to a set of predecessors, 
successors and instructions. Basic blocks them-
selves are also divided into two categories:

— BodyBlock — default block that forms the 
CFG;

— CatchBlock — special block that handles 
thrown exceptions; that block does not have usu-
al predecessors but a set of thrower blocks that it 
catches from; also, CatchBlock stores information 
about the catched exception type.

 Values and instructions
Instructions of the Kfg operate on Values: rep-

resentation of program variables. Values are divid-
ed into four categories: this reference, arguments, 
constants and instructions. Instruction set of Kfg 
is corresponding one-to-one to the instruction set of 
JVM bytecode with two exceptions:

— JSR instruction [28] is inlined before CFG 
building and therefore is not present in Kfg in-
structions set;

— Kfg adds a new phi instruction — a special 
instruction that represents function of SSA form.

C FG analysis and modification
Along with the API to build a CFG model of a 

project and translate it back to JVM bytecode, Kfg 
provides an API to perform various analyses and 
transformations with the built model.

Kfg uses a visitor [29] pattern and provides a 
NodeVisitor, a ClassVisitor and a MethodVisitor al-
lowing one to traverse all the classes, fields, meth-
ods and instructions of a project. In addition, Kfg 
also provides loop analysis for all of the methods of 
a project: information about each loop of a method 
is stored in a graph form. To simplify the work with 
loops Kfg also provides a LoopVisitor: an extension 
of MethodVisitor that allows to traverse all the loops 
of a method. Pipelines allow combining a set of visi-
tors into a single instance that will apply each visitor 
to all the classes of ClassManager one after another.

At the instruction and value level Kfg imple-
ments the “user” pattern: each instruction, value 
and basic block contains a set of objects that it is 
used by. Any class that uses CFG elements should 
implement BlockUser or ValueUser interfaces. That 
idea was inspired by LLVM [30].

Kex currently uses Kfg for:
— loop canonicalization [31];
— loop unrolling;
— bytecode instrumentation on various levels;
— bytecode modification (e. g. all the 

System.exit() calls are replaced with a special 

SystemExitCallException to prevent JVM stopping 
during dynamic analysis);

— CFG modification, etc.

P redicate State representation
Predicate State is Kex’s intermediate rep-

resentation that is used to perform various types of 
analysis and that is designed to be easily converted 
into an SMT formula. This section describes details 
of PS implementation.

B asic PS structure
Predicate State is designed as a directed acyclic 

graph because SMT formulae cannot express loops. 
PS was originally introduced in Borealis bound-
ed model checker [32]. Kex has adapted PS from 
Borealis and extended it to support Kfg instruc-
tions.

Predicate State is built from CFG and, therefore, 
CFG should be preprocessed in order to be converti-
ble to PS. Preprocessing consists of two main steps:

— loop canonicalization;
— loop unrolling.
These two steps allow presenting a CFG in a 

form that is directly convertible to PS. Both of 
these operations are implemented as Kfg loop visi-
tors. The format of PS in Backus — Naur form [33] 
is shown in listing 1 and an example of PS is shown 
in listing 2.

As one can see from listing 1, PS has three types:
— BasicState — PS represents a single basic 

block, basically just a list of predicates;
— ChoiceState — PS that represents branching, 

contains a list of branches (as PS);
— ChainState — PS that combines two states 

into a sequence, used to create full program rep-
resentation from BasicState and ChoiceState.

Listing 1. PS format.
<PredicateState> ::= ChainState head:<PredicateState> 
tail:<PredicateState>
  | ChoiceState choices:<ListOfPredicateStates>
  | BasicState data:<ListOfPredicates>

 < ListOfPredicateStates> ::= <PredicateState> 
<ListOfPredicateStates> | <empty>

 < Predicate> ::= ArrayInitializerPredicate arrayRef:<Term> 
value:<Term>
  | ArrayStorePredicate arrayRef:<Term> value:<Term>
  | CallPredicate lhv:<Term> call:<Term>
  | CatchPredicate throwable:<Term>
  | DefaultSwitchPredicate cond:<Term> cases:<ListOfTerms>
  | EnterMonitorPredicate monitor:<Term>
  | EqualityPredicate lhv:<Term> rhv:<Term>
  | ExitMonitorPredicate monitor:<Term>
  | FieldInitializerPredicate field:<Term> value:<Term>
  | FieldStorePredicate field:<Term> value:<Term>
  | GenerateArrayPredicate lhv:<Term> length:<Term> 
generator:<Term>
  | InequalityPredicate lhv:<Term> rhv:<Term>
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  | NewArrayPredicate lhv:<Term> dimensions:<ListOfTerms> 
elementType:<Type>
  | NewPredicate lhv:<Term> type:<Type>
  
< Term> ::= ArgumentTerm index:Int type:<Type>
  | ArrayContainsTerm array:<Term> value:<Term>
  | ArrayIndexTerm array:<Term> index:<Term>
  | ArrayLengthTerm array:<Term>
  | ArrayLoadTerm arrayRef:<Term>
  | BinaryTerm op:<BinaryOp> lhv:<Term> rhv:<Term>
  | CallTerm owner:<Term> method:<Method> 
arguments:<ListOfTerms>
  | CastTerm term:<Term>
  | CmpTerm op:<CmpOp> lhv:<Term> rhv:<Term>
  | ConstTerm
  | EqualsTerm lhv:<Term> rhv:<Term>
  | ExistsTerm start:<Term> end:<Term> body:<Term>
  | FieldTerm owner:<Term> fieldName:String
  | FieldLoadTerm field:<Term>
  | ForAllTerm start:<Term> end:<Term> body:<Term>
  | InstanceOfTerm term:<Term> type:<Type>
  | IteTerm cond:<Term> trueValue:<Term> falseValue:<Type>
  | LambdaTerm arguments:<ListOfTerms> body:<Term>
  | NegTerm term:<Term>
  | ReturnValueTerm method:<Method>
  | StaticClassRefTerm klass:<Type>
  | ValueTerm type:<Type> name:String

 < ListOfTerms> ::= <Term> <ListOfTerms> | <empty>

 Listing 2. PS example.
(
 @S kotlin/jvm/internal/Intrinsics.checkNotNullParameter(arg$0, ‘a’)
 @S %1 = arg$0.size()
 @S %3 = %1 != 2
 @P %3 = false
 @S %5 = arg$0.get(0)
 @S %7 = (%5 as example/ListExample$Point)
 @S %9 = %7.getX()
 @S %11 = %9 != 10
 @S %11 = false
 @S %13 = arg$0.get(1)
 @S %15 = (%13 as example/ListExample$Point)
 @S %17 = %15.getY()
 @S %19 = %17 != 11
 @S %19 = false
 @S %24 = new java/lang/IllegalStateException
 @S %23 = ‘a’.toString()
 @S %24.<init>(%23)
 @S %26 = (%24 as java/lang/Thowable)
) 

 One may notice that current implementation 
of PS is limited because it does not handle try/
catch blocks, i. e. exception handling is not sup-
ported. Potentially it can be implemented by add-
ing ChoiceState at each predicate that leads to two 
branches: one to the next predicate in the program 
and one to a catch block that handles the exception. 
However, that will lead to an exponential growth of 
the state size. We consider adding exception control 
flow handling into PS as a part of our future work.

The design of PS is closer to SMT formulae than 
CFG and it introduces some of the concepts that are 
later passed on to an SMT solver. First, the PS mod-

el introduces a memory concept and explicitly sepa-
rates expressions that change the memory from ones 
that do not: predicates and terms correspondingly. 
Thus, predicates are used to express actions that 
change the state and the memory of a program, e. g. 
FieldStorePredicate that writes value to some field. 
However, there are also predicates that allow us to 
express some additional constraints for a program. 
The type of predicate determines those properties:

— state — usual predicate that changes the state 
(and, therefore, the memory) of program;

— path — predicate that expresses the current 
path condition;

— assume — predicate that carries some addi-
tional information that Kex can assume is true;

— axiom — predicate that encodes some axioms 
that are always true (e. g. a class reference always 
being not null);

— require — predicate that encodes some prop-
erties that Kex should check for correctness.

The PS definition shows that most of the pred-
icates directly correspond to Kfg instructions. 
However, there are some exceptions. For example, 
FieldInitializerPredicate that allows initializing 
the value of a field before actual program execution.

Terms mainly represent Kfg values and opera-
tions that do not change the memory state, e. g. ar-
guments, constants, array index reads, etc. In JVM 
bytecode there are no ways to reference the memory 
address that holds the value of a field or an element 
of an array, one can only read the value stored in 
that location. However, during analysis one needs 
to differentiate between memory location and the 
value that it stores. For that reason, Kex adds 
two special pointer terms: ArrayIndexTerm and 
FieldTerm. To receive the value stored in a given lo-
cation one needs to explicitly specify memory load 
action with ArrayLoadTerm and FieldLoadTerm 
correspondingly.

Type system of Kex extends the type system of 
Kfg by supporting special typing ArrayIndexTerms 
and FieldTerms. The type system consists of:

— integrals: bool, byte, char, short, int, long;
— reals: float and double;
— pointers — an equivalent of Kfg references:

○ object pointers;
○ array pointers;
○ references — types of array indexes and 

fields;
○ null;

— void.

P S modification and analysis
Analysis of a program suggests that one has 

an ability to traverse and modify the model, i. e. 
Predicate State. Kex provides a Transformer inter-
face to traverse PS and a RecollectingTransformer 
interface to modify it. Transformer implements 
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CRTP pattern [34] and provides an API to disman-
tle each component of the PS and build it up again 
with the same or new structure. PS and its com-
ponents are immutable and therefore if any trans-
former changes the state it returns a new copy 
of it.

Kex provides a set of transformer implementa-
tions:

— Stensgaard alias analysis [35];
— static backward slicing [36];
— constant propagation;
— inlining of various types: static fields ini-

tialization inlining, static method inlining, virtual 
method inlining (requires type resolving);

— reflection info inlining (e. g. Kotlin reflection 
provides a lot of useful type and nullity informa-
tion);

— external information provider: e. g. annota-
tion info inliner that adds method invocation info 
from JetBrains annotations (https://github.com/
JetBrains/java-annotations), etc.

S ymbolic execution using SMT solver
Kex uses SMT solvers for constraint solving and 

currently supports three solvers: Z3 [37], Boolector 
[38] and STP [39]. To simplify work with multiple 
solvers Kex uses automatically generated unified 

wrapper classes. Example of SMT wrapper API can 
be found in Fig. 3. 

To add the new solver to Kex one needs to provide 
implementations of three classes: Engine, Solver 
and Unlogic. Engine class should provide bindings 
to the API of the solver. Solver class should imple-
ment methods that perform a query and return a 
model. Unlogic class should provide an interface to 
convert received model back into terms and predi-
cates of PS.

In this section we will describe the model that 
Kex uses to express queries over PS in the SMT for-
mula. First, however, let us describe the steps Kex 
uses to prepare PS.

P reparing PS
Predicate State preparation consists of two 

steps: reifying PS with additional information and 
complementing PS with necessary type informa-
tion for SMT solving. The first step is optional and 
only used to give solver more information on the 
constraint solving: it inlines resolvable methods, 
includes available reflection and annotation infor-
mation, propagates constants, etc. The result of the 
first step is the PS and the query over that state.

The main goal of the second step is to simplify 
the PS and the query so that SMT solver will be able 

  Fig. 3. Z3 solver wrapper classes
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to solve it faster. It uses two techniques to reach its 
goal: memory spacing [40] and slicing. 

Memory spacing is a technique that allows split-
ting all memory used in a program into a disjoint 
set of sub-memories. Each sub-memory is independ-
ent from the others and can be modeled separate-
ly. Each sub-memory is assigned a unique index, 
pointers referencing this memory are identified by 
the mentioned index. This reduces the complexity 
of solving the resulting formulae, as the disjoint set 
of memories decreases the search space SMT solver 
needs to work with.

Slicing is used to reduce the overall size of the 
PS. The main idea is to remove terms and predicates 
that are not “interesting” w.r.t. query from PS. The 
term is considered “interesting” if it affects or ali-
ases any of the interesting terms. Aliasing is cur-
rently determined by Stensgaard alias analysis. 
Initial set of “interesting terms” contains all the 
variable (i. e. non-constant) terms from the query.

These preparation steps allow us to reinforce PS 
with additional information and simplify it w.r.t. 
SMT solving. Let us now consider how PS are en-
coded into an SMT formula.

M odeling program in SMT formulae
To be able to use SMT solver for constraint solving 

one needs to define a memory model suitable for rep-
resenting the program and its variables as SMT for-
mulae. In Kex we have used a memory model inspired 
by the work on bounded model checker Borealis. We 
have adapted its memory model to JVM and PS.

As was mentioned earlier, PS (like JVM byte-
code) has several primitive data types: booleans, 
integers, floating point numbers. Each variable of 
a given type can be represented as an expression of 
corresponding SMT theory: booleans for boolean, 
bitvectors [41] for integers, floating point numbers 
[42] for float and double.

The more complex part, however, is modeling 
non-primitive data types: objects and arrays. To 
represent references in the heap we use a “proper-
ty-based” memory model: memory is encoded as a 
collection of SMT arrays [43], each array corre-
sponding to a disjoint partition of heap objects defi-
nitely not aliasing objects from other partitions. 
SMT arrays are immutable and each store operation 
returns a new version of the array. Therefore the 
memory model allows one to work with versioned 
memory i. e. one can potentially get the whole mem-
ory state of a program after execution of each in-
struction. Initial memory of the program is emp-
ty, it can be filled with special FieldInitializer and 
ArrayInitializer predicates.

This allows it to encode object references as 32-
bit bitvector indices into their partition; arrays are 
represented as continuous chunks, with array ref-
erence pointing to its start index.

Object fields are represented in a similar fashion, 
using “property memories”: each field is mapped to 
a separate SMT array, indexed by object references; 
to access field x.y one needs to work with property 
memory typeOf(x).y by index x.

Property memories also have one additional 
use case: they are used to calculate runtime type 
information of pointers. Resolving runtime type 
information is very important because it not only 
may affect control flow of a program (e. g. through 
instanceof instructions) but also is used to resolve 
virtual method calls. Each pointer variable of the 
program is assigned a special “type” property: each 
reference may be used as an index to this property 
memory to get its type. Kex analyses the program 
as a closed world model, therefore it can assign a 
constant to each defined type and encode subtyping 
via SMT axioms over a special isSubtype uninter-
preted function:
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isSubtype a b false

 All type-related operations in the program are 
expressed through isSubtype: casts and instanceo f 
checks impose new constraints on the “type” prop-
erty of the corresponding variable. That, togeth-
er with the subtyping axioms, gives SMT solver 
enough information to correctly analyze types.

We have given a description of the memory 
model that Kex uses for symbolic execution. Given 
that, PS is a directed acyclic graph; its trans-
lation into SMT formula is straightforward, as 
predicates can be directly mapped to correspond-
ing SMT expressions. One may vary the precision 
and complexity of SMT formulae by changing the 
depth of inlining and loop unrolling. An example 
of PS, query and corresponding SMT formula can 
be found in Fig. 4.

After encoding PS and query as SMT formulae 
Kex performs a request to SMT solver. SMT solver 
can return three types of answers:

— SAT — formula is satisfiable, solver also re-
turns an SMT model containing counterexample 
that makes formula satisfiable;

— UNSAT — formula is unsatisfiable, solver 
also may return an unsatisfiable core [44], i. e. a 
minimal set of clauses that makes the formulae un-
satisfiable;

— UNKNOWN — unknown result, returned if 
solver is terminated by timeout.

Depending on the query type, these results can 
be interpreted differently. However, if the formula 
is satisfiable, one needs to be able to raise the pro-
gram state encoded in the SMT model to a higher 
level. Let us now describe how that is performed.
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  Fig. 4. An example of PS, query and SMT formula

(
  @A this != null
  @A arg$0 != null
  @S %1 = arg$0.length
  @A %1 >= 0 = true
  @S %3 = %1 <= 10
  @P %3 = false
  @S %5 = *(this.field)
  @S %7 = %5 >= 0
  @P %7 = false
  @A 0 <= arg$1 = true
  @A arg$1 < arg$0.length = true
  @S %10 = *(arg$0[arg$1])
  @S %11 = *(this.field)
  @S %13 = %10 != %11
)

Predicate State

(
  @P %13 = false
)

Query

&&

(declare-fun isSubtype ((_ BitVec 32) (_ BitVec 32)) Bool)
(declare-fun __word__property__type0!0 () (Array (_ BitVec 32) (_ BitVec 32)))
(declare-fun arg$0 () (_ BitVec 32))
(declare-fun __word__property__length0!3 () (Array (_ BitVec 32) (_ BitVec 32)))
(declare-fun |int[]!2| () (_ BitVec 32))
(declare-fun this () (_ BitVec 32))
(declare-fun PSExample!1 () (_ BitVec 32))
(declare-fun %13 () Bool)
(declare-fun %11 () (_ BitVec 32))
(declare-fun %10 () (_ BitVec 32))
(declare-fun __word__property__PSExample.field0!4 () (Array (_ BitVec 32) (_ BitVec 32)))
(declare-fun arg$1 () (_ BitVec 32))
(declare-fun __array__0!5 () (Array (_ BitVec 32) (Array (_ BitVec 32) (_ BitVec 64))))
(declare-fun %7 () Bool)
(declare-fun %5 () (_ BitVec 32))
(declare-fun %3 () Bool)
(declare-fun %1 () (_ BitVec 32))
(assert 
  (and (not (= this #x00000000))
       (not (= arg$0 #x00000000))
       (= %1 (select __word__property__length0!3 arg$0))
       (bvsle #x00000000 %1)
       (= %3 (bvsle %1 #x0000000a))
       (not %3)
       (= %5 (select __word__property__PSExample.field0!4 this))
       (= %7 (bvsle #x00000000 %5))
       (not %7)
       (bvsle #x00000000 arg$1)
       (not (bvsle (select __word__property__length0!3 arg$0) arg$1))
       (= %10 ((_ extract 31 0) (select (select __array__0!5 arg$0) arg$1)))
       (= %11 (select __word__property__PSExample.field0!4 this))
       (= %13 (not (= %10 %11)))
       (bvsle #x00000000 (select __word__property__length0!3 arg$0))
       (not (bvsle #x000003e8 (select __word__property__length0!3 arg$0)))
       (bvsle #x00000000 this)
       (or (= this #x00000000)
           (= (select __word__property__type0!0 this)
              PSExample!1))
       (bvsle #x00000000 (select __word__property__type0!0 this))
       (not (bvsle #x3fffffff this))
       (bvsle #x00000000 arg$0)
       (or (= arg$0 #x00000000)
           (= (select __word__property__type0!0 arg$0) |int[]!2|))
       (bvsle #x00000000 (select __word__property__type0!0 arg$0))
       (bvsle #x00000000 (select __word__property__length0!3 arg$0))
       (not (bvsle #x3fffffff arg$0))
     )
   )
(assert (and true
     (= (isSubtype PSExample!1 PSExample!1) true)
     (= (isSubtype PSExample!1 |int[]!2|) false)
     (= (isSubtype |int[]!2| PSExample!1) false)
     (= (isSubtype |int[]!2| |int[]!2|) true))
   )
(assert (not %13))
(check-sat)
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In terpreting SMT model
An SMT model allows one to evaluate concrete 

values of formula expressions. In the context of pro-
gram analysis those concrete values describe some 
interesting program state: counterexample that 
triggers a bug, test case that covers some branch, 
etc. Thus, to be useful, the SMT model eventually 
needs to be converted into Java objects or Java code 
that creates those objects. In Kex that conversion 
process consists of two steps: translating the mod-
el into terms and building Java objects from those 
terms.

The first step is straightforward: using special 
unlogic functions of each solver, Kex converts con-
stants from the SMT model into constant terms. 
Kex model consists of three components:

— assignments — a map where each variable of 
a program is assigned a constant value evaluated 
from SMT model;

— memory shapes — each shape contains two 
memory states: initial and final. Each memory 
state maps concrete integer addresses into con-
stants;

— type map — a map where each type of a pro-
gram is assigned constant integer value. Type map 
is later used to evaluate runtime types of variables 
from type property memory.

An example of the Kex model corresponding to 
the SMT model is given in listing 3.

Listing 3. An example Kex model.
Model {
 this = 32768
 arg$0 = 1
 %1 = 35
 %3 = false
 %5 = -1
 this.field = 32768
 %7 = false
 arg$1 = 0
 %10 = -1
 %11 = -1
 %13 = false
 (1)<0> = 0
 (32768)<0> = 0
 (1073741823)<0> = 0
 PSExample.field(32768)<0> = -1
 length(1)<0> = 35
 type(1)<0> = 3
 type(32768)<0> = 4
 type(1073741823)<0> = 2
}

A lthough the Kex model is not very illustrative, 
it still captures the whole program state. For fur-
ther transformation and analysis, Kex transforms 
SMT model into descriptors. Descriptors are used 
to represent the object shape; one may consider 
them trees that capture (nested) object states. The 
descriptor format for the JVM platform is given in 
listing 4.

Listing 4. JVM descriptor format.
<Descriptor> ::= “CostantDescriptor”
 |  “ObjectDescriptor” fields:<ListOfFields>
 |  “ArrayDescriptor” elements:<ListOfElements>
 |  “StaticFieldDescriptor” field:<Field>

< C onstantDescriptor> ::= “NullDescriptor”
 |  “BoolDescriptor” value:Boolean
 |  “ByteDescriptor” value:Byte
 |  “ShortDescriptor” value:Short
 |  “CharDescriptor” value:Char
 |  “IntDescriptor” value:Int
 |  “LongDescriptor” value:Long
 |  “FloatDescriptor” value:Float
 |  “DoubleDescriptor” value:Double

< F ield> ::= name:String klass:Class value:<Descriptor>

< E lement> ::= index:Int value:<Descriptor>

< L istOfFields> ::= <Field> <ListOfFields> | <empty>

< L istOfElements> ::= <Element> <ListOfElements> | <empty>

A dditionally Kex is able to build Java objects 
from the descriptors if needed. Kex collects all 
the variables from the program and builds Java 
objects for those projects using following algo-
rithm:

— if a variable has primitive type, create a prim-
itive Java variable with corresponding value;

— if a variable is an object, resolve its runtime 
type (using type map) and create Java object of re-
solved type (using Java reflection utilities);

— if a variable is an array, resolve its runtime 
type (using type map) and create Java array of re-
solved type (using Java reflection utilities);

— if a variable is a field, recursively create a 
Java object corresponding to its value and set the 
field value of an object (using Java reflection util-
ities);

— if a variable is an array element, recursively 
create a Java object corresponding to its value and 
set the element value of an array (using Java reflec-
tion utilities).

Kex also has techniques to generate a test case 
that recreates a program state corresponding to the 
SMT model, but its implementation details are left 
outside of this work.

Ev aluation of Kex platform

The evaluation of our platform consists of two 
parts. First part is the qualitative comparison of 
Kex platform with other analogues considered ear-
lier. Second part is the evaluation of Kex applica-
bility for developing program analysis tools. In this 
part we will consider two prototypes of program 
analysis tools that were developed based on Kex 
platform.
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Qualitative comparison with analogues
To evaluate our platform we decided to compare 

it with five other analogues, that were previously 
considered, based on seven criteria:

— source artifact: what artifacts does the tool 
takes as an input;

— source manipulation and transformation: 
does the tool provides utilities for transformation 
of the input sources;

— behavioral representation: whether tool pro-
vides behavioral program representation (like CFG, 
SSA, etc.) rather than simple stack-based bytecode;

— symbolic representation: does the tool pro-
vide a symbolic representation of a program that 
can be used for more in-depth analysis;

— constraint solving: does the tool provides API 
to work with any kind of constraint solvers;

— static analysis utilities: does the tool has built 
in utilities for static program analysis;

— dynamic program analysis: does the tool has 
built in utilities for static program analysis.

The results of the comparison can be found in 
the Table. As one can see from the results, ASM 
and Soot frameworks are libraries which are 
mainly focused on bytecode-level optimizations 
and do not provide tools for more in-depth analy-
sis. Spoon is similar to ASM and Soot except that 
is concentrates on the Java source code analysis. 
JBSE is similar to Kex in almost every criteria; 
however, its main weakness is that it does not pro-
vide any utilities to work with behavioral program 
representations like CFG. JDQL is only tool that 
supports both source code and bytecode analysis 
and allows one to solve queries over program var-

iables using Datalog. However, it is only suitable 
for a lightweight pattern recognition based static 
analysis and does not allow performing more pre-
cise and complex types of analyses. Judging by the 
results Kex is the tool that fits the most criteria; 
the only weakness is that Kex does not support 
source code analysis. That decision was intention-
al, because as source code analysis may provide 
more information about program (e. g. generics), 
it bounds the tool to only one programming lan-
guage (or requires too much infrastructure for 
working with multiple languages).

Evaluation of prototypes
To evaluate our platform we have implemented 

a prototype of an automatic test generation tool 
for Java language based on Kex infrastructure. 
The prototype uses symbolic execution to analyze 
control flow graphs of the program under test 
(PUT) and produces interesting symbolic inputs 
for each basic block of PUT. Those symbolic inputs 
are then converted into JUnit test cases (either in 
Java or in Kotlin language). Prototype currently 
supports two modes of test case generation: basic, 
which generates reflection based test cases, and 
advanced, that tries to generate test cases using 
only public API’s of the PUT. We have participated 
in the SBST 2021 Tool Competition [45, 46] with 
the described prototype. With an overall score of 
44.21, Kex ranked fifth. Thorough analysis of the 
results has shown that the prototype had many 
technical issues due to a low degree of maturity 
of the project. On the guava project, Kex was able 
to reach ~20% line coverage, which is competitive 

  Qualitative comparison of Kex with analogues

 Criteria ASM Soot Spoon JBSE JDQL Kex

Source artifact
JVM 

bytecode
JVM 

bytecode
Java

JVM 
bytecode

Java or JVM 
bytecode 

JVM bytecode

Source manipulation 
and transformation

+ + + + – +

Behavioral 
representation

– + – – – +

Symbolic 
representation

– – – + – +

Constraint solving – – –
SMTLib2 

formulae for 
SMT solvers

Datalog 
queries

API for Z3, 
Boolector and STP 

SMT solvers

Static analysis 
utilities

– – – + + +

Dynamic analysis 
utilities

– – – + – +



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2022 41

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

with the results of other participating tools. After 
resolving all the technical issues with the proto-
type, it was able to reach ~25% average line cov-
erage on the whole SBST 2021 competition bench-
mark (https://github.com/vorpal-research/kex/
tree/sbst-21). We consider that as significant im-
provement. 

Another application of Kex platform is Spider 
[47]. The authors had built a tool that allows them 
to find library integration errors using static anal-
ysis methods. Authors enrich the source code of 
external libraries with formal specifications writ-
ten in LibSL specification language [48]. They use 
Kfg library to inject specification automata in-
to the original library classes. All the necessary 
checks are marked with calls to a Kex intrinsics 
(https://github.com/vorpal-research/kex-intrin-
sics) library. Implemented analysis module finds 
the library API function calls and checks their con-
ditions. If the condition can be false then intrinsic 
call is reachable, and the error occurs.

We conclude that Kex is an applicable and ex-
tendable platform for building various types of pro-
gram analysis, both static and dynamic.

 Conclusion

In this paper we presented a platform for analy-
sis of Java programs called Kex. We have described 
all the main components of Kex, their implementa-
tion details and external APIs. Kex can be used to 
build tools for various types of program analysis, 
both lightweight and complex. During evaluation, 
we have considered two prototypes of program 
analysis tools: one for automatic test generation 
and one for integration errors detection. Evaluation 
has shown that Kex is applicable for creating pro-
gram analysis tools for JVM platform.

In the future we plan to further work on improv-
ing capabilities of Kex. In terms of capabilities of 
Kex as a platform, we want to implement an excep-
tion handling mechanism in PS and improve lamb-
da function support both on PS level and on SMT 
formulae level. Another area of our future work is 
the development of tools based on Kex. Currently 
we have two main priorities for the future: improve 
our automatic test generation tool for Java language 
and participate in the SBST 2022 competition and 
develop a concolic testing tool based on Kex.
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Введение: методы статического и динамического анализа программ все чаще используются для проверки качества програм-
много обеспечения. Однако разные виды анализа программ требуют работы с разными моделями представления программ, метода-
ми анализа и т. д. Возросла важность платформ для создания инструментов анализа программ, так как они позволяют упростить и 
ускорить процесс разработки. Цель: разработать платформу для анализа JVM-программ. Результаты: разработана платформа Kex 
для построения инструментов анализа программ, компилирующихся в JVM-байткод. Kex предоставляет три уровня абстракции. 
Первый уровень — библиотека Kfg — реализует граф потока управления в форме статического однократного присваивания для 
анализа и трансформации JVM-байткода. Второй уровень — символьное представление программы, называемое Predicate State, 
которое состоит из предикатов логики первого порядка, соответствующих инструкциям программы, контрактам, дополнитель-
ным ограничениям и т. д. Третий уровень — интерфейс для создания и работы с SMT-формулами, позволяющий решать задачи 
выполнимости. Интерфейс в данный момент поддерживает взаимодействие с тремя SMT-решателями. Практическая значимость: 
платформа Kex использовалась при разработке двух инструментов: автоматической генерации тестов для языка Java, который 
был подан на соревнования SBST 2021, и автоматического поиска ошибок интеграции библиотек. Оба этих прототипа показали, 
что платформа Kex может быть использована для разработки инструментов автоматического анализа программ. 

 Ключевые слова — анализ программ, платформа для анализа программ, автоматическая генерация тестов, символьное ис-
полнение.
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Introduction: Development of practical post-quantum signature algorithms is a current challenge in the area of cryptography. 
Recently, several candidates on post-quantum signature schemes, in which the exponentiation operations in a hidden 
commutative group contained in a non-commutative algebra is used, were proposed. Search for new mechanisms of using a 
hidden group, while developing signature schemes resistant to quantum attacks, is of significant practical interest. Purpose: 
Development of a new method for designing post-quantum signature algorithms on finite non-commutative associative algebras. 
Results: A novel method for developing digital signature algorithms on non-commutative algebras. A new four-dimensional finite 
non-commutative associative algebra set over the ground field GF(p) have been proposed as algebraic support of the signature 
algorithms. To provide a higher performance of the algorithm, in the introduced algebra the vector multiplication is defined 
by a sparse basis vector multiplication table. Study of the algebra structure has shown that it can be represented as a set of 
commutative subalgebras of three different types, which intersect exactly in the set of scalar vectors. Using the proposed method 
and introduced algebra, a new post-quantum signature scheme has been designed. The introduced method is characterized in 
using one of the elements of the signature (e, S) in form of the four-dimensional vector S that is computed as a masked product 
of two exponentiated elements G and H of a hidden commutative group: S  B1GnHrC1, where non-permutable vectors B and 
C are masking multipliers; the natural numbers n and r are calculated depending on the signed document M and public key. 
The pair <G, H> composes a minimum generator systems of the hidden group. The signature verification equation has the form 
R  (Y1SZ1)e(Y2SZ2)e2, where pairwise non-permutable vectors Y1, Z1, Y2, and Z2 are element of the public key and natural number e 
that is computed depending on the value M and the vector R. Practical relevance: Due to sufficiently small size of public key 
and signature and high performance, the developed digital signature scheme represents interest as a practical post-quantum 
signature algorithm. The introduced method is very attractive to develop a post-quantum digital signature standard. 
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Introduction

At present the most widely used digital signa-
ture algorithms are based on the computational 
complexity of the integer factorization problem [1, 
2] and the discrete logarithm problem (DLP) [3, 4]. 
However, both of the said problems can be solved in 
polynomial time on a quantum computer [5–7]. The 
expected breakthrough in the technology of quan-
tum computations in the near future makes it ex-
tremely urgent to develop practical post-quantum 
public-key signature algorithms (post-quantum are 
called algorithms that are resistant to attacks us-
ing quantum computers) [8]. Computationally diffi-
cult problems other than factorization problem and 
DLP are to be used as the base cryptographic prim-
itive of post-quantum digital signature algorithms. 

In the current field of development of pub-
lic-key post-quantum cryptoschemes, considera-
ble attention of the cryptographers is paid to the 
development of cryptoschemes on algebras [9, 10], 

on Boolean functions [11, 12], and on linear codes 
[13, 14].

A landmark event in the area of post-quantum 
cryptography is the worldwide algorithm compe-
tition announced by the US National Institute of 
Standards and Technology (NIST) for the period 
2017–2024 with the aim of developing post-quan-
tum standards for digital signature algorithms and 
public key agreement algorithms. The first round 
[15] of the competition ended with the selection of 
10 signature algorithms and 16 public key agree-
ment algorithms (i. e. 26 public-key algorithms out 
of 69 initially submitted for participation in the 
competition) as potential candidates for post-quan-
tum standards. The second round [16] ended with 
the selection of three signature algorithms and four 
public key-agreement algorithms (called finalists) 
for the in-depth analysis in the third round. In ad-
dition, three alternative signature algorithms and 
five alternative key agreement algorithms were se-
lected for consideration at the fourth round of the 
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competition. For the first time in the NIST cryp-
tographic competitions, along with the finalists, 
alternative cryptoschemes were selected for final 
consideration.

However, the most interesting thing is that ac-
cording to the results of the third round of the com-
petition NIST intends to accept new post-quantum 
signature algorithms for consideration at the fourth 
round [17]. In a brief overview of the current results 
of the competition [17], it is noted: “We are most 
interested in a general purpose digital signature 
scheme which is not based on structured lattices”. 
Taking into account that algorithms Dilithium and 
Falcon, which are based on lattices, are considered 
the most promising for adopting the post-quantum 
signature standard, one can conclude that NIST 
remained somewhat dissatisfied with the current 
results of the competition in the nomination of sig-
nature algorithms. Thus, search for new methods, 
mechanisms, and algebraic supports for the devel-
opment of practical post-quantum digital signature 
algorithms is still an urgent task. 

One of attractive primitives of the post-quan-
tum signature algorithms is the hidden discrete 
logarithm problem (HDLP) defined usually in finite 
non-commutative associative algebras (FNAAs). 
Earlier, many different forms of the HDLP were 
proposed to develop signature algorithms on 
FNAAs [18–20]. The main feature of the HDLP-
based signature schemes is the use of the exponen-
tiation operations in hidden commutative groups 
and computing the signature in the form of two 
integers. The latter defines possibility to forge sig-
natures in the case of known secret value of the dis-
crete logarithm in a hidden group, for calculation 
of the public key secret vectors are used as mask-
ing multipliers though. Separate HDLP-based algo-
rithms are characterized by using an auxiliary sig-
nature element in the form of a vector S. In the last 
type algorithms for eliminating attacks associated 
with the use of the vector S as a fitting parameter, 
a doubling of the signature verification equation is 
proposed [20].

In this paper, we propose a new method for de-
veloping the signature algorithms including the ex-
ponentiation operations in a hidden group, which is 
characterized in using a vector S as a main element 
of the signature (e, S) including the randomization 
integer e. The vector S is included in the verifica-
tion equation two or more times. The latter defines 
computational infeasibility of forging a signature 
by calculating the value of S from the verification 
equation. At the same time, with the knowledge of 
secret masking vectors, it is possible to calculate 
the vector S satisfying the verification equation 
for arbitrary fixed value of the randomizing signa-
ture element e. Using the proposed method, a new 
candidate for post-quantum signature algorithm 

is developed. To provide higher performance a new 
four-dimensional FNAA set by a sparse basis vector 
multiplication table (BVMT) is proposed and used 
as algebraic support of the signature algorithm. 

Four-dimensional FNAA used 
as algebraic support

A vector space of dimension m, which is set over 
a finite ground field GF(p), with the additionally 
defined vector multiplication operation that is dis-
tributive at the left and at the right relatively the 
addition operation is called m-dimensional alge-
bra. A vector A is presented as an ordered set of its 
coordinates: A  (a0, a1, …, am1) or as a sum of its 
components: A  a0e0 + a1e1 + … + am1em1, where 
ei (i  0, 1, …, m  1) are formal basis vectors. If the 
vector multiplication is non-commutative and asso-
ciative, then one gets m-dimensional FNAA. 

Usually, the multiplication of two vectors 
1

0
m

i ii a
A e  an d 

1
0

m
j jj b

B e  is defined by 

the following formula: 
1 1

0 0 ,m m
i j i ji j a b 

  AB e e  

where the coordinates ai and bi are multiplied as 
elements of the field GF(p) and every the product 
of two formal basis vectors is to be replaced by 
an one-component vector indicated in a cell at the 
intersection of the i-th row and j-th column of so 
called BVMT. In general for the case m  4, one vec-
tor multiplication operation is implemented as ex-
ecuting about 16 multiplications and 12 additions 
in GF(p). To reduce computational complexity of 
the vector multiplication we propose a new sparse 
BVMT shown as Table 1, which defines a four-di-
mensional FNAA with reduced two times complexi-
ty of the vector multiplication. 

A left-sided unit EL of the said algebra can be 
computed from the vector equation XA  A that can 
be reduced to the following two independent sys-
tems of two linear equations with unknown values 
of the coordinates of the vector X  (x0, x1, x2, x3):

  Table 1. Multiplication of basis vectors (  0) in the 
proposed four-dimensional FNAA with global two-sided 
unit E = (0, 1, 1, 0) 

 e0 e1 e2 e3

e0 0 0 e0 e1

e1 e0 e1 0 0

e2 0 0 e2 e3

e3 e2 e3 0 0
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1 0 0 2 0

2 2 3 0 2

1 1 0 3 1

3 1 2 3 2

;
;

;
.

a x a x a

a x a x a

a x a x a

a x a x a

 
   

  
  

From the last two systems one easily gets EL  (0, 
1, 1, 0). The right-sided unit ER can be computed 
from the vector equation AX  A. The latter gives 
ER  (0, 1, 1, 0)  EL. One can easily see that the vec-
tor E  (0, 1, 1, 0) acts as global two-sided unit in the 
considered four-dimensional FNAA. One can show 
that for different fixed values A the vector equation 
AX  E has a unique solution or has no solutions. In 
the first case the vector A is called invertible and in 
the second case it is called non-invertible. Inverse 
value of A is denoted as the vector A1. Considering 
the vector equation AX  E or equation XA  E, one 
can obtain the invertibility (non-invertibility) con-
dition of the vector A: 

 a1a2  a0a3  (a1a2  a0a3).  (1)

Using the formulas (1) it is easy to find the num-
ber on non-invertible vectors (equal to p3 + p2  p) 
and then the number  of invertible  vectors (order 
of the multiplicative group of the algebra):

   p(p2  1)(p  1).  (2)

The structure of a FNAA from the view point of 
its decomposition into a set of commutative subal-
gebras represents significant interest while using 
it as algebraic support of the HDLP-based signature 
algorithms [18]. Next section describes the struc-
ture of the introduced four-dimensional FNAA.

Structure of the algebra used 
as algebraic support

To study the structure of the FNAA set by 
Table 1, we apply the method used earlier in the pa-
per [18]. Consider the set of the vectors X that are 
permutable with a fixed vector A  (a0, a1, a2, a3). 
The set of vectors X  (x0, x1, x2, x3) can be com-
puted as solution space of the following vector equa-
tion:

 AX  XA  (0, 0, 0, 0).  (3)

If X1 and X2 are two solutions, then X1  X2 and 
X1X2 are also solutions. One can show that the set 
of solutions of the equation (3) represents a subalge-
bra A. The said vector equation can be reduced to 
the following system of four linear equations with 
the unknowns x0, x1, x2, and x3: 

 

1 0 0 2 0 1 2 0 3 0

1 1 0 3 1 1 3 0

1 2 3 0 2 2 0 3

3 1 2 3 1 3 3 2

0
0
0

0

;
;
;

.

a x a x a x a x a x

a x a x a x a x

a x a x a x a x

a x a x a x a x

     
     
     
    

  (4)

The system (4) reduces to the following system of 
three linear equations:

 

   
   

3 0 0 3

1 2 0 0 2 1

3 1 2 2 1 3

0
0
0

;
;
.

a x a x

a a x a x x

a x x a a x

  
    
    

  (5)

Depending on the vector A there are possible the 
following cases.

I. Case a0  a3  0. The system (5) reduces to the 
system

 
 

1 2 0

1 2 3

0
0
;
.

a a x

a a x

  
  

If a1  a2, then the subalgebra A includes the set 
of vectors described by the following formula:

 X  (x0, x1, x2, x3)  (0, d, h, 0),  (6)

where d, h  0, 1, …, p  1. The set (6) contains 2p  1 
non-invertible vectors of the forms (0, 0, h, 0) and 
(0, d, 0, 0) and (p  1)2 invertible vectors, i. e., 
the multiplicative group 1 of the A subalgebra 
has order 1  (p  1)2. A generator system of the 
group 1 includes two vectors or order p  1. Such 
group is called a group possessing two-dimensional 
cyclicity. Subalgebras containing a multiplicative 
group of the 1 type are called subalgebras of the 
1 type.

If a1  a2, then every vector of the considered 
FNAA is permutable with A. Indeed, in this sub-
case we have a scalar vector A  (0, a1, a1, 0).

II. Case a0 0; a3  0. The system (5) reduces to 
the system

3

1 2
2 1 0

0

0;

.

x

a a
x x x

a


   


The set of elements of the subalgebra A is de-
scribed by the following formula

 

1 2

0
0, , , ,

a a
d h h d

a

 
  
 

X   (7)

where d, h  0, 1, …, p  1. Taking into account 
the non-invertibility condition in (1), for the non-
invertible vectors contained in (6) one can write 
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1 2

0
0

a a
h h d

a

 
  

 
.

For the subcase a1  a2, from the latter formu-
la one can conclude that the set (7) contains 2p  1 
non-invertible vectors and we have subalgebra of 
the 1 type.

For the subcase a1  a2, from the non-invertibil-
ity condition in (1) we have h  0 and p non-invert-
ible vectors of the form (d, 0, 0, 0). Respectively, 
the order of multiplicative group of the subalgebra 
A is equal to 2  p2  p  p(p  1). The multiplica-
tive group is cyclic and is attributed to the 2 type. 
Subalgebra containing a multiplicative group of the 
2 type is attributed to the 2 type.

III. Case a0  0; a3  0. The system (5) reduces to 
the system

3

1 2
2 1 3

3

0;

.

x

a a
x x x

a


   


The set of elements of the subalgebra A is de-
scribed by the following formula:

 

1 2

3
0, , , ,

a a
d d h h

a

 
  
 

X   (8)

where d, h  0, 1, …, p  1. Taking into account 
the non-invertibility condition in (1), for the non-
invertible vectors contained in (8) one can write 

1 2

3
0

a a
d d h d

a

 
  

 
.

For the subcase a1  a2, from the latter formula one 
can conclude that the set (8) contains 2p  1 non-in-
vertible vectors and we have subalgebra of the 1 type.

For the subcase a1  a2, from the non-invertibil-
ity condition in (1) we have d  0 and p non-invert-
ible vectors of the form (0, 0, 0, h). Respectively, 
the order of multiplicative group of the subalge-
bra A is equal to 2  p2  p  p(p  1). The mul-
tiplicative group is cyclic and is attributed to the 
2 type. Subalgebra containing a multiplicative 
group of the 2 type is attributed to the 2 type.

IV. Case a0  0; a3  0. The system (5) reduces to 
the system

3
3 0

0

1 2
2 1 0

0

;

.

a
x x

a
a a

x x x
a

 
   


The set of all elements of the subalgebra A is de-
scribed by the following formula:

 

 
  
 

2 1 3

0 0
, , , ,

a a a
d h h d d

a a
X   (9)

where d, h  0, 1, …, p  1. Taking into account 
the conditions (1), for the non-invertible vectors 
contained in (9) we have

 

2 23 2 1

0 0
.

a a a
d h dh

a a


  
 

 (10)

From the quadratic equation (10) one has solu-
tion

 

 
    

  


2
1 2 2 21 2 3

2
0 00

1 2

0

2 4

2
,

a aa a a
h d d d

a aa

a a
d

a

 

 (11)

where

  21 2 0 34 .a a a a       (12)

Depending on the value  we have the following 
subcases.

IVa. Subcase  is quadratic residue modulo p 
(  0). From (11) one can see that for every value 
of d  1, 2, …, p  1 we have two different values 
of h. This gives 2(p  1) nonzero non-invertible vec-
tors. Totally, the number of non-invertible vectors 
is equal to 2p  1, therefore the set (9) describes sub-
algebras of the 1 type containing multiplicative 
group of 1 type.

IVb. Subcase  is quadratic non-residue modu-
lo p (  0). The equation (11) has no solutions and 
the set (9) contains only one non-invertible vector, 
namely, the zero vector (0, 0, 0, 0). The order of 
multiplicative group of the A algebra is 3  p2  1. 
This group is attributed to the third type denoted 
as 3. A subalgebra described by formula (9) repre-
sents a field that is isomorphic to GF(p2). Therefore, 
the groups of the 3 type are cyclic. 

IVc. Subcase   0. From (11) one can see that 
for every value of d  0, 1, …, p  1 we have exactly 
one value of h. This gives p non-invertible vectors, 
therefore, the set (9) describes subalgebras of the 
2 type containing multiplicative group of 2 type, 
which has order equal to 2  p(p  1).

Like it has been shown in [18], one can prove the 
following formulas:

i) for the number  of different A subalgebras: 
  p2 + p + 1;

ii) for the number 1 of different subalgebras of 
the 1 type: 

 

 
1

1
2

;
p p 

 
 

 (13)
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iii) for the number 2 of different 2 subalge-
bras: 

 2 1;p     (14)

iv) for the number 3 of different 3 subalgebras: 

 

 
3

1
2

.
p p 

 
 

 (15)

The number of commutative groups of the types 
1, 2 and 3, in which the group operation is the 
vector multiplication, is defined by the formulas 
(13)–(15), correspondingly. 

Proposed method

Into the base of the proposed method for devel-
opment post-quantum digital signature algorithm 
is put the idea of using the vectors G and H con-
tained in a hidden group to compute both the pub-
lic key in the form of several vectors, for example, 
Y1, Z1, Y2, Z2 (which are pairwise non-permutable) 
and the signature element of the form of vector 
S  B1GnHrC1, where non-permutable vectors B 
and C are masking multipliers. The design of con-
crete signature scheme should be so that computa-
tion of the non-negative integers n and m allows one 
to get the value of S, which satisfies the signature 
verification equation with several occurrences of 
the signature element S that is non-permutable with 
every element of the public key. For example, in the 
case of two occurrences of the vector S one can use 
the verification equation of the following form

    
2

1 1 2 2 ,e eR Y SZ Y SZ   (16)

where e is the signature randomization element in 
the form of a natural number computed as a hash 
function value from an electronic document M (to be 
signed) and the vector R. Including in the signature 
generation procedure a step of computation of 
the vector R in the form R  AGkHtA1 provides 
potential possibility of finding the required values 
of the vector S. 

To implement this method one needs to use a 
FNAA containing sufficiently large number of 
commutative groups. The proposed four-dimen-
sional FNAA suits well as algabraic support of the 
method. Using the results on study its structure 
one can propose algorithms for generation of the 
vectors G and H defining the type of the hidden 
group (1, 2, or 3). In accordance with the formu-
las (13), (14), and (15), it appears that the most at-
tractive is the use of hidden groups of the types 1 
and 3. In the next section we describe a signature 
scheme in which the hidden group of the 1 type is 

used. However, the number of the 2 groups is al-
so sufficiently large, therefore the use of a hidden 
group of the 2 type seems to be not critical from 
the security point of view. Besides, there is no need 
to fix the hidden group type and the user can select 
it at stage of generating the public key.

Proposed candidate for post-quantum 
signature scheme

Suppose that the four-dimensional FNAA is de-
fined over the field GF(p) with prime characteristic 
p  2q + 1, where q is a 256-bit prime. It is easy to 
generate such primes, including the case, when the 
structure of primes q and p is such that the multi-
plication modulo p and modulo q can be executed 
without using the arithmetic division operation 
(this item has practical significance to get signifi-
cantly higher performance of the digital signature 
algorithm described below). In the developed signa-
ture scheme a hidden group of the 1 type is used 
as a hidden group. To set the latter the following 
algorithm for generating its minimum generator 
system <G, H> is used.

1. Select at random an invertible vector 
A  (a0, a1, a2, a3) such that a1a3  a0a3 and, using 
the formula (12), compute the value of .

2. If   0 is a quadratic non-residue, then go to 
step 1. Otherwise set integer variable d  1.

3. Using the formula (11), compute the integer h.
4. Using the formula (9), compute the vector 

X  (x0, x1, x2, x3). 
5. If a1a3  a0a3, then set the variable d  d + 1 

and go to step 3. Otherwise compute the vector H 
 X(p1)/q  X2  (h0, h1, h2, h3). 

6. If H  E or (h0, h3)  (0, 0), then set the varia-
ble d  d + 1 and go to step 3. Otherwise generate a 
primitive element   GF(p) and compute the sca-
lar vector L  (0, , , 0). 

7. Generate a random integer k < q and com-
pute the vector G  LkH. Then output the vectors H 
and G.

In line with the proposed method, the follow-
ing procedure of computing the public key is pro-
posed.

Algorithm for computation of the public key.
1. Generate private vectors G and H that compose 

a minimum generator system <G, H> of a of hidden 
group of the 1 type (i. e. a primary group of order q2, 
which possesses two-dimensional cyclicity).

2. Generate at random invertible vectors A, B, 
and C that are pairwise non-permutable, every of 
which in also non-permutable with each of the vec-
tors G and H.

3. Generate uniformly random integers u < q 
and w < q. Then compute the following four vectors 
serving as elements of the public key (Y1, Z1, Y2, Z2):
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Y1  AGuB; Z1  CHA1;

    Y2  AHwB; Z1  CGA1. (17)

(Calculation of the vector A1 can be execut-
ed as finding solution of the vector equation 
AX  E.)

The size of the public key is equal approximately 
to 4096 bits (512 bytes). The private key is the fol-
lowing set of values: u, w, G, H, A, B, and C. The 
size of the private key is equal approximately to 
5632 bits (704 bytes).

Signature generation algorithm.
Suppose the owner of the public key wishes to 

sign an electronic document M. Then he can use the 
following algorithm.

1. Generate uniformly random integers k < q and 
t < q and compute the vector R:

 R  AGkHtA1.  (18)

2. Using a pre-agreed hash function f, compute 
the first signature element e  f(M, R).

3. Calculate the integers n and r as follows:

2

2 mod ;
k ue e

n q
e e

 



2

2 mod .
t we e

r q
e e

 




4. Calculate the second signature element in the 
form of vector S:

 S  B1GnHrC1.  (19)

The size of the signature (e, S) is equal approx-
imately to 1280 bits (160 bytes). Computational 
complexity of the signature generation algorithm 
can be estimated as 4 exponentiation operations in 
the FNAA set by Table 1 (12 288 multiplications 
in GF(p)).

Signature verification algorithm.
To verify the signature (e, S) assigned to docu-

ment M one can use the following procedure.
1. Сompute the vector R*:

    
2

1 1 2 2* .e eR Y SZ Y SZ   (20)

2. Using a pre-agreed hash function f, compute 
the value e*  f(M, R*).

3. Compare the values e* and e. If e*  e, then the 
signature (e, S) is accepted as genuine. Otherwise 
the signature is rejected.

Computational complexity of the signature ver-
ification algorithm can be estimated as 2 exponen-
tiations in the FNAA used as algebraic support 
(6144 multiplications modulo p).

Proof of the signature scheme correctness.
Consider a signature (e, S) to document M, 

which is computed correctly in full correspond-
ence with the signature generation procedure, 
while using the correct signer’s private key. In line 
with the signature verification algorithm, for the 
signature (e, S) one can write the following: 
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The final equality means the input signature 
passes the verification procedure as a genuine sig-
nature, i. e., the signature scheme performs cor-
rectly.

Discussion

The developed signature algorithm uses the ex-
ponentiation operation in a hidden commutative 
group and powers of these operations are secret, 
like in the known HDLP-based signature schemes 
[18–20]. However, in the latter schemes for comput-
ing a signature it is sufficient to use only the values 
of the said powers, while in the signature scheme 
described in the previous section, without using the 
secret vectors G, H, A, B, and C a valid signature 
cannot be directly generated. This is due to a new 
mechanism used for masking the hidden group, 
which is presented by formulas (17).

If a potential forger knows the powers u and w 
and the minimum generator system of the hidden 
group <G, H>, then he will be able to forge signa-
tures as follows:

1. Compute the vectors U  Gu and W  Hw.
2. Using the public key elements and consider-

ing the vectors A, B1, and C as unknowns com-
pose the following system of four linear vector 
equations:
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Y B A U
Z A C H

Y B AW
Z A C G

  (21)

[The system (21) reduces to a system of 16 line-
ar equations in GF(p) with 12 unknown coordinates 
of the vectors A, B1, and C. Evidently, the system 
(21) has a solution, namely, A  A, B1  B1, and 
C  C.]

3. Solve the system (21). Then, using the found 
values of A, B1, C and signature generation proce-
dure from previous section, generate a signature. 
[If the system (21) has a solution different from 
(A, B1, C)  (A, B1, C), then it will also provide 
generation of a valid signature.]

Currently, the proposed method and the algo-
rithm of the case is quite new and is still unclear 
what way the signature scheme can be efficiently 
attached, when no element of the private key is 
known for the attacker. One can propose the next 
general approach for forging a signature, which 
consists in finding an alternative representa-
tion of the public key, i. e., finding the values 
A, B, C, G, Gw, H, Hw, where G, Gw, H, and Hw 
are pairwise permutable vectors, such that they 
satisfy the following system of the vector equa-
tions

 

1
1

1
1

2

2

;
.

;
;
u

w





  


  


 
   

Y B A G
Z A C H

Y B A H
Z A C G

  (22)

One can easily show that for such alternative 
representation of the public key a valid signature 
can be calculated using a signature verification al-
gorithm which is similar to that described in pre-
vious section. However, all of the equations in (22) 
contain products of a couple of unknowns, there-

fore, solving the system (22) appears to be a compu-
tationally hard problem. 

Indeed, the requirement of permutability on 
the unknown vectors G, Gw, H, and Hw adds three 
vector equations to (22) and one gets the system 
of seven equations in the FNAA, which reduces to 
the system of 28 quadratic equations in GF(p) with 
28 unknowns. Finding a solution for such systems 
is a computationally difficult problem [21, 22]. One 
can suppose that the computational complexity of 
finding a solution of the system (22) defines the se-
curity level of the proposed signature scheme. 

Development of the methods for solving the sys-
tem (22) and estimation of their computational com-
plexity is an independent research task. We would 
only like to note that improving the complexity of 
the solution of the mentioned computational prob-
lem can be achieved by increasing the size of the 
prime p and/or increasing the public key size. The 
latter can be implemented by calculating two addi-
tional public-key elements Y3 and Z3, using addi-
tional private integers b < q and d < q, which are also 
uniformly random values: Y3  AHbB; Z3  CGdA1. 
Respectively, such modification of the public key 
requires updating the verification equation. For ex-
ample the following one can be used:

      
2 2

1 1 2 2 3 3 .e e e eR Y SZ Y SZ Y SZ   (23)

(In line with the method presented in 
Section “Proposed method” and signature algo-
rithm described in previous Section “Proposed 
candidate for post-quantum signature scheme”, the 
reader can easily update the signature generation 
procedure in correspondence with the modified ver-
sions of the public key and verification equation.)

The use of a hypothetical quantum computer is 
not effective for solving the specified problem of 
solving the system of equations (22). In addition, 
when analyzing the security of the proposed dig-
ital signature algorithm, there is no need to solve 
DLP or HDLP, despite the fact that the exponential 
operations play a significant role in the developed 
algorithm. For example, in contrast to the known 

  Table 2. Comparison with some known post-quantum digital signature algorithms

Signature scheme Signature size, byte Public key size, byte
Signature generation

rate, arb. un.
Signature verification 

rate, arb. un.

Falcon [24] 1280 1793 50 25

Dilithium [25] 2701 1472 15 2

HDLP-based [19] 192 768 50 80

HDLP-based [20] 192 512 40 80

HDLP-based [26] 96 576 30 40

Proposed 160 512 140 290
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HDLP-based algorithms in which the exponenti-
ations plays a fundamental role, the proposed al-
gorithm can be modified in such a way that, when 
generating a public key, exponentiation operations 
will not be used.

Thus, in comparison with the known HDLP-
based algorithms, the introduced method and the 
developed digital signature algorithm is charac-
terized in that the appearance of computationally 
efficient algorithms for solving DLP and HLP does 
not mean that the signature algorithm has ceased 
to be safe. In this connection one can notice that the 
presence of a large-sized prime divisor in the de-
composition of the order of the multiplicative group 
of the GF(p) field is not a critical requirement. This 
feature simplifies the implementation of the algo-
rithm when using the FNAA, set over a field GF(2s), 
as algebraic support.

A draft comparison of the developed signature 
algorithm with two finalists (Falcon and Dilithium) 
of the NIST competition [23] and some of the HDLP-
based signature schemes are presented in Table 2. 
The algorithm proposed in this article has a signif-
icant advantage in the sizes of the signature and 
public key. Besides, it has higher performance. 

Conclusion

Like in a number of known HDLP-based signa-
ture schemes, in the developed algorithm a hidden 
group is used, but the latter algorithm more pre-
cisely should be called an algorithm with a hidden 
group. The proposed method can be used to devel-
op many different algorithms with a hidden group, 
which are attractive as candidates for practical 
post-quantum signature algorithms. 

The results of this article can be considered as 
a starting point for the formation of a new concept 
of the development of post-quantum digital signa-
ture algorithms on non-commutative algebras, in 
framework of which one will be able potentially to 
reduce significantly the size of the public key and 
the signature while simultaneous increasing per-
formance.
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Новый способ построения постквантовых алгоритмов цифровой подписи на некоммутативных алгебрах

А. А. Молдовяна, доктор техн. наук, главный научный сотрудник, orcid.org/0000-0001-5480-6016, 
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Н. А. Молдовяна, доктор техн. наук, главный научный сотрудник, orcid.org/0000-0002-4483-5048
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199178, РФ

Введение: разработка практичных постквантовых схем подписи является одним из текущих вызовов в области криптографии. 
Недавно предложены несколько кандидатов на постквантовые схемы цифровой подписи, в которых используется операция экс-
поненцирования в скрытой группе, содержащейся в некоммутативной алгебре. Поиск новых механизмов использования скрытой 
группы при разработке схем цифровой подписи, стойких к квантовым атакам, представляет существенный практический инте-
рес. Цель: разработать новый способ построения постквантовых алгоритмов цифровой подписи на конечных некоммутативных 
ассоциативных алгебрах. Результаты: предложены новый способ разработки алгоритмов цифровой подписи на некоммутативных 
алгебрах и новая четырехмерная некоммутативная алгебра, заданная над простым полем GF(p), в качестве носителя указанных 
алгоритмов. Благодаря заданию операции векторного умножения по прореженным таблицам умножения базисных векторов обе-
спечивается повышение производительности алгоритмов. Изучение строения алгебры показало, что она представима в виде мно-
жества коммутативных подалгебр, попарно пересекающихся строго в множестве всех скалярных векторов. Предложенный метод 
отличается использованием одного из элементов подписи (e, S) в виде вектора S, вычисляемого как замаскированное произведение 
степеней двух элементов G и H скрытой коммутативной группы: S  B1GnHrC1, где неперестановочные векторы B и C являются 
маскирующими множителями; натуральные числа n и r вычисляются в зависимости от подписываемого документа M и откры-
того ключа. Пара <G, H> составляет базис скрытой группы. Уравнение верификации подписи имеет вид R  (Y1SZ1)e(Y2SZ2)e2, 
где попарно неперестановочные векторы Y1, Z1, Y2 и Z2 являются элементами открытого ключа; натуральное число e вычисля-
ется в зависимости от значения M и вектора R. Практическая значимость: благодаря достаточно малым размерам подписи и 
открытого ключа и высокой производительности разработанная схема цифровой подписи представляет интерес как практичный 
постквантовый алгоритм подписи. Предложенный метод может быть использован для разработки стандарта на постквантовый 
алгоритм цифровой подписи.

Ключевые слова — постквантовые криптосхемы, компьютерная безопасность, электронная цифровая подпись, задача дис-
кретного логарифмирования, конечные некоммутативные алгебры, ассоциативные алгебры, циклические группы, многомерная 
цикличность.
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Введение: развитие технологий в сфере информации и телекоммуникации, а также унификация сетей и, в частности, 
построение распределенных сетей VoIP-телефонии позволяют сформулировать проблему, заключающуюся в том, что 
известные методы управления защитой VoIP сетей в современных условиях недостаточно эффективны, так как учиты-
вают только одну сторону информационного противоборства. Цель: разработать метод обеспечения информационной 
безопасности сети VoIP-телефонии, позволяющий повысить вероятность защищенности VoIP сети путем уменьшения за-
трачиваемого времени, необходимого для анализа действий нарушителя, анализа и обработки рисков в условиях воз-
действия нарушителя. Результаты: на основе предложенной структуры системы управления информационной безопас-
ностью, интегрируемой в VoIP сеть, разработан метод обеспечения информационной безопасности сети VoIP-телефонии 
в условиях воздействия нарушителя за счет внедрения процессов поддержки принятия решения в системе управления 
информационной безопасностью VoIP сети с использованием распределенных по сегментам интеллектуальных средств 
обнаружения вторжений. Данный метод позволил построить граф событий действий нарушителя, на основе которого про-
ведено математическое моделирование атак MiTM и SPIT на сеть VoIP-телефонии. В результате моделирования получена 
зависимость успешного воздействия от внутренних и внешних характеристик атак, которая является основой разрабо-
танного программного обеспечения, позволяющего получить значения вероятности защищенности VoIP сети от степени 
воздействия нарушителя для дальнейшего выбора адекватных мер по управлению информационной безопасностью сети 
VoIP-телефонии. Метод включает в себя процессы анализа цифрового потока и определения параметров протоколов и 
профилей атак нарушителей. Практическая значимость: разработанный метод предоставляет возможность исследовать 
вопросы по защищенности сети VoIP-телефонии, на которую проводится воздействие со стороны нарушителей.
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Введение

Развитие технологий в сфере информации и 
телекоммуникации, а также унификация сетей 
и, в частности, построение распределенных сетей 
VoIP-телефонии повлияло на число исследований 
проблем, связанных с обеспечением информаци-
онной безопасности [1]. 

Ужесточение требований к средствам защиты 
информации (СЗИ) влечет за собой более деталь-
ное исследование вопросов информационной без-
опасности (ИБ). Разрабатываются новые методы 
обеспечения ИБ. Одним из них является способ, 
позволяющий формировать управляющие воз-
действия на СЗИ и объекты сети на основе анали-
за информации о нарушителе, полученной с по-
мощью ложной инфраструктуры [2]. Существуют 
способы, которые позволяют управлять сетевой 

безопасностью за счет фиксации уязвимостей 
сети одновременно с ее функционированием [3, 
4]. В вышеперечисленных решениях управление 
обеспечением ИБ носит реактивный характер, не 
учитывается прогнозирование воздействий на 
сеть.

Вывод по обзору релевантных работ [2–4] за-
ключается в том, что при разработке методов ИБ 
недостаточно уделено внимание анализу динами-
ки действий нарушителя. Одним из требований, 
которые предъявляются к информационно-вычис-
лительным системам (ИВС), включая и VoIP сети, 
является реализация способа находить аномалии 
и возможные вторжения со стороны нарушите-
лей в реальном времени. Возникает противоречие 
между современными и развивающимися возмож-
ностями нарушителей по вторжениям в сети и су-
ществующими способами защиты VoIP сети. 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2022 55

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

В связи с этим результаты анализа релевант-
ных работ позволяют утверждать, что задача за-
щиты инфраструктуры VoIP сети от вторжений 
со стороны внешних и внутренних нарушителей 
актуальна.

Целью исследования является повышение ве-
роятности защищенности VoIP сети путем умень-
шения времени, необходимого для проведения 
анализа динамики действий нарушителя, анали-
за и обработки рисков. 

Задачей исследования является разработка 
метода управления ИБ для VoIP сети с прогно-
зированием воздействий на основе интеллекту-
альных технологий [5]. Для этого необходимо 
декомпозировать задачу на частные подзада-
чи: разработать структуру системы управления 
(СУ) ИБ, интегрируемой в VoIP сеть; разработать 
структурные схемы модулей распознавания втор-
жения с прогнозированием и оценки рисков ИБ 
за счет внедрения интеллектуальной системы; 
разработать алгоритм метода управления ИБ 
VoIP сети; разработать модели атак на сеть VoIP-
телефонии.

Метод обеспечения информационной 
безопасности сети VоIP-телефонии

Распределенная VoIP сеть (рис. 1) может под-
вергаться информационному вторжению со сто-
роны нарушителя.

Предлагаемый метод обеспечения ИБ содер-
жит взаимоувязанную последовательность про-
цессов [3]. Предложено обнаруживать, анализи-
ровать действия и прогнозировать реализацию 
атак на VoIP сеть с последующим блокированием 
нарушителя.

Аналогично [6] в целях сокращения време-
ни реагирования СЗИ (tСЗИ) предложена струк-
турная схема СУ ИБ (рис. 2) с учетом внедрения 
интеллектуальной системы обнаружения втор-
жений (ИСОВ) [7]. Данные об инцидентах без-
опасности собираются с оборудования сети и СЗИ 
с помощью протоколов обмена служебной ин-
формацией. После чего проводятся унификация, 
фильтрация и установление приоритета получен-
ной информации о безопасности сети. Далее оце-
нивается защищенность сети на основе данной 
структурированной информации. Одновременно 
с этим строится прогноз воздействия и риска от 
него [8–10].

Нижний уровень работы ИСОВ предполага-
ет обработку событий, происходящих в сегменте 
VoIP сети, и принятие мер в соответствии с их 
влиянием на ИБ с использованием модуля, пред-
ставленного на рис. 3, а [11]. Данный модуль по-
зволяет провести обработку возникающих или 
изменяющихся рисков. 

Верхний уровень ИСОВ предполагает прогно-
зирование воздействия на VoIP сети с использо-
ванием другого модуля (рис. 3, б). 

Прогнозирование воздействия и риска от него 
предлагается реализовать на основе интеллек-
туальных технологий, а именно модулярной ги-
бридной системы прогнозирования временных 
рядов. Суть заключается в том, что прогнозы 
сравниваются по критериям, например точности, 
актуальности или соответствию горизонту про-
гнозирования [12].

В целях выявления уязвимостей VoIP сети 
на основе тестирования сети и пополнения базы 
данных (БД) угрозами несанкционированного 
действия (НСД) за счет анализа действий про-
тивника в ложной инфраструктуре VoIP сети раз-
работан алгоритм метода обеспечения ИБ VoIP 
сети (рис. 4). Он позволяет реализовать наблю-
дение, выделение признаков атаки в пакетах со-
общений, поступающих в VoIP сеть, и распозна-
вание вторжения c выбором реализации способа 
защиты.

Системе управления ИБ необходимо произ-
вести сбор информации о уязвимостях VoIP се-
ти, текущей защищенности, сбор статистики и 
анализ действий нелегитимного пользователя, 
прогнозирование уровня защищенности с уче-
том анализа динамики действий нелегитимного 
пользователя, выработку стратегий противодей-
ствия и рекомендаций по корректировке работы 
СЗИ.

Уязвимость VoIP сети — это свойства VoIP се-
ти и СЗИ, при которых нелегитимный пользова-
тель методом вторжения нарушит защищенность 
информации. Поэтому в целях эффективного 
управления ИБ и своевременного устранения 
угроз безопасности предложено выявлять уязви-
мости на этапе, когда злоумышленник находится 
вне реальной сети, запущенной в VoIP сети в про-
цессе ее функционирования.

Суть данного решения заключается в том, 
что идет получение пакетов сообщений от не-
легитимных пользователей, которые не иден-
тифицируются как угроза ИБ, а также в це-
лях пополнения БД известных угроз в СУ ИБ 
формируются массивы, имитирующие ресурсы 
VoIP сети [13]. Также формируются виртуаль-
ные контейнеры на выделенном сервере в СУ 
ИБ на основе данных о VoIP сети и запускаются 
в работу в режиме функционирования VoIP се-
ти. Принимаются на выделенном сервере паке-
ты сообщений от нелегитимного пользователя, 
пока соединение с нелегитимным пользовате-
лем не будет разорвано. Нелегитимный поль-
зователь, работая с данным сервером, предпо-
лагает, что он находится в реальной VoIP сети, 
и проводит подготовку и реализацию вторже-
ния. Действия нелегитимного пользователя ре-
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 Рис. 1. VoIP сеть с интегрированной в нее СУ ИБ
 Fig. 1. VoIP network with integrated IS management system
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  Рис. 2. Система управления ИБ с использованием ИСОВ
  Fig. 2. Information security management system using intelligent intrusion detection system
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гистрируются. В случае реализации угроз ИБ 
данные по действиям нелегитимного пользова-
теля регистрируются и записываются в массив 
как новая угроза ИБ, тем самым пополняя БД. 
Далее проводится анализ, на основе которого 

принимается решение по изменению настроек 
СЗИ сети VoIP.

Анализ действий противника на сети VoIP 
осуществляется за счет моделирования атак на 
основе теории графов.
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Модели действий нарушителя

Одной из задач обеспечения ИБ VoIP сети яв-
ляется анализ воздействия, результатом которо-
го являются параметры атаки. Данное действие 
необходимо для оценки эффективности системы 
обеспечения ИБ. В результате строится граф реа-
лизации угроз [14] и формируются рекомендации 
по корректировке настроек СЗИ.

Учтены нарушители в виде обычного посети-
теля организации и администратора информаци-
онной сети, который подключает ЭВМ. Если на-
рушитель первого типа знает логин и пароль от 
администрирования сети, то сразу авторизуется 

на сервере. Если не знает, то он подбирает логин 
и пароль (брутфорс (англ. brute force) — атака пу-
тем автоматического перебора паролей (иногда 
связки логинов-паролей), наиболее длительный 
и простой вид взлома) и авторизуется на серве-
ре. После чего нарушитель администрирует свое 
устройство в сегменте сети и начинает сканиро-
вать сеть SIP (Session Initiation Protocol) ска-
нером и находит список VoIP-устройств. После 
удачного поиска VoIP-устройств реализует ата-
ку. На рис. 5 представлен граф реализации угроз 
VoIP сети [15].

Состояния нарушителя при реализации угроз 
описаны в табл. 1.

  Рис. 3. Структура модуля интеллектуальной оценки рисков (а) и прогнозирования воздействия (б)
  Fig. 3. The structure of the intelligent risk assessment module (а) and impact prediction module (б)
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  Рис. 4. Алгоритм метода обеспечения ИБ VoIP сети
  Fig. 4. Algorithm of the VoIP network security method
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Рассмотрены две атаки: человек посередине 
(Man in the Middle, MiTM) и спам для интернет-
телефонии (Spam Over Internet Telephony, SPIT), 
так как они являются часто используемыми и на-
носящими большой материальный ущерб пред-
приятию [16].

1. Модель процесса нарушения безопасной пе-
редачи информации в сетях VoIP-телефонии при 
атаке MiTM.

Перехват данных — самая большая пробле-
ма в сетях VoIP-телефонии, обусловлено это тем, 
что данные в стеке протоколов TCP/IP переда-
ются в открытом виде [17]. Нарушителем выде-
ляется маршрутизатор, который образует бес-
проводную сеть Wi-Fi. Определяется машина, на 
которой установлен анализатор трафика, напри-
мер WireShark. Далее через netsh подготавлива-
ется точка доступа SSID (Service Set Identifier). 
Нарушитель в ходе разведки получает учетные 
данные для создания общей точки доступа с таким 
же названием и таким же паролем доступа, как на 
машине с WireShark. После чего перезагружает-
ся роутер, чтобы отключить всех клиентов. В этот 
момент включается двойник доступа. В итоге се-
тевое взаимодействие осуществляется через двой-
ника доступа. Далее запускается WireShark и 
прослушивается трафик от клиентов. 

Состояния нарушителя при реализации угро-
зы MiTM описаны в табл. 2.

  Рис. 5. Граф реализации угроз
  Fig. 5. Threat realization graph
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  Таблица 1. Состояния нарушителя при реализа-
ции угроз

  Table 1. The state of the intruder during the 
implementation of threats

Состояние Описание

S0 Исходное состояние

S1 Подготовка к воздействию

S2

Сканирование нарушителем ИВС на 
наличие VoIP-устройств с помощью 
SIP-сканера

S3
Сбор информации об объекте воздей-
ствия

S4 Выбор осуществления типа атаки

S41
Засорение канала передачи данных 
путем спама

S52
Нагрузка с большим воздействием на 
VoIP-оборудование

S63
Отправка постоянных пакетов данных 
на сеть VoIP

S74 Создание виртуальных VoIP-устройств

S85 Изменение ID-устройства

S96
Перехват голосовых и медианных 
пользователей

S100 Изменение пароля администратора ИВС

Z Реализация отказа в обслуживании

X
Реализация угрозы хищения информа-
ции

  Таблица 2. Состояния нарушителя при реализа-
ции угрозы MiTM

  Table 2. The state of the intruder when the MiTM 
threat is implemented

Состояние Описание

S0 Исходное состояние 

S1 Постановка задачи на воздействие

S2 Генерация пароля для входа в систему

S3
Вход в систему под учетной записью 
«администратор»

S4

Просмотр пароля и имени точки доступа 
на роутере для дальнейшего создания 
двойника на своем устройстве

S5 Имитация ложной точки доступа

S6
Обращение в Интернет через ложную 
точку доступа

S7
Вывод из строя роутера с помощью 
DDоS-атаки

S8
Ввод в сеть ложной точки доступа 
вместо атакуемого роутера

X
Реализация угрозы хищения информа-
ции
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2. Модель процесса нарушения безопасной передачи информации в сетях VoIP-телефонии при атаке SPIT.
Данный вид воздействия возможен при помощи программ дозвона, таких как Spitter, по номерам из БД, 

с донесением заранее записанного голосового сообщения, с заранее пройденной авторизацией с помощью 
похищенных логинов и паролей от SIP учетных записей [18]. В отличие от спама, рассылаемого по e-mail 
в виде сообщений, вероятность прослушивания голосовых сообщений пользователями считается выше.

Состояния нарушителя при реализации угрозы SPIT описаны в табл. 3.
Разработана математическая модель активного нарушителя (рис. 6) [15], позволяющая рассчитать ве-

роятностно-временные характеристики атаки в зависимости от значений вероятностей промежуточных 
атак [19, 20].

Определены вероятности нахождения нарушителя в различных состояниях реализации угрозы 
P0, …, P8:
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 0 — плотность потока задач на вторжение; μ0 — плотность потока успешных вторжений; 

1, …, 7 — плотность выполнения задач нарушителем по вторжению согласно состояниям при MiTM- и 
SPIT-атаках.

  Таблица 3. Состояния нарушителя при реализации угрозы SPIT
  Table 3. The state of the intruder when the SPIT threat is implemented

Состояние Описание

S0 Исходное состояние 

S1 Постановка задачи на воздействие

S2 Генерация пароля для входа в систему

S3 Вход в систему под учетной записью «администратор»

S4 Поиск SIP-абонентов

S5 Обнаружение SIP-телефонов в сети и в режиме офлайн

S6 Хищение данных для авторизации учетных SIP-записей

S7 Вход в систему с похищенных учетных SIP-записей

S8 Запуск программного обеспечения (ПО) Spitter

Н Реализация угрозы хищения информации
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Вероятности воздействия Pв  P0 + P8, так как, с одной стороны, нарушитель в «состоянии 8» успешно 
завершает реализацию угроз MiTM и SPIT на VoIP сеть, после чего, вероятнее всего, принимает решение 
на следующее воздействие на защищаемую инфраструктуру, с другой стороны, без корректной работы 
нарушителя в «состоянии 0» реализация угроз MiTM и SPIT на VoIP сеть невозможна [13]. С учетом вы-
шесказанного система (1) примет вид

â

0 7 6 5 4 3 2

7 6 5 4 3 2 1

1

1 1 1 1 1 1 1

.P



                                             

                                       (2)

Получив значение вероятности воздействия, можно вычислить показатель (вероятность) защищен-
ности VoIP сети (Pзащ):

 çàù â1 ,P P                                                                                           (3)

где Pв — вероятность воздействия со стороны нарушителя на VoIP сеть.

Реализация моделей в виде программного обеспечения

Для оптимизации расчета воздействия на VoIP сети по выражению (2) и принятия оперативных мер 
по устранению нарушения целостности сети было принято решение разработать ПО, позволяющее упро-
стить все расчеты и получить готовый результат.

Программное обеспечение было написано на языке Java ver.8. с применением платформы JavaFX 
(рис. 7).

С помощью ПО [21] на основе исходных данных из табл. 4, являющихся экспертными оценками, были 
проведены контрольные решения оценки вероятности защищенности VoIP сети в условиях реализации 
подбора пароля с различной интенсивностью от 3 до 9 мин (рис. 8, а), авторизации в системе администри-
рования роутера с интенсивностью от 0,2 до 0,6 мин (рис. 8, б) при MiTM, а также хищения данных для 
авторизации учетных SIP-записей с интенсивностью от 1 до 30 мин (рис. 8, в) и массового входа в систему 
с похищенных учетных SIP-записей с интенсивностью от 2 до 6 мин (рис. 8, г) при SPIT.

Анализ зависимостей на рис. 8, а–г позволяет сделать вывод о том, что увеличение времени реагиро-
вания СЗИ tСЗИ VoIP сети при атаках MiTM и SPIT понижает защищенность Рзащ ниже требуемого уров-
ня 0,9. В связи с этим возможно определить требования к tСЗИ с учетом условий противоборства:

1) tСЗИ  0,0012 мин в условиях реализации подбора пароля при MiTM (см. рис. 8, а);
2) tСЗИ  0,0014 мин в условиях реализации авторизации в системе администрирования роутера при 

MiTM (см. рис. 8, б);
3) tСЗИ  0,046 мин в условиях реализации получения из БД логинов и паролей от SIP учетных записей 

при SPIT (см. рис. 8, в);
4) tСЗИ  0,045 мин в условиях реализации массовой авторизации учетных SIP-записей при SPIT (см. 

рис. 8, г).
Также из графиков видно, что наибольшую угрозу для VoIP сети представляет MiTM-атака, так как 

вероятность защищенности резко падает в короткий промежуток времени. Следовательно, событие «ре-
ализация генерации пароля для входа в систему» будет более вероятным, в связи с этим вероятность 
того, что нарушитель этим воспользуется, высока. Поэтому администратору безопасности необходимо 
обратить внимание на устранение именно этой уязвимости [14]. 

  Рис. 6. Граф состояния нарушителя при реализации угроз MiTM и SPIT на VoIP сеть
  Fig. 6. The intruder’s state graph when the MiTM and SPIT threat is implemented on the VoIP network
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  Рис. 7. Интерфейс ПО для оперативного расчета вероятности воздействия на VoIP сети
  Fig. 7. Software interface for on-line calculation of probability of impact on VoIP networks

  Таблица 4. Исходные данные для контрольной оценки вероятности защищенности VoIP сети в условиях реали-
зации MiTM и SPIT

  Table 4. Initial data for the control assessment of the probability of VoIP network security in the context of MiTM and 
SPIT implementation

Событие

MiTM SPIT

Описание Параметр
Значе-

ние, мин 
Описание Параметр

Значе-
ние, мин

S2
Генерация пароля (ГП) 
для входа в систему 1

ÃÏ

1
t

 
3 
6 
9 

Генерация пароля для входа 
в систему 1

ÃÏ

1
t

  10 

S3

Вход в систему (ВС) под 
учетной записью «админи-
стратор»

2
ÂÑ

1
t

 
0,2
0,4 
0,6

Вход в систему под учетной 
записью «администратор» 2

ÂÑ

1
t

  2 

S4

Просмотр пароля (ПП) и 
имени точки доступа на 
роутере для дальнейшего 
создания двойника на своем 
устройстве

3
ÏÏ

1
t

  0,5 Поиск SIP-абонентов 3
SIP

1
t

  2 

S5
Имитация ложной точки 
доступа (ЛТД)

4
ËÒÄ

1
t

  0,6 
Обнаружение (O) SIP-
телефонов в сети и в режиме 
офлайн

4
Î

1
t

  1

S6
Обращение в Интернет (ОИ) 
через ложную точку доступа 5

ÎÈ

1
t

  0,3 
Хищение данных (ХД) 
для авторизации учетных 
SIP-записей

5
ÕÄ

1
t

 
1 

10 
30 

S7
Вывод из строя роутера 
с помощью DDoS-атаки 6

DDoS

1
t

  1 
Авторизация (А) в системе 
с похищенных учетных 
SIP-записей

6
À

1
t

 
2 
4 
6 

S8

Подмена (П) атакуемого 
роутера ложной точкой 
доступа

7
Ï

1
t

  0,2 Запуск ПО Spitter 7
Spitter

1
t

  0,5
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  Рис. 8. Зависимость показателя защищенности VoIP сети от времени реагирования СЗИ в условиях: а — реали-
зации подбора пароля при MiTM; б — реализации авторизации в системе администрирования роутера при MiTM; 
в — хищения данных для авторизации учетных SIP-записей при SPIT; г — реализации массового входа в систему 
с похищенных учетных SIP-записей при SPIT

  Fig. 8. Dependence of the VoIP network security indicator on the response time of information security tools in con-
ditions of: а — password matching in MiTM; б — authorization implementation in the router administration system with 
MiTM; в — data theft for authorization of SIP records during SPIT; г — a mass logon from stolen SIP accounts at SPIT

Заключение

Представлен анализ VoIP сети организации, 
алгоритм контроля ситуационных параметров 
при стохастической неопределенности, предло-
жена архитектура прототипа VoIP сети, а также 

ПО, позволяющее оптимизировать расчеты для 
быстрого получения результатов оценки защи-
щенности VoIP сети в целях последующего при-
нятия решений по защите целостности сети.

Данный метод включает обнаружение, анализ 
действия нарушителя и прогноз реализации атак 

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

0 0,002 0,004 0,006 0,008 0,01

Pзащ

tСЗИ, мин

0,0012 0,0024 0,004

При интенсивности подбора пароля: 

 3 мин —

6 мин  —

9 мин  —
Требования защищенности  —

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

0 0,002 0,004 0,006 0,008 0,01

Pзащ

Pзащ Pзащ

tСЗИ, мин

tСЗИ, мин tСЗИ, мин

0,0014 0,0026 0,0038

0,2 мин —
0,4 мин —

0,6 мин —

Требования защищенности —

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

0 0,01 0,02 0,03 0,04 0,05 0,06 0,07 0,08 0,09 0,1

0,046
0,05

0,054

1 мин —

10 мин —

30 мин —
Требования защищенности —

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

0 0,025 0,05 0,075 0,1 0,125 0,15 0,175 0,2

0,045 0,095 0,155

При интенсивности массовой 
авторизации учетных SIP-записей: 

2 мин —
4 мин —

6 мин —

Требования защищенности —

При интенсивности авторизации 
в системе администрирования роутера: 

При интенсивности получения из БД 
логинов и паролей от учетных SIP-записей 
(для совершения массовых звонков): 

а) б)

в) г)
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на VoIP сеть с последующим блокированием не-
желательной активности.

Научная новизна заключается в том, что в от-
личие от известных метод обеспечения ИБ сети 
VoIP-телефонии учитывает: выявление уязвимо-
стей VoIP сети на основе тестирования реальной 
сети; выявление уязвимостей и пополнение БД 
угрозами НСД за счет анализа действий против-
ника в ложной инфраструктуре VoIP сети; про-
фили и виды атак, направленных на VoIP сеть и 
описанных в виде графов.

Теоретическая значимость заключается в раз-
работке и усовершенствовании известных моде-
лей, что позволяет определять вероятность воз-
действия, структуру и профиль атаки, а также 
способы защиты VoIP сети.

Практическая значимость определяется воз-
можностью использовать метод управления обе-
спечения ИБ VoIP сети при разработке СУ ИБ.

Получены результаты аналитического моде-
лирования, которые показали, что предложен-
ный подход обеспечивает требуемый уровень до-
стоверности принимаемых решений, что позво-
ляет повысить вероятностно-временные характе-
ристики работы VoIP сети. 

В дальнейшем будут исследоваться возмож-
ности по реализации данного метода в автомати-
зированном виде с применением нейронной сети, 
позволяющей полностью на программном уровне 
принимать самостоятельные решения по предот-
вращению хищения информации, нарушения 
целостности и доступности сети.
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Introduction: The development of technologies in the field of information and telecommunications, as well as the unification of 
networks, and in particular the construction of distributed VoIP telephony networks, allow us to formulate the problem that the known 
methods of managing the protection of VoIP networks are not effective enough in modern conditions, since they take into account only 
one side of the information confrontation. Purpose: To develop a method for ensuring the information security of a VoIP telephony 
network, which allows to increase the probability of VoIP network security by reducing the time required for analyzing the actions 
of the violator, analyzing and processing risks under the influence of the violator. Results: Based on the proposed structure of an 
information security management system integrated into a VoIP network, a method for ensuring the information security of a VoIP 
telephony network under the influence of an intruder has been developed by introducing decision-making support processes in the VoIP 
network information security management system using intelligent intrusion detection tools distributed across segments. This method 
allows you to build a graph of events of the intruder’s actions, on the basis of which mathematical modeling of MiTM and SPIT attacks 
on the VoIP telephony network is carried out. As a result of the simulation, the dependence of the successful impact on the internal and 
external characteristics of attacks is obtained, which is the main one of the developed software, which allows to obtain the values of the 
probability of security of the VoIP network from the parameters of the intruder’s impact for further selection of adequate measures for 
managing the information security of the VoIP telephony network. The method includes the processes of analyzing the digital stream 
and determining the parameters of protocols and profiles of intruder attacks. Practical relevance: The developed method provides an 
opportunity to study issues aimed at the security of the VoIP-telephony network, which is affected by violators.
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