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doi:10.31799/1684-8853-2022-5-2-11 
EDN: AAGGGR

Метод ускорения объединения распределенных наборов 
данных по заданному критерию 
Е. С. Тырышкинаа, аспирант, orcid.org/0000-0003-4814-4874
С. Р. Тумковскийа, доктор техн. наук, доцент, orcid.org/0000-0002-1647-2171, STumkovskiy@hse.ru
аНациональный исследовательский университет «Высшая школа экономики», Мясницкая ул., 20, Москва, 
101000, РФ

Введение: быстро растущие объемы информации бросают новые вызовы современным технологиям анализа данных. 
Одной из самых распространенных сопутствующих операций в аналитике является объединение наборов данных. Объедине-
ние — крайне ресурсоемкая операция, которая тяжело поддается масштабируемости и повышению эффективности исполь-
зования ресурсов в распределенных базах данных или системах, основанных на парадигме MapReduce. Цель: разработать 
метод, позволяющий ускорить объединение наборов данных в распределенных системах. Результаты: рассмотрены архи-
тектура Apache Spark, особенности распределенных вычислений на основе MapReduce, проанализированы типовые методы 
объединения наборов данных, рассмотрены основные способы ускорения операции объединения данных. Предложен метод, 
позволяющий ускорить частный случай объединения, реализованный в Apache Spark с использованием приемов партици-
онирования и частичной передачи наборов на вычислительные узлы кластера, таким образом, чтобы задействовать одно-
временно преимущества merge и broadcast объединений. Представленные экспериментальные данные демонстрируют, что 
метод тем значительнее ускоряет операцию объединения данных относительно стандартных методов, чем больше объем 
входных данных. Так, для 2 ТБ сжатых данных было получено ускорение до ~37 % в сравнении со стандартным механизмом 
Spark SQL. 

Ключевые слова — распределенные вычисления, MapReduce, Apache Spark, объединение данных.
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Введение 

В течение многих лет подходы к оптимизации 
запросов заимствовались из традиционных баз 
данных и адаптировались к среде распределен-
ных баз данных. Таким образом, знания, полу-
ченные при работе с централизованными реля-
ционными системами управления базами дан-
ных, были использованы для оптимизации вы-
числений в распределенных системах. Однако 
распределенные вычисления обладают уникаль-
ными характеристиками, которые часто создают 
как новые проблемы, так и новые возможности 
оптимизации. 

 Одной из важных задач при анализе данных 
является задача их объединения. В настоящее 
время она широко изучается, предлагаются но-
вые методы ее решения [1–3], особенно для рабо-
ты с большими наборами данных в распределен-
ной среде, однако  имеющиеся в настоящее вре-
мя методы недостаточно эффективны: требуют 
больших перемещений данных между вычисли-
тельными нодами кластера, используют много 
оперативной памяти.

Первая проблема, с которой приходится 
сталкиваться при выполнении запроса на объ-
единение данных в распределенных базах дан-
ных, —  это сортировка и перемещение данных 
внутри кластера, которое увеличивает нагрузку 
на сеть, что, несмотря на технический прогресс, 
остается одним из узких мест в кластерных си-
стемах. Вторая проблема заключается в том, что 
невозможно поместить весь набор данных в опе-
ративную память, и данные многократно переза-
писываются на жесткие диски, что также сильно 
замедляет их обработку. Третья проблема вызва-
на особенностями данных, а именно тем, что не-
которые значения в данных встречаются гораздо 
чаще, чем другие. В этом случае простая страте-
гия объединения является причиной неравно-
мерного разделения данных на партиции на 
вычислительных узлах. Затраты на обработку 
таких данных приводят в лучшем случае к зна-
чительному увеличению общего времени реше-
ния задачи объединения, а в худшем — к полной 
невозможности ее решить. 
В настоящей работе рассматриваются особенно-

сти вычислений в распределенной среде, обсужда-
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ется архитектура Apache Spark, для которой пред-
ложена стратегия ускорения решения задачи объ-
единения данных. В качестве основного критерия 
сравнения архитектур Apache Spark и MapReduce 
использовано время решения задачи объединения 
данных. При этом надежность вычислений и удоб-
ство разработки считаются равными. Показаны 
возможные проблемы и узкие места типовых 
стратегий объединения данных и особенности их 
применения. Представлен разработанный метод 
решения задачи объединения распределенных на-
боров данных по заданному критерию и его экспе-
риментальные исследования.

Анализ технологии MapReduce 

В настоящее время крупные аналитические 
платформы ежедневно обрабатывают десятки 
терабайт данных. Это привело к появлению но-
вых файловых систем и систем управления база-
ми данных [4]. Одной из таких является файло-
вая система Google (GFS) [5] или распределенная 
файловая система Hadoop (HDFS). Долгое время 
самым быстрым и надежным решением для соз-
дания приложений в этой файловой системе был 
Google MapReduce, который является основным 
компонентом Hadoop и обеспечивает обработку 
данных [6]. Hadoop работает со структурирован-
ными, слабоструктурированными и неструкту-
рированными данными. 

MapReduce — инструмент распределенных 
вычислений, способный работать на тысячах 
узлов кластера [7], является моделью програм-
мирования для разработки масштабируемых па-
раллельных приложений с большими данными 
в вычислительных кластерах [8]. 
Концепция MapReduce заключается в том, что 

процесс обработки данных, хранящихся в одном 
или нескольких файлах, делится на два этапа: 
отображение и сокращение (рис. 1). Результатом 
обработки являются пары ключ-значение. 
Каждый этап имеет ключ-значение в качестве 
входа и выхода. Ключи и значения не являются 
внутренними свойствами данных, но они вы-

бираются пользователем, который анализирует 
данные. Генерация пары ключ-значение Hadoop 
зависит от набора входных данных и требуемого 
выхода. Основная задача первого этапа (map) — 
отфильтровать данные и предоставить возмож-
ность группировать данные по ключу, т. е. (k1, 
v1)  List (k2, v2). Второй этап (reduce) исполь-
зует функцию для объединения значений, свя-
занных одним ключом, и получения результата 
для этого ключа, т. е. (k2, List (v2))  List (k3, 
v3). Ключ — это поле или объект, по которому 
будет выполняться группировка и агрегация на 
этапе reduce. Значение — это поле или объект, 
к которому будет применяться функция агреги-
рования.
Данные на выходе из этапа map разделяются 

и сортируются таким образом, чтобы их можно 
было распределить в соответствии с критерием 
группировки на следующей стадии по датано-
дам, которые будут участвовать в вычислении 
агрегатной функции на этапе reduce. 
Что касается решения задачи объединения 

данных [9], технология MapReduce гарантирует 
высокую надежность вычислений. Чрезмерно 
медленное решение задачи из-за неравномер-
ности ключей в партиционированных наборах 
данных и многократного повторения операций 
чтения и записи является недостатком данной 
технологии [10, 11].

Анализ архитектуры Spark

Apache Spark — это технология кластерных 
вычислений, получившая развитие на основе 
технологии MapReduce. В отличие от заложенной 
в модель MapReduce концепции на основе этапов 
map и reduce, которая использует дисковое храни-
лище, в Spark применяется подход поэтапной об-
работки в оперативной памяти. Это позволяет су-
щественно увеличить скорость обработки в Spark 
по сравнению с MapReduce [12]. Использование 
оперативной памяти в процессе вычислений 
предоставляет возможность многократного до-
ступа к данным, что необходимо для быстрой 

 Рис. 1. Диаграмма MapReduce 
 Fig. 1. MapReduce diagram 
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работы алгоритмов машинного обучения, где 
широко применяются итерационные алгоритмы. 
Кеширование промежуточных результатов в па-
мяти ускоряет работу таких алгоритмов.
В основе архитектуры Apache Spark лежат две 

основные абстракции: 
1) направленный ациклический граф (Directed 

Acyclic Graphs, DAG); 
2) устойчивые распределенные наборы дан-

ных (Resilient Distributed Datasets, RDD).
Directed Acyclic Graphs — это последователь-

ность вычислений, выполняемых с данными, 
где каждая вершина является разделом RDD, а 
ребра — это функция преобразования данных. 
Здесь под разделами понимаются части данных, 
лежащих на разных датанодах. В отличие от 
партиции, данные в разделе RDD не объединя-
ются некоторым общим критерием.

Resilient Distributed Datasets — это интерфейс 
для работы с коллекцией неизменяемых объек-
тов Java или Scala, которые являются ссылками 
на разделы набора данных, распределенные по 
нескольким узлам кластера. В процессе рабо-
ты разделы могут быть загружены в память на 
датанодах кластера, а коллекции являются по-
стоянными для того, чтобы их можно было вос-
становить в случае потери части набора данных. 
Абстракция DAG помогает устранить много-
этапную модель выполнения Hadoop MapReduce 
и обеспечивает повышение производительности 
по сравнению с Hadoop. Весь процесс работы 
с данными в Spark заключается в применении 
к данным двух типов операций: преобразования 
и действия.

Apache Spark использует архитектуру глав-
ный/подчиненный с двумя основными програм-
мами-демонами (Master Daemon, Slave Daemon) 
и менеджером кластера (Cluster Manager). В кла-
стере Spark всегда есть один главный (драйвер) 
и любое количество подчиненных (исполните-
лей) (рис. 2). Драйвер и исполнители запускают 
свои отдельные процессы Java, и пользователи 

могут запускать их в одном кластере Spark или 
на разных машинах. 
Программа-драйвер, исполняемая на главном 

узле кластера Spark, планирует задание и коор-
динирует его с диспетчером кластера. Драйвер 
преобразует RDD в DAG, разбивает задачу на не-
сколько этапов и сохраняет метаданные обо всех 
RDD и их разделах. 
Исполнитель отвечает за выполнение задач 

и обрабатывает данные. Исполнитель взаимо-
действует с системами хранения: читает и запи-
сывает данные во внешние источники, сохраня-
ет результаты вычислений в памяти, кеше или 
на жестких дисках. 
При запуске приложения Spark драйвер пре-

образует пользовательский код в логический 
DAG. На этом этапе драйвер пытается опти-
мизировать DAG, на основе которого строит-
ся физический план выполнения программы. 
Программа разбивается на небольшие задачи 
и отправляется на выполнение в кластер. После 
этого драйверу необходимо согласовать исполь-
зование ресурсов с менеджером кластера, кото-
рый запускает процессы исполнителя на узлах 
кластера.

Распространенные методы выполнения 
операции объединения в Apache Spark

Обычно на операции объединения требуется 
много ресурсов кластера как сетевых, поскольку 
они вызывают перераспределение данных вну-
три кластера, так и вычислительных, чтобы про-
вести сортировку записей и их локальное объеди-
нение, т. е. выполнить в памяти много операций 
сравнения [14]. Если RDD не имеют схемы пар-
тиционирования или они различны для каждо-
го набора данных, их необходимо будет создать, 
что приведет к перемещению данных таким об-
разом, чтобы оба RDD имели одинаковые схемы 
и данные с одинаковыми ключами находились 
в одних и тех же партициях (рис. 3). 
Как и в случае с большинством операций, 

ключ-значение, время, затраченное на выполне-
ние операции, нагрузка на сеть между нодами 
кластера и количество ресурсов памяти увели-
чиваются с количеством ключей и расстоянием 
передачи данных, т. е. физической протяженно-
стью маршрута, в том числе количеством марш-
рутизирующего и регенерирующего оборудова-
ния на участке сети, который записи должны 
преодолеть внутри кластера, чтобы добраться до 
нужной партиции.

Apache Spark использует в своих вычислени-
ях две стратегии [14]: узел-узел и один узел. 
Стратегия объединения узел-узел предпола-

гает, что данные во время операции объедине-
  Рис. 2. Архитектура Apache Spark [13]
  Fig. 2. Apache Spark architecture [13]
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ния будут перемещаться между узлами кластера 
так, чтобы все ключи оказались на одном узле, 
в то время как стратегия одного узла выполня-
ет широковещательный тип объединения, когда 
данные одного набора данных отправляются на 
каждый узел, т. е. информация дублируется на 
каждой датаноде в кластере, который уже может 
сравнивать ключи локально. Эти подходы будут 
рассмотрены более подробно ниже.

Способы ускорения операции 
объединения в Apache Spark

В первую очередь необходимо убедиться, что 
все основные рекомендации по выполнению опе-
рации объединения уже выполнены. Перед объ-
единением следует подготовить данные:

— если оба RDD имеют одинаковые ключи 
партиционирования, то для того, чтобы ускорить 
операцию, желательно сначала выполнить от-
дельную операцию агрегирования (combByKey, 
cogroup);

— если один RDD имеет некое легко иденти-
фицируемое подмножество ключей, которые вы 
в конечном итоге не будете использовать, то луч-
ше их отфильтровать перед объединением;

— предварительно репартиционировать дан-
ные, если это возможно.
Выделяются три основные стратегии объеди-

нения: Sort-Merge, Broadcast и Shuffle Hash.
Объединение Sort-Merge (рис. 4) состоит из 

двух этапов и является предпочтительным, по-
скольку может записывать данные на диски, 
не используя хранение в оперативной памя-
ти. На первом этапе сортируются наборы дан-
ных, что само по себе занимает много времени. 
Ускорение данного этапа исследовалось в рабо-
тах [15–17]. На втором этапе отсортированные 
данные объединяются в партиции и поэле-
ментно сравниваются по ключу. В Spark выше 
версии 2.3 Sort-Merge используется в качестве 
алгоритма по умолчанию. Однако его исполь-
зование по умолчанию можно отключить с по-
мощью параметра конфигурации spark.sql.join.
preferSortMergeJoin. 
Объединение Broadcast (рис. 5) обеспечивает 

максимальную производительность среди стан-
дартных методов и решает проблемы неравно-
мерного сегментирования и ограниченного па-
раллелизма, однако он актуален только для не-
больших наборов данных. Чтобы применить этот 
подход, размер таблицы должен быть меньше зна-
чения, настроенного с помощью конфигурации 
контекста spark.sql.autoBroadcastJoinThreshold 
(по умолчанию 10 МБ).

  Рис. 3. Схема идеального партиционирования, при 
которой данные равномерно разделены на партиции 
и каждая партиция (P) целиком находится на одном ис-
полнителе (Executor)

  Fig. 3. The scheme of ideal partitioning, in which the 
data is evenly divided into partitions and each partition 
(P) is entirely located on one executor 

  Рис. 4. Объединение Sort-Merge 
  Fig. 4. Sort-Merge join diagram



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 20226

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

Объединение Shuffle Hash (рис. 6) работает на 
основе концепции MapReduce. На этапе map на 
основе данных вычисляются ключи, по которым 
будет выполняться объединение. Эти значения 
используются как ключи партиции, а данные пе-
ремещаются внутри кластера так, чтобы записи, 
относящиеся к одному ключу объединения, были 
расположены на одной датаноде. Spark выбирает 
Shuffle Hash объединение, когда невозможно при-
менить Sort-Merge, что проверяется функцией:

def canBuildLocalHashMap (plan: LogicalPlan): Boolean = { 
 plan.statistics.sizeInBytes < conf.autoBroadcastJoinThreshold 
* conf.numShufflePartitions
}

Создание хеш-таблиц — сложная операция, 
и ее можно выполнить, только если средний раз-

мер одной партиции достаточно мал, настолько, 
чтобы поместиться в оперативную память вы-
числительной машины, на которой производит-
ся расчет.
На практике в обычном режиме использова-

ния кластера производительность также зависит 
от конфигурации Spark, посторонней нагрузки 
на кластер в момент расчета и синергии между 
конфигурацией и кодом.

Метод ускорения операции объединения

Предлагаемый в работе метод сочетает в себе 
преимущества вышеперечисленных подходов. 
В то же время он не требует, чтобы наборы дан-
ных полностью помещались в ОЗУ и проводи-

  Рис. 5. Объединение Broadcast
  Fig. 5. Broadcast join diagram

  Рис. 6. Объединение Shuffle Hash 
  Fig. 6. Shuffle Hash diagram
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лась их сортировка, что обеспечивает простоту 
и более высокую скорость выполнения операции 
объединения. Допустим, у нас есть два несор-
тированных набора данных — RDD1 и RDD2. 
Необходимо позаботиться о том, чтобы набор 
RDD1 хранился на диске таким образом, чтобы 
данные каждой партиции записывались в от-
дельный файл. Это можно сделать, описав свой 
собственный класс customPartitioner, который 
задает некоторую логику партиционирования, 
например, вычисляя хеш-функцию по критерию 
объединения. Однако при слишком большом ко-
личестве партиций планирование задач займет 
больше времени, чем фактический расчет, а при 
слишком маленьком будет низкая параллель-
ность расчета. Важно равномерно распределить 
набор данных по партициям и предотвратить 
неравномерное их разделение, когда большой 
объем данных концентрируется на одной или не-
скольких машинах в кластере [18]. Допустимый 
для работы метода процент неравномерности 
данных ограничивается физическими ресурса-
ми кластера. Данных в любой партиции всегда 
должно быть меньше, чем имеется оперативной 
памяти на узлах кластера. Неравномерное попа-
дание записей в одну партицию может привести 
к ошибкам OOM (Out of Memory) на исполни-
телях. Также если данные сильно неравномер-
ны по ключу [19], то один исполнитель может 
работать дольше, чем остальные, и задержать 
общее выполнение задачи. Таким образом, не-
равномерность распределения данных приводит 
к пропорциональному увеличению времени рас-
чета. В данном случае проблема неравномерно-
сти решалась путем прогнозирования и распре-
деления проблемных ключей на основе инфор-
мации, предварительно полученной из данных, 
и наложения на них дополнительной функции 
партиционирования. Причина неравномерно-
сти данных всегда обусловлена семантикой, ис-
точником данных и критерием объединения. 
Поэтому в процессе решения задачи объедине-
ния стоит исследовать, насколько равномерно 
данные группируются по критерию будущего 
объединения. Пример того, как в Spark можно 
записать партиции в один файл:

RDD.map{ line => someFunc 
}.partitionBy(customPartitioner).saveAsTextFile(filePath)

Чтобы исполнители самостоятельно скачива-
ли файл из HDFS, необходимо передать конфи-
гурацию Hadoop на каждый узел, участвующий 
в расчетах:

val confBroadcast = sc.broadcast(new SerializableWritable(sc.
hadoopConfiguration))
def readFromHDFS(configuration: Configuration, path: String): 
String = {
 val fs: FileSystem = FileSystem.get(configuration)

 val inputStream = fs.open(new Path(path));
 val writer = new StringWriter();
 IOUtils.copy(inputStream, writer, “UTF-8”);
 writer.toString
}

Ключевым преимуществом этого подхода яв-
ляется отсутствие этапа shuffle, задача которо-
го — промежуточное перемещение данных вну-
три кластера с целью сконцентрировать данные 
на основе ключа партиции на одном узле, т. е. 
физическое перемещение данных между нодами 
кластера во время разделения данных на пар-
тиции. Операция saveAsTextFile при RDD1 
производится без этапа shuffle, а партициони-
рование RDD2 существует только на логическом 
уровне программы. 
Таким образом:
— RDD1 делится на партиции путем записи 

данных каждой партиции в отдельный файл;
— RDD2 никак не перемещается внутри кла-

стера, так как объекты этого RDD ссылаются на 
партиции локально на каждой датаноде. Строки, 
принадлежащие одной партиции данного дата-
сета, не концентрируются на одном узле, а оста-
ются распределенными по разным узлам.
Поскольку известно, в каком файле находят-

ся строки определенной партиции RDD1, то мы 
можем прочитать этот файл напрямую на том 
узле, где находится соответствующая партиция 
RDD2. Преимущество метода в скорости полу-
чается за счет того, что, в отличие от стандарт-
ных стратегий объединения, в нашем случае ис-
ключается промежуточный этап перемещения 
данных между узлами, а между нодами кластера 
перемещается только часть данных на объедине-
ние — RDD1, в то время как RDD2 физически не 
перемещается.
Для работы с партициями используются функ-

ции mapPartitions() или mapPartitionsWithIndex(), 
которые преобразуют каждую партицию исход-
ного набора данных в несколько элементов ре-
зультата (в некоторых случаях ни в один). Одним 
из важных вариантов использования этих функ-
ций может быть некоторая тяжелая инициализа-
ция, которая делается один раз для нескольких 
элементов и повторно используется для каждого 
потока/партиции, в отличие от функции map(), 
применяемой к каждому элементу в наборе дан-
ных. 
Затем в процессе обработки RDD2 можно про-

извести переразбиение по тому же алгоритму, 
что и в RDD1 (с помощью customPartitioner), а 
затем внутри функции mapPartitionsWithIndex() 
обратиться по индексу к конкретному файлу 
первого набора и загрузить его в память напря-
мую с использованием структуры данных «сло-
варь». Словари реализованы в виде хеш-таблиц, 
где операции поиска выполняются за постоянное 
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время, так как элемент запрашивается напря-
мую, без проведения сравнений, т. е. сложность 
алгоритма поиска соответствует O(1):

val data = RDD2.partitionBy(customPartitioner) val res = data.
mapPartitionsWithIndex((index, partition) = {
val conf = confBroadcast.value.value
val partitionRDD1 = readFromHDFS(conf, path + index)
val partitionData = partitionRDD1.map {
case Array(k, v) => k -> v.toLong;
case _ => “” -> “”}
}.toMap
val newPartition = partition.map(
record => {(record , partitionData(record._1))})
new Partition
})
Важно помнить, что процедура переразбие-

ния выполнятся вне контекста Spark. Spark не 
сможет отслеживать и предоставлять статистику 
загрузки данных, поэтому разработчик должен 
самостоятельно контролировать использование 
оперативной памяти и памяти сборщика мусора 
на исполнителях. Без хорошего понимания объ-
ема данных и доступных вычислительных ре-
сурсов этот подход будет невозможно применить. 
Основная особенность этого подхода заклю-

чается в том, что каждый исполнитель сможет 
самостоятельно загружать данные в ОЗУ дата-
ноды, на которой он находится, с любой другой 
машины в кластере, без участия машины-драй-
вера, что является своего рода «узким местом». 
С другой стороны, будет загружен блок данных, 
который действительно нужен в данный момент 
конкретному исполнителю для тех партиций, на 
которых он выполняет вычисления, что позволя-
ет своевременно загружать в память часть набо-
ра данных, а не целиком весь набор. В некотором 
смысле это имитация поведения «объединение 
слиянием», но в нашем случае нет необходимо-
сти сортировать строки, что также дает серьез-
ный выигрыш в скорости выполнения.

Алгоритм предлагаемого метода 
и результаты экспериментов

Алгоритмически предложенный метод реали-
зуется в два этапа. На первом этапе (рис. 7) ре-
организуется хранение первого набора данных 
(RDD1) параллельным чтением строк из одних 
файлов и записью в другие. Синхронизация до-
ступа к файлам обеспечивается файловой си-
стемой HDFS. Оригинальные данные не изме-
няются, только сортируются. Попадание опре-
деленной записи в файл выбирается на основе 
критерия объединения. Данная операция вы-
полняется без промежуточного этапа перемеще-
ния данных между стадиями map и reduce. 
На втором этапе (рис. 8) выполняется репар-

тиционирование на логическом уровне также 

на основе заданного критерия объединения без 
физического перемещения данных по кластеру. 
Далее для каждой партиции данных параллель-
но выполняются чтение и загрузка в память фай-
лов первого набора RDD1, где уже локально про-
изводится операция сравнения ключей строк, 
последующее соединение и запись результата.
Разработка во фреймворке Spark доступна на 

языках Python и R, имеющих большую популяр-
ность среди аналитиков. На языках Java и Scala 
написано ядро фреймворка Spark, поэтому они 
являются «родными» для него. В отличие от дру-
гих, язык программирования Scala для Spark 
предоставляет доступ к новейшим и наиболее 
важным функциям. Поэтому для реализации 
предложенного алгоритма выбран язык Scala.
Экспериментальные исследования разрабо-

танного метода и его алгоритмической реализа-
ции проводились с целью определить время реше-
ния задачи объединения неструктурированных 
текстовых данных объемом от 100 ГБ до 7 ТБ. 
В эксперименте были задействованы тексто-

вые данные, сжатые с помощью алгоритма GZIP, 
128 программ-исполнителей с шестью ядрами 
и 16 ГБ памяти и программа драйвера с 8 ГБ 
памяти. Исходные данные делились равномер-
но по ключу партиционирования на 3500 пар-
тиций. Время объединения данных измерялось 
стандартной программой spark.time(). Каждое 
измерение проводилось пять раз, а время выпол-
нения усреднялось.

  Рис. 7. Алгоритм первого этапа
  Fig. 7. Algorithm of the first stage
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  Рис. 8. Алгоритм второго этапа
  Fig. 8. Algorithm of the second stage

Результаты исследования предложенного в ра-
боте метода объединения в сравнении со стан-
дартным Sort-Merge объединением, используемым 
в Spark SQL [20], представлены на рис. 9.
По результатам проведенных исследований 

можно сделать вывод, что предложенный метод 
и его алгоритмическая реализация позволяют ре-
шать задачу объединения неструктурированных 
текстовых данных объемом 2 ТБ на 37 % быстрее, 
а для данных объемом 7 ТБ примерно на 47 %.

Заключение

Разработка быстрых и надежных методов 
обработки больших данных в распределенных 
системах является актуальной задачей, а имею-
щиеся методы недостаточно эффективны. Среди 
них технология Spark является наиболее эффек-
тивной с точки зрения скорости вычислений.
Одним из узких мест в кластерных системах яв-

ляются задачи сортировки и перемещения данных 
внутри кластера, увеличивающие нагрузку на сеть. 
Другой важной задачей при анализе дан-

ных является их объединение, методы которого, 
включая технологию Spark, на сегодняшний мо-
мент по критерию времени выполнения недоста-
точно эффективны.
Предлагаемый метод и его алгоритмическая 

разработка в сравнении с технологией Spark эф-
фективнее при решении задачи объединения 
данных на 37–47 %.
Дальнейшее развитие предложенного мето-

да предполагает его модификацию для объеди-
нений разных типов данных, построение опти-
мальных алгоритмов распределения наборов 
данных по партициям с целью минимизировать 
их неравномерное разделение.

  Рис. 9. Время выполнения расчета предложенным и стандартным методами 
  Fig. 9. Time to complete the calculation by the proposed and standard methods
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Введение: решение автоматическими средствами задачи распознавания и оценивания степени вовлеченности пользо-
вателя в процесс человеко-машинного взаимодействия или телекоммуникации является актуальным в области компью-
терного распознавания состояний человека. Это необходимо для проектирования приложений дистанционного обучения, 
бизнеса и развлечений. Цель: провести сравнительный анализ существующего информационного обеспечения и методов 
в области автоматического распознавания и оценивания вовлеченности пользователя в процесс человеко-машинного 
взаимодействия или виртуальной коммуникации и обосновать методологию построения корпуса данных, основанного на 
идее многомодальной коммуникации. Результаты: выполненный анализ работ показал, что в большей части известных 
корпусов (data sets) отсутствуют данные по онлайн-коммуникации в естественных условиях и не всегда учитываются 
разные модальности взаимодействия в системе «человек — машина — человек». Для многоуровневой классификации, 
определяющей степень вовлеченности, важны, помимо видеомодальности, также акустическая и текстовая информация. 
Перспективным оказывается учет «языка тела» пользователя: мимика, движения тела, рук и головы. Кроме того, для пра-
вильной оценки вовлеченности в корпусе данных должна содержаться метаинформация по психоэмоциональным состо-
яниям коммуникантов. Наиболее перспективным подходом для автоматического оценивания степени вовлеченности сле-
дует признать нейросетевой. Практическая значимость: на основании полученных аналитических выводов планируется 
разработка оригинальной программной системы для автоматического распознавания вовлеченности и формирование на-
бора данных для обучения ее вероятностных моделей. Также представленный обзор позволяет сформулировать основные 
требования к подобным системам и является вкладом в решение задачи автоматического распознавания психоэмоцио-
нальных состояний человека. Обсуждение: анализ работ позволяет сделать вывод, что понятие вовлеченности в контек-
сте распознавания эмоций отличается от распространенного в психологии. Вовлеченность пользователя (коммуниканта) 
в информационно-коммуникационной сфере — проявление различной степени эмоциональной, когнитивной и поведен-
ческой составляющих психической активности человека в процессе взаимодействия с собеседником или компьютерной 
системой, имеющее динамический характер.

Ключевые слова ― вовлеченность пользователя, информационное обеспечение, автоматические системы распознавания 
вовлеченности, многомодальность, искусственные нейронные сети. 
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 Введение

  В современном мире средства онлайн-коммуни-
кации уже давно и прочно являются одним из ос-
новных способов межличностного взаимодействия. 
В период пандемии COVID (с 2020 г.) актуальность 
дистанционных технологий только возросла. Не 
в последнюю очередь это касается учебных процес-
сов, организации рабочих совещаний и телеконфе-
ренций [1]. Другой существенной составляющей 
онлайн-коммуникации является повседневное об-
щение и развлечение (прежде всего, массовые мно-
гопользовательские игры, зачастую требующие от 
участников обсуждения командных действий).

Перенос многих форм социального взаимо-
действия в дистанционный формат порождает 
ряд новых проблем, одной из которых является 
низкая вовлеченность (Engagement) одного или 
нескольких участников в коммуникативный про-
цесс (в широком смысле этого слова). Отсутствие 
живого контакта между участниками онлайн-
мероприятий (эффект присутствия), во-первых, 
может способствовать рассеянности внимания со-
беседников и, во-вторых, лишает коммуникантов 
возможности прямо оценивать уровень заинтере-
сованности собеседника.
Эта проблема актуальна, прежде всего, для 

онлайн-обучения. Если вовлеченность учащихся 
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в учебный процесс и раньше оказывалась в цен-
тре внимания научного сообщества, то сегодня 
разработку методов и средств объективного изме-
рения степени вовлеченности в образовательный 
процесс можно признать необходимостью [2, 3]. 
Вовлеченности как синониму осознанной ак-

тивной внимательности посвящен целый ряд 
психологических исследований [4, 5], результа-
ты которых находят практическое применение 
во многих областях человеческой деятельности. 
Например, людям, работающим в сфере управ-
ления, иногда критически важно удерживать 
свое внимание на рабочих процессах (монито-
ринг, визуальный контроль и принятие решений 
на основе видеоданных). В чрезвычайных си-
туациях оператору необходимо быстро принять 
правильное решение, а этого можно достичь 
только при вовлеченности (в другой термино-
логии — активном включении) оператора в ра-
бочий процесс. Поэтому психологи совместно 
с техническими специалистами разрабатывают 
различные тренажеры для тренировки внима-
ния [4, 5]. Системы управления и предоставле-
ния информации должны не просто передавать 
визуальные данные, но и оценивать, в том числе, 
эмоциональное состояние людей, облегчая про-
цесс принятия решений [6].
Главной целью настоящей статьи является 

сравнительный аналитический обзор основных 
методов распознавания вовлеченности участ-
ников виртуальной коммуникации, в последнее 
время появившихся в контексте исследований 
по машинному обучению. Под виртуальной ком-
муникацией здесь подразумевается как обще-
ние между собеседниками посредством телекон-
ференций, так и взаимодействие пользователя 
с системой (просмотр видео, онлайн-игры и пр.). 
Другой важной задачей оказывается выполне-
ние аналитического обзора существующего ин-
формационного обеспечения, созданного для 
распознавания вовлеченности участников. 
Термин «вовлеченность» был введен в науч-

ный оборот в работе [7], и, начиная с конца XX в., 
он активно используется в научном сообществе, 
в первую очередь среди специалистов по психо-
логии, педагогике и социологии. Тем не менее во 
всех этих дисциплинах вовлеченность трактует-
ся по-разному, и на сегодня не существует кон-
сенсуса относительно его научного содержания 
[8]. Можно констатировать, что понятие вовле-
ченности прочно вошло в систему научного зна-
ния, однако эксплицитное раскрытие этого тер-
мина является предметом научных дискуссий 
[9]. Вовлеченность является сложным психоло-
гическим и социальным феноменом; различные 
исследователи понимают этот термин с разных 
позиций [10]. Необходимо подчеркнуть при этом, 
что разнообразие мнений о вовлеченности на-

прямую проистекает из сложной природы этого 
феномена. 
В работе [11] выделяется три основных ком-

понента социальной установки человека: когни-
тивный (познавательный) [12], аффективный 
(эмоциональный) [13, 14] и поведенческий [15, 
16]. В зависимости от того, в каком компоненте 
применяется термин «вовлеченность», его опре-
деление может несколько отличаться [17]. 
Также существуют работы, в которых прово-

дятся исследования корреляции всех трех аспек-
тов вовлеченности: познавательного, эмоцио-
нального и поведенческого. Так, в статье [18] ука-
зывается, что наиболее глубокая погруженность 
в работу отмечается возросшей когнитивной 
составляющей, что подразумевает у индивида 
процесс осмысления задачи. Исследование [19] 
демонстрирует взаимосвязь между когнитивной 
вовлеченностью и обучаемостью студентов. В ра-
боте [13] экспериментальным путем доказывает-
ся связь между эмоциональной и поведенческой 
вовлеченностью.
В контексте автоматического распознавания 

вовлеченности следует учитывать тот факт, что 
автоматическими методами можно анализиро-
вать только внешнее проявление, а не истинную 
вовлеченность человека. Вовлеченность в обла-
сти автоматического анализа — это проявление 
различной степени эмоциональной, когнитив-
ной и поведенческой составляющих человека 
в процессе взаимодействия с собеседником или 
компьютерной системой, имеющее динамиче-
ский характер. По различным уровням интен-
сивности ряд авторов выделяет вовлеченность 
бинарную (вовлечен/не вовлечен) [20, 21], трех-
уровневую (не вовлечен, вовлечен формально, 
сильно вовлечен) [22], четырехуровневую (очень 
низкую, низкую, высокую и очень высокую) [23–
25] и даже десятиуровневую [26]. Помимо кате-
гориального разделения степени вовлеченно-
сти, также активно применяется и непрерывная 
оценка вовлеченности [27, 28].

 Обзор информационного обеспечения 
для распознавания вовлеченности

Для того чтобы разработать систему автомати-
ческого распознавания вовлеченности, необходи-
мо построить модель с учетом реальных данных. 
Все существующие корпусы, содержащие размет-
ку данных по вовлеченности, можно разделить на 
две группы по принципу взаимодействия участ-
ников. К первой группе относятся корпусы, при 
записи которых участники коммуницировали 
друг с другом, такие как NoXi [27], MEDICA [28], 
MHHRI [29], RECOLA [20], Emotion Miner Data 
Corpus (EMDC) и Sümer [2]. Другая группа пред-
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ставляет собой корпусы, содержащие сценарии, 
в которых участники взаимодействуют с компью-
терной системой, например просматривают обу-
чающие видео или играют в онлайн-игры. К та-
ким корпусам относятся Engagement Recognition 
dataset [21], EngageWild [23], DAiSEE [24], корпуса 
авторов Kamath [22], Whitehill [25], Psaltis [29]. 
В табл. 1 содержится сравнительный обзор кор-
пусов, применяемых для анализа вовлеченности.
Как видно из таблицы, существует несколько 

представительных корпусов для автоматического 
распознавания вовлеченности. Стоит отметить, 
что большинство рассмотренных корпусов вклю-
чают в себя только видеоданные. Это обусловле-
но тем, что сценарии для записи подразумевают 
только просмотр участниками видеофрагментов 
или участие в онлайн-играх. В таких корпусах 
представлена вовлеченность участников во взаи-
модействие с компьютерной системой. В многомо-
дальных корпусах содержатся данные по вовле-
ченности участников в процесс коммуникации 
друг с другом. Проявление вовлеченности в диа-
логе с собеседником зависит не только от соб-
ственного интереса к теме разговора, но и от черт 
личности собеседника, его коммуникативных на-

выков, а также от проявления эмоционального со-
стояния обоих коммуникантов.
Наибольшая вариативность информантов сре-

ди одномодальных корпусов представлена в кор-
пусах Sümer [2] (128 чел.) и DAiSEE [24] (112 чел.). 
При этом корпус EMDC имеет наибольший объем 
видеоданных (140 ч) по сравнению со всеми рас-
смотренными корпусами. Корпус NoXi [27] содер-
жит в себе данные большого количества участни-
ков (87 чел.), которые общались между собой на 
различные темы на семи языках. Исходя из этого 
можно сказать, что NoXi является наиболее ре-
презентативным корпусом для обучения многомо-
дальных систем автоматического распознавания 
вовлеченности.
Еще одним немаловажным фактором при 

анализе данных для распознавания вовлеченно-
сти является учет эффекта Хоторна (эффект на-
блюдателя) [30] при записи участников экспери-
мента. Эффект Хоторна представляет собой ре-
акцию — изменение поведения человека в ответ 
на осознание того, что за ним наблюдают со сто-
роны. Во всех рассмотренных корпусах участни-
ки экспериментов знали о предстоящей записи, 
поэтому могли вести себя не вполне естественно. 

  Таблица 1. Сравнительная характеристика корпусов для автоматического анализа вовлеченности участников
  Table 1. Comparative characteristics of corpora collected for automatic analysis of communicant engagement

Корпус
Модальность

Объем, ч Разметка данных
В А Т Ф

NoXi (https://noxi.aria-agent.eu/) [27] + + + – 25,3 Вовлеченность (непрерывная), эмоции, 
жесты, мимика

MEDICA [28] + + + – 1,1
Вовлеченность (непрерывная), 
внимательность, стресс, эмоции, 
нерешительность

MHHRI [26] + + – + 4,2 Вовлеченность (10 уровней), 
характеристики личности

RECOLA [20] + + – + 3,8
Вовлеченность (бинарная), согласие, 
доминирование, производительность, 
взаимопонимание

Emotion Miner Data Corpus (EMDC) 
(https://www.prweb.com/releas-
es/2018/03/prweb15339730.htm)

+ + – – 140
Разговор (вовлеченность), эмоции, 
психические состояния и поведение, 
личность и ситуация

Корпус Sümer [2] + – – – 47 Вовлеченность (6 уровней)

Корпус Whitehill [25] + – – – 22,6 Вовлеченность (4 уровня)

DAiSEE (https://www.iith.ac.in/~daisee-
dataset/) [24] + – – – 25,2 Вовлеченность (4 уровня), скука, 

замешательство, разочарование

Engagement Recognition dataset [21] + – – – 20 Вовлеченность (3 уровня), эмоции

Корпус Psaltis [29] + – – – 12 Вовлеченность (бинарная)

EngageWild (https://www.sites.google.
com/view/emotiw2020) [23] + – – – 8,5 Вовлеченность (4 уровня)

Корпус Kamath (https://github.com/e-
drishti/wacv2016) [22] + – – – 4408 кадров Вовлеченность (3 уровня)

Примечание: В — видео; А — аудио; Т — текст; Ф — физиологические сигналы.
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В корпусах DAiSEE и Kamath [22] использова-
лась веб-камера, которая позволяла приблизить 
условия эксперимента к естественным, потому 
что веб-камера незаметна и является довольно 
привычным предметом современной обстановки.

  Обзор методов для распознавания 
вовлеченности

Большинство автоматических систем распо-
знавания вовлеченности участников виртуаль-
ной коммуникации или взаимодействия с ком-
пьютерной системой основываются на анализе 
репрезентативных данных. Наличие текстовой 
информации в высказывании диктора может 
символизировать об однозначной вовлеченности 
диктора. Визуальные и акустические характери-
стики человека могут передавать как вовлечен-
ность человека в виртуальную коммуникацию, 
так и ее отсутствие. Поэтому наиболее репре-
зентативными модальностями являются видео- 
и аудиоданные. При анализе видеоданных необ-
ходимо в первую очередь детектировать область 
лица, а также жесты рук, головы, позы тела и пр. 
Затем проводится извлечение визуальных и аку-
стических признаков, которые в последующем 
подаются на вход классификатора, и на выходе 

даются вероятностные предсказания степени 
вовлеченности участников. Алгоритм распозна-
вания вовлеченности с применяемыми методами 
предобработки данных, извлечения признаков 
и классификации представлен на рисунке.
Методы предобработки. Для выделения ре-

презентативной информации из видеоданных 
необходимо детектировать графические обла-
сти интереса, которые представляют собой гра-
ницы областей лица, тела, рук и пр. Алгоритм 
Виолы — Джонса наиболее часто используется 
для детектирования области лица в задаче рас-
познавания вовлеченности [22]. К изображени-
ям детектированных областей интереса также 
может применяться нормализация, например 
с помощью фильтра Габора, который преобра-
зует изображения в оттенки серого [25]. Данные 
методы позволяют выделить релевантную ин-
формацию из изображений для анализа мимики 
лица и жестов. 
Методы извлечения признаков. Все визу-

альные признаки, используемые для анализа 
вовлеченности, можно разделить на три группы: 
геометрические, текстурные и нейросетевые. 
Геометрические признаки используются для 
определения области положения губ [31], зрачков 
[31], позы тела [32], глаз [23, 33], головы [23], [32, 
33]. Благодаря этому можно определить, откры-

  Систематизация методов распознавания вовлеченности пользователей в виртуальную коммуникацию
  Systematization of methods for recognition of user engagement into virtual communication
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ты или закрыты глаза у собеседника, смотрит ли 
диктор в монитор или отвлекается, по положе-
нию губ можно сказать о том, произносит ли речь 
диктор, или анализировать эмоции (например, 
улыбка показывает радость). Также по жестам 
тела можно определить степень вовлеченности 
диктора, например, если рука подпирает голо-
ву, то это говорит о низкой заинтересованности. 
OpenFace и OpenPose — программные инстру-
ментарии, позволяющие находить координаты 
лица и частей тела соответственно. Помимо это-
го, OpenFace также выделяет единицы действия 
лица, например, закрыты глаза или открыты. 
OpenFace и OpenPose применялся в работах [2, 
34–38] для распознавания вовлеченности собе-
седников. 
Наиболее часто используемым методом извле-

чения текстурных признаков для распознава-
ния вовлеченности [21, 22] является гистограм-
ма ориентированных градиентов (Histogram of 
Oriented Gradients, HoG). HoG позволяет выде-
лять контурную информацию объектов, удаляя 
при этом фоновый шум. Некоторые исследовате-
ли используют предобученные нейронные сети, 
такие как VGG [32, 38], ResNet (Residual Neural 
Network) [31], для извлечения визуальных при-
знаков. Однако нейросетевые признаки не несут 
в себе физической информации об объектах, но 
зачастую позволяют достигать высокого резуль-
тата классификации уровня вовлеченности. 
Для распознавания вовлеченности в основ-

ном используют спектральные акустические 
признаки, такие как мел-частотные кепстраль-
ные коэффициенты (Mel-Frequency Cepstral 
Coefficients, MFCC), частоты формант и пр. [26, 
28]. Данные характеристики отражают физиче-
скую составляющую речевого сигнала и зависят 
от особенностей работы артикуляционных орга-
нов каждого человека. Также одним из исполь-
зуемых наборов признаков для распознавания 
вовлеченности [31] является OpenSmile, который 
включает в себя 65 низкоуровневых дескрипто-
ров. 
Методы классификации. Существует мно-

жество методов классификации вовлеченности, 
их можно разделить на две группы: традицион-
ные детерминированные методы классифика-
ции и искусственные нейронные сети (см. рису-
нок).
Эффективным традиционным методом рас-

познавания вовлеченности является метод опор-
ных векторов (Support Vector Machine, SVM) [22, 
25, 26, 29]. Авторы работы [26] применяли SVM 
для бинарной классификации вовлеченности на 
основе анализа различных типов данных: видео, 
аудио и физиологических сигналов. Многие ис-
следователи использовали SVM для классифи-
кации только видеоданных по кадрам [22, 25, 

29]. В работе [22] автоматическая система распо-
знавала три степени вовлеченности, используя 
SVM с обучением на нескольких ядрах. Другой 
метод традиционных классификаторов, который 
используется для распознавания вовлеченно-
сти, — случайный лес (Random Forest, RF) [ 2].
При наличии большого объема данных наи-

более эффективными методами машинной клас-
сификации являются нейронные сети. Для ана-
лиза видеоданных можно выделить две основ-
ные группы нейронных сетей: прямого распро-
странения, например сверточные (Convolutional 
Neural Network, CNN), и с обратными связями, 
например рекуррентные (Recurrent Neural 
Network, RNN). В работе [ 21] для бинарной клас-
сификации вовлеченности авторы используют 
архитектуру нейросети VGG-B, предварительно 
обученную на эмоциональном корпусе данных. 
Авторы статьи [ 35] для распознавания вовлечен-
ности предлагают подход интегрального распо-
знавания (End-to-End), основанный на исполь-
зовании архитектур нейронных сетей ResNet 
и Temporal Convolutional Network (TCN).
Рекуррентные нейронные сети также явля-

ются эффективными в задачах распознавания 
вовлеченности участников виртуальной ком-
муникации. В работе [24] использовалась архи-
тектура нейросети InceptionNet V3 [39] для по-
кадрового анализа видеоданных и нейронная 
сеть Long-Term Recurrent Convolutional Network 
(LRCN) для классификации всего видео цели-
ком. Авторы статьи [ 36] применяют нейронную 
сеть с управляемыми рекуррентными нейрона-
ми (Gated Recurrent Unit, GRU). Также для ана-
лиза вовлеченности используются нейронные се-
ти с долгой краткосрочной памятью (Long Short-
Term Memory, LSTM) [23, 3 4]. В статье [37] ис-
пользуются несколько LSTM-сетей: для анализа 
диктора, собеседника и обоих коммуникантов. 
Для повышения уровня точности распозна-

вания вовлеченности применяется объединение 
модальностей. В работе [32] анализируются ви-
део- и аудиоданные с помощью байесовской сети 
(Bayesian Network, BN), а также RNN, а в рабо-
те [31] — с помощью логистической регрессии 
(Logistic Regression, LR).

Анализ исследований по распознаванию 
вовлеченности

В настоящее время существует ряд ком-
мерческих систем для анализа вовлеченности 
персонала компаний в их трудовую деятель-
ность. Наиболее известными являются системы 
TalentTech (https://talenttech.ru/engagement/), 
Happy Job (https://happy-job.ru/), Gallup (https://
www.gallup.com/workplace/229424/employee-
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engagement.aspx). Однако данные системы ана-
лизируют вовлеченность сотрудников компании 
при помощи методологии, основанной на опрос-
никах [40–42]. Коммерческих систем, основан-
ных на анализе аудиовизуальной информации 
проявления вовлеченности, на данный момент 
не существует. Именно поэтому далее в насто-
ящей статье рассматриваются некоммерческие 
автоматические системы, работающие с аудио 
и визуальными данными.
Характеристики систем для автоматическо-

го распознавания вовлеченности пользовате-
ля приведены в табл. 2. Для оценки эффектив-
ности применяются коэффициент корреляции 
Пирсона (Pearson’s Correlation Coefficient, PCC), 
среднеквадратическая ошибка (Mean Squared 
Error, MSE), а также точность (Precision) и F-мера 
(F-score). 
Как показывает обзор существующих работ, 

в настоящее время чаще всего система проводит 
анализ видеоданных, а не аудио и текста. Это об-
условлено тем, что видеоданные являются более 
репрезентативными для анализа вовлеченности 
и в ситуациях, когда взаимодействие человека 
происходит не с собеседником, а, например, с ин-
формационной системой. В таких случаях заин-
тересованность проявляется только в мимике 
и жестах. Проявление речевой активности, как 
правило, говорит о том, что человек вовлечен, 
поэтому при бинарной классификации вовлечен-

ности нет смысла анализировать акустические 
и смысловые признаки. Однако при многоуров-
невой классификации, показывающей интенсив-
ность вовлеченности, анализ аудио и текстовой 
модальностей может помочь повысить точность 
распознавания.
Исследований, направленных на анализ 

физиологических сигналов человека для реше-
ния данной задачи, довольно мало. Это связано 
с тем, что сбор таких данных является достаточ-
но трудоемким процессом, к тому же носимые 
участниками эксперимента датчики могут ме-
шать естественному поведению человека. Также 
анализ аудио и текстовой модальностей в обла-
сти распознавания вовлеченности является не-
достаточно изученным. Актуальность данной 
задачи проявляется в ситуациях, когда анализ 
видеоданных становится невозможным, напри-
мер, при неработающей камере при виртуальной 
коммуникации.
Использование нейронных сетей для распо-

знавания вовлеченности показывает более высо-
кую точность по сравнению с применением тра-
диционных методов классификации (см. табл. 2). 
Одной из причин эффективности нейронных се-
тей является возможность использовать предва-
рительно обученные модели на других корпусах 
с большим объемом данных с переносом обучения 
(Transfer Learning). Некоторые существующие 
экспериментальные исследования показывают 

  Таблица 2. Сравнение исследований по автоматическому распознаванию вовлеченности
  Table 2. Comparison of studies on automatic engagement recognition

Метод (работа) Корпус Модальность Методы классификации Показатель оценки Значение показателя

[38]

DAiSEE

B

RNN

 Precision

0,39

[24]
InceptionNet 0,47

LRCN 0,58

[35] ResNet, TCN 0,64

[36]

EngageWild

GRU

MSE

0,07

[33] TCN 0,08

[34]

LSTM

0,06

[23] PCC 0,25

[37]

NoXi

Средняя F-score 0,96

[32] A+B
RNN

PCC
0,60

BN 0,74

[26] MHHRI

A

SVM  F-score

0,65

B 0,58

Ф 0,54

A+B 0,56

A+Ф 0,59

B+Ф 0,52
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эффективность использования предобученных 
моделей на эмоциональных корпусах для анали-
за вовлеченности. Это связано со значительной 
корреляцией между эмоциональным состоянием 
человека и вовлеченностью как в коммуникаци-
ях, так в образовательных и игровых [21, 43–45] 
взаимодействиях между людьми.
Исходя из экспериментальных исследова-

ний [24, 35, 38], можно сделать вывод, что с по-
мощью архитектуры ResNet получается более 
эффективное распознавание вовлеченности, чем 
с RNN. На визуальном корпусе DAiSEE авторы 
работы [35] достигают точности 64 %, используя 
нейронную сеть ResNet. LSTM [34] позволяет 
уменьшить MSE относительно GRU [36] и TCN 
[33] до 0,06 на корпусе EngageWild.
Экспериментальные исследования показы-

вают, что для повышения точности распозна-
вания вовлеченности, помимо анализа мимики, 
эффективно анализировать поворот головы, 
жесты и направление взгляда [29, 32]. Также, 
как правило, объединение нескольких модаль-
ностей: видео, аудио, текста, физиологических 
сигналов — позволяет улучшить точность рас-
познавания вовлеченности. Однако в работе 
[26] эксперименты показали противоположный 
результат: одномодальные подходы превзошли 
многомодальные. Авторы предполагают, что это 
связано со способом объединения модальностей 
на уровне принятия решения. Вероятно, объеди-
нение на уровне признаков позволит повысить 
точность одномодального распознавания. 

Заключение

Как показывает обзор существующих корпу-
сов, для анализа вовлеченности практически все 
данные собираются в лабораторных (контроли-
руемых) условиях. В том случае, когда авторы 
корпусов рассматривают сценарии коммуника-
ции между людьми, общение происходит только 
между двумя участниками. Ни один из описан-
ных выше корпусов не включает в себя комму-
никацию между людьми в группе. К тому же 
на сегодня все больше коммуникативных актов 
происходит в онлайн-режиме. Также стоит от-
метить, что большинство многомодальных кор-
пусов англоязычные, меньшая часть — на фран-
цузском и немецком языках.
Аналитический обзор существующих методов 

анализа вовлеченности позволяет сформулиро-
вать следующие основные требования к разраба-
тываемой нами программной системе автомати-
ческого распознавания вовлеченности:

1. Многомодальный анализ данных вербаль-
ных и невербальных сигналов проявлений во-
влеченности коммуникантов. 

2. Распознавание вовлеченности с высокой 
точностью (не менее 70 %).

3. Учет эмоционального состояния коммуни-
кантов.

4. Поддержка офлайн- и онлайн-режимов.
5. Возможность интеграции в существующие 

системы телеконференций.
6. Использование нейросетевых подходов.
Основываясь на этих выводах, авторы статьи 

планируют собрать собственный корпус данных, 
в котором должны быть удовлетворены следую-
щие требования:

1. Многомодальность: корпус должен вклю-
чать в себя видео, аудио и текстовые данные.

2. Включение сценариев коммуникации груп-
пы от двух и более людей.

3. Запись данных в естественных условиях 
с использованием современных средств теле-
коммуникации (например, Zoom, Signal, Яндекс, 
Телемост и т. п.). 

4. Вербальная коммуникация дикторов меж-
ду собой на русском языке. 

5. Минимизация эффекта Хоторна при запи-
си данных.

6. Разметка данных по меткам вовлеченно-
сти и психоэмоциональных состояний инфор-
мантов. 
Таким образом, мы планируем собрать новый 

русскоязычный многомодальный корпус, содер-
жащий записи коммуникаций людей в группе. 
На основе этих данных будет разработана про-
граммная система для распознавания вовлечен-
ности с использованием многомодального анали-
за информации.
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Introduction: The solution of the task of the recognition and assessment of user engagement in the acts of human-machine interaction 
or telecommunication, achieved through the use of automatic means, is highly important in computer recognition of human psycho-
emotional states. This is necessary for e-learning, business and entertainment applications design. Purpose: To conduct a comparative 
analysis of the current information support in the field of automatic recognition and assessment of user involvement in human-machine 
interaction or virtual communication, as well as to establish a methodology for building a data body based on the idea of multimodal 
communication. Results: The conducted analysis of research papers has shown that in most existing databases there is a substantial lack 
of data for natural online communication. Moreover, not all databases contain different modalities in “human — machine — human” 
communication system. Text and audio modalities turn out to be important for a multilevel engagement classification task, aimed at the 
determination of engagement intensity. It is also promising to take into account “body language” features, such as facial expressions, 
movements of the body and the head, gestures. For the correct assessment of involvement, an engagement database must contain meta-
data on the psycho-emotional states of communicants. Neural network-based approaches to the automatic detection of user engagement 
show the best performance. Practical relevance: Based on the obtained analytical conclusions, the authors of the paper are going 
to elaborate an original software system for automatic recognition of user engagement, and to collect a data set for machine learning 
purposes. The presented review formulates basic requirements for such systems and contributes to the solution of the problem of automatic 
recognition of psycho-emotional states. Discussion: The survey leads to the conclusion that the notion of engagement as understood in 
studies on automatic emotion recognition differs from that used in psychology. User (or communicant) engagement in terms of info- and 
communicative sphere implies the manifestation of a person’s mental activity level (emotional, cognitive, and behavioral components) 
changing dynamically while interacting with another person or computer system.
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Введение: возможности взаимодействия с физическим миром через сетевые инфраструктуры пространственно-распре-
деленных узлов интернета вещей несмотря на неоспоримые преимущества технологии вызывают существенные нагрузки на 
потребителей информации. В этой связи актуальным является создание методов, обеспечивающих сокращение передаваемых 
объемов данных за счет адаптивной синхронизации систем мониторинга со временем протекания реальных процессов. Цель: 
разработать подход к формированию адаптивных рассылок брокера данных на основе исследования цикличности наблюдений 
устройств интернета вещей. Результаты: в рамках корпоративной сети Красноярского научного центра развернута инфраструк-
тура устройств и приложений интернета вещей для мониторинга показателей температуры, влажности и PM2.5 в специализи-
рованных технологических помещениях с телекоммуникационным оборудованием. К собираемым данным применен метод 
дискретного преобразования Фурье. На основании рассчитанных параметров гармонического ряда сделан вывод о частотных 
характеристиках данных. Выбраны основные пики, описывающие периодичность данных, определены точки колебаний и по 
теореме Котельникова выбрана частота дискретизации, обеспечивающая достаточную интенсивность наблюдений. Анализ по-
казал, что для различных помещений данные имеют периодический характер, но их гармонические профили не совпадают. 
Выбор значений гармоник, амплитуда колебания которых определяет динамику изменений в наблюдаемых данных, следует 
проводить периодически для каждого наблюдаемого устройства. Этот подход реализован в программном обеспечении бро-
кера, который выдает данные по подпискам от каждого из устройств в соответствии с частотой их изменений. Практическая 
значимость: анализ частотных характеристик данных определяет настройки брокера, которые сокращают потоки выдаваемой 
информации, что является одним из аспектов обеспечения надежности инфраструктуры интернета вещей. Кроме того, наблю-
дение за изменениями характера данных позволяет выявлять неполадки в работе охлаждающих систем, которые могут приво-
дить к выходу из строя сложного дорогостоящего оборудования, обладающего повышенной теплоотдачей.

Ключевые слова — интернет вещей, протокол обмена сообщениями, Message Queuing Telemetry Transport, дискретное 
преобразование Фурье, теорема Котельникова.
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Введение

  Концепция интернета вещей (Internet of 
Things, IoT) как обобщающего ключевого поня-
тия для «вещь-ориентированных», «интернет-
ориентированных» и «семантико-ориентиро-
ванных» технологий обеспечивает расширение 
базовых основ Интернета в физическую сферу 
[1, 2]. Возможность взаимодействия с физиче-
ским миром осуществляется благодаря нали-
чию устройств, способных ощущать физические 
явления и преобразовывать их в поток инфор-
мации, а также способных запускать действия, 
влияющие на физические устройства через ис-
полнительные механизмы. Таким образом, IoT 
представляет собой динамическую глобальную 
сетевую инфраструктуру пространственно-рас-
пределенных узлов, оснащенных встроенными 
средствами для взаимодействия друг с другом 

или с внешней средой и способных измерять, по-
нимать и даже изменять свое окружение [3]. 
По разным оценкам международных ана-

литических агентств, количество активных 
устройств IoT в ближайшее время в мире достиг-
нет от 30 до 60 млрд [4]. Такие цифры предпо-
лагают, что IoT станет одним из основных источ-
ников больших данных [5], что влечет за собой 
необходимость переосмысления традиционных 
подходов к организации вычислительных ре-
сурсов и услуг. Решения проблем надежности, 
производительности, безопасности и конфиден-
циальности взаимодействия всех уровней сете-
вой архитектуры поставщиков или потребите-
лей информации лежат на стыке таких областей 
знаний, как телекоммуникации, информатика, 
электроника и др. [6]. И такое решение основы-
вается на детальном исследовании архитектуры 
IoT и протоколов передачи данных.
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В общем случае архитектура IoT состоит из 
следующих функциональных уровней: сенсор-
ного, транспортного, сервисного и прикладного 
[7]. Уровни и объекты IoT обладают свойством 
неоднородности и могут содержать дополнитель-
ные приложения для обслуживания, управления 
и использования устройств, включая широкий 
спектр интеллектуальных систем. Благодаря 
такой неоднородности IoT становится важным 
аспектом повседневной жизни [8, 9]. На сенсор-
ном уровне размещаются датчики, обеспечиваю-
щие сбор информации о состоянии наблюдаемых 
объектов. Устройства IoT имеют ограниченные 
ресурсы, которые не допускают сложной обра-
ботки данных на месте. Для их передачи раз-
ворачивается транспортная структура, вклю-
чающая шлюзы и сети передачи данных. Через 
этот уровень от устройств IoT поступают дан-
ные. Они интегрируются на сервисном уровне, 
где размещается брокер данных, обеспечива-
ющий сбор, интеграцию, хранение и передачу 
информации в соответствии с используемыми 
протоколами. На этом уровне консолидируются 
неструктурированные или полуструктурирован-
ные данные, которые характеризуются большим 
объемом, разнообразием и частотой генерации 
[10]. Подготовленные данные поступают на 
прикладной уровень, включающий проблемно-
ориентированные приложения, решающие за-
дачи конкретной предметной области [11]. Для 
обмена данными используются различные про-
токолы. В нашем исследовании выбран откры-
тый протокол MQTT (Message Queue Telemetry 
Transport) [12]. Он позволяет работать с удален-
ными локациями, имеющими ограничения по 
возможной обработке и пропускной способности 
каналов связи. Реализация протокола предусма-
тривает взаимодействие логических сущностей 
со следующими ролями: Издатель (Publisher) — 
устройство IoT, формирующее сообщение; 
Брокер (Broker) — специализированное про-
граммное обеспечение, получающее и распреде-
ляющее сообщения, например Mosquitto MQTT, 
и Подписчик (Subscriber) — устройства или про-
граммное обеспечение, получающее данные от 
разных издателей по заданным тематическим 
подпискам [13, 14]. 
Гетерогенность и иерархичность архитектуры 

IoT обуславливают необходимость создания спе-
циализированных подходов к анализу безопас-
ности, а также к организации механизмов сбора 
и мониторинга генерируемых данных. В работах 
[15, 16] показаны подходы к мониторингу и ана-
лизу сетевого трафика структурированных дан-
ных журналов обращений. В [17, 18] проводится 
анализ уязвимостей, определяемых особенностя-
ми аутентификации в протоколе MQTT схемы 
Издатель — Брокер — Подписчик, однако полу-

ченные в них рекомендации носят общий харак-
тер и не предоставляют автоматизированных 
подходов. В [19, 20] выполнено исследование сете-
вой архитектуры IoT и предложены универсаль-
ные инструменты анализа безопасности различ-
ных уровней сети IoT. В их основе лежит подход 
к построению профилей умных устройств из ста-
тистических характеристик сеансов связи: интен-
сивности и продолжительности передачи пакетов 
данных. Предложен единый (для всех уровней 
архитектуры IoT) подход к обнаружению атак, 
основанный на методах машинного обучения. 
Проблемы адаптивного доступа к данным на при-
кладном уровне архитектуры IoT, как правило, 
остаются за рамками проводимых исследований. 
Существенное значение эта проблема имеет при 
использовании конечных устройств, обладаю-
щих ограниченными возможностями по обработ-
ке данных (мобильных сервисов и приложений). 
Разумное сокращение передаваемых объемов ин-
формации является одним из аспектов защиты от 
перегрузки сети IoT и способствует обеспечению 
ее надежности и безопасности. В этом случае тре-
буется автоматизировать анализ поступающих 
от устройств IoT пакетов, определять скорости 
протекания наблюдаемых событий и выполнять 
адаптивную настройку режима выдачи информа-
ции от брокера данных потребителям.
Цель исследования — разработать подход 

к формированию адаптивных рассылок брокера 
данных на основе исследования данных, собира-
емых устройствами IoT.
Поскольку большинство процессов как для 

производственных, так и для бытовых систем 
имеют периодический характер, то изучение цик-
лических характеристик данных, собираемых 
устройствами IoT, оправдано и позволит лучше 
понимать суть происходящих в них явлений. 
Цикличность — это свойство работы системы, 
которая стремится сохранить свое состояние 
в границах равновесия. Для исследования в рабо-
те применен метод дискретного преобразования 
Фурье [21], и на основе рассчитанных параметров 
гармонического ряда сделан вывод о частотных 
характеристиках данных. Подобный подход по-
лучил свое применение в работах по исследова-
нию частотно-временных характеристик различ-
ных последовательностей данных [22]. 

Постановка задачи исследования 
данных IoT

Для проведения исследований в рамках кор-
поративной сети Красноярского научного центра 
развернута инфраструктура устройств и прило-
жений IoT. Устройства IoT размещены в специали-
зированных технологических помещениях с теле-
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коммуникационным оборудованием и выполня-
ют мониторинг показателей температуры, влаж-
ности и PM2.5. Результаты измерений датчиков 
от устройств IoT по протоколу MQTT поступают 
брокерам, которые их собирают, обрабатывают, 
размещают в базах данных и передают в устрой-
ства и приложения. Кроме того, брокер собирает 
сетевые журналы, содержащие сведения о нали-
чии обращений к данным и несанкционирован-
ных запросах. У подписчиков (например, мобиль-
ных приложений) существуют ограничения на 
объемы и частоту поступления данных. Задача 
брокера — обеспечить адаптивность режима вы-
дачи данных, при котором частота их обновления 
соответствовала бы скорости протекания наблю-
даемых событий. Требуется выполнить анализ 
поступающих данных и создать инструменты для 
формирования адаптивных рассылок. 

Концептуальная схема инфраструктуры IoT 
(рис. 1) содержит как развернутые в настоящий 
момент системы и сервисы, так и потенциальные 
точки расширения и объединяет потоки данных 
устройств IoT и приложений. 
В концептуальной схеме представлены основ-

ные устройства и приложения инфраструктуры: 
— устройства сенсорного уровня для сбо-

ра данных и взаимодействия с окружением по 
протоколу MQTT (на рисунке обозначены как 
Sensor);

— маршрутизаторы трафика из внешней сети 
в кластер (Ingress);

— узлы кластера, предназначенные для 
развертывания контейнеров с приложениями 
(Control, Worker);

— брокеры рассылки данных по протоколу 
MQTT (MQTT Broker);

 Рис. 1. Концептуальная схема инфраструктуры IoT
 Fig. 1. Conceptual diagram of the IoT infrastructure
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— сервисы для анализа данных и настройки 
рассылок (Data Handler);

— база данных (DB — в нашей реализации 
MySQL и PhpMyAdmin);

— обработчики данных и приложения, вы-
ступающие подписчиками MQTT-брокера (Sub-
skriber);

— средства разработки, графические интер-
фейсы и компоненты статистического анали-
за и визуализации (R-Studio, Jupiter, Kibuna, 
Grafana, Elastik, Users App). 
Детали организации и настройки самой ин-

фраструктуры IoT в настоящей статье не рас-
сматриваются.
Из приведенной структуры выделены пото-

ки данных между издателями, брокерами и под-
писчиками. Устройства IoT собирают данные 
с датчиков (температуры, влажности и PM2.5), 
на рис. 2 показан фрагмент графика результа-
тов измерений, получаемых брокером данных от 
устройств IoT.
Из наблюдений видно, что характеристики 

цикличности результатов измерений различа-
ются для каждого из устройств.

Формирование адаптивных рассылок 

Устройства IoT установлены в технологиче-
ских помещениях с оборудованием, обладающим 
повышенной теплоотдачей. В помещениях уста-
новлены системы кондиционирования, выход из 
строя или изменение режима работы которых 
повлечет проблемы в работоспособности сложно-
го коммуникационного и вычислительного обо-
рудования. Периодичность поступления данных 
с устройств IoT в MQTT-брокер настраивается на 
источниках данных. 
Рассмотрим дискретные моменты времени 

наблюдения {tn}, где n = [0, N – 1], N – коли-
чество отсчетов. Время между наблюдениями 

t = (tn+1 – tn) + , где  – задержки передачи 
данных. Значение  столь мало, что период дис-
кретизации можно считать постоянным, равным 
T = (tn+1 – tn). Длительность наблюдений равна 
NT. Представим последовательность наблюдае-
мых данных как функцию дискретного аргумен-
та, принимающую произвольные положитель-
ные значения в дискретные промежутки време-
ни nT: x(t) = {x(nT)}, где x(nT) — n-й результат 
наблюдений в момент nT. 
Функция x(t) — периодическая, в общем слу-

чае свойство периодичности достигается путем 
повторения рассматриваемых данных с перио-
дом NT. Для периодической функции может быть 
выполнено спектральное разложение в виде ряда 
Фурье и получен дискретный спектр X(k), kZ, 
состоящий из гармоник, кратных  = 2/T. 
Поскольку исходная функция x(t) — дискретная, 
достаточно определить спектральные значения 
для k = [0, N – 1]. Коэффициенты разложения 
в ряд Фурье могут быть получены по формуле 
дискретного преобразования, которое зависит 
только от индекса входного сигнала: 
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Преобразование позволяет по N измерениям 
значений x(t) получить N спектральных отсчетов 
на одном периоде повторения спектра X(k).
Применим к нашим результатам наблюдений 

по каждому из источников дискретное преобра-
зование Фурье, рассмотрим модули комплекс-
ных чисел полученных коэффициентов. По 
ним будем делать вывод о значениях амплитуд 
и частот гармоник. На основе полученного ре-
зультата сделаем вывод о частоте изменения на-
блюдаемых событий и сформируем настройки 
для выдачи данных, которые позволят выбирать 
значимые события. Такую последовательность 
действий требуется выполнять для большого на-
бора данных с заданной периодичностью, чтобы 
оперативно изменять настройки времени собы-
тий выдачи данных. Реализация этого подхода 
позволит автоматически формировать адаптив-
ные подписки. 
Поясним подход к формированию адаптив-

ных рассылок на примере. Возьмем выборку дан-
ных, являющихся результатом измерений в N 
отсчетах (рис. 3). 
Применим дискретное преобразование Фурье (1) 

и построим частотный спектр данных. Весовые 
коэффициенты разложения являются комплекс-
ным спектром периодического сигнала (нашей 
выборки данных). По коэффициентам Фурье по-
строим mod(X(k)), где mod — функция, возвраща-
ющая действительную часть комплексного числа. 
График результатов показан на рис. 4.

  Рис. 2. График температуры с датчиков
  Fig. 2. Graph of temperature from sensors
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Построенный спектр — дискретный и состоит 
из гармоник, кратных . Его первая гармоника 
при k = 0 является основной частотой сигнала и от-
ражает постоянную составляющую данных. Для 
настройки адаптивных рассылок ее не учитыва-
ем. Остальные частоты дискретного спектра (при 
k  1) являются гармониками сигнала. Требуется 
найти значения гармоник, амплитуда колебания 
которых показывает динамику изменений в на-
блюдаемых данных. Зададим порог  для выбора 
значений амплитуд, которые будем учитывать при 
анализе. Минимальное  может быть определено 
из характеристик точности используемых датчи-
ков IoT. Выберем коэффициенты разложения X(k) 
такие, что Re(X(k)) >  и выполнено условие

 X(k – 1)  X(k)  X(k + 1).  (2)

По k (номеру коэффициента) определим пе-
риод колебаний, соответствующий выбранным 
X(k), разделив интервал наблюдений NT на но-
мер отсчета:

 P(k) =  NT/k.  (3)

Частоту колебаний будем рассчитывать по 
формуле

 F(k) = 1/P(k).  (4)

Выберем для k, удовлетворяющих условию (2), 
максимальную частоту колебаний спектра сиг-
нала, определяющую период дискретизации Fd: 

 Fd  = max F(k).  (5)

Воспользуемся теоремой Котельникова [23, 
24], согласно которой если спектр сигнала огра-
ничен частотой Fmax, то он может быть однознач-
но восстановлен по его дискретным отсчетам, 
взятым через интервалы времени с частотой как 
минимум в два раза превышающей максималь-
ную частоту сигнала, который мы хотим изме-
рить, т. е. на каждое колебание сигнала (измене-
ние измеренных значений) должно приходиться 
как минимум два отсчета. Отсюда следует, что 
для наблюдения за данными достаточно выпол-
нять измерения с частотой дискретизации

 2max .F Fd   (6)

Минимальный период дискретизации опре-
деляется обратно максимальной частоте:

 Pmin = 1/Fmax.  (7)

В рассматриваемом примере значения k{10, 
14, 122} удовлетворяют условию (2) коэффици-
ентов разложения (1) с частотами, соответству-
ющими периодам колебаний (3) P(k){6480, 
4632, 525} секунд соответственно. По (4) опре-
деляем частоту. По (5) выбираем максимальную 
частоту колебаний наблюдаемых данных: Fd =
= 1/525 Гц, и частоту дискретизации можем вы-
брать из (6): Fmax  =  Fd · 2  = 2/525 Гц. Отсюда 
получаем по (7) период дискретизации Pmin =
= 262,5 с. Найденный период Pmin применяется 
для настройки брокера, что обеспечивает наблю-
дение за событиями в соответствии с динамикой 
их изменений.

Выбор периода дискретизации данных 
для устройств IoT

Предложенный подход применим для на-
стройки выдачи данных от устройств IoT, в том 
числе для энергонезависимых источников. 
Уменьшение частоты пересылки данных от та-
ких устройств к брокеру и увеличение длитель-
ности периодов покоя продлит время их автоном-
ного функционирования. 
Выбор параметров дискретизации измерений 

выполняется на основе статистики их работы 
по формуле (7). Рассматривается длительный 
интервал наблюдений. Для избежания поте-
ри информативности в моменты неактивности 
устройств IoT при выборе интервала дискрети-
зации следует учитывать минимальный период 
измерений при максимальной скорости проте-
кания наблюдаемых процессов. В общем случае 
скорость может быть получена на основе собран-

  Рис. 3. Данные в наблюдаемых отсчетах
  Fig. 3. Data in the observed samples

  Рис. 4. Частотный спектр данных
  Fig. 4. Frequency spectrum of data
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ной статистики (при имитации критических со-
стояний):

 1

1
max

,

( ) ( )
.max

k N

X k X k
S

t

 


  
 (8)

Для каждого наблюдаемого показателя зада-
дим значение Xmin его допустимого изменения, 
тогда период вычисляется на основе скорости 
протекания процессов: 

 PS = Xmin / Smax.  (9)

Результирующий период дискретизации для 
работы устройств IoT определяется из результа-
тов (7) и (9):

 Pd  = min(PS, Pmin).  (10)

Рассм отрим пример определения периода 
дискретизации для датчиков IoT измерения 
температуры окружающей среды. Устройства 
IoT выполняют измерения и передают данные 
брокеру каждые 10 с. Требуется поддерживать 
температуру технологических помещений в диа-
пазоне 18–24 С. Покажем, каким должен быть 
режим выдачи данных при допустимом измене-
нии на 2 С. 
Скорость протекания процессов вычисляет-

ся из данных, полученных как при стандартном 
режиме работы, так и при имитации выхода из 
строя систем охлаждения и увеличении нагруз-
ки на серверное оборудование. Фрагмент графи-
ка исходных данных приведен на рис. 5.
По (8) максимальная скорость изменения 

температуры составляет 0,04 С/с, по (9), (10) 
период дискретизации составляет 50 с. Про-
веденный расчет позволяет сократить количе-
ство передаваемых данных и периодов актив-
ности устройств IoT в 5 раз. Перенастройка 
устройств IoT должна происходить при измене-
нии параметров физического состояния окру-
жения.

Обсуждение предложенного подхода

Реализация предложенного в работе под-
хода выполнена в виде сервиса на языке R. 
Используемый брокер имеет открытый код и мо-
дифицирован для получения конфигурацион-
ных настроек от сервиса. Получатели данных 
подписываются на данные брокера без возмож-
ности взаимодействовать напрямую с устрой-
ствами IoT. 
Подход применим для стандартного функцио-

нирования, когда необходимо снизить нагрузку 
на мобильные устройства, выполняющие мони-
торинг данных. Он позволяет сократить объем 
рассылок от брокера и уменьшить загрузку ка-
налов связи при сохранении адекватности пред-
ставления протекающих процессов. Такие рас-
сылки помечаются флагом «0 — at most once» 
в поле качества обслуживания Quality of Service 
(QoS) протокола MQTT. Сообщения, выходящие 
за границы диапазонов безопасного функциони-
рования систем, не фильтруются данным серви-
сом и помечаются флагом «2 — exactly once», что 
гарантирует их обязательную доставку подпис-
чикам. В дальнейшем сервисы обработки дан-
ных будут модифицированы для обнаружения 
критических ситуаций и посылки сообщений 
брокером с измененными флагами QoS. 
В настоящий момент рассматриваются ва-

рианты внедрения функций сервиса в код бро-
кера. Это возможно, поскольку в расчетах ис-
пользуется быстрое дискретное преобразование 
Фурье, имеющее сложность O(N*logN), что не 
приводит к существенным вычислительным 
затратам, в том числе и при увеличении дли-
тельности периода, за который анализируются 
данные (подтверждено экспериментами). В рас-
смотренном примере длительность периода вы-
борки данных, превышающая сутки, не акту-
альна, так как протекающие процессы имеют 
периодичность несколько десятков секунд. Но 
этот подход может быть применен для медленно 
протекающих процессов, где период рассылок 
может быть существенно увеличен, что потре-
бует увеличения периода выборки анализируе-
мых данных. 
При наблюдении нескольких параметров 

следует выбирать для них минимальный пери-
од дискретизации. Например, для показателей 
влажности технологических помещений суще-
ственным критерием является скорость измене-
ния показателя не более 6 % в час для исключе-
ния конденсации влаги. Эта оценка устанавли-
вается для расчета периода дискретизации для 
устройств измерения влажности. К непериодиче-
ским процессам или процессам, имеющим мгно-
венное протекание, предложенный в работе под-
ход не применим.

  Рис. 5. Данные для расчета максимальной скорости 
протекания процессов

  Fig. 5. Data for calculating the maximum speed of pro-
cesses
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Заключение

Интернет вещей определяет новые архитек-
турные и технологические решения для раз-
нообразных инфокоммуникационных задач. 
Выполненное исследование по формированию 
адаптивных рассылок данных устройств IoT яв-
ляется основой функционирования автономных 
систем сбора данных и независимых сервисов 
для их анализа. Применение математических ме-
тодов сокращает объемы передаваемых данных 
и оптимизирует работу всех элементов инфра-
структуры IoT, каждое устройство которой име-
ет собственные спектральные характеристики. 
Автоматизация указанных функций позволяет 
соотносить время наблюдений со временем про-
текания реальных процессов. Анализ частотных 
характеристик собранных данных выполняется 
в заданные промежутки времени и определяет 
адаптивность персональных настроек брокера 
данных по всем анализируемым устройствам, 
что позволяет сократить нагрузку на устрой-
ства — потребители информации.
Дальнейшее исследование спектральных ха-

рактеристик собираемых данных позволит по-
нимать суть наблюдаемых явлений и выявлять 
нарушения в работе устройств, оказывающих 

влияние на измеряемые показатели. Вследствие 
этого применение данного подхода для монито-
ринга состояния специализированных техноло-
гических помещений с телекоммуникационным 
оборудованием имеет существенное практиче-
ское значение. Так, например, изменение спек-
тральных характеристик температурных наблю-
дений даже в случае нахождения всех значений 
в допустимых границах свидетельствует о необ-
ходимости провести диагностику охлаждающего 
оборудования, поскольку может быть следствием 
отключения части устройств или изменения их 
режима работы. Превентивные меры позволят 
избежать неконтролируемого превышения тем-
пературных значений, которое приведет к вы-
ходу из строя сложного дорогостоящего оборудо-
вания, обладающего повышенной теплоотдачей.
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Introduction: The possibility of interaction with the physical world through the network infrastructures of spatially distributed nodes 
of Internet of Things (IoT), despite the undeniable advantages of the technology, produces significant loads on information consumers. 
In this regard, the current interest is the creation of methods that provide the reduction of transmitted data due to the adaptive 
synchronization of monitoring systems with the time of real processes. Purpose: To develop an approach to the formation of adaptive 
data broker publications based on the study of the cyclicity of observations of Internet of Things devices. Results: Within the corporate 
network of Krasnoyarsk Research Center, an infrastructure of devices and applications of the Internet of Things has been deployed to 
monitor temperature, humidity and PM2.5 in specialized technological rooms with telecommunications equipment. The discrete Fourier 
transform method was applied to the collected data. Based on the calculated parameters of the harmonic series, a conclusion has been made 
about the frequency characteristics of the data. The main peaks describing the periodicity of the data have been selected, the oscillation 
points have been determined, and, according to the Nyquist — Shannon — Kotelnikov theorem, a sampling frequency that provides 
a sufficient intensity of observations has been chosen. The analysis has shown that for different rooms the data are periodic but their 
harmonic profiles do not coincide. The choice of harmonic values whose oscillation amplitude determines the dynamics of changes in the 
data observed should be carried out periodically for each device under observation. This approach is implemented in the broker software 
which distributes data in subscriptions from each of the devices in accordance with the frequency of their changes. Practical relevance: 
The analysis of the frequency characteristics of data determines the broker settings that reduce output information flows, which is one 
of the aspects of ensuring the reliability of the IoT infrastructure. In addition, observing data changes allows to detect cooling system 
operation faults and malfunctions which can lead to the failure of sophisticated and expensive equipment with increased heat irradiation.

Keywords — Internet of Things, Message Queuing Telemetry Transport, discrete Fourier transform, Nyquist — Shannon — Kotelnikov 
sampling theorem.
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Введение: современный подход к радиопланированию обеспечивает пассажирам метрополитена бесперебойный доступ 
к сети Интернет благодаря использованию специальной модели распространения сигнала, которая вычисляет величины по-
терь мощности сигнала при его распространении между передатчиком и приемником на линиях метрополитена. Недостатком 
модели является высокая вычислительная сложность. Цель: разработать алгоритм предсказания величин потерь мощности 
сигнала с использованием методов машинного обучения, характеризующийся высокой точностью и низкой вычислительной 
сложностью. Результаты: анализ методов машинного обучения выявил, что максимально возможную точность при решении 
поставленной задачи обеспечивает метод случайного леса. Разработана структура данных для обучения выбранного метода 
и предсказания величин потерь мощности сигнала, содержащая параметры цифровой карты линий метрополитена. Сформи-
рован ряд допущений при разработке итогового алгоритма: задача решается методом классификации, предсказываемые зна-
чения являются целыми числами. Разработан алгоритм предсказания величин потерь мощности сигнала, не использующий 
модель распространения напрямую, что снизило вычислительную сложность и уменьшило время выполнения задач радио-
планирования при сохранении высокой точности предсказания. Практическая значимость: благодаря использованию методов 
машинного обучения в разработанных алгоритмах время выполнения задач радиопланирования сократилось с нескольких 
дней до нескольких часов с сохранением точности, что позволяет обрабатывать большее количество заказов по радиоплани-
рованию или же сокращать время работы инженеров на выполнение такого же количества заказов, что приводит к финансовой 
выгоде. 
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Введение 

Применение методов искусственного интел-
лекта в настоящее время широко распростране-
но во многих сферах промышленности [1]. Целью 
данной работы является разработка алгоритма 
высокой точности для предсказания величины 
потери мощности радиосигнала при его распро-
странении между передатчиком и приемником 
вдоль линий метрополитена. Разрабатываемый 
алгоритм направлен на снижение вычислитель-
ной сложности применяемой в настоящее время 
методики радиопланирования беспроводных се-
тей в метрополитене [2, 3].
Развитие технологий цифровой связи приво-

дит к развертыванию все большего числа бес-
проводных сетей разных поколений и назначе-
ний. Неуклонно повышается роль беспроводной 

связи в организации повседневной жизни людей, 
что привело к развертыванию зон покрытия се-
тей Wi-Fi (семейство стандартов IEEE 802.11) 
на общественных пространствах, в том числе 
внутри тоннелей и на открытых участках ме-
трополитена. Сети такого типа состоят из мо-
бильных станций, размещенных на крыше под-
вижного состава, и стационарно расположенных 
вдоль маршрута поезда базовых станций (БС). 
Качество развернутой сети в большой степени 
определяется правильным выбором точек распо-
ложения БС вдоль путей [4–8].
Основную трудность при выборе координат 

БС представляет расчет величины затухания 
сигнала (Path Loss, PL) между точками распо-
ложения базовых и мобильных станций в тон-
нелях метрополитена, так как тоннели имеют 
сложную геометрию с множеством поворотов, 
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спусков/подъемов и рассеивателей, которые пре-
пятствуют распространению сигнала. Для фор-
мирования подхода к определению наилучших 
точек расположения БС вдоль пути следования 
поездов разработана модель распространения 
сигнала в указанных условиях [2, 3]. На основе 
разработанной модели выработан комплексный 
подход к определению наилучшего расположе-
ния БС вдоль путей. Разработанный подход ха-
рактеризуется высокой вычислительной слож-
ностью. Для получения финальной расстановки 
БС требуется в некоторых случаях время до не-
скольких недель, что является существенным 
препятствием для развертывания беспроводных 
сетей на большом количестве участков, перепла-
нирования сетей или сравнения нескольких ва-
риантов конфигурации одной сети. 
С целью устранить описанный недостаток су-

ществующего подхода предлагается разработка 
алгоритма на основе методов машинного обуче-
ния для предсказания уровня затухания мощно-
сти сигнала [9–12]. В работе применялись совре-
менные методы, позволившие не использовать 
напрямую модель распространения, что, в свою 
очередь, снизило время и стоимость оценки по-
крытия [9, 13–18].
В работах разных исследовательских групп 

изучались различные методы машинного обуче-
ния для предсказания величины PL [13, 18] или 
индикатора мощности принятого сигнала [14, 
15, 17] для задач сетевого планирования в город-
ской среде [13, 16–18] и внутри помещений [14]. 
Во всех изученных работах процедуры обучения 
и тестирования выполнялись с помощью набора 
данных о потерях на трассе, созданного на осно-
ве результатов моделирования сети, использую-
щей цифровую модель местности [13, 16, 18], или 
на основе полевых измерений [14, 17]. 
В работе [13] исследовались и использовались 

следующие алгоритмы: опорный вектор регрес-
сии (Support Vector Machine, SVM), случайный 
лес (Random Forest, RF) и K-ближайших сосе-
дей (K-Nearest Neighbor, KNN). Используемые 
результаты моделирования включали в себя оба 
условия распространения — при наличии пря-
мой видимости и без. Результаты показывают, 
что все оцененные алгоритмы прогнозируют по-
тери на трассе с высокой точностью, обеспечивая 
среднеквадратичные ошибки порядка 2–2,2 дБ 
при наличии прямой видимости и 3,4–4,1 дБ 
без соответственно. В процессе исследований 
алгоритмов KNN показал наилучшую произво-
дительность, таким образом, он является пред-
почтительным вариантом для прогнозирования 
потерь на трассе в городских условиях [13]. 
В работе [14] представлен инструмент оценки 

на основе машинного обучения, использующий 
не модель распространения [19], а измеренные 

при эксплуатации сети величины индикатора 
мощности принятого сигнала, зависящие от рас-
стояния, географии и параметров конфигура-
ции БС [20]. Собранные данные применяются 
для обучения классификатора. После сравнения 
различных алгоритмов машинного обучения ре-
зультаты показали, что метод классификации на 
основе SVM превосходит другие классификато-
ры, обеспечивая точность до 86,7 % [14].

Формирование данных для обучения 
и применения алгоритмов машинного 
обучения 

Термин «машинное обучение» обозначает 
множество математических методов, решающих 
задачу поиска закономерностей между входными 
данными (признаками) и выходными данными 
(ответами) объекта [21]. Объектом в решаемой за-
даче является процесс затухания радиосигнала 
при распространении между точками передат-
чика и приемника вдоль линий метрополитена. 
Целью разрабатываемого алгоритма является 

предсказание величины потерь мощности при 
распространении сигнала вдоль линий метропо-
литена по характеристикам геометрии участка 
распространения. Таким образом, в поставлен-
ной задаче признаками объекта являются геоме-
трические параметры области распространения 
сигнала (цифровой карты зоны), а ответом — ве-
личина в децибелах потери мощности сигнала 
при распространении. В качестве среды распро-
странения радиосигнала рассматриваются от-
крытые участки и тоннели метрополитена.
Для характеристического описания области 

распространения задается ось линии метропо-
литена. Для упрощения расчетов ось задается 
двумя кривыми в горизонтальной и вертикаль-
ной плоскостях. Вдоль оси линии в каждой пло-
скости вводится криволинейная координатная 
ось. Также линия разбивается на набор сегмен-
тов, каждый из которых имеет следующие ха-
рактеристики: ширина, высота, радиус поворота 
в горизонтальной плоскости, длина, направле-
ние поворота (лево/право или верх/низ), величи-
на уклона в вертикальной плоскости.
Для составления цифровой карты зоны ме-

жду фиксированными двумя точками участок 
между ними покрывается координатной сеткой 
следующим образом: координата одной из точек 
(передатчика или приемника) объявляется на-
чальной, далее с выбранным шагом (например, 
25 м) вдоль оси линии определяются следующие 
узлы сетки в сторону второй точки до момента 
превышения ее координат. Координата послед-
ней точки округляется до ближайшего узла по-
строенной координатной сетки. В каждом узле 
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полученной координатной сетки определяются 
следующие параметры: радиус поворота и на-
правление в горизонтальной плоскости, величи-
на уклона и направление уклона в вертикальной 
плоскости, расстояние между точками передат-
чика (Tx) и приемника (Rx), тип рассматривае-
мого участка (тоннельный/наземный). 
Минимально необходимым набором призна-

ков для описания цифровой карты зоны распро-
странения радиосигнала были выбраны следую-
щие метрики: 

— расстояния между точкам Tx и Rx вдоль 
оси линии;

— направление поворота пути в точках Tx, 
Rx в горизонтальной плоскости;

— радиус поворота пути в точках Tx, Rx в го-
ризонтальной плоскости;

— направление уклона пути в точках Tx, Rx 
в вертикальной плоскости;

— величина уклона пути в точках Tx, Rx 
в вертикальной плоскости;

— идентификатор типа участка (открытый/
тоннельный) в точках Tx, Rx;

— усредненные метрики между точками (на-
правление поворота, радиус поворота, направле-
ние уклона, величина уклона).
В качестве дополнительных метрик рассма-

тривались:
— медианные метрики между точками (на-

правление поворота, радиус поворота, направле-
ние уклона, величина уклона);

— среднеквадратичные отклонения метрик 
между точками (направление поворота, радиус 
поворота, направление уклона, величина укло-
на) от средних значений;

— минимальное значение метрик между точ-
ками (направление поворота, радиус поворота, 
направление уклона, величина уклона);

— максимальное значение метрик между точ-
ками (направление поворота, радиус поворота, 
направление уклона, величина уклона).
Усредненные, медианные, среднеквадратич-

ные, минимальные и максимальные значения 
находятся по массиву соответствующих метрик, 
полученных в каждом узле нанесенной на уча-
сток сетке.

Выбор алгоритма машинного обучения 
и набора признаков для предсказания 
величины потерь мощности сигнала 

Выходной ответ любой задачи, решаемой ме-
тодами машинного обучения, может быть или 
меткой одного из набора классов, тогда это за-
дача классификации [22], или вещественным 
значением, тогда это задача регрессии [21]. При 
проведении данного исследования были рассмо-

трены наиболее популярные алгоритмы класси-
фикации и регрессии [22]. Исследуемые модели 
(табл. 1) могут быть использованы для решения 
задач обоих типов.
В данной работе исследованы и использованы 

методы машинного обучения с учителем, кото-
рые представляют собой набор математических 
функций, преобразующих входные в выходные 
данные на основе примеров пар ввода-вывода 
[20].
В первом подходе задача решалась как зада-

ча регрессии, т. е. выходными значениями были 
вещественные значения PL. Для оценки методов 
в этом случае использовалась метрика — коэф-
фициент детерминации R2, равный отношению 
дисперсии предсказанных данных к дисперсии 
исходных данных [12]. Для разумных моделей 
коэффициент детерминации лежит в пределах 
от 0 до 1, причем случай R2 = 1 соответствует 
идеальной модели, R2 = 0 — модели на уровне 
оптимальной «константной», R2 < 0 — модели 
хуже «константной» (такие алгоритмы не нужно 
рассматривать). Оптимальным константным ал-
горитмом называется такой алгоритм, который 
всегда возвращает среднее значение ответов для 
объектов обучающей выборки.
При решении исследуемой задачи как задачи 

классификации для оценки точности использу-
ется метрика точность, равная процентному от-
ношению правильно предсказанных значений 
относительно всех значений. 
Результаты применения обоих подходов пред-

ставлены в табл. 1.  Примеры зависимостей вели-
чины PL от расстояния между точками Tx и Rx, 
полученные с помощью исходной модели распро-
странения сигнала [2, 3] и алгоритма на основе 
метода машинного обучения, приведены на рис. 1.
По значениям метрики R2, близким к еди-

нице, можно сделать вывод, что модели хорошо 
применимы для решения задач регрессии. На 
примере предсказания PL методом опорных век-
торов (рис. 1, а) видно, что предсказанные зна-
чения хорошо повторяют реальную зависимость. 
Но так как значения всех моделей, приведенных 

  Таблица 1. Сравнение моделей машинного обучения
  Table 1. Comparison of machine learning models

Модель Параметр R2 Точность

SVM 0,99 0,71

Дерево решений 0,99 0,95

Случайный лес 0,99 0,98

K-ближайших 
соседей 0,99 0,94

Логистическая 
регрессия 1 0,8
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в таблице, близки к единице, коэффициент де-
терминации невозможно использовать для срав-
нения методов между собой. 
По значениям метрики точности при решении 

задачи классификации видно, что этот класс мо-
дели хорошо применим для решения исходной 
задачи. Эти выводы подтверждаются графиче-
ски на рис. 1, б, где представлен набор реальных 
данных и предсказанных. В результате сравне-
ния методов для решения задач проекта был вы-
бран метод классификации случайный лес.
При исследовании возможности достижения 

максимальной точности в выбранном методе 
рассматривалось различное количество призна-
ков в обучающих данных [12]. В первом подходе 
был взят набор из 16 минимально необходимых 
признаков, перечисленных в предыдущем раз-
деле. Далее рассматривался расширенный набор 
из 32 метрик. 
Использование расширенного набора метрик 

привело к незначительному повышению точно-
сти алгоритма на 0,015, но увеличило время вы-
полнения в 1,8 раза. В результате было решено 
пользоваться набором из основных метрик. 
Таким образом, при разработке алгоритма 

предсказания величины затухания мощности 
сигнала при его распространении между двумя 
фиксированными точками с помощью выбран-
ного метода машинного обучения для достиже-
ния максимальной точности предсказания были 
сделаны следующие допущения:

— для разрабатываемого алгоритма выбран 
метод классификации случайный лес;

— для использования метода классифика-
ции выходные значения предсказанных вели-
чин выражались в целых значениях децибел. 

Погрешность предсказания в таком подходе со-
ставит 1 дБ;

— для обучения разработанного алгоритма 
и предсказания величины PL использовался на-
бор из 16 минимально необходимых признаков.

Примеры работы алгоритма 
предсказания PL и его точность 

В ходе разработки алгоритма решена задача 
предсказания величины PL по значениям гео-
метрических параметров области распростра-
нения. Примеры применения разработанного 
алгоритма представлены на рис. 2, а, б. Каждая 
точка на кривых — величина PL между соседней 
БС с меньшей координатой (черные точки на ри-
сунках) и текущей точкой (например, значение 
PL для точки с координатой 31 600 м — это PL 
между БС с координатой 31 400 и текущей точ-
кой 31 600). Дистанция между любыми двумя 
соседними точками каждой кривой составляет 
25 м. По приведенным примерам видно соответ-
ствие предсказанных значений со значениями, 
предсказанными исходной моделью [2, 3].
Точность разработанного алгоритма приведе-

на в табл. 2, где указаны средние значения ошиб-
ки разработанного алгоритма при предсказании 
PL и координат расположения БС по сравнению 
с существующим подходом на основе исходной 
модели распространения сигнала [2]. 
Значения, приведенные в табл. 2, показыва-

ют, что разработанный алгоритм характеризует-
ся высокой точностью, а главным его преимуще-
ством является существенное снижение времени 
выполнения. Исходный алгоритм радиоплани-

  Рис. 1. Демонстрация применения методов опорных векторов (а) и случайный лес (б) для предсказания величины PL
  Fig. 1. Demonstration of the application of SVM (a) and Random Forest (б) methods for predicting the value of PL
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рования [2] требует многократного вызова исход-
ной модели распространения сигнала. Время вы-
полнения радиопланирования, заключающегося 
в расстановке БС на одном тоннельном участке 
длиной 3 км линии метрополитена, составляет 
около часа. С помощью разработанного алгорит-
ма предсказания PL, использующего метод слу-
чайного леса, удалось сократить время выполне-
ния до одной минуты. 

Заключение

Проведены анализ методов машинного об-
учения и сравнение методов регрессии и клас-
сификации; определен метод, обеспечивающий 
максимально возможную точность при решении 
поставленной задачи предсказания величины 
PL; разработана структура данных для обучения 
выбранного метода. На основании информации 
о цифровой карте исследуемого участка сформи-
рован ряд допущений при разработке итогового 

алгоритма предсказания величины потери мощ-
ности сигнала. 
Разработанный алгоритм предсказания PL 

характеризуется высокой точностью и малым 
временем исполнения, что позволило существен-
но сократить время выполнения радиопланиро-
вания.
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Introduction: The modern approach to radio planning provides subway passengers with uninterrupted access to the Internet. This 
is achieved through the use of a special signal propagation model which calculates signal power loss during its propagation between a 
transmitter and a receiver on subway lines. The disadvantage of the model is the high computational complexity. Purpose: Using machine 
learning methods to develop an algorithm for predicting the signal power loss, the algorithm being characterized by high accuracy and low 
computational complexity. Results: The analysis of machine learning methods revealed that the maximum possible accuracy in solving 
the problem is provided by the random forest method. A data structure containing the parameters of a digital map of subway lines was 
developed to train the selected method and predict a signal power loss. While developing the final algorithm a number of assumptions were 
made, such as: the problem is solved as a classification problem, the predicted values are integers. A signal power loss prediction algorithm 
that does not directly use the propagation model was developed, which reduced the computational complexity and the execution time for 
solving radio planning problems, with high prediction accuracy maintained. Practical relevance: Due to the use of machine learning 
methods in developed algorithms the time for performing radio planning was reduced from several days to several hours, with accuracy 
preserved. This allows to process more radio planning orders or to reduce the working time for engineers to complete the same number of 
orders, which is a financial benefit.
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Введение: по мере роста количества и многообразия устройств, подключенных к сети Интернет, растут требования как 
к производительности сети, так и к обеспечению безопасности хранения и передачи данных. Проблемы производительности 
решают, как правило, за счет облачных, туманных и граничных вычислений, а проблема безопасности хранения и передачи 
данных остается актуальной. Одним из эффективных путей ее решения является использование технологии блокчейн. Цель: 
проектирование архитектуры сети туманных вычислений на основе технологии блокчейн. Результаты: проведенные исследо-
вания в области туманных вычислений позволили определить требования к их архитектуре: автономность, масштабируемость, 
гибкость, иерархичность, безопасность, надежность, доступность, удобство обслуживания. Выделенные критерии построения 
архитектуры обусловили выбор в пользу частного блокчейна из-за его более высокой производительности по сравнению с от-
крытым блокчейном. Проведен сравнительный анализ алгоритмов консенсуса, которые чаще других используются в частных 
блокчейнах, и выбран наиболее подходящий. В соответствии с установленными требованиями и результатами анализа спроек-
тирована модель архитектуры туманных вычислений на основе частного блокчейна. Архитектура включает четыре элемента: 
конечные устройства, туманные узлы, узлы оркестрации и облачную инфраструктуру. В блокчейн входят туманные узлы и узлы 
оркестрации, за счет чего обеспечивается конфиденциальность, доступность и целостность данных в туманной сети. Практиче-
ская значимость: результаты исследования могут быть использованы при проектировании сетей туманных вычислений как по 
отдельности, так и в составе мобильных сетей 5G. 

Ключевые слова — туманные вычисления, архитектура туманных вычислений, блокчейн, информационная безопасность, 
оркестрация, интернет вещей.
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 Введение

В современном мире связь приобретает клю-
чевое значение, и ее технологии быстро разви-
ваются. На данный момент к сетям связи под-
ключены миллиарды различных устройств, а к 
2030 году даются прогнозы на десятки милли-
ардов подключенных устройств [1]. Существуют 
такие технологии, как интернет вещей (Internet 
of Things, IoT), которые предъявляют высо-
кие требования к связи между устройствами. 
Общемировая цифровизация требует огромного 
количества используемых устройств, имеющих 
выход как минимум в локальную сеть, а зача-
стую и в облако [2]. 
С развитием технологии IoT во всех сферах 

возникают следующие проблемы: недостаток 
на устройствах вычислительных ресурсов и ин-
формационная безопасность (ИБ) данных, со-
держащихся в сети. Если проблему недостатка 

мощностей сегодня решают в основном за счет 
облачных, туманных и граничных вычислений, 
то проблема безопасности IoT-устройств стоит 
очень остро. Согласно данным ENISA (Агентство 
Европейского союза по сетям и информационной 
безопасности), инциденты с устройствами ин-
тернета вещей входят в тройку угроз с наиболь-
шим финансовым ущербом для компаний. 
На данный момент уже есть различные пред-

ложения по архитектуре туманных вычислений, 
однако они сталкиваются с определенными во-
просами в области обеспечения ИБ данных и 
оптимизации потребления ресурсов у устройств, 
предоставляющих свои услуги для туманных 
вычислений. Эталонная архитектура OpenFog 
RA [3] предлагает решение проблем, однако не 
все варианты этих решений рассмотрены. 
В 2018 году Национальный институт стандар-

тов и технологий США сформулировал официаль-
ное определение термина туманные вычисления:
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«Туманные вычисления — это многоуровне-
вая модель, обеспечивающая повсеместный до-
ступ к общей совокупности масштабируемых вы-
числительных ресурсов. Туманные узлы явля-
ются контекстно-зависимыми и поддерживают 
единую систему управления данными и органи-
зации связи. Туманные вычисления минимизи-
руют время сетевого отклика поддерживаемых 
приложений, а также обеспечивают конечные 
устройства локальными вычислительными ре-
сурсами и, при необходимости, сетевым подклю-
чением к централизованным сервисам».
В туманных вычислениях можно выделить 

следующие проблемы и угрозы ИБ [4–6]. 
1. Проблема аутентификации устройств. 

Чтобы получить доступ к службам сети тумана, 
устройство должно сначала стать частью сети, 
пройдя аутентификацию. Это представляет со-
бой серьезную проблему, поскольку устройства 
ограничены различными параметрами.

2. Проблема безопасности беспроводной пере-
дачи данных. Обеспечение безопасности туман-
ной сети затруднено из-за уязвимостей стандарт-
ных протоколов беспроводной передачи данных. 

3. Проблема, связанная с доверием устройств 
внутри в сети. Устройства туманных вычисле-
ний часто разворачиваются без строгого контро-
ля и защиты, поэтому они подвержены всем ти-
пам угроз безопасности. 

4. Проблема конфиденциальности конечных 
пользователей. Узлы тумана находятся в непо-
средственной близости от конечных пользова-
телей и могут собирать конфиденциальные дан-
ные.

5. Вредоносные атаки. Среда туманных вы-
числений может подвергаться многочисленным 
вредоносным атакам, и, таким образом, без удоб-
ных мер безопасности возможности сети могут 
быть серьезно подорваны. 
Перечисленные проблемы не позволяют га-

рантировать конфиденциальность и целост-
ность информации в туманных сетях. Это может 
привести к раскрытию конфиденциальных дан-
ных пользователей, сбою операций в сети, репу-
тационным и материальным потерям корпора-
ций. В данной работе мы рассматриваем возмож-
ность решения выявленных проблем с помощью 
технологии блокчейн.

 Преимущества интеграции технологии 
блокчейн и туманных вычислений

Блокчейн — это технология хранения данных 
в цепочке последовательно связанных блоков. 
Каждый блок содержит уникальный код, назы-
ваемый хешем. Блок также содержит хеш преды-
дущего блока в цепочке. После того как запись 

добавлена в цепочку, ее невозможно изменить. 
Несмотря на то, что блокчейн подвержен специ-
фическим атакам, его широко используют при 
реализации различных проектов для решения 
актуальных проблем ИБ.

1. Защита от DDoS. Предполагается создание 
одноранговой сети доставки контента на основе 
неиспользуемой полосы пропускания участни-
ков сети. В проекте использовалась инфраструк-
тура блокчейна Ethereum и предполагалась эко-
номическая модель мотивации подключенных 
участников на основе собственного цифрового 
актива [7].

2. Безопасность конечных устройств интерне-
та вещей. Регистрация устройства в доверенном 
распределенном реестре теоретически позволя-
ет устранить различные уязвимости интерне-
та вещей (обеспечение целостности прошивок 
устройств, проблемы с подключением и аутенти-
фикацией). Одним из базовых механизмов защи-
ты устройств с помощью технологии блокчейн 
является хранение контрольной суммы метадан-
ных ПО прошивки (версия, время обновления 
и т. п.) в блокчейне. Любое обновление сверяется 
с доверенным журналом-протоколом изменений, 
тем самым обеспечивается гарантия целостно-
сти устройства. На сегодня защита распределен-
ных сетей является одним из наиболее перспек-
тивных прикладных применений технологии 
блокчейн в сфере ИБ. Стоит также отметить ре-
ализации распределенного реестра, нацеленные 
на защиту IoT (проект IOTA) [8].

3. Децентрализованная идентификация и ау-
тентификация. Концепция децентрализованной 
идентификации с помощью блокчейна предпо-
лагает, что пользователи могут самостоятельно 
хранить свои персональные данные. Таким об-
разом обеспечивается полный контроль над до-
ступом к личной информации [9].
В целом можно выделить следующие основ-

ные  преимущества от интеграции блокчейна 
и туманных вычислений.

1. Блокчейн позволяет обеспечивать целост-
ность, доступность и конфиденциальность, т. е. 
ИБ данных в туманной сети. 

2. Блокчейн решает проблему обеспечения ау-
тентификации устройств в туманной сети. 

3. Использование блокчейна повышает защи-
ту сети от DoS, вредоносных и других атак, а так-
же от помех и искажений самой сети. Конечно, 
блокчейн имеет свои уязвимости, однако исполь-
зование частного блокчейна с нужным алгорит-
мом консенсуса позволяет нивелировать боль-
шинство из них. 

4. Блокчейн позволяет обеспечивать посто-
янный мониторинг используемых и доступных 
ресурсов в каждом кластере сети или узле, т. е. 
повышается осведомленность внутри сети. 
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5. Участники туманных вычислений могут по-
лучать вознаграждение за счет предоставления 
своих ресурсов туманной сети, что создает моти-
вацию для участия в туманных вычислениях. 

Проект модели туманных вычислений 
с использованием технологии блокчейн

Больше всего применений туманные вычис-
ления находят в «умных» системах, которые тре-
буют обработки информации в режиме реального 
времени: умные автомобили, дроны-доставщики, 
умные дома [10]. Все это можно объединить в рам-
ки умного города, поэтому при проектировании 
модели будем отталкиваться от этого объекта.
Также надо иметь в виду уже выполненные 

исследования в области проектирования архи-
тектуры туманных вычислений: OpenFog RA, 
NIST [11] и др. В ходе исследований мы исполь-
зовали некоторые предложенные решения в по-
строении архитектуры и придерживались прин-
ципов, определенных в OpenFog:

— автономность;
— масштабируемость;
— открытость;
— безопасность;
— RAS (надежность, доступность, удобство 

обслуживания);
— гибкость;
— иерархичность;
— программируемость.
Выделим основные употребляемые нами эле-

менты.
1. Конечное устройство — основной клиент 

туманных служб. Может представлять собой ум-
ную машину, роутер, компьютер. Надо понимать, 
что в парадигме туманных вычислений датчики 
в туманной машине не обращаются напрямую 
в туман, а участвуют в граничных вычислениях, 
а сами граничные вычисления по необходимо-
сти могут обращаться в туман или облако. Одно 
конечное устройство могут обслуживать множе-
ство туманных узлов. 

2. Туманный узел — основной элемент туман-
ной сети. Он представляет собой физическое или 
виртуальное устройство, которое предоставляет 
вычислительные услуги туманной сети. Модели 
их развертывания такие же, как и у облачных 
вычислений. 

3. Узел оркестрации — управляющий элемент 
в туманной сети. Он организует работу туман-
ных узлов, ведет учет и мониторинг ресурсов, 
управляет событиями и имеет прочие органи-
зующие функции, необходимые для нормально-
го функционирования туманной сети. Каждый 
узел управляет одним гибким сегментом туман-
ной сети. 

4. Облачная инфраструктура — туманные 
вычисления разрабатывались как дополнение 
к облаку, поэтому архитектура туманных вы-
числений должна учитывать связь с облачной 
инфраструктурой для различных «тяжелых» 
вычислений или хранения большого количества 
информации. 
Модель открытого блокчейна не подходит по 

многим причинам. Во-первых, она не обеспечи-
вает соблюдение всех аспектов ИБ данных, а 
именно конфиденциальности. В туманных вы-
числениях может содержаться множество конфи-
денциальной информации, к тому же она обра-
батывается близко к конечным устройствам, что 
может позволить установить личность владель-
ца. Во-вторых, открытый блокчейн требует мно-
го ресурсов на подтверждение транзакций, что 
критично для туманных вычислений, так как 
они должны поддерживать системы реального 
времени. В проведенном исследовании [12] про-
изводительности открытого блокчейна Ethereum 
и частного блокчейна Hyperledger Fabric доказа-
но, что производительность частного блокчейна 
выше в несколько десятков раз и может быть 
выше даже в сотни раз. Еще у открытых блок-
чейнов существует проблема масштабируемости, 
что также критично для туманных вычислений. 
В-третьих, мы не можем полностью доверять ту-
манным узлам, так как не можем контролиро-
вать их развертывание. Даже авторизованное 
устройство может использоваться злоумышлен-
ником для атаки на туманную сеть. 
Это приводит к тому, что требуется рассма-

тривать архитектуру частных или гибридных 
блокчейнов. Использование частного блокчейна 
по сравнению с открытым блокчейном несет сле-
дующие преимущества. 

1. Конфиденциальность. Используя частный 
блокчейн, можно быть уверенным, что переда-
ваемая и хранимая информация в туманных се-
тях будет иметь аспект конфиденциальности ИБ 
данных. 

2. Низкое потребление ресурсов. Алгоритмы 
консенсуса у частного блокчейна требуют мень-
шего количества участия узлов, что приводит 
к снижению потребления пропускной способно-
сти у узлов и уменьшению накладных расходов. 

3. Обеспечение доверия внутри сети. Главные 
узлы (узлы оркестрации) будут разворачиваться 
под контролем, что повышает уровень доверия 
внутри сети. 
Использование гибридного блокчейна в рам-

ках данной статьи не будем затрагивать, так как, 
несмотря на его преимущества с точки зрения 
распределения прав, он требует подробного изу-
чения и анализа в качестве платформы для взаи-
модействия устройств в туманных вычислениях. 
Прежде чем приступать к его изучению, следует 
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рассмотреть варианты построения архитектуры 
с помощью частного блокчейна, и, уже зная ее 
недостатки, можно устранять их с помощью ги-
бридного блокчейна. 
Второй немаловажной деталью является ал-

горитм консенсуса. На данный момент не суще-
ствует специализированного алгоритма консен-
суса для туманных вычислений. В настоящей 
работе рассмотрены следующие алгоритмы 
консенсуса: PBFT, PoAh, PoA и Raft. Выбор этих 
алгоритмов обусловлен их распространением 
в исследованиях, связанных с алгоритмами кон-
сенсусов частных блокчейнов и архитектур для 
IoT, граничных и туманных вычислений [13–17]. 
В рамках данного исследования не будем подроб-
но останавливаться на принципах работы алго-
ритмов, а рассмотрим их специфику, производи-
тельность, преимущества и недостатки. Проведя 
сравнительный анализ, выберем алгоритм или 
предложим альтернативу на основе предложен-
ных алгоритмов. 
Алгоритм PBFT является одним из основ-

ных алгоритмов для частных блокчейнов. 
Популярная блокчейн-платформа Hyperledger 
Fabric использует этот алгоритм консенсуса, 
что дает высокую эффективность, устойчивость 
к сбоям и обеспечивает работу до участия трети 
неисправных узлов. Главным недостатком PBFT 
является низкая масштабируемость. 
Алгоритм консенсуса PoA — довольно попу-

лярное решение среди различных предприятий 
и компаний. В нем каждый валидатор является 
абсолютно доверенным узлом за счет его разво-
рачивания доверенным участником. Главным 
преимуществом алгоритма PoA является более 
высокая эффективность по сравнению с PoW, 
простота и масштабируемость [18, 19]. Из недо-
статков можно выделить слабую производитель-
ность по сравнению с более производительными 
алгоритмами и отсутствие мотивации для рядо-
вых участников в блокчейне. Невозможность за-
дать мотивацию является достаточно серьезным 
недостатком, который будет рассмотрен ниже. 
Одним из алгоритмов, который тоже полу-

чил широкое распространение, является Raft. 
Его особенностью является то, что в блокчейне 
присутствует выборный лидер и его подписчи-
ки, которые синхронизируют свои узлы с ним. 
Это обеспечивает простоту, надежность, высо-
кую эффективность (решения принимает один 
узел-лидер) и масштабируемость, однако требует 
дополнительных задержек и ресурсов на прове-
дение выборов (ри с. 1). 
Кроме широко используемых алгоритмов кон-

сенсуса, рассмотрим алгоритм PoAh, который 
был предложен для применения в крупных сетях 
IoT. Этот алгоритм предназначен для решения 
проблемы высокого потребления ресурсов иными 

алгоритмами консенсуса в маломощных устрой-
ствах IoT. Он содержит механизм аутентифика-
ции с цифровой подписью для доступа и провер-
ки блока. В нем также вводятся уровни доверия, 
которые имеют базовое значение и меняются со 
временем в зависимости от качества работы узла. 
Соответственно, доверенные узлы, которые могут 
доказать свою идентичность, участвуют в консен-
сусе. Такой подход существенно снижает расхо-
ды за счет того, что современные асимметричные 
методы шифрования очень быстры. Несмотря на 
то, что применение PoAh больше подходит для 
граничных вычислений, где участвуют преиму-
щественно маломощные устройства, идеи этого 
алгоритма консенсуса тоже можно использовать 
в туманных вычислениях.
Результаты исследований внесены в таблицу.
Как видно из таблицы, в исследованиях про-

водился анализ различных частей того или ино-
го алгоритма консенсуса (в Raft исследуется ско-
рость выбора лидера, а, например, в PoAh анали-
зируется скорость аутентификации устройства 
и ответа от блокчейна). Кроме того, видны раз-
личия по характеристикам и архитектуре среды 
тестирования, что несколько усложняет сравне-
ние различных алгоритмов, поэтому при выборе 
алгоритма консенсуса будем отталкиваться от 
потребностей нашей архитектуры. 
Выделим основные требования, которые 

должны обеспечивать туманные вычисления 
в рамках умного города: 

1) поддержка систем реального времени;
2) оказание услуг по обработке и хранению 

данных; 
3) обеспечение высокого уровня ИБ данных 

в туманной сети;
4) мотивация рядовых участников для предо-

ставления ресурсов туманным вычислениям; 
5) реализация принципов гибкости, масшта-

бируемости и иерархичности сети; 

  Рис. 1. Анализ достижения выбора лидера при раз-
личных значениях тайм-аута 

  Fig. 1. Aanalysis of achieving leader election at differ-
ent timeout values 
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  Результат анализа производительности алгоритмов консенсуса
  The result of the consensus algorithms’ performance analysis 

Алгоритм 
консенсуса

Производительность 
консенсуса 

Характеристики макета 
(виртуальной машины)

Комментарии

PBFT Максимальное TPS: 45 
Задержка для 50 тран-
закций: 1,5 с

Intel i7-7700k, ОЗУ 32 ГБ, 
жесткий диск 512 SSD. 
Построен в Hyperledger
Fabric 

Анализ производительности в исследова-
ниях дал примерно одинаковый резуль-
тат даже при различных характеристи-
ках испытательного стенда, так как 
блокчейн не потребляет все ресурсы в ОС 

Максимальное TPS: 52 
Задержка для 50 тран-
закций: 1,29 с

4 ядра Intel Cascade Lake, 
8 Гб оперативной памяти, 
ОС Ubuntu 20 LTS, 20 Гб 
HDD. Построен 
в Hyperledger Fabric 

PoAh Создание, заполнение 
транзакциями и интегри-
рование блока размером 
35 байт за 3,34 c 

 Шесть одноплатных 
компьютеров Raspberry Pi 

Для анализа производительности 
применялись маломощные устройства, 
симулирующие IoT

Для различных услуг 
разное время выполне-
ния: от 4 до 10 с

Dell Alienware Aurora R11 
Core i7
Смоделировано 
50 устройств 

PoA TPS: 14
Задержка подтверждения 
транзакции: 5 мин

Нет информации 
—

Raft Для стандартного 
тайм-аута (150–300 мс) 
время определения 
лидера достигает 3 с

5 нод, подключенных через 
Ethernet-коммутатор 
1 Гбит/с, со средним 
временем трансляции 15 мс 

Основное беспокойство вызывает дости-
жение состояния определения лидера, 
так как без него блокчейн-сеть не может 
выполнять свои функции. Производи-
тельность алгоритма при определенном 
лидере высока, так как транзакции 
выполняет только один узел, а остальные 
синхронизируются с ним

6) простота как для использования клиента-
ми, так и для участия в качестве туманного узла; 

7) поддержка автономности кластера в случае 
отказа узла оркестрации. 
В соответствии с этими требованиями мы 

предлагаем архитектуру туманных вычислений 
с интеграцией частного блокчейна. Она также 
будет состоять из четырех элементов, но с неко-
торыми особенностями. 

1. Конечное устройство (клиент). При необхо-
димости оказания услуг клиент обращается к бли-
жайшему туманному узлу. Кроме информации 
о требовании, предъявляемом к запрашиваемой 
услуге, клиент должен предоставить метаданные 
для определения приоритета выделения услуги 
по обработке данных (системы реального време-
ни будут иметь приоритет выше, чем, например, 
системы коммунальных датчиков). Также клиент 
должен пройти регистрацию и получить секрет-
ный и открытый ключ. Открытый ключ имеется 
у всех узлов оркестрации в туманной сети. 

2. Туманные узлы. В рамках данной архитек-
туры туманные узлы входят в некоторый кла-
стер, который управляется одним из узлов орке-
страции. Сами кластеры являются гибкими, и уз-
лы могут как входить в них, так и выходить в за-
висимости от решения узла оркестрации. Узлы, 
кроме обработки и хранения данных, должны 
регулярно передавать в узел оркестрации дан-
ные о своем состоянии и информацию о своих 
ресурсах. Туманный узел собирает и отправляет 
в узел оркестрации запросы на услуги клиентов. 
Каждый туманный узел входит в блокчейн, од-
нако не участвует в подтверждении транзакций 
из-за проблем доверия к ним и экономии ресур-
сов. Операции, которые назначаются узлом орке-
страции, оформляются в виде смарт-контракта, 
который включает в себя контейнер с исполня-
емыми инструкциями и окружением или блоки 
для хранения, а также вознаграждение за оказы-
ваемую услугу. Это позволит мотивировать част-
ные лица для участия в туманных вычислениях. 
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Для непосредственного участия в туманных вы-
числениях узел должен пройти аутентификацию 
и выбрать объем ресурсов и определенные усло-
вия для их представления (например, если заряд 
батареи на мобильном устройстве ниже 50 %).

3. Узлы оркестрации. Каждый узел выпол-
няет свои обязанности в своем кластере. Кроме 
того, именно эти узлы участвуют в алгоритме 
консенсуса и, соответственно, ведут учет бух-
галтерской книги и подтверждают транзакции. 
Также именно эти узлы имеют связь с облачной 
инфраструктурой. 

4. Облачная инфраструктура. Облако ле-
жит за пределами туманных вычислений, по-

этому архитектура на него не распространяется. 
Однако сообщение между блокчейном и облаком 
выглядит также перспективным направлением 
для исследований [20]. 
На основании описанных выше требований 

и архитектуры можно выделить следующие кри-
терии, которым должен удовлетворять алгоритм 
консенсуса: 

1) поддержка работы алгоритма частными 
блокчейн-платформами;

2) поддержка системы мотивации участни-
ков;

3) возможность масштабируемости при уве-
личении числа узлов в сети.

 Рис. 2. Общий вид архитектуры туманных вычислений с использованием технологии блокчейн
 Fig. 2. General view of fog computing architecture using blockchain technology
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Также при выборе стоит обращать внимание 
на скорость подтверждения транзакций и на-
кладные расходы в случае, если алгоритм требу-
ет выбора узла лидера. 
В качестве алгоритма консенсуса для узлов ор-

кестрации выберем PBFT, так как он в большей 
степени соответствует заявленным критериям, 
и в нашей архитектуре небольшое количество 
узлов, которые принимают участие в консенсусе. 
Алгоритм Raft тоже годится для использова-

ния, однако он требует выбора узла лидера, что 
нам не подходит, так как во время выборов сервер 
становится недоступен для оказания услуг свыше 
3 с, а при сетевых задержках это время может еще 
увеличиться, что делает этот алгоритм неподхо-
дящим для туманных вычислений. Кроме того, 
Raft не поддерживается всеми блокчейн-платфор-
мами, в отличие от PBFT, который является клас-
сическим алгоритмом для приватного блокчейна. 
Алгоритм PoA не подходит из-за того, что 

в нем невозможно задать мотивацию для уча-
стия рядовых узлов, которая крайне важна для 
реализации действительно качественной и рас-
ширяемой архитектуры. Кроме того, у него низ-
кая скорость подтверждения транзакций, что 
также делает его применение невозможным в ту-
манных вычислениях. 
Алгоритм PoAh выглядит перспективным для 

использования в гибридном блокчейне, однако 
мы не будем рассматривать данный класс блок-
чейна в этой работе вследствие ограниченности 
по тематике и объему. 
Общий вид архитектуры представлен на рис. 2.
Из преимуществ данной архитектуры можно 

выделить следующие принципы, поддерживае-
мые ею:

— безопасность;
— масштабируемость;
— открытость;
— RAS (надежность, доступность, удобство 

обслуживания);
— гибкость;
— иерархичность.

Существуют проблемы с автономностью кла-
стеров, так как они полностью зависимы от узла 
оркестрации, и отказ его работы может приве-
сти к краху существенной части туманной сети. 
В таком случае оставшиеся работоспособные 
узлы оркестрации должны временно взять на 
себя обязанности выбывшего узла, это также 
возможно за счет использования технологии 
блокчейн. 
Одним из основных преимуществ исполь-

зования блокчейна является обеспечение кон-
фиденциальности, доступности и целостности 
данных в нем. Это достигается за счет исполь-
зования криптографических средств, хранения 
хешей файлов и метаданных операций в блок-
чейне, а также шардирования хранимых файлов 
в туманной се ти. 

Заключение

В ходе анализа существующих предложений 
по архитектуре туманных вычислений выяв-
лены проблемы, связанные с обеспечением ИБ 
данных, оркестрацией и неясным разделением 
туманных узлов, которые предоставляют услуги 
клиентам. Кроме того, установлено, что все раз-
рабатываемые архитектуры не учитывают мо-
тивацию участия частных лиц в туманной сети, 
что крайне важно для общественных туманных 
вычислений. Предлагаемая архитектура реша-
ет эти проблемы с помощью внедрения частного 
блокчейна, который благодаря своим свойствам 
позволяет безопасно пользоваться услугами ту-
манных вычислений, а также дает мотивацию 
за счет вознаграждения участников туманных 
вычислений. Однако данная архитектура тре-
бует развертывания базовой части туманной 
сети и финансирования, при этом обеспечивает 
наибольшую жизнеспособность в рамках обще-
ственной работы и поддержания таких систем, 
как умная транспортная сеть и система доставки 
с помощью дро нов. 
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Introduction: Due to the growth in the number and variety of devices connected to the Internet, the requirements for network 
performance and data transmission security are increasing. Today, performance problems are usually solved through cloud, fog and 
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edge computing, while the problem of data storage and transmission security remains relevant. One of the effective ways to solve this 
problem is to use blockchain technology. Purpose: Designing the architecture of a fog computing network based on blockchain technology. 
Results: Based on the research in the field of fog computing, the requirements for the fog computing architecture were determined, 
such as: autonomy, scalability, flexibility, hierarchy, security, reliability, availability, serviceability. The selected criteria for building an 
architecture led to the choice in favor of a private blockchain due to its higher performance compared to a public blockchain A comparative 
analysis of the consensus algorithms that are most often used in private blockchains was carried out and the most suitable one was 
chosen. Based on the requirements put forward and the results of the analysis, a fog computing architecture model based on a private 
blockchain was designed. The architecture consists of four elements: end devices, fog nodes, orchestration nodes, and cloud infrastructure. 
The blockchain includes fog nodes and orchestration nodes, which ensures the confidentiality, availability and integrity of data in the fog 
network. Practical relevance: Paper results can be used in the design of fog computing networks both separately and as part of 5G mobile 
networks.
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Introduction: Internet of Things devices are actively used within the framework of Massive Machine-Type Communication 
scenarios. The interaction of devices is carried out by random multiple-access algorithms with limited throughput. To improve 
throughput one can use orthogonal preambles in the ALOHA-type class of algorithms. Purpose: To analyze ALOHA-based algorithms 
using the exploration phase and to calculate the characteristics for the algorithm with and without losses with a finite number 
of channels. Results: We have described a system model that employs random access for data transmission over a common 
communication channel with the use of orthogonal preambles and exploration phase. We have obtained a formula for numerical 
calculation of the throughput of an algorithm channel with losses with an infinite number of preambles and a given finite number 
of channels. The calculation results for several values of the number of independent channels are presented. A modification of the 
algorithm using the exploration phase and repeated transmissions is proposed and described. The system in question can work 
without losses. For this system, we have given the analysis of the maximum input throughput up to which the system operates 
stably. Also, the average delay values for the algorithm that were obtained by simulation modeling are shown. By reducing the 
number of available preambles, the results obtained can be used as an upper bound on the system throughput. Practical relevance: 
The results obtained allow to assess the potential for improving the throughput of random multiple-access systems in 6G networks 
through the application of the exploration phase.
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Introduction

Currently, there is an active development of 
wireless communication technologies, caused by 
a large increase in the requirements for the num-
ber of operating devices and the amount of trans-
mitted data. A prime example is the Internet of 
Things (IoT) technology. Support for this tech-
nology in cellular networks is being studied in 
both the standard (5G) and emerging standards 
(6G). IoT systems are expected to work with-
in the framework of the Massive Machine-Type 
Communications scenario. The possibility of op-
eration of a potentially infinite number of devic-
es and a high load on the network [1–3] are con-
sidered. Since the number of users is potentially 
infinite, random access algorithms are assumed 
[4, 5]. As a rule, varieties of algorithms such as 
ALOHA and its modifications are considered. The 
existing algorithms have restrictions on the limit-
ing input arrival rate (throughput), which become 
few with the existing increase in the number of 
users. There are various approaches to increase 
the throughput of algorithms. Thus, approaches 

based on the use of non-orthogonal multiple ac-
cess (NOMA), sequential interference cancella-
tion (SIC) and orthogonal preambles are proposed 
[6–12]. However, NOMA and SIC methods are 
computationally intensive. Therefore, in this ar-
ticle we will consider an approach using orthogo-
nal preambles. The work [12] considers a system 
with independent channels and a multichannel 
ALOHA algorithm that uses orthogonal pream-
bles to implement work with two phases. The ex-
ploration phase is the phase of evaluating possible 
collisions using preambles. Users then transmit 
messages in the Data Transmission Phase based 
on the results of the EP. In this paper, we will 
take as a basis the model of such a system. In con-
trast to [12], we will analyze the throughput for 
a finite number of independent channels. It also 
proposes a modification of the algorithm using re-
peated transmissions, which allows the system to 
work without losses. This algorithm can be used 
to organize data transmission in high reliability 
systems [13–15]. For such a model, the limiting in-
put arrival rate is sought, up to which the system 
is stable for a given number of channels.
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Analysis of a system with losses

Let us introduce a system of assumptions for the 
system under consideration.

Assumption 1. The entire time of the channel op-
eration is divided into frames of the same length. 
A frame consists of two phases: an exploration 
phase (EP) and a data transmission phase (DTP). 
Each phase is followed by a response from the base 
station (BS). In the exploration phase, orthogonal 
preambles are transmitted, and in the data trans-
mission phase, user messages are transmitted. 
Users know exactly the boundaries of the division 
into frames and phases and can transmit data only 
at the beginning of the corresponding phase at the 
beginning of a new frame.

Assumption 2. There is a set of K independent 
channels. All users have unique preambles. A pre-
amble is a sequence of bits of a certain length, which 
is much less than the length of the message. The 
preamble transmission rate is the same. The BS can 
reliably determine the number of preambles on each 
channel.

Assumption 3. In each channel, during each 
phase of the frame, one of the following events can 
occur:

—“Success” — if the data was transmitted by 
one user;

— “Empty” — none of the users transmitted 
data;

—“Conflict” — simultaneously, two or more us-
ers were transmitting data. If a conflict occurs dur-
ing the EP, then the BS will successfully determine 
the number of preambles. If a conflict occurs during 
the DTP, then the users’ messages overlap and can-
not be processed on the receiving side.

At the end of each phase, all users will reliably 
know what event happened in the channel.

Assumption 4. The system has a potentially un-
limited number of users. The number of messages 
appearing in the system in one frame is distributed 
according to the Poisson law with the parameter K.

Assumption 5. The time of the data transmission 
phase will be taken as a unit of time, and the time of 
the exploration phase will be taken as 0.

Let us describe the considered algorithm. 
According to Assumption 1, each frame consists of 
two phases: EP and DTP. In EP, users randomly se-
lect one of the K channels and send a preamble over 
it. The BS then estimates the number of preambles 
in each channel and broadcasts this information 
to all users. After that, users are divided into two 
groups. The first group (GS) includes users in whose 
channels one preamble was transmitted. All other 
users fall into the second group (GC). Channels se-
lected by users in GS are assigned to them, and all 
other channels belong to the second group.

Then comes DTP phase. GS users transmit da-
ta with a probability of one. Users of the GC decide 
whether to transmit data to them with a probabili-

ty equal to 1  
| |min , .

| |
S

DTP
C

K G
p

G

    
  

 Users of the 

GC group who decide to transmit data randomly 
select one of the channels of the second group and 
transmit their data. The base station then informs 
all users about the events that have occurred in 
each channel via the feedback channel.

Consider an example of the algorithm shown in 
Fig. 1.

The system has three data channels. Consider the 
first frame. In the first channel in the exploration 

  Fig. 1. Example of the algorithm’s lossy work
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phase users U1 and U4 decided to send their pream-
bles, in the second channel user U3 decided to send 
a preamble, in the third channel users U2 and U5 
decided to send preambles. After evaluating the pre-
ambles in each channel, the base station will return 
to all users the next set of data {2, 1, 2}. Thus, chan-
nels one and three belong to group two, hence users 
U1, U2, U4 and U5 also belong to the GC. Channel 
two belongs to group one and also user U3 belongs 
to GS. 

This is followed by the data transmission phase, 
in which the user from the first group remains in 
the same channel and transmits with probability 
equal to one. Users of the second group randomly 
decide whether or not to send data to them. In this 
case, the transmission probability will be equal to 

2
1  0 5

4
min , . .DTPp    

 
 Assume that users U1 

and U5 decide not to transmit, but users U2 and U4 
decide to transmit and randomly reselect one of the 
channels of group two. Let user U2 reselect the first 
channel, and user U4 reselect the third channel. 
Thus, as a result, the “Success” event will occur in 
all channels.

Consider the next frame. Suppose that in the ex-
ploration phase, users U8 and U9 decide to transmit 
their preambles on the first channel, users U7 and 
U10 on the second channel, and user U6 on the third 
channel. Then, the base station, having estimated 
the number of received preambles in each channel, 
returned the following data set to all users {2, 2, 1}. 
Thus, channels one and two belong to group two, 
hence users U7, U8, U9 and U10 also belong to the 
GC. Channel three belongs to group one, and user 
U6 belongs to GS.

This is followed by the data transmission phase, 
in which the user from the first group remains in 
the same channel and transmits with probability 
equal to one. Users of the second group randomly 
decide whether or not to send data to them. In this 
case, the probability of transmission will be equal 

to 
2

1  0 5
4

min , . .DTPp    
 

 Assume that users U7 

and U8 decide not to transmit, users U9 and U10 de-
cide to transmit and randomly reselect one of the 
channels of group two. Let both users U9 and U10 re-
select the second channel. Thus, the event “Empty” 
occurred in the first channel, the event “Conflict” 
occurred in the second channel, and the event 
“Success” occurred in the third channel.

Consider the third frame. Assume that in the ex-
ploration phase, users U11 and U12 decide to trans-
mit preambles on the first channel, user U13 trans-
mits the preamble on the second channel. Then, 
the base station, having estimated the number of 
received preambles in each channel, returned to all 

users the following data set {2, 1, 0}. Thus, channels 
one and three belong to group two, hence users U11 
and U12 belong to the GC. Channel two belongs to 
group one and also user U13 belongs to GS.

This is followed by the data transmission phase, 
in which the user from the first group remains in 
the same channel and transmits with probabil-
ity equal to one. The users of group two random-
ly decide to send data to them or not. In this case, 
the probability of transmission will be equal to 

2
1  1

2
min , .DTPp    

 
 Assume that user U11 de-

cides to transmit and randomly reselects the third 
channel. User U12 decided to transmit and random-
ly reselected the first channel. Thus, the “Success” 
event occurred in all channels.

Let us analyze for the algorithm with a finite 
number of channels. By analogy with [12], we will 
consider the normalized throughput (per channel) 
and denote it as T(, K).

Throughput per channel is calculated as

 
 ( , ) ,tE N

T K
K

      (1)

where Nt is the number of users who logged out of 
the system at time t, Nt ∈ {0, 1, 2, …, K}; K is the 
number of channels in the system;  is the intensity 
of the input arrival rate in the system, which affects 
the distribution of the random variable Nt.

Denote by i
tN  the number of users leaving chan-

nel I at time t, then 1 2( ) ( ) ( )... .K
t t t tN N N N     

Then  from (1) it follows:

1 2
1

( )( ) ( ) ( )...
( ) .

K
i

K t
t t t i

E NE N N N
T

K K


         


 

It might be noted that 1 2( ) ( )
t tE N E N         

( )... .K
tE N    

 Then:

1( )( ) .tT E N    

Taking into account the fact that only message 
one user can be successfully transmitted in one 

channel, then  1 1 1( ) ( )Pr .t tE N N      Thus, we get 
that:

 1 1( )( ) Pr .tT N  

Next, we will show how to calculate this proba-
bility for channel number 1. For a channel with oth-
er numbers, the probability is calculated similarly. 
Note the following:
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     1 1 11 1  1  ( ) ( ) ( )Pr Pr , Pr , ,EP DTPt t tN N S N S    

where SEP is success in the first phase (EP); SDTP is success in the second phase (DTP).
Success in the first phase occurs only if the channel in question has been selected by one user. Given 

Assumption 4, the value of this probability can be calculated as

 1 1  ( )Pr , .EPtN S e  

If there was no success in a given channel in the first phase, then success in the second phase depends on 
the number of channels in which there was no success, let’s denote the number of such channels as L, then:

         
   1 1

1
1  1   ( ) ( )Pr , Pr , , .

K

DTP DTPt t
l

N S N S L l


      (2)

Next, we will show how to calculate the terms from the sum in expression (2), for each l. Denote by 
Pr{SEP, W = K – l} the probability that the event “Success” occurred in K – l channels during the explo-
ration phase. 

If l = 1, then in all other channels except the current one there should be a “Success” event, therefore

    1
 1Pr , .

K
EPS W K e

   

Let i1 users arrive at the input of the current channel. We write the probability of such an event as: 

 
1

1
1

Pr .
!

i
entered i users e

i


  During the data transmission phase, the current channel can have a “Success” 

event if two events occur:
— at the exploration phase of the current channel there was an event “Conflict” (i1  2);
— during the data transmission phase, only one of the users participating in the “Conflict” event dur-

ing the exploration phase will make a decision to transmit in the current channel. Since in this case, the 

users make a decision to transmission with the probability 
1

1 .
i

 So, the probability of such an event is 

 
1 11 1

1
1 1 1 1

1 1 11 1 1Pr | .
i i

DTPS i Сi i i i

 
   

      
   

Taking into account th e introduced notation, we obtain:
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If l = 2, then in all channels, except for the current and one more, there should be a “Success” event, 
therefore

    22
1 2Pr , .

KK
EP KS W K C e

 
   

Let i1 users arrive at the input of the current channel, and i2 users at the input of another. We write the 
probability of such an event as: 

   
1 2

1 2
1 2

Pr Pr .
! !

i i
entered i users entered i users e e

i i
  


 

During the data transmission phase, the current channel can have a “Success” event if two events occur:
— i1  1 and i2  1 and i1 + i2  2;
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— during the data transmission phase, only one of the users participating in the “Conflict” event during the 
exploration phase will make a decision to transmit in the current channel. Since in this case the users decide 

to transmit in the current channel with the probability 
1 2

1 2
2

.
i i



 Then, the probability of the event “Success” 

in the current channel is equal to  
1 2 1 2

1 2

1 1
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1 2 1 2 1 2
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Taking into account the introduced notation, we obtain:
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If l = 3, then in all channels, except for the current one and two more, there should be a “Success” event, 
therefore

    33
1 3Pr , .
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Let i1 users arrive at the input of the current channel, and i2 and i3 users, respectively, at the input of the 
other two channels. We write the probability of such an event as: 

     
1 2 3
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entered i users entered i users entered i users e e e

i i i
    


 

During the data transmission phase, the current channel can have a “Success” event if two events occur:
— i1  1 and i2  1 and i3  1 and i1 + i2 + i3  2;
— during the data transmission phase, only one of the users participating in the “Conflict” event during 

the exploration phase will make a decision to transmit in the current channel. Since in this case the users 
decide to transmit in the current channel, the probability depends on the sum of the number of users in the 
channels under consideration. If 2  i1 + i2 + i3  3, then the probability of the “Success” event in the current 

channel is    
1 2 3 1

1 2 3 1 2 3
1 1

   3 1
3 3

Pr | , , , .
i i i

DTPS i i i L i i i
  

      
 

 If i1 + i2 + i3 > 3, then the probability of 

the “Success” event in the current channel is  
1 2 3 1

1 2 3
1 2 3

1
   3 1Pr | , , , .

i i i

DTPS i i i L
i i i

  
 

   
  

We introduce the following indicator function   1
0
, .
,
true

I statement
false


 


Taking into account the introduced notation, we obtain:
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Then we can write in general:
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where   1
0
, .
,
true

I statement
false


 


Formula (3) can be used to calculate for any number of channels. 
Figure (2) shows the results obtained by (3) for a different number of channels depending on the throughput 

per channel.
From Fig. 2, it can be seen that the throughput limit is reached when the input arrival rate is greater than 1. 

The values of the maximum throughput and the corresponding input arrival rate are presented in Table 1.
The values presented in this table will be used as a parameter for the lossless algorithm.

Analysis of a system without losses

Let us describe a modification of the algorithm [12], in which users remain in the system until they success-
fully transmit a message (system without losses).

To do this, we add one more assumption to the system.
Assumption 6. The number of active users (having a message ready for transmission) is known to M.
According to Assumption 1, each frame consists of two phases: EP and DTP. This algorithm repeats the de-

scription structure of the phases of the previous algorithm, but the transmission probability in the EP phase is 

1  min , ,EP
KG

p
M

   
 

 where G is the algorithm parameter. The user tries to send his message until he receives 

confirmation of successful transmission.
Consider an example of the algorithm shown in Fig. 3.
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Consider the first frame. Suppose that by the be-
ginning of this frame there are messages from users 
U1, U2, U3, U4, U5 and everyone decided to transmit. 
Let in the EP users U4 and U5 decide to transmit in 
the first channel, users U3 in the second channel, 
users U1 and U2 in the third channel. BS, having es-
timated the number of preambles in each channel, 
will return the following information to all users 

{2, 1, 2}. Thus, user U3 belongs to the GS, and users 
U1, U2, U4, U5 belong to the GC. 

Then the DTP follows, in which the U3 us-
er transmits with probability one in the second 
channel. Users of the GC with a probability of 

2
1  0 5

4
min , .DTPp    

 
decide to send them data 

in this frame or not. Suppose that users U1 and U4
decided not to transmit, and users U2 and U5 de-
cided to transmit and reselected channels 1 and 3, 
respectively. As a result, the “Success” event will 
occur in all three channels.

Consider the second frame. At the beginning of 
this frame, there are messages from users U1 and 
U4 from the previous frame, as well as new ones 
from users U6, U7 and U8. In the EP, users decide to 
transmit preambles or not with a probability equal 

 Fig. 2. Throughput per channel on the input arrival 
rate

 Table 1. Maximum throughput

Number channel max T() 

1 0.5482 1.775

2 0.578 1.55

3 0.5917 1.415

4 0.5983 1.34

5 0.6015 1.285

6 0.6031 1.25

 Fig. 3. Example of the lossless algorithm’s work
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to 
3

1  0 6
5

min , . .EPp    
 

 Suppose that users U4 

and U6 decided not to transmit, and users U1, U7 
and U8 decided to transmit. User U7 chose the sec-
ond channel, and users U1 and U8 chose the first 
channel. The BS, having estimated the number of 
preambles in each channel, will return the following 
information to all users {2, 1, 0}. Thus, user U7 be-
longs to the GS, and users U1, U8 to the GC. 

Then the DTP follows, in which the user U7 
transmits with probability one in the second chan-
nel. In this case, users of GC transmit data with a 

probability of 
2

1  1
2

min , .DTPp    
 

 Let’s assume 

that users U1 and U8 have both re-selected the third 
channel. As a result, the “Empty” event will occur 
in the first channel, the “Success” event in the sec-
ond channel, and the “Conflict” event in the third 
channel.

Consider the third frame. At the beginning of 
this frame there are messages from users U1, U4, 
U6, U8 from the previous frames, as well as new 
ones from users U9 and U10. Suppose that users U4, 
U6, U9 and U10 decide to transmit in EP. User U6 
chose the first channel, users U4 and U10 chose the 
second channel, and U9 chose the third channel. BS, 
having estimated the number of preambles in each 
channel, will return the following information to all 
users {1, 2, 1}. Thus, users U6 and U9 belong to the 
GS, and users U4, U10 to the GC. 

This is followed by the DTP. Suppose that user 
U10 decided not to transmit, and user U4 decided to 
transmit and re-selected the second channel. As a 
result, the “Success” event will occur in all three 
channels.

For a system with repeated transmissions, we in-
troduce two characteristics [16]:

— the dependence of the average delay on input 
arrival rate d();

— the limiting input arrival rate at which the 
system works stably sup{ : ( ) }.cr d


    

Let us show how, for a system described by a set 
of assumptions, cr can be calculated.

The number of active users during system op-
eration can be described by the following recursive 
equation:

Mt+1 = Mt – Nt + Vt,

where Mt and Mt+1 are the number of users in the 
system at time t and t + 1, respectively; Nt is the 
number of users who logged out of the system at time 
t, Nt ∈ {0, 1, 2, …, K}, K is the number of channels in 
the system; Vt is the number of users who arrived at 
time t, distributed according to the Poisson law with 
the parameter .

It follows from this description that the sequence 
of random variables Mt defines a homogeneous irre-
ducible aperiodic Markov chain.

To analyze stability, we calculate the mathemat-
ical expectation E[Nt|Mt = m]. It follows from the 
Foster criterion (see, for example, [17]) that cr can 
be defined as the following limit:

 

lim |
.

t t
m

cr

E N M m

K


  
    (4)

Denote by  i
tN  the number of users leaving chan-

nel i at time t, then      1 2 ... .K
t t t tN N N N     

Then from (4) it follows:

1 2

1

1

( ) ( ) ( )

( )

( )

... |
lim

lim |

lim |
.

K
tt t t
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K
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m i

K
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E N M m
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It can be noted that for any value of m 

1( ) | ttE N M m   
2( ) ( )| ... | .K

t tt tE N M m E N M m            

Then:
1( )lim | .cr tt

m
E N M m


    

Taking into account the fact that only message one 
user’s can be successfully transmitted in one chan-
nel, then  1 1 1( ) ( )| Pr | .t tt tE N M m N M m       

Then:

 
 1 1( )lim Pr | .cr tt

m
N M m


      (5)

To calculate (5), we formulate and prove the fol-
lowing assertion.

Statement 1. Let there be m active users in some 
frame with number t. Then, as m, each channel 
independently receives a Poisson input flow with in-
tensity 1.

Proof: Let’s consider the channel number i. Let 
Mt = m and m  K, m  G, then all users decide to 

transmit with probability EP
KG

p
m

  and those us-

ers who decide to transmit will choose the i-th chan-
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nel with probability 
1 .p
K

  Denote by ( )i
tZ  the num-

ber of such users. The random variable ( )i
tZ  is dis-

tributed according to the Binomial distribution with 

parameters 
G
m

and m, then ( ) .i
t

G
E Z m G

m
      If 

m, then the Binomial distribution becomes a 
Poisson distribution with the same expectation.

It follows from the statement that the value of 
the limit (5) can be calculated by substituting the 
value  = G into (3). Thus, using (3), we can calcu-
late the value of cr. The optimal value of G that 
maximizes the value of cr is defined as 

opt argmax ( ).G T


 

Figure 3 shows that the maximum limiting in-
tensity with a small number of channels is achieved 
at the parameter Gopt > 1.

On Fig. 4 shows the results of calculating the 
critical input intensity up to which the system is 
stable according to formula (3) for the values of 
the number of channels 1, 2, 3, 4, 5 and 6. It is also 
shown that the optimal choice of the G parameter 
makes it possible to increase the throughput with a 
small number of channels. With an increase in the 
number of channels, this gain decreases, and with 
a large number of channels, the optimal value is 
G = 1.

To numerically calculate the average delay in the 
system, it is necessary to find the stationary distri-
bution of the Markov chain with a countable number 
of states and cumbersome expressions for calculating 
the transition probabilities. Therefore, to illustrate 
the effect of the parameter G on the delay, a Java pro-

gram was developed and implemented that simulates 
the operation of the system, taking into account the 
assumptions described earlier. The results obtained 
by simulation modeling are presented in Fig. 5. The 
number of experiments was chosen such that the val-
ue of the confidence interval coincides with the thick-
ness of the graph. As the throughput is approached, 
the delay increases and then tends to infinity, in 
which case the system is not stable.

Conclusion

The paper considers a model of a random multi-
ple access system based on ALOHA with explora-
tion phase from [12], where the calculation of the 
throughput per channel for an infinite number of 
channels was proposed. A method for analyzing the 
characteristics of the algorithm is proposed, which, 
in contrast to [12], makes it possible to calculate 
the throughput per channel for a given number of 
channels. It is shown that the maximum through-
put with a finite number of channels is achieved at 
the input intensity > 1.

A modification of the algorithm for lossless opera-
tion is proposed by using repeated transmissions and 
changing the operation of the exploration phase to 
stabilize the operation of the algorithm. It is shown 
that the system provides stable operation when the 
input arrival rate does not exceed the maximum 
throughput. The dependence of delays in the system, 
obtained using simulation modeling, is also given.

The model considered in the paper and its mod-
ification is based on 3 unrealistic assumptions: an 
infinite number of preambles, the availability of 
information on the number of active users, and no 
time is spent on the exploration phase. These as-
sumptions can be consistently discarded in further  Fig. 4. Throughput on the number of channels

 Fig. 5. Delay in system without losses at G = 1 and 
G = opt from input arrival rate per channel
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studies. Can use the method of estimating the num-
ber of active users (see, for example, [18–20]). If the 
number of preambles is limited, then the results of 
the above analysis will be an upper bound on the 
throughput. Also in the future, it is necessary to 
take into account the duration of the exploration 
phase and the response of the base station.
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Анализ и стабилизация многоканального алгоритма ALOHA с использованием фазы исследования на основе 
преамбул 
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Петербург, 190000, РФ 

Введение: в настоящее время активно используются устройства интернета вещей, функционирующие в рамках сценариев мас-
сивных машинных коммуникаций. Взаимодействие устройств осуществляется алгоритмами случайного множественного доступа, 
имеющими ограниченную пропускную способность. Для увеличения пропускной способности можно использовать ортогональные 
преамбулы в классе алгоритмов ALOHA. Цель: провести анализ алгоритмов на базе ALOHA, использующих фазу исследования, 
и вычислить характеристики для алгоритма с потерями и без потерь при конечном числе каналов. Результаты: описана модель 
системы случайного доступа для передачи данных по общему каналу связи с использованием ортогональных преамбул и фазы иссле-
дования. Получена формула для численного расчета пропускной способности на канал алгоритма с потерями при бесконечном числе 
преамбул и заданном конечном числе каналов. Представлены результаты расчета для нескольких значений числа независимых 
каналов. Предложена и описана модификация алгоритма, использующая фазу исследования и повторные передачи. Данная система 
может работать без потерь. Для этой системы приведен анализ предельной пропускной способности, до которой система работает ста-
бильно. Также показаны значения средней задержки для алгоритма, полученные имитационным моделированием. При уменьшении 
числа доступных преамбул данные результаты можно использовать в качестве верхней границы пропускной способности системы. 
Практическая значимость: полученные результаты позволяют оценить потенциальные возможности увеличения пропускной спо-
собности систем случайного множественного доступа в сетях 6G за счет применения фазы исследования.

Ключевые слова — многоканальная ALOHA, предельная интенсивность выходного потока, случайный множественный доступ, 
стабильность, массовая межмашинная связь, интернет вещей.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая Scopus и Web of Science, обрабатывают данные автомати-
чески. С одной стороны, это ускоряет процесс обработки данных, с другой — различия в транс-
литерации ФИО, неточные данные о месте работы, области научного знания и т. д. приводят 
к тому, что в базах оказывается несколько авторских страниц для одного и того же человека. 
В результате для всех по отдельности считаются индексы цитирования, что снижает рейтинг 
ученого.
Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвоени-

ем уникального индекса (ID) для каждого из авторов научных публикаций.
Процедура получения ID бесплатна и очень проста, есть возможность провести регистра-

цию на 12 языках, включая русский (чтобы выбрать язык, кликните на зеленое поле вверху 
справа на стартовой странице): https://orcid.org 
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