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Purpose: This note discusses two level quasi-orthogonal matrices which were first highlighted by J. J. Sylvester; Hadamard 
matrices, symmetric conference matrices, and weighing matrices are the best known of these matrices with entries from 
the unit disk. The goal of this note is to develop a theory of such matrices based on preliminary research results. Methods: 
Our new regular Hadamard matrix constructed for order 196, suggests a source of ideas to construct regular Hadamard 
matrices of orders n = 1 + p  q = 1 + p  (1 + 2m), where p, q are twin odd integer (q – p = 2); m = (q – 1)/2, prime, order of 
inner blocks. Results: We present a new method aimed to give regular Hadamard matrix of order 196 and similar matrices. 
Such kinds of regular Hadamard matrix of order 36 were done by Jennifer Seberry (1969), that inspired to find matrices of 
orders 4k2, k integer, 36, 100, 196, …, 1444 and many others. We apply this result to the family of regular matrices obtaining 
a new infinite family of Cretan matrices with orders 4t + 1, t an integer, 37, 101, 197, …, 1445, etc. Practical relevance:  Web 
addresses are given for other illustrations and other matrices with similar properties. Algorithms to construct regular matrices 
have been implemented in developing software of the research program-complex. 

Keywords — Quasi-Orthogonal Matrices, Hadamard Matrices, Regular Hadamard Matrices, Cretan Matrices, Legendre 
Symbols.

AMS Subject Classification: 05B20; 20B20.

We present a new method aimed to give regular 
Hadamard matrices, that can be used to construct 
Cretan matrices [1, 2] with orders 4t + 1, t is an 
integer. Similar kinds of regular Hadamard matrix 
of order 36 were done by Jennifer Seberry (1969) 
[3] that inspired to find matrices of orders 4k2, 
k integer, 36, 100, 196, and many others. The 
conditions for the existence request SBIBD is given 
in [4]. We observe an example of regular Hadamard 
matrix, order 196. 

Let order of regular Hadamard matrix is 
n = 1 + p  q, p is prime (or prime power), q is prime 
or not prime. Thus we take composition n = 1 + p  
 q = 1 + p  (1 + 2m), where p, q are twin odd integer 
(q – p = 2); m = (q – 1)/2 is prime and it is order of 
blocks of the following two-border structure

T T T T T

T

11 12
T

T

21 22
T

1

,

e e e e e

e

e

e

e

e

æ ö- - ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷= ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷-ç ÷÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷-ç ÷÷çè ø

J B B A A

B
C C

H
B

A
C C

A

 
 

 

 

here A, B of size p,  J, e are the same size matrix 
and vector of all 1s respectively; matrix border 

has m blocks B, …, B and m blocks A, …, A; and C11, 
C12, C21, C22 are m  m matrices of blocks of a core 
consisted J, A, B. 

For order n = 196 = 1 + 13  15 = 1 + 13  (1 +
+ 2  7) we have p = 13, q = 15 is not prime, m = 7 
is prime. Let be C11  =  circ(A, –B, –B, A, –B, A, A) 
be a circulant matrix of order m = 7 of Legendre 
symbols where “1” (and “0”), “–1” changed 
to A, –B respectively; a complementary matrix 
is C22 = circ(–B, A, A, –B, A, –B, –B); C21 = CT

12, 
and C12 = circback(–A, –A, B, –A, B, B, J) is 
the back-circulant matrix of Legendre sym-
bols, taken in reversed order, where “0” is chan-
ged by J.

Then if A = I – Q, B  =  –I – Q; Q is a circulant 
matrix of order p = 13 of Legendre symbols (Figu-
re, a), Hadamard matrix of order 196 has sums of 
all columns and rows equal to 14 (i.e. it is regular 

а) b)

  Circulant matrix Q of Legendre symbols (a) and 
regular Hadamard matrix of order 196  (b)
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matrix) (Figure, b). In such a way, we can get set 
of regular Hadamard matrices orders 36 = 1 +
+ 5  7 = 1 + 5  (1 + 2  3) and it can be constructed 
with one border and one circulant core due 7 is prime, 
100 = 1 + 9  11 = 1 + 9  (1 + 2  5)  —  this 
matrix has a special cell-structure due order of Q 
is 9 = 3  3, 196 = 1 + 13  15 = 1 + 13  (1 + 2  7)
is given matrix, …, 1444 = 1 + 37  39 = 1 + 37  
(1 + 2  19) it is used as a test with positive result, 

and many others with the same form described 
above. We apply this result to the family of regular 
matrices obtaining a new infinite family of Cretan 
matrices of Fermat-type [1, 2]  with orders 4t + 1, 
t an integer, 37, 101, 197, …, 1445, etc. which will 
be studied in later papers. We acknowledge the use 
of the http://www.mathscinet.ru and http://www.
wolframalpha.com sites for the number and symbol 
calculations in this paper.
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глобально. Результаты: разработана концепция сетецентрической архитектуры системы управления традиционными 
системами сопровождения жизненного цикла изделий. Продемонстрированы преимущества предлагаемого подхода на 
примере сложных изделий аэрокосмической промышленности. Выделены основные компоненты системы Smart PLM и 
описан механизм их взаимодействия. Обосновано решение использовать онтологии для описания предметной области 
и мультиагентный подход для построения сети потребностей и возможностей при планировании всех этапов жизненного 
цикла изделий. Разработана логическая архитектура распределенной мультиагентной системы. Разработанные модели, 
методы и алгоритмы поддержки принятия решений в отдельных компонентах системы позволяют своевременно обе-
спечивать адекватную реакцию на возникающие события на всех этапах жизненного цикла изделий аэрокосмической 
промышленности. Практическая значимость: разработанная архитектура системы может применяться как полностью 
автономно, так и посредством интеграции в единый комплекс с существующими PLM-системами. Использование пред-
лагаемого адаптивного подхода к управлению жизненным циклом изделий аэрокосмической промышленности позво-
лит повысить их надежность и снизить издержки эксплуатации за счет своевременного взаимодействия и учета требо-
ваний всех участников на различных этапах жизни изделия. 
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Введение

При проектировании, производстве и эксплу-
атации изделий аэрокосмической промышлен-
ности (ИАП) ставится задача повышения каче-
ства используемых технологических процессов 
и конечной продукции при различных условиях 
эксплуатации. Все в большей мере для экономии 
времени и денежных средств при управлении 
жизненным циклом изделий (ЖЦИ, PLM — 
Product Lifecycle Management) используются 
программные средства, основанные на знаниях,  
учитывающие особенности эксплуатации каждо-
го отдельного изделия и позволяющие не только 
автоматизировать наукоемкие инженерные за-
дачи, но и осуществлять поддержку принятия 
решений при эксплуатации и обслуживании из-
делия. В настоящее время в связи с растущей 
сложностью управления ЖЦИ и усиливающейся 
конкуренцией, а также высоким уровнем и дина-
микой изменения индивидуальных требований, 

предъявляемых клиентом к изделию, необхо-
димо применять сквозное и связное адаптивное 
управление ЖЦИ на всех его этапах [1]. 

В настоящей статье предлагаются новые прин-
ципы управления ЖЦИ аэрокосмической про-
мышленности на основе применения сетецентри-
ческого подхода, позволяющего создать интел-
лектуальную «систему систем» для повышения 
эффективности управления всеми основными 
этапами жизненного цикла сложных изделий, от 
проектирования и производства — до эксплуата-
ции и утилизации. 

Изделие аэрокосмической 
промышленности как сложная система

Управление ЖЦИ предполагает создание слож-
ных организационно-технических систем, обе-
спечивающих управление всеми его этапами, 
начиная от концепции изделия, через его про-
ектирование, конструирование и производство, 
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до эксплуатации, обслуживания и утилизации. 
В аэрокосмической промышленности изделиями 
являются такие сложные технические объекты, 
как космические и ракетные комплексы, космиче-
ские корабли и аппараты, летательные аппараты 
(ЛА) и их системы, отдельные приборы и др. [2].

Несмотря на существенный прогресс послед-
них двух десятилетий, по-прежнему наблюда-
ются значительные трудности, связанные с вне-
дрением существующих автоматизированных 
PLM-систем. Главная проблема заключается 
в том, что вопреки декларируемым целям пол-
ного охвата жизненного цикла, на практике ис-
пользование программных средств PLM до сих 
пор зачастую ограничивается стадией разработ-
ки и проектирования. Другой причиной низкой 
эффективности внедрения PLM-систем является 
отсутствие единообразных правил моделирова-
ния и сопутствующих методик программирова-
ния систем. Вследствие того, что в традиционных 
PLM-системах большая часть знаний содержится 
в неструктурированном виде, затрудняется от-
слеживание информации по стадиям жизненно-
го цикла. Это ограничивает  доступ к знаниям 
о каждом отдельном изделии в середине и конце 
его жизненного цикла и не позволяет передать 
достаточно информации на стадию проектирова-
ния и производства [3].

Знания неизбежно изменяются со временем, 
поэтому приложения, использующие их, могут 
стремительно устаревать. Существующие и раз-
рабатываемые системы должны своевременно 
реагировать на происходящие изменения знаний 
об изделии в течение его жизненного цикла. В ка-
честве решений проблемы предлагаются следую-
щие: полное или частичное перепроектирование 
системы, инвестиции в интенсивное и высокоза-
тратное обслуживание или полное прекращение 
поддержки системы, неизбежно приводящее к ее 
устареванию. Поэтому уже в процессе разработ-
ки PLM-системы необходимо предусматривать 
возможность изменения знаний в ходе ее экс-
плуатации и использовать методы, поддержива-
ющие изменения на уровне программной реали-
зации [4].

Сопровождение ЖЦИ аэрокосмической про-
мышленности является сложной задачей вслед-
ствие высокого уровня неопределенности, по-
стоянно присутствующего в системе. На практи-
ке это означает необходимость своевременного 
устранения отказов, происходящих в различных 
узлах с трудно прогнозируемой частотой. Можно 
выделить семь признаков сложности, на основа-
нии которых ИАП следует отнести к сложным 
системам [5].

1. Наличие связей — ИАП состоит из очень 
большого количества компонентов, отказы кото-
рых независимы друг от друга ввиду их функци-

онального назначения либо взаимного располо-
жения. Задача управления заключается в свое-
временном выявлении узлов, способных отказать, 
фактически произошедших отказов, их возмож-
ных последствий и обстоятельств, приводящих 
к возникновению отказов. Кроме этого, обслужи-
ванием ИАП занимаются различные наземные 
инженерные службы, при взаимодействии кото-
рых периодически возникают проблемы. Задача 
анализа состоит в выявлении человеческого фак-
тора, влияющего на отказы, и в их устранении.

2. Автономность — способность действовать 
при отсутствии прямых указаний сверху. Хотя 
комплектующие ИАП не имеют физической 
автономности, они обладают автономностью 
в плане динамики отказов, а также частичной 
автономностью при выполнении их технического 
обслуживания. Задача заключается в выявлении 
степени автономности каждого компонента и ее 
влияния на динамику возникновения и устране-
ния отказов.

3. Эмерджентность — динамика отказов си-
стемы является следствием проявления непред-
сказуемых индивидуальных отказов отдельных 
узлов. Вместо точного прогнозирования ставится 
задача выявления динамики вероятностей от-
казов. Если вероятность отказа отдельного узла 
непрерывно возрастает и в определенный момент 
превышает допустимое значение, надежнее заме-
нить узел, не дожидаясь окончательного выхода 
его из строя.

4. Неуравновешенность — ИАП можно пред-
ставить в виде динамической системы, которая 
не успевает вернуться в состояние равновесия 
в промежуток времени между двумя соседними 
внешними воздействиями. Например, отказав-
ший узел может отличаться по своим рабочим 
характеристикам от узла, установленного на за-
мену, что может повлиять на возникновение от-
казов в дальнейшем. 

5. Нелинейность — сравнительно малый при 
прочих обстоятельствах отказ может привести 
к катастрофическим последствиям в системах 
ИАП. Задача состоит в своевременном выявле-
нии всех возможных изменений, способных ока-
зать влияние на надежность всего ИАП.

6. Самоорганизация — многие авиационные 
системы имеют резервные компоненты на случай 
отказа основных систем. При принятии решений 
относительно целесообразности замены компо-
нентов необходимо учитывать уже существую-
щие средства поддержки отказоустойчивости.

7. Сопряженность — поскольку отказы зави-
сят от условий эксплуатации и технического об-
служивания ИАП, можно представить динамику 
отказов как функцию от изменения этих усло-
вий. Другими словами, процессы возникновения 
и устранения отказов сопряжены не только друг 
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с другом, но и с изменяющимися внешними ус-
ловиями.

Информация об изделии, содержащаяся в PLM-
системе нового поколения, должна базироваться 
не просто на цифровом макете объекта, а на его 
действующей компьютерной модели, которая 
должна эволюционировать вместе с реальным из-
делием, интегрируя в себе знания о требованиях 
к изделию, о структуре и принципах его функци-
онирования, особенностях эксплуатации, теку-
щем состоянии и т. д. [6].

Новые принципы создания 
интеллектуальной системы 
управления ЖЦИ

Для решения поставленной задачи предлага-
ется новый подход к созданию интеллектуальной 
системы управления ЖЦИ Smart PLM, постро-
енной на принципах сетецентрического управ-
ления, мультиагентных технологий, онтологий 
предметных областей и киберфизических моде-
лей изделий (рис. 1) [7].

Smart PLM представляет собой решение, 
которое строится «над» традиционными PLM-
системами. Выделяется верхний уровень систе-
мы, который создается автономными интеллек-
туальными системами с использованием сервис-
ориентированной архитектуры и общей инфор-
мационной шины предприятия, что обеспечива-
ет интеграцию данных всех подсистем в едином 
информационном пространстве для достижения 
заданных целей управления.

Таким образом, вместо одной большой PLM-
системы на всех этапах будет строиться адаптив-
ная р2р сеть взаимодействующих через общую 
шину мультиагентных планировщиков отдель-
ных этапов ЖЦИ, подразделений предприятий 
или даже сотрудников. Планировщики смогут 
размещаться на персональных компьютерах, 
планшетах и сотовых телефонах, обеспечивая со-

гласованную работу в режиме реального времени. 
При этом впервые станет возможно достижение 
согласованных результатов на всех этапах жиз-
ненного цикла за счет поддержки динамическо-
го взаимодействия всех участников. Например, 
проектирование изделия должно осуществлять-
ся с учетом особенностей эксплуатации, а особен-
ности и результаты эксплуатации должны быть 
доступны проектировщикам.

Концепция «сетецентричности» жизненного 
цикла представляет собой новую систему взглядов 
на управление, ориентированную на конечный 
результат и достижение превосходства. Новизна 
предлагаемого подхода состоит как в использо-
вании интеллектуальных систем управления 
этапами жизненного цикла, так и в обеспечении 
адаптивного р2р взаимодействия между основны-
ми интеллектуальными системами (к чему не спо-
собны традиционные системы), заменяя традици-
онные каскадные бизнес-процессы на адаптивные 
р2р взаимодействия систем по принципам «каж-
дый с каждым» и «равный с равным». 

Рассматриваемая сетецентрическая интел-
лектуальная система Smart PLM строится на ос-
нове онтологий и мультиагентных технологий, 
использующих фундаментальные принципы 
самоорганизации и эволюции, присущие живой 
природе.  Для взаимодействия с человеком ис-
пользуется киберфизическая модель изделий.

Основными системами Smart PLM являются:
1) Smart Strategic PLM Planner — стратегиче-

ский планировщик, обеспечивающий планиро-
вание жизни изделия на большой промежуток 
времени и координацию между отдельными си-
стемами;

2) Smart Design — поддержка принятия реше-
ний при проектировании изделий в ходе научно-
исследовательских и опытно-конструкторских 
работ (НИОКР), во время которых части изделия 
самоорганизуются с учетом предлагаемых требо-
ваний;

  Рис. 1. Архитектура распределенной интеллектуальной PLM-системы
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3) Smart Project — управление проектами 
НИОКР с поддержкой процессов командного 
управления в сложных междисциплинарных ко-
мандах;

4) Smart Factory — оперативное управление 
цехами производства «точно в срок» и «под за-
данную стоимость» по целям и событиям в реаль-
ном времени;

5) Smart Transport — управление транспор-
том (грузовиками, РЖД, морскими перевозками 
и др.);

6) Smart Supply Chain — поддержка цепочек 
закупок и поставок внешних комплектующих 
при производстве и ремонтах, техническом об-
служивании изделий;

7) Smart Maintenance / Smart Reliability — под-
держка эксплуатации изделий, технического об-
служивания и ремонтов.

Указанные системы будут интегрироваться 
с существующими классическими системами и 
использоваться для поддержки принятия реше-
ний и их согласования по методике виртуального 
«круглого стола» на базе общей шины предпри-
ятия/изделия.

При этом будет применен гомеостатический 
подход, который позволит в рамках многокрите-
риальной оптимизации в реальном времени воз-
вращать текущие планы, нарушаемые непредви-
денными событиями, к заданным директивным 
планам, в первую очередь, по тем критериям, где 
отклонение является максимальным. 

Каждая из указанных систем должна поддер-
живать работу с моделями знаний предметной 
области, представленными в виде онтологий на 
основе семантических сетей классов понятий и от-
ношений, что необходимо для формирования баз 
знаний, а также поиска и сопоставления вариан-
тов для принятия управленческих решений [8].

Cетецентрический подход 
к построению системы управления ЖЦИ

В связи с большой сложностью задачи управ-
ления ЖЦИ аэрокосмической промышленности 
предлагается декомпозировать исходную задачу 
на последовательность локальных оптимизаци-
онных задач, решаемых по мере появления собы-
тий. Это означает, что структуры плана действий 
строятся не централизованно, а создаются в раз-
ных областях сцены мира агентов, связанных 
между собой. Такой метод, в отличие от прямых 
оптимизационных методов или обычных эври-
стик, основанных на правилах приоритета при 
централизованном планировании, называется 
сетецентрическим. 

Сетецентрический подход к построению реше-
ния для управления ЖЦИ обеспечивает не просто 
передачу данных между системами, а выработку 

согласованных решений в ответ на появление того 
или иного события. Предполагается, что системы 
постоянно работают в параллельном и асинхрон-
ном режиме, но в случае важных событий, на-
рушающих ранее принятые ими обязательства, 
могут обращаться друг к другу с сообщениями 
типа «Запрос», «Просьба», «Информирование», 
«Варианты», «Подтверждение», «Встречное пред-
ложение» и т. д. [7].

Предлагаемая интеллектуальная система уп-
равления ЖЦИ состоит из интеллектуальных 
подсистем управления его отдельными этапами 
с изначальной ориентацией на возможность адап-
тивного построения и согласованной корректиров-
ки планов по событиям, поступающим в реальном 
времени. Согласованность решений отдельных ин-
теллектуальных систем при этом обеспечивается 
за счет разработки многоуровневой адаптивной 
р2р сети указанных систем, в отличие от тради-
ционно используемых отношений «ведущий-ведо-
мый» в каскадной моде   ли бизнес-процессов управ-
ления предприятиями (рис. 2). Такая архитектура 
реализует основной принцип сетецентрического 
подхода — «Решать проблемы настолько локаль-
но, насколько возможно, и настолько глобально, 
насколько требуется». Только в том случае, если 
не удается решить проблему в одной из систем, на-
чинается цепная реакция взаимодействий с дру-
гими системами, подобная расходящейся волне.

Согласно сетецентрическому подходу, много-
ярусная адаптивная р2р сеть интеллектуальных 
PLM-систем включает систему стратегического 
планирования в целом на большой горизонт вре-
мени и систему оперативного управления, кото-
рые совместно обеспечивают согласованное при-
нятие решений на всех стадиях жизни изделия и 
быструю, адаптивную реакцию на любые непред-
виденные события на более короткий горизонт. 
Это является принципиальным моментом, с уче-
том того, что пункты проектирования, сборки и 
технического обслуживания изделия могут на-
ходиться на большом расстоянии друг от друга.

Общая схема работы «системы систем» под 
управлением стратегического планировщика по-
казана на рис. 3. Системы нижнего уровня обеспе-
чивают проектирование изделия (Smart Design), 
его производство (Smart Factory) и эксплуатацию 
(Smart Maintenance). Различные центры обслу-
живания конкретного экземпляра изделия соби-
рают и обрабатывают информацию и статистику 
отказов, наработку узлов, динамику изменения 
показателей работы. В случае выхода одного или 
нескольких параметров за пределы нормативных 
планировщик передает запрос о возможности из-
менения либо требований к изделию и его пере-
проектирования или изменения конструкции, 
либо особенностей технологического процесса 
изготовления изделия.
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В такой системе стратегический планиров-
щик, построив первую грубую версию плана, 
«сбросит» ее вниз на согласование оперативным 
планировщикам центров компетенций, кото-
рые, спланировав свою работу автономно, нач-
нут переговоры по горизонтали для согласования 
своих оперативных планов. Успешно созданные 
«внизу» планы будут взяты в разработку, а воз-

никающие проблемы, где центрам компетенций 
не удалось договориться, доведены до страте-
гического планировщика для получения по-
мощи в разрешении конфликтных ситуаций и 
выделении дополнительных ресурсов. Получив 
такое разрешение, конфликтующие центры 
смогут перепланировать свою работу и прийти 
к соглашению.

  Рис. 2. Сетецентрический подход к управлению в распределенной интеллектуальной PLM-системе
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Модели и методы 
для реализации сетецентрического подхода

Система построена на базе мультиагентного 
подхода [9]. Каждому элементу реальной кон-
струкции и оборудования ставится в соответ-
ствие программный агент, выступающий от 
имени своего элемента. Задачи, возникающие на 
различных этапах ЖЦИ, должны быть заплани-
рованы и затем выполнены в реальном времени. 
Таким задачам также ставятся в соответствие 
агенты. При выполнении задач используются 
разнообразные ресурсы. Все сообщество агентов 
может быть реализовано в виде динамической се-
ти задач и ресурсов, представляющей собой сеть 
потребностей и возможностей [10]. Поведение 
мультиагентных систем не определяется одним 
детерминированным алгоритмом, а формируется 
эволюционным путем как результат взаимодей-
ствия составляющих ее агентов.

В основе мультиагентной PLM-системы лежит 
концептуальная модель изделия на основе он-
тологии, которая состоит из элементов, органи-
зованных в системы, где выход одного элемента 
или системы является входом другого элемента 
или системы, при этом формируются функцио-
нальные связи [11]. Все элементы и системы свя-
заны также пространственными отношениями, 
по которым можно выявить развитие износа, 
отказов и аварийных ситуаций. Например, если 
какой-то элемент начал нагреваться и температу-
ра начала повышаться, то по пространственным 
отношениям можно определить, на работоспособ-
ность каких элементов, находящихся рядом, это 
может повлиять.

Концептуальная модель предполагает, что 
каждое изделие, исходя из этапов его жизненного 
цикла, имеет различные характеристики, позво-
ляющие описывать его состояние в каждый мо-
мент времени, отслеживать происходящие с ним 
изменения посредством обработки информации, 
поступающей из других систем, и осуществлять 
поддержку принятия решения о необходимости 
выполнения каких-либо операций над изделием 
в целях повышения его надежности.

Пример возможной реализации 
и взаимодействия систем управления ЖЦИ

Пусть имеется концептуальная модель ЛА 
и среды его эксплуатации, на основе которой 
можно отслеживать различные ситуации. Так, 
два ЛА одной серии могут начинать свою жизнь 
практически идентичными, но вследствие их 
эксплуатации в различных условиях, различ-
ной динамики отказов и периодической замены 
выходящих из строя узлов и агрегатов их ха-
рактеристики со временем начнут существенно 

отличаться, требуя индивидуальных подходов 
в техническом обслуживании. Например, один 
ЛА эксплуатируется в северных регионах с пони-
женной температурой, а другой ЛА — в южных 
регионах с повышенной температурой и песчаной 
почвой. Агенты всех деталей  постоянно проверя-
ют условия, в которых они эксплуатируются, вы-
числяют риски поломки или преждевременного 
выхода из строя и предлагают действия по обслу-
живанию или замене детали, что приводит к пе-
репланированию в системе. Если в определенных 
условиях эксплуатации одна и та же деталь по-
стоянно выходит из строя, эта информация пере-
дается в подсистемы Smart Design для изменения 
требований к узлам и условиям их эксплуатации 
и для запуска процессов перепроектирования. 

При наступлении событий агенты деталей ак-
тивируются, рассчитывают свои риски и вероят-
ность отказа, затем передают эту информацию 
агентам соседних деталей, которые в ответ либо 
смягчают риски, корректируя  планы действий, 
либо усиливают их и передают сообщения своим 
соседям. Если у ЛА, который эксплуатируется 
на севере при низких температурах, происходит 
ускоренная деградация масла, агент масла учи-
тывает температуру внешней среды и продол-
жительность эксплуатации, предлагая заменить 
масло раньше, чем при эксплуатации в условиях 
нормальных температур.

При этом в системе возникает волнообразный 
процесс расчета вероятностей отказа соседних 
устройств под влиянием обнаруженной локаль-
ной проблемы, развивающийся по связям семан-
тической сети онтологии, и определяются необ-
ходимые действия по корректировке ситуации. 
В системе отображается статистика по возмож-
ным рискам, наиболее критичные из них выво-
дятся на первый план (планирование и выработка 
рекомендаций по ним выполняется в первую оче-
редь), а менее критичные учитываются системой 
позднее (имеют меньший приоритет при планиро-
вании). При этом планирование и возвращение си-
туации к равновесию происходит на всех уровнях.

На основании этой информации в системе воз-
можно предсказывать отказы и заранее строить 
планы по обслуживанию и предотвращению воз-
никновения нештатных и аварийных ситуаций. 
Анализируя вероятность возникновения пробле-
мы по онтологическим связям и ее распростране-
ние на другие системы, можно проследить, как 
возникающие события влияют на общие харак-
теристики ЛА, и сформировать план по своевре-
менному предотвращению потенциально опас-
ных ситуаций. 

Новое решение в плане пользовательского ин-
терфейса заключается в том, что рядом с реаль-
ным ЛА постоянно «летит» его компьютерная 
киберфизическая модель, которая подсказывает, 
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какие операции необходимо выполнить для 
обеспечения требуемого уровня надежности. 
В интерфейсе системы пользователи смогут на ос-
нове трехмерной модели ЛА увидеть проблемный 
элемент или систему, выделенные подсветкой, и 
проследить критические функциональные, про-
странственные и другие связи с рассчитанными 
вероятностями распространения текущей про-
блемы.

Если при постоянных условиях эксплуатации 
один и тот же узел постоянно выходит из строя, 
можно сделать заключение о наличии изъянов 
в его конструкции. После того как в системе Smart 
Maintenance сделано такое заключение, вся ин-
формация об изделии, условиях его эксплуатации 
и отказах передается в систему Smart Design, где 
может оказаться целесообразным осуществить 
полное или частичное перепроектирование изде-
лия в целях получения на выходе новой модифи-
кации, не подверженной столь частым отказам 
в заданных условиях эксплуатации.

Выработанные решения доступны в системе 
Smart Design через общую шину стратегического 
планировщика Smart Strategic Planner, который 
включается в планирование и функционирова-
ние Smart Maintenance при невозможности до-
стижения консенсуса в системе, когда получен-
ные планы противоречат планам и функциони-
рованию других систем. 

Далее стратегический планировщик направ-
ляет соответствующие запросы в различные 
системы планирования (Smart Design, Smart 
Maintenance и др.), которые взаимодействуют 
между собой на основе сетецентрического подхо-
да. При этом перестраиваются все планы различ-
ных уровней для возвращения ситуации к норме. 
Система постепенно переходит в новое состояние 
равновесия, соответствующее новому распреде-
лению потребностей и возможностей или новым 
планам использования ресурсов. Например, не-
обходимо произвести замену отказавшего блока 
при очередном сеансе технического обслужива-
ния, а если его нет в наличии, требуется срочно 
доставить новый блок на базу обслуживания и 
ремонта, изменив планы работ наземных служб 
по доставке. Нарушение текущих планов, их из-
менение и корректировка стоят дополнительных 
временных и денежных затрат, в результате чего 
должны быть скорректированы стратегические 
планы и выполняемые работы.

Заключение

Разрабатываемая система может как полно-
стью автономно использоваться, так и интегри-
роваться с существующими системами управле-
ния жизненным циклом, что значительно рас-
ширяет рынок сбыта для конечного продукта. 

Предлагаемая многоярусная структура распре-
деленной сети взаимодействующих интеллекту-
альных систем управления жизненным циклом 
позволит на практике реализовать холонический 
подход к управлению предприятиями аэрокос-
мической отрасли, создав такую архитектуру, 
которая полностью соответствует структуре са-
мого предприятия.

В предлагаемом подходе будет реализовано 
взаимодействие мультиагентных систем, пока-
зывающее коэволюцию самоорганизующихся 
систем. Создание такого рода новых интеллекту-
альных систем для перехода к реальному време-
ни при управлении ЖЦИ аэрокосмической про-
мышленности, позволяющих работать в услови-
ях неопределенности и высокой динамики изме-
нений, когда ни динамика будущих отказов, ни 
условия обслуживания ЛА заранее не известны, 
когда необходимо согласование бизнес-процессов 
баз технического обслуживания, находящих-
ся на расстоянии в тысячи километров и в раз-
ных часовых поясах, будет достигнуто впервые 
в мире, заместив устаревшие в этом отношении 
компоненты традиционных систем, ориентиро-
ванных на классические «пакетные» формы об-
работки.

Данный подход обеспечивает такие важные 
преимущества разрабатываемой системы, как 
повышение качества и эффективности решений 
по управлению ЖЦИ, открытость к поэтапному 
подключению к общей системе новых центров 
внедрения и эксплуатации, высокую оператив-
ность, гибкость и производительность, надеж-
ность и живучесть, масштабируемость и высокий 
уровень интеграции всей PLM-системы, сокра-
щает расходы на использование и сопровождение 
системы, а также уменьшает риски ее внедрения.

Ожидается, что результатом проводимых ис-
следований и разработок станет создание цело-
го ряда интеллектуальных систем управления 
ЖЦИ нового поколения, не имеющих аналогов 
в мире, обеспечивающих существенный рост 
в 15–40 % эффективности работы предприятий 
по управлению изделиями на всех этапах жиз-
ненного цикла.

Работа выполнена при финансовой поддержке 
Министерства науки и образования РФ.
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Purpose: All the existing product lifecycle management systems use different techniques and their knowledge is poorly structured. 
For that reason, newly introduced systems are used only partially and often just at the early stages of the product lifecycle. A novel 
network-centric approach to complex aerospace product lifecycle management is discussed in this article. Methods: An intelligent 
network-centric system Smart PLM (which is a superstructure over the traditional PLM systems) is proposed. Smart PLM consists 
of interconnected systems of control over separate lifecycle stages in which all the occurring problems are solved locally whenever 
possible and globally otherwise. Results: A network-centric architecture concept was developed for control over traditional systems 
of product lifecycle management. Benefits of the proposed approach were shown on the example of complex aerospace products. 
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for the domain area description and multi-agent approach for building up a demand-resource network for the scheduling of all stages 
of the product lifecycle. Logical architecture of a distributed multi-agent system was designed. The developed models, methods and 
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МЕТОД ДИНАМИЧЕСКОГО ФОРМИРОВАНИЯ ПУЛОВ 
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Постановка проблемы: в процессе эксплуатации информационно-вычислительных систем военного назначения 
возможно как резкое увеличение объема решаемых задач, так и деградация систем по причинам естественных от-
казов и (или) целенаправленного воздействия противника. Такие ситуации характеризуются дефицитом ресурсов ин-
формационно-вычислительных систем и в общем случае нестохастической средой функционирования. Целью исследо-
вания является решение проблемы распределения ресурсов под задачи в нестохастической среде методами теории 
адаптивного управления. Методы: формализация информационно-технических воздействий противника для описания 
возможностей противника по изменению структуры информационно-вычислительной системы, что позволяет созда-
вать модель системы непосредственно в ходе управления; формирование пула (агрегирование ресурсов) в процессе 
решения модифицированной задачи об упаковке контейнеров. Оперативность решения достигается многошаговым 
сужением множества альтернатив и применением принципа постепенного распространения задач по системе. Резуль-
таты: предложен метод, адаптирующий текущую структуру распределенной гетерогенной информационно-вычислитель-
ной системы, содержащей стационарные и мобильные элементы, таким образом, чтобы собрать пулы, достаточные для 
решения поставленных задач. Пул собирается из вычислительных устройств, каналов связи, устройств ввода-вывода, 
накопителей. Изначально пул включает в себя точку входа задачи, т. е. элемент, на котором начинается выполнение за-
дачи. Затем пул расширяется элементами, ему смежными. Процедура расширения пула повторяется до тех пор, пока 
не будут исчерпаны все ресурсы системы или не будет сформирован пул с требуемыми характеристиками. Сформи-
рованный пул не является оптимальным, однако время его формирования близко к реальному. Доказаны сходимость 
и завершаемость предлагаемого метода; приведен пример и показаны условия применения метода. Практическая 
значимость: результаты исследования могут быть использованы при создании единого информационного пространства 
различных министерств и служб, в автоматизированных системах военного назначения.

Ключевые слова — формирование пулов, адаптация структуры информационно-вычислительной системы, дефи-
цит ресурсов.

Введение

Информационно-вычислительные системы 
(ИВС) военного назначения обеспечивают реше-
ние большого количества разноплановых задач: 
от обработки изображений заданных районов 
и селекции целей до предоставления услуг опе-
ративной и высококачественной связи. Объем и 
требуемые сроки решения задач зависят от сло-
жившейся обстановки и могут изменяться скач-
кообразно. Другая особенность ИВС обусловле-
на тем, что они являются приоритетным объек-
том информационно-технических воздействий 
(ИТВ), а значит, могут разрушаться в процессе 
решения поставленных задач. Таким образом, 
в ходе эксплуатации ИВС неизбежно возникают 
следующие проблемы, связанные с дефицитом 
ресурса:

— структура ИВС сохранена, но интенсивно-
сти потоков задач существенно возрастают;

— часть ИВС разрушена, а интенсивности по-
токов решаемых задач изменяются слабо;

— часть ИВС разрушена и интенсивности по-
токов задач существенно возрастают.

Интенсивности потоков решаемых задач воз-
растают, например, при переводе войск в высшие 

степени боевой готовности. При определенных 
ограничениях такие потоки могут быть описаны 
как стохастические процессы.

Причинами разрушения ИВС выступают есте-
ственные сбои и (или) отказы элементов ИВС, 
которые описываются стохастическими процес-
сами, а также ИТВ, которые в общем случае опи-
сать в виде стохастических процессов невозмож-
но [1].

Поскольку ИВС как система, работающая со 
стохастическими потоками отказов и восстанов-
лений, а также со стохастическими потоками 
задач и обслуживания, достаточно хорошо из-
учена, заострим внимание лишь на работе ИВС 
в условиях ИТВ. 

Модель информационно-технических 
воздействий

Под ИТВ будем понимать целенаправленные 
разрушающие воздействия на процесс генера-
ции, обработки, хранения и передачи данных 
в ИВС. Приведенное определение охватывает до-
вольно широкий класс воздействий — от сугубо 
компьютерных (внедрение вирусов, атаки DoS, 
IP Spoofing и т. д.) до физических воздействий 
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на элементы инфраструктуры ИВС (уничто-
жение канала связи, подрыв серверов, воздей-
ствие электромагнитными импульсами и т. д.). 
Возможности ИТВ по воздействию на ИВС будут 
выглядеть следующим образом:

S  — множество операций разрушения струк-
турного элемента;

F — множество операций разрушения функ-
ционального элемента.

В результате ИТВ может быть разрушен 
какой-то узел ИВС, канал связи, изменено коли-
чество связей, которое может образовать узел.

Разрушение одного структурного элемента 
обязательно влечет за собой изменение возможно-
стей ИВС по реализации одной или более функций 
(обнаружить объект, предоставить или зарезерви-
ровать канал связи и т. д.): S = 1 F  1.

Таким образом, интересующая нас модель 
ИТВ описывает возможности противника по воз-
действию на ИВС в следующем виде:  = {S, F}. 

Из модели следует, что ИТВ приводит к из-
менению свойств ИВС и дефициту ресурсов. 
Формализовав модель ИТВ подобным образом, 
рассмотрим ИВС как распределенные системы, 
содержащие как стационарные, так и мобильные 
элементы.

Объектами ИТВ в ИВС выступают следующие 
ресурсы: вычислители (бортовые и наземные вы-
числительные комплексы), каналы связи (спут-
никовые, проводные, оптические и т. д.), накопи-
тели данных (накопители на борту космических 
аппаратов и в вычислительных центрах), устрой-
ства ввода-вывода данных (стандартные: клави-
атура, монитор, принтер; расширенные: оптико-
электронные, радиоэлектронные системы и т. д.). 

Формализация задачи адаптивного 
управления информационно-
вычислительной системой

Выделим отличительные особенности ИВС:
— интенсивности потоков поступления и об-

работки задач слабо прогнозируемы, что влечет 
за собой неопределенность в использовании ре-
сурсов ИВС;

— структура ИВС является недетерминиро-
ванной и динамично изменяемой. Основными 
причинами изменения структуры выступают:

 перемещение мобильных элементов ИВС: 
космических аппаратов на околоземных орби-
тах, самолетов на маршрутах патрулирования и 
т. д. (могут описываться закономерностями де-
терминированных или стохастических процес-
сов); мобильных комплексов управления, манев-
рирующих летательных аппаратов и т. п. (явля-
ются нестохастическими процессами [1]);

 отказы и сбои элементов ИВС по естествен-
ным причинам (стохастические процессы) и (или) 

в случаях информационно-технических воздей-
ствий противника (нестохастические процес-
сы [1]).

Наиболее полно модели и методы, описыва-
ющие работу ИВС с изменяемой (программируе-
мой) структурой, приведены в работе [2]. Однако 
сфера применения изложенных в этой работе 
методов и моделей ограничена стохастической 
средой, что лишь частично отражает особенно-
сти ИВС.

Названные особенности могут быть учтены при 
адаптивном изменении структуры ИВС. Пример 
такого изменения — динамическое объединение 
ресурсов в соответствующие пулы. Пул — вре-
менное объединение ресурсов, предназначенное 
для решения какой-то задачи (группы задач). 
Пул существует в период решения задачи, после 
решения задачи пулы могут быть расформирова-
ны. Отметим, что с точки зрения динамического 
формирования пулов проблемы, названные в на-
чале статьи и связанные с дефицитом ресурса, 
идентичны. Примером статичного пула из вы-
числителей служит кластер, пула из каналов 
связи — транк. Пул формируется на уровне логи-
ческой структуры (УЛС) ИВС. Требования к пулу 
задаются на уровне программного обеспечения 
(УПО). Детально модель ИВС как иерархической 
системы с обратными связями между уровнями 
представлена в работе [3].

Типовые методы формирования пулов реали-
зованы в следующих технологиях:

— кластерах на базе Windows Server 2012. 
Кластер задается статически, что не соответству-
ет особенностям ИВС;

— Dynamic Trunking Protocol (DTP), разра-
ботанном компанией Cisco для формирования 
транков (пулов из каналов связи). Транки мо-
гут создаваться в реальном масштабе времени. 
Полную информацию о работе протокола найти 
не удалось, возможности протокола по форми-
рованию пулов из вычислителей, накопителей 
и устройств ввода-вывода неизвестны;

— пуле ресурсов Sun Solaris 11.x, наиболее 
подходящем для решения задач ИВС, так как он 
создается динамически. Однако каждый ресурс 
привязывается к конкретному приложению за-
ранее, т. е. фактически в Sun Solaris произво-
дится выбор подходящей конфигурации пула, но 
сами конфигурации задаются администратором 
заранее.

Предложим метод формирования пулов, сво-
бодный от указанных выше недостатков. Допус-
тим, что нам известны состояния и возможности 
всех элементов ИВС. Будем утверждать, что семан-
тическое наполнение решаемых в ИВС задач при 
формировании пула несущественно, что для ИВС 
важны такие характеристики, как представле-
ние данных задачи (плавающая/фиксированная 
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точка, количество разрядов и т. п.), объем и ско-
рость ввода/вывода данных, процент допусти-
мых потерь, требуемое время реакции ИВС и т. п. 
Фактически, основное назначение ИВС — удов-
летворить требования выполняемой задачи по 
производительности. Следовательно, любая зада-
ча может быть представлена в ИВС в виде набора 
требуемых для ее решения производительностей, 
и главное назначение пула — создать требуемую 
производительность. Рассмотрим производи-
тельность как количество задач, решенное в еди-
ницу времени. Любая ИВС имеет в своем составе 
вычислители, каналы связи, устройства ввода-
вывода и память. Основное назначение вычисли-
телей — проводить вычисления (выполнять ко-
манды/операции), назначение каналов связи — 
передавать данные, устройств ввода-вывода — 
вводить/выводить данные, накопителей — запо-
минать данные. Производительностью вычисли-
телей, зачастую, называют количество выполня-
емых операций в секунду, производительностью 
каналов — пропускную способность. Текущей 
производительностью  будем считать произ-
водительность, доступную для решения задачи, 
т. е. производительность, которая может быть 
выделена задаче. Требуемой производительно-
стью треб назовем производительность, которую 
необходимо предоставить задаче, чтобы она была 
решена с требуемой точностью за заданное время.

Формирование пула является комбинаторной 
задачей, которая может быть сведена к модифи-
цированной задаче об упаковке контейнеров, где:

Nтреб — требуемое количество пулов (количе-
ство контейнеров);

N — текущее (доступное) количество пулов;
i

треб — требуемая производительность i-го пу-
ла (размер контейнера);

i — текущая производительность i-го пула;

1 1 card, , ( )N
j i i j V =Î È =  — текущая произво-

дительность j-го элемента (размер упаковываемо-
го объекта);

V — множество элементов ИВС (множество 
упаковываемых объектов).

Требуется найти функцию со свойствами

( )ÓËÑ òðåá òðåá0 0

1

: , ,

,

i iif N N N

i N

   = -  = - 

=

при ограничениях òðåá òðåá, .i i N N ³ =
Найденная функция позволит компенсиро-

вать дефицит производительности путем рекон-
фигурации ИВС.

Решение задачи

Количество возможных комбинаций элемен-
тов в пуле нелинейно увеличивается с удалением 
от точки входа задачи (элемента ИВС, на котором 

начинается выполнение задачи). Вместе с тем 
ИВС должна формировать пулы в реальном или 
близком к реальному масштабу времени, поэтому 
существует необходимость снижения количества 
возможных комбинаций, которые должна про-
анализировать система управления пулами fУЛС. 
Снижение количества возможных комбинаций 
может быть реализовано посредством примене-
ния принципа постепенного распространения 
задач по ИВС, предполагающего формирование 
пула из элементов ИВС, которые:

1) подходят для этого (обладают минимально 
допустимой производительностью);

2) находятся на минимальном расстоянии от 
точки входа задачи. В качестве расстояния могут 
выступать различные величины: hop; число свя-
зей, образованных элементом; число путей, про-
ходящих через элемент, и т. п.

Принцип постепенного распространения за-
дач по ИВС лежит в основе метода динамического 
формирования пулов.

Введем следующие обозначения:
0min

i >  — минимальная допустимая произ-
водительность элемента в i-м пуле;

j
r  — радиус j-го элемента в i-м пуле:

min
;

j
i

j
r




=

rV VÌ — множество элементов, из которых 
формируются пулы;

V — множество элементов ИВС;
Vr — упорядоченное множество элементов-

кандидатов, которые могут участвовать в форми-
ровании пулов;

j
V  — множество элементов, запланирован-

ных в i-й пул;
xj — количество физических связей j-го эле-

мента;
Ux — множество команд на образование физи-

ческих связей. Физическая связь — связь на фи-
зическом уровне или MAC-подуровне канального 
уровня модели OSI;

Ul — множество команд на образование логи-
ческих связей. Логическая связь — связь, обра-
зованная на LLC-подуровне канального уровня, 
сетевом или транспортном уровнях модели OSI;

Uk — множество команд на физическое пере-
мещение элементов.

Входными данными для предлагаемого мето-
да динамического формирования пула являют-
ся: количество пулов N; размеры пулов òðåá,i  

1, ;i N=  минимально возможная производитель-
ность элемента в i-м пуле 0min ,i >  текущая про-
изводительность j-го элемента j > 0. Схема метода 
приведена на рис. 1. На первом шаге производится 
сужение множества возможных комбинаций пу-
тем выбора и упорядочивания элементов-канди-
датов, подходящих для формирования пула.
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Шаг 1. Выбор элементов-кандидатов (рис. 2).
Выбор подходящих элементов производится 

на основании значения радиуса элемента .
j

r  
Если 1,

j
r £  значит элемент обладает необходи-

мой минимальной производительностью и может 
использоваться в пуле. Элементы, для которых 

1,
j

r £  составляют множество Vr. После отбо-
ра элементов производится их упорядочивание. 
Правило упорядочивания может быть различ-
ным, например, по уменьшению текущей произ-
водительности элемента j.

По итогам работы первого шага метода полу-
чаем упорядоченное множество элементов-кан-
дидатов Vr, которые могут участвовать в форми-
ровании пула. Это множество служит исходными 
данными для второго шага метода.

Шаг 2. Комбинирование пула (рис. 3).
На втором шаге производится дополнитель-

ное сужение множества возможных комбинаций, 
отбираются элементы ИВС, смежные с точкой 

Количество 

пулов N
Размеры пулов  

 min, , ,

Множество 

элементов 

ИВС V

Формирование пулов

1. Выбор элементов-кандидатов Vr  V  

2. Комбинирование пулов V j 

3. Формирование управления 

на изменение ИВС: U=Ux Ul    Uk

Конфигурация ИВС fУЛС

  Рис. 1. Схема метода динамического формирова-
ния пулов

входа решаемой задачи (расстояние до точки вхо-
да 1).

Точка входа v* — элемент, на котором начина-
ется выполнение задачи. В общем случае точка 
входа может быть неизвестна.

После отбора смежных элементов решается 
модифицированная задача по упаковке контей-
неров. Если пул с требуемой производительно-
стью не может быть скомбинирован на элемен-
тах, смежных с точкой входа решаемой задачи, 
то производится попытка скомбинировать пул 
с использованием элементов ИВС, смежных с те-
ми, которые уже входят в комбинацию (рассто-
яние до точки входа 2). Далее производится про-
верка на соответствие скомбинированного пула 
предъявляемым требованиям. Если скомбини-
рован пул с требуемой производительностью, 
то переходим к шагу 3, иначе повторяются дей-
ствия по комбинированию пула с использовани-
ем элементов, уже входящих в пул (расстояние 
до точки входа 3). И так далее, до тех пор, пока 
не будет скомбинирован пул с требуемой произ-
водительностью или не будут исчерпаны все эле-
менты, имеющие физическую связь. Если пул 
так и не был скомбинирован, то производится 
попытка образовать комбинации с использова-
нием элементов, между которыми может быть 
установлена физическая связь, например, с мо-
бильными перемещаемыми устройствами (бес-
пилотными летательными аппаратами, подвиж-
ными центрами обработки данных и т. п.). Затем 
выполняются операции по комбинированию пу-
ла согласно правилам шага 2. Результаты ком-
бинирования пула передаются системе управ-
ления задачами, запросившей ресурс, т. е. на 
УПО, где принимается решение о целесообраз-
ности использования скомбинированного пула. 
Если пул целесообразно использовать, выдаются 
команды на его формирование, т. е. на физиче-
ское перемещение/коммутацию элементов ИВС 
(шаг 3), образование физических и (или) логиче-
ских связей.

Шаг 3. Формирование управления на измене-
ние (рис. 4).

На данном шаге выполняется проверка на фи-
зическую связность комбинаций, созданных на 
шаге 2. Если между всеми элементами ИВС, вхо-
дящими в комбинацию, существует физическая 
связь, то реализуется формирование пула, т. е. 
образуются требуемые логические связи. Иначе 
по специальному алгоритму формируются новые 
связные сегменты.

В случае нескольких возможных вариантов 
формирования пула могут предъявляться допол-
нительные требования к структуре, например, 
по максимизации живучести [4].

После формирования i-го пула шаги 1–3 мето-
да повторяются для i + 1 пула.

Расчет r j, j = 1, card(V) для каждого 

элемента  j  V. 
Если r j  1  — элемент может использоваться 

в пуле: i  Vr|r i  1   

Упорядочивание элементов j  Vr

по увеличению числа связей

по уменьшению числа связей

по уменьшению производительности элементов

  Рис. 2. Шаг 1 метода формирования пулов
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Предлагаемый метод целесообразно приме-
нять в случае, если производительность суще-
ствующего пула i меньше требуемой òðåá:i  

òðåá òðåá const.,i i i  < =

Выбрать элементы,

смежные точке входа. 

Сформировать множество V i:

VV rr = /V i 

Выбрать начальный 

элемент   V i  

c наибольшим/наименьшим r  

cлучайно

по другим правилам

Решить задачу о контейнерах,
 

учитывая     
 

 

  Vr,
 

смежный

  V i?
 

Выбрать rV , который 

может образовать 

 

 

Начало 

Конец

Передать УПО 

  

Получить 
min, i

треб
i

 

Да 

Нет 

Нет 

Да

«Вернуть» элементы V i: Vr = Vr  V i
 

 ( )

 

 связь                 :

 , /

Выбрать элементы из Vr, 

смежные каждому j   V i,        

добавить к V i.

Дугам присвоить вес r , равный 

весу элемента, в который дуга входит 

V i, i

  Рис. 3. Шаг 2 метода формирования пулов

 V i связно? 

 

Начало 
СделатьV i связным.  

Образовать 
физические связи.  

Выдать команды Ux 

Сформировать пул.
Выдать команды Ul  

Конец 

Команды 
выполнимы? 

«Вернуть» 

элементы V i:

Vr = Vr  V i   

Нет 

Да 

V i

Нет

  Рис. 4. Шаг 3 метода формирования пулов

Если в ходе выполнения метода был изменен 
поток задач, вызвавший изменение требований 
к пулам òðåá 1min( , , , ),ii i N  =  либо произошли 
ИТВ, изменившие состав ИВС (V), то на уровне 
программного обеспечения может быть принято 
решение выполнить метод сначала.

Очевидно, метод целесообразно использовать 
для распараллеливаемых задач. Задача, которая 
не может быть распараллелена, представляется 
в виде единственного пула с минимальной допу-
стимой производительностью .

Предлагаемый метод оптимизирует функцию 
card

1
( ) .iV

i zz
 =£å  Элементы ИВС, на базе кото-

рых формируются пулы, обладают z > 0, следо-
вательно, на каждом шаге метода (при каждом до-
бавлении элемента, обладающего производитель-
ностью z) происходит положительное прираще-
ние (монотонное возрастание) i. Следовательно, 
метод сходится, а i стремится к max.

Метод выполняется, пока òðåá
i i <  либо 

пока Vr  Æ. На каждом шаге увеличивается i 
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и уменьшается Vr = Vr/{}. Так как Vr и {} огра-
ничены и замкнуты, следовательно, card (Vr) < , 
а значит, метод завершаем. 

Работоспособность предложенного в статье ме-
тода проверена путем построения имитационной 
модели в среде MatLab 7.0 [5].

Пример применения метода 
динамического формирования пулов

Приведем пример применения предложенного

метода для формирования пулов { }min,i i  = =

{ }16 3 18 3 3 3 4 3, , , , , , ,=  в произвольной  ИВС, 
обладающей структурой, представленной на рис. 5. 
Цифрами на рисунке отмечены производитель-
ности элементов j, измеряемые в условных еди-
ницах. Штрихпунктиром обозначены «видимо-
сти» элементов ИВС. Если элементы находятся 
внутри пунктирной линии, значит, между ними 
может быть установлена физическая связь.

Формируем первый пул с характеристиками

{ } { }16 3min, , :i i  = =

— рассчитываем радиусы элементов r и фор-
мируем множество Vr (рис. 6). Множество сфор-
мировано элементами, обозначенными закра-
шенными кругами;

— производим упорядочивание элементов Vr 
по числу существующих физических связей. 
Порядковые номера элементов множества Vr от-
мечены цифрами в указателях. Множество Vr = 
= {1,2,3,4,5,6,7,8,9,10,11,12}.

Ограничение для примера: предположим, что 
производительность  каналов связи (пропускная 
способность) и производительность любого эле-
мента достаточны для передачи данных (элемент 
способен выполнять транзит данных).

На втором шаге производим комбинирование 
пула. 

1. Предположим, что точка входа для задачи 
1 — элемент с номером 1, поэтому сразу включа-
ем его в

1
:V

{ } { }
1 12 3 4 5 6 7 8 9 10 11 12 1 7 16, , , , , , , , , , , , .rV V = = £ <

2. Добавляем в 
1

V  ближайший элемент с наи-
меньшим номером, физически связанный с эле-
ментом 1:

{ }
{ }

1 1

3 4 5 6 7 8 9 10 11 12

1 2 7 3 10 16

, , , , , , , , , ,

, , .
rV

V 

=

£ + = <

3. Поскольку не осталось элементов из Vr, фи-
зически связанных с элементами 1 и 2, берем эле-
мент, ближайший к элементу 1, имеющий наи-
меньший номер:

{ }
{ }

1 1

3 4 5 6 7 8 9 10 12

1 2 11 10 8 18 16

, , , , , , , , ,

, , , .
rV

V 

=

= £ + = ³

4. Пул 1 1 16 3min, ,  =  скомбинирован.

Аналогично повторяем для остальных пулов.

Комбинируем пул i=2, 2 2 18 3min, , .  =  

Точка входа — вершина № 3.
1. { }4 5 6 7 8 9 10 12, , , , , , , ,rV =  { }

2
3 ,V =  

2 4 18. £ <
2. { }5 6 7 8 9 10 12, , , , , , ,rV =  { }

2
3 4, ,V =

2 4 3 18. £ + <
 

3. Элементы 5 и 7 имеют одинаковое расстоя-
ние до точки входа, равное двум. Мы берем элемент 
с меньшим номером — 5, { }6 7 8 9 10 12, , , , , ,rV =  

{ }
2

3 4 5, , ,V =  2 7 3 10 18. £ + = <
4. { } { }

2 26 8 9 10 12 3 4 5 7 10 3, , , , , , , , ,rV V = = £ + =  
13 18.= <
5. { }8 9 10 12, , , ,rV =  { }

2
3 4 5 7 6, , , , ,V =  

2 13 3 16 18. £ + = <
6. Максимум производительности второго 

пула 2max  меньше требуемой на две единицы. 
Поскольку отсутствуют элементы, с которыми 
могут быть образованы физические связи, то 
комбинирование пула заканчивается выдачей со-
общения на уровень программного обеспечения 
о том, что пул с требуемыми характеристиками 
не может быть скомбинирован. Предположим, 
что на уровне программного обеспечения приня-
то решение о нецелесообразности использования   Рис. 6. Формирование множества Vr
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такого пула. Удаляем созданную комбинацию и 
возвращаем элементы в Vr.

Комбинируем пул i = 3, 3 3 3 3min, , .  =  Точ-

ка входа — вершина № 8.
1. { } { }

3 34 5 6 7 8 9 10 12 8 3 3, , , , , , , , , .rV V = = £ ³

2. Пул 3 3 3 3min, ,  =  скомбинирован.

Комбинируем пул i=4, 4 4 4 3min, , .  = Точ-

ка входа — вершина № 9.
1. { } { }

4 410 9 4 4, , .rV V = = £ ³

2. Пул 4 4 4 3min, ,  =  скомбинирован.

После выполнения шага 3 и выдачи соот-
ветствующих управляющих воздействий ИВС 
приобретет структуру, показанную на рис. 7. 
Неудавшийся пул обозначен жирной пунктир-
ной линией. Элементу 11 были выданы команды 
на перемещение, чтобы появилась возможность 
установить физическую связь с элементом 1.

Предложенный метод может использоваться 
для формирования транков, для этого необходи-
мо вершинам графа сопоставить каналы связи. В 
этом случае  — пропускная способность канала, 
 — пропускная способность транка.

При применении метода для создания пу-
лов из устройств ввода-вывода и накопителей 
данных необходимо вместо закономерности 

card
1
( ) ,iV

i zz
 

=
£å  связывающей производи-

тельности пулов и отдельных элементов, пред-
ставить другие закономерности, адекватные для 
устройств ввода-вывода и накопителей.

Физическим воплощением предложенного 
в статье метода (выделением ресурсов ИВС для 
возникающих задач) должен заниматься рас-
пределенный гипервизор, части которого присут-

ствуют на каждом элементе ИВС. Это позволит 
реализовать описанный в статье принцип посте-
пенного распространения задач по ИВС, снизить 
накладные расходы на управление, а главное — 
продолжать решение задач даже в том случае, 
когда ИВС «развалится» на несвязные сегменты. 
Ближайшим централизованным прототипом мо-
жет выступить система управления кластерами 
LSF. Идентификацию ресурсов ИВС целесообраз-
но возложить на механизмы, подобные реализо-
ванным в сетях Netsukuku, Hyperboria, допол-
ненные механизмами блокировок запрошенных 
ресурсов и усиленные процедурами аутентифи-
кации.

Заключение

Таким образом, применение метода динами-
ческого формирования пулов позволяет решать 
поставленные задачи в случаях, когда потребно-
сти задач превышают доступные ресурсы отдель-
ных элементов ИВС, путем адаптации структуры 
ИВС, существующей в период решения задачи.
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Purpose: Military computing systems can face situations when the amount of the tasks drastically increases, or when the systems 
degrades owing to natural failures and/or adversary's impact. In these situations, the computing system resources are usually 
insufficient and the functional environment is generally non-stochastic. This research is devoted to the problem of resource distribution 
for tasks in a non-stochastic environment using adaptive control theory methods. Methods: The informational and technical impact is 
formalized to specify adversary's opportunities in changing the computing system structure. This helps to create a computing system 
model in real time during the control process. The pool (assembled resources) is created during the solution of a modified bin packing 
problem. To speed it up, the set of alternatives is narrowed down step by step, and the tasks are distibuted over the system on a phased 
basis. Results: A method was proposed which adapts the current structure of a distributed heterogeneous computing system with 
stationary and mobile elements in order to assemble pools appropriate for the tasks. A pool is assembled from processors, links, input-
output facilities and storage units. Originally, a pool has an entry-point for the task, i.e. the initial element for the task execution. 
Later the pool is expanded by adjacent elements. The expanding procedure repeats until all the system resources are used up or until 
a pool with necessary characteristics is assembled. The obtained pool is not optimal but its assembly time is close to real. Convergence and 
termination of the proposed method were proved. An example was given, and the conditions of using the method were shown. Practical 
relevance: The results of the research can be used for building an integrated informational environment of various governmental 
services using military automated systems.
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ОБНАРУЖЕНИЕ ЛОКАЛЬНЫХ СВОЙСТВ 
АНАЛИЗИРУЕМЫХ СИГНАЛОВ И ПРОЦЕССОВ 
С ИСПОЛЬЗОВАНИЕМ ВЕЙВЛЕТ-ПРЕОБРАЗОВАНИЯ 
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Цель: разработка метода обнаружения изменения локальных свойств сигналов и процессов с использованием 
вейвлет-преобразования в интересах решения прикладных задач обработки информации и анализа динамики систем. 
Методы: использование инвариантности относительно сдвига и масштабирования и частотно-временной локализации. 
Результаты: представлено формализованное описание метода обнаружения локальных свойств произвольных сигналов с 
использованием многомасштабного вейвлет-анализа. Основными операциями обработки сигналов при обнаружении их 
локальных свойств (особенностей) является анализ вейвлет-коэффициентов малых масштабов и определение интервала 
корреляции функции, описывающей сигнал. Линии локальных максимумов, объединяющие вдоль оси масштабов 
на частотно-временной плоскости точки, в которых модули коэффициентов вейвлет-преобразования имеют локаль-
ные максимумы, сходятся к некоторым точкам, в которых присутствует особенность. Путем исследования характера 
изменения локальных максимумов вейвлет-преобразования на различных масштабах определяется расположение 
и характер локальных особенностей анализируемых сигналов и процессов. Представлен пример использования 
вейвлет-преобразования спектральных образов наблюдаемых объектов для выбора наиболее информативных 
спектральных каналов в многоспектральных системах дистанционного зондирования Земли. Практическая значимость: 
представленное математическое описание разработанного метода может быть положено в основу алгоритмов обработки 
сигналов и процессов. Метод может быть использован при обработке данных, полученных системами сбора информации, 
такими как системы дистанционного зондирования, телеметрии, контроля технологических процессов. 

Ключевые слова — локальные свойства сигнала, вейвлет-преобразование, обработка данных, спектральный 
образ.

Введение

Задача обнаружения изменения локальных 
свойств (особенностей) сигналов и динамики 
систем является одной из широко распростра-
ненных задач анализа и обработки информации 
[1–5]. К ней сводятся многие прикладные зада-
чи обработки данных, полученных системами 
сбора информации, такими как системы дистан-
ционного зондирования, телеметрии, контроля 
технологических процессов. Под особенностью 
процесса в общем случае понимается резкий ска-
чок, перепад, узкий пик, локальный максимум 
или минимум, кратковременный всплеск, раз-
рыв функции, описывающей анализируемый 
процесс. Обнаружение изменения свойств ана-
лизируемого сигнала является составной частью 
анализа описываемых ими процессов и динами-
ческих систем, оно составляет основу алгоритмов 
распознавания образов, контроля и технической 
диагностики, а также дополняет адаптивные 
процедуры идентификации состояния систем со 
сложной динамикой.

При анализе свойств процессов различной 
природы, поиска точного положения особенности 
процесса и оценки характера этой особенности 
широкое распространение получают интеграль-
ные преобразования и ряды Фурье. При фурье-
анализе в качестве основных базисных функций 

используются тригонометрические функции (си-
нус, косинус) и комплексные экспоненты. Однако 
синусоида, как базисная функция, будучи плав-
ной функцией, не позволяет обнаружить резкие 
перепады сигналов. По составляющим спектра 
практически невозможно оценить характер осо-
бенности сигнала и точное положение (координа-
ту) этой особенности на оси координат, исполь-
зуемой для представления анализируемого сиг-
нала. Поэтому для решения задач локализации 
особенностей сигнала необходимо использовать 
другие базисные функции. В качестве таких ба-
зисных функций в настоящей статье рассматри-
ваются так называемые вейвлет-функции, или 
вейвлеты [5, 6].

Вейвлеты в задачах исследования 
локальных свойств сигналов

В настоящее время использование вейвлетов 
получает широкое распространение для филь-
трации и предварительной обработки данных 
при обработке и синтезе различных сигналов, 
сжатии и обработке изображений, решении задач 
анализа состояния, прогнозирования, распоз-
навания образов [6, 7]. Понятие вейвлета охва-
тывает широкий класс непрерывных и дискрет-
ных базисных функций. Разложение исходной 
функции (оригинала) в базисе вейвлет-функций 
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осуществляется с помощью вейвлет-преобразова-
ния, имеющего общее и частные представления 
для различных вейвлетов и обладающего рядом 
полезных свойств для обнаружения особенностей 
анализируемых сигналов. Так, оно может «фоку-
сироваться» на локальных структурах сигнала 
с помощью процедуры приближения и удаления 
объектов (зум-процедуры) при преобразовании, 
которая постепенно уменьшает масштабный па-
раметр некоторой базисной функции-прототипа. 
Локальная особенность сигнала характеризуется 
убыванием амплитуды преобразования с умень-
шением масштаба. Особенности и перепады вы-
деляются исследованием локальных максиму-
мов преобразования при малых масштабах.

Свойства вейвлет-преобразования позволяют 
путем последовательного увеличения (огрубле-
ния) или уменьшения (уточнения) масштаба вы-
являть локальные особенности анализируемого 
сигнала и подразделять их по интенсивности. 
Тем самым обнаруживается динамика измене-
ния сигнала в зависимости от масштаба, не всегда 
уловимая при анализе свойств сигнала «невоору-
женным глазом». Если резкие скачки (изменение 
гладкости функции, описывающей сигнал) во 
многих случаях визуально легко различимы, то 
взаимодействие событий на мелких масштабах, 
перерастающих в крупномасштабные явления, 
визуально обнаружить очень сложно. И наобо-
рот, сосредоточившись только на мелких дета-
лях, можно не заметить явлений, происходящих 
на глобальном уровне.

Идея применения вейвлетов для многомасштаб-
ного анализа заключается в том, что разложение 
сигнала производится по базису, образованному 
сдвигами и разномасштабными копиями вейвле-
та, являющегося базисной функцией-прототипом. 
Вейвлеты имеют вид коротких волновых пакетов 
с нулевым средним значением, локализованных 
по оси аргументов (независимых переменных), 
инвариантных к сдвигу и линейных к операции 
масштабирования (сжатия/растяжения). По лока-
лизации во временном и частотном представлении 
вейвлеты занимают промежуточное положение 
между гармоническими функциями, локализо-
ванными по частоте, и -функцией Дирака, лока-
лизованной во времени. Таким образом, каждый 
вейвлет имеет некоторую область локализации, 
и свертка с ним сигнала позволяет выделить ха-
рактерные особенности сигнала в этой области ло-
кализации, причем чем больший масштаб имеет 
вейвлет, тем более широкая область сигнала будет 
оказывать влияние на результат свертки.

Принцип неопределенности Гейзенберга не 
позволяет одновременно точно определить вре-
менные и частотные характеристики сигнала. 
Данный принцип выявляет «проблему разре-
шения» при частотно-временном представлении 

сигнала [5, 6]. Так, при оконном преобразовании 
Фурье [5] сигнал локализуется во времени, но 
теряется точность его представления в частот-
ном диапазоне. Вейвлет-преобразование так-
же подчиняется принципу неопределенности 
Гейзенберга, но обладает свойствами многомас-
штабности. Оно имеет хорошее разрешение по 
времени и плохое по частоте на высоких частотах 
и плохое разрешение по времени и хорошее по ча-
стоте на низких частотах. Это позволяет эффек-
тивно использовать вейвлет-преобразование для 
анализа сигналов во всем частотно-временном 
диапазоне. Таким образом, для низкочастотных 
компонентов сигнала, имеющих большой мас-
штаб, мы можем точно определить частотный со-
став, а для высокочастотных компонентов, имею-
щих малый масштаб и, как правило, характери-
зующих особенности сигнала, более точно опре-
делить время появления. Следует отметить, что 
большинство реальных сигналов обладают как 
раз такими свойствами, а именно имеют плав-
но изменяющиеся низкочастотные компоненты 
с наложением высокочастотных особенностей, 
появляющихся локально во времени.

Базисными функциями вейвлет-преобразова-
ний могут быть самые различные функции с ком-
пактным носителем: модулированные импульса-
ми синусоиды, функции со скачками уровня и 
другие непрерывные на интервале определения 
и дискретные функции. Вейвлеты могут быть ор-
тогональными, полуортогональными и биортого-
нальными, симметричными, асимметричными и 
несимметричными, с компактной областью опре-
деления и не имеющие таковой, а также иметь 
различную степень гладкости [5]. Некоторые 
функции имеют аналитическое выражение, 
другие — быстрый алгоритм вычисления вейв-
лет-преобразования. Для качественного анализа 
сигналов и локальных особенностей в сигналах 
могут применяться различные ансамбли вейв-
лет-функций, которые позволяют оценить ин-
формационное содержание сигналов и динамику 
изменения этой информации. При соответству-
ющем выборе базисных функций вейвлет-пре-
образование обеспечивает хорошее отображение 
свойств сигналов с локальными особенностями, 
в том числе со скачками, разрывами и перепада-
ми значений с большой крутизной [5]. 

К вейвлетам относятся локализованные функ-
ции, которые конструируются из одного базисно-
го (материнского) вейвлета (t), определенного 
по некоторой координате t, в качестве которой 
может выступать как время, так и любая другая 
переменная. Базисный вейвлет должен удовлет-
ворять следующим требованиям [6, 7]: быть не-
прерывным, интегрируемым, иметь компактный 
носитель, быть локализованным по анализируе-
мой координате, иметь нулевое среднее (равен-
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ство нулю нулевого момента) и быть ограничен-

ным: 
2
d( ) .t t

+¥

-¥

< ¥ò
Простейшими вейвлетами являются дискрет-

ные функции Хаара — короткие прямоугольные 
колебания на интервале [0,1], первое упоминание 
о которых появилось еще в начале прошлого ве-
ка. Функции Хаара и другие дискретные функ-
ции, которые могут использоваться в качестве 
базисных функций вейвлет-преобразований, си-
стематизированы в работе [6]. Эти функции нахо-
дят широкое применение при анализе временных 
рядов, цифровой обработке сигналов и изображе-
ний [5–8]. Для конструирования вейвлетов часто 
используются непрерывные функции, являющи-
еся производными функции Гаусса [6], которые 
имеют наилучшую локализацию как во времен-
ной, так и в частотной областях.

Определение локальных 
особенностей сигнала с использованием 
многомасштабного вейвлет-анализа

Рассмотрим дискретную функцию, представ-
ленную совокупностью дискретных отсчетов 
f(m), m = 1, …, M. Вейвлет-преобразование явля-
ется частным случаем ортогонального преобразо-
вания анализируемой функции f(m). Рассмотрим 
возможности описания свойств функции f(m) 
с помощью ортогонального преобразования

( ) ( ),k k
k

f m c m= å                           (1)

где k(m) — базисная функция, спектр которой не-
которым образом локализован в окрестности ча-
стоты k. Если использовать базисную функцию 
k(m) = exp(–jkm), то преобразование (1) сводит-
ся к преобразованию Фурье с предельной локали-
зацией в частотной области гармонических коле-
баний с частотами k в виде -функций. Если же 
использовать базисную -функцию k(m) =  (m), 
то в результате преобразования (1) получаем пре-
дельно четкую локализацию в области номеров 
m анализируемых составляющих, но она не не-
сет информации о локальных свойствах частот-
ных составляющих, присутствующих в спектре 
функции f(m).

Частично локальное описание спектра дис-
кретной функции f(m) в классе преобразований 
Фурье можно осуществить с помощью оконного 
дискретного преобразования Фурье вида

1
( , ) ( ) ( )exp( ),

M

m
Y b f m m b j m  

=
= - -å          (2)

в котором окно(m – b) сдвигается по оси отсче-
тов m для вычисления дискретного преобразова-

ния Фурье Y(, b) с центром в позиции b. Орто-
гональное преобразование вида (2) становится за-
висимым от позиции (номера) составляющей ана-
лизируемой функции, и в результате получается 
описание функции f(m) как в области частот , 
так и в области номеров отсчетов m. Выбирая ши-
рину окна, можно повысить точность описания 
локальных свойств функции f(m).

Для обеспечения частотной локализации, 
определяемой сжатиями и растяжениями базис-
ной функции, нужно ввести второй аргумент — 
масштабный коэффициент a, представляющий 
собой аналог частоты . Тогда базисная функция

(m) примет вид .
m b

a


æ ö- ÷ç ÷ç ÷çè ø
 Базисная функция

m b
a


æ ö- ÷ç ÷ç ÷çè ø

 является вейвлетом и в обобщенном

спектральном анализе занимает промежуточное 
положение между гармоникой и -функцией. 
Для описания локальных свойств функции при-
меняют совокупность таких вейвлетов.

Семейство нормированных вейвлетов с пара-
метрами сдвига и сжатия, образованных базисной 

функцией (материнским вейвлетом) ,
m b

a


æ ö- ÷ç ÷ç ÷çè ø
 

имеет вид

1 2/( , , ) .I
m b

a b m a
a

 - æ ö- ÷ç= ÷ç ÷çè ø
            (3)

Базисные функции (3) рассматриваются как 
масштабированные и сдвинутые версии функ-
ции окна. Параметр b показывает сдвиг функции 
вдоль оси номеров спектральных каналов, а мас-
штабный параметр обеспечивает частотную лока-
лизацию, определяемую сжатием и растяжени-
ем a материнской функции. Большие значения a 
соответствуют низким частотам, малые значе-
ния a — высоким частотам . Параметр a подвер-
гает масштабированию не только параметр m, но 
и переменную сдвига b, так что при растяжении 
и сжатии материнской функции сохраняется от-
ношение b/a = const.

Дискретизация переменных a и b для вейвлет-
анализа дискретных функций осуществляется 
по индексам j и k следующим образом [6]: a0 = 2, 
aj = a

0
j, bjk = ka

0
j  . В этом случае вейвлет-функция 

в общем виде определяется выражением Ijk(m) =
= a

0
–j/2(a

0
–jm – k), где осуществлен переход от 

переменных a и b к индексам j и k, которые опре-
деляют, соответственно, уровень и позицию вейв-
лета. С учетом введенных обозначений вейвлет-
преобразование масштаба j дискретной функции 
f(m) производится по формуле

( )2
0 0

1

/( , ) ( ).
M

j j

m
W j k a a m k f m- -

=
= -å          (4)

Вейвлет-преобразование (4) обладает свойством 
инвариантности к масштабу и сдвигу. Благодаря 
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этому свойству можно определить наличие и ха-
рактер особенностей анализируемой функции. По 
значениям вейвлет-коэффициентов на малых мас-
штабах можно судить о регулярности анализиру-
емой функции в конкретной точке [5]. Поскольку 
с ростом масштаба базисная вейвлет-функция 
увеличивается, захватывая все больший диапазон 
значений m (диапазон суммирования), коэффици-
ент в точке (j, k) будет зависеть от значений части 
составляющих f(m). Диапазон этот тем больше, 
чем больше масштаб, поэтому высокочастотная 
информация вычисляется на основе малых от-
резков значений функции f(m), а низкочастотная 
информация — на основе больших. При анализе 
локальных изменений функции основной интерес 
представляет высокочастотная информация, по-
этому практически необходимо анализировать не 
все вейвлет-коэффициенты, а коэффициенты, соот-
ветствующие вейвлет-функциям малого масштаба. 
В этом состоит основное отличие рассматриваемого 
приложения вейвлет-анализа от сжатия данных и 
изображений, когда анализируются, прежде всего, 
крупномасштабные составляющие разложения, 
имеющие наибольший вес [7].

Результат вейвлет-преобразования можно ин-
терпретировать как поверхность в трехмерном 
пространстве. На рис. 1, а приведен пример ис-
ходной анализируемой функции f(m), на рис. 1, б 
в виде проекции на плоскость переменных a и b 
представлены абсолютные величины вейвлет-ко-
эффициентов  |W(j, k)| (по оси абсцисс отложен ин-
декс параметра сдвига k, по оси ординат — индекс 
масштаба j, градацией цвета показаны значения 
вейвлет-коэффициентов по модулю). Наиболее 
важная информация о вейвлет-преобразовании 
содержится в линиях локальных экстремумов 
L(j, k) поверхности модулей вейвлет-коэффици-
ентов, поиск которых проводится на каждом мас-
штабе j (рис. 1, в). На рис. 2 показана поверхность 
трехмерного представления вейвлет-преобразо-

вания функции f(m), изображенной на рис. 1, а, 
с базисным вейвлетом (m)  типа вейвлета Хаара.

Анализ зависимостей, представленных на рис. 1 
и 2, показывает, что, анализируя вейвлет-коэф-
фициенты на малых масштабах j, можно судить о 
регулярности анализируемой функции в каждой 
ее точке. Наиболее значимые вейвлет-коэффици-
енты являются наибольшими по абсолютной ве-
личине |W(j, k)| и свидетельствуют о наличии су-
щественного изменения анализируемой функции 
в позиции, определяемой значением индекса k. 
Сравнивая абсолютные величины вейвлет-коэф-
фициентов |WI(j, k)| с некоторым порогом, можно 
определить наиболее значимые существенные из-
менения функции. Также возможно одновременно 
оценивать сумму абсолютных величин вейвлет-
коэффициентов |WI(j, k)|, рассчитываемых для раз-
ных масштабов j при заданной позиции вейвлета k. 
Сравнение вейвлет-коэффициентов на нескольких 
уровнях вейвлет-преобразования расширяет воз-
можности обнаружения скачков различных мас-
штабов и уменьшает влияние шумовых выбросов.

Пример использования свойств 
вейвлет-преобразования 
для определения наиболее информативных 
спектральных каналов 
при обработке многоспектральных данных

Одной из областей применения вейвлет-преоб-
разования для поиска последовательности локаль-
ных особенностей анализируемой функции яв-
ляется анализ данных многоспектрального дис-
танционного зондирования Земли (ДЗЗ). В совре-
менных авиационных и космических системах 
ДЗЗ широкое применение находят многоспек-
тральные и гиперспектральные датчики с числом 
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  Рис. 1. Исходная анализируемая функция (а); 
вейвлет-коэффициенты в виде проекции на 
плоскость переменных a и b (б); линии ло-
кальных экстремумов поверхности вейв-
лет-коэффициентов (в)

1,5

1

0,5

0

–0,5

–1

60

0

40

20 1000
700600400200

|WI(j, k)|

5

5

0

5

0

40

j

k

  Рис. 2. Поверхность трехмерного представления 
вейвлет-преобразования функции f(m) с ба-
зисным вейвлетом (m) типа вейвлета Хаара
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спектральных каналов до нескольких тысяч [9]. 
Распознавание наблюдаемых объектов по таким 
данным осуществляется корреляционным методом 
по зарегистрированным спектральным образам [9, 
10]. Многоспектральные данные характеризуют-
ся большими объемами (десятками гигабайт), что 
плохо согласуется с невысокой пропускной способ-
ностью большинства радиолиний передачи данных 
ДЗЗ. В таких условиях для оперативной обработки 
и передачи данных ДЗЗ необходимо выбирать так 
называемые наиболее информативные спектраль-
ные каналы, соответствующие областям суще-
ственных изменений спектральных образов [11].

Рассмотрим пример применения вейвлет-пре-
образования для выбора наиболее информатив-
ных спектральных каналов многоспектральной 
системы ДЗЗ. В данном случае в качестве анали-
зируемой функции f(m) выступает спектральный 
образ наблюдаемого объекта или подстилающей 
поверхности I(), представленный в виде дис-
кретных составляющих — значений коэффици-
ента спектральной яркости, регистрируемой в М 
спектральных каналах, каждый со средней дли-
ной волны m и спектральным разрешением m, 
m = 1, …, M. При корреляционном распознавании 
по спектральным образам [4] наибольший вклад 
в величину коэффициента корреляции дают 
спектральные составляющие, соответствующие 
участкам наиболее быстрого изменения анали-
зируемого спектрального образа I(), на которых 
функция, описывающая спектральный образ, 
имеет некоторые локальные особенности и суще-
ственные изменения в характере поведения. 

В рассматриваемом случае задача обнаруже-
ния изменения свойств анализируемого процесса 
переносится в частотную область (координатой 
изменения процесса является длина волны ). 
При этом постановка задачи определения участ-
ков существенных изменений анализируемых 
спектральных образов полностью соответству-
ет задаче обнаружения изменения свойств сиг-
налов с использованием вейвлетов. Вейвлет-
преобразование дискретной функции спектраль-
ного образа f(m) производится в соответствии с 
выражением (4).

В общем случае анализа вейвлет-коэффици-
ентов |W(j, k)| выбранных масштабов j1, j2, …, jL 
оценка координаты k наиболее информативного 
спектрального канала, задаваемой ее номером k, 
имеет вид 

1
argmax ( , ) ,

L

k j
k W j k

=
= å                    (5)

где L — число учитываемых масштабов. Решаю-
щее правило для оценки координаты скачка k
определяется выражением

1
max ( , ) .

L

k
k j

g W j k 
=

= ³å                    (6)

В качестве наиболее информативных выби-
раются те спектральные каналы, для которых 
абсолютные значения соответствующих их пози-
циям вейвлет-коэффициентов |WI(j, k)| или их со-
четаний превышают уровень порога . При L = 1 
анализируются вейвлет-коэффициенты одного 
масштаба. При этом за счет выбора модификации 
вейвлет-функции и анализируемого масштаба 
достигается уменьшение влияния шума на ре-
зультаты выбора спектральных каналов.

В общем случае процедуру выбора наиболее 
информативных спектральных каналов можно 
построить путем выполнения операций опти-
мального оценивания координат существенных 
изменений анализируемой функции спектраль-
ного образа [4, 11]. Алгоритм оптимального оце-
нивания координат существенных изменений 
анализируемой функции включает операции 
определения ее приращений (скачков) и сравне-
ние найденных приращений с настраиваемым 
порогом. К данным операциям могут быть сведе-
ны операции настройки параметров вейвлет-пре-
образования и сравнения с порогом локальных 
экстремумов модулей вейвлет-коэффициентов, 
что позволяет рассматривать представленный 
алгоритм обнаружения локальных свойств ана-
лизируемых сигналов и процессов с использо-
ванием вейвлет-преобразования как квазиопти-
мальный алгоритм по отношению к оптимально-
му алгоритму.

Пример исходной анализируемой функции 
спектрального образа f(m) = Im приведен на рис. 3. 
Линии локальных экстремумов поверхности аб-
солютных величин коэффициентов |WI(j, k)|, 
полученных с помощью вейвлет-преобразова-
ния исходной функции f(m) с базисным вейв-
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  Рис. 3. Пример исходной анализируемой функции 
спектрального образа

  Рис. 4. Линии локальных экстремумов поверхно-
сти коэффициентов вейвлет-преобразова-
ния спектрального образа I(m) = Im
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летом типа вейвлета Гаусса первого порядка
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показаны на рис. 4.

При вейвлет-преобразовании функция |W(j, k)| 
является регулярной даже при нерегулярной 
анализируемой функции f(m). Вся информация 
о возможных особенностях функции f(m), вклю-
чая локализацию скачков k = m0, заключена 
в асимптотическом поведении коэффициентов 
|W(j, k)| при малых j. Если коэффициенты на 
малых масштабах расходятся, то функция f(m) 
имеет особенность в точке с номером m0. Если ко-
эффициенты |W(j, k)| близки к нулю в окрестно-
сти точки m0 на малых масштабах, то функция 
f(m) является регулярной в этой точке. Анализ 
выделенных линий локальных экстремумов или 
локальных максимумов модулей вейвлет-коэф-
фициентов позволяет анализировать особенно-
сти функции f(m). Локальные максимумы моду-
лей вейвлет-преобразования |W(j, k)| будут иметь 
наибольшие значения в тех точках анализируе-
мой функции f(m), в которых она претерпевает 
наиболее существенные изменения (скачки). При 
анализе многоспектральных данных, ранжируя 
значения локальных максимумов модулей вейв-
лет-преобразования |W(j, k)| и отбрасывая наи-
меньшие из них, можно определить спектраль-

ные каналы, в которых анализируемая функция 
спектрального образа f(m) = Im имеет существен-
ные изменения. При этом количество M1 выбира-
емых наиболее информативных спектральных 
каналов соответствует количеству отобранных 
значений локальных максимумов модулей вейв-
лет-преобразования |W(j, k)|, а расположение этих 
вейвлет-коэффициентов соответствует располо-
жению выбираемых спектральных каналов.

Сводные результаты выбора наиболее информа-
тивных спектральных каналов для спектрального 
образа, приведенного на рис. 3, с использовани-
ем рассмотренного алгоритма на основе вейвлет-
преобразования для различных базисных вейв-
лет-функций и алгоритма оптимального выбора 
наиболее информативных спектральных каналов, 
описанного в работе [4], представлены на рис. 5. 

Здесь показана функция спектрального обра-
за Im и приведена сводная таблица с результатами 
выбора наиболее информативных спектральных 
каналов для вейвлет-преобразования с различ-
ными вейвлет-функциями (функцией Хаара — 
Haar; гауссианами 1-, 2- и 3-го порядка — Gauss1, 
Gauss2, Gauss3; вейвлетом Морле — Morlet) и 
метода оптимального выбора наиболее информа-
тивных спектральных каналов (Opt). На графике 
функции спектрального образа в виде диаграм-
мы помечены группы спектральных каналов, ко-

  Рис. 5. Примеры выбора наиболее информативных спектральных каналов с использованием алгоритма на осно-
ве вейвлет-преобразования для различных базисных вейвлет-функций и алгоритма оптимального оце-
нивания 
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торые выделяются как наиболее информативные 
всеми рассматриваемыми алгоритмами. 

Анализ сводной таблицы показывает, что при 
соответствующем выборе параметров вейвлет-
преобразования имеет место хорошее совпадение 
результатов выбора наиболее информативных 
спектральных каналов с рассмотренным и оп-
тимальным алгоритмами. При использовании 
оптимального алгоритма выбора спектральных 
каналов и алгоритма на основе вейвлет-функ-
ций Гаусса 1-го порядка имеет место достаточно 
равномерное выделение областей наиболее суще-
ственных изменений анализируемой функции 
спектрального образа. При использовании алго-
ритма выбора спектральных каналов на основе 
вейвлет-функций Хаара имеет место преимуще-
ственное выделение спектральных каналов в об-
ластях, где функция спектрального образа пре-
терпевает многочисленные непродолжительные 
скачки, и пропуски спектральных каналов в об-
ластях длительных скачков функции спектраль-
ного образа с небольшой амплитудой.

Представленный алгоритм, основанный на 
вейвлет-преобразовании спектрального образа, 
позволяет выделять в качестве наиболее инфор-
мативных в ряде случаев совпадающие или, по 
крайней мере, близкие группы спектральных 
каналов. Работа алгоритма зависит от типа вы-
бранной вейвлет-функции. Вейвлет Хаара по-
зволяет выделять более резкие, шумоподобные 
составляющие функции спектрального образа. 
Уровень масштаба j сказывается на чувствитель-
ности алгоритма к шумоподобным скачкам ана-
лизируемой функции f(m). На масштабе j = 1, как 
видно из рис. 4, локальных максимумов вейвлет-
преобразования больше и они соответствуют тем 
участкам спектрального образа, где проявляется 
более высокочастотная составляющая спектра. 
Следовательно, на самых малых масштабах алго-
ритм определяет спектральные каналы, соответ-
ствующие более высокочастотным (шумоподоб-
ным) участкам анализируемого спектрального 
образа.

Заключение

Исследование показало, что благодаря таким 
свойствам, как инвариантность относительно 
сдвига и растяжения (сжатия) и способности к ча-
стотно-временной локализации, вейвлет-преоб-
разование, в отличие от преобразования Фурье, 
позволяет обнаруживать особенности сигналов 
не только в частотной, но и во временной обла-
сти. Обнаружение изменения локальных свойств 
анализируемых сигналов и процессов осущест-
вляется с использованием ортогональных ба-
зисных вейвлет-функций, построение которых 
связано с представляющей собой многомасштаб-
ный анализ системой вложенных пространств, 
отличающихся друг от друга только перемас-
штабированием независимой переменной. Линии 
локальных максимумов, объединяющие вдоль 
оси масштабов на частотно-временной плоскости 
точки, в которых модули коэффициентов вейв-
лет-преобразования имеют локальные макси-
мумы, сходятся к некоторым точкам, в которых 
присутствует особенность. Исследуя характер 
изменения локальных максимумов вейвлет-пре-
образования на различных масштабах, можно 
определять расположение и характер локальных 
особенностей анализируемых сигналов и про-
цессов.

Благодаря использованию вейвлет-преоб-
разования для анализа и обработки сигналов 
и процессов возможно решение широкого кру-
га прикладных задач обработки данных, полу-
ченных системами сбора информации, такими 
как системы дистанционного зондирования, 
телеметрии, контроля технологических процес-
сов, телекоммуникации. Представленное опи-
сание метода может быть положено в основу ал-
горитмов обработки широкого круга сигналов 
и процессов. В качестве примера представлено 
использование вейвлет-преобразования для вы-
бора наиболее информативных спектральных 
каналов системы ДЗЗ и показана его работо-
способность.
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Detecting Local Characteristic of Analyzed Signals and Processes Using Wavelet Transformation
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Purpose: Developing a method of detecting changes in local characteristics of signals and processes using wavelet transformations 
in the context of concerns of applied problems of information processing and system dynamics analysis. Methods: Using invariance 
under shift and scaling, along with frequency-time localization. Results: A formalized description is given for the method of detecting 
local characteristics of arbitraty signals using multiresolution wavelet analysis. The main operations of the signals processing when 
detecting their local characteristics are the analysis of small-scaled wavelet coefficients and the determination of the signal-describing 
function correlation interval. Local maxima lines along the scale axis on the time-frequency plain unite the points in which the modules 
of the coefficients of the wavelet transformation have local maxima. These lines converge to certain points with singularities. Studying 
how the local wavelet transformation maxima change at different scales help determine the location and nature of the local singularities 
of the analyzed signals and processes. An example is given of using a wavelet transformation for spectral images of observed objects 
for choosing the most informative spectral channels in systems of multispectral remote flexing of the Earth. Practical relevance: 
The presented mathematical description of the proposed method can be a base of processing algorithms for signals and processes. 
The method also can be used in the processing of data obtained by information collection systems of remote flexing, telemetries or 
control over technological processes. 

Keywords — Local Characteristics of a Signal, Wavelet Transformation, Data Processing, Spectral Image.
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МЕТОД УПРАВЛЕНИЯ ПРЯМЫМ ЛОГИЧЕСКИМ ВЫВОДОМ 
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Введение: в гибких дискретных системах (экспертных, информационно-аналитических и др.) существует проблема 
остановки процесса вычислений, т. е. выявления шага обработки, после которого необходимо изменить режим рабо-
ты системы (например, выдать сигнал ошибки или изменить направление логического вывода). В настоящей работе 
предлагается применить для этого универсальные эвристические индикаторы хода вывода, которые можно конкрети-
зировать для реальных типов данных. Такие индикаторы позволяют оценить успешность продвижения к цели вывода 
и принять решение о его прекращении или продолжении. Результаты: предложен метод управления ходом прямого 
логического вывода в гибких дискретных интеллектуальных системах, основанный на эвристических теоретико-множе-
ственных индикаторах хода вывода, которые анализируют текущие подмножества возможных, истинных и ложных зна-
чений переменных и прекращают цепочку вывода в случае ее неперспективности (невозможности сузить уже получен-
ный диапазон возможных значений целевой переменной) или возникновения конфликта, например получения пустого 
множества возможных значений. Разработанный метод управления выводом использует интегральные оценки успеш-
ности процедур вывода по критериям «здравого смысла», к которым можно отнести коэффициенты уверенности, расчет 
мер доверия и недоверия (шансов) к гипотезам c учетом использованных и еще не использованных свидетельств, идеи 
ДСМ-метода и т. п. Практическая значимость: представленные в работе правила обработки продукций и эмпирические 
индикаторы хода логического вывода в гибких дискретных системах позволяют оценить успешность продвижения к цели 
вывода и принять решение о его прекращении или продолжении.

Ключевые слова — дискретная переменная, гибкая дискретная система, логический вывод, управление примене-
нием продукций, эвристический индикатор хода вывода.

Введение

Во многих компьютерных системах обработки 
информации переменные величины могут прини-
мать только значения из дискретных конечных 
множеств (аналогично спискам). Так поступа-
ют либо в целях использования комбинаторных 
алгоритмов [1–3], либо для того, чтобы избежать 
вычислительных проблем, связанных с малыми 
изменениями количественных переменных, и обе-
спечить поддержку совместной расчетно-логиче-
ской обработки данных любых типов [4]. Согласно 
работе [5], подобные схемы и устройства относятся 
к гибким дискретным системам, поскольку пред-
назначены для реагирования на дискретные собы-
тия и работы в меняющейся обстановке.

В гибких дискретных системах существует 
проблема останова процесса вычислений, т. е. 
выявления шага обработки, после которого не-
обходимо изменить режим работы системы (на-
пример, выдать сигнал ошибки или изменить 
направление логического вывода). В настоящей 
работе предлагается применить для этого уни-
версальные индикаторы хода вывода, которые 
можно конкретизировать для реальных типов 

данных. Без потери общности анализ таких ин-
дикаторов ведется на примере системы ситуаци-
онного моделирования (ССМ) [4, 6].

Постановка задачи управления ходом 
прямого вывода

В ССМ имеются интерфейсы для ввода-вы-
вода данных различных типов, но их внутрен-
нее представление унифицировано: реальные 
значения кодируются натуральными числами, 
соответствующими положению этих значений 
в списке допустимых значений, который форми-
руется при первичном декларировании данного. 
Данные со строковыми значениями называются 
параметрами, а имеющие числовые значения — 
переменными, и над ними можно выполнять 
определенные математические операции. Когда 
результат вычислений представляет собой зна-
чение переменной, он округляется до ближай-
шего значения из списка допустимых значений. 
В дальнейшем, если сказанное относится к дан-
ным любого разрешенного в ССМ типа (и к пере-
менным, и к параметрам), употребляется термин 
«данное».
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Назовем атомарным факт простейшего воз-
можного в ССМ формата:

<имя> = <значение>,                     (1)

где <значение> — одно из значений данного 
с именем <имя> из списка его допустимых зна-
чений. Поскольку все значения каждого данного 
предполагаются взаимно не пересекающимися, 
то область истинности факта (1) есть единствен-
ное значение из области определения этого дан-
ного. Общая форма записи факта в ССМ такова:

<имя> <знак> <подсписок_значений (n)>,    (2)

где в угловые скобки взяты названия, вместо кото-
рых подставляются их допустимые значения (но-
тация формы Бэкуса — Наура, БНФ); <подсписок_
значений (n)> имеет длину n и состоит из допусти-
мых значений данного. Если N — общая длина спи-
ска допустимых значений, то всегда n < N.

Допустимые в ССМ <знаки> и соответствую-
щие способы обработки <подсписка_значений> 
сведены в таблицу.

Экспертная система ССМ поддерживает про-
дукционные правила такого формата:

ЕСЛИ E1 [& E2...],

[ТО T1 [c P(T1/*)], [& T2 [c P(T2/*)]...]],

[ИНАЧЕ I1 [c P(I1/*)], [& I2 [c P(I2/*)]...]],      (3)

где Ei, Tj, Ik — условия типа (2), определенные на 
списке значений одного п араметра или перемен-
ной; P(*/*) — условные вероятности следствий 
при истинности их предпосылок (задаются при 
вероятностном выводе); & — логическая связка 
И; в квадратные скобки взяты необязательные 
части правила (нотация БНФ).

В каждом правиле должна быть часть ЕСЛИ и 
хотя бы одна из частей ТО или ИНАЧЕ. В любой 
части правила допускается произвольное коли-
чество логических условий Ei, Tj, Ik. При обработ-
ке они считаются связанными по И, т.  е.:

— при наличии части ТО всем входящим в нее 
условиям присваивается значение «истина» (а всем 
условиям части ИНАЧЕ, при ее наличии, — зна-
чение «ложь»), если истинны все условия части 
ЕСЛИ;

— при наличии части ИНАЧЕ всем входящим 
в нее условиям присваивается значение «истина» 
(а всем, еще не определенным как истинные, ус-
ловиям части ТО, при ее наличии, — значение 
«ложь»), если ложно хотя бы одно из условий ча-
сти ЕСЛИ.

При появлении истинных следствий правило, 
их породившее, считается сработавшим и в даль-
нейшей экспертизе не анализируется.

Логические условия могут иметь форму (2) или, 
при использовании вероятностного механизма 
вывода, следующую форму:

p1 < P(<имя> <знак> <подсписок_

значений (n)>) < p2,                       (4)

где основные обозначения совпадают с (2), 
а P(*) — текущая (апостериорная) вероятность 
нахождения аргумента в заданном интервале ве-
роятности [p1, p2].

В начале экспертизы все допустимые значе-
ния данных считаются возможными. Различные 
значения каждого данного рассматриваются как 
взаимоисключающие. Поэтому по мере срабаты-
вания правил (3) из списка возможных значений 
в базе данных значений исключаются те зна-
чения, которые противоречат частям ТО или 
ИНАЧЕ сработавших правил. Может сработать 
только правило, у которого часть ЕСЛИ одновре-
менно истинна или ложна для всех возможных 
на этот момент значений данного. Если на теку-
щей итерации экспертизы предпосылка анализи-
руемого правила истинна для некоторых из воз-
можных значений данного и ложна для других 
возможных значений, истинность этой предпо-
сылки не фиксируется. Противоречие в данных 
фиксируется в двух случаях: либо при появле-
нии фактов за уже исключенное из списка допу-
стимых значение данного, либо если на некото-
рой итерации в списке новых фактов появляются 
свидетельства как за истинность, так и за лож-
ность предпосылки какого-либо правила.

  Интерпретация сложных фактов в ССМ

Тип 

данного
Знак n Способ обработки

Л
ю

б
о

й
 (

п
а

р
а

м
е

т
р

 /
 

п
ер

ем
ен

н
а

я
)

= <N

Факт истинен, если данное 

принимает хотя бы одно зна-

чение из <подсписка_значе-

ний (n)> (связка значений по 

ИЛИ)

 <N – 1

Факт истинен, если данное 

принимает любое значение, 

кроме указанных в <подспи-

ске_значений (n)>

П
ер

ем
ен

н
а

я

 2

Факт истинен, если данное 

принимает любое значение из 

интервала [n1, n2] 

 2

Факт истинен, если данное 

принимает любое значение 

вне интервала [n1, n2]

 1

Факт истинен, если данное 

принимает любое допустимое 

значение, меньшее или равное 

указанному

 1

Факт истинен, если данное 

принимает любое допустимое 

значение, большее или равное 

указанному

Примечание. При работе с интервалами значений 
переменных (знаки  и  ) граничные значения вклю-
чаются в интервал.
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Пусть набор переменных xi, которые могут 
быть результатами логического вывода, задан 
в универсуме 

U = X1  X2  … Xn,

где Xi — домены (множества допустимых значе-
ний) соответствующих переменных.

Тогда с помощью таблицы любой факт форма-
та (2) можно представить в виде свидетельства 
«за» некоторые допустимые значения:

,i i ix X+Î Í                             (5)

либо в виде свидетельства «против» некоторых 
допустимых значений:

.i i ix X-Ï Í                            (6)

Обозначим t
iX  — множество возможных

(в данной цепочке логического вывода) значений 
переменной; f

iX
 

— множество ее невозможных 
(ложных) значений; v

iX — множество ее неопре-
деленных значений (их ложность или допусти-
мость еще не выяснена). Эти множества попарно 
не пересекаются. Очевидно, в начале вывода (вто-
рым нижним индексом обозначен номер шага вы-
вода k)

0 ;f
iX = Æ    0 0 .v t

i i iX X X= =                  (7)

На любом шаге логического вывода должно 
выполняться соотношение

.v t f
ik ik iikX X X XÈ È =                        (8)

По мере срабатывания тех или иных правил 
в ходе некоторой цепочки прямого вывода обла-
сти ,tiX  f

iX  и v
iX  пересчитываются в зависимо-

сти от вновь появившихся (истинных) фактов, со-
держащихся в частях ТО или ИНАЧЕ сработав-
ших правил.

Основная идея управления ходом вывода со-
стоит в том, чтобы прекращать цепочку вывода 
в случае ее неперспективности (невозможности 
сузить уже полученный диапазон возможных 
значений переменной) или возникновения кон-
фликта (например, получения пустого множе-
ства возможных значений). Семантике анализа 
данных и знаний посвящены многие работы, 
в том числе [7–9].

Сужение диапазона возможных значений не-
которой переменной недостижимо, если еще не 
сработавшие правила не запрещают никакие 
значения из текущего множества возможных 
значений. 

Критерии останова зависят от типа вывода, 
поэтому рассмотрим их особенности для детерми-
нированного и вероятностного выводов, реализо-
ванных в ССМ, а также для нечеткого вывода. 
Однако вначале введем несколько определений.

Определение 1. Множество истинности дан-
ного xi — подмножество его допустимых значе-

ний, за которое свидетельствуют все сработав-
шие до текущего момента продукции:

( ) :: ( ),i im
m

T x T =                      (9)

где m — номера сработавших правил, содержа-
щих следствия, в которые входит i-е данное.

Определение 2. Множество ложности данно-
го xi F(xi) есть подмножество его допустимых зна-
чений, которые не являются истинными на теку-
щий момент и не могут стать истинными в ходе 
дальнейшего вывода.

Определение 3. Множеством потенциально 
возможных значений данного xi Р*(xi) назовем 
подмножество его допустимых значений, кото-
рые могут стать истинными в ходе дальнейшего 
вывода.

Очевидно, в это множество входят все допу-
стимые значения данного из областей истинно-
сти следствий еще не сработавших продукций:

* ( ) :: ( ) ,i q
q

P x T =                        (10)

где q — номера еще не сработавших продукций, со-
держащих следствия, в которые входит i-е данное.

Определение 4. Множеством потенциально 
истинных значений данного xi T*(xi) назовем 
подмножество его допустимых значений, за кото-
рые свидетельствуют все еще не сработавшие на 
текущий момент продукции:

* ( ) :: ( ) .i iq
q

T x T =                            (11)

Анализируя введенные в данном разделе мно-
жества, можно предложить алгоритм управле-
ния выводом, представленный ниже.

Управление детерминированным выводом

Очевидно, при детерминированной обработке 
информации по закону исключенного третьего 
для любой переменной xi на любом шаге вывода 
k > 0 нет неопределенных значений, т. е. из (7), 
(8) имеем

;v
ikX = Æ    .t f

ik iikX X XÈ =                  (12)

При появлении новых фактов множество воз-
можных значений не может расширяться, а мно-
жество ложных значений не может сужаться. 
Они перевычисляются по формулам:

— для свидетельства «за» (5)

1 ;( )
t t
i k ik iX X +

+ = Ç  1 );( ) ( \f f
i iiki kX X X +

+ = È   (13)

— для свидетельства «против» (6)

1 ;( ) \t t
i k ik iX X -

+ =  1 .( )
f f

iiki kX X -
+ = È      (14)

Из (9)–(11) и (13) нетрудно видеть, что при 
использовании детерминированного механизма 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201532

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

вывода условия, при выполнении которых гаран-
тируется отсутствие конфликта при выводе, име-
ют вид (см. рисунок)

( ) :: \ ( );f
i i iiX T x X T x= =                  

(15)Т*(xi) Í Т(xi) Í Р*(xi),

причем в начале вывода выполняются соотно-
шения

Р*(xi) = Xi; ( ) .f
i iT x X= = Æ             (16)

Условие (15) выполняется всегда ввиду (12). 
Контроль выполнения первого из условий (16) 
входит в контроль адекватности базы знаний 
ССМ.

Цепочка вывода считается неуспешной, если 
у какого-либо данного множество возможных 
значений стало пустым:

1( ) .t
i kX + = Æ                              (17)

Продолжение вывода нецелесообразно, если 
известно целевое данное xg и еще не сработав-
шие правила (3) не могут сузить множество его 
возможных значений. Для этого в частях ТО, 
ИНАЧЕ таких правил не должно быть свиде-
тельств «против» значений из множества воз-
можных, а множества возможных значений во 
всех свидетельствах «за» должны быть шире те-
кущего .t

gkx  Таким образом, признак останова 
вывода имеет вид

,t
gk ip

p
x +æ ö÷ç ÷Ç = Æç ÷ç ÷çè ø

    _( ) ,t
gk ipp x " Í         (18)

где индекс p пробегает все значения номеров еще 
не сработавших правил.

Вывод завершается успешно, если получено 
единственное возможное значение целевого дан-
ного:

1.t
gkx =                                  (19)

Порядок преобразования определенных выше 
множеств при детерминированном выводе фор-
мулируется следующим образом. Если установ-
лена истинность предпосылки некоторого про-
дукционного правила, для каждого данного xi, 
входящего в часть ТО этого правила:

— области истинности и ложности перевычис-
ляются по формулам (13) или (14), проверяется 
выполнение соотношения (12);

— из множества Р*(xi) (10) исключаются те 
значения данного, истинность которых под-
тверждает сработавшее правило;

— перевычисляется множество (11) без учета 
сработавшей продукции.

Такие же преобразования производятся при 
доказательстве ложности предпосылки некото-
рого продукционного правила для всех данных, 
входящих в часть ИНАЧЕ этого правила.

Множества (11) непосредственно не использу-
ются в ходе вывода, но могут служить обобщен-
ным показателем шансов на получение резуль-
тата: если для целевого данного в ходе вывода 
это множество не пусто или в процессе вывода 
в нем появляются значения данного, то ход выво-
да можно считать успешным.

Управление вероятностным 
и нечетким выводом

При таких типах вывода закон исключенного 
третьего для допустимых и недопустимых значе-
ний данных не выполняется, поэтому необходи-
мо анализировать характеристические функции 
(ХФ) множеств ,t f

ik ikX X  и пересчитывать значе-
ния этих функций по ходу вывода. Например, 
в ССМ здесь используются вероятности из (4).

Вместо формул (10), (11) используются следу-
ющие:

— для свидетельства «за» (5)

1( ) ;t t
i k ik iX X +

+ = È     1( ) ;f f
iki kX X+ =            (20)

— для свидетельства «против» (6)

1( ) ;t t
i k ikX X+ =     1( ) .f f

iiki kX X -
+ = È            (21)

Во множество v
ikX  включаются те значения 

каждого данного, которые не входят ни во мно-
жество ,t

ikX  ни во множество .f
ikX

Очевидно, что если во множествах t
ikX  и i+  

в (20) и множествах f
ikX  и i-  в (21) имеются 

одинаковые значения, то соответствующие им 
значения ХФ должны пересчитываться в сто-
рону увеличения, а если одинаковые значения 
встречаются во множествах i+  и f

ikX  в (20) или 
во множествах t

ikX  и i-  в (21), их значения ХФ 
должны уменьшаться. Формулы пересчета значе-
ний ХФ аналогичны формулам вычисления ко-
эффициентов уверенности Шортлиффа и доста-
точно разработаны как для вероятностного, так 
и нечеткого вывода [10, 11], они здесь не рас-
сматриваются ввиду очевидности и некоторой 
громоздкости. Для ускорения вывода, как это 
принято в экспертных системах, целесообразно 
установить нижние пороговые значения ХФ для 
элементов множеств t

ikX  и .f
ikX  Если ниже поро-

гового уровня опускается значение ХФ некоторо-
го элемента множеств t

ikX  или ,f
ikX  этот элемент 

переносится во множество v
ikX  и возвращается 

во множества t
ikX  или f

ikX  при появлении зна-
чимых (по ХФ) свидетельств (5) или (6) соответ-
ственно.

Разумеется, и при недетерминированном вы-
воде применимо условие останова (17), но форма 
признаков типа (18) и (19) существенно зависит 
от конкретных типов данных и способов пере-
счета ХФ. В общем случае необходимо разрабо-
тать схему интерпретации ХФ целевого данного, 
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позволяющую принять решение об успешном или 
неуспешном завершении текущей цепочки выво-
да. При этом, кроме признаков типа (17) и (18), 
следует анализировать возможность еще одного 
конфликта — противоречия между ХФ множеств

t
gkX  и ,f

gkX  когда одни и те же значения перемен-
ной получают высокие значения ХФ в обоих этих 
множествах.

Следующее определение имеет смысл только 
для вероятностного механизма вывода (или дру-
гого механизма, допускающего наличие неодно-
значности свидетельств).

Определение 5. Множеством возможных зна-
чений данного xi Р(xi) называется подмножество 
его допустимых значений, за которые были фак-
ты в ходе вывода:

( ) :: ,i ip
p

P x +=                            (22)

причем из множества (22) исключаются значения 
переменной, для которой ХФ падает ниже поро-
говой величины.

При доказательстве истинности или ложности 
предпосылки некоторого продукционного пра-
вила Пn множества (22) для данных, входящих 
в истинные следствия этого правила, перевычис-
ляются по формулам (20) или (21).

К начальным условиям (16) при вероятност-
ном выводе добавляется условие Р(xi) = Æ.

Расположение введенных множеств относи-
тельно всего множества Xi ::= {xik}, 1, ik n=  до-
пустимых значений данного xi иллюстрируется 
на рисунке.

Аналогичный (18) индикатор нецелесообраз-
ности продолжения вывода при вероятностном 
выводе можно предложить в виде

* *( ( ) ) ( ( ) ),v
i ik iT x X P x= Æ  Ç = Æ               (23)

а индикатором неопределенности «мнения» базы 
знаний о значениях некоторого данного может 
служить соотношение

(Т*(xi) = Æ)  (Т(xi) = Æ).                      (24)

Выполнение двух условий (23) и (24) одновре-
менно для целевого данного дает достаточное обо-
снование для прекращения вывода ввиду его не-
успешности.

Процедуры формирования перечисленных под-
множеств значений данных в ССМ не требуют боль-
ших машинных ресурсов из-за принятого формата 
хранения правил (каждое предусловие хранится 
в отдельной записи базы данных) и использования 
специальных индексов экспертной системы.

Заключение

Описанные выше теоретико-множественные 
индикаторы хода вывода носят эмпирический и эв-
ристический характер, но находятся в рамках рас-
пространенных тенденций поиска интегральных 
оценок успешности процедур вывода по критериям 
«здравого смысла», к которым можно отнести, на-
пример, коэффициенты уверенности, расчет мер 
доверия и недоверия (шансов) к гипотезам c учетом 
использованных и еще не использованных свиде-
тельств, идеи ДСМ-метода и т. п. Эмпирические под-
ходы неплохо зарекомендовали себя в прикладных 
системах искусственного интеллекта и заслужива-
ют внимания, по крайней мере, до появления аксио-
матической теории систем, основанных на знаниях, 
к которым можно отнести и ССМ. В последней ука-
занные индикаторы используются в режиме прове-
дения имитации для предупреждения пользовате-
ля. В режиме обучения системы подобные индика-
торы применяются также для оценки эффективно-
сти управления логическим выводом.

Представленные в работе правила обработки 
продукций и эмпирические индикаторы хода ло-
гического вывода в гибких дискретных системах 
позволяют оценить успешность продвижения к це-
ли вывода и принять решение о его прекращении 
или продолжении.

Работа выполнена при поддержке РФФИ (проек-
ты № 14-07-00256-а, 14-07-00257-а, 14-07-00205-а,
13-07-00318-а, 12-07-00689-a, 12-07-000550-a, 
12-07-00302-а) и Президиума РАН (проект 4.3 
Программы № 16).
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Introduction: Flexible discrete systems (expert systems, information systems, etc.) often face the problem of a processing halt, i.e. 
detection of a processing step demanding a change in the system operation mode (for example, generating a failure signal or inverting 
the direction of logical inference). This paper introduces some universal heuristic indicators to control the course of logical inference in 
such systems. These indicators can be specified for real data types and used for the estimation of success in advancing to the inference 
goal in order to make a decision regarding the termination or prolongation of the inference. Results: A technique is proposed to control 
forward logical inference in flexible discrete intelligent systems, using heuristic set-theoretic indicators to analyze the current subsets 
of possible, false and true values of variables, terminating an inference chain if it looks unpromising or containing a conflict. A chain 
is unpromising when there are no ways to narrow down a current subset of possible values for the goal variable within this chain. 
An example of a conflict is obtaining an empty set of possible values for a variable. The developed method uses integrated output 
management ratings success inference procedures according to the criteria of "common sense", which include coefficients of confidence, 
calculation of trust and confidence (chance) in respect to hypotheses considering used and not yet used evidences, JSM method ideas, 
etc. Practical relevance: In flexible discrete systems, the introduced rules of productions application and empirical indicators of logical 
inference course let you estimate the progress in moving to the inference goal and make a decision whether to terminate or to resume 
the inference chain.

Keywords — List Variable, Flexible Discrete System, Logical Inference, Control Over Productions Application, Heuristic Indicator 
of Logical Inference Course.
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КОМБИНИРОВАННОЕ ЛOГИКО-ВЕРОЯТНОСТНОЕ 
И ЛИНГВИСТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ОТКАЗОВ 
СЛОЖНЫХ СИСТЕМ 
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Цель: рассмотрение логико-вероятностного моделирования отказов блоков сложной системы различного типа с уче-
том связей между блоками, основанного на логико-лингвистическом подходе. Результаты: описана процедура модели-
рования, сочетающая логико-вероятностный и логико-лингвистический методы моделирования процессов изменения 
во времени параметров блоков сложной системы в процессе ее эксплуатации. Разработана модель, реализующая упро-
щенный подход к проблеме учета связей между блоками сложной системы с использованием логико-вероятностного и 
лингвистического метода моделирования. Реализован алгоритм моделирования изменения во времени вероятности от-
каза сложной системы в виде компьютерной программы в среде С#. Практическая значимость: предложенный подход 
к проблеме учета связей между блоками сложной системы при моделировании изменения во времени вероятностей 
их отказа позволяет повысить точность прогнозирования вероятности отказа как для одного блока, так и для связанных 
с ним других блоков, что приводит к отказу всей системы. Полученная модель может быть применена для управления 
живучестью сложной системы, например гидроэлектростанции. Результаты, полученные при моделировании, открывают 
возможности для дальнейших исследований, таких как адаптация алгоритма, для моделирования большого множества 
объектов, а также создания в будущем экспертной системы, позволяющей обслуживать сложные системы и предот-
вращать аварии и катастрофы. По результатам эксплуатации и прогнозирования отказов конкретных систем можно 
провести коррекцию вводимых в процессе моделирования коэффициентов связи и интервалов квантования фаззифи-
цируемых данных, за счет чего может быть повышена достоверность и точность моделирования.

Ключевые слова — логико-вероятностное моделирование, логико-лингвистическое моделирование, теория веро-
ятности, экспертные системы, случайные процессы. 

Введение

При эксплуатации любого блока системы су-
ществует воздействие на него различных фак-
торов, из-за чего происходит изменение (ухуд-
шение) во времени его технического состояния, 
что приводит к увеличению вероятности отказа 
как отдельного блока, так и системы в целом. 
Особенностью этих факторов является их ко-
лебание во времени, носящее стохастический 
характер. К наиболее существенным факторам 
относятся технологические нагрузки, прочност-
ные характеристики материала детали, ее гео-
метрические размеры. Кроме них целесообразно 
выделить также соблюдение условий технологи-
ческого процесса, качество технического обслу-
живания, ремонт и др. [1]. Указанные факторы 
являются случайными и, соответственно, сроки 
отказов тоже представляют собой случайную ве-
личину. Поэтому анализ изменения во времени 
вероятности отказа сложной системы и прогнози-
рование ее отказов целесообразно осуществлять 
на основе математического и компьютерного мо-
делирования.

При моделировании обычно выделяют четы-
ре типа исходной информации: статистика ре-

монтов, данные о технологических нагрузках, 
оценки ресурса, статистика диагностик [2]. Это 
позволяет разделить имеющиеся модели на че-
тыре вида, а именно: ресурсная модель, основан-
ная на данных о сроках ремонта; силовая модель, 
основанная на прочностных и геометрических 
характеристиках блоков и статистики техноло-
гических нагрузок; диагностическая модель, ос-
нованная на данных диагностики, и экспертная 
модель, основанная на экспертных оценках ре-
сурсов блоков системы. При использовании лю-
бой из перечисленных моделей изначально опре-
деляются параметры к прогнозированию, а затем 
выполняется процедура прогнозирования.

Экспертная модель наиболее простая из всех 
параметризирующих моделей. Ее параметры 
определяются на основании экспертных оценок 
ресурсов блоков системы. Совокупность исход-
ных данных для этой модели представляется как 
«Экспертные оценки». Использование данной мо-
дели рационально на ранней стадии эксплуата-
ции оборудования, когда нет достаточного коли-
чества статистической информации о ремонтах и 
техническом обслуживании оборудования.

Одним из перспективных направлений при 
создании экспертных моделей является разра-
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ботка логико-вероятностных методов, матема-
тическая сущность которых заключается в ис-
пользовании функций алгебры логики (ФАЛ) 
для аналитической записи условий работоспо-
собности системы, и строгих способов перехода 
от ФАЛ к вероятностным функциям, объективно 
выражающим надежность этой системы [3–7]. 
Привлекательность логико-вероятностных мето-
дов для инженеров заключается в основном в их 
исключительной четкости, однозначности и боль-
ших возможностях при анализе влияния любого 
элемента на надежность всей системы. Однако су-
ществуют и трудности на пути активного исполь-
зования этих методов. В частности, для сложных 
задач и структур, описываемых ФАЛ произволь-
ной формы, непосредственный переход к вероят-
ности истинности ФАЛ не прост.

При алгебраизации ФАЛ путем представле-
ния ее в виде полинома Жегалкина вычисление 
вероятности полученной сложной логической 
функции (СЛФ) легко формализуется [8]. Однако 
СЛФ, описывающая отказ сложной системы, со-
держащей большое число блоков, будет содер-
жать большое число слагаемых. Соответственно, 
еще большее число слагаемых будет в формуле 
вычисления ее вероятности, поскольку число 
слагаемых в выражении для вероятности СЛФ 
возрастает по экспоненте от числа составляющих 
ее логических слагаемых. Вряд ли можно ожи-
дать, что будет найден алгоритм, принципиаль-
но уменьшающий экспоненциальную сложность 
вычислительных процедур. В случае приведе-
ния СЛФ к ортогональному виду (совершенной 
дизъюнктивной нормальной форме) число ее сла-
гаемых также имеет экспоненциальную зависи-
мость от исходной размерности. Поэтому вычис-
ление вероятности логической функции «в лоб», 
без предварительных приближенных оценок чис-
ла «удерживаемых» членов, приводит к неоправ-
данно большим затратам машинного времени 
или памяти ЭВМ [9].

Тем не менее можно значительно сократить 
объем вычислений, если оценивать погрешности, 
вносимые составляющими, входящими в груп-
пу удаленных от начала полинома вероятности 
слагаемых, слабо влияющих на величину вычис-
ляемой вероятности. Это позволит существенно 
уменьшить объем вычислений путем «отсечения 
хвостов», дающих малый вклад в значение веро-
ятности СЛФ, описывающей отказ системы [9]. 
При расчете вероятности СЛФ полином вероят-
ности которой содержит, например, 45 слагае-
мых, достаточно учитывать 10–15 первых, тогда 
выигрыш во времени будет более чем в 3 раза [10]. 
Кроме того, лексикографическое упорядочение 
фундаментального вектора СЛФ обеспечивает 
независимое вычисление слагаемых в полино-
миальном выражении для ее вероятности, что 

дает возможность при проведении вычислений 
контролировать вычислительный процесс и при-
нимать решение о его прекращении при достиже-
нии требуемой точности [10]. Недостатком дан-
ного подхода к вычислению вероятности отказа 
сложной системы является необходимость вы-
полнять требования независимости логических 
переменных, входящих в СЛФ, характеризую-
щую отказ системы.

Вычисление вероятности отказа сложной си-
стемы можно также проводить на основе ортого-
нализации в алгебре кортежей [4]. Это является 
весьма трудоемкой операцией, однако разработа-
ны методы сокращения ее трудоемкости [5], ко-
торые во многих случаях позволяют существен-
но уменьшить время вычисления для формул 
с большим числом переменных. В частности, ес-
ли результат вычисления предназначен для мно-
гократного применения с изменяющимися значе-
ниями вероятностей событий, то затраты времени 
для получения окончательной формулы являют-
ся оправданными. Существенно сократить число 
вычислительных операций можно в тех случаях, 
когда исходная логическая формула последова-
тельно изменяется в силу того, что изменяется 
структура исследуемой системы [5]. Кроме того, 
в алгебре кортежей получение расчетной форму-
лы для точного вычисления вероятности может 
быть выполнимо и для случаев, когда в дизъ-
юнкции составные подформулы не являются 
взаимно независимыми [6]. Однако при оценке 
изменения во времени СЛФ, описывающей отказ 
системы с учетом связей между блоками, за ис-
ключением простейших схем, возникают опре-
деленные сложности и неоднозначности [3, 7]. 
В данной статье рассматриваются возможные пу-
ти решения проблемы моделирования изменения 
во времени вероятности отказа сложной системы 
с учетом связей между блоками.

Вычисление вероятностей отказов 
сложной системы

При использовании изложенного в работах 
[1, 3, 7] метода алгебраизации ФАЛ получаемую 
СЛФ, описывающую отказ системы, содержащей 
n блоков, можно записать в виде

Y = AF,                                        (1)

где A — прямоугольная двоичная матрица, содер-
жащая идентификационные строки Сj j-отказов, 
имеющие размерность N = 2n – 1 и состоящие из 
нулей и единиц; F — фундаментальный вектор 
логической системы неисправностей блоков i 
(i = 1 означает отказ i-го блока системы) также 
размерностью N = 2n – 1.

Фундаментальный вектор F представляет со-
бой упорядоченное множество элементов декар-
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тового произведения базисного вектора отказов 
блоков системы:

ФT = <1, 2, …, n>.                       (2)

Поэтому

FT = <1, 2, …, n, 1, 2, 1, 3, …, 

n–1, n, …, 1, 2, 3, …, n–1, n>.          (3)

Естественно, что расположение нулей и еди-
ниц в идентификационных строках Сj j-отказов 
должно соответствовать физически реализуемым 
неисправностям системы. Например, при n = 4 и 
учете отказов только первого и второго блоков си-
стемы строка может быть следующей:

Сj = <1,1,0,0,1,0,0,0,0,0,0,0,0,0,0>.             (4)

Это означает, что (1 = 1  2 = 1) или (1 = 1 
 2 = 1), а все остальные члены равны 0. Сле-
довательно, в зависимости от типа отказа Yj будут 
те или иные сочетания единиц и нулей в иденти-
фикационной строке Сj. Тогда вид отказа будет 
определяться следующей формулой: 

Yj = СjF.                                    (5)

Если известны вероятности отказов i-х блоков 
системы Pо i{xi = 1}, то при независимости их от-
казов вероятности тех или иных j-х видов отка-
зов системы Pc j{Yj = 1} можно вычислить прибли-
женно, используя следующую полиномиальную 
формулу [2]:
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где r — размерность Yj или число единиц в строке 
Сj; j   — номера членов полинома (5); Pi — вы-
численные либо заданные значения вероятности 
i-го члена полинома (5). При этом следует задать-
ся требуемой точностью вычисления Pc j, и про-
цесс вычисления, начиная с первого члена поли-
нома (6), продолжать до тех пор, пока добавка бу-
дет меньшеPc j. В результате вычислений мы по-
лучим вектор вероятностей отказов системы

Pc
T = <Pc1Pc2…Pc j…Pc M>,                 (7)

где M — число j-идентификационных строк си-
стемы. 

Очевидно, что надежность системы следует 
оценивать по максимальной вероятности из всех 
Pc j, которая будет соответствовать идентифика-
ционной строке Сj, содержащей одни единицы.

С течением времени Т эксплуатации сложной 
системы (обычно T = max{tik}) вероятности безот-
казной работы ее блоков Pб i(tik), где tik — k-й мо-

мент времени эксплуатации i-го блока, убывают 
с разной скоростью, кроме того, у разных блоков 
tik может быть различным. Последнее требует пе-
риодического в процессе эксплуатации системы 
перевычисления всех Pc j и переоценки текущей 
надежности системы. Чаще всего время эксплу-
атации блоков tik совпадает с временем работы Т 
системы в целом. Однако могут быть и другие си-
туации. Например, какие-либо i-е блоки системы 
могут иметь резервные блоки, которые включа-
ются в работу только по сигналу vi отказа резер-
вируемого блока. В системе могут быть j-е блоки, 
промежутки эксплуатации tjk которых во время 
эксплуатации Т системы жестко заданы. В систе-
ме также могут быть s-е блоки, которые включа-
ются и выключаются по внешним сигналам s, 
например, инициируемым оператором. Кроме 
того, могут быть q-е блоки, надежность которых 
характеризуется не временем наработки на отказ 
и вероятностью безотказной работы, а числом 
включений и выключений gqk, как, например, 
различные переключатели. В последнем случае 
необходимо в течение времени эксплуатации Т 
системы следить за числом включений таких бло-
ков и в зависимости от этого числа уменьшать ве-
роятность его безотказной работы по заданному.

Далее будем считать, что убывание вероят-
ности Pб i(tik) безотказной работы каждого блока 
происходит, как это обычно бывает, по экспонен-
циальному закону [8]

á ( ) exp( ),i ik ik kiÐ t t= -
                    

(8)

где ik — коэффициент убывания вероятности 
безотказной работы, соответствующий k-му мо-
менту времени эксплуатации i-го блока [для q-х 
блоков в уравнении типа (8) вместо tik надо под-
ставлять gqk]. Начальный коэффициент i0 мо-
жет быть найден из уравнения вида (8), если для 
блоков системы заданы наработка на отказ ti и 
вероятность безотказной работы Pб i(ti) в этот мо-
мент времени. Как правило, указанные параме-
тры блоков приводятся в их технических харак-
теристиках. Аналогично можно вычислить зна-
чения q0 и для q-х блоков. Поэтому оценка теку-
щей надежности блоков, а также системы в це-
лом при независимости отказов ее блоков не вы-
зывает затруднений, так как в этом случае мож-
но считать, что коэффициенты убывания вероят-
ностей безотказной работы всех блоков не зави-
сят от времени.

В случае если какая-либо вероятность P не-
известна либо нет уверенности в независимости 
отказов блоков системы, предложенный подход 
к вычислению отказов системы может дать зна-
чительные погрешности [4]. В ряде случаев вы-
числение вероятности отказа сложной системы 
можно проводить на основе ортогонализации в 
алгебре кортежей. Однако при этом значительно 
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усложняется процесс получения ФАЛ, описы-
вающей отказы системы, и сами вычисления. 
Указанную задачу можно решить приближенно 
при использовании предлагаемого упрощенного 
учета связей между блоками системы.

Упрощенный подход 
к проблеме учета связей 
между блоками сложной системы

В случае если о системе известно только нали-
чие или отсутствие связей между блоками, т. е. 
известна ее топология, но характеристики связей 
не известны, точность моделирования изменения 
во времени вероятности отказа такой системы 
можно повысить за счет предлагаемой процедуры 
упрощенного учета влияния изменения параме-
тров одних блоков на параметры связанных с ни-
ми блоков и, следовательно, на значения вероят-
ностей отказов этих блоков. Это будет означать, 
что в уравнении (6) для расчета вероятностей 
отказов системы будут использоваться вероятно-
сти, приближенно соответствующие значениям 
условных вероятностей. 

Убывание вероятностей отказов блоков с тече-
нием времени связано, прежде всего, с уходом их 
параметров. Например, с течением времени про-
исходит изменение размеров деталей за счет тре-
ния. Это вызывает увеличение амплитуды вибра-
ций. Соответственно увеличивается вероятность 
отказа такого блока. Таким образом, вероятность 
отказа связана с математическим ожиданием 
(МО) параметра блока. При нормальном распреде-
лении указанная связь может быть описана следу-
ющим широко известным соотношением [9]:
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где bi — предельно допустимое значение параме-
тра i-го блока; mi(tik) и i — его МО и среднеквад-
ратическое отклонение (СКО) соответственно; 
Ф(x) — интеграл вероятности Гаусса, который не 
выражается через элементарные функции, но су-
ществуют таблицы его значений [9] либо его при-
ближенные выражения в виде ряда с убывающи-
ми членами, например в виде [10]
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Поскольку обычно для каждого блока извест-
ны начальные значения МО их параметров mi(ti0) 
и значения ti, Pб i(ti), bi, то величина СКО i для 
каждого блока может быть вычислена из соотно-
шений вида (9) с использованием либо таблицы 
значений Ф(x) [9], либо упрощенного выражения 
Ф(x) в виде ряда (10). 

Величина СКО i конкретного параметра каж-
дого блока связана с физическими процессами 
в этом блоке, которые слабо изменяются в хо-
де эксплуатации исправно работающего блока. 
Поэтому будем считать, что СКО i не зависят от 
времени исправно работающего блока, хотя это 
и снижает несколько точность моделирования. 
Кроме того, для каждого i-го блока могут быть 
вычислены начальные значения их коэффициен-
тов убывания i0 из уравнения вида (8).

В связи с этим перед началом моделирования 
изменения во времени вероятности отказа слож-
ной системы, содержащей n связанных опреде-
ленным образом блоков, необходимо составить 
таблицу связей между блоками системы, исходя 
из ее топологии, задать зависимости времен рабо-
ты каждого блока tik от времени работы системы, 
например в виде таблиц. Затем для каждого бло-
ка по известным значениям наработки на отказ 
и вероятности безотказной работы по уравнению 
вида (8) вычислить начальные значения их коэф-
фициентов убывания i0 и, задав предельно допу-
стимые значения их параметров bi и начальные 
значения их МО mi(ti0), вычислить их СКО i из 
соотношений вида (9) с использованием таблицы 
значений Ф(x) или ряда (10).

В системе могут быть блоки, которые:
— во время T работы системы работают все 

время tik (табл. 1);
— во время работы T системы работают эпизо-

дически (табл. 2);
— имеют резервные. Тогда основной блок за 

время работы T системы работает до тех пор, 
пока вероятность его отказа Po i(tik) меньше до-
пустимой вероятности Pд

о i, а после этого вклю-
чается резервный блок и вероятность его отказа 
Pp

o i (tp
ik) начнет расти по экспоненциальному за-

кону (табл. 3), где tp
ik — время работы резервного 

блока;
— во время работы T системы включаются и 

выключаются в зависимости от наличия или от-
сутствия внешнего сигнала i (табл. 4).

Кроме того, в процессе моделирования сред-
ние значения параметров блоков Mi(tik) с течени-
ем времени эксплуатации tik, изменяясь, будут 

  Таблица 1

k 1 2 3 4 5 6 … K

tik, ч 104 2·104 3·104 4·104 5·104 6·104 … T

  Таблица 2

k 1 2 3 4 5 6 … K

t2k, ч 104 104 2·104 2·104 3·104 3·104 … T

t3k, ч 0 104 104 2·104 2·104 3·104 … T – 104
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приближаться к опасному (критическому) di, 
которое перед началом моделирования должно 
быть задано, и тем более к предельно допусти-
мому bi значению. Очевидно, что такая ситуация 
сказывается на вероятности отказов этих и свя-
занных с ними блоков. Например, изменение вы-
ходного напряжения блока питания естественно 
приводит к изменению коэффициента усиления 
связанного с ним блока усиления. Однако про-
блема учета влияния параметров одних блоков 
системы на параметры связанных с ними блоков 
при расчете вероятностей отказов до сих пор не 
имеет приемлемого для практики решения [10]. 
Соответственно, нет простого решения учета 
влияния на значения вероятностей отказов свя-
занных блоков, что приводит к большим ошиб-
кам при вычислении изменения во времени ве-
роятности отказа сложной системы в процессе 
ее эксплуатации. Аналитический учет данного 
факта в сложной системе, даже если известны 
необходимые зависимости, носящие, как прави-
ло, стохастический характер, неизбежно приво-
дит к весьма трудоемким вычислениям. Поэтому 
и предлагается упрощенный подход к данной 
проблеме.

Моделирование можно осуществлять дискрет-
но с некоторым шагом Т, который задается пе-
ред началом моделирования. Тогда время работы 
системы Т = kТ, где k = 0, 1, 2, …, K и K — за-
даваемое перед началом моделирования конечное 
число шагов моделирования.

На первом шаге (k = 0) моделирования зна-
чения МО параметров блоков известны, а на по-
следующих шагах в моменты времени kТ для 
каждого блока определяют их время работы tik и 
по уравнению (8) вычисляют вероятности безот-
казной работы Pб i(tik) и соответствующие им ве-
роятности отказов Po i(tik) = 1 – Pб i(tik). Затем по 
уравнению (9) с использованием таблицы [9] либо 

приближенного выражения Ф(x) вычисляют зна-
чения МО их параметров mi(tik).

В процессе моделирования на каждом шаге k 
для каждого i-го блока вычисляют H значений 
случайных параметров n

ih с нормальным рас-
пределением и известными значениями их мате-
матических ожиданий mi(tik) и СКО i. Для этого 
можно, например, каждый параметр n

ih вычис-
лять по формуле

12

1
6( ) ,n

ih i ik i j
j

m t  
=

æ ö÷ç ÷ç ÷= + -ç ÷ç ÷÷çè ø
å                (11)

где j — случайное число, распределенное по рав-
номерному закону в интервале от 0 до 1, которое 
можно получить, используя стандартный генера-
тор случайных чисел, имеющийся практически 
в любом компьютере.

После этого вычисляют средние значения этих 
параметров:

1
( ) ( ) / .

H
n

i ik ih
h

M t H
=

æ ö÷ç ÷ç= ÷ç ÷ç ÷çè ø
å                 (12)

При попадании среднего значения Mi(tik) па-
раметров какого-либо i-го блока в некоторый мо-
мент времени его эксплуатации ti в опасную зону 
di  |Mi(tik)| < bi для этого блока устанавливаем 
коэффициенты связей w(i), характеризующие со-
стояния i-го оборудования, и u(i), характеризу-
ющие удаленности i-го блока от аварийного или 
опасного. Эти параметры могут быть заданы сле-
дующим образом:

w(i) = 0 — аварийный, w(i) = 2 — опасный, 
w(i) = 1 — нормальный;

u(i) = 0 — удаленность более чем через один, 
u(i) = 1 — удаленность через один, u(i) = 2 — не-
посредственно связанный, u(i) = 3 — непосред-
ственно сам.

Тогда для данного i-го блока в рассматривае-
мый момент времени w(i) = 2 и u(i) = 3.

После чего осуществляем сдвиг МО:

( )*( ) ( ) ( ) ( ) ( ) ( ) ,i ik i ik i i ik i ikm t m t w i u i M t M t = +  
(13)

где mi
*(tik) — сдвинутое МО i-го блока; ( )( )i ikM t  — 

функция принадлежности вычисленного средне-
го значения к тому или иному интервалу, кото-
рая определяется в соответствии со следующими 
правилами (рис. 1):

1) если –¥ £ Mi(tik) < bi + mi(ti0), то (Mi(tik)) = 1;
2) если –bi + mi(ti0) £ Mi(tik) £ –di + mi(ti0), то 
(Mi(tik)) = max{(Mi(tik) – mi(ti0) + di)/(di – bi); 
     (Mi(tik) – mi(ti0) + bi)/(bi – di)};
3) если –di + mi(ti0) £ Mi(tik) £ mi(ti0), то 
(Mi(tik)) = max{(Mi(tik) + mi(ti0))/di; 
     (Mi(tik) – mi(ti0) + di)/di};
4) если mi(ti0) £ Mi(tik) £ di + mi(ti0), то 
     (Mi(tik)) = max{(–Mi(tik) + mi(ti0) + di)/di; 
     (Mi(tik) – mi(ti0))/di};

  Таблица 3

k 1 2 3 4 5 6 … K

Pо 4 <Pд
о 4 <Pд

о 4 <Pд
о 4 <Pд

о 4 Pд
о 4 Pд

о 4 … Pд
о 4

ti4, ч 104 2·104 3·104 4·104 5·104 0 … 0

Pр
i4 <Pд

о 4 <Pд
о 4 <Pд

о 4 <Pд
о 4 <Pд

о 4 <Pд
о 4 … <Pд

о 4

tp
i4, ч 0 0 0 0 0 104 … (K – 5)T

  Таблица 4

k 1 2 3 4 5 6 7 … K

i 0 0 1 1 0 0 1 … 1

tik, ч 0 0 104 2·104 2·104 2·104 3·104 …
1

2
T

K


æ ö÷ç ÷ç ÷çè ø
-
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5) если di + mi(ti0) £ Mi(tik) £ bi + mi(ti0), то 
     (Mi(tik)) = max{(Mi(tik) – mi(ti0) – bi)/(di – bi);
     (Mi(tik) – mi(ti0) – di)/(bi – di)};
6) если bi + mi(ti0) £ Mi(tik)  , то (Mi(tik)) = 1.
Затем устанавливаем j-е номера блоков, непо-

средственно связанных с блоком, параметры ко-
торого попали в опасную зону, и для них устанав-
ливаем значения коэффициентов связи w(j) = 1, 
u(j) = 2 и также осуществляем сдвиг МО, как 
в формуле (13), а μ(Mj(tjk)) вычисляем по тем же 
правилам вида 1)–6).

После этого определяем номера q-х блоков, свя-
занных с найденным i-м через один блок, и для них 
устанавливаем w(q) = 1, u(q) = 1 и также осуществ-
ляем сдвиг МО, как в формуле (13), а μ(Mq(tqk)) вы-
числяем по тем же правилам вида 1)–6).

Если теперь на первом шаге моделирования 
(k = 0), после сдвига МО, окажется, что абсолют-
ное значение какого-то блока будет больше допу-
стимого значения (|mi · (tik)| > bi), то этот блок при-
знается неработоспособным, вероятность его от-
каза приравнивается единице (Po i = 1) и, соответ-
ственно, приравнивается единице вероятность 
отказа всей системы (Pc = 1). В противном случае 
следует вычислять, исходя из сдвинутых значе-
ний МО, значения вероятностей отказов всех бло-
ков по формуле (9), что будет упрощенным экви-
валентом расчета условных вероятностей. После 
этого можно вычислить вероятность отказа всей 
системы, используя, например, полиномиаль-
ную формулу (6). Точность расчета для конкрет-
ной системы можно повысить за счет настройки 
коэффициентов связей w и u по результатам экс-
периментов.

На следующих шагах моделирования (k > 0) 
по вычисленным на предыдущем шаге значени-
ям вероятностей отказов всех блоков и моментам 
времени их работы из уравнения вида (8) вычис-
ляют новые значения коэффициентов убывания 
вероятностей их отказов ik. Затем в следующий 
момент времени kТ для каждого блока снова 
определяют их время работы tik, по уравнению (8) 
вычисляют их вероятности отказов Po i(tik), по 

уравнению (9) вычисляют значения МО их па-
раметров mi(tik), вычисляют новые H значений 
случайных n

ih и т. д. При этом если на каком-то 
шаге у какого-то блока его абсолютное значение 
mi(tik) будет больше допустимого (|mi*(tik)| > bi), 
то этот блок признается неработоспособным, ве-
роятность его отказа приравнивается единице 
(Po i = 1) и, соответственно, приравнивается еди-
нице вероятность отказа всей системы (Pc = 1). 
В противном случае следует вычислить, исходя 
из сдвинутых значений МО, значения вероятно-
стей отказов всех блоков по формуле (9), что будет 
упрощенным эквивалентом расчета условных ве-
роятностей. После этого можно вычислить веро-
ятность отказа всей системы, используя, напри-
мер, полиномиальную формулу (6).

Таким образом, в предлагаемом варианте мо-
делирования учет связей между блоками систе-
мы при наступлении опасной ситуации дости-
гается за счет скачкообразного изменения МО 
параметров данного и связанных с ним блоков, 
что позволяет в первом приближении учесть вза-
имовлияния параметров блоков на изменения 
вероятности их отказов в процессе эксплуатации 
системы. Процедуру можно еще более упростить, 
если сразу скачком изменять значения коэффи-
циентов убывания вероятностей их отказов ik.

Пример моделирования изменения 
во времени вероятности отказа 
сложной системы

Рассмотрим, как изменяется во времени ве-
роятность отказа системы, структура которой 
имеет вид, показанный на рис. 2. По результа-
там анализа этой структурной схемы получена 
таблица связей между блоками системы (табл. 5).

–bi + mi0 –di + mi0 mi0 di + mi0 bi + mi00

Mi

  Рис. 1. Фаззификация

  Рис. 2. Структурная схема системы

1 

2 

3 

5 4 

  Таблица 5

Аварийный 

блок, i
Блоки, связанные 

с аварийным 

напрямую, j

Блоки, связанные 

с аварийным 

через один, k 

1 2, 3 4

2 4 5

3 4 5

4 5 –

5 – 2, 3
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Предположим, что в системе (см. рис. 2) зада-
ны следующие начальные условия:

— блок 1 во время T работы системы работает 
все время t1k (см. табл. 1);

— блоки 2 и 3 работают попеременно (см. 
табл. 2);

— блок 4 имеет резервный (см. табл. 3);
— блок 5 включается и выключается по внеш-

нему сигналу 5 (см. табл. 4);
— количество блоков n = 5;
— время наработки на отказ i-го блока ti0: 

t10 = 40 000 ч, t20 = t30 = 15 000 ч, t40 = 25 000 ч, 
t50 = 27 000 ч;

— вероятность безотказной работы для всех 
блоков этой системы Pб = 0,996;

— МО состояния i-го блока до учета связей 
mi = 0;

— предельно допустимое значение параметров 
i-го блока (отказ блока) bi = 0,15;

— допустимая вероятность отказа i-го блока 
Pд

о i = 0,5; 
— шаг моделирования T = 104 ч.
Далее задаем следующий тип отказа системы 

Y = 1 + 2 + 3 + 4 + 5, которому соответствует 
идентификационная строка

С = <1,1,1,1,1,0,0,0,0,0,0,0,0,0,0,

0,0,0,0,0,0,0,0,0,0,0,0,0,0,0>.

Результаты моделирования представлены на 
рис. 3. В каждом случае было проведено 20 тесто-
вых моделирований. 

Как видно из рис. 3, учет связей между бло-
ками приводит к более быстрому увеличению 

вероятности отказа системы с течением времени 
эксплуатации, что согласуется с теорией и прак-
тикой эксплуатации сложных систем со взаимо-
зависимыми блоками. Неучет связей может при-
вести к излишне оптимистическим прогнозам 
возможных отказов. Например, при учете связей 
в рассматриваемой системе вероятность отказа 
(Po = 1) происходит в районе 90 · 104 ч эксплуата-
ции, а при неучете связей — в районе 133 · 104 ч 
эксплуатации. Следовательно, расхождение в про-
гнозе весьма существенное, что может привести 
при неучете связей к запоздалому вмешательству 
в процессе эксплуатации (профилактика, ремонт, 
замена блока и др.), а в ряде случаев — и к ката-
строфическим последствиям.

Заключение

Предложенный подход к проблеме учета свя-
зей между блоками сложной системы при моде-
лировании изменения во времени вероятности ее 
отказа позволяет в первом приближении учесть 
влияния параметров одних блоков на другие 
и тем самым повысить точность прогнозирова-
ния вероятности отказа.

Алгоритм моделирования изменения во вре-
мени вероятности отказа сложной системы реа-
лизован в виде компьютерной программы в сре-
де С#. Достоверность и точность моделирования 
может быть повышена за счет коррекции коэф-
фициентов связи и интервалов фаззификации по 
результатам эксплуатации и прогнозирования 
отказов конкретных систем.

0

0,2

0,4

0,6

0,8

1

1,2

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106 113 120 127

В
е

р
о

я
т

н
о

с
т

ь
 о

т
к

а
з

а

Шаги

2

3

  Рис. 3. График изменения вероятности отказа системы в процессе эксплуатации с учетом связей (ряд 3) и без 
учета связей (ряд 2) между блоками
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Purpose: Logical-probabilistic modeling of failures happening to complex system units of various types, taking into account the 
links between the units and using the logical-linguistic approach. Results: A modeling procedure was described which combines logical-
probabilistic and logical-linguistic methods of modeling temporal changes in the parameters of complex system units during their 
operation. A model was developed implementing a simplified approach to the problem of taking into account the links between the 
units using the logical-probabilistic and linguistic modeling method. An algorithm was proposed of modeling the temporal changes in 
the probability of failure of a complex system. This algorithm was implemented as a C# computer program. Practical relevance: The 
proposed approach can increase the accuracy of predicting the probability of failure either for a single unit or for other related units 
fraught with the danger of a general system failure. The obtained model can be used to control the survivability of a complex system, 
such as a hydroelectric power station. The results obtained in the simulation open up opportunities for further research, such as the 
adaptation of the algorithm for modeling large sets of objects, as well as creating an expert system for maintaining complex systems 
and preventing accidents and disasters. The reliability and accuracy of the simulation can be improved by correcting the coupling 
coefficients introduced in the simulation and the quantification intervals of the fuzzified data.

Keywords — Logical-Probabilistic Modeling, Logical-Linguistic Modeling, Probability Theory, Expert Systems, Random Processes.
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ИССЛЕДОВАНИЕ МЕТОДОВ ПОИСКА 
ПРИБЛИЖЕННОГО РЕШЕНИЯ В ЗАДАЧЕ СОКРАЩЕНИЯ 
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Цель: на основе результатов анализа известных методов сокращения трудоемкости статистического моделирования 
продемонстрирована актуальность решения задачи поиска эффективных методов построения упрощенной модели ис-
следуемой системы. Необходимо разработать подход к поиску приближенного решения системы, позволяющего рас-
ширить применимость методов сокращения трудоемкости статистического моделирования. Результаты: обоснована 
актуальность проведения исследований в области поиска методов построения упрощенных систем, разработан подход 
к упрощенному моделированию. Для нахождения упрощенного решения системы предлагается использовать построе-
ние «карты высот», позволяющей снизить трудоемкость моделирования. Такой подход обладает высокой эффективно-
стью и не требует предварительных исчерпывающих знаний о статистических свойствах моделируемой системы. Про-
демонстрирована высокая эффективность метода для систем, которые сложно описывать полиномиальными моделями. 
Практическая значимость: результаты исследований могут быть использованы в задачах сокращения трудоемкости 
статистического моделирования для повышения их эффективности в условиях неизвестности статистических характери-
стик моделируемых систем.

Ключевые слова — статистическое моделирование, методы сокращения трудоемкости моделирования, построе-
ние упрощенных систем, поиск приближенного решения.

Введение

Для исследования характеристик сложных 
систем со случайными и неопределенными пара-
метрами часто прибегают к методу статистиче-
ского имитационного моделирования. Основным 
его недостатком является избыточное число экс-
периментов, требуемых для соблюдения точно-
сти оценок параметров [1, c. 13–14]. Эффективное 
решение проблемы трудоемкости может быть по-
строено на адаптивном принципе организации 
эксперимента на основе методов «выделения глав-
ной части» и «комбинированного метода В. Н. Пу-
гачева» [2].

Оба названных метода предусматривают ис-
пользование в процессе эксперимента, помимо 
основной исследуемой модели, рассматриваемой 
как «черный ящик», ее упрощенного аналога, 
называемого главной частью в рамках первого 
метода или упрощенной моделью в рамках вто-
рого. В общем случае для их выбора требуется 
проведение предварительного исследования ос-
новной модели. Адаптивный принцип [3] преду-
сматривает построение такой упрощенной моде-
ли в некоторой универсальной форме (с заданной 
структурой) и подбор ее параметров (настрой-
ку модели) непосредственно в процессе экспе-
римента.

В работе [3] авторами предлагается в качестве 
упрощенной использовать модель в форме поли-

нома, аппроксимирующего функцию отклика ос-
новной модели на случайные факторы. В данной 
статье будет продемонстрировано существование 
моделей, при исследовании которых подобная 
форма не обеспечивает достаточного эффекта 
снижения трудоемкости, и предложен альтерна-
тивный способ построения упрощенных моделей.

Для статистического имитационного модели-
рования характерна жесткая зависимость точно-
сти результата от количества проведенных опы-
тов. На практике для определения количества 
требуемых опытов используют соотношение [4]

2
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* ,XD
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        (1)

где дов  — доверительный интервал, заданный 
для оценки искомой характеристики системы 
(чаще всего дов = 3); DX

*  — оценочная диспер-
сия усредняемых результатов моделирования, 
высчитанная предварительно (по начальной про-
веденной серии опытов); доп  — допустимая по-
грешность оценки.

Отсюда следует, что для сокращения трудоем-
кости статистического эксперимента при задан-
ных значениях доп и дов необходимо искать пути 
снижения оценочной дисперсии D*

X [5, с. 114], на 
что и направлены рассматриваемые методы.

Пусть модель исследуемой системы задана 
в форме системы дифференциальных уравнений 
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X�i(t) = i(X(t), t, V), i = 1, 2,…, n, где X(t) = (X1(t), 
X2(t), …, Xn(t))  — вектор переменных состояния 
системы; V = (V1, V2, …, Vn)  — вектор случайных 
параметров. Для характеристики качества си-
стемы используется значение переменной состо-
яния X1 в некоторый конечный момент времени. 
Поэтому вся задача сводится к оценке математи-
ческого ожидания mX = M[X1(t, V)] [4, с. 142].

В рамках стандартной схемы [4, с. 142] стати-
стического моделирования математическое ожи-
дание системы независимых случайных величин 
по результатам n опытов с моделью оценивается 
как [5, с. 75; 6, c. 117]

1

1

1* ...
.

n
n

X n i
i

X X
m X X

n n =

+ +
= = = å          (2)

В соответствии с методом выделения главной 
части [5, 7] точное решение системы X1(t, V) за-
меняют приближенным Y(t, V)  — «главной ча-
стью», для которой искомые статистические ха-
рактеристики могут быть найдены аналитиче-
ски, и на основе подстановки X1(t, V) = Z(t, V) + 
+ Y(t, V) выполняют в модели системы замену 
переменной  X1(t, V) на Z(t, V). По результатам 
статистического эксперимента с модифицирован-
ной моделью оценивают m*

Z. Искомый результат 
получают как m*

X = mY + m*
Z. Теперь количество 

необходимых опытов определяется оценкой дис-
персии D*

Z случайной величины Z(t, V):
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При удачном выборе Y(t, V) D*
Z

 может оказать-
ся значительно меньше, чем D*

X, и количество 
требуемых для обеспечения заданной точности 
опытов существенно сократится. Однако вопрос 
оптимального выбора приближенного по крите-
рию сокращения трудоемкости решения автор 
метода оставляет открытым.

Более эффективным можно считать комбини-
рованный метод, разработанный В. Н. Пугачевым 
[2]. Он также предусматривает построение упро-
щенной модели, в том числе исследуемой анали-
тически, которая будет обеспечивать менее трудо-
емкий статистический эксперимент в сравнении 
со стандартной схемой. При этом обязательно 
должна быть определенная аналогия между упро-
щенной и исходной моделями, оценивающаяся по 
корреляционной связи реакций систем на одина-
ковые реализации случайных входных сигналов.

Здесь требуемое количество опытов для полу-
чения оценки с погрешностью не выше доп опре-
деляется как

( )
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где *
RD  — оценочная дисперсия переменных со-

стояния исходной системы и  2*
RSr  — коэффици-

ент корреляционной связи выходной величины 
исходной и упрощенной моделей. При удачном 
выборе упрощенной модели ( 2*

RSr  близок к 1) ко-
личество требуемых опытов также существенно 
сокращается.

Из рассмотренных выше методов сокращения 
трудоемкости моделирования систем следует, 
что эффективность их применения определяется 
успешным решением задачи поиска такой упро-
щенной модели, которая была бы близка к исход-
ной по своим статистическим характеристикам. 
Особенно актуален этот вопрос в условиях невоз-
можности нахождения аналитических решений 
систем.

Построение упрощенной модели 
в виде полинома второй степени

В работе [3] применен способ поиска прибли-
женного решения системы  Y(t, V) для метода по-
иска главной части в виде полинома второй сте-
пени, где количество членов находится в прямой 
зависимости от размерности вектора случайных 
параметров V, например:
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При этом величина дисперсии *
ZD   вводимой 

переменной состояния Z(t, V) является функци-
ей нескольких независимых переменных Cj. Для 
достижения наименьшей трудоемкости (мини-
мизации дисперсии * )ZD  коэффициенты поли-
нома оптимизируются методом последователь-
ного спуска. Авторы отмечают, что решающую 
роль в этом вопросе играет выбор начальных 
приближений вектора C, поскольку не исключе-
на ситуация, когда небольшое изменение произ-
вольного коэффициента приводит к существен-
ному изменению минимизируемой величины. 
Предлагается нормировать элементы Vi

* векто-
ра V на интервал области определения Cj [–1; 1], 
что позволит в качестве начальной точки для 
спуска выбрать начало координат.

Нормирование на указанный интервал про-
изводится следующим образом: Vi

* = (Vi + i)/i, 
где i = (Vi min + Vi max)/2 и i = (Vi min – Vi max)/2, 
причем Vi min и Vi max — минимальное и макси-
мальное значения i-й компоненты случайного 
вектора V.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2015 45

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

Как отмечалось ранее, имеется требование бли-
зости приближенного решения системы Y(t, V) по 
статистическим характеристикам к точному ре-
шению X1(t, V). Возникает вопрос, насколько поиск 
решения в виде полинома второй степени удовлет-
воряет поставленному условию. Необходимо также 
отметить, что в начале моделирования систем с за-
ранее неизвестной структурой сложно предсказать, 
полиномы какой степени необходимо использовать 
для поиска наиболее удачного приближенного ре-
шения (избыточная степень полинома, очевидно, 
станет причиной чрезмерного расходования вычис-
лительных ресурсов, прежде всего, на реализацию 
процедуры оптимизации, а недостаточная степень 
может снизить достигаемый эффект).

Для пояснения озвученного тезиса необходи-
мо привести несколько примеров моделируемых 
систем. Рассмотрим предложенный метод по-
строения главной части в виде полинома второй 
степени при моделировании системы, имеющей 
точное решение вида ( ) 1 2

1 , ,V t V tX t e e- -= +V  где 
t = 1, а случайные параметры V1, V2 Î [0; 10] рас-
пределены по равномерному закону. Допустимую 
погрешность результата доп примем равной 0,01. 
Для краткости будем именовать этот объект моде-
лирования системой «А». В качестве другого при-
мера (система «Б») возьмем такую систему, что 
X1(t, V) = sin(V1t) + sin(V2t), t = 1 и V1, V2 Î [0; 4] 

распределены по равномерному закону.  Внешний 
вид функции точного решения для обеих систем 
представлен на рис. 1, а и б.

Согласно предложенному подходу, для поиска 
оптимальной по трудоемкости главной части дол-
жен использоваться полином следующего вида:

2
1 1 2 2 3 1

2
4 1 2 5 2

( , )

.

Y t C V C V C V

C V V C V

= + + +

+ +

V
                 

(5)

Для исследования влияния различных членов 
оптимального полинома на эффективность ре-
шения задачи сокращения трудоемкости общее 
количество слагаемых S будем увеличивать 
от 1 (Y(t, V) = C1V1) до 5 (5). Полученные в процес-
се моделирования оценки трудоемкости и их со-
отношение W, характеризующее эффективность 
применения метода, представлены в табл. 1 и 2.

В целом для системы «А» поиск приближенно-
го решения системы Y(t, V) в виде полинома второй 
степени оказывается достаточно эффективным.

Для системы «Б» поиск упрощенной модели 
в форме (5) демонстрирует существенно меньшую 
эффективность. Кроме того, по имеющимся ре-
зультатам можно судить, что для данной систе-
мы трудоемкость моделирования максимально 
снижается уже при S = 3 и дальнейшее услож-
нение формы искомого полинома можно было бы

  Таблица 1. Моделирование системы «А» с применением стандартной схемы (метод 1) и метода выделения глав-
ной части (метод 2)

S Оптимальный полином
Оценка требуемого числа опытов

W
 Метод 1  Метод 2

1 –0,243V1 8540 6793 1,26

2 –0,250V1 – 0,253V2 8756 4965 1,76

3 –0,221V1 – 0,241V2 + 0,430V1
2 8510 3289 2,59

4 –0,259V1 – 0,247V2 + 0,408V1
2 + 0,027V1V2 8680 3383 2,26

5 –0,240V1 – 0,228V2 + 0,380 V1
2 + 0,004V1V2 + 0,379V2

2 7136 1887 3,78

  Рис. 1. Точные решения X1(t, V) системы «А» (а) и системы «Б» (б)
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не осуществлять. Тем не менее определить доста-
точное число слагаемых и их порядок до проведе-
ния эксперимента не представляется возможным.

Построение упрощенной модели 
в виде карты высот

Термин «карта высот» получил широкое рас-
пространение в разделах информатики, посвя-
щенных компьютерной графике и трехмерному 
моделированию [8, 9], а также в геодезии. В об-
щем случае карта высот представляет собой по-
верхность P(x1, x2, …, xn–1) = h(x1, x2, …, xn–1), где 
h(x1, x2, …, xn–1)  — функция точки n-мерного ев-
клидова пространства, характеризующая форму 
поверхности, определенной на (n – 1)-мерной ко-
ординатной сетке.

Предлагается строить упрощенную модель си-
стемы путем аппроксимации карты высот функ-
ции отклика основной модели.

В стандартной схеме статистического моде-
лирования, так же как и в упрощенных схемах, 
выделяют два этапа: инициализационную часть 
эксперимента — накопление начальной выборки, 
первичная оценка трудоемкости эксперимента 
и итеративную часть — последовательное уточ-
нение трудоемкости и проведение недостающей 
части эксперимента. Для пояснения принципа 
формирования упрощенной модели системы в ви-
де карты высот необходимо разделить всю выборку 
реализаций вектора случайных параметров V на 
две части, соответствующие стандартной схеме: ба-
зовая выборка для формирования карты (основыва-
ется на инициализационной части эксперимента); 
выборка для приближенного расчета точек карты 
(соответствует итеративной части эксперимента).

Рассмотрим процедуру построения карты вы-
сот. На инициализационном этапе проводится 
небольшое количество экспериментов с исходной 
моделью X1(t, V), формирующих базовую выбор-
ку, причем X1(V1, V2, …, Vm) = h(V1, V2, …, Vm) ха-
рактеризует (m + 1)-мерное евклидово простран-
ство, где значение функции h есть характеристи-
ка «возвышения» точного решения X1(t, V) над 

m-мерным пространством реализаций вектора слу-
чайных параметров V — своего рода координатной 
сеткой карты. Карта высот H = h(V1, V2, …, Vm) =
= X1(t, V), построенная на основе базовой вы-
борки, используется при построении упрощенной 
модели для выборки, формируемой в результате 
итеративной части эксперимента. H является ко-
нечным множеством значений  моделируемой ста-
тистической характеристики исходной системы 
(значений «высот» в данной терминологии) с мощ-
ностью, равной размерности базовой выборки.

На итеративном этапе моделирования подраз-
умевается, что карта высот H уже сформирована. 
Значение приближенного решения системы для 
каждого элемента выборки, не входящего в началь-
ную и являющегося реализацией вектора случай-
ных параметров V, вычисляется как усреднение 
высот двух (ближайших к рассматриваемой) точек, 
пропорциональное удалению от них. Поскольку 
рассматриваемое пространство является евклидо-
вым, под близостью точек A(t, V) и B(t, V) с коорди-
натами (V1

A, V2
A, …, Vm

A) и (V1
B, V2

B, …, Vm
B) подразуме-

вается соблюдение минимума расстояния между 
точками [10, с. 20]
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Предположим, что необходимо найти значе-
ние приближенного решения упрощенной моде-
ли в точке C(t, V) с координатами (V1

C, V2
C, …, Vm

C). 
Допустим, что ближайшими точками к C(t, V) 
в базовой выборке являются некоторые точки 
A(t, V) и B(t, V), причем полученные при помо-
щи (6) расстояния соотносятся следующим обра-
зом: RAC < RBC. Тогда в точке C(t, V) упрощенная 
модель будет иметь значение [10, с. 13]
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  Таблица 2.  Моделирование системы «Б» с применением стандартной схемы (метод 1) и метода выделения глав-
ной части (метод 2)

S Оптимальный полином
Оценка требуемого числа опытов

W
 Метод 1 Метод 2

1 –0,486V1 89 890 83 045 1,08

2 –0,481V1 – 0,393V2 89 740 78 212 1,15

3 –0,409V1 – 0,451V2 – 0,103V1
2 90 146 76 645 1,18

4 –0,449V1 – 0,499V2 + 0,005 V1
2 + 0,024V1V2 92 075 78 599 1,17

5 –0,479V1 – 0,544V2 – 0,001V1
2 – 0,071V1V2 + 0,030V2

2 89 572 76 241 1,17
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Поясним смысл выражения (7) на примере 
2-мерного евклидова пространства, где вектор 
случайных параметров V — одномерный. Для на-
глядности допустим, что точные решения X1(t, V) 
имеют разрывы первого и второго рода в точке V0 
(рис. 2, а–в).

Очевидно, предложенный способ построения 
упрощенной модели применим как для метода 
снижения трудоемкости статистического моде-
лирования В. Н. Пугачева, так и для выделения 
главной части [2, 11]. Кроме того, необходимо 
отметить, что имеется определенное влияние 
размерности базовой выборки на инициализаци-
онном этапе моделирования на вычисление при-
ближенных значений посредством карты высот. 
Одним из направлений развития предлагаемого 
подхода может являться расширение классиче-
ской схемы проведения эксперимента путем до-
бавления промежуточного этапа: инициализаци-
онный этап, накопление достаточного объема вы-
борки для построения карты высот, итеративный 
этап.

Как отмечалось ранее, метод выделения глав-
ной части подразумевает минимизацию диспер-
сии DZ, где Z(t, V) = X1(t, V) – Y(t, V). Очевидно, 
что абсолютный минимум дисперсии будет до-

стигаться при X1(t, V) =  Y(t, V). Тогда приближен-
ное решение для метода выделения главной части 
предлагается искать в виде Y(x1, x2) = X(x1, x2) + h, 
причем вместо точного значения X1(x1, x2) будет ис-
пользоваться приближенная карта высот X(x1, x2), 
построенная на основе начальной выборки. 

Проведем сравнительный анализ построения 
упрощенной модели для метода выделения глав-
ной части и комбинированного метода В. Н. Пу-
гачева в виде полинома второй степени и в виде 
карты высот для модифицированной системы

«Б» (система «В»): ( ) ( )
5

1
1

, sin ,i
i

X t tV
=

= åV  где t = 1 

и "i Î [1; 5]: Vi Î [0; 4] распределены по равно-
мерному закону.

Результаты сравнения эффективности сни-
жения трудоемкости при помощи полинома (ме-
тод 1) и  карты высот (метод 2), реализованных 
в составе метода выделения главной части и ком-
бинированного метода, представлены в табл. 3 и 4 
соответственно. В таблицах обозначены: Xmax — 
максимальное значение  X1(t, V), зафиксирован-
ное в базовой выборке; W1 — выигрыш метода 1 
перед стандартной схемой; W2 — выигрыш мето-
да 2 перед стандартной схемой.

  Таблица 3. Эффективность снижения трудоемкости моделирования системы «В» в рамках метода выделения 
главной части

h Базовая выборка Стандартная схема Метод 1 Метод 2 W1 W2

0,99 Xmax 1000 233 339 195 746 120 359 1,19 1,94

1,99 Xmax 1000 232 409 193 513 120 748 1,20 1,92

3,99 Xmax 1000 233 835 193 079 121 379 1,21 1,93

3,99 Xmax 1500 224 083 195 273 108 561 1,15 2,06

3,99 Xmax 2000 225 638 193 309 95 244 1,17 2,37

3,99 Xmax 2500 236 519 198 711 85 781 1,19 2,76

3,99 Xmax 3000 224 807 191 694 80 023 1,17 2,81

3,99 Xmax 5000 228 094 191 439 61 384 1,19 3,71

  Рис. 2. Вычисление координат точки C(t, V) упрощенной модели на основе карты высот (точки A(t, V) и B(t, V)) 
при наличии разрывов первого рода в виде устранимого разрыва (а) и конечного скачка (б), а также при 
разрыве второго рода (в)
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A(t, V) 

C(t, V) 

B(t, V) 
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По результатам сравнения эффективности 
можно утверждать, что поиск приближенного ре-
шения Y(t, V) в виде карты высот позволяет избе-
жать поиска наиболее удачной формы функции. 
По количеству параметров для оптимизации под-
ход также выигрывает у полиномиальной моде-
ли. Для карты высот такими параметрами явля-
ются коэффициент h и размер базовой выборки. 
Необходимо отдельно отметить чувствительность 
подхода, предложенного в работе [3], к выбору 
начальной точки и метода поиска глобального 
минимума DZ при подборе коэффициентов поли-
нома.

При увеличении объема базовой выборки, на 
основе которой строится карта высот, возрастает 
степень корреляционной связи приближенного 
и точного решения, которая учитывается в ком-
бинированном методе. Убедиться в этом можно, 

сопоставив сокращение разницы в значениях W2 
в табл. 3 и 4.

Заключение

Представленные результаты позволяют сде-
лать вывод о перспективности способа построения 
приближенного решения моделируемых систем 
в виде карты высот для методов сокращения тру-
доемкости статистического моделирования, что 
определяется следующими его преимуществами:

1) в рассмотренных примерах достигнуто су-
щественное повышение эффективности пред-
ставленных методов;

2) данный способ обеспечивает значительное 
сокращение трудоемкости процедуры оптимиза-
ции упрощенной модели, необходимой при реа-
лизации адаптивного подхода.

  Таблица 4. Эффективность снижения трудоемкости моделирования системы «В» в рамках комбинированного 
метода В. Н. Пугачева

h Базовая выборка Стандартная схема Метод 1 Метод 2 W1 W2

0,99 Xmax 1000 233 339 194 291 114 514 1,20 2,04

1,99 Xmax 1000 232 409 192 934 114 651 1,20 2,03

3,99 Xmax 1000 233 835 192 319 114 720 1,22 2,04

3,99 Xmax 1500 224 083 194 891 104 613 1,15 2,14

3,99 Xmax 2000 225 638 193 146 92 363 1,17 2,44

3,99 Xmax 2500 236 519 198 742 82 525 1,19 2,87

3,99 Xmax 3000 224 807 191 657 78 268 1,17 2,87

3,99 Xmax 5000 228 094 191 291 60 102 1,19 3,80
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Цель: прогнозирование состояния защищенности информационной системы от несанкционированного доступа 
нарушителей для определения периодичности управления средствами защиты информации. Методы: использованы 
представление процессов возникновения и предотвращения угроз информационной безопасности в виде потоков слу-
чайных событий с заданными статистическими характеристиками и формализованное описание динамики изменения 
состояния защищенности информационной системы во времени вероятностной моделью конфликтного взаимодей-
ствия с нарушителем. Результаты: доказана необходимость использовать в условиях априорной неопределенности 
экспоненциальное распределение времени преодоления защиты нарушителем. Разработана модель, позволяющая 
обосновать необходимый период управления средствами защиты информации, а также описать изменение состояния 
защищенности информационной системы при заданных функциях распределения вероятностей обеспечения и преодо-
ления защиты без наложения ограничений на вид этих распределений. Практическая значимость: на основе анализа 
изменения вероятностных характеристик защищенности информационной системы во времени может быть реали-
зовано гибкое управление средствами защиты от несанкционированного доступа с учетом прогнозируемого уровня 
защищенности.
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Введение

В современных информационно-управляю-
щих системах при передаче и обработке крити-
ческой информации могут быть использованы 
различные методы защиты информации, обе-
спечивающие достижение определенного уровня 
информационной безопасности (ИБ) [1, 2]. В то 
же время в условиях информационного противо-
борства объективным свойством защищенности 
информационных систем является ее постепен-
ное снижение при неизменном составе средств 
защиты или при фиксированных их параметрах 
[3]. Так, при перехвате зашифрованных сообще-
ний и постоянном ведении криптоанализа нару-
шитель накапливает информацию об использу-
емом методе шифрования, что в отсутствие сме-
ны ключей шифрования приводит к снижению 
уровня защищенности передаваемых сообще-
ний и увеличению вероятности несанкциониро-
ванного доступа (НСД) к ним нарушителя [4, 5]. 
В связи с этим необходимо с определенной перио-
дичностью контролировать состояние защищен-
ности информационных систем, своевременно 
проводить соответствующее текущим условиям 
управление средствами защиты информации (на-
стройку их параметров) и тем самым поддержи-
вать требуемый уровень защищенности системы 
от действующих или потенциальных угроз. Это 

относится как к техническим, так и к органи-
зационным мерам обеспечения ИБ, и в общем 
случае такое управление может рассматривать-
ся как оптимизация состава средств защиты [6] 
или пересмотр мероприятий по защите инфор-
мации [7].

Процессы реализации и предотвращения 
угроз ИБ могут быть описаны методами теории 
конфликта [8, 9]. Вероятностные модели со-
ставляют один из видов моделей конфликтно-
го взаимодействия, применимый к широкому 
классу организационно-технических систем. 
Их достоинством является описание изменения 
состояния защищенности анализируемой си-
стемы при заданных функциях распределения 
вероятностей реализации и предотвращения 
угроз без наложения ограничений на вид этих 
распределений. В настоящей статье представ-
лено описание вероятностной модели измене-
ния защищенности информационной системы 
в условиях конфликтного взаимодействия с на-
рушителем. Модель позволяет определить пе-
риодичность контроля защищенности системы 
и управления используемыми средствами за-
щиты информации, обеспечивающую требуе-
мый уровень защищенности от действующих 
угроз, например от НСД нарушителя к переда-
ваемой или обрабатываемой критической инфор-
мации.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2015 51

ЗАЩИТА ИНФОРМАЦИИ

Определение вероятности обеспечения 
защиты информации за заданное время 
в условиях конфликтного взаимодействия 
с нарушителем

Требуемый уровень защищенности информа-
ционных систем, функционирующих в условиях 
информационного противоборства и угроз ИБ, 
обеспечивается использованием и поддержанием 
в работоспособном состоянии комплексов средств 
защиты информации (КСЗИ). В общем случае 
состав КСЗИ определяют, исходя из требований 
к ИБ системы, ожидаемых угроз и целей нару-
шителя. При этом высокая степень неопределен-
ности процесса информационного противобор-
ства, носящего характер конфликтного взаимо-
действия, приводит к необходимости принимать 
упреждающие меры по обеспечению требуемого 
уровня защищенности и сведению к минимуму 
возможного ущерба от действий нарушителя. 
Механизм поддержания требуемого состояния 
защищенности информационной системы дол-
жен функционировать так, чтобы через опреде-
ленный интервал времени, выбираемый исходя 
из допустимого снижения вероятности нормаль-
ного функционирования системы, проводилась 
проверка защищенности и при необходимости 
управление КСЗИ (настройка параметров входя-
щих в его состав средств).

В постановке задачи моделирования изменения 
состояния защищенности информационной си-
стемы в условиях конфликтного взаимодействия 
с нарушителем [10, 11] функционирование КСЗИ 
информационной системы рассматривается как 
деятельность стороны защиты по обеспечению 
защиты, а попытки реализации угроз ИБ — как 
деятельность стороны нападения по преодолению 
защиты. При этом обе стороны осуществляют од-
новременно те или иные мероприятия с учетом те-
кущей обстановки и поведения противоположной 
стороны. На основе формализованного описания 
изменения во времени защищенности информаци-
онной системы от угроз нарушителя рассмотрим 
вероятностные характеристики защищенности, 
позволяющие прогнозировать значения вероят-
ностей обеспечения защиты в течение заданного 
интервала времени с целью определить периодич-
ность контроля защищенности и управления (на-
стройки параметров) КСЗИ. При предотвращении 
угроз НСД к системам передачи информации та-
кое управление средствами защиты заключается 
в смене ключей шифрования [4, 5].

Общая постановка задачи определения необ-
ходимого момента управления КСЗИ при вероят-
ностном описании его конфликтного взаимодей-
ствия с нарушителем состоит в следующем [10]. 
Заданы функции распределения Fз k(tk), k = 1, …, 
K, случайных моментов времени tk реализации 

K вариантов защиты и функции распределения 
Fн n(n), n = 1, …, N, случайных моментов време-
ни n реализации N вариантов нападения. Для 
определения момента времени управления КСЗИ в 
интересах обеспечения требуемого уровня ИБ не-
обходимо оценивать условия достижения при кон-
фликтном взаимодействии выигрыша защиты. 
При информационном конфликте k-го и n-го ва-
риантов действий противоборствующих сторон 
выигрыш защиты Lз kn(T) на интервале времени 
длительностью Т заключается в реализации сво-
его варианта действий раньше, чем будет реали-
зован соответствующий вариант нападения.

Общее выражение для выигрыша защиты на 
интервале времени Т для k-го и n-го вариантов 
действий противоборствующих сторон имеет сле-
дующий вид: 
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Усреднение выигрыша защиты (1) по всем воз-
можным альтернативам k и n представляет собой 
показатель эффективности заложенных в КСЗИ 
вариантов защиты на интервале времени Т:
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где Qn — вероятности предотвращения КСЗИ 
угроз стороны нападения, соответствующие каж-
дому из N вариантов нападения; Рkn — условные 
вероятности выбора k-го варианта защиты при 
условии реализации нарушителем n-го варианта 
нападения. 

Выражение (2) учитывает взаимосвязь между 
вариантами действий защиты и нападения, обу-
словленную наличием у стороны защиты той или 
иной информации о стороне нападения, которую 
сторона защиты использует при принятии реше-
ний. На практике эта информация появляется 
у стороны защиты в результате анализа угроз 
и уязвимостей информационной системы в из-
меняющихся условиях ее функционирования и 
является функцией от длительности анализи-
руемого интервала времени Т. Отсюда следует 
постановка вариационных задач максимизации 
выигрыша защиты Lз(T) и определения наиболь-
шего интервала времени Т, на котором выигрыш 
защиты Lз(T) не менее заданного допустимого 
значения Lз.доп.

Если полагать, что начальный момент ана-
лизируемого интервала времени соответствует 
моменту времени tупр i, в который произошло 
очередное i-е управление КСЗИ, то интервал вре-
мени до следующего (i + 1)-го управления КСЗИ 
Тi = tупр i+1 – tупр i должен удовлетворять ус-
ловию Lз(Т)  Lз.доп для всех Т Тi. Практиче-
ски вместо обобщенного показателя выигрыша 
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защиты Lз(T), определяемого выражением (2) и 
являющегося функционалом от функций рас-
пределения Fз k(tk)Fн n(n), могут быть максимизи-
рованы монотонно связанные с ним показатели. 
В качестве такого показателя, отражающего суть 
конфликтного взаимодействия сторон защиты и 
нападения, примем вероятность Рзащ(Т) пребыва-
ния стороны защиты в состоянии выигрыша в те-
чение интервала времени Т. От этой вероятности 
в дальнейшем может быть осуществлен переход 
к зависимости вероятности обеспечения защиты 
от времени Рз(t), где моменту времени tупр i соответ-
ствует t = 0, а интервал времени Тi = tупр i+1 – tупр i 
соответствует условию Рз(t)  Рз.доп превышения 
вероятности обеспечения защиты допустимого 
уровня Рз.доп для всех t  Тi. Исходя из этого ус-
ловия по зависимостям Рз(t) непосредственно осу-
ществляется определение периода управления 
средствами защиты информации. При этом чем 
выше вероятность обеспечения защиты Рзащ(Т) 
при фиксированной величине Т, тем медленнее 
убывают соответствующие им зависимости Рз(t) 
и тем реже необходимо управлять КСЗИ для под-
держания требуемого уровня защищенности ин-
формационной системы.

При вероятностном подходе к описанию про-
цесса конфликтного взаимодействия процессы 
возникновения и предотвращения угроз ИБ пред-
ставляются в виде потоков случайных событий с 
заданными статистическими характеристиками. 
Условия конфликтного взаимодействия при по-
пытке реализации нарушителем определенной 
угрозы ИБ характеризуются плотностями рас-
пределения вероятностей обеспечения и преодо-
ления защиты wзащ(t) и wнап(t) соответственно. 
Данные плотности распределения отражают 
возможности используемого КСЗИ обеспечивать 
защиту информации при попытке нарушителем 
реализовать соответствующую угрозу ИБ, а на-
рушителя — исполнить данную угрозу на рас-
сматриваемом интервале времени Т. Вероятность 
обеспечения защиты в течение интервала време-
ни Т определяется выражением
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На практике имеют место конечное время из-
менения условий функционирования информа-
ционной системы, связанных с попытками нару-
шителя реализовать угрозы ИБ, и конечная опера-
тивность управления КСЗИ для их предотвраще-
ния. Величина вероятности обеспечения защиты 
Рзащ(Т), определяемая выражением (3), зависит 
от временных масштабов изменения процессов 
преодоления и обеспечения защиты, описывае-
мых плотностями распределения вероятностей 
wзащ(t) и wнап(t). Задачей защиты является уве-

личение величины Рзащ(Т) при поведении нару-
шителя, характеризуемом плотностью распреде-
ления вероятностей преодоления защиты wнап(t), 
за счет выбора соответствующего своего поведе-
ния, характеризуемого плотностью распределе-
ния вероятностей обеспечения защиты wзащ(t), 
что эквивалентно критерию управления КСЗИ 
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Максимальное значение вероятности обеспе-

чения защиты Рзащ(Т) = 1 достигается в двух слу-
чаях:

1) если на анализируемом интервале време-
ни Т полностью отсутствуют воздействия нападе-
ния — при wнап(t) = 0;

2) если на анализируемом интервале време-
ни Т защита обеспечивает полностью бескон-
фликтное функционирование с нападением — при
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Первый из указанных случаев соответству-

ет бесконечно медленному изменению условий 
функционирования информационной системы, 
когда ее КСЗИ обеспечивает предотвращение 
всех возможных угроз ИБ со стороны нарушите-
ля. В этом случае управление (настройка) КСЗИ 
не требуется. Второй из указанных случаев со-
ответствует бесконечно быстрой упреждающей 
реакции КСЗИ на изменение условий функци-
онирования информационной системы. В этом 
случае управление (настройка) КСЗИ происходит 
мгновенно и обеспечивает предотвращение всех 
возможных угроз ИБ.

Определение зависимостей Рз(t) по зависи-
мостям Рзащ(Т) осуществляется следующим об-
разом. Если положить в выражении вида (3) 
wзащ() = (– Тзащ) и Т > Тзащ, то зависимости Рз(t) 
будет соответствовать зависимость Рзащ(Тзащ) 
с заменой переменной Тзащ на переменную t. 
Полученные зависимости Рз(t) имеют единич-
ное значение при t = 0 и стремятся к нулю при 
t , что отражает снижение с течением времени 
уровня защищенности информационной системы 
после управления КСЗИ в момент времени t = 0. 
Тогда интервал времени безопасного функциони-
рования информационной системы T0 является 
решением относительно t уравнения Рз(t) = Рз.доп 
(полагаем tупр i = 0). Найденные таким образом зна-
чения T0 соответствуют требуемой периодичности 
управления КСЗИ, необходимой для своевремен-
ной его настройки — внесения изменений, соответ-
ствующих текущим условиям функционирования.

Достоинством вероятностного описания про-
цесса конфликтного взаимодействия является 
отсутствие ограничений на вид используемых 
распределений вероятностей обеспечения и пре-
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одоления защиты. Это позволяет задавать и про-
водить расчеты для различных стандартных 
и экспериментальных законов распределения. 
В то же время особенности и свойства вероятност-
ных характеристик изменения защищенности 
информационных систем во времени могут быть 
рассмотрены по результатам анализа влияния на 
вероятности Рзащ(Т) и Рз(t) параметров плотно-
стей распределения wзащ(t) и wнап(t) для типовых 
законов распределения вероятностей преодоле-
ния и обеспечения защиты.

Результаты исследования изменения 
во времени вероятностных характеристик 
защищенности информационной системы

С использованием общего выражения (3) было 
исследовано влияние вида и параметров законов 
распределения вероятностей обеспечения защи-
ты (для стороны защиты) и преодоления защиты 
(для стороны нападения) на динамику изменения 
защищенности информационной системы во вре-
мени. В качестве типовых рассматривались зако-
ны распределения вероятностей преодоления и 
обеспечения защиты трех видов:

1) усеченное гауссово распределение с функци-
ями плотности распределения вероятностей 
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определяемыми для области значений t  0, с па-
раметрами: Тзащ и Тнап — средние значения вре-
мени обеспечения и преодоления защиты, защ 
и нап — среднеквадратические значения вре-
мени обеспечения и преодоления защиты, Азащ 
и Анап — нормировочные коэффициенты, обеспе-
чивающие при переходе от стандартного к усечен-
ному гауссову распределению выполнение усло-
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2) экспоненциальное распределение с функци-

ями плотности распределения вероятностей
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определенными в области значений t  0, с пара-
метрами: Тзащ и Тнап — средние значения време-
ни обеспечения и преодоления защиты;

3) распределение с функциями плотности рас-
пределения вероятностей вида-функции 

( )çàù çàù( )w t t T= -  и ( )íàï íàï( ) ,w t t T= -  

задаваемыми в области значений t  0, соответ-
ствующее детерминированным моментам време-
ни Тзащ и Тнап обеспечения и преодоления защиты.

Гауссово распределение, являющееся двух-
параметрическим, позволяет при описании кон-
фликтного противодействия оценить влияние на 
результирующую величину вероятности обеспе-
чения защиты средних и среднеквадратических 
значений времени обеспечения и преодоления 
защиты. Необходимость использовать усечен-
ное гауссово распределение обусловлена тем, что 
плотности распределения вероятностей wзащ(t) 
и wнап(t) должны задаваться в области положи-
тельных значений времени 0  t < , в то время 
как стандартное гауссово распределение задается 
в области – < t < . Нормировочные коэффици-
енты Азащ и Анап для усеченного гауссова распре-
деления, определяемого в области 0  t < , в со-
ответствии с правилами теории вероятностей [12] 
рассчитываются по формулам 
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На рис. 1 приведены графики гауссовых плот-
ностей распределения вероятностей w(t) с раз-
личным сочетанием параметров Т и , в качестве 
которых могут выступать Тзащ или Тнап и защ 
или нап соответственно, а также функций вида
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собой подынтегральное выражение внешнего 
интеграла в выражении (3) для вероятности обе-
спечения защиты Рзащ(Т). На рис. 1, а: кривая 
1 — гауссова плотность вероятности w1(t) с пара-
метрами Т = 10,  = 3; кривая 2 — гауссова плот-
ность вероятности w2(t) с параметрами Т = 15, 
 = 3; кривая 3 — функция y(t), определяемая 
в предположении, что w1(t) = wзащ(t), w2(t) = wнап(t); 
кривая 4 — функция y(t), определяемая в пред-
положении, что w1(t) = wнап(t), w2(t) = wзащ(t). 
На рис. 1, б: кривая 1 — гауссова плотность ве-
роятности w1(t) с параметрами Т = 15,  = 3; кри-
вая 2 — гауссова плотность вероятности w2(t) 
с параметрами Т = 15,  = 6; кривая 3 — функ-
ция y(t), определяемая в предположении, что 
w1(t) = wзащ(t), w2(t) = wнап(t); кривая 4 — функ-
ция y(t) , определяемая в предположении, что 
w1(t) = wнап(t), w2(t) = wзащ(t). 
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С учетом введенного обозначения y(t) веро-
ятность обеспечения защиты за заданное вре-

мя Т определяется выражением çàù
0

d( ) ( ) ,
T

P T y t t= ò   

а при Т ей соответствует площадь под кри-
выми 3 и 4. Из графиков видно, что определяю-
щими параметрами, от соотношения между ко-
торыми зависят результирующие значения веро-
ятности обеспечения защиты Рзащ(Т), являются 
средние значения времени обеспечения и преодо-
ления защиты Тзащ и Тнап. Именно от их сочета-
ния зависит способность защиты противостоять 
угрозам нападения, и управление КСЗИ должно 
быть направлено, прежде всего, на уменьшение 
отношения Тзащ/Тнап, что соответствует упреж-
дающей стратегии защиты. От соотношения меж-
ду среднеквадратическими значениями времени 
обеспечения и преодоления защиты защ и нап 
результирующие значения вероятности обеспече-
ния защиты Рзащ(Т) зависят слабо. Так, при Т  
функциям y(t), представленным кривыми 3 и 4 
на рис. 1, а, соответствуют значения Рзащ(Т), 
равные 0,88 и 0,12, а обеим функциям y(t), 
представленным кривыми 3 и 4 на рис. 1, б — 
значения Рзащ(Т) около 0,5. Доминирующим 
останется влияние на величину Рзащ(Т) отно-
шения Тзащ/Тнап и при различных средних Тзащ 
и Тнап и среднеквадратических защ и нап зна-
чениях времени обеспечения и преодоления 
защиты. При этом уменьшение защ приводит 
к более медленному нарастанию Рзащ(Т) в обла-
сти значений T < Тзащ, а увеличение защ при-
водит к уменьшению величины Рзащ(Т) при 
Т  .

Зависимости вероятности обеспечения защи-
ты Рзащ(Т/Тзащ) (рис. 2) рассчитаны в соответ-
ствии с выражением (3) для гауссовых плотно-
стей распределения вероятностей wзащ(t) и wнап(t) 
при различных отношениях средних значений 
Тзащ/Тнап и среднеквадратических значениях 
защ = нап = 0,5Тзащ. Из графиков видно, что 

возможности достижения значений Рзащ(Т)  1 
существенным образом зависят от отношения 
Тзащ/Тнап вследствие насыщения зависимостей 
Рзащ(Т) на некотором уровне, который тем ниже, 
чем меньше отношение Тзащ/Тнап.

Экспоненциальное распределение и распре-
деление вида -функции являются однопараме-
трическими и характеризуются одним параме-
тром, определяющим среднее значение времени 
обеспечения Тзащ или преодоления Тнап защиты 
для экспоненциального распределения и детер-
минированные моменты времени обеспечения 
Тзащ и преодоления Тнап защиты для распреде-
ления вида -функции. При задании в выраже-
нии (3) плотностей распределения вероятностей 
wзащ(t) и wнап(t), соответствующих экспоненци-
альному распределению и распределению вида 
-функции, могут быть получены простые ана-
литические выражения для вероятности обеспе-
чения защиты Рзащ(Т) в зависимости от относи-
тельных параметров Т/Тзащ и Тзащ/Тнап.
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  Рис. 1.  Гауссова плотность распределения вероятности обеспечения защиты w(t) и функции y(t) при различных 
соотношениях между параметрами Т и: а — значения Т различные; б — значение Т фиксированно
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  Рис. 2. Зависимости вероятности обеспечения за-
щиты Рзащ(Т) для гауссовых плотностей рас-
пределения вероятностей wзащ(t) и wнап(t) 
при соотношениях Тзащ/Тнап, равных 0,1 
(кривая 1), 0,5 (кривая 2) и 1 (кривая 3)
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Экспоненциальное распределение соответ-
ствует простейшему потоку событий и описанию 
переходов между состояниями защищенности 
информационной системы марковскими случай-
ными процессами [12]. Вычисление вероятности 
обеспечения защиты за заданное время Т в соот-
ветствии с выражением (3) для экспоненциаль-
ных функций плотности распределения вероят-
ностей wзащ(t) и wнап(t) с параметрами Тзащ и Тнап 
дает

( )

çàù
çàù íàï

çàù íàï

çàù

1
1

1
1

( )
/

/
exp .

P T
T T

T T T

T

= ´
+

ì üé ùï ï+ï ïê úï ï´ - -í ýê úï ïê úï ïë ûï ïî þ

            

(4)

Зависимости вероятности обеспечения защи-
ты Рзащ(Т/Тзащ) (рис. 3) рассчитаны по формуле 
(4) при различных отношениях Тзащ/Тнап. Из гра-
фиков видно, что при описании конфликтного 
взаимодействия экспоненциальными распреде-
лениями моментов обеспечения и преодоления 
защиты требования к быстроте реакции КСЗИ 
на изменение условий функционирования ока-
зываются более жесткими, чем при использова-
нии для описания конфликтного взаимодействия 
гауссовых распределений, особенно в области 
значений Рзащ(Т) > 0,5. Так, при использова-
нии экспоненциальных распределений вероят-
ность обеспечения защиты Рзащ(Т) = 0,5 в слу-
чае Тзащ/Тнап = 0,1 достигается при Т0,8Тзащ, 
в случае Тзащ/Тнап = 0,5 – при ТТзащ, в случае 
Тзащ/Тнап = 1 — при Т2Тзащ, при этом даже 
в случае Тзащ/Тнап = 0,1 при Т = 2Тзащ достигается 
только Рзащ(Т) = 0,8. Для сравнения: при исполь-
зовании гауссовых распределений вероятность 

обеспечения защиты Рзащ(Т) = 0,5 в случаях 
Тзащ/Тнап = 0,1 и Тзащ/Тнап = 0,5 достигается при 
Т  Тзащ, в случае Тзащ/Тнап = 1 — при Т  1,2Тзащ, 
а в случае Тзащ/Тнап = 0,1 при Т = 2Тзащ достига-
ется Рзащ(Т)  1. Поэтому экспоненциальное рас-
пределение вероятностей обеспечения и преодо-
ления защиты может рассматриваться как пре-
дельный вариант случайного изменения условий 
функционирования информационных систем.

Использование распределения с функция-
ми плотности распределения вероятности вида 
-функции соответствует детерминированным 
моментам обеспечения (для стороны защиты) 
и преодоления (для стороны нападения) защиты 
и позволяет описать скачкообразное изменение 
вероятности обеспечения защиты между двумя 
состояниями — защищенным и незащищенным. 
Вычисление вероятности обеспечения защиты 
за заданное время Т в соответствии с выраже-
нием (3) для функций плотности распределения 
вероятностей wзащ(t) и wнап(t) вида -функции 
с параметрами Тзащ и Тнап дает

çàù íàï
çàù

çàù íàï

1   0 1

0,  1

, /
( ) .

/
Ò Ò

P Ò
T Ò

ì £ <ïï= íï ³ïî
          (5)

Выражение (5) отражает тот факт, что при 
принятых допущениях о характере изменения 
условий конфликтного взаимодействия при 
Тзащ < Тнап упреждающая защита всегда позво-
ляет обеспечить полностью защищенное состоя-
ние информационной системы, а при Тзащ  Тнап 
опережающее нападение всегда достигает своих 
целей вследствие незащищенного состояния си-
стемы.

Возможно использование комбинации раз-
личных законов распределения для описания 
процессов преодоления защиты (для стороны 
защиты) и обеспечения защиты (для стороны 
нападения), например, экспоненциального рас-
пределения и распределения вида -функции. 
При этом экспоненциальное распределение с 
параметром Тнап может описывать случайные 
моменты преодоления защиты нарушителем, 
а распределение вида -функции с параметром 
Тзащ — детерминированные моменты обеспече-
ния защиты, что характерно для периодического 
управления параметрами КСЗИ. Вычисление ве-
роятности обеспечения защиты за заданное вре-
мя Т в соответствии с выражением (3) для соот-
ветствующих функций плотности распределения 
вероятностей дает

çàù íàï çàù
çàù

çàù

  1

0,  0 1

exp( / ), /
( ) .

Ò Ò T Ò
P Ò

T T

ì - >ïï= íï £ £ïî
   (6)

Выражение (6) показывает, что детерминиро-
ванный характер моментов обеспечения защиты 

  Рис. 3. Зависимости вероятности обеспечения за-
щиты Рзащ(Т) для экспоненциальных плот-
ностей распределения вероятностей wзащ(t) 
и wнап(t) при соотношениях Тзащ/Тнап, рав-
ных 0,1 (кривая 1), 0,5 (кривая 2) и 1 (кри-
вая 3)
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при случайном характере попыток преодоления 
ее нарушителем приводит к незащищенному со-
стоянию системы в моменты времени Т < Тзащ. 
Нулевые значения вероятности Рзащ(Т) при 
T < Тзащ соответствуют наличию неустраненной 
уязвимости на интервале времени, когда имеет-
ся отличная от нуля вероятность преодоления 
защиты нарушителем. Эта уязвимость устра-
няется в момент времени Тзащ, и при T > Тзащ 
устанавливается стационарное значение вероят-
ности обеспечения защиты, которое тем выше, 
чем меньше отношение Тзащ/Тнап: при T > Тзащ 
в случае Тзащ/Тнап = 0,1 достигается Рзащ(Т)  0,9, 
в случае Тзащ/Тнап = 0,5 достигается Рзащ(Т)  0,6, 
в случае Тзащ/Тнап = 1 достигается Рзащ(Т)  0,37. 
Ситуация, когда wзащ(t) = (t – Тзащ), имеет также 
важное значение с той точки зрения, что позволя-
ет осуществить переход от вероятности обеспече-
ния защиты Рзащ(Т), определяемой для условий 
конфликтного взаимодействия сторон защиты 
и нападения, к зависимости вероятности обеспе-
чения защиты от времени Рз(t), к которой при про-
ектировании и эксплуатации информационных 
систем задаются требования вида Рз(t)  Рз.доп [3].

Практический интерес представляет опре-
деление по зависимости вероятности обеспече-
ния защиты от времени Рз(t) необходимого мо-
мента управления (настройки) КСЗИ с учетом 
ожидаемой динамики угроз (воздействий) на-
рушителя. Для определения зависимостей Рз(t) 
по найденным зависимостям Рзащ(Т) положим 
wзащ(t) = (t – Тзащ). Тогда зависимости Рз(t) будет 
соответствовать зависимость Рзащ(Тзащ) с заме-
ной переменной Тзащ на переменную t. После пре-
образований получаем: 

íàï íàï
ç

íàï íàï íàï
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для усеченного гауссова распределе-
ния времени преодоления защиты, где
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ошибок;

( )ç íàï( ) exp /P T t T= -                       (8)

для экспоненциального распределения времени 
преодоления защиты;

íàï
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t T
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t T

ì <ïï= íï ³ïî
                      (9)

для распределения времени преодоления защиты 
с плотностью распределения вероятностей вида 
-функции.

Все полученные зависимости Рз(t) имеют еди-
ничное значение при t = 0 и стремятся к нулю 

при t  , что отражает снижение уровня за-
щищенности системы после настройки ее КСЗИ 
в момент времени t = 0. Зависимости Рз(t/Тнап) 
при различных плотностях распределения wнап(t) 
представлены на рис. 4 и 5. На рис. 4 показаны 
зависимости Рз(t/Тнап), соответствующие усечен-
ной гауссовой плотности распределения вероят-
ностей wнап(t).

На рис. 5 приведены зависимости Рз(t/Тнап), со-
ответствующие различным видам плотности рас-
пределения wнап(t) при фиксированном среднем 
значении времени преодоления защиты. Кри-
вая 1 соответствует усеченной гауссовой плотно-
сти распределения вероятностей при нап/Тнап = 1, 
кривая 2 — экспоненциальной плотности рас-
пределения вероятностей, кривая 3 — плотности 
распределения вероятностей вида -функции. Из 
графиков видно, что наихудшим с точки зрения 
характера изменения во времени t вероятности 
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  Рис. 4. Зависимости вероятности обеспечения за-
щиты Рз(t/Тнап) для гауссовой плотности 
распределения вероятностей wнап(t) при со-
отношениях нап/Тнап, равных 0,2 (кри-
вая 1), 0,5 (кривая 2), 1 (кривая 3), 2 (кри-
вая 4) и 5 (кривая 5)

  Рис. 5. Зависимость вероятности обеспечения за-
щиты Рз(t/Тнап) при различных законах 
распределения времени преодоления защи-
ты: 1 — усеченная гауссова плотность рас-
пределения; 2 — экспоненциальная плот-
ность распределения; 3 — плотность рас-
пределения вида-функции
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обеспечения защиты Рз(t) является экспонен-
циальное распределение времени преодоления 
защиты нарушителем. При гауссовом распреде-
лении времени преодоления защиты наруши-
телем и том же среднем времени преодоления 
защиты Тнап вероятность обеспечения защиты 
Рз(t) уменьшается с течением времени t медлен-
нее, особенно при больших нап/Тнап. Так, при 
t = 0,2Тнап в случае экспоненциального распреде-
ления Рз(t) = 0,82, а в случае гауссова распреде-
ления (нап/Тнап = 1) Рз(t) = 0,94, при t = 0,5Тнап 
Рз(t) = 0,61 и 0,82 соответственно.

Интервал времени безопасного функциониро-
вания информационной системы T0 при задан-
ной величине Рз.доп соответствует Рз(T0) = Рз.доп. 
Найденные таким образом значения интервалов 
времени Т0 определяют требуемую в текущих 
условиях функционирования информацион-
ной системы периодичность контроля состоя-
ния ее ИБ или управления (настройки) КСЗИ. 
Необходимыми исходными данными для опреде-
ления величины T0 являются плотности распре-
деления вероятностей обеспечения и преодоле-
ния защиты wзащ(t) и wнап(t) в текущих условиях 
функционирования информационной системы. 
При этом, как следует из зависимостей, приве-
денных на рис. 5, вид закона распределения су-
щественным образом влияет на зависимость Рз(t) 
и величину T0, обеспечивающую выполнение 
условия Рз(t)  Рз.доп. При управлении параметра-
ми КСЗИ с фиксированным периодом wзащ(t) = 
= (t–Тзащ), и условие Рз(t)  Рз.доп выполняет-
ся при периоде управления (настройки) КСЗИ 
Тзащ = Т0.

Наиболее жесткие требования к величине 
Тзащ будут иметь место в случае экспоненциаль-
ного распределения времени преодоления за-
щиты нарушителем. Исходя из выражения (8), 
период управления КСЗИ, обеспечивающий вы-
полнение требования Рз(t)  Рз.доп при заданной 
величине Тнап, составляет

Тзащ = –ТнапlnРз.доп  Тнап(1 – Рз.доп),          (10)

где приближенное равенство соответствует ли-
нейной аппроксимации логарифмической функ-
ции при типовых требованиях к вероятности обе-
спечения защиты, характеризующихся значени-
ями Рз.доп, близкими к единице, и (1 – Рз.доп) << 1. 
В силу того, что экспоненциальное распределе-
ние времени преодоления защиты нарушителем 
является наименее благоприятным с точки зре-
ния изменения вероятности обеспечения защиты 
во времени, требования к периодичности управ-
ления КСЗИ, определяемые выражением (10), мо-
гут рассматриваться как гарантированные.

Заключение

Рассмотренное вероятностное описание изме-
нения защищенности информационной системы 
во времени может быть использовано в тех случа-
ях, когда условия конфликтного взаимодействия 
при попытках реализации нарушителем угроз 
ИБ и их предотвращении с помощью КСЗИ ха-
рактеризуются плотностями распределения ве-
роятностей обеспечения и преодоления защиты. 
Такое описание получает широкое распростра-
нение при анализе защищенности от угроз НСД 
систем и сетей передачи информации и вычис-
лительных сетей [10, 11] и является основой ре-
ализации упреждающей стратегии управления 
средствами защиты от НСД с учетом прогнозиру-
емого уровня защищенности. В статье показано, 
как на основе анализа изменения вероятностных 
характеристик защищенности информационной 
системы во времени может быть обоснован пери-
од управления (настройки параметров) КСЗИ при 
поддержании требуемого уровня защищенности, 
например, смена ключей шифрования для пре-
дотвращения НСД к передаваемой информации.

Представленные результаты могут найти при-
менение при обосновании организационных и тех-
нических решений по защите критической инфор-
мации в информационно-управляющих системах 
различного назначения на этапе их проектирова-
ния и в процессе эксплуатации.
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СИНТЕЗ БИНАРНЫХ R-КОДОВ
Ю. В. Чепрукова, канд. техн. наук
аРоссийский государственный университет туризма и сервиса, филиал в Сочи, РФ

Введение: увеличение эффективности современных систем невозможно без совершенствования бинарных кодов 
и сигналов на их основе. Часто применяемые N-элементные бинарные коды не позволяют достигать желаемого низкого 
уровня боковых пиков автокорреляционной функции при вариации N в достаточно широком диапазоне. К бинарным 
кодам для разнообразных систем могут предъявляться дополнительные требования по чередованию знаков коэффи-
циентов и наличию аналитической системы нумерации. Это важно при построении и генерации множества кодов объ-
емных ансамблей, когда хранятся не коэффициенты кодов, а их номера в определенной системе исчисления. Целью 
работы является аналитический синтез N-элементных бинарных кодов с заданным уровнем R боковых пиков автокор-
реляционной функции (R-кодов) при наличии определенных требований к чередованию коэффициентов кодов, а также 
разработка системы их учета. Результаты: изложена в общем виде методика решения задачи синтеза с ограничения-
ми, указаны ее особенности (например, возможность преобразования совокупности неравенств в систему уравнений, 
причем ее первая половина используется для нахождения кодов-кандидатов на решение, а вторая — для выявления 
искомых решений). Даны соотношения, позволяющие найти значения кодовых последовательностей. Предложен спо-
соб нумерации синтезированных кодов, базирующийся на системе полных кодов. Введено понятие авторского кода, 
определяющего правило чередования знаков некоторых коэффициентов R-кодов. Дана методика нахождения списков 
кодов с такими свойствами в предложенной системе нумерации. Представлены примеры синтеза авторских кодов 
с R = 3, N = 32, 33. Практическая значимость: предложенная методика и результаты синтеза могут найти приложение 
при построении бинарных кодов и сигналов на их основе для систем управления, связи, радиолокации, вычислительных 
систем и сетей. 

Ключевые слова — бинарные коды, фазоманипулированные сигналы, автокорреляционная функция, уровень бо-
ковых пиков.

Введение

В разнообразных современных коммуника-
ционных и радиолокационных системах ши-
роко используются шумоподобные сигналы. 
Применяются одиночные сигналы и ансамбли. 
Разновидностью шумоподобных сигналов явля-
ются фазоманипулированные сигналы (ФМС) [1], 
которые состоят из последовательности N радио-
импульсов с одинаковой частотой и амплитудой. 
Очередность следования радиоимпульсов с раз-
личными начальными фазами характеризуется 
бинарной кодовой последовательностью или про-
сто кодом. Назовем ФМС, автокорреляционная 
функция (АКФ) которых в области боковых пиков 
может изменяться в пределах ±R (0  R  N – 1, 
R — целое), сигналами R-го рода (ФМС-R), а со-
ответствующие им коды GR,N — R-кодами [2, 3]. 
Пусть B = R/N — относительный уровень боко-
вых пиков (УБП) АКФ этих R-кодов. Примером 
системы, в которой используются ФМС, является 
система мобильной связи CDMA (Code Division 
Multiple Access — системы с кодовым разделе-
нием каналов) [4]. В этой же работе [4] представ-
лены требования к сигналам для CDMA, а сами 
сигналы и ансамбли, удовлетворяющие таким 
условиям, названы оптимальными. К ним отне-
сены, в частности, совокупности Голда, Касами, 
бент-функции. Существенный недостаток таких 
ансамблей заключается в высокой разреженно-
сти значений длин кодов (N = 2n – 1 = 3, 7, 15, 31, 

63, 127, ...; n = 2, 3, ...) [5], что ограничивает их 
использование. Упомянутые коды базируются 
на М-последовательностях, из характеристик ко-
торых [1, 5] следует, что минимальное значение 
УБП АКФ  1 0 7 1 25    , ... , .B N  Математический 
аппарат, привлекаемый для построения опти-
мальных кодов и ансамблей, — поля Галуа. В 
монографии [6] дана классификация ансамблей и 
методов синтеза, указаны проблемы их примене-
ния, например, при использовании полей Галуа 
необходимо обращаться к таблицам полиномов 
первой половины прошлого века. Вместе с введе-
нием оптимальных сигналов в работах [5, 6] упо-
минаются дополнительные требования, предъяв-
ляемые к кодам, например, приближенное равен-
ство количества коэффициентов с положитель-
ными и отрицательными значениями (отсутствие 
постоянной составляющей). В работе [6] рассмо-
трены вопросы построения радиолокационных 
систем с непрерывными сигналами. При этом од-
ной из сложных задач является фильтрация при-
нятых кодовых последовательностей. Возможно, 
что существование у них некоторых особенностей 
чередования знаков (например, наличие в начале 
кода серии коэффициентов с условными значе-
ниями +1, а в конце — группы со значениями –1) 
может использоваться для повышения качества 
фильтрации. Все другие требования, предъявля-
емые к кодам при синтезе, сохраняются.

В статьях [2, 3] сформулирована задача син-
теза, обоснован и предложен для ее решения 
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метод упорядоченного перебора, представлены ре-
зультаты. Приведены некоторые коды с R = 2, 3; 
N  25 и все последовательности с R = 2; N  28 
соответственно. Показаны существенные преи-
мущества синтезированных кодов по сравнению 
с M-последовательностями (B < B1 при равных N). 
Получены [3] все 480 R-кодов с R = 2 (R2-кодов), 
показаны широкие возможности выбора значений 
N (22 варианта) при большей эффективности по 
сравнению с лучшими кодами Баркера по относи-
тельному УБП АКФ, дана таблица. В этих работах, 
однако, не рассмотрены возможности учета каких-
либо дополнительных требований и особенностей 
чередования знаков коэффициентов. Не предло-
жена система нумерации найденных решений, что 
важно при использовании объемных ансамблей, 
когда удобно хранить не сами коды, а их номера 
в заданной аналитически системе исчисления.

Таким образом, вопросы синтеза бинарных ко-
дов и сигналов на их основе актуальны для ши-
рокого класса, например, коммуникационных 
систем с кодовым разделением абонентов и нуж-
даются в новых, дополнительных исследованиях.

Цель работы, задача синтеза, 
особенности решения 

Обозначим T длительность всех N радио-
импульсов ФМС. Начальные фазы могут быть 
равны 0 или . Обозначим    1, , , ,R N j j NG P   
Pj = 1 — бинарные последовательности услов-
ных значений начальных фаз импульсов ФМС, 
которые соответствуют R-кодам. Цель работы — 
предложить аналитическую методику синтеза 
R-кодов при наличии ограничений на коэффици-
енты, ввести систему нумерации.

Пусть S(t) определяет модуль АКФ бинарных 
кодовых последовательностей ФМС. В моменты 
tk = kT, отсчитываемые от начала АКФ, S(tk) при-
нимает экстремальные или нулевые значения, 
причем S(tN) = N. Задачу синтеза можно пред-
ставить в виде системы неравенств относительно 
коэффициентов [2, 3]:

1
1 1( ) ; , ,

k

k j N j k k
j

S k Nt P P R+ -
=

= ⋅ £ = -å         (1)

где Rk — заданные по условию синтеза значе-
ния АКФ в моменты времени tk. В частном слу-
чае можно для всех tk в области боковых пиков 
задать одинаковое максимальное значение АКФ, 
равное R. Универсальность методики состоит 
в возможности найти решение задачи для вы-
бранной системы значений Rk, если решение су-
ществует. Ниже исследуется задача с равными 
величинами R.

Перейдем к представлению в аналитической 
форме дополнительных требований и особенно-

стей чередования знаков коэффициентов. Обоз-
начим: 1) 0Z  и 0Z  — количество коэффициен-
тов кодов из общего числа N, имеющих положи-
тельные и отрицательные знаки соответственно; 
2) 0 0=   | |Z Z Z    — неравнозначность кода; 3)  — 
допустимая неравнозначность,  = 0, 1, ..., N. 
Введем Z+

н = nн и Z–
к = nк — количество началь-

ных и конечных коэффициентов кодов, имею-
щих положительный и отрицательный знаки со-
ответственно, т. е. Pi = 1, i = 1, ..., nн и Pj = –1, 
j = N – nк + 1, ..., N. При этом должно выполнять-
ся условие nн + nк  N. Например, для R2-кода [3] 
(1,1,1,1,–1,1,–1,1,1,–1,–1) с N = 11 имеем Z+

0 = 7, 
Z0

– = 4, Z = 3, Zн
+  = 4 и Zк

– = 2. Это позволяет 
записать дополнительные требования и особен-
ности чередования знаков коэффициентов (огра-
ничения задачи синтеза) в виде

Z  ; Zн
+ = nн, Zк

– = nк.                   (2) 

Числовые значения , nн, nк вводятся в усло-
вия синтеза, разумно задавать  << N. Возможна 
постановка задачи нахождения кодов с макси-
мально длинными сериями (Zн

+ + Zк
–)max. Отметим, 

что Zн
+ и Zк

– регламентируют наименьшее обяза-
тельное количество положительных и отрица-
тельных знаков, а условия на знаки всех других 
коэффициентов не накладываются. Поэтому этим 
соотношениям удовлетворяют и коды, у которых 
большее количество знакопостоянных коэффи-
циентов, которые имеют более длинные серии 
значений с одинаковыми знаками. Это положение 
можно сформулировать как требование количе-
ства одинаковых знаков не менее, чем nн, nк, но 
указанные условия в виде равенств предпочти-
тельнее при построении расчетной программы, 
чем неравенства.

Для дальнейшего изложения представим (1) 
в развернутом виде, для чего варьируем величи-
ну k в указанных пределах, тогда получим систе-
му неравенств

|P1  PN|  R, k = 1;

|P1  PN–1 + P2  PN|  R, k = 2;

|P1  PN–2 + P2  PN–1 + P3  PN |  R, k = 3; 

1

1 1
2

4 1 1 1

,

, , , , .

k

N k j N j k k N
j

j

P P P P P P R

k N P j N

-

+ - + -
=

⋅ + ⋅ + ⋅ £

= - =  =

å
     

(3)

Назовем 
1

1
2

3 1, , ,
k

j N j k
j

S P P k N
-

+ -
=

= ⋅ = -å  вну-

тренней суммой (S1 = 0 для k = 1, 2). Теперь в (1) 
можно выделить крайние слагаемые и внутрен-
нюю сумму, после чего получить компактную за-
пись системы 

1 1 1 1 1, , .N k k N R k NP P S P P+ -⋅ + + ⋅ £ = -     (4)
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Видно, что для определения N целочисленных 
неизвестных имеется N – 1 нелинейных нера-
венств (так как искомые коэффициенты перемно-
жаются) с целочисленными (единичными) коэф-
фициентами при неизвестных коэффициентах 
кодов. 

Учтем, что R является целым положитель-
ным числом или 0, поэтому систему неравенств 
(3) можно представить в виде равенств. При этом 
имеются особенности. Например, первое нера-
венство в (3) справедливо, если выполняется хотя 
бы одно из уравнений P1  PN = ±r, где r — целое 
положительное или 0 (r  R). Но так как |Pj| = 1, 
j = 1, ..., N, то не для всех значений r уравнение 
имеет решения. Поэтому надо задавать величи-
ны r, которые не превышают количество слагае-
мых в левой части (3). Таких слагаемых имеется 
k, поэтому надо выбирать r из условия r  k, когда 
k  R (бо �льшие, чем k, значения r задавать бес-
полезно, чтобы не рассматривать уравнения, за-
ранее не имеющие решений). Если шаг k > R, то 
обязательно надо брать все r  R. Выражения (3), 
(4) теперь преобразуем к виду 

|P1  PN| = r, k = 1;

|P1  PN–1 + P2  PN| = r, k = 2;

1 1 1

3 1 0

,

, , , .
N k k N rP P S P P

k N r R

+ -⋅ + + ⋅ =

= - =
            

(5)

Раскрывая знак модуля, составим из (5) си-
стему

P1  PN = ±r, k = 1;

P1  PN–1 + P2  PN = ±r, k = 2;

1 1 1

3 1 0

;

, , , .
N k k N rP P S P P

k N r R
+ -⋅ + + ⋅ = 

= - =          

 
(6)

Из сказанного относительно выбора r следу-
ет, что первое уравнение необходимо рассматри-
вать лишь для r = 1, а второе — при r = 0; 2 (если 
R  2) и так далее. 

Классифицируем уравнения и систему (6). 
Зафиксируем индекс r. Отмечалось, что коли-
чество неизвестных N больше числа уравнений. 
Тогда с учетом целочисленности коэффициентов 
уравнений они и система (5) могут быть отнесены 
к диофантовым уравнениям [7, 8].

Возможно следующее упрощение. Каждый ко-
эффициент кода может принимать значения ±1. 
Если выбрать P1 = +1 и найти требуемые коды, 
то все коды с P1 = –1 можно найти в результате 
инверсии ранее найденных наборов. Поэтому за-
дача синтеза может рассматриваться лишь для 
одного варианта значения первого коэффициен-
та кода P1 = +1. Тогда, учтя |Pj| = 1, из первого 
уравнения (6) получим PN = ±1. Из второго урав-
нения (6) тоже можно найти два коэффициента 

(P2 и PN–1): PN–1 = ±r – P2  PN. Отнесемся к P2 как 
к параметру, множество допустимых значений 
которого P2 = ±1. Взяв эти значения параметра и 
учтя, что PN = ±1, найдем PN–1 = ±r – (±P2)(±PN). 
Заметим, что внутренняя сумма определяется ве-
личинами, найденными на предыдущих шагах. 
Видно, что возникает множество вариантов на-
боров коэффициентов. Так как на каждом шаге 
определяются варианты двух коэффициентов, 
следовательно, выбор их из (6) возможен до шага 
(уравнения) kc = N/2, kc = (N + 1)/2 для четных 
и нечетных N соответственно. На шаге kc при 
четном N определяются PN/2 и PN/2+1, а для нечет-
ного N вычисляется единственный коэффициент 
P(N+1)/2.

Рассматривая задачу далее аналогичным об-
разом и принимая каждый раз Pk за целочислен-
ный параметр со значениями ±1, для каждого 
шага k из последнего уравнения (6) можно полу-
чить следующие значения: 

P1 = +1; PN = ±1; P2 = ±1; PN–1 = ±r – P2  PN ; ... ;

PN+1–k = ±r – S1 – (±Pk)(±PN); |Pk| = 1, k = 3, ..., kc. 

При этом требуется подставлять все варианты 
коэффициентов, установленных на предыдущих 
шагах k, учесть значения внутренней суммы (она 
ненулевая лишь с третьего шага), а также заме-
чания по выбору r. Итак, на шагах с 1-го по kc-й 
определяются все наборы кодов, для которых они 
являются решениями соответствующих урав-
нений системы (6). Справедливость оставшихся 
(N – 1 – kc) уравнений системы (6) необходимо 
верифицировать путем подстановки всех найден-
ных вариантов коэффициентов, определенных до 
шага kc, в указанную систему. 

После сделанных уточнений каждое уравне-
ние и всю систему (6) можно интерпретировать 
как систему уравнений с целочисленными коэф-
фициентами, с одним неизвестным и с целочис-
ленными параметрами. Обобщая сказанное, си-
стему для определения коэффициентов до шага 
kc представим в форме

P1  PN = ±1, k = 1;

P1  PN–1 + P2  PN = ±r, k = 2; 

1 1 1

3 0

,

, , , .
N k N rP P S P Pk

k kc r R
+ -⋅ + + ⋅ = 

= =
       

(7)

После шага kc проверяется выполнимость 
всех соотношений системы синтеза:

1 1 1

1 1 0

,

, , , .
N k k N rP P S P P

k kc N r R
+ -⋅ + + ⋅ = 

= + - =
        

 (8)

Отсюда следует интересный вывод: для лю-
бых пар (N, R) в множестве полных кодов име-
ются последовательности, удовлетворяющие (7). 
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Действительно, сумма коэффициентов в левой 
части (7) не может быть более k, а для правой ча-
сти, как было показано, необходимо взять r  k, 
т. е. r можно выбрать соответствующим образом. 
Однако не для всех комбинаций пар (N, R) такие 
наборы коэффициентов будут удовлетворять (8). 
Иначе говоря, можно построить коды, у которых 
на начальной половине АКФ значение УБП будет 
равным заданной малой величине, но для второй 
половины АКФ такие условия могут нарушаться.

Система учета R-кодов 

Для учета вариантов наборов коэффициентов 
введем систему. Следуя работе [1], далее удобно 
использовать понятие о полном коде, содержащем 
все возможные варианты N элементных бинар-
ных кодов 2N. Эти коды расположим построчно 
в матрице полных кодов. Введем ее следующим 
образом. Ранее была обоснована возможность 
синтеза лишь кодов с P1 = +1, а все прочие коды 
с противоположным знаком первого коэффици-
ента будут являться инверсными. Назовем ма-
трицей полных кодов таблицу, в которой построч-
но заданы все возможные коды с P1 = +1, количе-
ство которых обозначим Ма = 2N–1. Множество 
таких кодов можно ввести разными способами. 
Рассмотрим один из них, который далее приме-
ним для организации системы учета кодов. 

Принцип построения кодов показан таблич-
но. Вместо ±1 в табл. 1 указаны лишь знаки. 
Показаны первые и последние коэффициенты по-
следовательностей, а многоточие означает прочие 
коэффициенты кодов. Количество колонок равно 
Ма. Рассмотрим закон заполнения матрицы пол-
ных кодов. Строки табл. 1 заполняются попере-
менными действиями: первым — нижняя с P1 
и верхняя с PN; вторым — нижняя с P2, верхняя 
с PN–1 и так далее попарно, если N — четно. При чет-
ном N на kc-шаге последними заполняются строки 
для коэффициентов PN/2 и PN/2+1. Для нечетного 
N на kc-шаге остается лишь единственная сред-
няя строка таблицы для коэффициентов P(N+1)/2. 
Индекс i в табл. 1 соответствует изменению знаков 
в строках или номеру колонок с вариантами. 

Далее рассмотрим аналитический способ за-
дания коэффициентов. Для этого понадобится 
функция E(x) — целая часть числа (это наиболь-
шее целое число, не превосходящее x). Пусть 
i = 1, ..., Ма — индекс, задающий номера коэф-
фициентов Pj(i) в строке, а j = 1, ..., N — индекс 
изменения значения в колонке, тогда имеем 

P1(i) = (–1)(1), (1) = E((i – 1)/(1)), где (1) = Ма/20;

 PN (i) = (–1)(N), (N) = E((i – 1)/(N)), 

где                              (N) = Ма/21;

 P2(i) = (–1)(2), (2) = E((i – 1)/(2)), где (2) = Ма/22; 

PN–1 (i) = (–1)(N–1), (N – 1) = E((i – 1)/(N – 1)), 

где                           (N – 1) = Ма/23; 

 P3(i) = (–1)(3), (3) = E((i – 1)/(3)),

где                          (3) = Ма/24; ... .                      (9)

Введем индекс j0 = (j+1)/2, если j — нечетно 
(тогда jm = (N+1)/2 — наибольшее значение ин-
декса j0 с учетом значений j), и j0 = N – j/2+1, 
когда j — четно (при этом jm = N/2 + 1). В ре-
зультате получим j0 = 1, N, 2, N – 1, 3, N – 2, 
..., jm); i = 1, ..., Ма, что соответствует нижним 
индексам коэффициентов P в соотношении (9). 
Теперь в компактном виде имеем: Pj0 (i) = (–1)(j0), 
(j0) = E((i – 1)/(j0)), где(j0) = Ма/2j–1. 

Установим связь между решениями системы 
(7) и матрицей полных кодов, заполняемой соглас-
но (9). Например, если N = 5, то получим коэффи-
циенты, знаки которых приведены в табл. 2. Для 
N = 5, R = 2 можно получить значения коэффици-
ентов, используя (9). Здесь на шаге kc = 3 опреде-
ляются значения P3, но для некоторых вариантов 
значений этих коэффициентов требования к УБП 
АКФ не выполняются. Эти коэффициенты выде-
лены цветом в табл. 2. Соответствующие кодовые 
последовательности с отмеченными элементами 
назовем «цветными» кодами. Колонки c таки-
ми кодами далее не рассматриваются. В резуль-
тате из Ма наборов получается 12 подозритель-
ных кодов. Они удовлетворяют (7) на шагах от 1 
до kc. Далее для шагов от kc + 1 до N – 1 прове-
ряется выполнимость условий (8). Можно убе-
диться, что все 12 кодов являются R2-кодами [3]. 
Их номера в системе исчисления полных кодов 

  Таблица 1

PN + + + + +  +  +  +  –  –  –  –  –  –  –  – 

PN–1 + +  –  – +  +  –  – + +  –  – + +  –  – 

... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...

P3 +  – +  – +  – +  – +  – +  – +  – +  – 

P2 + + + +  –  –  –  – + + + +  –  –  –  – 

P1 + + + + + + + + + + + + + + + +

i 1 2 3 4 5 6 7 ... ... ... ... ... ... ... ... Ма

  Таблица 2

P5 + + + + + + + +  –  –  –  –  –  –  –  – 

P4 + +  –  – +  +  –  – + +  –  – + +  –  – 

P3 +  – +  – +  – +  – +  – +  – +  – +  – 

P2 + + + +  –  –  –  – + + + +  –  –  –  – 

P1 + + + + + + + + + + + + + + + +

i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
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(это колонки табл. 2, не содержащие отмеченных 
цветом символов) расположим в матрице-строке 
I(N,R) = I(5,2) = (2,3,5,8,...,16). Таким образом, 
при последовательном решении уравнения (7) 
с целочисленными параметрами определяются 
наборы коэффициентов (подозрительные коды) и 
их номера i в системе исчисления полных кодов. 
Далее они подставляются в (8), и при справедли-
вости указанных соотношений определяются ис-
комые R-коды и их номера в выбранной системе 
учета. Таким образом, предложено правило запол-
нения матрицы полных кодов, а система учета за-
ключается в определении номера каждого найден-
ного при синтезе R-кода в матрице полных кодов.

В работах [2, 3] предложен и обоснован метод 
упорядоченного перебора коэффициентов матри-
цы полных кодов. Аналитический метод эффек-
тивнее по быстродействию, так как при его при-
менении не осуществляются операции с «цвет-
ными» кодами. Однако метод упорядоченного 
перебора легче в использовании. 

Величина Ма и объем матрицы полных кодов 
удваиваются при каждом увеличении N на еди-
ницу. Размеры требуемых массивов при составле-
нии программ расчетов могут быстро превзойти 
возможности используемого языка программиро-
вания. Номера синтезированных кодов становят-
ся многозначными, поэтому целесообразно прове-
сти разбиение на части. Например, в методе упо-
рядоченного перебора при N = 32 [3] применялось 
28 блоков, содержащих 214 циклов, в каждом из 
которых рассматривался набор из 29 вариантов 
кодов, т. е. всего Ма = 231. Блоки могут рассма-
триваться отдельно друг от друга, так как для 
каждого из 256 блоков возможно введение знаков 
нескольких начальных и конечных коэффициен-
тов, что позволяет перебирать «внутренние» ко-
эффициенты кодов и снизить размеры массивов, 
применяемых при составлении программ синте-
за. Представим номер (адрес) некоторой кодовой 
последовательности (тест-кода) в системе полных 
кодов. Пусть тест-код расположен в (A* + 1)-м бло-
ке, (E* + 1)-м цикле. Тогда адрес определяет-
ся значениями A*, E* и номером кода в наборе 
I* = 223

  A* + 29
  E* + U*, где A* — количество 

полных блоков (во всех циклах блока рассма-
тривается 214

  29 вариантов), а E* — количество 
полных циклов (в каждом исследуется указан-
ное количество вариантов); U* — номер R-кода 
в анализируемом наборе цикла. При таком под-
ходе нужно задавать три параметра, но адрес при 
этом существенно короче, чем непосредственный 
прямой номер i. Можно избавиться от необходи-
мости проводить операции с большими числами. 
Для этого вводится не сам номер, а интервал из-
менения номеров (iн, iк) в системе полных кодов, 
в пределах которого находится один или несколь-
ко номеров требуемых R-кодов. Здесь iн, iк — на-

чальные или конечные номера кодов, например, 
в выбранном цикле и блоке. При таком подходе 
задаются фактически значения нескольких на-
чальных и конечных коэффициентов, при этом 
формируется одна или даже несколько кодовых 
последовательностей, что может быть быстрее, 
чем формировать каждую в отдельности с са-
мого начала. Тогда номер интервала имеет вид 
I* = 223

  A* + 29
  E* + U¢(iн, iк) — номер R-кода, ко-

торый расположен в (A* + 1)-м блоке, в (E* + 1)-м 
цикле, между вариантами набора U¢(iн, iк) кодов 
с номерами iн, ..., iк. Допустим, A* = 1 (просмотрен 
первый блок и рассматривается второй); E* = 213 

(последний цикл в блоке); (iн = 1, iк = 29) — 
набор всех вариантов. Тогда можно записать 
I* = 223

  1 + 29
  213 + U¢(1,29) — коды из второго 

блока, последнего цикла, всего набора.
Далее применяется программа упорядочен-

ного перебора кодов с номерами, указанными 
в адресе I*, после чего формируются коэффици-
енты и генерируются кодовые последовательно-
сти. Номера синтезированных R-кодов в системе 
исчисления полных кодов (их общее количество 
равно gR,N [2, 3]) можно расположить в матрице-
строке I(N,R) = (I*1, I*2, ..., I*g  ), где g = gR,N. Подставив 
при заданном N величины i = I*p, p = 1, ..., gR,N, 
в (9), можно найти кодовые последовательности. 
Это позволяет сохранять не сами коды, а их номе-
ра в выбранной системе исчисления.

Перейдем к учету ограничений (2) на измене-
ния коэффициентов в форме дополнительных тре-
бований и особенностей. Введем понятие авторско-
го кода, под которым будем понимать бинарные 
кодовые последовательности P*j, в которых знаки 
некоторых (или даже всех) коэффициентов ко-
дов задаются в виде начального условия задачи. 
Тогда задача синтеза заключается в нахождении 
R-кодов, удовлетворяющих условию (1) и имеющих 
заданную авторским кодом последовательность че-
редования коэффициентов. Если авторский код на-
кладывает условия на все элементы кода, то нуж-
но проверить выполнимость условия (1) для такой 
последовательности. Второе и третье соотношения 
в (2) определяют разновидность авторского кода, 
в котором задаются противоположные по знакам 
группы начальных и конечных коэффициентов. 
Например, для случая задания наборов коэффи-
циентов кодов с положительными знаками в нача-
ле и отрицательными в конце последовательностей 
в правой половине табл. 1 можно выделить номера 
вариантов, среди которых будут находиться ис-
комые решения (если они вообще существуют для 
данных N, R). Чтобы аналитически задать порядок 
чередования знаков начальных и конечных коэф-
фициентов кодов, введем двоичные символы (1; 
0) авторского кода по правилу P+

j = 1 и P–
j = 0, если 

для некоторых j = 1, ..., N в авторском коде P*
j = +1, 

а также P+
j  = 0 и P–

j  = 1 при P*
j  = –1.
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Если допустимо, что знаки отдельных элемен-
тов авторского кода могут быть как положитель-
ными, так и отрицательными (P*

j = ±1, т. е. знаки 
безразличны), то P+

j = 1 и P–
j = 1. Знаки (+, –) в пра-

вом верхнем сегменте символа коэффициентов 
назовем адресными.

Задача состоит в определении интервалов 
(списков) изменения индекса i (это удобно видеть 
в табл. 1, 2), для которых заданные авторским 
кодом коэффициенты принимают требуемые зна-
чения. В авторских кодах, как и в задаче синтеза 
R-кодов, P1 = 1. Для левой половины указанных 
таблиц PN

 = 1 и список номеров включает ин-
дексы i = (1, ..., Ма/2). Для правой части таблиц 
PN

 = –1 и список состоит из номеров i = (1+ Ма/2, 
..., Ма). То есть индексы в скобках являются спи-
сками кодов из общего числа полных кодов, у ко-
торых в соответствии с авторским кодом первый 
и последний коэффициенты равнозначны либо 
противоположны. 

Введем индекс j1 = 1, ..., gA, обуславлива-
ющий номер операции по порядку следования 
при рассмотрении авторских кодов, определяю-
щий состав списков номеров кодов, соответству-
ющих значениям этих авторских кодов. Общее 
количество операций gA = 2 · Zн

+ – 1, если Zн
+ > Zк

– 
и gA = 2 · Zн

–, когда Zн
+ < Zк

– (это следует из выра-
жений для общих списков, которые получены 
ниже). Определим индекс j2 = (j1 + 1)/2, если 
j1 — нечетно, и j2 = N – j1/2 + 1, когда j1 — четно 
(j2 = 1, N, 2, N – 1, 3, N – 2, ...). Он соответству-
ет номеру коэффициента авторского кода на j1-й 
операции, а также индексу общего списка кодов, 
который обозначим Ŧj2. 

Перейдем к представлению списков. При 
j1 = 1 в общий список нужно включить все ко-
ды, так как для любых кодов в рассматриваемых 
нами задачах P1 = P*

1 = P+
1 = +1. Следовательно, 

Ŧ1 = (1, ..., Ма) (это видно также из табл. 1, 2). Для 
дальнейших действий введем операцию умноже-
ния множества на положительное целое число K: 
Ŧj2 · K = Ŧj2 при K = 1, если K = 0, то Ŧj2 · K =  (пу-
стое множество). Это позволяет при j1 = 1, j2 = 1 
записать Ŧ1 = (1, ..., Ма) · P+

1. Вторая операция — 
сложение множеств Ŧj2, при этом происходит 
объединение списков. 

Далее, если j1 = 2, j2 = N, то список, как сле-
дует из таблиц, должен состоять из двух частей 
в зависимости от знака N-го коэффициента. 
Поэтому его можно представить в форме ŦN = 
= (1, ..., Ма/2) · P+

1 · P+
N  + (1 +  Ма/2, ..., Ма) · P+

1 · P–
N — 

общий (объединенный) список индексов кодов. Он 
состоит из слагаемых, соответствующих спискам 
наборов номеров кодов. Эти слагаемые общих 
списков назовем элементарными списками для 
данного j1. Например, если второй коэффициент 
авторского кода равен –1, то по правилам зада-
ния двоичных авторских кодов P+

N = 0, а P–
N = 1, 

и нужно рассматривать лишь коды с номерами 
от 1 + Ма/2 до Ма, что соответствует табл. 1, 2. 

Ниже используется параметр, который вве-
дем следующим образом: P0 = P+

1 · P±
N, где P±

N = P+
N 

или P±
N = P–

N для множителей первого или второ-
го элементарных списков в ŦN. Лишь для автор-
ского кода P0 = 1, а для всех других вариантов 
он равен нулю, тем самым в ŦN остается только 
единственный элементарный список индексов, 
соответствующий заданному авторскому коду. 

Затем при j1 = 3, 4 имеем соответственно j2 = 2, 
N – 1. Каждый список разделяется пополам, 
а также умножается на коэффициент P+

j2, т. е. на 
P+

2, P–
2 при j2 = 2 и на P+

N–1, P–
N–1 для j2 = N – 1. 

Общие списки для j2 = 2 состоят из следующих 
элементарных наборов номеров кодов: 

Ŧ2 = ((1, ..., Ма/4) · P+
2 + 

+ (1 + Ма/4, ..., Ма/2) · P–
2) ·  P+

1  · P
+
N +

+ ((1 + Ма/2, ..., 3 · Ма/4) · P+
2 + 

+ (1 + 3 · Ма/4, ..., Ма) · P–
2) · P+

1 · P–
N. 

Раскроем скобки:

Ŧ2 = (1, ..., Ма/4) · P+
1 · P+

N · P+
2 + 

+(1 + Ма/4, ..., Ма/2) · P+
1 · P+

N · P–
2 +

+ (1 + Ма/2, ..., 3 · Ма/4) · P+
1 · P–

N · P+
2 + 

+ (1 + 3 · Ма/4, ..., Ма) · P+
1 · P–

N · P–
2.            (10)

При j2 = N – 1 

ŦN–1 = (((1, ..., Ма/8) · P+
N–1 +

+ (1 + Ма/8, ..., 2 · Ма/8) · P–
N–1) · P+

2 +

+ ((1 + 2 · Ма/8, ..., 3 · Ма/8) · P+
N–1 + 

+ (1 + 3 · Ма/8, ..., 4 · Ма/8) · P–
N–1) · P–

2) · P+
1 · P+

N + 

+ (((1 + 4 · Ма/8, ..., 5 · Ма/8) · P+
N–1 + 

+ (1 + 5 · Ма/8, ..., 6 · Ма/8) · P–
N–1) · P+

2 +

+ ((1 + 6 · Ма/8, ..., 7 · Ма/8) · P+
N–1 + 

+ (1 + 7 · Ма/8, ..., Ма) · P–
N–1) · P–

2) · P+
1 · P–

N.

После раскрытия скобок найдем

ŦN–1 = (1, ..., Ма/8) · P+
1 · P+

N · P+
2 · P+

N–1 + 

+ (1 + Ма/8, ..., 2 · Ма/8) · P+
1 · P+

N · P+
2 · P–

N–1 +

+ (1 + 2 · Ма/8, ..., 3 · Ма/8) · P+
1 · P+

N · P–
2 · P+

N–1 +

+ (1 + 3 · Ма/8, ..., 4 · Ма/8) · P+
1 · P+

N · P–
2 · P–

N–1 +

+ (1 + 4 · Ма/8, ..., 5 · Ма/8) · P+
1 · P–

N · P+
2 · P+

N–1 + 

+ (1 + 5 · Ма/8, ..., 6 · Ма/8) · P+
1 · P–

N · P
+
2 · P–

N–1 +

+ (1 + 6 · Ма/8, ..., 7 · Ма/8) · P+
1 · P–

N · P–
2 · P+

N–1 + 

+ (1 + 7 · Ма/8, ..., Ма) · P+
1 · P–

N · P–
2 · P–

N–1.      (11)
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Отметим, что сомножители в произведении 
коэффициентов расположены в порядке изме-
нения индекса (j2 = 1, N, 2, N – 1, ...). Из выра-
жений для ŦN, Ŧ2 и ŦN–1 следует, что в них нужно 
подставлять значения двоичных авторских кодов 
и находить соответствующее ненулевое значе-
ние P0. Это позволит определить искомое слага-
емое в общем списке и требуемый элементарный 
список из количества, равного 2j1–1. Однако име-
ется другой подход. Используем связь закона че-
редования адресных знаков двоичных авторских 
кодов и номеров элементарных списков по поряд-
ку их следования в общем списке на шаге j1.

Начнем с j1 = 2 и рассмотрим произведения 
P+

1 · P+
N и P+

1 · P–
N. В них первый коэффициент не-

изменно равен единице, а вторые сомножители 
используем для составления двоичных чисел по 
следующему правилу: если у коэффициента, сто-
ящего правее P+

1, адресный символ (+), то коэф-
фициенту ставим в соответствие двоичный сим-
вол «1», а когда в правом верхнем углу имеется 
(–), то вводим двоичный «0». Теперь получим дво-
ичные адресные числа, которые обозначим А2(l) 
(l — индекс, изменяющийся от 1 до 2j1–1 и опреде-
ляющий количество интервалов (элементарных 
списков)). Следовательно, для j1 = 2 имеем два 
списка и два двоичных адресных числа: А2(1) = 1, 
А2(2) = 0. Преобразуем их в десятичные адресные 
числа А10(1) = 1, А10(2) = 0, которые позволяют 
найти номер по порядку L¢ элементарного списка 
в общем списке по правилу 

 L¢ = 2j1–1 – А10.                         (12)

То есть при j1 = 2 имеем L¢ = 1, если в автор-
ском коде первый и последний коэффициенты по-
ложительны (P+

N ). Когда принят авторский код, 
в котором первый и последний коэффициенты 
противоположны (P–

N ), то получим L¢ = 2. Видно, 
что, рассмотрев порядок чередования знаков ав-
торского кода, можно найти номер интервала 
(список) в системе полных кодов.

Продолжим для j1 = 3. В выражении (10) адрес-
ные знаки чередуются, так что двоичные адрес-
ные числа, соответствующие первому и последу-
ющим слагаемым в общем списке Ŧ2, изменяются 
в пределах А2(l) = (11), ..., (00) при l = 1, ..., 2j1–1. 
Для известного авторского кода можно получить 
двоичные А2 и десятичные А10 адресные числа, 
что позволяет найти адрес (номер) элементар-
ного списка (12). Например, если авторский код 
включает три символа и задан так, что двоичные 
символы авторского кода есть P–

N и P+
2, то А2 = 1 

и, соответственно, А10 = 1, поэтому на основании 
(12) L¢ = 2j1–1 – А10 = 4 – 1 = 3. Действительно, 
пример соответствует третьему элементарному 
списку в (10).

При j1 = 4 двоичные символы авторского кода 
состоят из трех символов, общий список состо-

ит из восьми элементарных, числа А2 являются 
трехразрядными, А10 изменяется от 7 до 0, а L¢ 
варьируется, соответственно, от 1 до 8.

 Для записи общей формулы введем nj1 =
= 2j1–1 — количество слагаемых в общем списке 
Ŧj2 при выбранном j1. Число элементарных спи-
сков j1 = Ма/nj1, а индексы кодов, входящих 
в каждый из них, принимают значения

Al = (1 + (l – 1) · Ма/nj1, ..., 

l · Ма/nj1), l = 1, ..., nj1.                     (13)

Перейдем к методике определения элементар-
ного списка по авторскому коду. 

Шаг 1. Задаются значения авторского кода 
P*

j, j = 1, ..., nн; P*
N–j+1, j = 1,..., nк.

Шаг 2. Определяются двоичные символы ав-
торского кода P±

j, j = 1, ..., nн и P±
N–j+1, j = 1, ..., nк 

(запись (±) означает, что из этих двух вариантов 
знаков выбирается один, определяемый автор-
ским кодом). 

Шаг 3. Составляется произведение двоичных 
авторских кодов, расставляются сомножители в 
следующем порядке: j1 = 1, ..., gA, j2 = 1, N, 2, 
N – 1, ...; P0 = P+

1 · P–
N · P–

2 · P+
N–1... . 

Шаг 4. Выписываются в строку все адресные 
символы сомножителей из P0, начиная со второ-
го, и на их основе определяется двоичное адрес-
ное число А2, а потом и соответствующее ему де-
сятичное адресное число А10. 

Шаг 5. С помощью (12) устанавливается номер 
искомого элементарного списка с номером L:

AL¢ = (1+( L¢ – 1) · Ма/nj1, ..., 

L¢ · Ма/nj1), j1 = gA.                         (14)

Методика определения списка завершена. 
Если авторские R-коды существуют, то только 
в этом интервале значений индексов. Если nн  nк 
(например, nн>nк), то каждый из nн – nк коэффи-
циентов последней группы, как было указано вы-
ше, при составлении двоичных символов учиты-
вается отдельно, как P+

j  = 1 и P–
j  = 1, и искомый 

список будет равен сумме нескольких элементар-
ных списков (пример 1). 

Примеры синтеза

Пример 1. Дано: N = 32; R = 3; nн = 7; P*
j  = 1, 

j = 1, ..., nн; nк = 3; P*
N–j+1 = –1, j = 1, ..., nк;  = 4. 

Найти: кодовые последовательности Pj, j = 1, 
..., 32, соответствующие заданным авторским 
R3-кодам. 

Решение: так как gA = 2 nн – 1 = 13, то 
P0 = P+

1 · P–
N · P+

2 · P–
N–1 · P+

3 · P–
N–2 · P+

4 · P±
N–3 · P+

5 · P±
N–4 · 

· P+
6 · P±

N–5 · P+
7, поэтому адресные символы состав-

ляют набор из 12 знаков (P+
1, как говорилось, не 

учитывается): (–,+,–,+,–,+,±,+,±,+,±,+). В трех 
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позициях имеем (±), поэтому получим 23 двоич-
ных адресных числа, у которых на 7-, 9- и 11-й 
позициях значения (1;0) варьируются от (1,1,1) до 
(0,0,0): А2

(1) = 010101111111; А2
(2) = 010101111101; 

А2
(3) = 010101110111; А2

(4) = 010101110101; 
А2

(5) = 010101011111; А2
(6) = 010101011101; 

А2
(7) = 010101010111; А2

(8) = 010101010101. 
Десятичные адресные числа, соответствующие 
этим двоичным величинам, равны: А1

(
0
1) = 1407; 

А1
(
00
2) = 1405; А1

(
00
3) = 1399; А1

(
00
4) = 1397; А1

(
00
5) = 1375; 

А1
(
00
6) = 1373; А1

(
00
7) = 1367; А1

(
00
8) = 1365. Так как при 

j1 = gAnj1 = n13 = 212, то, применив (12), най-
дем номера элементарных списков: L¢1 = 212 – 
– А1

(
00
1) = 4096 – 1407 = 2689; L¢2 = 212 – А1

(
00
2) = 2691; 

L¢3 = 212 – А1
(
00
3) = 2697; L¢4 = 212 – А1

(
00
4) = 2699; 

L¢5 = 212 – А1
(
00
5) = 2721; L¢6 = 212 – А1

(
00
6) = 2723; 

L¢7 = 212 – А1
(
00
7) = 2729; L¢8 = 212 – А1

(
00
8) = 2731. Учтя 

величину n13 и Ма = 2N–1, с помощью (14) полу-
чим первый элементарный список, который пре-
образуем, выделив блоки и циклы: A2689 = (1 +
+ 2688 · 219, ..., 2689 · 219) = (1+168 · 223, ..., 168 · 223 +
+ 1024 · 29). Также найдем другие списки: 

A2691 = (1 + 168 · 223 + 2048 · 29, ..., 168 · 223 + 3072 · 29); 

A2697 = (1 + 168 · 223 + 8192 · 29, ..., 168 · 223 + 9216 · 29); 

A2699 = (1 + 168 · 223 + 10240 · 29, ..., 

168 · 223 + 11264 · 29); 

A2721 = (1 + 170 · 223, ..., 170 · 223 + 1024 · 29); 

A2723 = (1 + 170 · 223 + 2048 · 29, ..., 170 · 223 + 3072 · 29); 

A2729 = (1 + 170 · 223 + 8192 · 29, ..., 170 · 223 + 9216 · 29); 

A2731 = (1 + 170 · 223 + 10240, ..., 170 · 223 + 11264 · 29), 

т. е. коды могут находиться в 169-м и 171-м бло-
ках. При решении задачи синтеза с помощью (7), 
(8) или методом упорядоченного перебора можно 
найти пять кодовых последовательностей. Для 
трех из них Zн

+ = 7, Zк
– = 3, два из этих кодов — 

из первого, а третий код — из третьего элемен-
тарного списка. Вариант одной из кодовых после-
довательностей и АКФ (в скобках): 1,1,1,1,1,1,1,
–1,1,–1,1,–1,–1,1,–1,1,1,–1,1,1,–1,–1,1,–1,–1,
–1,1,1,1,–1,-1,-1; (–1,–2,–3,–2,–1,0,–1,0,–1,2,–3,–2,
–3,2,–1,0,–3,2,3,2,–1,2,1,0,–3,0,1,–2,3,2,1,32), но-
мер этого кода в предложенной системе учета — 
I* = 168 · 223 + 947 · 29 + 397.Z = 4, Z   — верно.

Два других набора с Zн
+ = 8, Z–

к = 3 соответству-
ют второму и третьему элементарным спискам. 
Для этих R3-кодов (Z+

н
 + Z–

к) = 11 — максимальное 
значение. Пример одного из этих кодов и АКФ 
(в скобках): 1,1,1,1,1,1,1,1,–1,–1,–1,1,–1,1,–1,1,–1,
–1,1,1,–1,–1,1,–1,–1,1,–1,1,1,–1,–1,–1; (–1,–2,–3,
–2,–1,–2,–1,–2,–1,2,3,–2,–3,–2,–1,–2,1,2,–1,2,
–3,–2,1,–2,1,2,–3,2,3,2,1,32). Так как Z = 2, то 
Z   — верно [первое условие (2) выполняется]. 
Номер этого кода в предложенной системе нуме-

рации равен I* = 168 · 223 + 2294 · 29 + 398. Длины 
равнозначных наборов коэффициентов соответ-
ствуют требованиям задачи. 

Ответ: получены коды и адреса; показано, 
что соотношения (12), (14) позволили верно найти 
номера последовательностей. 

Пример 2. Дано: N = 33; R = 3; nн = 2; P*
j = 1, 

j = 1, 2; nк = 9; P*
N–j+1 = –1, j = 1, ..., nк. 

Найти: кодовые последовательности Pj, j = 1, 
..., 33, соответствующие заданным авторским 
R3-кодам. 

Ответ: получен код (1,1,–1,–1,1,1,–1,–1,1,–1,1,
–1,1,–1,1,1,–1,1,–1,–1,1,1,1,1,–1,–1,–1,–1,–1,–1,–1,
–1,–1), его АКФ (–1,–2,–1,0,–1,–2,–1,0,–1,2,3,2,–1,0,
–1,0,1,–2,–3,2,–1,–2,–1,–2,–3,2,–1,2,1,2,3,2,33), 
адрес кода — I* = 381 · 223 + 8034 · 29 + 106 (здесь 
введено 512 блоков). 

Кроме найденных последовательностей, име-
ются также зеркальные, зеркально-инверсные 
и инверсные коды [2, 3] со сходными значениями 
УБП АКФ. Вычисления выполнены на общедо-
ступном персональном компьютере, программы 
составлены на языке QBasic. 

Формирование и сжатие ФМС-R часто удобно 
осуществлять с помощью устройств на поверх-
ностных акустических волнах. Согласованные 
фильтры могут быть построены на микроэлек-
тронных элементах [9]. Возможно существенное 
снижение УБП АКФ путем применения весовых 
последовательностей [10].

Среди многочисленных вариантов использо-
вания бинарных R2-кодов, например, такие:

1) в радиолокационных системах, в которых 
используются несколько ФМС-R с различными ко-
эффициентами сжатия, которые невозможно по-
лучить, применяя традиционные коды. Возможно 
применение разнообразных авторских R-кодов 
в системах с непрерывным излучением, в которых 
при обработке осуществляется фильтрация при-
нятых последовательностей;

2) в системах связи для создания производных 
ансамблей [1], в которых R-коды выступают в ка-
честве производящих сигналов; 

3) при построении ансамблей ФМС-R на ос-
нове бинарных R-кодов для создания алфавитов 
в целях передачи данных в системах управления, 
а также в вычислительных системах и сетях. 

Заключение

Обоснована актуальность задачи синтеза би-
нарных R-кодов и основанных на них сигналов 
для современных коммуникационных систем. 
Представлены дополнительные требования и огра-
ничения, необходимые для учета при решении 
задачи синтеза. Сформулирована задача синте-
за R-кодов с учетом ограничений. Предложено 
аналитическое решение, подробно приведена 
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методика синтеза R-кодов. Введено понятие об 
авторских кодах, изложена методика определе-
ния списков номеров, в которых они находятся. 
Продемонстрированы примеры синтеза. Введена 

система нумерации R-кодов, позволяющая осу-
ществлять их учет для оперативного генерирова-
ния. Указаны варианты применения результатов 
работы. 
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Purpose: The increase in efficiency of modern systems is impossible without improving binary codes and signals on their basis. 
Widely used N-element binary codes do not provide the desirable low level of the lateral peaks of the autocorrelated function if N 
varies in a rather wide range. Additional requirements can be imposed on binary codes for various systems, concerning alternation 
of the coefficient signs and the existence of an analytical numbering system. It is important for constructing and generating a set of 
volume ensemble codes, storing not the code coefficients but their numbers in a certain numeral system. The purpose of this work is 
analytical synthesis of N-element binary codes with a preset level R of lateral peaks of the autocorrelation function (R-codes) under 
certain requirements to the alternation of the code coefficients, as well as the development of a system for their accounting. Results: 
A technique for the restricted synthesis problem solution is outlined, and its features are specified (for example, the possibility to 
transform a set of inequalities into a system of equations, its first half used for finding possibly appropriate codes, and its second half 
for choosing truly appropriate ones). Ratios are given which help to find the values of the code sequences. A way of numbering the 
synthesized codes based on a system of full codes is proposed. The concept of an author's code is introduced, to determine the rule of sign 
alternation for some R-code coefficients. A technique is given for finding lists of codes with these properties in the offered numbering 
system. Examples are given of synthesizing author's codes with R = 3, N = 32, 33. Practical relevance: The proposed technique and the 
results of the synthesis can find a use in building binary codes and signals on their basis for control systems, communication systems, 
radiolocation, computer systems and networks.
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Purpose: A detailed analysis of the spatial-temporal variations of the polarized characteristics of an elliptically polarized radio 
wave propagating in various built-up environments. Methods: Analysis of the classical methods used for defining the polarized 
parameters of homogeneous monochromatic plane waves, arriving at the receiver antenna from various directions in 
free space, is briefly presented. These methods are adapted for the propagation scenarios occurring in four land built-
up environments, where the complicated stochastic variations of wave polarization parameters have been observed 
experimentally and when the canonical methods are ineffective. The 3D classical presentation of the geometrical parameters 
of the polarized ellipse and Stocks parameters are used to analyze the co-polarized and cross-polarized components of the 
wave intensity in the vertical and horizontal plane of the polarization ellipse and their relations with the main parameters and 
characteristics of the built-up terrain are explored. Practical Relevance: The presented analysis allows to estimate theoretically 
the angle of wave depolarization and the polarization loss effects in rural, mixed residential, sub-urban, and urban areas. 
Such estimation allows designers of cellular networks to predict reception problems due to de-polarization in the presence 
of stochastic disturbances. Measurements that are taken prior to the deployment of cellular networks can now be limited to 
“problematic antenna positions” that are predicted by the presented model. To the best knowledge of the authors such results 
are presented for the first time.  

Keywords — Depolarization, Propagation Channels, Built-up Environments.

 Introduction 

During propagation in the space domain, all ra-
dio waves can be decomposed into two wave com-
ponents mutually orthogonal in the plane perpen-
dicular to the direction of propagation. A complete 
description of the polarization state of a radio wave 
under consideration consists of the magnitude of 
its mutually orthogonal electrical field components 
that may differ in magnitude and phase, determin-
ing the type of wave polarization: linear, circular 
or elliptical, (see [1–8] and bibliography therein). 
One of the main problems (among other complicated 
problems), observed in the recent 4–5 decades, was 
the effect of the polarization discrimination or mis-
match (called the depolarization) occurring in the 
land communication channels: rural, mixed resi-
dential, sub-urban and urban [9–18]. As was shown 
by numerous measurements and experiments car-
ried in different terrestrial built-up environments, 
the effects of depolarization are caused by multipa-
th phenomena due to multiple reflection, diffrac-
tion and scattering from natural and artificial ob-
structions located in areas of service surrounding 
the transmitter and the receiver antennas [19–26]. 
To mitigate and overcome these effects from the 
beginning, several methods were proposed, based 
on usage of the polarization diversity techniques 
[14–18, 27–29] or the use of adaptive (smart) nar-

row-beam antennas with elliptical-like polarization 
[8, 30, 31], instead of those having vertical and/or 
horizontal polarization [14–18, 27–29]. In further 
investigations in elliptically polarized antennas, 
the effects of rotation of the polarization ellipse on 
the angle called depolarization angle, show changes 
its shape and in the ratio of its main axes, a redis-
tribution of wave energy along the elliptic axes, and 
finally, loss of the wave field energy.The classical 
theoretical frameworks and experimental tech-
niques, performed during the sixties to nineties 
period of the last century, have drawn the attention 
to the definition of the polarized parameters of ho-
mogeneous monochromatic plane waves arriving 
at the receiver antenna from various directions in 
free space, mostly on the geometrical parameters of 
the polarized ellipse and on Stocks parameters [3, 
9–13]. These approaches were usually related to the 
tasks of selecting and remote sensing of different 
targets in radio-location based on data concerning 
kinds of polarization of the reflected signal from 
targets. Another use was obtaining a stable wire-
less communication in various land environments. 
Thus, these methods were adapted to the problems 
of wireless communications focusing the attention 
on the analysis of complicated interference fields, 
formed in conditions of multipath propagation 
of radio waves in the land built-up environment, 
where the canonical methods become ineffective. 
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This happens, since the parameters of the polarized 
ellipse and its spatial orientation become to be the 
local characteristics of the field in such multiray 
built-up channels, which are significantly changed 
with distance defined by the characteristic scale of 
interference variations of the field amplitude or in-
tensity [27–31]. Based on a classical presentation of 
the geometrical parameters of the polarized ellipse 
and on Stocks parameters, the co-polarized and 
cross-polarized components of the signal intensity 
variations in the vertical and horizontal plane of the 
polarization ellipse were obtained. Unfortunately, 
a close relation between the parameters of depolar-
ization, such as the angle of depolarization and the 
depolarization losses, and different “responses” of 
the various land environments, rural, sub-urban 
and urban, on radio propagation was lacking.The 
development of the unified stochastic approach 
during the nineties of the last century [13–18, 27, 
28], provided a detailed description of the relations 
of the main parameters of the built-up terrain and 
its features with radio wave intensity variations in 
the space, angle-of-arrival and time-of-arrival do-
mains. The unified stochastic approach enables to 
investigate the effects of depolarization on ellipti-
cally polarized radio wave propagating through 
various land channels – rural, mixed residential, 
sub-urban and urban became possible. As was 
shown in [3, 8–13, 28–30]..., in a land built-up envi-
ronment, the direction of the normal vector to the 
plane of the polarized ellipse cannot be related to 
the desired direction of any wave propagation, and 
its changes have stochastic character depending 
on the amount of waves, arriving at the observa-
tion point, their direction of arrival, amplitude and 
phase variations.

Main Characteristics 
and Vectors of the Polarized Ellipse

Let us consider a spatial coordinate system de-
termined by a set of three orthogonal unit vectors 
{u1  x, u2  y, u3  z} (for unification in our fur-
ther derivations the results obtained in [3, 10–15]). 
In this general case, any vector of the electric field 
can be determined by three components [3, 9–13]:

 E(t) = uiEi(t) = uiAicos(t + i),  i = 1, 2, 3,  (1)

where Ai and i are the amplitude and phase of the 
component with number i; t is the current time; 
is the angular frequency,  = 2f. The well-known 
components of the total field, called the sine and the 
cosine components of the total field are defined as 
[3, 10–13]

 Si = –Aisini,  Ci = Aicosi.  (2)

These components perform two three-dimen-
sional (3D) vectors, respectively: S(S1, S2, S3) and 

C(C1, C2, C3). In such definitions, we can rewrite 
([eq:1]) as

 E(t) = Ssint + Ccost.  (3)

The large and the small semi-axis of the ellipse 
can be determined by the extremes of E(t). In [3, 
10–13] it was shown that
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The extremes of |E(t)|2, which defines each semi-
axis of the ellipse, can be presented as
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1 22 2 2 2

22

2 2min ;
S C C Sé ùæ ö+ - ÷çê ú÷ç= - +÷ê úç ÷ç ÷çê úè øë û

E CS

( )
1 22 2 2 2

22

2 2max .
S C C Sé ùæ ö+ - ÷çê ú÷ç= + +÷ê úç ÷ç ÷çê úè øë û

E CS     (5)

Using expression (2) we can relate all six projec-
tions of the vectors C and S with three amplitudes 
Ai and three phases i, i = 1, 2, 3, of the total field. 
Unfortunately, in practice, the components of the 
vectors C and S cannot be measured directly; they 
usually relate to the Stocks parameters, which can 
be easily measured.

We now introduce the polar angles, ∈ [0, 2] 
and  ∈ [0, 2], fixing the position of the normal N 
with respect to coordinate axes:

1 2

1
tan ;

N
N

 -=  1 3

1
tan .

N
N

 -=                  (6)

Finally, we can obtain the components Ci and Si 
that allow us to calculate the total intensity of the 
field:

3
2 2 2

1
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i
I A C S

=
= = +å                        (7)

Accounting now for (2) and (7), we get from (5) 
the following expressions of the semi-axes of the el-
lipse
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          (8)

We also obtain the elliptical coefficient, which is 
equal to the ratio of the small and large semi-axes, 
that is,
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At the same time, in [3, 9–13] it was shown that 
Stocks coefficients can be usually used for these 
purposes. Therefore, following [3, 9–13], we pres-
ent these parameters via the vectors introduced 
above. The first Stocks’ parameter is simply the full 
field intensity I, described by (7).

Below, we will present a full field intensity I via 
vectors C and S, or vector N, which usually are used 
in derivations of the depolarized characteristics of 
the elliptically polarized waves [3, 9–13].

At the same time, as was shown in [3, 9–13], at 
the close radio traces with shadowing, when the di-
rect wave is absent, we can assume, with a great ac-
curacy, that 〈Ci〉 = 〈Si〉 = 0, i = 1, 2, 3. In this case, 
the distribution for these six random values can be 
obtained as follows:

— for a full intensity, ( )3 2 2
1

,i ii
I C S

=
= +å  as 

a first Stock’s parameter;
— for the intensity of the third component

2 2
3 3 3I C S= +                                   (10)

and its phase, 3.
For convenience, instead of the elliptic param-

eter R, we introduce the following parameter
2

2
1

1
.

R
p

R

-
=

+
                             (11)

The discussion above allows us to state that the 
differences between the statistical characteristics of 
the wave, 2

1  and 2
2  in the horizontal plane, defined 

by field components with i = 1 (along the x-axis) and 
i = 2 (along the y-axis), weakly affect distributions of 
polarized parameters, such as R, and . Therefore, 
we can differentiate the vertical direction z, defined 
by 2 2

3 , º   from the horizontal directions, defined 
by 2 2

1 1  ^º  and 2 2
2 2 ,  ^º  which determine the 

cross-polarized properties in the x0y-plane.
The relation between the parameter p and the el-

liptic coefficient R, which follows from (11), can be 
expressed as

1 2
1
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.
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R
p

æ ö- ÷ç ÷=ç ÷ç ÷ç +è ø
                         (12)

Using information either on the parameter p 
from (11) or on the elliptic coefficient R from (12), 
the shape and the main parameters of the ellipse 
can be easily predicted. 

Influence of the Built-Up Terrain Characteristics 
on Wave Depolarization

The 2D multi-parametric stochastic model, 
without accounting for the buildings’ height pro-
file was presented in [3]. Its 3D generalization, ac-
counting for the influence of the buildings’ overlay 
profile, describe the signal intensity distribution 
in the space domain was presented in [8, 20–22]. 
We consider the results obtained in [8, 20–22] and 

add the fact that the distribution of the signal field 
strength in the vertical and horizontal plane are 
uncorrelated, that is:

( ) ( )2 2 0.U U =r r                        (13)

We use definitions of the rms of signal inten-
sity depolarization with zero-mean Gaussian PDFs 

in the vertical plane ( ) ( )2
1 2

*
incU r U r I = =     

(called the vertical component) and in the horizon-

tal plane ( ) ( )2
1 2

*
incU r U r I^ ^ ^ ^= =  (called the 

horizontal component). After some derivations, fol-
lowing [20–22] we get
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Here I0 is the intensity of the transmitted sig-
nal;  is the absolute value of its deterministic 
part; lv and lh  are the correlation scales of the dif-
fuse reflection coefficients in the vertical and hori-
zontal plane, respectively; F(hR, hT)  is the profile 
functions describing building heights distribution 
along the radio path between Rx (with the height hR) 
and Tx (with the height hT) in the vertical plane; 
h  is the average buildings’ height, and all other pa-
rameters are already defined in previous sections 
L L is the average length of building; 0 = 2LV/ 
is the 1D density of the buildings contours, V is the 
building density per [in km2].

By investigating numerous urban overlay pro-
files, it was shown in [20–22] that the more realistic 
buildings’ profile occur in urban scenarios, where 
the number of tall buildings is roughly equal to the 
number of small buildings. In such scenarios, usu-
ally occurring in the urban environment, the pro-
file function can be simplified as in [22]. For these 
built-up scenarios equation (14) can be written as
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         (16)

We will analyze the ratio 2 2 ^º for various 
densities of buildings, typical for many small towns 
and large cities. From expressions (14)–(16), this ra-
tio depends mostly on the density of buildings, 0, 
and on the elevations of both terminal antennas, 
hR and hT, with respect to the average buildings’ 
height, that is
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For high buildings density located at the ground 
surface and a “smooth” building profile in the ver-

tical plane (i.e., when ( )Rh h-  and( )Th h-  are

close), for distances beyond 100 m, and for (lv/lh)  1, 
we get 2 2 1/ . ^ <  In this case, the degree of polariza-
tion discrimination caused by the multi-ray phenom-
ena in the horizontal plane, that is, by multiple scat-
tering, diffraction and reflection, becomes stronger 
with respect to that in the vertical plane. Conversely, 
for the “sharp shaped” building profile and a small 
buildings density located at the ground surface for 
similar other conditions, we get that 2 2 1/ . ^ >

Finally, when the character of signal energy due 
to multipath phenomena becomes “random” and 
similar both in the horizontal and vertical plane 
(large city scenario), we get 2 2 1/ . ^ »  This quali-
tative analysis allows us now to investigate the pa-
rameters of the polarization ellipse of the incident 
radio wave for various scenarios occurring in the 
built-up terrestrial environment with different ra-
tios of 2 2/ . ^

Numerical Simulation and Results

Areas Selection and their Topographic Features 
and Parameters 

We divided the areas under study into four dif-
ferent types: Rural, Mixed Residential, Sub-Urban, 
and Urban. This division yields large differences 
between the various built-up area characteristics. In 
order to evaluate every area parameter, we used data 
presented in [19–26, 32] for various rural, mixed 
residential and urban areas, and finally took the av-
erage of each parameter as presented in Tab. 1, esti-
mating the ranges of values of their variations.

Analysis of the Ratio 2 2/ ^  
of the Polarization Ellipse

The 2 2/ ^  ratio vs. the BS height
The following graphs represent the ratio between 

the vertical component and horizontal component, 
as a function of the BS height, for distances of 500 m 
and 1000 m between the Rx and Tx antennas oper-
ating with the frequency of 1.8 GHz (Fig. 1, a) and 

  Fig. 1. The
2 2/ ^ ratio vs. BS height for the distance of 500 m (solid curves) and 1000 m (dotted curves), with 

operating frequency of f = 1.8 GHz (a) and f = 5.7 GHz (b)
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  Table 1. The model parameters fir built-up areas

Area type hR, m hT, m d, km L, m lh, lv, m
2

buildings
  

km
,V Г

Rural 2–3 20–50 0.5, 1, 2, 5 10–15 1–2 10–20 0.4 (wood) 

Mixed Residential 3–5 20–50 0.5, 1, 2, 5 20–40 1–2 30–40 0.7 (stone)

Sub Urban 3–10 15–30 0.2, 0.5, 1, 2 50–60 2–3 50–60 0.7 (glass)

Urban 2–10 40–60 0.2, 0.5, 1, 2 80–100 3–5 70–90 0.8 (steel)
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of 5.7 GHz (Fig. 1, b). The location of the horizontal 
axis represents the ratio 2 2 1/ , ^ =  which means 
that when the ratio is above the horizontal axis, the 
vertical component is smaller than the horizontal 
component. The situation when the ratio is below 
the horizontal axis indicates cases when the vertical 
component is bigger than the horizontal component.

From Fig. 1, for every type of terrain, the mini-
mal ratio is achieved when the BS antenna is located 
at the level of the average height of buildings and 
when the ratio becomes smaller than the unit. In 
fact, when the BS antenna is located at the level of 
the average building height, the horizontal and ver-
tical components of the elliptical polarized field are 
roughly the same. With changes of the BS antenna 
height (to be less or more than the average height of 
the buildings’ profile), the vertical component is in-
creased, due to a decrease of signal losses caused by 
the multipath (stochastic) interference, and there-
fore, the ratio is also increased.

Next, for every type of terrain with an increase 
in the Tx-Rx distance, the ratio 2 2/ ^  decreases 
due to stronger signal losses in the vertical plane 
with respect to those in the horizontal plane, and 
as the result, with increase of Rx-Tx distance the 
ratio also decreases. Moreover, from the presented 
illustrations, it is clear that for rural areas the ra-
tio 2 2/ ^ is smaller than 1, because in this terrain, 
the BS height is low enough and due to stronger spo-
radic interference caused by multipath effects in the 
horizontal plane with respect to that in the vertical 
plane. As for the urban areas, it is seen that the ra-
tio becomes larger than unit because the transmitter 
height is much higher than the average height of sur-
rounding buildings. Here, conversely, the horizontal 

component is smaller than the vertical component, 
and the building density becomes a more significant 
parameter of the multipath in the vertical plane due 
to multiple diffraction from buildings roofs in the 
vertical plane, with respect to multiple scattering 
from buildings’ walls in the horizontal plane.

2 2/ ^ vs. the distance between BS and MS an-
tennas

Figure 2 represents the ratio between the ver-
tical and horizontal components as a function of 
the distance between the BS and MS antennas for 
the height of the BS equals 20 m and 50 m for fre-
quencies of 1.8 GHz (see Fig. 2, a) and 5.7 GHz (see 
Fig. 2, b). As before, the location of the horizontal 
axis represents the ratio 2 2/ ^  

(that is, equals 1). 
This means that the vertical component is smaller 
than the horizontal component, when its value is be-
low this axis, and is bigger, when it is above this axis.

Again, for rural areas, all curves lie along the 
horizontal axis, that is, 2 2/ ^  is almost always 
less than 1, which means that the horizontal compo-
nent is bigger than the vertical component compared 
with built-up areas, where most of the curves exce-
ed 1. With the decrease in transmitter height (limit-
ing to the receiver height), 2 2 1/ . ^ <  This is evi-
dent since the vertical component becomes smaller 
than the horizontal component, due to much stronger 
interference in the vertical plane. Moreover, when the 
transmitter achieves the average height of the build-
ing profile, lower line-of-sight condition is observed 
in the vertical plane causing stronger interference 
and the corresponding radio signal loss. When the 
distance between the receiver and transmitter is 
short, the observed interference becomes weaker 

  Fig. 2. The
2 2/ ^ ratio vs. the distance between BS and MS for the BS antenna height of 20 m (solid curves) 

and 50 m (dotted curves), the frequency of f = 1.8 GHz (a) and f = 5.7 GHz (b)
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resulting in an increase of the vertical component of 
the elliptically polarized wave, and the ratio 2 2/ ^  
increases. As the distance between the transmitter 
and receiver is increased, the ratio 2 2/ ^  decreases 
due to the increase of the sporadic interference phe-
nomena caused by the strong multipath effect in the 
vertical plane (called the randomization of the verti-
cal component of the elliptically polarized wave).

Analysis of the Loss Characteristics 
of the Vertical and Horizontal Components

We analyze each component of the elliptically 
polarized radio wave and present below the loss [in 
dB] for both components separately vs. buildings’ 
density and additionally vs. the distance between 
Rx and Tx for only vertical component of the field 
energy. Computations were carried out for each type 
of the terrain with its specific parameters shown in 
Tab. 1 and for the operating carrier frequency of 
the BS of 2.4 GHz.

Horizontal component of the total elliptically po-
larized field

Results of computations are shown in Fig. 3. One 
can see that in rural areas the loss is smaller than in 
other area types (the difference is roughly ~10 dB) 
mainly due to signal power loss. In urban areas the 
depolarization loss increases significantly as long as 
density of buildings surrounding both terminal an-
tennas, Rx and Tx, increases (averagely on ~40 dB). 
It is seen that with an increase of buildings’ density 
surrounding the Rx and Tx antennas, the interference 
loss has tendency to increase drastically due to mul-
tipath phenomena occurring in the horizontal plane.

Vertical component of the total filed vs. build-
ings’ density 

The corresponding results of computations are 
shown in Fig. 4.

It is seen from the presented illustrations that 
when the distance between the transmitter (BS) 

and receiver (MS) increases the loss in the vertical 
component is apparent. In sub-urban and mixed-
residential areas the distance between the trans-
mitter and the receiver may be increased, in order 
to cover more ground, because the loss is relatively 
reasonable. On the contrary, in purely urban areas, 
one cannot increase the distance between the trans-
mitter and the receiver since the loss is significant: 
in such areas we need to bring the transmitter and 
the receiver close to each other, in order to decrease 
signal loss in accordance with area constraints.

Depolarization Angle as a Function of 
Transmitter Height

The angle of depolarization  can be defined as 
(usually it is taken to be positive [8–17])

2 2
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     (18)

This parameter, usually called antenna cross-po-
larization discrimination, plays an important role 
in determining the propagation channel or the cor-
responding antenna performance [8].  determines 
the corresponding polarization loss factor (PLF), 
which is used as a figure of merit to measure the de-
gree of polarization mismatch. The PLF is defined 
through the angle of depolarization as [8]

 
2co .sPLF =  (19)

To investigate the ratio 2 2/ , ^  the angle of 
depolarization, and PLF, we examined for all four 
known types using the following two scenarios: 
a) when the transmitter antenna is higher than the 
average height of the buildings height and quasi-
loss scenario; b) when the transmitter is at the level 
of the average buildings height.

As it follows from Tab. 2, in urban and sub-urban 
areas the angle of depolarization increases dramati-

  Fig. 4. Vertical component of the total elliptical 
wave field vs. buildings density for all four 
typical land environments
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  Fig. 3.  Loss of the horizontal component vs. buildings 
density for all four typical land environments 
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cally, as well as the ratio 2 2/ ^  and PLF compared 
to the rural area, where the parameters of the polar-
ization discrimination are negligible. It is evident that 
in urban and sub-urban environments, due to multiple 
diffractions from building roofs and corners, the ver-
tical component of the total field intensity variations 

2 ,^  exceeds the horizontal component 2.
At the same time, the PLF can achieve small val-

ues (10log10(PLF) [–3, –1]  dB) in these two area 
types, since it fully determined by deterministic 
multi-diffraction processes in the vertical plane, 
and the effects of random multi-scattering process 
occurring in the horizontal and vertical planes can 
be mitigated. As for rural and mixed-residential 
areas, here the angle of polarization mismatch is 
relatively small, the PLF can achieve higher magni-
tudes of 10log10(PLF) [–16, –19] dB and the hori-
zontal component becomes to be prevailed, indicat-
ing the importance of the multipath phenomena due 
to multiple scattering from obstructions located in 
the horizontal plane.

Results for scenario b, where the transmitter an-
tenna is located at the rooftops level, are also given 
in Tab. 2. Here we observe the same tendency of an 
increase in the angle of depolarization, by approach-
ing of sub-urban and urban areas from the rural ar-
eas. But this increase in the depolarization angle is 
too “smooth” compared to the one described above 
with described above following results shown for 
scenario a. The corresponding PLF is also relatively 
smaller compared to the situation described in case a. 
This also can be explained by the increasing of the 
role of the horizontal component with respect to the 
vertical component. This means that in the hori-
zontal plane random processes of multipath become 
predominant, and the PLF parameter can achieve in 
urban and suburban environments magnitudes of 
–10 dB, whereas in mixed residential and rural areas, 
its magnitude increases drastically achieving even 
–20 dB, indicating role of random multi-path pro-
cesses, such as multiple scattering from obstructions, 
in total wave field depolarization. Simultaneously, a 
decrease in angle of angle depolarization was accom-
panied by the increase of the ratio 2 2 ,/ ^  and de-
crease in the PLF [being negative in dB].

Figure 5 shows the angle of depolarization as 
a function of transmitter height for a distance of 
1000 m for the carrier frequency of 2.4 GHz. The il-
lustrated graphs for all four studied built-up areas, 
parameters of which are introduced in Tab. 1, show 
the same tendency as the previous figures, that is, 
when transmitter height in closer to the level of the 
average building’s height, the angle of depolariza-
tion limits to its minimal value. With the increase 
in the transmitter height with respect to the build-
ings roofs, defined by the average height ,h  the an-
gle of depolarization increases significantly.

Moreover, the corresponding interference pic-
ture (e.g., oscillations of the field intensity with 
height) is clearly seen from Fig. 5 approaching the 
environment, from rural and mixed residential 
(without oscillations) to sub-urban and urban (with 
essential oscillations).

Summary and Conclusions

In order to predict the influence of depolariza-
tion on propagation of the elliptically-polarized ra-
dio wave, it is necessary to obtain information on the 
main characteristics and parameters of the terrain. 

  Table 2. Results for scenarios a and b, with 2.4 GHz frequency

Area

Scenario a
 t r rh h h h= - + Scenario b th h=

Angle of Depolarization PLF
2 2/ ^ Angle of Depolarization PLF

2 2/ ^

Rural 8.7 0.022 0.023 6.1 0.011 0.011 

Mixed Residential 33.5 0.304 0.439 16.4 0.079 0.08

Sub-Urban 60.0 0.75 3.05 19.15 0.107 0.12

Urban 70.6 0.889 8.14 18.77 0.103 0.11
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  Fig. 5. The angle of depolarization vs. the height of 
the transmitter for four typical land built-up 
scenarios
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In fact, each of the discussed terrain types acts like 
a communication channel that “reacts” differently 
on the input propagation parameters, that is, on the 
propagation environment within each channel: ur-
ban, sub-urban, mixed-residential and rural.

The channel “reaction” depends on different ter-
rain factors: antenna location and elevation with 
respect to buildings’ heights, obstructions’ char-
acteristics (e.g., the permittivity of the material – 
stone, wood, steel, glass, etc.), buildings’ density, 
distance between the transmitter and the receiver, 
degree of roughness of the walls, buildings width or 
length, terrain topography, and so on. 

The formulas that describe the intensity distri-
bution of the elliptically-polarized radio wave in-
side the ellipse, which until recently were not pre-
sented in the literature, were derived based on main 
formulas of signal intensity distribution in space 
domain based on the multi-parametric stochastic 
theoretical framework that describes radio propa-
gation in various terrain environments. 

The simple “engineering” formulas for radio 
wave intensity deviations in the vertical and hori-
zontal planes of the ellipse, the corresponding an-
gle of depolarization as function of its vertical and 
horizontal components, and the PLF were derived 
based on the proposed stochastic approach.

The corresponding 3D numerical code was per-
formed for analysis of the corresponding formulas 
for various terrain scenarios, urban, sub-urban, 
mixed-residential, and rural, depending on the 
built-up terrain features. 

Depolarization effects and polarization losses 
were analyzed for four types of environment: rural, 
mixed-residential, sub-urban, and urban. 

The obtained results allow us to state addition-
ally that: 

1. In rural and mixed residential areas the ver-
tical component of the elliptically polarized radio 
wave is not changed significantly (e.g., has small 
depolarization loss), and the angle of depolarization 
is too small with respect to that obtained in urban 
and sub-urban areas. This allows us to suggest the 

increase of the range between transmitting (Tx) 
and receiving (Rx) antenna in such areas. 

2. In urban and sub-urban areas the wave inten-
sity loss is significant both in the vertical and the 
horizontal planes of the elliptically-polarized wave, 
caused by the random interference of its multipath 
components due to multi-scattering, multi-diffrac-
tion and multi-reflection phenomena from obstruc-
tions surrounding both terminal antennas. 

3. As expected, the angle of depolarization is 
larger for urban channels with the corresponding 
increase of the PLF. This effect strongly depends 
on the height of the transmitter antenna (receiver 
antenna was always lower than buildings’ roofs) 
with respect to average buildings’ height. Thus, the 
angle of depolarization decreases with decrease of 
transmitter antenna height, and vise versa — with 
increase of transmitter antenna height.

4. The ratio between vertical and horizontal 
components of the elliptically-polarized wave in-
creases with transfer of the channel from rural to 
urban scenarios. This means that the effect of de-
polarization becomes more significant in the more 
dense built-up environments.

5. Increase of depolarization of the even ellip-
tically-polarized radio wave, passing through the 
sub-urban and urban channels, yields the increase 
the randomization of the wave intensity both in the 
vertical and horizontal plane leading to changes in 
shape of the ellipse and its rotation in a large angle 
(see Tab. 2). 

6. Additionally, increase of depolarization loss 
and the angle of depolarization yield the decrease 
of signal power and require additional signal am-
plification at the receiver. 

7. Knowledge of the “reaction” of each individ-
ual channel (urban, sub-urban, mixed-residential 
and rural) on signal depolarization allows to give 
for each designer of wireless communication links 
a powerful tool for predicting a priory the influence 
of the built-up channel “response” on the depolar-
ization phenomena accounting for each specific sce-
nario occurring at the built-up scene. 
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МЕТОД ТЕСТОВОГО ДИАГНОСТИРОВАНИЯ 
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Цель: разработка метода тестового диагностирования линейных динамических систем, отличающегося от известных 
методов, основанных на использовании специальных тестовых воздействий, тем, что применяются математические 
модели скалярной динамической системы в виде передаточных функций и определенных структур связи ее звеньев. 
Методы: использована теория линейных систем управления, позволившая понятным и удобным образом описать про-
цесс тестового диагностирования. Результаты: разработан метод тестового диагностирования линейных динамических 
систем, для которых известны передаточные функции их звеньев и структуры связей этих звеньев между собой. Суть 
метода в том, что с помощью предложенных диагностических моделей линейной скалярной системы строится процеду-
ра тестового диагностирования, основанная на дихотомическом поиске дефекта. Благодаря этой процедуре можно не 
только обнаружить дефект, но и локализовать то звено системы, где он возник. Процедура тестового диагностирования 
позволила построить тестеры двух типов — параллельного и последовательного, что связано со способом реализации те-
стера: при программной реализации тестера использована последовательная, а при моделировании в Simulink — парал-
лельная структура. Практическая значимость: по разработанному методу быстро и достаточно просто можно провести 
тестовое диагностирование скалярной линейной системы управления, указав место появившегося дефекта. В статье 
это сделано для двух систем третьего порядка.

Ключевые слова — линейная скалярная система, передаточная функция звена системы, диагностическая модель 
системы, диагностический признак, диагностическая процедура, тестер, одиночный дефект.

Введение

Задача тестового контроля динамических си-
стем важна для многих приложений — теории 
электрических цепей, радиотехники, теории ав-
томатического управления, робототехники и др. 
В статье рассматривается метод тестового диа-
гностирования линейных динамических систем, 
основанный на использовании математической 
модели системы.

Различные методы тестового диагностирова-
ния описаны в работах [1–13]. При всем их разно-
образии в них можно выделить генератор тесто-
вых воздействий, подаваемых на проверяемый 
объект, и устройство анализа реакции объекта 
на эти воздействия. В ряде методов используются 
простые генераторы, но сложные анализаторы, 
в других методах, наоборот стараются упростить 
процедуру анализа за счет усложнения входных 
сигналов. К методам первой группы относятся, 
например, контроль по параметрам импульсной 
весовой и переходной функций системы (входные 
сигналы — импульс или единичный скачок), а 
также контроль по частотным характеристикам 
(гармоническим входным сигналам).

Примерами методов второй группы могут слу-
жить метод комплементарного сигнала [4, 5, 12], 
в котором амплитуды импульсов входной тесто-
вой последовательности зависят от собственных 
чисел проверяемого объекта; контроль в нулевом 
режиме, когда входные сигналы подаются на ча-

стоте передаточных нулей систем [10]; контроль 
по ганкелевым сингулярным числам [8] и др.

В работах [1, 8, 9] была поставлена и решена 
задача минимизации общей сложности тестиру-
ющего устройства, включающего генератор вход-
ных воздействий и анализатор реакций. При этом 
в качестве критерия сложности использовалась 
размерность тестирующего устройства (тестера), 
т. е. общий порядок описывающей его системы 
дифференциальных уравнений. Процедура син-
теза тестера минимальной размерности, исполь-
зуемая в указанных работах, основывалась на 
концепции (А,В)-инвариантных подпространств 
[14] и требовала достаточно сложных матричных 
вычислений.

В работе [15] предлагается иной путь реше-
ния той же задачи, не требующий привлечения 
теории (А,В)-инвариантности. Он опирается на 
принцип дуальности функционального и тесто-
вого диагностирования [8], который аналогичен 
принципу дуальности свойств управляемости и 
наблюдаемости, используемому в классической 
теории управления.

В соответствии с ним задача синтеза тестера 
минимальной размерности для данной системы 
управления сводится к задаче синтеза устройства 
функционального диагностирования минималь-
ной размерности для дуальной системы. Эта зада-
ча решается известными методами [8, 13], после 
чего выполняется обратный дуальный переход, 
дающий решение исходной задачи.
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Преимуществом такого подхода является 
упрощение процедуры синтеза тестера за счет 
использования известных алгоритмов синтеза 
устройства функционального диагностирования. 
Подобным образом в теории управления анализ 
управляемости исходной системы нередко заме-
няют анализом наблюдаемости дуальной системы.

В последнее время появился новый тер-
мин — «структурное диагностирование» [17]. 
Применение метода структурного диагностиро-
вания для управляемых динамических систем 
требует знания передаточной функции (ПФ) си-
стемы.

В настоящей статье рассматриваются скаляр-
ные линейные системы, как и при структурном 
диагностировании описываемые с помощью ПФ: 

 y(р) = W(p)·u(р),  (1)

где u(р), y(р) — изображения преобразования Ла-
пласа входов и выходов системы; W(p) — ее ПФ. 

Дефекты, возникающие в системе, приводят 
к нарушению правильного выхода, определенно-
го уравнением (1). Ограничимся только параме-
трическими дефектами, которые изменяют коэф-
фициенты ПФ. 

Предлагается метод тестового диагностирова-
ния линейной динамической системы, который 
основан на использовании указанной ПФ и воз-
можности получить доступ к выходам звеньев 
системы, ПФ которых известны.

Необходимо формировать тестовый сигнал 
uт(t) и эталонную реакцию на него yт(t), чтобы 
при отсутствии дефектов в тестовом режиме вы-
полнялось равенство y(t) = yт(t). При этом получа-
ется диагностический признак (t) = y(t)  yт(t), 
который должен быть равен нулю.

Диагностические модели системы 

Для решения поставленной задачи нужно по-
строить диагностическую модель линейной ди-
намической системы, описываемой выражением 
(1). Прежде всего, следует представить систему 
в виде звеньев с известными ПФ. 

Построим первую диагностическую модель. 
Она представляет собой совокупность динами-
ческих звеньев, которые должны быть соедине-
ны последовательно, и их выходы должны быть 
доступны для измерения. Если число звеньев n, 
а их ПФ есть Wi(p), i = 1, 2, …, n, то выражение (1) 
принимает вид 

1
( ) ( ).

n

i
i

W p W p
=

= 
                         

(2)

Дефекты могут возникать в каждом звене си-
стемы. Они изменяют коэффициенты ПФ звена. 
Полагаем, что в момент диагностирования мо-
жет быть нарушена работа только одного звена, 

т. е. дефект является однократным. В результате 
выходы звеньев, следующих за дефектным зве-
ном, будут неправильными. Например, при де-
фекте в первом звене будут неправильными все 
выходы:
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Здесь yi и u — выходы звеньев и вход системы. 
При дефекте в последнем звене неправильным бу-
дет только его выход. 

Вторую диагностическую модель построим, 
предполагая, что последовательность рассмотрен-
ных раньше звеньев охвачена отрицательной об-
ратной связью. Появление дефекта в любом звене 
приводит к неправильности всех выходов зве-
ньев. Например, при дефекте в последнем звене 
будут неправильными все выходы:
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Для того чтобы полученное выражение было 
аналогично выражению (3), необходимо при диа-
гностировании учесть одинаковый знаменатель 
ПФ звеньев. Тогда вновь можно будет говорить об 
однократности дефекта.

Третья диагностическая модель соответствует 
системе подчиненного регулирования [16]. Схема 
системы представляет собой совокупность вло-
женных контуров. Каждый контур можно пред-
ставить второй диагностической моделью. Схема 
двухконтурной системы, состоящей из четырех 
звеньев, показана на рис. 1.

Передаточные функции системы:

2 1 1 3
1 2

2 1 1 3

2 4

1 1
( ) ( ) ( ) ( )

( ) ; ;
( ) ( ) ( ) ( )
( ) ( ) ( ).

c
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Очевидно, как и во второй диагностической мо-
дели, в третьей диагностической модели одиноч-
ный дефект в любом звене приводит к неправиль-

  Рис. 1. Схема двухконтурной системы регулиро-
вания

u y1 y2 y3 y4
W1(p) W2(p) W3(p) W4(p)
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ности всех выходов звеньев. Но требуемая до-
ступность всех выходов дает возможность учесть 
этот недостаток и по-прежнему считать дефект 
однократным.

Доступные выходы звеньев задаются следую-
щими выражениями:

1 1 1 3

2 1 1

3 3 2

4 4 3

( ) ( ) ( ( ) ( ))
( ) ( ) ( )

.
( ) ( ) ( )
( ) ( ) ( )

c

y p W p u p y p

y p W p y p

y p W p y p

y p W p y p

ì = ⋅ -ïïïï = ⋅ïïíï = ⋅ïïï = ⋅ïïî

           (5)

Однократность дефекта позволяет поставить 
задачу определения наличия дефекта и номера 
отказавшего звена. Для ее решения может быть по-
строен тестер, на выходе которого формируется вы-
ходной сигнал yт(t). С его помощью строится требу-
емый диагностический признак (t) = y – yт (рис. 2).

Генератор тестового сигнала подает сигнал на 
линейную динамическую систему и на тестер. 
Выходные сигналы системы и тестера формиру-
ют диагностический признак, который затем по-
ступает на анализатор для решения задачи лока-
лизации дефекта с точностью до звена системы. 

Тестер должен представлять собой динамиче-
скую систему, описываемую ПФ:

yт = Wт(p)uт.                               (6)

В качестве тестера можно выбрать модель си-
стемы, т. е. Wт(p) = W(p). Тогда обнаружение де-
фекта в анализаторе осуществляется сравнением 
диагностического признака  с допустимым зна-
чением, определяемым погрешностями в системе.

Для локализации дефекта следует использо-
вать доступность выходов звеньев системы для 
измерения. В тестере должны быть реализованы 
специальные, тестовые ПФ, в которых последова-
тельно исключаются ПФ звеньев. Следует иметь 
в виду, что при модели с обратной связью необхо-
димо учесть одинаковый знаменатель ПФ звень-
ев, а при использовании третьей диагностической 
модели — доступность выходов всех звеньев. Рас-
смотрим процедуру тестового диагностирования.

Процедура тестового диагностирования

Предлагаемая процедура тестового диагно-
стирования основана на дихотомическом поис-
ке. Она наиболее эффективна при числе звеньев 
в диагностической модели системы n = 2k, k = 1, 

2, … . Рассмотрим случай k = 2, полагая, что этим 
числом звеньев тестирование системы можно 
ограничить. Тогда процедура тестового диагно-
стирования будет иметь следующий вид.

Шаг 1. Применить схему, показанную на 
рис. 2, при Wт(p) = W(p). Диагностический при-
знак 1234 = у4 – ут4 подать в анализатор. При 
использовании диагностической модели систе-
мы подчиненного регулирования этот шаг вы-
полняется иначе. Передаточная функция тестера 
задается в виде Wт(p) = W1(p). Диагностический 
признак при этом будет следующим:1 = y1 – yт1. 
Требуемый диагностический признак 1234 вы-
числяется как сумма аналогичных диагности-
ческих признаков дальнейших шагов: 1234 =
= 1 +2 + 3 + 4. Если значение такого диагно-
стического признака находится в допуске, то 
процедуру диагностирования завершить сообще-
нием об отсутствии дефекта. В противном случае 
процедуру продолжить.

Шаг 2. Применить схему, показанную на рис. 2:
— для последовательной диагностической мо-

дели с ПФ Wт(p) = W1(p) · W2(p); 
— при использовании диагностической мо-

дели с обратной связью на вход тестера с ПФ 
Wт(p) = W1(p) · W2(p) должна быть подана раз-
ность u – y4 для учета одинакового знаменателя 
ПФ звеньев:

ò2 ò 4

1 2

1 2 3 41

( ) ( ) ( ( ) ( ))
( ) ( )
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( ) ( ) ( ) ( )

y p W p u p y p

W p W p
u p

W p W p W p W p

= ⋅ - =
⋅

=
+ ⋅ ⋅ ⋅

— для диагностической модели системы под-
чиненного регулирования на вход тестера с ПФ 
Wт(p) = Wс1(p), согласно выражениям (5), должна 
быть подана разность u – y3.

Диагностический признак, обозначенный как 
12 = у2 – ут2, подать в анализатор. Особо следует 
отметить случай использования диагностиче-
ской модели системы подчиненного регулирова-
ния. Здесь сначала получается диагностический 
признак 2 = y2 – yт2, а затем уже рассчитывается 
диагностический признак 12 = 1 + 2. Если зна-
чение этого диагностического признака находит-
ся в допуске, то перейти к шагу 3. В противном 
случае — к шагу 4.

Шаг 3. Выполнить действия шага 2: 
— для последовательной диагностической мо-

дели с ПФ Wт(p) = W1(p) · W2(p) · W3(p);
— при использовании диагностической мо-

дели с обратной связью на вход тестера с ПФ 
Wт(p) = W1(p) · W2(p) · W3(p) должна быть подана 
разность u – y4 для учета одинакового знаменате-
ля ПФ звеньев:
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1 2 3

1 2 3 41
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  Рис. 2. Схема системы тестового диагностирования
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— для диагностической модели системы под-
чиненного регулирования на вход тестера с ПФ 
Wт(p) = W3(p), согласно выражениям (5), должен 
быть подан сигнал y2.

Диагностический признак, обозначенный 
как 123 = у3 – ут3, подать в анализатор. При ис-
пользовании диагностической модели системы 
подчиненного регулирования требуемый диагно-
стический признак 123 получается сложением 
диагностического признака 3 = y3 – yт3 c диагно-
стическим признаком 12 из шага 2. Если значе-
ние диагностического признака 123 находится 
в допуске, то процедура диагностирования за-
канчивается сообщением о дефекте в 4-м звене. 
В противном случае — в 3-м звене.

Шаг 4. Выполнить действия шага 2: 
— для последовательной диагностической мо-

дели с ПФ Wт(p) = W1(p);
— при использовании диагностической мо-

дели с обратной связью на вход тестера с ПФ 
Wт(p) = W1(p) должна быть подана разность u – y4 
для учета одинакового знаменателя ПФ звеньев:

ò1 ò 4

1

1 2 3 41

( ) ( )( ( ) ( ))
( )

( );
( ) ( ) ( ) ( )

y p W p u p y p

W p
u p

W p W p W p W p

= - =

=
+ ⋅ ⋅ ⋅

— для диагностической модели системы под-
чиненного регулирования на вход тестера с ПФ 
Wт(p) = W4(p), согласно выражениям (5), должен 
быть подан сигнал y3.

Диагностический признак, обозначенный как 
1, подать в анализатор. При использовании диа-
гностической модели системы подчиненного ре-
гулирования требуемый диагностический при-
знак 1 получается как диагностический при-
знак 4 = y4 – yт4. Если значение диагностическо-
го признака 1 находится в допуске, то процедура 
диагностирования заканчивается сообщением 

о дефекте во 2-м звене. В противном случае —
в 1-м звене. 

Из схемы алгоритма процедуры тестового диа-
гностирования (рис. 3) следует, что одна провер-
ка потребуется при отсутствии дефектов и три 
проверки — в остальных случаях. 

Синтез тестера

Структура тестера может быть организована 
в двух вариантах: параллельная (рис. 4, а) и по-
следовательная (рис. 4, б) реализация частич-
ных ПФ.

На рис. 4 приведены структуры тестера для 
первой диагностической модели. Аналогичным 
образом выглядят структуры тестера для второй 
и третьей диагностических моделей с учетом осо-
бенностей, описанных в процедуре диагностиро-
вания.

При параллельном варианте на анализатор 
поступают сразу все диагностические признаки. 
Осуществляются проверки в соответствии с алго-
ритмом, показанным на рис. 3. Для каждой про-
верки используется выход соответствующего зве-
на yi(t). Из процедуры диагностирования следует, 
что параллельный вариант тестера должен быть 
использован в диагностической модели системы 
подчиненного регулирования.

При последовательном варианте диагностиче-
ские признаки создаются по порядку, предписан-
ному алгоритмом, и поступают затем на анали-
затор.

Очевидно, что последовательная структура бо-
лее экономична, чем параллельная. Если исполь-

  Рис. 3. Схема алгоритма процедуры тестового диа-
гностирования
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зуется диагностическая модель с обратной связью, 
то на входы моделей частичных ПФ должен пода-
ваться сигнал uт(t) = 1(t) – y4(t), а при использова-
нии диагностической модели системы подчинен-
ного регулирования на входы моделей частичных 
ПФ должны подаваться сигналы, описанные в 
процедуре диагностирования.

Программная реализация и результаты 
моделирования 

Предложенная процедура синтеза тестера ис-
пользует только операции с линейными звенья-
ми динамической системы. Поэтому ее компью-
терная реализация не вызывает затруднений. 
Написана и отлажена программа сценария на 
языке пакета MatLab для выполнения всех эта-
пов процедуры синтеза и моделирования тестера. 

Сценарий состоит из трех блоков: ввод дан-
ных; расчеты; вывод результатов.

При вводе задаются следующие объекты рас-
чета и моделирования:

— число звеньев в диагностической модели;
— числители их ПФ;
— знаменатели их ПФ;
— величина ошибки;
— номер ошибочного звена.
Результаты получаются в виде графика диа-

гностического признака и сообщения о номере 
ошибочного звена.

Результаты работы программы для последо-
вательной диагностической модели приведены 
ниже.

Вариант 1. В диагностической модели систе-
мы 3-го звена первого порядка
>> tstdg1
Вводим:
Число звеньев = 3
Num = [1]
Den = [1 1]
Num = [2]
Den = [2 1]
Num = [1]
Den = [1 2]
Ошибка = 0
Номер звена = 1
Конец ввода
Считаем:
Конец счета
Смотрим:
Дефект в 0-м звене
Конец просмотра

Вариант 2. В диагностической модели систе-
мы 4-го звена первого порядка
>> tstdg1
Вводим:
Den = [1 1]
Num = [2]

Den = [2 1]
Num = [1]
Den = [1 2]
Num = [2]
Den = [1 1]
Ошибка = 0.1
Номер звена = 2
Конец ввода
Считаем:
Конец счета

Хорошо видно, что в обоих вариантах номер де-
фектного звена, который устанавливается в бло-
ке ввода, указан затем в блоке вывода резуль-
татов.

Иллюстрацию работы с диагностической мо-
делью с обратной связью удобно выполнить в Simu-
link (рис. 5).

Объектом диагностирования была система, 
в которой три звена первого порядка охвачены 
отрицательной обратной связью. Входной, тесто-
вый сигнал при моделировании представлял со-
бой единичный скачок, начинающийся на первой 
секунде.

На рис. 6 приведены результаты тестирова-
ния системы с отрицательной обратной связью 
при наличии дефекта во втором звене системы. 
Дефект приводит к уменьшению на 20 % стаци-
онарного коэффициента передачи второго звена. 

Конец
>> Ошибка = 0.1
>> Номер звена = 1
Считаем:
Конец счета
Смотрим:
Дефект в 1-м звене
Конец просмотра
Конец
>> Номер звена = 3
Считаем:
Конец счета
Смотрим:
Дефект в 3-м звене
Конец просмотра
Конец

Число звеньев = 4
Num = [1]
Смотрим:
Дефект во 2-м звене

Конец просмотра
Конец
>> Номер звена = 3
Считаем:
Конец счета
Смотрим:
Дефект в 3-м звене
Конец просмотра
Конец
>>

  Рис. 6. Результаты моделирования дефекта в си-
стеме с обратной связью
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  Рис. 5. Схема моделирования тестового диагности-
рования трех звеньев первого порядка, ох-
ваченных отрицательной обратной связью
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звене оба диагностических признака, delta1 и 
delta12, отличны от нуля.

Иллюстрация работы с диагностической мо-
делью системы подчиненного регулирования 
приведена на рис. 7 в виде схемы моделирования 
в Simulink.

Объектом диагностирования была двухкон-
турная система подчиненного регулирования. 
Три звена первого порядка системы охвачены со-
ответствующими обратными связями. Входной, 
тестовый сигнал такой же, как и в предыдущей 
схеме моделирования.

На рис. 8 приведены результаты тестирова-
ния системы с дефектом в третьем звене системы, 
приводящим к увеличению стационарного коэф-
фициента передачи третьего звена на 50 %.

Второй и третий диагностические признаки 
delta12, delta1 остаются практически нулевы-
ми, а первый — delta123 — достигает значения 
–0,05, что говорит о дефекте в третьем звене. 
Промоделирован дефект, приводящий к увеличе-
нию стационарного коэффициента передачи тре-
тьего звена на 50 %.

Заключение

Изложен подход к организации тестового кон-
троля линейных динамических систем, основан-
ный на использовании диагностической модели 
системы. Показано, что для рассматриваемых 
линейных динамических систем с известными 
ПФ звеньев и определенной структурой связей 
может быть построена тестовая система с рас-
считанными ПФ тестеров. Тогда предлагаемая 
процедура тестового диагностирования не толь-
ко обнаруживает появление однократного де-
фекта, но и указывает номер отказавшего звена. 
Результаты компьютерного моделирования пока-
зывают эффективность такого контроля по отно-
шению к однократным параметрическим дефек-
там звеньев системы. 

Работа поддержана грантами РФФИ № 14-08-
00327 и 14-08-00399.
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Первый диагностический признак delta1 
остается практически нулевыми, а второй — 
delta12 — достигает значения 0,45, что говорит 
о дефекте во втором звене. При дефекте в первом 
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Purpose: Developing a new method for test diagnostics of linear dynamic systems. Compared to the available methods based on using 
special test actions, this method uses mathematical models of a scalar dynamic system in the form of transfer functions and certain 
structures of communication between its units. Methods: The theory of linear control systems was used which helped to describe clearly 
and conveniently the process of test diagnostics. Results: A method was developed for test diagnostics of linear dynamic systems with 
given transfer functions of their links and a given structure of connections between them. Using the proposed diagnostic models of 
a linear scalar system, a test diagnostics procedure is built, based on dichotomous search for a defect, which allows you to not only detect 
the defect but also to localize the respective link. The procedure helped to build testers of two types, parallel and sequential, according 
to the way of tester implementation: the programmable implementation uses a sequential structure, while Simulink modeling uses a 
parallel one. Practical relevance: The method allow you to quickly and rather simply carry out test diagnostics of a scalar linear control 
system, having specified where the defect occured. In the article, it was done for two systems of the third order.

Keywords — Linear Scalar System, Transfer Function of a System Link, System Diagnostic Model, Diagnostic Sign, Diagnostic 
Procedure, Tester, Single Defect.
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Цель: разработка системы распознавания динамических образов с использованием нового подхода на основе ре-
зервуарных вычислений. Результаты: распознавание динамических образов определяется как выявление патологи-
ческих состояний сердца пациента — аритмий по изменяющемуся сигналу его электрокардиограммы. В качестве при-
мера рассматриваются два типа аритмий — суправентрикулярная и вентрикулярная. Предложен новый эффективный 
метод решения поставленной задачи на основе модели машины неустойчивых состояний, состоящей из импульсной 
рекуррентной нейронной сети и считывателей. Представлен процесс решения задачи распознавания электрокардио-
грамм. Демонстрируется на понятном примере специфика используемого подхода: представление данных в импульс-
ной форме, работа импульсной нейронной сети, считывание данных и принятие решения — классификация. В качестве 
исходных данных используется база данных SVDB по аритмиям из свободного ресурса Physionet. Рассчитываются пока-
затели качества распознавания и сравниваются с показателями, полученными при использовании наиболее известных 
альтернативных методов. Практическая значимость: предложенный метод на основе машины неустойчивых состояний 
позволяет повысить качество решения задач распознавания динамических образов разнообразной природы по срав-
нению с классическими методами. 

Ключевые слова — импульсные нейроны, рекуррентные нейронные сети, распознавание динамических образов, 
электрокардиограмма. 

Введение

Несмотря на то что теория распознавания об-
разов развивается с 70-х годов прошлого века, 
все еще существует много нерешенных задач, 
относящихся к этому направлению. Особенно 
это касается случая динамических образов, ко-
торые в отличие от статических образов зависят 
от времени и, таким образом, имеют одно до-
полнительное измерение. Для устранения воз-
никающей сложности в большинстве подходов 
предлагается перейти от динамического образа 
к статическому путем формирования некото-
рого набора признаков. Новым статистическим 
подходом к извлечению признаков динамиче-
ского сигнала является использование рекур-
рентных нейронных сетей (РНС) в составе си-
стемы, реализующей парадигму резервуарных 
вычислений [1, 2]. Использование данного под-
хода, как будет показано дальше, позволяет по-
высить качество распознавания по сравнению 
с классическими решениями.

Одним из приложений теории распознава-
ния динамических образов являются задачи 
диагностики динамических систем. Их состоя-
ние представляет собой набор изменяющихся во 
времени непрерывных сигналов или последова-
тельностей. Примером такой задачи выступает 
медицинская диагностика заболеваний и пато-
логий сердечно-сосудистой системы человека по 

записям его электрокардиограммы (ЭКГ). В на-
стоящее время распознавание ЭКГ с помощью 
компьютерных алгоритмов используется только 
для первичной диагностики пациента, а оконча-
тельная расшифровка ЭКГ выполняется врачом. 
Одной из главных причин этого является как раз 
недостаточное качество распознавания. Поэтому 
усовершенствование системы распознавания ди-
намических образов на примере ЭКГ позволит 
автоматизировать и тем самым ускорить процесс 
медицинской диагностики.

Постановка задачи распознавания ЭКГ

Рассмотрим особенности, связанные с задачей 
распознавания ЭКГ — графического представ-
ления разности потенциалов, формирующейся 
в результате работы сердца. В ходе анализа ЭКГ 
выявляются различные нарушения ритма, опре-
деляется их тип и предполагаются различные 
причины, с которыми эти нарушения могут быть 
связаны. Наиболее распространенным наруше-
нием ритма является аритмия. При аритмии 
происходит нарушение частоты, ритмичности и 
последовательности возбуждения и сокращения 
сердца. В зависимости от нарушенной функции 
сердца выделяют три группы аритмий, в каждой 
из которых выделяют несколько типов и подти-
пов. Каждый тип аритмии характеризуется сво-
им уникальным внутренним рисунком. Однако 
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несмотря на это, ряд обстоятельств затрудняет 
постановку точного диагноза:

— у каждого человека рисунок аритмии мо-
жет немного отличаться;

— различные патологии могут накладывать-
ся друг на друга и изменять общий рисунок;

— при суточном мониторинге сигнал ЭКГ мо-
жет быть сильно зашумлен;

— очевидные патологии могут быть видны 
сразу, однако предпатологические состояния мо-
гут оставаться незаметными.

Для настройки, обучения и оценки качества 
разрабатываемых систем автоматического рас-
познавания ЭКГ используются специальные ме-
дицинские базы данных ЭКГ [3]. Процесс под-
готовки такой базы включает в себя запись сиг-
нала ЭКГ с некоторой частотой дискретизации, 
разбиение всей ЭКГ на секции. Каждая секция 
характеризует одно биение сердца и анализиру-
ется врачом-специалистом для маркировки своим 
классом («здоров», «аритмия типа 1», «аритмия 
типа 2» и т. д.). На рис. 1 показан пример фраг-
мента ЭКГ, снятой с двухканального регистриру-
ющего прибора с частотой дискретизации 128 Гц 
и разбитой на секции, каждая новая секция на 
графиках отмечена ромбом. Между графиками 
отображается тип биения для каждой секции. 
В примере показаны три типа биения: нормаль-
ное (N), суправентрикулярное преждевремен-
ное (S) и вентрикулярное преждевременное (V). 
Задачей распознающей системы является опре-
деление типа биения по двухканальному сигна-
лу ЭКГ. Несмотря на кажущуюся различимость 
указанных типов биений, на всем множестве 
имеющихся экспериментальных данных сигна-
лы ЭКГ, соответствующие биениям, имеют мно-
жество вариаций по форме, и отличить их друг от 
друга довольно сложно. При формировании обу-
чающей и тестовой выборок вначале составляют-
ся пары «вход-желаемый выход» вида Пi = (Xi, Yi), 
где Xi — значения сигнала ЭКГ с i-й секции; 

Yi — тип или класс биения для i-й секции. 
Поскольку секция представлена множеством зна-
чений сигналов ЭКГ во времени, то xi является 
также набором векторов значений сигналов ЭКГ 
в различные моменты времени: Xi = {xi(T), хi(2T),
…, xi(NiT)}, где T — период квантования, а Ni — 
число значений моментов времени для i-й секции. 
Ni может варьироваться в зависимости от часто-
ты пульса пациента, а также от других факто-
ров, например от пропуска биения. Класс биения 
i-й секции Yi принимает дискретные значения 
от 1 до P, где P — число классов. Все пары объеди-
няются в общее множество П = {П1, П2, …, Пall}. 
Затем это множество П может быть разбито раз-
личными способами на два непересекающихся 
подмножества: обучающее Пtrain и тестовое Пtest. 

Задача распознавания формально может быть 
определена следующим образом. По обучающему 
множеству Пtrain необходимо синтезировать та-
кую систему распознавания, которая на тестовом 
множестве Пtest обеспечит минимальную ошибку 
классификации. Процедура синтеза распознаю-
щей системы сводится к поиску наилучшей кон-
фигурации алгоритмов выделения признаков, 
классификаторов-аппроксиматоров, а также их 
параметров в смысле обеспечения минимального 
значения ошибки на сформированных тестовых 
выборках. 

Описание модели

Для выделения динамических признаков из 
изменяющегося сигнала ЭКГ предлагается ис-
пользовать подход на основе резервуарных вы-
числений (РВ) [1]. Резервуар представляет собой 
динамическую систему, интегрирующую в своем 
состоянии предысторию — информацию о пре-
дыдущих входных сигналах [4]. Поэтому из теку-
щего состояния резервуара можно извлечь полез-
ную информацию о динамическом образе — ЭКГ 
и решить задачу распознавания — диагностики 
аритмии. По сравнению с другими известными 
решениями задачи на базе нейросетевых подхо-
дов [5, 6] при использовании РВ в одной системе 
решаются сразу две задачи: выделение информа-
ционных признаков (в том числе и за счет вну-
тренней реконструкции ЭКГ внутри резервуара) 
и последующая их обработка с формированием 
решения (за счет работы считывателей, в каче-
стве которых могут быть использованы извест-
ные классификаторы). Упрощение системы РВ 
до считывателей приводит к системам классиче-
ских вычислений.

Одной из моделей РВ является модель МНС, 
предложенная Маассом [4], название которой 
дословно переводится как машина неустойчи-
вых состояний (Liquid State Machine — LSM). 
В ней резервуар представлен импульсной [7] РНС. 

  Рис. 1. Разбиение участка ЭКГ на секции и их мар-
кировка
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Динамика импульсной РНС в ответ на входной 
сигнал похожа на динамику воды в стакане по-
сле некоторого возмущения — затухающие рас-
пространяющиеся волны. Автором модели мате-
матически строго доказано, что модель МНС при 
идеализированных условиях обладает универ-
сальными вычислительными возможностями. 
МНС структурно представляет собой резервуар 
в форме импульсной РНС, последовательно со-
единенный со специальными устройствами — 
считывателями (рис. 2).

Входные сигналы на входе резервуара пред-
ставлены векторной непрерывной функцией U(t). 
В ответ на эти сигналы резервуар с некоторой 
задержкой по времени переходит в новое состоя-
ние XM(t). Затем это состояние подается на вход 
считывателей, выходы которых являются выхо-
дами всей системы и представлены векторной не-
прерывной функцией Y(t). Так как считывающее 
отображение не имеет памяти, вся информация 
о входах ui(s), s  t, должна содержаться во вну-
треннем состоянии XM(t). Подробное описание и 
анализ всех составляющих МНС приведен в рабо-
те [8], поэтому коснемся лишь некоторых основ-
ных моментов. 

Преобразование из U(t) в XM(t), осуществляе-
мое в резервуаре, можно определить через неко-
торый оператор (фильтр) LM: XM(t) = (LM(U(t)) или 
систему нелинейных нестационарных дифферен-
циальных уравнений: dXM/dt = FL(U(t), XM(t), t). 
МНС состоит из считывателей и PHC, которая 
структурно организована в форме трехмерной 
решетки из nnrn импульсных нейронов со слу-
чайными связями. В качестве импульсных моде-
лей используются модели типа «интегрирование 
и возбуждение» и нейрон Ижикевича [9]. Связи 
представлены «электрическими» и «химически-
ми» синапсами. Определенное число нейронов, со-
ставляющее pinh от их общего числа, произвольно 
назначаются подавляющими, остальные нейро-
ны выбираются возбуждающими. Связи между 
нейронами формируются на основе их взаимного 
расположения на решетке. Вероятность связей 
между двумя нейронами определяется по форму-
ле P(a, b) = min[1, C(a, b) · exp( –(D(a, b)/)2)], где 

буквами a и b обозначаются два нейрона; C(a, b) — 
постоянная, зависящая от типов взаимодейству-
ющих нейронов (возбуждающий или подавляю-
щий), C(a, b)  1; D(a, b) — евклидово расстояние 
между нейронами. Параметр  управляет числом 
связей и средней длиной связи между нейронами. 
Каждый из nvh входов РНС случайно соединен 
с определенным числом ее нейронов pvh. 

Основная специфика МНС заключается в том, 
что внутри нее — в РНС — информация передает-
ся и обрабатывается в импульсной форме. В связи 
с этим необходимо выполнять прямое и обратное 
преобразование между импульсной и аналоговой 
формой. 

Считыватели — устройства, предназначенные 
для анализа динамики резервуара (РНС) и реше-
ния конкретных прикладных задач — классифи-
кации, аппроксимации и др. Считыватели могут 
реализовывать:

— предобработку выходного сигнала РНС (пре-
образование информации из импульсной формы 
в аналоговую; сокращение размерности выходно-
го сигнала);

— анализ выходного сигнала РНС (определе-
ние типа динамики, вычисление различных по-
казателей — статистических, информационных, 
динамических, частотных);

— решение конечной задачи классификации, 
аппроксимации и др. 

При решении конечной задачи для контроля 
используется набор показателей качества: веро-
ятности правильной/неправильной классифика-
ции, ошибки аппроксимации, различные индек-
сы кластеризации. Можно выделить следующие 
основные особенности, связанные с использова-
нием считывателей:

— сигнал с выхода импульсной РНС является 
многомерным и импульсным, поэтому вначале 
осуществляются преобразования этого сигнала 
в аналоговую форму;

— анализаторы динамики сигнала могут быть 
использованы при выборе надлежащего алго-
ритма преобразования импульсного сигнала. 
Они позволяют определить временной масштаб, 
скорость изменения сигнала и потом с наимень-
шими потерями перейти от импульсного сигнала 
к аналоговому;

— к набору признаков может быть применена 
процедура сокращения размерности, что позво-
ляет исключить из рассмотрения слабо влияю-
щие признаки и избежать проблемы «проклятия 
размерности»;

— выбор наилучшей комбинации считывате-
лей осуществляется на основании анализа пока-
зателей качества решения конечной задачи.

Остановимся подробней на одной из подзадач 
считывателей, упомянутой выше и связанной 
с нормализацией входных образов во временном   Рис. 2. Схема машины неустойчивых состояний
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диапазоне. Это важно из-за специфики обраба-
тываемых образов ЭКГ. Длительность секций 
может различаться в зависимости от частоты 
сердцебиения. Ввиду затухающей памяти, кото-
рой обладает импульсная РНС, нет смысла пода-
вать на ее вход образы, которые длятся дольше, 
чем глубина ее памяти, поскольку к моменту счи-
тывания она забудет начальную часть образа.

Для реализации процедуры нормализации 
определяется средняя глубина памяти РНС и за-
дается время образа tnorm. Если время представ-
ления входного образа больше (меньше) этих зна-
чений, следует сжать (растянуть) входной образ 
во времени до tnorm. С математической точки зре-
ния процедура сжатия (растяжения) во времени 
является очевидной — при интервальной форме 
задания все границы всех временных интервалов 
следует умножить на константу, определяющую 
коэффициент сжатия (растяжения).

Методика решения задачи

Для успешного решения задачи распознава-
ния динамических образов с помощью МНС ис-
пользовалась методика синтеза импульсных РНС 
в составе МНС [10]. Она предусматривала выпол-
нение ряда шагов.

1. Анализ задачи (входных данных). На дан-
ном шаге в зависимости от типа, размерности, 
сложности входных данных определяется форма 
их подачи на вход РНС (импульсная или непре-
рывная), а при необходимости — алгоритм пре-
образования данных в импульсную форму, вы-
полняется нормализация данных во временном 
диапазоне и формируется набор обучающих и 
тестовых примеров.

2. Синтез резервуара. На данном этапе приво-
дятся рекомендации по выбору типа и задания 
значений всех параметров импульсной РНС. Эти 
рекомендации составлены на основе эксперимен-
тального исследования. Среди основных опреде-
ляемых параметров — число входов nvh РНС, чис-
ло нейронов nnrn резервуара, вероятность связи 
между входами и нейронами резервуара pvh, про-
цент подавляющих нейронов pinh, средняя длина 
связей, плотность связей (матрица С). По этим 
параметрам случайным образом генерируется 
структура РНС. Затем в соответствии с рекомен-
дациями задается тип нейронов, синапсов, сила 
связей между входами (матрица Wvh), а также 
сила связей между нейронами (матрица Wint), 
задержки и параметры нейронов и синапсов. 
В конечном итоге в соответствии с рекомендуе-
мыми значениями параметров формируется ре-
зервуар — импульсная РНС, на вход которого бу-
дут подаваться входные сигналы.

3. Выбор считывающих модулей. Последова-
тельность выбора считывателей можно предста-

вить следующим образом. Вначале определяется 
время считывания и выбирается алгоритм преоб-
разования из импульсной формы в непрерывную. 
Затем выбирается алгоритм сокращения размерно-
сти числа признаков и алгоритм решения конечной 
задачи (классификации, аппроксимации и др.).

4. Оценка качества распознавания. После ре-
шения задачи распознавания качество оцени-
вается с помощью процедуры кросс-валидации. 
В случае, если полученное качество распознава-
ния не устраивает, можно вернуться на один из 
предыдущих этапов и выполнить одно из следу-
ющих действий: увеличить число обучающих 
примеров, повысить их репрезентативность; из-
менить способ подачи, представления, предобра-
ботки входных данных; сгенерировать новый 
резервуар с теми же параметрами или немного 
изменить параметры резервуара; изменить пара-
метры считывателей.

С применением этой методики осуществля-
лось решение задачи распознавания ЭКГ.

Результаты синтеза РНС и распознавания 
электрокардиограмм 

В качестве исходных данных использовался 
набор баз данных аритмий MIT-BIH [11], свободно 
распространяемый в рамках проекта PhysioNet 
[3]. Одна из задач, представленная в базе данных 
SVDB (Supraventricular Arrhythmia Database), — 
выявление суправентрикулярной и вентрикуляр-
ной аритмий. Эта база данных содержит 94 30-ми-
нутных записей ЭКГ (с двух датчиков) с аннотаци-
ями биений и их свойств (норма, аритмия). Пример 
фрагмента таких записей показан на рис. 1.

Для решения тестовой задачи в рамках пред-
лагаемой методики выбирался способ подачи 
данных на вход резервуара, синтезировался ре-
зервуар, определялись параметры считывателей.

Поскольку данные ЭКГ снимаются с двух ка-
налов, то исходная размерность входного сигнала 
равна двум: nin = 2. Для подготовки набора обу-
чающих и тестовых примеров из разных ЭКГ бы-
ли взяты секции с биениями, соответствующими 
разным классам — нормальным биениям и бие-
ниям с аритмией по 100 примеров каждого типа 
(всего Nall = 200 примеров). Средняя длительность 
одного биения — 1 с. Глубина памяти импульсной 
РНС меньше, поэтому производилась нормализа-
ция входного сигнала во временном диапазоне. 
В результате все примеры были приведены к такой 
форме, что каждый из них длился tnorm = 0,3 с. 
Один из вариантов такой нормализации показан 
на рис. 3. Для подачи примеров на вход импульс-
ной РНС они были преобразованы из непрерывной 
формы в импульсную. В качестве алгоритма пре-
образования использовался пространственно-вре-
менной алгоритм на основе рецептивных полей: 
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каждый аналоговый сигнал преобразуется в мно-
жество kx импульсных сигналов (в примере kx = 8). 

В результате nin = 2-мерный непрерывный 
сигнал был преобразован в nvh = 16-мерный им-
пульсный сигнал (рис. 4). Минимальный период 
импульсов Tmin = 0,1 с.

Поскольку выявление аритмии является слож-
ной задачей, то в соответствии с методикой было 
предложено использовать резервуар из нейронов 
Ижикевича. В целях сравнения качества распо-
знавания были также проделаны эксперименты 
с резервуаром из нейронов IaF [7, 9]. Параметры ре-
зервуара из нейронов Ижикевича включали: воз-
буждающие нейроны — типа RS; подавляющие 
нейроны — типа FS; число нейронов nnrn = 125 
(решетка 555);  = 2; pinh = 20 % нейронов пода-
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каждый из nvh = 16 входов случайно связан 
с pvh = 10 % нейронов; силы химических синап-
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В результате анализа реакции РНС были опре-
делены следующие параметры считывателей. 
Время считывания равно моменту времени, со-
ответствующему окончанию подачи двух третей 
образа, т. е. treadout = 100 мс. Алгоритм преобра-
зования из импульсной формы в непрерывную 
выбран на основе преобразования каждого им-
пульса в затухающую экспоненту с постоянной 
времени window = 10 мс. Были рассмотрены два 
варианта сочетания алгоритма сокращения раз-
мерности и классификатора:

— алгоритм PCA, ncomp = 2(3) компоненты 
и байесовский классификатор;

— классификатор k-NN без сокращения раз-
мерности. 

В ходе проверки работы МНС образы подава-
лись по очереди (нормальный и с аритмией) в два 
цикла. Вначале решалась простая задача с 12 ва-
риантами ЭКГ. k-NN-классификатор, используя 
в качестве обучающих первые два образа, успеш-
но распознал все следующие 10 образов. Также 
без ошибок справился с задачей и обычный бай-
есовский линейный классификатор при исполь-
зовании двух главных компонент (125 сигналов 
с нейронов использовать нельзя в силу невозмож-
ности получить удовлетворительную ковариаци-
онную матрицу). После этого решалась задача со 
всеми 200 образами: 70 % образов были случайно 
выбраны обучающими, а остальные 30 % — те-
стовыми. Качество распознавания оценивалось 
с помощью вероятностей правильного распо-
знавания для случая нормального биения 2
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  Рис. 3. Пример нормализации во временном диа-
пазоне исходного входного сигнала (сле-
ва — исходные сигналы, справа — после 
нормализации во времени)
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  Рис. 4. Иллюстрация процесса преобразования ис-
ходного фрагмента ЭКГ из рис. 3 в импульс-
ную форму для подачи на вход импульсной 
РНС

Алгоритм распознавания 2 ,%norm
rp

 2 ,%arythm
rp

Структурный 85,9±3,6 74,5±6,5

Статистический, признаки — 

сам сигнал
78,2±0,0 76,1±0,0

Статистический, признаки — 

быстрое преобразование 

Фурье

84,4±2,4 74,5±5,0

Статистический, признаки — 

вейвлеты
87,1±2,6 72,3±3,3

Статистический, с помощью 

резервуара — импульсной 

РНС из IaF нейронов

85,4±2,2 75,8±1,2

Статистический, с помощью 

резервуара — импульсной 

РНС из нейронов Ижикевича

88,0±1,1 81,4±1,7
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системы c помощью МНС и применением клас-
сических подходов при одних и тех же условиях 
и входных данных [12]. 

Вероятности правильного распознавания при-
ведены в форме «математическое ожидание ± 
среднеквадратичное отклонение». Из таблицы 
следует, что лучше всего с поставленной зада-
чей справилась система распознавания на основе 
МНС с резервуаром в форме импульсной РНС из 
нейронов Ижикевича. Качество распознавания 
нормальных биений выше наилучшего (наихуд-
шего) из классических методов на 1 % (10 %), 
а биений с аритмией — на 5 % (9 %).

Заключение

Как следует из приведенных результатов, 
теоретически обоснованные возможности РНС 
в рамках парадигмы РВ достаточно хорошо со-
гласуются с результатами их применения при 
решении реальных практических задач — распо-
знавания аритмий по ЭКГ. Использование нового 
подхода позволяет повысить качество распозна-
вания даже по сравнению с проблемно-ориенти-

рованными методами. Действительно, качество 
распознавания системы распознавания на основе 
МНС выше наилучших вариантов использования 
классических структурных и статистических 
подходов на 5 %. Отсюда явно вытекает перспек-
тивность использования предлагаемого подхода 
при решении новых задач распознавания дина-
мических образов, для которых сама природа и 
свойства образов являются мало или совсем не 
изученными.

Несмотря на полученные положительные 
результаты, еще есть много задач, требующих 
решения: выбор оптимального алгоритма коди-
рования входных и декодирования выходных 
импульсных образов; аппаратная реализация 
модели, позволяющая значительно повысить 
быстродействие системы распознавания; усовер-
шенствование внутренней структуры резервуара 
в зависимости от входных образов; построение 
самоорганизующихся резервуаров и др. Вполне 
вероятно, что решение этих задач будет способ-
ствовать повсеместному использованию различ-
ных моделей РВ в новых перспективных инфор-
мационных и управляющих системах.
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Введение: оценка эффективности капиталовложений является неотъемлемой частью процесса инвестиционной 
деятельности, управления инвестиционными проектами, проектами технического перевооружения в частности. Несо-
вершенство специализированного программного обеспечения, наличие множества факторов, влияющих на эффектив-
ность проекта, уменьшение возможности обладания исчерпывающими данными о внутренней структуре проекта с 
течением времени зачастую создают условия неопределенности для принятия решения. Одним из вариантов решения 
данной проблемы является применение программного обеспечения для имитационного моделирования. Постановка 
задачи: на предприятии производственная линия состоит из станков, один из которых пришел в негодность. Из двух 
существующих выходов из ситуации —  отремонтировать имеющийся станок или  приобрести новый — необходимо 
найти оптимальный. Результаты: для выбора решения в среде AnyLogic построена имитационная модель, которая вос-
производит структуру производственной линии с возможностью моделирования как ремонта имеющегося станка, так 
и приобретения нового станка. Модель позволяет произвести расчет показателей эффективности в автоматическом 
режиме. Пользовательский интерфейс предусматривает возможность переключения между вариантами модели. Произ-
ведено два эксперимента для двух вариантов. Входные данные для экспериментов принимались одинаковыми. Иссле-
дование показало, что вариант ремонта станка является менее предпочтительным, чем приобретение нового. Риск по-
следующих поломок слишком велик, и затраты на ремонт будут регулярно сопутствовать производственному процессу. 
Заключение: применение системного подхода, и имитационного моделирования в частности, в целях повышения эф-
фективности инвестиционной деятельности, например, при планировании проектов по техническому перевооружению, 
позволяет представить возможные риски в качестве неопределенностей и учесть их влияние на конечный результат.

Ключевые слова — модель, проект, управление, моделирование, системный подход, системно-динамическое мо-
делирование, имитационное моделирование.

Введение

Проведение работ по техническому перево-
оружению производственных мощностей в сегод-
няшних условиях требует привлечения денеж-
ных средств. На практике выполнение подобных 
работ ведется в рамках инвестиционного проек-
та. В соответствии с методологией управления 
проектами [1] такие работы должны быть на-
правлены на достижение поставленных целей, 
получение заданного результата, минимизацию 
возможных рисков в условиях ограничения по 
ресурсам, времени и бюджету. Исходные пара-
метры проекта фиксируются в бизнес-плане. 
С течением времени на разных стадиях жизнен-
ного цикла проекта условия его выполнения, 
а также условия достижения поставленных це-
лей могут меняться. Структурная декомпозиция 
работ проекта по перевооружению технических 
мощностей нередко включает тысячи отдельных 
подзадач, единиц ресурсов, сотни бизнес-процес-
сов. Несмотря на множество видов проводимых 
работ, специальностей исполнителей, большого 
числа человеческих ресурсов, исполнение проек-
та должно происходить согласно утвержденному 

бизнес-плану. Несомненно, подробное планиро-
вание работ на доинвестиционной фазе жизнен-
ного цикла проекта как инструмент управления 
имеет существенные преимущества по сохране-
нию утвержденных сроков и стоимости, а также 
по успешному выполнению перед интуитивным 
ручным управлением.

Информационные системы в современном 
управлении проектами — это неотъемлемая 
часть инструментария руководителей проектов, 
в том числе и при осуществлении инвестицион-
ной деятельности. Современный рынок програм-
много обеспечения предлагает специалисту по 
управлению проектами несколько популярных 
и зарекомендовавших себя специализированных 
программ в этой области. Сфера применения та-
ких программных средств становится все более 
разнообразной, что способствует их распростра-
нению, а их использование входит в регламенты 
производственных процессов предприятий. Тем 
не менее при управлении инвестиционными про-
ектами руководители сталкиваются с разного 
рода вопросами, которые могут оказать решаю-
щее воздействие на конечный результат проекта. 
Речь идет о различных неопределенностях, без 
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которых редко протекает жизненный цикл про-
екта: неполная или недостоверная информация 
о занятости трудовых ресурсов в заданный мо-
мент времени; нестабильное финансирование и 
возможные корректировки бюджета проекта; на-
личие внешних факторов, которые могут оказать 
существенное влияние на проект, и внутренних 
факторов, присущих научно-исследовательским 
учреждениям. Для того чтобы определить сте-
пень влияния вышеописанных факторов на ход 
инвестиционных проектов, а также расширить 
возможности специализированного програм-
много обеспечения в сфере поддержки принятия 
решения (компьютерного комплекса, используе-
мого в процессе принятия решений [2]), предла-
гается на доинвестиционной фазе, а также при 
управлении проектом применять метод имита-
ционного моделирования. 

В коммерческой деятельности имитацион-
ные модели часто помогают принять решение, 
позволяющее максимизировать прибыль пред-
приятия. Путем имитации на компьютере раз-
личных ситуаций, значений параметров системы 
с помощью построенной модели можно решать 
такие оптимизационные задачи, которые нельзя 
решить аналитически [3]. Моделирование приме-
няется в случаях, когда проведение эксперимен-
тов над реальной системой невозможно или не-
целесообразно, например, из-за высокой стоимо-
сти или длительности проведения эксперимента 
в реальном масштабе времени [4]. Имитационная 
модель имеет ряд преимуществ перед аналити-
ческой моделью [2]. Она учитывает временные и 
причинные взаимосвязи и ограничения любой 
сложности, случайные факторы, выдает деталь-
ное поведение системы во времени, позволяет по-
казать и измерить практически все параметры. 
На сегодняшний момент специализированное 
программное обеспечение для имитационного 
моделирования позволяет применять все извест-
ные подходы к созданию имитационных моде-
лей: процессно-ориентированный (дискретно-со-
бытийный), системно-динамический и агентный, 
а также любую их комбинацию [5]. Данное об-
стоятельство открывает перед специалистами по 
управлению проектами новые возможности для 
исследования бизнес-процессов.

В Руководстве к Своду знаний по управлению 
проектами (A Guide to the Project Management 
Body of Knowledge, далее — Руководство) прин-
ципы управления с учетом описанных выше про-
блем отражены в главе 11 «Управление риска-
ми проекта» [1]. В соответствии с Руководством 
управление рисками состоит из следующей груп-
пы процессов:

1) планирование управления рисками;
2) идентификация рисков;
3) качественный анализ рисков;

4) количественный анализ рисков;
5) планирование реагирования на известные 

риски;
6) мониторинг и управление рисками.
Управление рисками проекта в Руководстве 

предполагает итерационную методику. Главная 
идея Руководства по рассматриваемому вопросу 
заключается в следующем: «Причиной возник-
новения рисков является неопределенность, ко-
торая присутствует во всех проектах. Известные 
риски — это те риски, которые были определены 
и проанализированы. В отношении таких рисков 
можно спланировать ответные действия. Но для 
неизвестных рисков спланировать ответные дей-
ствия невозможно. В таких случаях разумным 
решением для команды проекта является выде-
ление общего резерва на возможные потери» [1]. 
Подход, представленный в Руководстве, успешно 
практикуется в проектных и научно-исследова-
тельских организациях [6].

В работе [7] изложен метод, основанный на 
«линейной аппроксимации вероятностных рас-
пределений и вычислении рисков по задачам, свя-
занным отношениями следования. Метод пред-
ставляет собой порядок расчетов, позволяющий 
оценивать риск и перепланировать цепочки свя-
занных задач непосредственно в реальном време-
ни, когда распределение задач по сотрудникам по-
стоянно меняется в связи с непредвиденными со-
бытиями» [7]. Основная идея метода заключается 
в следующем: за случайную величину принимает-
ся отклонение от планируемого срока выполнения 
задачи, а распределение отклонения подчиняется 
нормальному закону. Срок выполнения задачи 
равен сумме планируемого времени выполнения 
задачи и отклонения от срока выполнения. Также 
предлагается метод подсчета суммарного отклоне-
ния от планируемого срока окончания проекта.

Для задачи с описанными неопределенностя-
ми, сопутствующими практически каждому про-
екту, предлагается на доинвестиционной фазе 
проекта научно-исследовательского направления 
проводить дополнительное исследование с при-
менением имитационного моделирования. С те-
чением времени, по мере продвижения проекта 
по жизненному циклу, возможны дополнитель-
ные корректировки имитационной модели в соот-
ветствии с актуальными условиями проекта для 
прогнозирования результатов после произошед-
ших событий. Имитационное моделирование — 
это разновидность компьютерного моделирова-
ния, при котором логико-математическая модель 
исследуемой системы представляет собой ал-
горитм функционирования системы, программ-
но реализуемый на компьютере [8]. А экспери-
мент [9] — это многократное проигрывание моде-
ли в целях исследования поведения моделируе-
мого объекта при изменении его параметров.
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Исходные условия для создания системы 
поддержки принятия решения

В составе основных фондов предприятия име-
ется производственная линия по сборке продук-
ции. Назовем выпускаемую ею продукцию уста-
новками. Товарной единицей является партия 
установок. Предположим, что партия установок 
состоит из пяти штук. Производственная линия 
имеет три необходимых для производства ком-
понента: материалы, сырье и комплектующие. 
Установка состоит из 32 единиц материалов, 
20 единиц сырья, 9 единиц комплектующих. 

Также для осуществления работ требуются 
трудовые ресурсы. Предположим, что сборку 
установки осуществляет Группа сборки установ-
ки в составе трех специалистов. Перед тем как 
материалы для сборки установки поступают на 
склад сборки установки, они обрабатываются 
Группой обработки материалов, в состав которой 
включены семь специалистов. Перед тем как сы-
рье поступает на склад Группы сборки установ-
ки, оно распаковывается из заводской упаковки 
и хранится на складе. Перед тем как комплекту-
ющие поступают на склад сборки установки, они 
распаковываются из заводской упаковки и обра-
батываются на станке Группой промежуточной 
сборки, состоящей из одного специалиста.

По условиям задачи, станок, на котором об-
рабатываются комплектующие, пришел в негод-
ность и не соответствует требованиям заказчика. 
Есть два варианта инвестирования в данную про-
изводственную линию. Первый вариант — ремонт 
существующего станка. Стоимость капитального 
ремонта станка — 1 млн руб. Ремонтная служба 
не дает гарантии, что после ремонта станок будет 
обеспечивать устойчивую безотказную работу. 
Второй вариант — приобретение нового станка. 
На рынке профильного оборудования продается 
современный станок-аналог сломавшегося стан-
ка. Он работает быстрее, и производитель дает 
долгосрочную гарантию. Требуется создать си-
стему поддержки принятия решения по опреде-
лению наиболее выгодного варианта инвестиций 
в основные фонды предприятия. Пользователь 
должен иметь возможность менять стоимость но-
вого станка, понесенные потери от поломки ста-
рого станка, стоимость партии установок.

Реализация решения в среде AnyLogic 7.0

Предлагается для решения данной задачи ис-
пользовать специализированное программное 
средство AnyLogic. Разработанная по условиям 
сформулированной задачи имитационная модель 
в среде AnyLogic представлена на рис. 1. Поле 

  Рис. 1. Структура имитационной модели в среде AnyLogic 7.0
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имитационной модели условно разделено на че-
тыре области.

Как материалы и сырье, так и комплектующие 
в модели участвуют в качестве заявок. Заявка — 
пассивный объект, составляющий материальный 
поток [10]. Для генерации трех соответствующих 
потоков в модели присутствуют три библиотечных 
блока — Материалы, Сырье, Комплектующие.

Потоки обработки заявок сходятся в библи-
отечном блоке СборкаУстановки (рис. 2). Для 
моделирования очередей в потоках обработки 
в соответствии в постановкой задачи применя-
ются библиотечные блоки ОчередьНаОбработку, 
СкладНаПроизводство, ОчередьКСтанку1, Очередь
КСтанку2. Для моделирования процесса упа-
ковки–распаковки сырья и комплектующих 
в модели автором используются библиотечные 
блоки УпаковкаСырья, Распаковка, Упаковка
Комплектующих, РаспаковкаКомплектующих. 
Для моделирования задержки заявки в целях 
ее производственной обработки с захватом со-
ответствующих ресурсов в модели применяют-
ся библиотечные блоки ОбработкаМатериалов, 
Станок1, Станок2. Все заявки покидают модель 
через блок Сбыт. Поскольку в соответствии с ус-
ловиями задачи конечные заявки формируются 
из заявок, созданных в трех разных блоках (Ма-

териалы, Сырье, Комплектующие), блок Сбыт яв-
ляется единственным в модели. 

Варианты инвестирования представлены в вет-
ви диаграммы, моделирующей процесс обработки 
материалов (см. рис. 2). Для моделирования на-
личия двух ветвей модернизации производствен-
ной линии автором на диаграмме используется 
библиотечный блок ВариантыМодернизации. 
С целью осуществить возможности пользова-
тельского управления ходом имитации модели 
данный блок связан с элементом управления 
ПереключательВариантовМодернизации.

Вариант 1. Библиотечный блок Станок1 моде-
лирует подлежащий ремонту станок. В качестве ре-
сурса он использует блок ГруппаПромежуточной
Сборки, специально настроенный для модели-
рования периодических случайных задержек, 
которые возникают при выходе станка из строя. 
Отдельный блок свойств представлен на рис. 3.

Функция Java normal генерирует значение со-
гласно нормальному распределению (рис. 4) [5]. 
Таким образом, событие выхода станка из строя про-
исходит в модельном времени без участия пользова-
теля и по заранее заданному закону распределения.

Вариант 2. Библиотечный блок Станок2 мо-
делирует ввод в эксплуатацию нового станка. 
В качестве ресурса он использует блок Группа

  Рис. 2. Блок сборки установки и варианты модернизации
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ПромежуточнойСборки1, который не имеет на-
строек аварий и ремонтов, так как используется 
новым станком, что предполагает безаварийную 
эксплуатацию. Для управления экспериментом 
автором предусмотрено наличие в модели следу-
ющих элементов: переключателя вариантов мо-
дернизации производственной линии и полей для 
текстового ввода стоимости поломки, стоимости 
нового станка, стоимости готовой партии продук-
ции. Переключатель вариантов предназначен для 
управления потоком заявок. В соответствии с усло-
виями задачи одновременно может работать толь-
ко один вариант производственной линии. По этой 
причине в программу добавлен код, позволяющий 
перенести заявки, оставшиеся внутри ветви после 
переключения, в поток, выбранный пользователем:

int n = ОчередьКСтанку2.size(); 
            for(int i = 0; i < n; i++) 
enter1.take(ОчередьКСтанку2.

remove(ОчередьКСтанку2.getFirst()));

Поля текстового ввода предназначены для 
пользовательского ввода соответствующих зна-
чений до начала имитации модели. Ввод таких 
значений, как стоимость поломки станка, стои-
мость нового станка, стоимость готовой партии 
продукции, необходим для задания параметров 
модели, которые участвуют в расчете экономиче-
ских показателей. Пользовательское управление 
данными параметрами модели расширяет воз-
можности для более детального исследования без 
изменения свойств библиотечных блоков модели.

Для поддержки принятия решения в ходе экс-
перимента на диаграмме отображается статисти-
ческая информация о ходе или результатах испол-
нения имитационной модели. В текстовых полях 
отображаются следующие числовые значения: 
Время выполнения заказа, Количество поломок, 
Загрузка группы сборки, Загрузка группы про-
межуточной сборки, NPV (Net Present Value). Для 
наглядности и возможности определения темпа 
роста NPV на графике она отображается суммарно. 
Для расчета NPV в модели предусмотрена функция 
РасчетВыручкиСПартии. Код функции расчета ис-
пользует заданные пользователем параметры:

double Выручка;
 if (ВариантыМод==0)
  Выручка=СтоимостьПартии–

(СтоимостьПоломки*КоличествоПоломокМежду
Партиями);

 else
  Выручка=СтоимостьПартии;
return Выручка;

Результаты эксперимента

Проведены два эксперимента по выпуску пяти 
партий готовой продукции. Начальные настрой-
ки модели одинаковы для обоих экспериментов.

Первый эксперимент проведен с использова-
нием ветви капитального ремонта имеющегося 
станка (табл. 1; рис. 5, а). Переключатель вариан-
тов модернизации производственной линии нахо-
дится в положении Вариант1.

Второй эксперимент проведен с использованием 
ветви приобретения нового станка (табл. 2; рис. 5, б). 
Переключатель вариантов модернизации производ-
ственной линии находится в положении Вариант  2.

  Рис. 3. Свойства блока ГруппаПромежуточной
Сборки
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  Рис. 4. Нормальное распределение функции normal 

  Таблица 1. Параметры и результаты эксперимента № 1

Входные данные Значение Выходные данные Значение

Стоимость поломки 500 000 Время выполнения заказа 7858

Стоимость нового станка 1 500 000 Количество поломок 10

Стоимость готовой партии продукции 700 000 Загрузка группы сборки 7858

Загрузка группы промежуточной сборки 7923

NPV –2 500 000
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Первый вариант модернизации производ-
ственной линии является невыгодным вложени-
ем. Положительные потоки не окупают затрат на 
регулярный ремонт изношенного оборудования. 
Приобретение нового станка является наиболее 
приемлемым вариантом инвестирования. По гра-
фику NPV можно определить, что вложение в об-
новление фондов в текущей ситуации окупится 
с выпуском третьей партии продукции и с этого 
момента начнет приносить прибыль.

Построенная имитационная модель отвечает 
требованиям поставленной задачи: диаграмма со-
ответствует описанному бизнес-процессу, пользо-
вателю доступны различные элементы управления 
для настройки эксперимента, модель наглядно ото-
бражает результаты для комплексного анализа ва-
риантов модернизации производственной линии.

Построенная имитационная модель может 
быть усовершенствована по следующим направ-
лениям:

— расширение перечня статистических дан-
ных, собираемых во время имитации;

— расширение перечня рассчитываемых по-
казателей экономической эффективности;

— включение в модель дополнительных биз-
нес-процессов для более глубокой детализации 

  Рис. 5. График NPV по эксперименту № 1 (а) и № 2 (б)

  Таблица 2. Параметры и результаты эксперимента № 2

Входные данные Значение Выходные данные Значение

Стоимость поломки 500 000 Время выполнения заказа 2732

Стоимость нового станка 1 500 000 Количество поломок 0

Стоимость готовой партии продукции 700 000 Загрузка группы сборки 2732

Загрузка группы промежуточной сборки 2762

NPV 2 000 000
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и большего соответствия реальной ситуации на 
предприятии;

— применение встроенной в AnyLogic 3D-
анимации для улучшения зрительного восприя-
тия модели непрофильными специалистами;

— встраивание модели в общую модель пред-
приятия при применении подхода поэтапного 
распределенного моделирования [10].

Заключение 

Планирование проектов в высокотехноло-
гичных и наукоемких отраслях невозможно без 
учета специфики инвестиционной деятельно-
сти. Жизненный цикл инвестиционного проекта 
предполагает возникновение множества извест-
ных и неизвестных рисков. Пренебрежение таки-
ми рисками может оказать существенное влия-
ние на результаты проекта. 

При разработке инвестиционных проектов 
применяются многочисленные методы прогнози-
рования, в частности: методы генерирования идей, 
ситуационный анализ, трендовый анализ, эксперт-
ные методы. Однако практически единственным 
методом, позволяющим не только формировать раз-
личные структуры модельных сценариев, но и ко-
личественно оценивать планируемые показатели, 
является имитационное моделирование [11]. При 
планировании инвестиционной деятельности пред-
приятия риски возможно представить в качестве 
неопределенностей соответствующих величин.

Таким образом, в управлении инвестицион-
ными проектами представляется возможным 
применение системного подхода. Использование 
имитационного моделирования дает возможность 
составить перечень наиболее значимых для про-
екта рисков, провести разносторонний анализ не-
скольких вариантов бюджета проекта, сравнить 
различные варианты оптимизации бизнес-про-
цесса проекта. Кроме того, модель проекта может 
послужить эффективным средством визуализа-
ции идеи проекта [12]. Визуализированная мо-
дель наглядно отражает суть процесса, повышает 
качество диалога, совершенствует связи в коман-
де проекта, ускоряет процесс генерации идей.

Использование программных средств для ими-
тационного моделирования позволяет построить 
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систему поддержки принятия решений для до-
полнительного исследования и обоснования 
инвестиционного проекта. Применяя библио-
течные блоки и язык программирования Java, 
в среде AnyLogic возможно построить имитаци-
онную модель инвестиционного проекта перево-
оружения технических мощностей на заданном 
уровне детализации описания бизнес-процесса. 
Построение подобных имитационных моделей 

может быть ориентировано на различные цели — 
от оптимизации бизнес-процессов до обоснова-
ния экономической эффективности инвестиций.

Представленный подход может быть успешно 
использован при управлении инвестиционными 
проектами различных направлений: перевоору-
жение технических мощностей, научно-исследо-
вательские и опытно-конструкторские работы, ин-
фраструктурные, инновационные проекты и др.
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Introduction: Investment effectiveness evaluation is an integral part of investment project management including technical 
upgrading projects. Important decisions often have to be made under uncertainty because the specialized software is imperfect, the 
project effectiveness is affected by various factors, and the data on the internal structure of the project is more difficult to get as 
the time passes. One of the possible solutions for this problem is using simulation software. Statement of the problem: A company 
has a production line consisting of machines, one of which has become unfit for use. There are two options to solve the problem: to 
repair the unfit machine or to buy a new one. We have to choose the better option out of these two. Results: In AnyLogic environment, 
a simulation model was built, reproducing the production line structure with the ability to model both options: the existing 
machine repair and purchasing a new one. The model enables you to calculate the effectiveness indicators in automatic mode. The 
user interface provides the ability to switch between variants of the model. In two experiments, two cases were tested respectively. 
The input data for the experiments were the same. The study showed that repairing the machine is a less preferable option than buying 
a new one. The risk of further damage is too great, and the production process will be continuously accompanied by repair costs. 
Conclusion: The use of the systematic approach, simulation in particular, in order to improve the investment efficiency, for example, 
in planning technical upgrading projects helps to represent the possible risks as uncertainties and to take into account their impact 
on the final result. 
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Постановка проблемы: при разработке современных систем поддержки принятия решений существует проблема 
формирования информационного обеспечения, связанная с разнородностью используемой информации по актуально-
сти, качеству и полноте описания субъектов или объектов управления. Целью работы является формирование модифи-
цированного взгляда на функциональное содержание электронного паспорта как базового элемента информационного 
обеспечения автоматизированных систем поддержки принятия решений. Результаты: предложено объединять всю ин-
формацию по конкретному объекту или субъекту в метаинформационную структуру — электронный паспорт субъекта 
(объекта) управления. При этом электронный паспорт целесообразно рассматривать с новых позиций — как комплекс-
ное описание объекта или юридического лица (субъекта), включающее сведения о текущих показателях (индикаторах) 
его состояния или деятельности, что позволяет объединить в одном информационном пространстве статические (услов-
но-постоянные) и динамически изменяющиеся данные о контролируемых объектах или юридических лицах (субъектах). 
Электронный паспорт представляется как динамическая метаинформационная структура, в которой установлены логи-
ческие связи между различными аспектами описания реального объекта или субъекта и которая содержит программно-
методическое обеспечение, позволяющее на базе первичных статистических данных об объекте (субъекте) контроля 
сформировать набор ключевых показателей деятельности и представлять отчетность о целенаправленном процессе 
функционирования последних в реальном режиме времени. Практическая значимость: электронный паспорт как ме-
таинформационный объект обеспечивает эффективное решение задач мониторинга, бизнес-анализа и управления и 
может использоваться для организации хранилищ данных разных контролируемых объектов и субъектов самого раз-
личного масштаба и назначения — от единичных объектов (зданий и сооружений, технических изделий или устройств) до 
сложных организационно-технических, социально-экономических и других субъектов управления. 

Ключевые слова — системы поддержки принятия решений, мониторинг деятельности, электронный паспорт.

Введение

Управленческое решение в общем случае 
представляется как социальный акт, направ-
ленный на разрешение проблемной ситуации. 
Принятие решений — один из основных и наибо-
лее ответственных видов деятельности менедже-
ра, поскольку от правильности и своевременно-
сти управленческих решений зависит эффектив-
ность управления.

Любая задача принятия решения (задача вы-
бора) описывается в виде семиотической системы 

<T, A, K, X, F, G, D>,

где T — постановка задачи; A — множество допу-
стимых альтернатив; K — множество критериев 
выбора (способов оценки эффективности вариан-
тов решения); X — множество методов измерения 
отношения между вариантами; F — отображение 
множества допустимых вариантов на множество 
критериальных оценок; G — система предпочте-
ний экспертов; D — решающее правило, отража-
ющее эту систему предпочтения [1]. 

В общем случае схема процесса принятия ре-
шения не зависит от той области, в которой при-
нимается решение. Иначе говоря, законы при-
нятия решений едины для всех предметных об-
ластей.

Современные системы поддержки принятия ре-
шения (СППР), возникшие как естественное раз-
витие и продолжение управленческих информа-
ционных систем и систем управления базами дан-
ных, представляют собой системы, максимально 
приспособленные к решению задач повседневной 
управленческой деятельности, и являются ин-
струментом, призванным оказать помощь лицам, 
принимающим решения. С помощью СППР могут 
решаться неструктурированные и слабострукту-
рированные многокритериальные задачи [2].

Модификация содержания электронного 
паспорта контролируемого объекта

Важной особенностью применения СППР яв-
ляется наличие исходной информации, позво-
ляющей сформировать множество допустимых 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2015 101

УПРАВЛЕНИЕ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ СИСТЕМАХ

альтернатив, использование которых дает воз-
можность лицу, принимающему решения, впо-
следствии сделать «правильный» выбор — при-
нять «верное» решение.

Информация, используемая в СППР, должна 
удовлетворять определенным требованиям [3].

1. Необходимое и достаточное количество и 
качество информации, причем доминирующее 
значение имеет качественная сторона.

2. Достоверность и точность информации. 
Совершенно недопустимо пользоваться недосто-
верной и неточной информацией. Если информа-
ция является недостаточной или приблизитель-
ной, возможно принятие решения с катастрофи-
ческими последствиями. Противоречие заключа-
ется в том, что абсолютно достоверной и точной 
информации не существует, а приближающаяся 
к ней информация мало пригодна для принятия 
управленческих решений — она довольно быстро 
устаревает. Недостоверность информации обу-
словливается не только источниками ее получе-
ния, неправильной или неэффективной методи-
кой ее обработки, но и целевыми установками ее 
преобразования, интерпретацией применения.

3. Своевременность получения информации. 
Информация, необходимая для управления, долж-
на быть своевременной. Требование более ранне-
го представления информации часто может быть 
связано со значительными материальными и 
финансовыми затратами (повышенные скорость 
обработки на ЭВМ и пропускная способность ка-
налов связи, экспертная обработка массивов ин-
формации и т. п.). С другой стороны, и запозда-
лая информация также не представляет практи-
ческого интереса.

4. Полнота информации. В распоряжение ру-
ководителя должна поступать информация в до-
статочном объеме, обеспечивающем эффективное 
решение всех задач. Редуцированная (усеченная) 
информация способна резко снизить эффектив-
ность управления или даже привести к ошибкам 
в управлении. Вместе с тем требование полноты 
информации может граничить с ее избыточно-
стью. Как полнота информации, так и ее непол-
нота не имеют объективных критериев и ограни-
чений, что не следует относить к достоинствам 
или недостаткам информации. Это объективное 
противоречие, которое разрешается в процессе 
творческого труда каждого руководителя.

5. Полезность. Для принятия решения не-
обходима определенная, конкретная информа-
ция, остальная образует информационный шум. 
Выделение полезной информации из шума явля-
ется сложной аналитической работой и требует 
больших затрат.

6. Технологические характеристики инфор-
мации, к которым следует отнести плотность 
ее размещения, возможность сохранения в раз-

личных условиях, скорость обработки, извлече-
ния, распечатки, представления, формы сервиса 
и т. д. Здесь весьма важны техническое и техно-
логическое совершенство систем, унификация 
терминологии, порядок составления документов 
и их представления. Информация должна быть 
разделена по уровням и звеньям управления, 
а также по нормативно-справочным, расчетно-
аналитическим и другим направлениям. Важной 
характеристикой является помехоустойчивость 
информации — способность противостоять как 
активным, так и пассивным помехам. Высокая 
помехоустойчивость обеспечивает устойчивое 
управление, его необходимую конфиденциаль-
ность (сохранение коммерческой и государствен-
ной тайны). Стоимость информации в системах 
управления неуклонно возрастает, что обязывает 
стремиться к постоянному повышению эффек-
тивности ее получения и использования.

Одним из важнейших источников информа-
ции для СППР может стать электронный паспорт 
субъекта или объекта управления при условии 
видоизменения взглядов на его содержательную 
и функциональную составляющие.

В настоящее время понятие «электронный 
паспорт» трактуется либо как набор сведений об 
объектах недвижимости (паспорт фасада, энерге-
тический паспорт, электронный паспорт много-
квартирного дома [4]), либо как универсальный 
идентификатор физического лица (электронный 
паспорт гражданина [5]). 

Однако электронный паспорт также можно 
рассмотреть с новых позиций — как комплекс-
ное описание объекта или юридического лица 
(субъекта), включающее сведения о текущих по-
казателях (индикаторах) его состояния или дея-
тельности.

Таким образом, в одном информационном про-
странстве появляется возможность объединить 
статические (условно-постоянные) и динамиче-
ски изменяющиеся данные о контролируемых 
объектах или юридических лицах (субъектах).

К статическим (условно-постоянным) данным 
можно отнести те, которые уже входят в состав 
электронных паспортов объектов недвижимости 
и энергетических паспортов организаций, при 
необходимости дополнив эти данные сведения-
ми о географическом расположении объекта или 
субъекта контактной информацией, фотографи-
ями и т. д. Точный состав условно-постоянных 
данных электронного паспорта зависит от уров-
ня их востребованности в системах поддержки 
принятия решения (СППР или BI — Business 
Intelligence [6]).

Новой составляющей электронного паспорта 
в подобной трактовке являются сведения о состо-
янии и деятельности описываемого объекта или 
юридического лица, получаемые в результате 
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мониторинга деятельности или состояния. К дан-
ным мониторинга относятся изменяющиеся со 
временем характеристики контролируемых объ-
ектов или юридических лиц, существенные для 
формирования управленческих решений.

Электронный паспорт при таком подходе явля-
ется динамической метаинформационной струк-
турой, в которой установлены логические связи 
между различными аспектами описания реаль-
ного объекта или субъекта.

Такие электронные паспорта формируются 
в хранилище данных системы поддержки приня-
тия решений при сборе информации о контроли-
руемых субъектах (объектах) из различных ис-
точников (включая средства автоматизированно-
го сбора первичных данных о текущем состоянии 
подконтрольного субъекта (объекта)).

Первичные данные, собираемые в процессе 
мониторинга состояния субъекта (объекта) кон-
троля или деятельности юридического лица, пре-
образуются в ключевые показатели состояния 
или деятельности искомых субъектов (объектов) 
посредством использования программно-методи-
ческого обеспечения СППР (ПМО СППР). Кроме 
того, ПМО СППР на основании первичных дан-
ных может обеспечить оценки рисков деятельно-
сти или состояния в соответствии с предопреде-
ленными алгоритмами. Далее средствами ПМО 
СППР проводится анализ ключевых бизнес-по-
казателей и рисков и формируется электронная 
отчетность, представляемая в виде таблиц и диа-
грамм. Основной проблемой в данном случае яв-
ляется полнота и непротиворечивость системы 
ключевых показателей и рисков — соблюдение 
вышеизложенных требований к представляемой 
информации для СППР.

Накопление данных мониторинга со временем 
позволяет выявлять закономерности и строить 
прогнозы динамики ключевых показателей, при-
менять технологии OLAP для выявления факто-
ров, влияющих на эту динамику. Разнообразие 
источников первичных данных позволяет реали-
зовать технологии Data Mining при анализе при-
чин инцидентов, использовать методики корре-
ляционного и дисперсионного анализа.

Таким образом, на сегодняшний момент учет 
текущих ключевых бизнес-показателей в элек-
тронном паспорте — это наилучший инструмент 
для мониторинга и анализа информации об эф-
фективности бизнес-процессов. Это не просто 
набор графиков и таблиц, а полноценная инфор-
мационная система, способная интегрировать 
данные из функциональных автоматизирован-
ных информационных систем и проводить биз-
нес-анализ. Если коммерческая компания или 
государственная организация прошла все этапы 
построения системы управления результативно-
стью, но не был создан инструмент для регуляр-

ного сбора и анализа достоверной информации 
о результативности, то такая система окажется 
нежизнеспособной. Данные могут остаться раз-
бросанными по различным учетным системам, 
быть неформализованными и даже основанными 
на субъективных оценках, которые необходимо 
регулярно собирать с экспертов. Если процесс 
сбора, расчета и хранения показателей не авто-
матизировать и не обобщать в едином информа-
ционном пространстве, которое и формируется 
в электронном паспорте, то информация о ре-
зультативности бизнес-процессов, подразделений 
и сотрудников будет собираться не оперативно, 
может стать устаревшей и бессмысленной с точки 
зрения принятия решений. 

Применение нового подхода к формированию 
содержательной составляющей электронного 
паспорта посредством инкапсуляции ключевых 
показателей состояния — бизнес-показателей 
субъекта (объекта) управления — позволяет ре-
шить эту проблему на новом уровне организации 
управления бизнес-процессами, соответствую-
щем современным требованиям.

Соответственно изменяется и функциональная 
составляющая электронного паспорта. Выделим 
наиболее значимые функции электронного па-
спорта в нашей трактовке.

1. Мониторинг. Показатели, измеряющие эф-
фективность бизнес-процессов, в электронном па-
спорте представляются в обобщенном, укрупнен-
ном виде. Посредством представления информа-
ции в графической форме в виде диаграмм, гра-
фиков и таблиц ПМО СППР позволяет мгновенно 
выявлять критически важную информацию на 
основании актуальных и релевантных данных, 
выдавать предупреждающие сигналы при воз-
никновении потенциальных проблем. На инфор-
мационную панель могут быть выведены ключе-
вые показатели деятельности субъекта (объекта) 
управления и риски принятия решений. 

2. Бизнес-анализ (BI). ПМО СППР, исполь-
зуемое для этих целей, позволяет проводить ис-
следование и анализ данных об эффективности в 
различных измерениях и с различной степенью 
детализации, выявлять закономерности и при-
чинно-следственные связи между различными 
факторами, влияющими на эффективность про-
цесса функционирования субъекта (объекта) 
управления. При проведении такого анализа 
лицо, принимающее решение, самостоятельно 
определяет параметры и измерения формируе-
мых отчетов, может перейти с верхнего уровня 
группировки (агрегирования) данных до само-
го нижнего уровня — документа (транзакции) 
для лучшего понимания ситуации (техника Drill 
Down). 

3. Управление — реализуется через инфор-
мирование сотрудников о существующих целях 
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организации, их роли и ответственности в реали-
зации этих целей. ПМО СППР позволяет распре-
делить ответственность между сотрудниками, 
подразделениями за конкретные бизнес-показа-
тели. Через него реализуется координация уси-
лий подразделений, обеспечивается регулярная 
обратная связь и стимулирование персонала. 
Таким образом, для каждого подразделения и со-
трудника формируется матрица показателей, за 
которые они несут ответственность, и она ложит-
ся в основу системы премирования сотрудников 
по результатам их деятельности.

Заключение

Видоизменение подходов к содержательной и 
функциональной составляющим электронного 
паспорта позволит регулярно отвечать на вопро-
сы «Что происходит в субъекте (объекте) управле-
ния? Кто виноват? Что делать?». Использование 
электронного паспорта, содержащего статиче-

скую и динамически обновляемую информацию 
о состоянии подконтрольного объекта — мощ-
ный инструмент организационных изменений. 
При правильном использовании он может много-
кратно повысить эффективность любой работа-
ющей организации. С одной стороны, при таком 
подходе координируются усилия всех сотрудни-
ков в направлении реализации стратегических 
целей, а с другой стороны, менеджерам всех уров-
ней предоставляется актуальная и достоверная 
информация о степени достижения этих целей и 
существующих угрозах.

Подход к формированию электронных па-
спортов посредством инкапсуляции ключевых 
показателей состояния контролируемых объ-
ектов или субъектов применим для систем под-
держки принятия решения в самых различных 
областях — от обеспечения эксплуатационных 
характеристик колес железнодорожных вагонов 
до управления деятельностью территориальных 
органов федеральных структур и служб.
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Purpose: In developing modern Decision Support Systems (DSS), there is a problem of providing information support, as the 
information in use greatly differs in its relevance, quality and the completeness of the description of objects and management entities. 
The goal of this research is modifying the view on the functional contents of Electronic Passport as the main component of automated 
DSS information support. Results: It is suggested to merge all the information on a particular object or subject into a meta-information 
structure named Electronic Passport of the management entity (subject of management). An Electronic Passport should be considered 
from a new position, as a complex description of an object or legal body (entity) which includes information on its current status or 
activity values (indexes). This allows us to merge static (semi-constant) and foreground data about the objects under control or subjects 
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of management in a single information space. An Electronic Passport is a dynamic meta-information structure with established logical 
associations between different aspects of real object or entity description. It also contains software and methodological support which 
allows you to form a set of key activity indexes on the basis of initial statistic data on the object or entity and to submit reports on their 
operation process in a real-time mode. Practical relevance: Electronic Passport as a meta-information object provides efficient solutions 
for monitoring, business-analysis and management problems. Moreover, these innovative Electronic Passports can be widely used to 
organize data warehouses for various objects and entities of all scales and purposes, from single objects (in construction, machinery or 
engineering) up to complex management entities: technical, social, economical, etc.

Keywords — Decision Support Systems, Operation Monitoring, Electronic Passport.
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СОВРЕМЕННЫЕ МОДЕЛИ РЕСУРСНОГО МЕНЕДЖМЕНТА 
ПРОМЫШЛЕННОГО ПРЕДПРИЯТИЯ
Е. С. Балашоваа, канд. экон. наук, доцент
аСанкт-Петербургский государственный политехнический университет, Санкт-Петербург, РФ

Постановка проблемы: обеспечение конкурентоспособности бизнеса в условиях стагнации рынка, отягощенной 
высоким уровнем конкуренции, является непростой управленческой задачей, которая не может быть решена тради-
ционными способами. Фундаментальный вопрос современного менеджмента промышленного предприятия состоит 
в том, как достигнуть конкурентного преимущества и удержать его. Целью исследования является систематизация со-
временных моделей ресурсного менеджмента промышленного предприятия, выявление их влияния на достижение 
предприятиями устойчивых конкурентных преимуществ. Результаты: проведена систематизация школ ресурсного 
менеджмента — бережливого производства, теории ограничений, ресурсной теории. Сравнительный анализ их целей 
показал, что схожие цели — оптимизация затрат и максимизация прибыли — достигаются принципиально по-разному: 
в бережливом производстве — путем сокращения производственных потерь, в теории ограничений — увеличением про-
пускной производственной способности, в ресурсной теории — созданием ключевых конкурентных преимуществ. Вы-
явлено, что возможными результатами применения проанализированных школ ресурсного менеджмента на практике 
может быть повышение качества готовой продукции, снижение уровня операционных затрат, максимизация прибыли, 
достижение конкурентных преимуществ деятельности. Показано, что организационные построения компаний в зави-
симости от выбранной модели ресурсного управления принципиально отличаются подходом к удержанию или делеги-
рованию основных функциональных областей деятельности. Практическая значимость: предложенная систематизация 
современных моделей ресурсного менеджмента позволит обоснованно выбирать модель, максимально соответству-
ющую сложившейся рыночной конъюнктуре, что в свою очередь даст промышленному предприятию возможность до-
стичь устойчивых конкурентных преимуществ.

Ключевые слова — ресурсный менеджмент, бережливое производство, теория ограничений, ресурсная теория, 
ресурсы, конкурентное преимущество.

Введение 

Одной из главных проблем низкой конкуренто-
способности отечественных предприятий на рынке 
можно назвать проблему ресурсного обеспечения 
не только текущей производственной деятельно-
сти, но и стратегического развития. При этом од-
ним из ключевых факторов низкой эффективности 
российских предприятий является неполная раз-
работанность методологии сбалансированного ком-
плексного ресурсного управления (менеджмента) 
основной производственной и инновационной дея-
тельности предприятия, что не позволяет компани-
ям конкурировать в мировом рыночном простран-
стве наравне с иностранными производителями. 
Консолидация экономических ресурсов, исполь-
зуемых в процессе создания добавочной ценности, 
и их более эффективная организация делают воз-
можным выявление незадействованных производ-
ственных резервов и на их основе создание новой 
организационной архитектуры, способной изме-
нять корпоративную стратегию, генерируя новые 
технологические и организационные компетен-
ции. В связи с этим возрастает актуальность фор-
мирования единой концепции и методологическо-
го механизма поиска производственных резервов 
предприятия на основе современных, доказавших 
свою эффективность организационно-управленче-
ских инструментов, моделей, методов и методик.

Систематизация современных моделей 
ресурсного менеджмента 
промышленного предприятия

Все научные школы и направления совре-
менного ресурсного менеджмента, несмотря на 
принципиальные отличия в ключевых утвержде-
ниях, полемизируют с неоклассической теорией 
фирмы, рассматривающей экономическую орга-
низацию (предприятие) в виде «черного ящика», 
преобразующего ресурсы в готовый продукт [1]. 
Поскольку эта теория положена в основу многих 
экономических моделей, стоит более подробно 
остановиться на некоторых спорных моментах. 
Идея «черного ящика» предполагает рассмотре-
ние деятельности предприятия исключительно 
через производственную функцию, под кото-
рой понимается технологическая зависимость 
количества применяемых ресурсов и объемов 
произведенной продукции. Различие фактиче-
ски полученных производственных результатов 
деятельности обосновывается зависимостью от 
множества ресурсных комбинаций. Внутренние 
процессы, происходящие на предприятии, не 
рассматриваются, считаются несущественны-
ми и принципиально не влияющими на резуль-
тат. Современное исследовательское мнение вне 
зависимости от принадлежности к конкретной 
научной школе ресурсного управления считает 
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подобное упрощение принципиально неверным, 
так как «модель фирмы в неоклассической тео-
рии… не предназначается для объяснения и пред-
сказания поведения конкретных фирм, фирма 
является теоретическим звеном,… помогающим 
объяснить связь причины и следствия» [2].

Современное ресурсное управление — это об-
ласть науки, представленная научными школами 
и направлениями, рассматривающими проблему 
эффективности с различных точек зрения и сто-
рон. Однако основные модели имеют сходные цели:

1) минимизация совокупных затрат;
2) повышение эффективности использования 

располагаемых ресурсов;
3) максимизация прибыли компании;
4) максимизация рыночной стоимости бизнеса. 
Взрыв интереса к ресурсному управлению во 

второй половине ХХ века был обоснован рыноч-
ной конъюнктурой, что привело к практически 
одновременному появлению разных подходов. 

Обзор популярных бизнес-философий показы-
вает, что их цели и предположения одновремен-
но поразительно похожи и крайне контрастны. 
Достоинства каждой модели неизбежно сопрово-
ждаются ее недостатками. Достижение заявлен-
ных целей (оптимизация затрат и максимизация 
прибыли) в каждой модели предполагается в со-
ответствии с присущим только ей алгоритмом. 
Изучение уникальных особенностей моделей ре-
сурсного управления, их достоинств и недостат-
ков дает возможность менеджменту применять 
соответствующие текущей конъюнктуре управ-
ленческие схемы. На наш взгляд, пристально-
го внимания заслуживают, прежде всего, такие 
бизнес-модели, как:

— Lean Production (LP) — бережливое произ-
водство;

— Theory of constraints  (TOC) — теория огра-
ничений;

— Resource-Based View (RBV) — ресурсная 
концепция, ресурсная теория.

Эти модели отличаются, в первую очередь, на-
учными школами, на которых базируются совре-
менные ресурсные модели. Так, например, мо-
дель менеджмента LP представляет собой чрез-
вычайно популярную и крайне распространен-
ную систему высокоэффективного менеджмента. 
Lean production построено на одновременном 
достижении следующих внутренних целей, обе-
спечивающих конкурентное преимущество ком-
пании:

— постоянное сокращение затрат на производ-
ство и реализацию продукции;

— непрерывное повышение качества продук-
ции;

— оптимизация скорости движения матери-
ального потока согласно логике just in time («точ-
но в срок»).

Основная идея заключается в выявлении про-
изводственных потерь — действий, за которые 
потребитель платить не намерен (рис. 1). При 
этом необходимо отметить, что здесь есть некий 
разрыв логической цепи — потребитель не пла-
тит за действия, в момент совершения покупки 
им оплачивается конечный продукт или оказы-
ваемая услуга. Понимание того, какие действия 
приводят к созданию этого продукта или услуги, 
позволяет разделить осуществляемую на пред-
приятии-производителе деятельность на услов-
ные группы и по-разному управлять ими. Lean 
production предполагает одновременное воздей-
ствие на весь материальный поток (поток созда-
ния ценности), основные инструменты LP (kaizen, 
SPC и пр.) основаны на идее непрерывного усо-
вершенствования всего процесса деятельности на 
предприятии. При этом центральным объектом 
управления является поток создания ценности, 
а основную идею можно сформулировать как 
«улучшая процесс, улучшаем результат».

Поток создания ценности — это совокупность 
всех действий, которые требуется совершить, 
чтобы определенный продукт (товар, услуга или 
все вместе) прошел через три важных этапа ме-
неджмента, свойственных любому бизнесу: ре-
шение проблем (от разработки концепции и рабо-
чего проектирования до выпуска готового изде-
лия), управление информационными потоками 
(от получения заказа до составления детального 
графика проекта и поставки товара), физическое 
преобразование (от сырья до того, как в руках 
у потребителя окажется готовый продукт) [3]. 

По статистике, большинство бизнес-процессов 
на 90 % состоят из потерь и лишь на 10 % из ра-
боты, добавляющей ценность [4].

Другая, не менее известная модель ресурсно-
го управления промышленным предприятием, 
известная как «теория ограничений», была раз-
работана и предложена Э. Голдраттом в 1980-е гг. 
Теория ограничений ставит перед менеджментом 
те же цели, что и LP, но достижение их предпола-

  Рис. 1. Анализ добавленной стоимости методом 
Д. Харрингтона
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гается по иному принципу, а именно методом так 
называемой «критической цепи». 

В виде цепи предлагается рассмотреть пред-
приятие, при этом основная идея данной модели 
состоит в сосредоточении управленческого вни-
мания на самом слабом звене цепи. Имеющаяся 
ресурсная база должна быть направлена на лик-
видацию ограничения самого «слабого звена» 
производственной системы предприятия. Его 
ликвидация приведет к тому, что прочность це-
пи — эффективность деятельности всего пред-
приятия — вырастет, но только до следующего 
в очереди ограничения, т. е. до следующего сла-
бого звена. Таким образом, теория ограниче-
ний Голдратта противопоставляет обширному 
ресурсному управлению системы LP точечную 
стратегию управления ресурсным потенциалом. 
Другими словами, LP предлагает рассредотачи-
вать управленческие усилия и имеющиеся ресур-
сы по компании в целом и добиваться тем самым 
реализации процесса непрерывного усовершен-
ствования — kaizen. Теория ограничений, в свою 
очередь, построена на идее фокусизации ресурс-
ного управления в одной точке производственной 
системы компании.

Принято считать, что LP и ТОС охватывают, 
в первую очередь, сферы производственного и опе-
ративного управления промышленным предпри-
ятием. При этом ученые-экономисты и практи-
кующие специалисты в области менеджмента от-
мечают, что «…оба подхода преследуют одну и ту 
же задачу — управление материальным потоком 
и непрерывное его улучшение» [5–8]. Логичным 
и целесообразным представляется их отнесение 
к моделям ресурсного менеджмента, так как фо-
кус управленческого внимания находится имен-
но в ресурсном управлении. Знаменитая клас-
сификация производственных потерь LP (пере-
производство, ожидание, лишние действия, из-
лишняя обработка, складские запасы, дефекты, 
брак, переработка, потери при транспортировке) 
строится вокруг повышения эффективности ис-
пользования располагаемых ресурсов предпри-
ятия, их оптимизации и достижения на этой 
основе заявленных целей. ТОС рассматривает ор-
ганизации как системы, состоящие из ресурсов, 
связанных процессами, которые они выполняют. 
В пределах этой системы ограничение определе-
но тем, что сдерживает ее в достижении более вы-
сокой производительности относительно главной 
цели системы. Р. Мооре и Л. Шайнкоп считают, 
что две из трех групп ограничений1 тесно связа-
ны с управлением ресурсными группами — недо-
статочный объем приобретаемых материальных 
ресурсов и недостаточная производительность 

1 Третья группа рассматривает ограничения, воз-
никающие на рынке, — недостаточный объем продаж.

внутренних (собственных) ресурсов или недоста-
точная компетентность персонала. 

Третья модель современного ресурсного управ-
ления — RBV — является новейшей, появившей-
ся в конце ХХ в. Ресурсная теория так же, как 
и первые две рассмотренные выше бизнес-модели, 
представляет собой широкое обобщение произ-
водственной функции, отражающей связь между 
показателями (и результатами деятельности) и 
затратами ресурсов [9]. С точки зрения ресурсной 
теории любая организация — это, прежде всего, 
совокупность различных производительных ре-
сурсов. В дальнейшем ресурсная теория показа-
ла свою эффективность для анализа организации 
в целях ее успешного развития.

Оригинальная особенность данной модели ре-
сурсного менеджмента заключается в логике ор-
ганизационного построения бизнеса. Для мини-
мизации общего уровня затрат следует отдавать 
на outsourcing (использование внешнего источ-
ника/ресурса) функции бизнеса, не являющиеся 
«специфическими относительно фирмы», специ-
фические (их принято называть «ключевыми 
компетенциями бизнеса» [10]) должны оставать-
ся внутри бизнес-субъекта, т. е. предприятия, их 
развитие должно принести компании требуемый 
уровень конкурентоспособности. Следовательно, 
подобную стратегию ресурсного управления 
можно условно называть «выборочной», так как, 
в первую очередь, она основана на отборе ресур-
сов, являющихся ключевыми компетенциями. 
Содержательная идея ключевых компетенций 
состоит в том, что в рамках ресурсного управле-
ния их следует всячески развивать и оберегать, 
в то время как прочие, неоригинальные ресурсы 
бизнеса следует брать в аренду или отдавать  на 
снабжение со стороны, если сравнительный ана-
лиз затрат показывает, что таким образом сово-
купные затраты на производство и реализацию 
продукции или сокращаются, или переходят из 
постоянной компоненты в переменную, завися-
щую прямо пропорционально от объема произ-
водства и реализации.

Анализ сравнительных характеристик 
и отличий школ ресурсного менеджмента

Понимание сути отличий моделей ресурсно-
го менеджмента позволяет практически приме-
нять ту, достоинства которой могут быть исполь-
зованы в полной мере, а влияние недостатков — 
минимизировано. Анализ сравнительных ха-
рактеристик и отличий различных направлений 
ресурсного менеджмента (таблица) позволяет 
определить, при каких исходных условиях при-
менение той или иной теории даст максималь-
ный эффект и как различные теории могут вза-
имно дополнить друг друга.
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  Анализ сравнительных характеристик и отличий школ ресурсного менеджмента

Характеристика LP TOC RBV

Цель Сокращение производ-

ственных потерь

Увеличение пропускной способности Создание, использование и 

возобновление конкурент-

ных преимуществ

Фокус управленче-

ского внимания

Поток создания ценности Ключевые ограничения Ключевые компетенции

Результат Снижение производствен-

ных затрат и повышение 

качества продукции

Увеличение производственных 

мощностей

Устойчивые конкурентные 

преимущества

Организационное 

построение 

предприятия

Удержание функций 

менеджмента и производ-

ственных функций

Системное построение с учетом 

причинно-следственных связей 

между ресурсами, процессами 

и ограничениями

Удержание ключевых 

компетенций вне зависимо-

сти от их функционала

Система управлен-

ческого контроля

Встроенный контроль 

качества процессов

Контроль процессов и элементов 

системы, содержащих ограничения

Контроль ключевых 

компетенций

Недостатки «Производственные 

потери» подменяют 

«производственные 

резервы». Менеджмент 

сфокусирован только на 

устранение и (или) 

минимизацию потерь, что 

существенно сокращает 

его эффективность

Реализация теории на практике 

предполагается через набор прак-

тических инструментов, при этом 

все многообразие форм хозяйствен-

ной деятельности, отраслевой 

специфики, масштабов предпри-

ятия и прочих объективных 

факторов приводит к появлению 

неоднозначных ситуаций оператив-

ного управления, ответы для 

которых не конкретизированы 

Развитие ключевых 

компетенций связано, в 

первую очередь, с обучени-

ем персонала. Не умаляя 

достоинства этого подхода, 

необходимо отметить, что 

естественная ротация 

кадров минимизирует 

ожидаемый положитель-

ный эффект

Модели LP и ТОС появились в бизнес-про-
странстве практически одновременно. Точнее, LP 
как TPS1 была зафиксирована на несколько деся-
тилетий раньше, но полноценное развитие ее ме-
тодология получила так же, как и ТОС, в середине 
80-х г. прошлого века. Как следствие, долгое вре-
мя в мировом бизнес- и научном пространствах 
велись дебаты — что делать: применять ТОС или 
внедрять LP. Обе школы преследуют одну и ту 
же задачу — управление потоком создания доба-
вочной ценности и непрерывное его улучшение. 
Автор ТОС Э. Голдратт в одном из своих трудов 
выступил с критикой подхода «или-или» и пред-
ложил «двигаться вместе» [11]. Данный вопрос 
является по-прежнему предметом оживленных 
дискуссий, однако практика показывает, что 
синергия LP и ТОС позволяет добиться потряса-

1 TPS — Toyota Production System — производ-
ственная система Тойоты. В 1985 г. в процессе разра-
ботки целевого исследовательского проекта в рамках 
«Международной программы „Автомобили“» (Inter-
national Motor Vehicle Program — IMVP) Массачусет-
ского Технологического Института и исследования 
TPS Джон Крафчик (John Krafcik) предложил в про-
межуточном отчете A Methodology for Assembly Plant 
Performance Determination проекта термин «Lean 
Production». Этот факт считается моментом появле-
ния новой современной теории организационного по-
строения промышленного предприятия.

ющих результатов. Так, например, в программе 
Tocico 2012 International Conference был анон-
сирован доклад Катсуми Оцеки (Katsumi Ozeki) 
[12], в котором обсуждался достигнутый синер-
гетический эффект от комплексного применения 
данных моделей. Исходя из этой точки зрения, 
мы думаем, логично параллельно рассмотреть со-
держательную компоненту обеих школ в сравне-
нии, основные аспекты их интеграции и возмож-
ный положительный эффект от их одновременно-
го практического применения.

Сочетание LP и ТОС должно начинаться с опре-
деления добавленной ценности конкретной про-
изводственной системы, создание которой описы-
вается картой потока процесса, представляющей 
собой графическую визуализацию процесса про-
изводства. 

Улучшение потока создания добавочной цен-
ности представляет собой основную цель опера-
ционного менеджмента. ТОС по сравнению с LP 
предлагает более логичную схему процесса не-
прерывного усовершенствования. Методология 
LP считает, что все участки производственной 
цепи должны в каждый момент времени подвер-
гаться усовершенствованию. 

Графически это показано на рис. 2 (вверху 
слева). Участки А, В и С имеют разные факти-
ческие пропускные способности (30, 20 и 10 %). 
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Стратегия непрерывного улучшения по LP пред-
полагает всеобъемлющее воздействие менед-
жмента — на все три участка, в то время как ТОС 
полагает, что локализация усилий менеджмента 
приведет к быстрым результатам с меньшей тру-
доемкостью. Приоритет для проведения улучше-
ний должны получать ресурсы с ограниченной 
мощностью, т. е. не имеющие достаточной мощ-
ности для поддержания потока. Следующими по 
важности можно назвать ресурсы, не имеющие 
ограничения, но вызывающие перебои в работе 
ограниченных ресурсов или приводящие к значи-
тельным задержкам потока. Поскольку в реаль-
ности всегда есть необходимость идти на компро-
мисс, так как все компании имеют ограниченные 
ресурсы, синергия ТОС и LP представляется весь-
ма оправданной. На ее основе в рамках ресурсного 
менеджмента появляется возможность выявлять 
«узкие места» производственной системы пред-
приятия, далее конкретизировать качественно 
и количественно требуемые ресурсы для «рас-
шивки узких мест» с тем, чтобы достичь необхо-
димого уровня конкурентоспособности системы 
производственного менеджмента предприятия. 
Параметры конкурентоспособности могут ме-
няться в зависимости от текущей цели деятельно-
сти предприятия и условий внешней среды, в ко-
торых оно функционирует. Так, для наукоемких 
производств ресурсный менеджмент позволяет 
достичь конкурентоспособности в области сниже-
ния себестоимости конечного продукта; для инно-
вационных технологических процессов — сокра-
щения продолжительности этапов разработки и 
вывода инновационного продукта на рынок; для 
массового производства — сокращения времени 
цикла на производство единицы изделия; для 
материалоемких или энергоемких производств — 
компенсации используемых материалов органи-
зационными технологиями, позволяющими со-
кратить их расход на единицу изделия.

Теория RBV концептуально основывается на 
принципиально иной позиции по сравнению с LP 
и ТОС, чем и обосновывается ее научная и прак-
тическая обособленность. Имея аналогичную 
первым двум теориям основную стратегическую 

цель — достижение долгосрочной конкуренто-
способности, она сосредоточивает фокус управ-
ленческого внимания не на потоке создания до-
бавочной ценности (LP) или не на его отдельных 
звеньях (ТОС), а исключительно на ресурсных 
группах. При этом основная дискуссия лежит 
в научном поле — какие ресурсные группы нуж-
но считать носителями ключевых компетенций. 
Истоком ресурсной концепции принято считать 
точку зрения Б. Вернерфельта, который впервые 
указал на «…полезность анализа фирмы скорее 
с точки зрения ее ресурсов, чем продуктов…». 
В новое направление управления бизнесом ре-
сурсный подход выделился в начале 90-х гг. про-
шлого века. Главный тезис RBV состоит в том, 
что источником экономических рент являются 
присущие только этой фирме ресурсы. При этом 
внимание акцентируется на способности комби-
нировать имеющиеся ресурсы и тем самым соз-
давать стратегические возможности развития 
организации. 

Центральное понятие RBV трактуется следу-
ющим образом: ресурсы — «это специфические 
относительно фирм активы, которые трудно, если 
вообще возможно, имитировать» [13]. Эти ресур-
сы, способные генерировать ренты, Р. М. Грант 
определяет как «индивидуальные». Под «недиф-
ференцированными» понимают вводимые ресур-
сы, которые «…не характеризуются специфич-
ностью относительно конкретной фирмы…» [14]. 
RBV, изучая значимость влияния различных ре-
сурсных групп на результат деятельности компа-
нии и ее стратегическую конкурентоспособность, 
особое значение придает рекомбинации ресурсов 
в ответ на сложившуюся рыночную ситуацию. 
Таким образом, по мнению авторов RBV, компа-
ния обеспечивает требуемые ключевые компе-
тенции, уделяя самое пристальное внимание не 
формальному анализу факторов производства 
и управлению ими, а качественному состоянию 
ключевых ресурсных групп. 

В настоящий момент выделяют две концепту-
альные вариации RBV. Первая из них, традицион-
ная, или структурная, версия исходит из того, что 
фирмы функционируют на рынках с предсказу-
емыми параметрами поведения. Комбинация ре-
сурсов задается не самой фирмой, а диктуется про-
цессами, происходящими на рынке. Слабым ме-
стом классического подхода является его статич-
ность и отсутствие ответа на вопрос, как ресурсное 
обеспечение предприятия может адаптироваться к 
изменениям в рыночной обстановке [15]. 

Решение данной проблемы первым пытался 
найти Дж. Тис с соавторами [13], предложив-
ший дополнить RBV методом «динамических 
способностей» и включить в предмет анализа и 
управления такие составляющие, как компетен-
ции (способности) и организационный процесс. 

   Рис. 2. Интеграция LP и ТОС
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Динамические способности предприятий явля-
ются важными компонентами их конкурентоспо-
собности в рыночных условиях, при этом они во 
многом определяются имеющимися интеллекту-
альными ресурсами.

Таким образом, вторая вариация (динамиче-
ская, или процессная, концепция) считает, что 
влияние на формирование комбинаций ресурсов 
оказывают внутрифирменные процессы, а прино-
симые ресурсные ренты рассматриваются в духе 
концепции предпринимательских рент Й. Шум-
петера. На наш взгляд, динамическая (процесс-

ная) концепция является наиболее современной 
и позволяет в полной мере анализировать и оце-
нивать бизнес-процессы промышленных пред-
приятий. Впервые иерархия организационных 
способностей (компетенций) была проанализи-
рована Д. Коллизом [16] в 1994 г., им было вы-
сказано предположение, что она состоит из трех 
уровней (рис. 3). 

На настоящий момент ресурсная теория, как 
видно из анализа, методологически является 
наименее проработанной. Это находит свое от-
ражение в том, что LP и ТОС анализируются и 
сравниваются на основе результатов их практи-
ческого внедрения, в то время как RBV в деятель-
ности промышленных предприятий представле-
на крайне эпизодически.

Заключение

Проведенный анализ эволюции основных 
школ ресурсного управления, состояния совре-
менного ресурсного менеджмента промышлен-
ного предприятия, особенностей его подходов, их 
структурных компонент позволил сформировать 
сравнительную оценку их достоинств и недо-
статков и выявить основные пути совершенство-
вания практического ресурсного управления. 
Результаты исследования говорят об актуаль-
ности развития методологии и создания концеп-
туальной модели формирования и достижения 
долговременных конкурентных преимуществ 
промышленных предприятий.

  Рис. 3. Иерархия способностей организации
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Purpose: Ensuring competitiveness of business when the market is stagnant and the competition is strong is a difficult administrative 
task which cannot be solved by traditional methods. The fundamental problem of modern industrial enterprise management is reaching 
and holding a competitive advantage. The purpose of this work is systematization of modern models of industrial enterprise resource 
management and identification of their influence on how enterprises achieve steady competitive advantages. Results: The major resource 
management schools were systematized: lean production, theory of constraints, resource-based view. Their comparative analysis showed 
that similar goals (cost optimization and profit maximization) are achieved in completely different ways: by minimizing waste in lean 
production, by increasing productive capacity in TOC, by creating key competitive advantages in RBV. In practice, using the approaches 
of these resource management schools can result in better quality of finished goods, lower operating expense, profit maximization 
and achieving competitive advantages. It was shown that organizational structures of companies, depending on the chosen model of 
resource management, can greatly differ in their approaches to holding or delegating the major functional areas of activity. Practical 
relevance: The proposed systematization of modern resource management models can help you choose the model most appropriate for 
certain market conditions and achieve steady competitive advantages.
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изобретение и одного на полез-
ную модель.
Область научных интересов — 
проектирование ПЛИС, микро-
электроника, инженерный ана-
лиз.
Эл. адрес: 
pankratov-av@rambler.ru

ПОЛНИКОВ 
Александр 
Сергеевич

Аналитик ООО «НПК «Разум-
ные решения», Самара.
В 2011 году окончил Самар-
ский государственный аэро-
космический университет 
им. акад. С. П. Королева по спе-
циальности «Техническое обслу-
живание и эксплуатация авиа-
ционных электрических систем 
и пилотажно-навигационных 
комплексов», в 2012 году — по 
специальности «Организация 
и управление перевозками на 
транспорте».
Является автором трех научных 
публикаций.
Область научных интересов — 
мультиагентные технологии для 
создания интеллектуальных си-
стем управления ресурсами в ре-
альном времени, использующих 
принципы самоорганизации и 
эволюции.
Эл. адрес: 
polnikov@smartsolutions-123.ru 

Семин 
Станислав 
Георгиевич

Экономист 2-й категории ОАО 
«АТОМПРОЕКТ», Санкт-Петер-
бург.
В 2010 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Прикладная информатика 
в экономике».
Является автором четырех науч-
ных публикаций.
Область научных интересов — 
математические методы в эконо-
мике, имитационное моделиро-
вание.
Эл. адрес: 
sjomin2006@yandex.ru

СИМОНОВА
Елена 
Витальевна

Ведущий аналитик ООО «НПК 
«Разумные решения», доцент ка-
федры информационных систем 
и технологий Самарского госу-
дарственного аэрокосмического 
университета им. акад. С. П. Ко-
ролева (национального исследо-
вательского университета).
В 1985 году окончила Куйбы-
шевский авиационный институт 
им. акад. С. П. Королева по спе-
циальности «Автоматизирован-
ные системы управления». 
В 1994 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 125 на-
учных публикаций.
Область научных интересов — 
разработка интеллектуальных 
систем управления мобильными 
ресурсами на основе мульти-
агентных технологий и др. 
Эл. адрес: 
simonova.elena.v@gmail.com
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СВЕДЕНИЯ ОБ АВТОРАХ

СКОБЕЛЕВ 
Петр 
Олегович

Ведущий научный сотрудник 
Института проблем управления 
сложными системами РАН, про-
фессор кафедры инженерии зна-
ний Поволжского государствен-
ного университета телекоммуни-
каций и информатики, Самара. 
В 1983 году окончил Куйбышев-
ский авиационный институт 
им. акад. С. П. Королева по спе-
циальности «АСУ и прикладная 
математика».
В 2003 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 190 научных 
публикаций и трех патентов на 
изобретения.
Область научных интересов — 
мультиагентные технологии для 
создания интеллектуальных си-
стем управления ресурсами в ре-
альном времени и др.
Эл. адрес: 
petr.skobelev@gmail.com

СТЕПАНОВ 
Александр 
Георгиевич

Доцент, заведующий кафедрой 
информационных технологий 
в экономике и менеджменте 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения, по-
четный работник высшего про-
фессионального образования РФ.
В 1972 году окончил Ленинград-
ский институт авиационного 
приборостроения по специально-
сти «Радиоинженер».
В 2005 году защитил диссерта-
цию на соискание ученой степени 
доктора педагогических наук.
Является автором более 100 на-
учных публикаций.
Область научных интересов — 
методика преподавания инфор-
матики в высшей школе, цифро-
вая обработка сигналов.
Эл. адрес: georgich_spb@mail.ru

ТАРАСОВА 
Ирина 
Леонидовна

Доцент, старший научный со-
трудник Института проблем ма-
шиноведения РАН, Санкт-Петер-
бург.
В 1978 году окончила Ленин-
градский политехнический ин-
ститут им. М. И. Калинина по 
специальности «Автоматические 
системы управления».
В 1998 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 50 науч-
ных публикаций.
Область научных интересов — 
математическое моделирование, 
оптимальное управление, иден-
тификация и диагностика.
Эл. адрес: til@msa2.ipme.ru

ФРИДМАН 
Александр 
Яковлевич 

Профессор, ведущий научный 
сотрудник лаборатории инфор-
мационных технологий управ-
ления промышленно-природ-
ными системами Института ин-
форматики и математического 
моделирования Кольского на-
учного центра РАН, Апатиты. 
В 1975 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина).
В 2001 году защитил диссерта-
цию на соискание ученой степени 
доктора технических наук. 
Является автором 230 научных 
публикаций, в том числе  трех 
монографий, 22 учебных пособий 
и 16 изобретений. 
Область научных интересов — мо-
делирование комплексных техно-
логий и их воздействия на окру-
жающую среду, прикладные ин-
теллектуализированные системы. 
Эл. адрес: fridman@iimm.ru

ХАХАЕВ 
Иван 
Анатольевич

Доцент, руководитель Центра 
компетенции свободного про-
граммного обеспечения ОАО 
«Научно-исследовательский ин-
ститут программных средств», 
Санкт-Петербург.
В 1988 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Оптико-элек-
тронные приборы».
В 1992 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук. 
Является автором 69 научных 
публикаций.
Область научных интересов — 
оптимизация архитектур гетеро-
генных открытых автоматизиро-
ванных информационных си-
стем государственных учрежде-
ний и бюджетных организаций.
Эл. адрес: 
ivankhakhaev@gmail.com

ЧЕПРУКОВ 
Юрий 
Васильевич

Доцент кафедры сервиса инже-
нерных систем и естественно-
научных дисциплин Российско-
го государственного университе-
та туризма и сервиса, филиал 
в Сочи.
В 1976 году окончил Ленинград-
ский политехнический институт 
им. М. И. Калинина по специаль-
ности «Радиофизика и электро-
ника».
В 1991 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 20 научных 
публикаций и трех авторских 
свидетельств на изобретения.
Область научных интересов — те-
ория радиолокации и связи, ме-
тоды проектирования устройств 
формирования и обработки слож-
ных сигналов, вычислительные 
и информационные системы.
Эл. адрес: chuv52@mail.ru
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