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Purpose: This note discusses three-level orthogonal matrices which were first highlighted by J. J. Sylvester. Hadamard 
matrices, symmetric conference matrices, and weighing matrices are the best known of these matrices with entries from 
the unit disk. The goal of this note is to develop a theory of such matrices based on preliminary research results. Methods: 
Extreme solutions (using the determinant) have been established by minimization of the maximum of the absolute values 
of the elements of the matrices followed by their subsequent classification. Results: We give a three-level Cretan(37). This 
is new and the first time such a matrix has been found whose order is other than a 2k, k is an even integer. The methods 
given in this note may be used to construct many more Cretan matrices based on regular Hadamard matrices. Practical 
relevance: The over-riding aim is to seek Cretan(n) with absolute or relative (local) maximal determinants as they have many 
applications in image processing and masking. Web addresses are given for other illustrations and other matrices with similar 
properties. Algorithms to construct Cretan matrices have been implemented in developing software of the research program-
complex. 
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Introduction

In this and further papers we use some names, 
definitions, notation differently than we have in the 
past [1]. This, we hope, will cause less confusion, 
bring our nomenclature closer to common usage and 
conform for mathematical purists. We have chosen 
the use of the word level, instead of value for the 
entries of a matrix, to conform to earlier writings. 
We note that the strict definition of an orthogonal 
matrix, X, of order n, is that XTX = XXT = In, 
where In is the identity matrix of order n. In this 
paper we consider STS = SST = In where  is 
a constant. We call these orthogonal matrices [2, 
3]. We refer to [2, 4, 5] for definitions not given 
below.

Definitions 

Definition 1. A Cretan(n) (CM) matrix, S, is 
a orthogonal matrix of order n with entries with 
moduli  1, where there must be at least one 1 per 
row and column. The inner product of a row 
of CM(n) with itself is the weight . STS = SST = In. 
The inner product of distinct rows of CM(n) is zero. 
A μ-level Cretan(n; μ;) matrix, CM(n; μ;), has μ 
levels or values for its entries.

Cretan(n), or CM(n) orthogonal matrices are stud-
ied in [2, 4]. In more general notation these are 
can be CM(order), CM(order; number of levels = ), 
CM(order; number of levels = ; occurrences of 

levels = L1, L2, …, L), CM(order; number of 
levels = ; weight = ), and CM(order; number of 
levels = ; weight; occurrences of levels in whole ma-
trix), etc. etc. etc.

The definition of Cretan is not that each variable 
occurs some number of times per row and column 
but L1, L 2, …, L times in the whole matrix. So we 
have CM(n; ; ; L1, L 2, ..., L) so

0 5 1 1
1 0 5 1
1 1 0 5

.
.

.

æ ö- ÷ç ÷ç ÷ç ÷-ç ÷ç ÷ç ÷÷çç -è ø

 

is a CM(3), a CM(3;2), a CM(3;2;2,1), a CM(3;2;2.25), 
a CM(3;2;2.25;6,3) depending on which numbers 
(in brackets) are currently of interest. We call them 
Cretan matrices because they were first discussed 
in this generality at a conference in Crete in July, 
2014.

The over-riding aim is to seek CM(n) with ab-
solute or relative (local) maximal determinants as 
they have many applications in image processing 
and masking [1, 2].

The matrix orthogonality equation STS =
= SST = In, is a set of n2 scalar equations, giving 
two kinds of formulae: g(a, b, s) = , there are n 
such equations, and f(a, b, s) = 0, there are n2 – n 
such equations. We concentrate on two of them: 
g(a, b, s) = , f(a, b, s) = 0. 

The entries in In which are on the diagonal, 
are given by the radius equation  = g(a, b, s), they 
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depend on the choice of a, b, s. At least one of the 
levels has value 1. 

The maximal weight = n arises from Hadamard 
matrices, and for symmetric conference matrices 
 = n  1. Orthogonal matrices can have also irra-
tional values for the weight. 

The second equation f(a, b, s) = 0 we call the char-
acteristic equation, as it allows us to find a formu-
lae for levels b  s  a. 

Definition 2. A regular Hadamard matrix, 
H, of order 4t, has elements plus one and minus 
one only. It satisfies the orthogonality equation 
HTH = HHT = 4tI. The sum of the entries in any row 
or column is 2 .t

We first note that a computer search undertaken 
recently in Iran found over 31 million inequivalent 
regular Hadamard matrices of order 36. We use [5] 
to give our example, H, for this note.

A new Cretan(37, 3)

Construction. Let G(a, b) be the 3636 regular 
Hadamard matrix [5] with more ones than minus 
ones in each row and column, and then the ones re-
placed by “a” and minus ones replaced by “b”. Let 
F be the 3737 matrix

...

.
( , )

a s s

s

a b

s

æ ö÷ç ÷ç ÷ç ÷ç ÷ç ÷=ç ÷÷ç ÷ç ÷ç ÷ç ÷÷çè ø

F
G

Then if the radius equations are a2 + 36s2 = , 
15a2 + 21b2 + s2 = ; and the characteristic equa-
tions are 16a  21b = 0, 6a2 18ab + 12b2 + s2 = 0: F 
is a Cretan(37;3;27.9388;541,756,72) using the defi-
nition (Figure, a and b). 

In the Figure the white square is for element “a”, 
black and red (core) square is for element “b”, and 
blue square is for border “s”.
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Conclusion

The methods given in this note may be used 
to construct many more Cretan matrices based 
on regular Hadamard matrices. The matrices G 
and F both give completely new Cretan matrices 
CM(4t, 2) and CM(4t + 1,3). They will be studied 
in depth in paper of J. Seberry, in preparation and 
add new members to the set of Cretan matrices con-
structed with one core and one border, observed in 
[2, 3, 6]. This strongly suggests we have discovered 
a new branch of Cretan matrices.

а) b)

  Orthogonal matrices: the regular Hadamard matrix 
H(36) (a) and Cretan(37; 3) (b)
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Introduction

A Cretan(n) matrix, (CM), is a orthogonal ma-
trix of order n with moduli of entries  1, where 
there must be at least one 1 per row and column. 
The inner product of a row of CM(n) with itself is 
the weight . The inner product of distinct rows 
of CM(n) is zero. An -level Cretan(n; ; ) matrix, 
CM(n; ; ), has  levels or values for its entries.

The definition of Cretan is not that each variable 
occurs some number of times per row and column 
but L1, L 2, ..., L times in the whole matrix. So we 
have CM(n; ; ; L1, L 2, ..., L) so

0 5 1 1
1 0 5 1
1 1 0 5

.
.

.

æ ö- ÷ç ÷ç ÷ç ÷-ç ÷ç ÷ç ÷÷çç -è ø

is a CM(3), a CM(3;2), a CM(3;2;2,1), a CM(3;2;2.25), 
a CM(3;2;2.25;6,3) depending on which numbers (in 
brackets) are currently of interest. We call them 
Cretan matrices because they were first discussed 
in this generality at a conference in Crete in July, 
2014.

The over-riding aim is to seek CM(n) with maxi-
mal determinants as they have many applications 

in image processing (compression, masking) to 
statisticians undertaking medical or agricultural 
research, and to obtain lossless circuits for tele-
communications conference networking.

Definitions

This paper studies the construction of some 
Cretan matrices [1–3] with three levels constructed 
via weighing matrices

Definition 1. A weighing matrix, W, of order n 
is an nn matrix with elements 0, 1, 1, such that 
WTW = WWT = In where In is the identity matrix, 
 is the weight.

Weighing matrices of order 2n, n odd, are con-
jectured to exist for all W(2n; ) where  is the sum 
of two squares [4]. A W(2n; 2n  1), for which 2n  1 
must be the sum of two squares is called a confer-
ence matrix or sometimes a Belevitch matrix [5]. 

A normalized conference matrix has zero diag-
onal and otherwise first row and column = 1. The 
most famous of these are from the Paley construc-
tion for 2n  1 a prime power congruent to 1 modu-
lo 4 [6]. Many other normalized conference matrices 
are known. For additional details see the books and 
surveys in the bibliography, for example, [5, 7]. 
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Definition 2. The values of the entries of a ma-
trix are called levels [1, 2].

There is a trivial one-level matrix for every or-
der n; it is the zero matrix of order n. 

Hadamard matrices [5, 8, 9] are two-level matri-
ces; symmetric conference matrices [7] and weigh-
ing matrices [4] are three-level matrices. 

Example 1. For n = 4t – 2 = 10, we have a three-
level symmetric conference matrix (Fig. 1). 

Orthogonal matrices with maximal determinant 
of odd orders have been discovered with a larger 
number of levels [1].

We will denote the level/values of two-level ma-
trices as a, –b; for positive 0  b  a = 1. 

Definition 3. A real square matrix X of order n 
is called orthogonal if it satisfies XTX = XXT = In, 
where In is the nn identity matrix, andis a con-
stant real number. 

In this and future work we will only use orthog-
onal to refer to matrices with moduli of real ele-
ments  1 [2], where at least one entry in each row 
and column must be 1.

Hadamard matrices [5], symmetric conference 
matrices [7], and weighing matrices [4] are the best 
known of these matrices with entries from the unit 
disk [2, 8]. 

Definition 4. A Cretan matrix, S, order n, is an 
orthogonal matrix which has indeterminate en-
tries, x1, x2, x3, x4, …, x. It is said to have  levels. 

The STS = SST have diagonal entries the weight 
(n) and off diagonal entries 0. 

CM-matrices can be defined by a function (n) 
or functions x1(n), x2(n), x3(n), x4(n), …, x(n). We 
write CM(n; x1(n), x2(n), x3(n), x4(n), …, x(n); (n); 
determinant) as shorthand.

Notation: When the variable (indeterminate) en-
tries, x1, x2, x3, …, x occur s1, s2, s3, …, s times in 
each row and column, we write CM(n; s1, s2, s3, …, 
s; x1(n), x2(n), x3(n), …, x(n); (n); determinant) as 
shorthand. 

Review and questions of existence are discussed 
in [2, 3, 10, 11].

Balonin N. and Sergeev M. [3] and Sergeev A. 
[12] conjectured that the resolution of the question 

of the existence of orthogonal matrices and their 
generalizations discussed here depends on the order:

— for n = 4t, t an integer, at least 2 levels, a, –b, 
a = b , are needed;

— for n = 4t – 1, at least 2 levels, a = 1, –b, b < a, 
are needed; 

— for n = 4t – 2, at least 2 levels, a = 1, –b, b < a, 
are needed for a two blocks construction; 

— for n = 4t – 3, at least 3 levels, a = 1, –b, c, 
b < a, c < a, are needed. 

Normalized Weighing Matrix Core 
Construction

We now use Paley’s famous Legendre symbol 
construction [6] for (0,1,–1) orthogonal matrices of 
order p congruent 1 modulo 4 (p = 4t – 3), for prime 
powers p, to obtain three-level Cretan matrix.

Suppose there exists a normalized conference 
matrix, C, of order 4t  2, that is a W(4t  2; 4t  3). 
Then C may be written as

0 1 1 1
1
1

1

...æ ö÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷÷ç= ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷÷çè ø

C
S


.

Removing the first row and column, this gives the 
core of the conference matrix, and replacing the ones 
of S by a, a = 1, the 1s of S by b, and the zeros of S 
by c gives a three-level CM(4t  3; a = 1; b; c) satisfy-
ing equation STS = SST = I4t–3. 

The matrix orthogonality equation STS = SST =
= In, is a set of n2 scalar equations, giving two kinds 
of formulae: g(a, b, c) = , there are n such equa-
tions, and f(a, b, c) = 0, there are n2 – n such equa-
tions. We concentrate on two of them: g(a, b, c) = , 
f(a, b, c) = 0. 

The entries in In which are on the diagonal, are 
given by the radius equation = g(a, b, c), they de-
pend on the choice of a, b, c. If a = 1, then   n. 

The maximal weight = n arises from Hadamard 
matrices and symmetric conference matrices which 
have  = n  1. Cretan matrices can have also irra-
tional values for the weight. 

The second equation f(a, b, c) = 0 (or equations, 
the same type) we name the characteristic equa-
tion, as it allows us to find a formulae for level b, c; 
c  b  a.

Level a = 1 is pre-determined for all Cretan ma-
trices.

Three-level orthogonal matrices CM(n = 4t  3;

a = 1; b; c); b = 2c  1; 
1

1
c

n
=

+
are based on

cores of symmetric conference matrices with non-
zero diagonal elements c. 

  Fig. 1. Symmetric conference matrix of order 10 
(entries 1 and 1 given as red and blue 
squares, level 0 given by green squares)
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Example 2. For n = 4t – 3 = 5, at least 3 levels, a = 1, 
–b, c, b < a, c < a, are needed. The radius equation is 
2a2 + 2b2 + c2 = ; the characteristic equations are   
b2 + 2ac – 2ab = 0 and a2 – 2bc – 2ab = 0.

The normalized conference matrix (Fig. 2, a), 
has a symmetric one circulant core giving three-
level Cretan matrix (Fig. 2, b) , a = 1, level c = 1 
is incompatible, due characteristic equations, with

bound b  1, the possible 
1

1
1 5

ñ= <
+

 gives solu-

tion 
1 5

2 1
1 5

b ñ
-

- = - =
+

 with 
2 2 22 2a b ñ= + + =

25
2 3873

1 5
. .

æ ö÷ç= =÷ç ÷÷çè ø+

So we have CM
æççççè
n = 5; 2, 2, 1; a = 1, b, c; 1,a=

b = 2c1; 
1

1 5
;ñ=

+
 

25

5 1
;

æ ö÷ç= ÷ç ÷÷çè ø+
 det = 8.8057

æççççè
. 
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Conclusion

This paper gives the set of basic definitions 
used in all works of this area tied with questions 
of Cretan matrices (orthogonal matrices) usage. 
It helps us work in a new area with well defined 
statements. Importantly there is an optimization 
procedure to raise determinant of the computer 
generated matrix. Our example is a "computa-
tionally-Cretan" matrix, but not "theoretically-
Cretan", it is a Cretan matrix if we allow round-off 
errors to be sufficiently small. This is important 
because it highlights the difference between an 
engineering solution, where some tolerance is per-
mitted, and the theoretical solution, which must 
be exact.

а) b)

  Fig. 2. Orthogonal matrices: a — the conference 
matrix of order 6 (entries 1 and 1 given as 
red and blue squares, zero level given by 
green squares); b — the Cretan matrix of 
order 5 (entries a = 1 and –b given as red and 
blue squares, level c given by green squares)
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Постановка проблемы: в области искусственного интеллекта при проектировании многомодальных инфокомму-
никационных систем и человеко-машинных интерфейсов крайне актуальны вопросы объединения разнородной ин-
формации (текстовой, акустической, визуальной и иных типов), поступающей как от пользователей, так и к ним по раз-
личным входным и выходным каналам коммуникации. Основная проблема при разработке и использовании многомо-
дальных инфокоммуникационных систем заключается в том, что для них необходимы эффективные и надежные методы 
и технологии автоматического распознавания сигналов от каждой модальности, а также многомодального объединения 
информации и принятия решений. Цель: аналитический обзор научных методологических основ построения интеллекту-
альных инфокоммуникационных систем, опирающихся на многомодальные человеко-машинные интерфейсы. Резуль-
таты: представлен широкий спектр современной научно-технической литературы, описывающей результаты мировых 
научных исследований по данной теме за последнее десятилетие. Комплексный анализ существующих стратегий и ма-
тематических методов обработки и интеграции многомодальной информации (на основе раннего, позднего и гибридно-
го подходов к объединению), учета взаимной корреляции и синхронизации модальностей показал, что для большинства 
прикладных задач разработаны адекватные и эффективные способы объединения и разделения модальностей, которые 
должны грамотно применяться на этапе проектирования интеллектуальных систем.

Ключевые слова — инфокоммуникационная система, многомодальные интерфейсы, объединение и синхрониза-
ция модальностей, взаимная корреляция.

Введение

Анализ структуры межличностной коммуни-
кации и ее сопоставление с существующими и пер-
спективными инфокоммуникационными систе-
мами позволяют выделить два общепризнанных 
подхода к представлению информации в таких 
системах. Первый из них, основанный на разде-
лении передаваемой информации на услуги, часто 
применяется в существующих средствах телеком-
муникации, однако не обеспечивает требуемой 
эффективности общения и, по большому счету, 
не имеет дальнейшего развития. Второй подход, 
реализующий многомодальное (полимодальное) 
представление информации, нашел широкое при-
менение в информационных технологиях и, имея 
достаточно неплохие результаты от их примене-
ния, создал предпосылки к построению инфоком-
муникационных систем на основе многомодаль-
ных пользовательских интерфейсов [1]. 

Основная проблема при их разработке связана 
с тем, что использование многомодального вза-
имодействия (multimodal interaction) человека 
с компьютером требует надежных методов рас-
познавания сигналов от каждой модальности (ка-
нала передачи информации), а также эффектив-
ных способов объединения информации (infor-
mation fusion) и принятия решений. Указанные 
обстоятельства обусловливают необходимость 
анализа стратегий и методов объединения вход-
ных и выходных потоков информации.

Стратегии объединения модальностей

Объединение многомодальной информации — 
это процесс, с помощью которого информация 
от различных информационных каналов инте-
грируется в единое представление. Объединение 
информации может происходить на различных 
уровнях ее представления и с использованием 
различных фундаментальных стратегий (рис. 1):

1) на уровне признакового описания (feature 
level), называемом «ранним объединением» (early 
fusion);

2) на (семантическом) уровне принятия реше-
ний (decision level), называемом «поздним объ-
единением» (late fusion);

3) с использованием гибридного подхода 
(hybrid approach) [2].

В стратегии раннего объединения информа-
тивные признаки f1, …, fN извлекаются из сигна-
лов входных модальностей, интегрируются в век-
торе F1,N и подаются в блок обработки, который 
формирует итоговое решение D. Примером при-
менения данной стратегии является задача по-
иска лица на изображении, в которой в качестве 
признаков используются цвет кожи и параметры 
характерных точек лица, а блок обработки пред-
ставляет собой детектор лица. 

При позднем объединении блоки обработки 
формируют локальные решения  d1, …, dN на основе 
соответствующих признаков f1, …, fN. Локальные 
решения объединяются в вектор D1,N, на основе 
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которого принимается итоговое решение D отно-
сительно решаемой задачи или выдвинутой гипо-
тезы распознавания. Такой подход оправдывает 
себя при использовании методов анализа сигна-
лов отдельных модальностей, например скрытых 
марковских моделей для аудиосигналов и метода 
опорных векторов для изображений, обеспечивая 
большую, чем при раннем объединении, гибкость 
обработки.

Стратегия гибридного объединения позволя-
ет использовать достоинства обоих перечислен-
ных выше подходов и также решать различные 
проблемы распознавания многомодальной ин-
формации.

Методы объединения 
многомодальной информации

Выбор стратегии объединения осуществля-
ется в зависимости от требуемых функций мно-
гомодального человеко-машинного интерфейса, 
ограничений на способы ввода со стороны поль-
зователя, а также предпочтительных способов 
объединения (рис. 2). 

Методы многомодального объединения, осно-
ванные на правилах (rule-based methods), вклю-
чают ряд основных норм комплексирования 
информации [3]. Линейное взвешенное объеди-

нение при ранней стратегии используется для об-
наружения людей на изображении [4] и распозна-
вания лиц [5], при стратегии позднего объедине-
ния — для распознавания диктора [6] и речи [7] 
с использованием акустического канала комму-
никации, а также восстановления подвижных 
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  Рис. 1. Стратегии объединения многомодальной информации: а — раннее; б — позднее; в — гибридное объединение
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  Рис. 2. Классификация методов объединения мо-
дальностей
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изображений по информации от текстового, аку-
стического и визуального коммуникативных 
каналов [8]. Мажоритарное правило применено 
[9] для идентификации человека по информа-
ции от акустического и визуального каналов. 
Предложены методы позднего объединения тек-
стового (ключевые слова) и визуального (цвет) 
коммуникативных каналов для индексирова-
ния спортивного видео [10], а также акустиче-
ской (речь) и визуальной (2D- и 3D-жесты) ин-
формации для человеко-машинного взаимодей-
ствия [11].

Вторая группа методов объединения (см. рис. 2), 
основанных на классификации (classification-
based methods), включает в себя ряд соответству-
ющих технологий, используемых для соотнесе-
ния наблюдаемой многомодальной информации 
к предопределенным классам.

Метод опорных векторов (SVM) при позднем 
объединении информации текстового, акустиче-
ского и визуального коммуникативных каналов 
применяется для определения семантики сооб-
щения [12, 13], а текстового, визуального и так-
тильного — для биометрической верификации 
личности [14, 15]. Его использование при гибрид-
ном объединении информации акустического и 
визуального (цвет, размер, яркость, контраст) ка-
налов коммуникации позволило системам ана-
лизировать мультимедиа [16] и классифициро-
вать изображения [17], а также выполнять семан-
тическую индексацию видео на основе текстовой 
и визуальной информации [18].

Байесовский вывод использован для распоз-
навания речи при раннем [19] и позднем объ-
единении [20] аудио и визуальных признаков, 
а также при гибридном объединении текстово-
го, акустического и визуального каналов ком-
муникации для анализа спортивного видео [21]. 
Информация от акустического (коэффициенты 
линейного предсказания) и визуального (распо-
ложение и площадь объектов) каналов объединя-
ется и для распознавания событий при наблюде-
нии [22].

Применение теории Демпстера — Шафера при 
раннем [23] и гибридном [24] объединении ви-
зуальных признаков позволяет сегментировать 
изображения, а при позднем объединении ин-
формации акустического и визуального каналов 
коммуникации — классифицировать видео [25] 
и отпечатки пальцев [26], осуществлять челове-
ко-машинное взаимодействие [27].

Динамические байесовские сети нашли широ-
кое применение при раннем объединении акусти-
ческих и визуальных признаков в задачах клас-
сификации кадров на видео [28], автоматическо-
го распознавания речи [29], локализации гово-
рящего [30], сегментации новостного видео [31], 
биометрической верификации личности [32], ло-

кализации говорящего и слежения за объектами 
[33], классификации спортивного видео [34]. При 
позднем объединении визуальных признаков и 
параметров сенсоров (камер) динамические бай-
есовские сети позволяют аннотировать фотогра-
фии [35] и отслеживать людей на изображениях 
[36]. Их применение при гибридном объединении 
информации текстового, акустического и визу-
ального каналов коммуникации позволяет ру-
брицировать видео [37].

Раннее объединение информации акустиче-
ского и визуального коммуникативных каналов 
с использованием искусственных нейронных 
сетей позволяет локализовать говорящего [38] и 
отслеживать людей на изображении [33]. Позднее 
объединение визуальных и тактильных призна-
ков, а также параметров загрузки центрального 
процессора и сети на их основе позволяет осуще-
ствить мониторинг активности пользователя [39]. 
Гибридное объединение визуальной информации 
на основе искусственных нейронных сетей исполь-
зуется и при распознавании изображений [40].

Модель максимальной энтропии при раннем 
объединении информации текстового и визуаль-
ного каналов коммуникации используется для 
индексации изображений [41].

Методы объединения информации третьей 
группы (см. рис. 2), основанные на количествен-
ных оценках (estimation-based methods), главным 
образом используются для отслеживания поло-
жения движущихся объектов (например, людей) 
на основе многомодальной информации. Так, 
например, фильтр Калмана и его модификации, 
а также фракционный фильтр на основе раннего 
и позднего объединения акустической и визуаль-
ной информации используются для определения 
положения [42, 43], отслеживания движений че-
ловека (объектов) [44, 45] и локализации дикто-
ров [46, 47]. 

Анализ представленных методов многомо-
дального объединения информации позволяет 
сделать следующие выводы:

— в настоящее время наибольшую распро-
страненность среди методов объединения много-
модальной информации получили метод опор-
ных векторов и динамические байесовские сети;

— проанализированные методы чаще всего 
используются на уровне объединения векторов 
признаков (раннее объединение);

— самым вычислительно сложным методом 
являются динамические байесовские сети, наи-
более простым — метод линейного взвешенного 
объединения;

— наиболее подходящими для решения про-
блем временных задержек и синхронизации мо-
дальностей различной природы являются специ-
альные методы, основанные на пользовательских 
правилах.
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Учет взаимной корреляции 
и синхронизация входных модальностей 

Важную роль при объединении различных 
модальностей играет корреляция между ними, 
которая может определяться на различных уров-
нях объединения с использованием соответству-
ющих методов. Так, в стратегии раннего объеди-
нения с применением:

— коэффициента корреляции решены задачи 
классификации видеокадров [48], распознавания 
речи [49], слежения за объектом [50], распознава-
ния «говорящего» лица [51], стохастического ко-
дирования видео и речевой информации [52];

— полного количества информации решены 
задачи распознавания речи [53], локализации го-
ворящего [54] и слежения за диктором [55];

— латентного семантического анализа решены 
задачи распознавания «говорящего» лица [51] и 
биометрической аутентификации личности [56];

— канонического корреляционного анализа 
решены задачи биометрической аутентификации 
[56], распознавания «говорящего» лица [57] и ве-
рификации «говорящего» лица [58];

— кроссмодального факторного анализа осу-
ществлен анализ мультимедийной виртуальной 
«говорящей головы» [59].

На базе стратегии позднего объединения ре-
шена задача распознавания событий при наблю-
дении с использованием коэффициента согласия 
[22] и анализа причинных связей [60].

При этом не только наличие корреляционных 
связей между отдельными модальностями, но и 
их независимость, в отдельных случаях, позволя-
ет достичь лучших решений. Сигналы различных 
модальностей обычно фиксируются в различных 
форматах и с различной скоростью, в связи с чем 
возникает необходимость их синхронизации. При 
синхронизации на уровне признаков происходит 
объединение признаков, полученных в течение 
некоторого периода времени от разнородных, но 
сильно связанных и коррелированных по време-
ни модальностей. Синхронизация на уровне при-
нятия решения нуждается в определении некото-
рых временных меток, в которых решения будут 
объединяться. Таким образом, на обоих уровнях 
объединения модальностей проблема синхрони-
зации возникает в различных формах.

Определение минимального времени синхро-
низации модальностей для различных приложе-
ний также остается актуальной задачей исследо-
ваний в области построения многомодальных ин-
терфейсов и систем, что подтверждается резуль-
татами и публикациями по данной проблематике 
[11, 15, 22, 30, 53, 61]. 

Заключение

Анализ разрабатываемых стратегий и ме-
тодов объединения входных модальностей и 
результатов их применения позволяет утверж-
дать, что большинство проводимых в мире ис-
следований посвящено решению задач объ-
единения модальностей, представленных в виде 
текстовой, аудио- (речь) и видеоинформации 
(2D и 3D). Применение правильных методов 
объединения информации при синтезе новых 
инфокоммуникационных систем на основе 
многомодальных интерфейсов обеспечит реа-
лизацию перцептивной стороны общения (по-
знание друг друга партнерами по общению), 
а их дальнейшая интеллектуализация позво-
лит приблизить инфокоммуникационное чело-
веко-машинное взаимодействие к традицион-
ному межличностному общению. Препятст-
виями этому служат нерешенные пока проб-
лемы:

1) синхронизация отдельных модальностей 
в различных инфокоммуникационных приложе-
ниях;

2) динамическое определение оптимальных 
весовых коэффициентов различных модально-
стей;

3) моделирование и формализация процесса 
включения контекста при объединении многомо-
дальной информации;

4) учет кроссмодальной корреляции при объ-
единении информации на уровне принятия ре-
шений;

5) поиск более совершенных методов распоз-
навания по каждой модальности;

6) оптимальный выбор методов объединения 
модальностей, учитывающий изменяющийся 
контекст, состояние и предпочтения пользовате-
ля, условия окружающей среды.

Для преодоления этих проблем требуется раз-
ра  ботка строг ой, но конструктивной теории, кото-
рая может стать научно-технологической основой 
для различных методов объединения и разделе-
ния многомодальной информации, позволяющих 
с единых методологических позиций оценивать 
существующее положение дел в предметной об-
ласти и исследовать предлагаемые системотех-
нические решения по построению распределен-
ных полимодальных инфокоммуникационных 
систем.

Данное исследование проводится при ча-
стичной финансовой поддержке Российского 
фонда фундаментальных исследований (проект 
№ 15-07-04415) и Совета по г рантам Президента 
РФ (грант № МД-3035.2015.8).
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Introduction: Design of multimodal infocommunication AI systems and human-computer interfaces  often poses the problem 
of fusing various information (textual, acoustic, visual, etc.)  which comes from or goes to the users via diverse input and output 
communication channels. The main problem in the development and application of multimodal  infocommunication systems is providing 
efficient and reliable automatic recognition of signals of each modality, as well as multimodal fusion of information and decision 
making. Purpose: An analytical review of scientific methodological basis for the design of intellectual infocommunication systems 
based on multimodal human-computer interfaces. Results: A broad spectrum of modern research literature is presented, discussing the 
results in this domain published in the last decade all over the world. Complex analysis of state-of-the-art strategies and mathematical 
methods for multimodal information processing and integration (based on early, late and hybrid fusion strategies), taking into account 
the mutual correlation and synchronization of modalities, showed that for most actual applied problems we can find many adequate 
and efficient approaches for fusion and fission of modalities, which should be properly used at the stage of intelligent system design.

Keywords — Infocommunication System, Multimodal Interface, Fusion and Synchronization of Modalities, Mutual Correlation.
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ПРИНЦИП СТОХАСТИЧЕСКОГО ОБЕЛЕНИЯ 
ПАССИВНЫХ КОРРЕЛИРОВАННЫХ ПОМЕХ В ЗАДАЧЕ 
ОПТИМИЗАЦИИ СИСТЕМ СЕЛЕКЦИИ ДВИЖУЩИХСЯ ЦЕЛЕЙ
Ю. Н. Горбунова, б, доктор техн. наук, ведущий научный сотрудник, профессор 
аФрязинский филиал Института радиотехники и электроники им. В. А. Котельникова РАН, Фрязино, РФ
бМосковский институт радиотехники, электроники и автоматики, Москва, РФ

Постановка проблемы: при обработке радиолокационных сигналов для подавления пассивных коррелированных 
помех в радиолокационных станциях варьируется порядок режекторного фильтра от максимального значения до ну-
ля (отключения фильтра), что приводит к необходимости выравнивать в реальном времени уровень выходного шума 
и вносимых (фазовых и групповых) задержек, а также минимизировать потери полезного сигнала, вызванные рас-
согласованной фильтрацией. Целью работы является определение условий видимости целей в системе, построенной 
на основе канонической структуры со случайными параметрами. Результаты: обоснован и сформулирован принцип 
«стохастического обеления»; предложена каноническая структура стохастического фильтра с постоянным порядком: сто-
хастического компенсатора — для зоны помех, энергетически прозрачного стохастического фильтра — для зоны шума. 
По характеристикам эффективности — пороговым характеристикам детектирования слабых сигналов — доказана экви-
валентность детерминированных и стохастических систем. Практическая значимость: полученный результат позволяет 
достичь постоянного уровня выходного шума и ложных тревог, снизить требования к разрядности системы цифровой 
обработки сигналов, а при пространственно-частотной трактовке процесса модуляции параметров управляемого по-
крытия — снизить заметность летательных аппаратов. 

Ключевые слова — селекция движущихся целей, пассивные коррелированные помехи, рассогласованная филь-
трация, стохастическое обеление, коэффициент улучшения.

Введение 

Важной частью современного радара является 
система селекции движущихся целей (СДЦ) [1], 
предназначенная для режекции пассивных кор-
релированных помех (ПП) от неподвижных либо 
медленно движущихся (дипольных отражате-
лей — ДО) объектов и выделения сигналов, отра-
женных от движущихся целей (например, само-
летов, ракет). 

Рисунки индикатора иллюстрируют работу 
системы СДЦ (рис. 1). На рис. 1, а имеем пер-
вичную картину отражений, в которой зона по-
мех от «местных предметов» (МП) сливается 
с зоной отражений от организованных ПП ДО. 
На выходе системы СДЦ имеем картину радио-
локационных отражений (рис. 1, б) такую, что  
помехи от МП подавались полностью, а помехи 
от ДО лишь частично, так как ДО имеют допле-
ровское смещение частоты, обусловленное их 

движением под действием ветра. Адаптивная 
компенсация доплеровского смещения частоты 
ДО, вызванного движением под действием ветра, 
показана на рис. 1, в.

Очевидно, что для неподвижных МП фаза сиг-
нала, наблюдаемого в двух соседних зондирова-
ниях, не изменяется, поэтому МП обычно ком-
пенсируются методом череспериодной компенса-
ции (ЧПК).

Более сложное устройство представляет со-
бой последовательное соединение двух схем од-
нократной ЧПК [2, 3]. Его можно назвать трех-
импульсным, поскольку в нем одновременно об-
рабатывается три зондирования: А — текущее, 
В — задержанное на один период и С — задер-
жанное на два периода. Схемы устройства СДЦ, 
изображенные на рис. 2, а и б, практически 
идентичны.

  Рис. 1. Воздействие пассивных помех на радар для 
различных режимов его работы: а — поме-
хи МП-ДО; б — помехи ДО; в — цель
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  Рис. 2. Простейшие устройства СДЦ: а — схема 
с каскадным соединением схем ЧПК; б — 
схема с выделенными весовыми коэффици-
ентами +1, –2, +1
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Более сложная схема системы СДЦ строится 
по квадратурной схеме (рис. 3).

Флюктуации коррелированных ПП ограничи-
вают коэффициент подавления, так как на выхо-
де однократного (r = 1) и двукратного (r = 2) ЧПК

I 1;n n ny x x -= -                           (1)

II 1 22 ,n n n ny x x x- -= - +                (2)

где xn — незадержанный, а xn–1, xn–2 — задер-
жанные на 1 и 2 периода Т входные сигналы.

Из формул (1), (2) и работ [2, 3] следует, что 
в схеме однократного ЧПК мощность шума воз-
растает в 2 раза, а в схеме двукратного ЧПК — 
в 6 раз, поскольку каскадное соединение i-крат-
ных ЧПК образует в нерекурсивной структуре 
РФ знакопеременные биномиальные весовые ко-
эффициенты (ВК) ai = (–1)iCi

r, где Ci
r — число со-

четаний из r по i.
В 2 раза (с Т до 2Т) увеличивается макси-

мальная задержка. При использовании в каче-
стве М-канального когерентного накопителя 
М-точечного алгоритма дискретного преобразо-
вания Фурье максимальное запаздывание уве-
личивается до (М+1)Т. 

Применительно к данной задаче из общей тео-
рии потенциальной помехоустойчивости В. А. Ко-
тельникова известно, что для реализации опти-
мальной обработки в общем случае требуется ка-
скадное включение двух фильтров, один из кото-
рых — обеляющий РФ, который компенсирует 
коррелированную ПП с неравномерным спектром, 
а другой — фильтр КН S*(ejwT)e–jw(M–1)T, который 
обеспечивает обычную оптимальную (комплек-
сно-сопряженную) фильтрацию сигнала на фоне 
шума (e–jw(M–1)T — множитель запаздывания).

Оптимизация системы: 
анализ коэффициента улучшения 

Известно [2, 3], что коэффициент улучшения 
выражается через нормированный коэффициент 
передачи цели KS н, на который не влияют помехо-
вые характеристики, и нормированный коэффи-
циент подавления помехи

 
Kп.н, который не зави-

сит от доплеровской частоты d. Нормированный 
коэффициент подавления Kп.н называют средним 

ФД АЦП РФ КН СО О

x  (t)S

x  (t)C КГ

...
1

М

  Рис. 3. Структурная схема цифровой системы СДЦ: 
КГ — когерентный гетеродин; ФД — фазо-
вый детектор; РФ — режекторный фильтр 
r-го порядка; КН — М-канальный коге-
рентный накопитель; СО — схема объеди-
нения каналов; О — обнаружитель

улучшением, поскольку средний коэффициент 
(по всем доплеровским частотам) 
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так как двойная сумма в (3) после воздействия на 
выражение в фигурных скобках оператором M1 
равна нулю.

Среднее улучшение, как это видно из форму-
лы (3), зависит от амплитудных ВК áaiñ и флюк-
туаций ПП (функции корреляции C()).

Критерии, используемые для определения 
оптимального набора значений ВК фильтра, мо-
гут быть различными. Довольно часто исполь-
зуют критерии максимума среднего улучшения. 
Максимизация среднего улучшения (3) достига-
ется сведением до минимума знаменателя отно-

сительно áaiñ при условии, что числитель 
2

0

r

i
i

a
=
å

постоянный (он определяет передачу шума). 
Оптимизация ВК

 
áaiñ при применении матрицы 

«помеха + шум» RCN приводит к тому, что ВК по 
сравнению со схемой r-кратного ЧПК отличаются от 
биномиальных, а нули частотной характеристики 
становятся комплексно-сопряженными [3]. Однако 
если помеха сильно коррелирована и отношение 
мощности помехи к мощности шума  большое, зна-
копеременные биномиальные ВК áaiñ, соответствую-
щие r-крат ному ЧПК, удовлетворяют условию опти-
мальности: с увеличением r РФ возрастает подавле-
ние ПП (их спектры сосредоточены в точках i2/T, 
i = 0, 1, 2, … ), но изменяются шумы и задержки.

С учетом некоторых особенностей сказанное 
справедливо и для оптимизации пространственных 
фильтров. Согласно теории статистических реше-
ний, наилучшим критерием оптимальности явля-
ется критерий максимума апостериорной вероят-
ности, однако при отсутствии априорных сведений 
можно воспользоваться критерием максимума от-
ношения правдоподобия. Установлено также, что 
этот критерий при гауссовых помехах полностью 
эквивалентен критерию максимума отношения 
сигнал/по меха (3). Это отношение, нормированное 
к входному, в матричной форме записывается как 

T

ó T

*

* ,S

Ñ

K =
A M A

A M A
                              (4)

где MS — корреляционная матрица сигнала; MC — 
корреляционная матрица помехи; A = (a0, a1, …, 
aN–1) — вектор ВК; * — комплексное сопряжение.

(3)
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В формуле (4) числитель — мощность сигна-
ла, а знаменатель — мощность помехи на выхо-
де. Цель оптимизации пространственных РФ — 
определение оптимального весового вектора A 
для синтеза СДЦ.

Наряду с критерием оптимальности на осно-
ве максимума сигнал/помеха Уидроу разработал 
алгоритм по минимуму среднего квадрата ошиб-
ки [4]. В настоящее время установлено, что эти 
алгоритмы являются эквивалентными, сводятся 
к оптимальному винеровскому решению на осно-
ве введения собственных значений корреляцион-
ной матрицы помехи. Оптимальные коэффици-
енты цифрового фильтра (ЦФ) являются решени-
ем уравнения Винера:

*,C =M A S                               (5)

где  — произвольная константа; S = (s1, s2, …, sN)T — 
вектор-столбец отсчетов сигнала цели.

Решением уравнения (5) является вектор

1 *.C -=A M S                             (6)

Обратная матрица M–1 помехи реализует 
операцию «обеления» (РФ). Эта операция на 
плоскостях пространственных частот (направ-
ляющих косинусов) формирует провалы в диа-
грамме направленности антенны в направлении 
ПП и является реализацией принципа обеления 
Уидроу — Урковица — Котельникова [4]. 

Анализ корреляции выходного процесса

Управление параметрами РФ при сохране-
нии его структуры может в выходной шум вно-
сить корреляцию, которая может быть полезной 
или вредной, приводящей к потерям накопления 
сигнала. Коэффициент корреляции вых(T) про-
цесса на выходе РФ, если помеха имеет нулевое 
среднее и корреляционную матрицу R = [ij]: 
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(7)

где M{·} — операция математического ожидания 
от

 
{·}.
Из соотношения (7) следует, что обеление кор-

релированной помехи (для нее ij = 1) может быть 
достигнуто, если ВК знакопеременны, причем

0
0.

r

i
i

a
=

=å

При произвольных A и R коэффициент 
вых(T) = 0, в частности, в зонах шума имеем 
приобретенную остаточную корреляцию [3]
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Из формулы (8) следует, что для РФ типа ЧПК 
корреляция шума на выходе становится отрица-
тельной, в частности вых(T) = –1/2 для однократ-
ного и вых(T) = –2/3 для двукратного ЧПК.

Для РФ, эквивалентного схеме r-кратного ЧПК: 
2
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при этом мощность шума на выходе увеличивает-

ся в 2
ø 2

0

r
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= = =å  раз.

Перевод схем ЧПК в зонах отсутствия помех 
в режим суммирования приводит не к устране-
нию нежелательной корреляции, а наоборот, к 
появлению в выходном шуме положительной 
корреляции и, соответственно, к потерям сигна-
лов целей на бывших «оптимальных» скоростях.

В близких по постановкам задачах фильт-
рации сигналов полезных целей, наблюдаемых 
в условиях произвольных ПП, иногда применяют 
рандомизированные алгоритмы [5–10]. В указан-
ных работах разрабатываются алгоритмы рандо-
мизации при принятии решений [5], адаптивного 
оценивания параметров сигналов [6, 7], немини-
максной фильтрации [8], выявления линейной ре-
грессии нестационарного шума [9], использования 
пробных возмущений [5, 10], робастных статистик 
в условиях использования частотной неопределен-
ности [11]. В работе [12] рассматриваются усред-
няющие свойства алгоритма пространственного 
стохастического аналого-цифрового преобразова-
ния. В настоящей статье не ставится цель отыскать 
оптимальные рандомизированные алгоритмы уп-
равления, а на эвристической основе высказыва-
ется гипотеза о возможности снятия ограничения 
детерминированности ВК РФ в подклассе задач 
лагранжевской оптимизации со случайными ВК, 
что дает новые знания. Решение задачи проводится 
аналитически и подтверждается моделированием.

Стохастические обеляющие фильтры: 
новая трактовка метода приведения 
небелого шума к белому 

Исследуем возможный подход к построению 
системы СДЦ на основе РФ со случайными ВК. 
Изложим основные положения принципа стоха-
стического обеления. Указанный принцип рас-
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сматривается как обобщение известного метода 
приведения небелого шума к белому В. А. Ко-
тельникова. Поскольку максимум отношения 
сигнал/(помеха+шум) эквивалентен максимуму 
среднего улучшения — нормированному к шуму 
коэффициенту подавления Kп.н = PвхKш/Pвых, где 
Pвх = M{xn

2} и Pвых = M{yn
2} — мощности суммы 

ПП + шум на входе и выходе ЦФ, то, используя 
известную связь yn с xn, получим
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где AT — транспонированная матрица ВК.
Выражение (10) является исходным для оп-

тимизации детерминированных систем, что обе-
спечивается сведением к минимуму знаменателя 
относительно ai.

Для системы со случайными ВК выражение, 
аналогичное (10), имеет вид
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где M{aiaj} = M{ai} M{aj} +ijij; M{ai
2} = M{ai} + i

2; 
M{ai}, M{aj}, i, j, ij — средние, среднеквадрати-
ческие значения и коэффициент корреляции ВК 
ai и aj.

Из анализа выражения (11) следует, что при 
M{ai} = M{aj} = 0 роль ВК в стохастическом РФ 
выполняют i, ij. В этом случае 
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Из (12) следует, что при произвольных i и R 
на выходе ЦФ также наблюдается остаточная 
корреляция, которая в случае необходимости 
при некоррелированных ВК может быть разру-
шена, так как при ij = 0 имеем вых(T) = 0.

Используя принцип стохастического обеле-
ния, представим (11) в форме явной зависимости 
от ВК

 
ai. В результате получим
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(13)

Для обеспечения максимума (13) коэффици-
енты корреляции ij изменяются от ±1 в зонах 
коррелированных ПП до 0 в зонах широкополос-
ных помех и в зонах шума: РФ становится энер-
гетически «прозрачным», имея равномерную ча-
стотную характеристику и Kп.н = 1. Кроме того, 
рассматриваемый РФ с перестраиваемыми слу-
чайными ВК обеспечивает постоянный уровень 
выходного шума, задержки (фазовые и группо-
вые), поскольку структура фильтра остается не-
изменной, а его параметры выбраны из условия 
постоянства коэффициента усиления шума. 
Использование в (11) оператора математическо-
го ожидания M{·} в явном виде не накладывает 
ограничений на разрядность аналого-цифрового 
преобразователя и ВК.

Стохастические системы СДЦ 

Стохастическая система СДЦ — это система, 
в которой используются стохастические сигна-
лы или применяются рандомизированные про-
цедуры обработки. Примеры стохастических 
систем известны [1–3]. Так, с помощью измене-
ния (вобуляции) частоты повторения зондиру-
ющих импульсов радиолокационной станции 
можно уменьшить эффект «слепых» скоростей. 
«Слепым» скоростям соответствуют доплеров-
ские частоты fdk = kF, где F = 1/T — частота по-
вторения зондирующих импульсов.

Для уменьшения влияния эффекта «слепых» 
скоростей применяют вобуляцию частоты по-
вторения, заключающуюся в изменении периода 
повторения Т от зондирования к зондированию. 
Основная идея состоит в изменении условий воз-
никновения «слепых» скоростей. За время пачки N 
импульсов формируется N «мгновенных» скорост-
ных характеристик, соответствующих различным 
значениям периода повторения. Результирующая 
скоростная характеристика определяется усред-
нением отдельных скоростных характеристик. 
В результате неравномерность скоростных харак-
теристик (провалы в точках «слепых» скоростей) 
уменьшается.

 Если период повторения Т является случай-
ным, то результирующая частотная характери-
стика
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(14)

где W(TiTj) 
—

 
совместный закон распределе-

ния, а Li, Lj — области существования Ti и Tj. 
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Если Ti и Tj независимы и равномерно рас-
пределены на интервале T, то 
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(15)

На рис. 4 представлена частотная характери-
стика ( ) ( )U PH H =  системы СДЦ при r = 2.

Анализ показывает, что корреляцию выход-
ного шума в зонах без ПП можно разрушить уже 
известным способом. Это же можно увидеть, 
рассмотрев импульсную характеристику ЦФ. 
На рис. 5, а приведена импульсная характери-
стика идеального широкополосного ЦФ, которая 
характеризуется отсутствием последействия, 
а следовательно, отсутствием корреляции шума 
на выходе. Импульсная характеристика двукрат-
ного ЧПК (рис. 5, б) показывает, что корреляция 
выходного шума вызвана отличием от нуля зна-
чений импульсной характеристики и ВК.

При изменении знаков коэффициентов a1 и a2 
по случайному закону наблюдается эффект вза-
имной компенсации составляющих

 
h1 и h2, в ре-

зультате чего разрушается корреляция выходно-
го шума, при этом вых N  0.

Анализ эффективности 
стохастической системы 
со случайными параметрами

Если в системе СДЦ случайны T и ВК
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(16)

В зоне шума частотная характеристика не 
должна зависеть от частоты, поэтому необхо-
димо:

а) ij = 0 (i < j; i = 0, 1, 2,…, r; j = 0, 1, 2,…, r);
б) 0ia =  для всех i, кроме одного. 
Проанализируем эффективность стохасти-

ческой системы СДЦ и сравним ее с эффектив-
ностью обычной (детерминированной) системы. 
Для определенности возьмем r = 2, для которой 
в зоне помех a0 = a2 = 1, a1 = –2, а в зоне этого шу-
ма a0 = 1, a1 = ± 2; a2 = ± 1.

Структурные схемы стохастической и эквива-
лентной ей (для зоны шума) детерминированной 
системы показаны на рис. 6, а и б соответственно, 
где  — нормирующий усилитель.

Сравнение систем проведем по пороговым 
характеристикам детектирования для случая 
слабых сигналов q2 = S2/22 << 1. Мощность PA 
смеси «сигнал+шум» в точке A через параметры 
распределения Релея — Райса представим как 
сумму дисперсий DA и квадрата математического 
ожидания 2

1 .AM

  Рис. 5. Импульсные характеристики СШП РФ (а), 
двукратного ЧПК (б) и ЦФ с разрушением 
корреляции (в)

  Рис. 4.  Частотная характеристика стохастической 
системы СДЦ 2-го порядка
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  Рис. 6.  Структурная схема стохастической (а) и де-
терминированной (б) системы
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Известно [13], что 
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Используя теоремы о дисперсии и матема-
тическом ожидании, в точке B имеем DB = 6DA; 
M1B = 4M1A, а на выходе Dвых = DB; M1вых = M1B.

С учетом этого мощность смеси «сигнал/шум» 
на выходе системы
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С учетом (17) соотношение для нормированной 
к шуму выходной мощности полезного сигнала 
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Для стохастической системы (см. рис. 6, а) вто-
рое слагаемое в выражении (16) равно нулю, по-

этому ( )âûõ 2 2 2
2

0
.

i

rS
i a

i

P
q a 

 =
= +å  Поскольку в этой 

системе 0 1,a =  
0

2 0,a =  1 0,a =  
1

2 4,a =  2 0,a =  

2

2 1,a =  то 

âûõ 2
2

6 .
SP

q


=                         (19)

Сравнивая (19) и (18), видим, что эффектив-
ность стохастической и детерминированной си-

стем для случая слабых сигналов одинакова. 
В то же время стохастическая система имеет пре-
имущество перед детерминированной системой, 
заключающееся в постоянстве структуры как 
в зоне шума, так и в зоне помех (изменяются толь-
ко ВК). Кроме того, при таком построении систе-
мы сохраняются постоянными систематическое 
смещение (задержка) и уровень шума на выходе.

Результаты моделирования 

Реализация принципа стохастического обеле-
ния проверялась моделированием. В ходе моде-
лирования применялся джиттер ВК стохастиче-
ского РФ.

Результаты моделирования стохастического 
ЦФ 27-го порядка (рис. 7) относятся к случаю, в 
котором модули ВК получены вследствие синтеза 
ЦФ низких частот с детерминированными ВК.

Управление полосой режекции в этих ЦФ 
осуществляется ВК корреляции i, в частности 
изменением модулей |i| и знаков ВК. «Глубина» 
корреляции варьировалась от |i| = 0, когда ам-
плитудно-частотная характеристика ЦФ стано-
вилась равномерной (случай «энергетически про-
зрачного» фильтра), до |ij| = 1 с интервалом кор-
реляции ВК Tк = (j – i) = 27, когда ЦФ выполнял 
свои основные функции фильтра нижних частот 
с «равновеликими пульсациями» в зоне режек-
ции,  — интервал временного квантования, 
равный 1,66 нс. Параметр Tк варьировался от 0 
до 27. Основные ВК ЦФ имели средние значения 
M1{ai}, i = 0, 1, 2, …, 27, равные 0, т. е. являлись 
равновесно знакопеременными. Крайний случай
Tк = 27 соответствовал синхронной смене зна-
ка всех 28 ВК по равновероятностному закону: 
P– = P+ = 1/2.

Другие применения. Открывается неожидан-
ная взаимосвязь анализируемого метода с про-
блемой снижения заметности летательных аппа-
ратов с управляемыми покрытиями и антенными 
системами в бортовых радарах. 

Отраженный от совокупности N элементар-
ных отражателей участка адаптивного покрытия 

  Рис. 7. Амплитудно-частотная характеристика сто-
хастического ЦФ фильтра нижних частот 
при адаптации его полосы прозрачности 
путем управления корреляцией его ВК
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счетов (случайного поля) ,ix  i = 1, …, N, взвешен-
ных ВК отражений .ia

Мощность отраженного сигнала, определяю-
щая величину эффективной поверхности рассе-
яния: 
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При фиксированной ориентации объекта (без 
параметрической накачки ВК) ai можно считать 
постоянными, поэтому
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где ij — корреляционные элементы; S0 — мощ-
ность входного сигнала; 
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При определенных фазовых соотношениях 
весовые коэффициенты ai увеличивают либо 
уменьшают величину Pe, формируя изрезан-
ность диаграммы обратного рассеяния защи-
щаемого объекта. Ситуация, когда мощность 
Pe  уменьшается, наиболее интересна, так как 
в этом случае снижается заметность летательно-
го аппарата.

Противоположные знаки коэффициентов ,i ja a   
нарушают условия когерентного суммирования 
слагаемых, в результате чего мощность обратно-
го отражения Pe уменьшается. При детермини-
рованных ВК увеличение или уменьшение эф-
фективной поверхности рассеяния определяется 
только пространственной ориентацией объекта. 
При случайных ВК ia  открываются дополни-
тельные возможности, так как 

Pe = S0KP,                            (22)

где 
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Сравнивая (22) с (21), можно сказать, что роль 
модулей ВК ia  играют среднеквадратические 
значения i, а роль произведения знаков коэффи-
циентов i ja a* 

 
— коэффициенты взаимной корре-

ляции ij.
Особенностью полученного результата явля-

ется то, что уровень отраженной мощности Pe  
в этом случае уже не зависит от ВК ai (угловой 

ориентации), а определяется исключительно сто-
хастическими свойствами генератора рандоми-
зирующей накачки параметров ВК.

В частности, при независимых ВК, ввиду того, 
что ij = 0 для всех i ¹ j, имеем Pe = S0, 

 
KР = 1, т. е. 

пространственный ЦФ становится энергетически 
«прозрачным», имея равномерную диаграмму 
обратного рассеяния. Коэффициент KР для про-
странственного ЦФ с неуправляемыми ВК при 
ai = aj = 1 равен 1.N >>  Условный выигрыш 
в уменьшении Pe составляет S = 10 lg N [дБ].

Заключение 

Полученные в настоящей статье результаты 
доказывают принципиальную возможность по-
строения управляемых систем СДЦ на основе 
соблюдения принципа «стохастического обеле-
ния», обобщающего известный метод приведения 
небелого шума к белому для случая согласован-
ной фильтрации на фоне коррелированных по-
мех. Сформулирован принцип построения стоха-
стических обеляющих фильтров со случайными 
весовыми коэффициентами ai, в которых в целях 
сохранения структурно-канонической инвари-
антности и нормализации задержек по дально-
сти, скорости и угловым координатам, стабили-
зации уровня шума введена корреляция весовых 
коэффициентов ai при M1{ai} = 0.

Для пространственно-частотного аналога сто-
хастического ЦФ отмечена неожиданная взаи-
мосвязь с заметностью летательных аппаратов 
с управляемыми покрытиями и поверхностно 
распределенными антеннами, что важно для бор-
товых радаров. Обоснован принцип «стохастиче-
ского обеления», расширяющий принцип обеле-
ния Уидроу — Урковица — Котельникова. 
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Purpose: When processing radar signals for suppressing passive correlated interference, the notch filter order can vary from the 
maximum value down to zero (filter off), resulting in the need for real-time alignment of the output noise level and the added phase 
and group delays. Another need is the minimization of the loss of a useful signal caused by mismatched filtering. The aim of the work 
is determining the conditions for target visibility in the system built on the basis of the canonical structure with random parameters. 
Results: The "stochastic whitewash" principle was grounded and formulated. A canonical structure was proposed for a stochastic filter 
with a permanent order, namely: a stochastic compensator for the interference zone and an energy-transparent stochastic filter for 
the   noise zone. According to the efficiency characteristics (threshold characteristics of weak signal detection), the deterministic and 
stochastic systems were proven to be equivalent. Practical relevance: The obtained result will help to achieve a constant level of the 
output noise and false alarms, reducing the demands for the digit capacity of the signal processing system. With the space-frequency 
interpretation of the controlled coverage parameters modulation process, it will also help to reduce the aircraft visibility. 
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МЕТОД КЛАССИФИКАЦИИ СИГНАЛОВ 
НА ОСНОВЕ СПЕКТРАЛЬНОГО АНАЛИЗА 
ГРАФА КЛАСТЕРНОГО РАЗБИЕНИЯ
С. С. Юлина, инженер-программист
И. Н. Паламарьб, канд. техн. наук, профессор
аОАО «КБ «ЛУЧ», Рыбинск, РФ
бРыбинский государственный авиационный технический университет им. П. А. Соловьева, 
Рыбинск, РФ

Постановка проблемы: большинство методов классификации сигналов учитывают внутреннюю структуру объек-
тов, основываясь только на марковских предположениях, что приводит к потере значительной части дискриминантной 
информации, содержащейся в сигнале. Целью данной работы является улучшение качества работы методов класси-
фикации сигналов за счет анализа информации о структуре их кластерного разбиения. Результаты: предложен метод 
классификации на основе спектрального анализа графов, формируемых по обучаемой с учителем модели, и разработан 
способ классификации сигналов на основе анализа структуры кластеров, получаемых в результате отображения сигнала 
на нелинейное главное многообразие малой размерности с помощью алгоритма формирования самоорганизующейся 
карты Кохонена. Полученное кластерное разбиение представляется в виде графа. Определены граф данных и граф мо-
дели, задаваемые на топологической, упорядоченной структуре карты Кохонена. Целочисленная мера сходства графа 
данных и графа модели вычисляется с использованием методов спектральной теории графов. Экспериментально до-
казано улучшение качества классификации при объединении предложенного в работе метода с широко известными 
методами, такими как HMM и HCRF, а также с ранее разработанным нами методом NPM-PGM. Практическая значи-
мость: разработанный метод может быть использован для решения задач распознавания сигналов (последователь-
ностей наблюдений), таких как, например, распознавание рукописных символов, написанных стилусом на планшете, 
и распознавание действий человека по данным акселерометра наручного браслета.

Ключевые слова — классификация сигналов, самоорганизующаяся карта Кохонена, спектральная теория графов, 
сравнение графов.

Введение

Большинство методов классификации времен-
ных последовательностей (сигналов), например 
скрытые марковские модели (HMM — Hidden 
Markov Model) [1] или условные случайные по-
ля со скрытыми состояниями (HCRF — Hidden 
Conditional Random Fields) [2], учитывают вну-
треннюю структуру объектов, основываясь толь-
ко на марковских предположениях [3]. Это при-
водит к потере значительной части дискрими-
нантной информации, содержащейся в сигнале, 
и, как следствие, к снижению качества класси-
фикации. В связи с этим целью данной работы 
является повышение качества классификации 
сигналов путем извлечения информации о струк-
туре сигнала на основе анализа графа кластерно-
го разбиения данного сигнала.

Многие проблемы, представляющие интерес 
в машинном обучении, могут быть сформули-
рованы как задачи нахождения соответствия 
между двумя наборами точек [4]. Поскольку на-
бор точек может иметь внутреннюю структуру, то 
он часто рассматривается не просто как множе-
ство точек, а как граф. В этих условиях вершины 
графа представляют собой характерные точки, 
извлеченные из каждого экземпляра образа (на-
пример, тестового и эталонного), а ребра пред-

ставляют связи между характерными точками. 
Следовательно, задача сопоставления наборов 
точек сводится к проблеме сравнения графов, со-
стоящей в нахождении соответствия между дву-
мя наборами вершин с идентичной смежностью. 
Из-за своей комбинаторной природы эта задача 
решается либо точно с введением ограничений, 
либо приблизительно. Большая часть современ-
ной литературы о сравнении графов посвящена 
разработке приближенных схем решения задачи 
сравнения графов.

Как правило, в задаче распознавания образов 
можно выделить два графа: GM — граф модели и 
GD — граф данных. Процедура сравнения этих 
графов выполняется в целях определения того, 
какой модели (классу образов) соответствуют 
те или иные данные. Формально задача сравне-
ния графов формулируется так: дано два графа 
GM = (VM, EM, AM) и GD = (VD, ED, AD), где V — 
множество вершин; E — множество ребер; A — 
множество атрибутов ребер, и выполняется усло-
вие VM  VD. Найти отображение f: VM  VD та-
кое, что любые две вершины u и v графа GD смеж-
ны тогда и только тогда, когда смежны вершины 
f(u) и f(v) графа GM [5].

Широко используются два подхода к срав-
нению графов: на основе спектральной теории 
графов [6, 7] и полуопределенного программиро-
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вания. В данной работе используется метод спек-
трального сравнения графов [8]. Спектр графа 
представляет собой множество всех собственных 
чисел матрицы смежности. Вычисление спек-
тра позволяет получить информацию о вершине 
(охарактеризовать вершину) по инцидентным ей 
ребрам. Несмотря на то, что спектр инвариан-
тен не только при преобразовании посредством 
групп перестановок, но и под действием групп 
всех ортогональных преобразований, спектраль-
ные методы сравнения графов получили широ-
кое распространение, особенно при сравнении 
неориентированных графов, так как найти пару 
изоспектральных неизоморфных неориентиро-
ванных графов является довольно трудной зада-
чей [9].

Очевидно, что не в любых данных легко оты-
скать характерные точки, способные являться 
вершинами графа. В настоящей работе пред-
лагается универсальный способ формирования 
характерных точек путем формирования кла-
стерного разбиения классифицируемого образа. 
Группа кластеров и связей между ними формиру-
ется путем отображения обучающих данных на 
нелинейное главное многообразие малой размер-
ности, формируемое методом самоорганизующей-
ся карты Кохонена [10, 11]. Определим граф кла-
стерного разбиения (граф самоорганизующейся 
карты Кохонена) как граф GM = (VM, EM, AM), где 
VM — множество узлов карты Кохонена; EM — 
множество связей между узлами, задаваемое 
топологией карты; AM = {Aij} — множество атри-
бутов связей, значение которых равно евклидову 
расстоянию между весами двух смежных узлов 
карты i и j. 

Решение задачи сравнения графов подразуме-
вает формирование матрицы соответствия этих 
графов, т. е. определение того, какие пары вершин 
двух графов i(M), j(M) и i(D), j(D) нужно проверять 
на существование смежных ребер (и эквивалент-
ность атрибутов ребер) между ними, другими 
словами, значения каких пар вершин учитывать 
при формировании меры сходства графов. В дан-
ной работе мы предлагаем метод формирования 
матрицы соответствия на основе особенностей 
карты Кохонена, состоящих в ее фиксирован-
ной топологии, а также в ее упорядоченности. 
Упорядоченность карты говорит о том, что близ-
кие значения узлов карты будут расположены 
на карте топологически близко друг к другу. 
Соответственно, схожие области двух различных 
карт топологически будут расположены в одном 
и том же месте на карте. Таким образом, упоря-
доченность карты Кохонена, доказанная в рабо-
те [12], позволяет формировать матрицу соответ-
ствия по принципу «один к одному», т. е. одно-
значно сопоставлять вершины с одинаковыми 
номерами. Следует обратить внимание на то, что 

задача сравнения графов в общем случае отлича-
ется от задачи определения изоморфизма гораздо 
меньшей строгостью в том плане, что соответ-
ствие между вершинами может формироваться 
по принципу «один ко многим». 

В работе рассматривается задача классифика-
ции сигналов на примере практических задач рас-
познавания рукописных символов по траектории 
пера и распознавания действия человека (Human 
Motion Primitives) [13] по показаниям акселеро-
метра наручного браслета. Представленный в ра-
боте метод классификации основывается на ана-
лизе отношений между узлами карты Кохонена. 
Ранее нами был разработан метод, основанный 
на анализе непосредственно значений самих уз-
лов карты [14, 15]. Объединение этих методов 
позволило получить значительное увеличение 
качества классификации, что подтверждается 
сравнительной оценкой объединения классифи-
каторов различными методами: методом голосо-
вания, а также вероятностным методом по пра-
вилу Байеса и его упрощениями.

Метод и алгоритм классификации 
на основе спектрального анализа 
графа кластерного разбиения

Пусть дано обучающее множество TSy =
= {X1, X2, …, Xm} — неупорядоченный набор по-
следовательностей наблюдений длины m, соот-
ветствующих классу y, y = 1..C, где C — количе-
ство классов; X = {x1, x2, …, xT} — последователь-
ность наблюдений длины T, представляющая 
собой упорядоченный набор векторов-призна-
ков xt Î Rd, где t = 1..T; d — размерность про-
странства признаков. Отображение обучающих 
данных класса y на карту Кохонена выполня-
ется как решение следующей оптимизацион-
ной задачи (для каждого класса обучается своя 
карта):

 
1

min,
t y

n

t j
jx TS =" Î

- å å x w  (1)

где n — количество узлов карты; wj — координа-
та j-го узла карты y в Rd, wj Î Rd.

Тогда граф модели определим как GM =
= (VM, EM, AM), где VM — множество узлов кар-
ты Кохонена, имеющих вес wj, j Î VM, |VM| = n; 
EM — множество связей e Î EM (ребра e будем обо-
значать по номерам инцидентным им вершин — 
e = (i, j)) карты Кохонена; AM = {Aij} — множество 
атрибутов ребер, Aij = ||wi  wj||. Построение графа 
данных GD = (VD, ED, AD) будем производить путем 
выполнения операции пересечения множества 
узлов карты, соответствующих наблюдаемым 
данным, и множества вершин графа модели GM 
(рис. 1). Фактически выполняем отображение по-
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следовательности наблюдений X = {x1, x2, …, xT} 
на карту, тем самым формируя множество узлов 
B = {bt}, t = 1..T, соответствующих последователь-
ности X:

 
1 1

 1argmin , .. ,
T n

t t j
t j

b t T
= =

= - =åå x w  (2)

и определяем множество вершин VD как

 .D MV V B= Ç  (3)

Тогда множество ребер ED определим как под-
множество множества ребер EM, инцидентных 
вершинам из множества VD. Соответственно, 
множество атрибутов AM также однозначно ото-
бражается на множество ребер ED, формируя 
множество AD. Для каждой последовательности 
X будет построено y графов данных GD, по одному 
на модель каждого класса. Чем больше граф GD 
последовательности X «похож» на граф GM моде-
ли y, тем больше вероятность соотнесения после-
довательности X к классу y.

Сама задача сравнения графов в общем виде 
формулируется как задача целочисленного квад-
ратичного программирования

 T max,S= ⋅ ⋅ z M z  (4)

где S — целочисленная мера сходства графов; 
M — матрицы соответствия
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M D
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f A A
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 f — функция сравнения 

атрибутов ребер, M : n(M) · n(D)  n(M) · n(D); z — 
бинарный вектор неизвестных параметров,

0 1
( )( ){ , } .
DMn n⋅Îz

В качестве функции f сравнения атрибутов ре-
бер будем использовать отношение равенства
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Решение задачи (4) выполним методом, опи-
санным в работе [3], в результате чего получим 
целочисленную меру S сходства двух графов. 

Суть метода [3] состоит в следующем: максими-
зация T max⋅ ⋅ z M z  сводится к максимиза-

ции отношения 
T

T
max,

⋅ ⋅


⋅

z M z
z z

 которое в свою

очередь достигает максимума при условии, что 
вектор z является собственным вектором матри-
цы M. Следовательно, вычисление собственного 
вектора z матрицы M приводит непосредственно 
к нахождению меры S. Вычисление собственного 
вектора z производится с помощью ряда методик, 
описанных в работе [3]. В отличие от NP-трудной 
задачи (4) такая задача имеет линейную вычис-
лительную сложность. 

Тогда итоговая задача соотнесения последова-
тельности X  одному из классов y решается как

 ( )T

1..
* argmax ,

y C
y

=
= ⋅ ⋅z M z  (6)

где M — матрица соответствия, построенная для 
модели каждого класса y от 1 до С для последова-
тельности X.

Предложенный метод классификации на ос-
нове спектрального анализа графа кластерного 
разбиения состоит из двух этапов — обучения 
и классификации. Рассмотрим алгоритмы реали-
зации каждого из этапов.

Обучение: обучение модели состоит только из 
обучения нескольких самоорганизующихся карт 
Кохонена на обучающем наборе данных TSy, что 
соответствует построению графов GM, по одному 
для каждого класса y, y = 1..C. Обучение проис-
ходит стандартным алгоритмом формирования 
самоорганизующейся карты Кохонена.

  Рис. 1. Пример графа модели (слева) и графа дан-
ных (справа): серо-синими фигурами обо-
значены вершины, красными линиями — 
ребра, цвет объекта вокруг красной линии 
характеризует атрибут ребра

  Рис. 2. Блок-схема алгоритма классификации
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Цикл

y := 1; y <= C;
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Классификация: алгоритм классификации 
последовательности X = {x1, x2, …, xT} состоит из 
следующих шагов (рис. 2): последовательное ото-
бражение данной последовательности на каждую 
из карт Кохонена, представляющую собой модель 
класса y, y = 1..C; формирование графа модели и 
графа данных по текущей карте и вычисление 
меры их сходства. Тот класс, чья модель имеет 
наибольшую меру сходства, является искомым 
классом.

Экспериментальное исследование 
и анализ результатов

Проведем сравнительную оценку следующих 
методов в решении задачи классификации на на-
борах данных из репозитория машинного обуче-
ния UCI [16, 17]: классических методов HMM и 
HCRF; ранее разработанного нами метода NPM-
PGM [14]; предложенного в данной работе мето-
да SAUDM (Spectral Analysis of Unified Distance 
Matrix); их объединений (NPM-PGM & SAUDM, 
HMM & SAUDM, HCRF & SAUDM, HCRF & 
HMM). Описание данных приведено в табл. 1. 
Результаты оценки качества классификации на 
наборе данных Dataset for ADL Recognition with 
Wrist-worn Accelerometer [16] приведены в табл. 2. 
Результаты оценки качества классификации на 

наборе данных Character Trajectories Data Set 
[17] приведены в табл. 3.

Характеристики используемых наборов дан-
ных следующие:

1) набор данных Dataset for ADL Recognition 
with Wrist-worn Accelerometer — 5212 последова-
тельностей показаний трехосного акселерометра, 
закрепленного на правой руке 16 людей различ-
ного пола и возраста. Человек с закрепленным на 
руке акселерометром совершает семь различных 
действий: climb_stairs (поднимается по лестни-
це), drink_glass (пьет из стакана: берет стакан, 
пьет, ставит на стол), getup_bed (встает с кровати 
из положения лежа), pour_water (берет бутылку 
со стола, наливает из бутылки в стакан, стоя-
щий на столе, ставит бутылку обратно на стол), 
sitdown_chair (садится на стул), standup_chair 
(встает со стула), walk (шагает). Частота считыва-
ния координат — 32 Гц;

2) набор данных Character Trajectories Data 
Set — траектории движения пера, полученные при 
написании букв английского алфавита на план-
шете Wacom. Данные состоят из трех параметров: 
координаты точки по оси абсцисс, оси ординат и 
силы нажима. Данные сглажены и нормированы. 
Частота считывания координат — 200 Гц.

Разделение на обучающую и тестовую выбор-
ки произведено самими авторами наборов дан-

  Таблица 2. Точность классификации на наборе Dataset for ADL Recognition with Wrist-worn Accelerometer

Метод классификации
Метод объединения классификаторов

Vote Bayes MAX Bayes SUM Bayes MIN Bayes AVG Bayes PRO Bayes

HMM 0,6728

HCRF 0,6928

SAUDM 0,6871

NPM-PGM 0,6929

HMM & SAUDM 0,6971 0,6943 0,6729 0,6729 0,6729 0,6729 0,6300

HCRF & SAUDM 0,7043 0,6986 0,7214 0,7186 0,7214 0,7214 0,6200

NPM-PGM & SAUDM 0,7143 0,7086 0,7343 0,7243 0,7343 0,7329 0,6457

HCRF & HMM 0,6963 0,6857 0,6729 0,6729 0,6729 0,6729 0,6314

  Таблица 1. Описание данных для оценки качества классификаторов

Наименование данных
Dataset for ADL Recognition 

with Wrist-worn Accelerometer
Character Trajectories Data Set

Количество классов 7 20

Размерность пространства признаков 3 3

Количество экземпляров каждого 

класса для обучения
20 50

Количество экземпляров каждого 

класса для тестирования
100 50

Источник Репозиторий UCI [16] Репозиторий UCI [17]
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ных и в ходе проводимых нами экспериментов 
не менялось, кроме того, исходное пространство 
признаков также не подвергалось никаким изме-
нениям.

Параметры HMM: первоначальная иници-
ализация центров распределения вероятности 
в каждом состоянии производится алгоритмом 
k-средних; для обучения используется алгоритм 
Баума — Велша; нормальное распределение ве-
роятности; количество скрытых состояний для 
Dataset for ADL Recognition with Wrist-worn 
Accelerometer — 9 (24 гауссовы компоненты в сме-
си), для Character Trajectories Data Set — 7 (од-
на гауссова компонента в смеси).

Параметры HCRF: квазиньютоновский алго-
ритм оптимизации — BFGS с L2-регуляризацией; 
количество скрытых состояний для Dataset for 
ADL Recognition with Wrist-worn Accelerome-
ter — 9, для Character Trajectories Data Set — 7.

Параметры NPM-PGM и SAUDM: гексаго-
нальная карта Кохонена: размер карты для 
Dataset for ADL Recognition with Wrist-worn 
Accelerometer — 4040, для Character Trajectories 
Data Set — 1616.

Из множества методов объединения класси-
фикаторов [18] мы выбрали следующие, пока-
зывающие хорошее качество классификации на 
данных наборах и классификаторах: метод голо-
сования (Vote), вероятностный метод по правилу 
Байеса (Bayes), вероятностный метод по прави-
лу Байеса с упрощением по правилу умножения 
(Bayes PRO), суммы (Bayes SUM), максимума 
(Bayes MAX), минимума (Bayes MIN), среднего 
(Bayes AVG). В табл. 2 и 3 выделены методы объ-
единения, показывающие наилучшее качество 
классификации [19, 20].

В результате анализа оценки качества клас-
сификации можно отметить, что метод SAUDM 
имеет приемлемую дискриминантную способ-
ность и значительно увеличивает итоговое каче-
ство классификации при объединении его с дру-
гими методами. 

На наборе Dataset for ADL Recognition with 
Wrist-worn Accelerometer:

— HMM & SAUDM лучше HMM на 2,43 %;
— HCRF & SAUDM лучше HCRF на 2,86 %;
— NPM-PGM & SAUDM лучше NPM-PGM на 

4,14 %.
На наборе Character Trajectories Data Set:
— HMM & SAUDM лучше HMM на 4,2 %;
— HCRF & SAUDM лучше HCRF на 6,8 %;
— NPM-PGM & SAUDM лучше NPM-PGM на 

5,2 %.
Увеличение качества классификации при объ-

единении метода SAUDM с другими методами го-
ворит о том, что он показывает лучшие результа-
ты классификации на отдельно взятых классах 
или экземплярах классов благодаря использо-
ванию информации о структуре сигнала при по-
строении решающего правила.

Заключение

Разработан метод классификации сигналов на 
основе спектрального анализа графа кластерного 
разбиения. В процессе достижения этой цели бы-
ли решены следующие задачи:

— предложен метод формирования графа 
модели с использованием отображения обуча-
ющих данных на самоорганизующуюся карту 
Кохонена;

— на основе упорядоченности карты Кохонена 
предложен способ формирования графа данных, 
заключающийся в выполнении операции пересе-
чения множества узлов карты, соответствующих 
наблюдаемым данным, и множества вершин гра-
фа модели;

— на основе упорядоченности карты Кохонена 
выбран способ построения матрицы соответствия 
по принципу «один к одному». В качестве функ-
ции сравнения атрибутов ребер использовано от-
ношение равенства.

Проведен эксперимент по классификации сиг-
налов на примере решения практических задач 

  Таблица 3. Точность классификации на наборе Character Trajectories Data Set

Метод классификации
Метод объединения классификаторов

Vote Bayes MAX Bayes SUM Bayes MIN Bayes AVG Bayes PRO Bayes

HMM 0,7570

HCRF 0,7650

SAUDM 0,7450

NPM-PGM 0,7480

HMM & SAUDM 0,7990 0,7980 0,7570 0,7570 0,7570 0,7570 0,7050

HCRF & SAUDM 0,7770 0,7660 0,8310 0,8230 0,8310 0,8330 0,6740

NPM-PGM & SAUDM 0,7550 0,7450 0,7990 0,8000 0,7990 0,6630 0,6520

HCRF & HMM 0,8110 0,7960 0,7570 0,7570 0,7570 0,7570 0,6770
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распознавания рукописных символов по траекто-
рии пера и распознавания действия человека по 
показаниям акселерометра наручного браслета. 
В результате анализа оценки качества класси-
фикации можно отметить то, что метод SAUDM 
имеет приемлемую дискриминантную способ-
ность и значительно увеличивает итоговое каче-
ство классификации при объединении его с дру-
гими методами в среднем на 4 %. 

Увеличение качества классификации методов 
при объединении их с методом SAUDM говорит 

о его отличительной особенности, характеризую-
щейся учетом структурной информации, содер-
жащейся в графе кластерного разбиения, путем 
ее анализа на основе методов спектральной тео-
рии графов.

В дальнейшем метод, описанный в работе, мо-
жет быть обобщен до случая выполнения кластер-
ного разбиения произвольными методами класте-
ризации путем введения дополнительных эври-
стических правил формирования графа модели, 
графа данных, а также матрицы их соответствия.
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Purpose: Most time-series classification methods take into account the internal structure of objects, resting only upon Markov 
assumptions. This leads to a significant loss of the discriminant information contained in the time-series data. The purpose of this work 
is improving the quality of time-series classification methods by analyzing the information about the structure of SOM (Self-Organizing 
Map) nodes. Results: A classification method is proposed, based on spectral analysis of graphs built by a  supervised learning model. 
A time-series classification method is developed through  analysing the structure of clusters obtained as a result of mapping data on a 
nonlinear  principal manifold by SOM algorithm. This set of nodes (clusters) is represented as a  graph. A data graph and a model graph 
are defined, being specified on a topological ordered SOM structure. The integer score of matching between the data graph and the model 
graph is calculated using the method of spectral graph theory. It is experimentally proved that classification quality is higher when 
the method proposed in the paper is combined with the state-of-art methods, such as HMM (Hidden Markov Model) and HCRF (Hidden 
Conditional Random Fields), or with NPM-PGM (Nonlinear Principal  Manifolds – Probabilistic Graphical Model) which we previously 
developed. Practical relevance: The developed method can be used for the recognition of time-series data, for example, handwriting 
recognition or human motion primitives recognition.

Keywords — Time-Series Classification, Self-Organizing Map, Spectral Graph Theory, Graph Matching.
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Цель: определение особенностей возникновения источников зажигания изоляции электропроводок вследствие 
появления аварийных ситуаций при их эксплуатации как научная основа повышения пожарной безопасности объектов, 
связанных с жизнедеятельностью человека. Результаты: выявлено, что чаще всего короткое замыкание является 
следствием объединенного воздействия на низковольтную электрическую сеть разнообразных источников зажигания. 
Экспериментально доказано, что если монтаж внутренней электропроводки помещения выполнен не качественно, то 
в этих местах начнет появляться электрическое искрение или монотонное изменение переходного сопротивления. В этом 
случае силовое контактное соединение разогревается и может превысить допустимую эксплуатационную температуру 
изоляции, что может повлечь ее воспламенение. Анализ полученных усредненных экспериментальных кривых разогрева 
и остывания силовых контактных соединений при заданных мощностях нагрузки позволил сформировать адекватную 
логику работы автоматической системы мониторинга и диагностики электропроводок при наличии электрического 
искрения или монотонного изменения переходного сопротивления контакта, что даст возможность оценить качество 
монтажа и старение проводов, кабелей и силовых контактных соединений перед вводом в эксплуатацию электропроводки, 
чем обеспечивается ее приемлемый уровень пожарной безопасности. Практическая значимость: разработанная 
автоматическая система мониторинга и диагностики электропроводок позволяет непрерывно оценивать уровень 
пожарной безопасности системы электроснабжения объекта и своевременно формировать сигнал на отключение 
аварийной электропроводки и сигнал уровня ее пожарной опасности. Предложенная система может выступить 
подсистемой для обеспечения нормируемого уровня пожарной безопасности в системе «Умный дом» или Smart Grid.

Ключевые слова — электропроводка, мониторинг, диагностика, контактное соединение, электрическое искрение, 
переходное сопротивление, алгоритм, система, изоляция.

Введение

Актуальность проблемы обнаружения и сво-
евременного устранения опасных с точки зрения 
пожарной и эксплуатационной безопасности эле-
ментов электропроводки подтверждается стати-
стическими данными [1, 2], согласно которым 
ежегодно в мире происходит до 1,5 млн пожаров 
в объектах, связанных с жизнедеятельностью че-
ловека. При этом около 30 % из них обусловлены 
аварийными проявлениями электрического тока 
в электропроводке. Выделяют ряд основных ава-
рийных режимов работы электропроводки [3, 4]: 
короткое замыкание — 80 %; электрическое ис-
крение, нагрев или монотонное изменение пере-
ходного сопротивления контактов — 11 % (про-
является вследствие динамических воздействий 
тока); перегрузки — 3,5 %; утечки тока на зем-
лю — 1,6 %; перенапряжения — 2,5 %; другие, 
трудно классифицируемые причины — 1,4 % (воз-
горание пыли, осевшей на изоляции и элементах 
конструкции электропроводки). Итак, аварийное 
событие в виде короткого замыкания носит пре-
обладающий характер. Однако это справедливо 

не во всех случаях. Если под коротким замыка-
нием понимать электрическое соединение двух 
точек электрической цепи с различными значе-
ниями потенциала, которое не предусмотрено 
ее конструкцией, с последующим нарушением 
функциональности, то это весьма маловероятное 
событие в номинальном режиме эксплуатации 
электропроводки. Поскольку почти все электро-
проводки являются изолированными, то для по-
явления в них коротких замыканий необходимо 
предварительное разрушение изоляции, которое 
может быть обусловлено воздействием вышепе-
речисленных причин. В работах [5–8] показано, 
что до 70 % из них составляет искрение и нагрев 
контактов.

Поскольку любая электропроводка есть сово-
купность проводов и кабелей, соединенных меж-
ду собой с помощью различных типов контактов, 
то при ее монтаже всегда есть вероятность слу-
чайного повреждения изоляции, некачественной 
сборки контактов и др. Следовательно, изначаль-
ное качество монтажа электропроводки является 
залогом ее будущей эксплуатационной и пожар-
ной безопасности.
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В настоящее время приемо-сдаточные испы-
тания электропроводки должны соответствовать 
нормам испытаний, изложенным в Правилах 
устройства электроустановок [9], согласно ко-
торым провода и кабели, распределительные 
устройства, щиты и токопроводы напряжением 
до 1 кВ от распределительных пунктов до элек-
троприемников испытываются только на изме-
рение сопротивления изоляции. Известен ана-
лизатор сопротивления электропроводки [10, 11], 
разработанный с этой целью. Но детальный ана-
лиз этого устройства показал ряд недостатков, 
которые ограничивают его функциональность 
в реальных условиях эксплуатации.

Получается, что ни в действующих Правилах 
устройства электроустановок, ни в перспектив-
ных разработках не заложены адекватные спо-
собы и средства для мониторинга и диагностики 
электропроводок на предмет качества монтажа, 
старения или проведения приемо-сдаточных ис-
пытаний.

Принцип обнаружения электрического 
искрения и нагрева контактов

В основе функционирования разработанной 
автоматической системы мониторинга и диагно-
стики электропроводок лежит следующий прин-
цип: любое электрическое искрение или моно-
тонное изменение переходного сопротивления 
контактов сопровождается не только нагревом, 
но и появлением в рабочем токе нагрузки, под-
ключенной к электропроводке частотой 50 Гц, 
высокочастотных гармонических составляющих 
(рис. 1) частотой от 500 Гц и выше [5].

Таким образом, зная длительность существо-
вания высокочастотных гармонических состав-

ляющих (разогрев контакта) и длительность пауз 
между ними (остывание контакта), можно опре-
делить степень нагрева контактного соедине-
ния, используя усредненные экспериментальные 
кривые разогрева и остывания контакта при за-
данных мощностях нагрузки [7] (рис. 2). Это по-
зволит сформировать сигналы, соответствующие 
уровням пожарной опасности существующей или 
вводимой в эксплуатацию электропроводки. 

Также необходимо отметить, что при электри-
ческом искрении переходное сопротивление кон-
такта (Rп.к) изменяется случайным образом от 
практически полного нулевого значения (наилуч-
ший контакт) до бесконечности (нет контакта). 
В этих двух противоположных режимах происхо-
дит остывание контакта, но при наилучшем кон-
такте соединение максимально может остыть до 
температуры, обусловленной протекающим но-
минальным током нагрузки, а максимально ра-
зогреться — при дугообразовании (размыкании 
и замыкании контакта).

С помощью цифрового осциллографа — изме-
рительного регистрирующего многоканального 
прибора «РЕКОН-08МС» с согласующим устрой-
ством (шунт СУ 10/50) — было произведено сня-
тие осциллограмм тока нагрузки мощностью 
100 Вт при электрическом искрении или моно-
тонном изменении переходного сопротивления 
контакта. Для обработки сигналов использо-
валось специализированное программное обе-
спечение — программа поддержки регистриру-
ющих архиваторов WinRec-MC версия 2.8.3.0. 
На рис. 3 представлена осциллограмма тока на-
грузки мощностью 100 Вт при электрическом ис-

  Рис. 1. Спектральные плотности сигнала частотой 
50 Гц с высокочастотными гармонически-
ми составляющими частотой от 500 Гц 
и выше
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  Рис. 2. Усредненные экспериментальные кривые 
разогрева и остывания контакта при задан-
ных мощностях нагрузки
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крении или монотонном изменении переходного 
сопротивления контакта, через который она под-
ключена к электропроводке: 1 — участок наи-
лучшего контакта (Rп.к  0, через нагрузку проте-
кает номинальный ток); 2 — участок отсутствия 
контакта  (Rп.к  , через нагрузку не протекает 
ток); 3 — участок возобновления протекания 
тока через нагрузку, сопровождающегося пере-
ходным процессом (с возрастанием тока больше 
номинального, что обусловлено индуктивным и 
емкостным характером нагрузки); 4 — участок 
электрического искрения или монотонного изме-
нения переходного сопротивления контакта. 

Как видно из рис. 3, разогрев и охлаждение 
контакта подобны нагреву и охлаждению элек-
трических аппаратов в повторно-кратковремен-
ном режиме работы [12, 13]. Данный режим ха-
рактеризуется продолжительностью включения 
электрического аппарата, в нашем случае назо-
вем ее продолжительностью искрения контакта:

p
ê

p o
ÏÈ 100%,

t

t t
= ⋅

+
                     (1)

где tp — время разогрева контакта (при электри-
ческом искрении или монотонном изменении пе-
реходного сопротивления, а также при Rп.к  0); 
tо — время охлаждения контакта (при Rп.к  , 
а также при Rп.к  0 в случае, если участок 3 сме-
нится участком 1).

Таким образом, при возникновении электри-
ческого искрения или монотонного изменения 
переходного сопротивления силовое контактное 
соединение начинает разогреваться от начальной 

температуры Тн (допустимой эксплуатационной 
температуры изоляции, зависящей от ее класса), 
до конечной температуры Тк, которая в некото-
рых случаях может быть выше допустимой экс-
плуатационной температуры изоляции, т. е. стать 
температурой ее воспламенения.

Формирование логики работы системы

Автоматическая система мониторинга и диа-
гностики электропроводок (рис. 4) работает сле-
дующим образом [14–19]. Для начала диагности-
рования внутреннюю электропроводку необходи-
мо отключить от внешней при помощи автомати-
ческого выключателя QF1, а автоматические вы-
ключатели QF2 и QF3 остаются включенными. 
К осветительной части внутренней электропро-
водки, которая состоит из монтажной коробки 8 
и выключателя нагрузки 9, подключаются лам-
пы накаливания 10 (cos = 1 и Рн = 100 Вт) по 
количеству электрических патронов. К розеточ-
ной части внутренней электропроводки, состо-
ящей из монтажной коробки 8 и электрической 
розетки 12, подключаются активные нагрузки 11 
(cos = 1 и Рн = 100 Вт (можно использовать лампы 
накаливания)) по количеству электрических розе-
ток. При наличии других разновидностей элек-
тропроводок (отопительной, водонагревательной и 
др.) к ним подключаются также активные нагруз-
ки по количеству мест электрических патронов 
и розеток. На фазный проводник одевается датчик 
тока нагрузки 1 автоматической системы монито-
ринга и диагностики электропроводок 7. После 
выполнения вышеуказанных операций включают 
автоматический выключатель QF1, и внутренняя 
электропроводка готова к диагностированию.
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  Рис. 3. Осциллограмма тока нагрузки мощностью 
100 Вт при электрическом искрении или 
монотонном изменении переходного сопро-
тивления контакта и схематичный график 
его разогрева/остывания

  Рис. 4. Блок-схема способа мониторинга и диагно-
стики электропроводок при помощи авто-
матической системы
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Если монтаж внутренней электропроводки 
(проводов, кабелей и контактов) выполнен не ка-
чественно (имеет место механическое поврежде-
ние проводов и кабелей, есть ослабленные или 
дефектные контакты), то в этих местах начнет 
появляться электрическое искрение или моно-
тонное изменение переходного сопротивления — 
электрические коммутации (см. рис. 1, 3).

Сигнал (см. рис. 1, 3) снимается с помощью 
датчика тока нагрузки 1. Далее сигнал подается 
на блок выделения высокочастотных гармониче-
ских составляющих 2. В блоке 2 происходит пер-
вичное усиление, высокочастотная фильтрация, 
вторичное усиление, автоматическая отстройка 
от периодических и стохастических помех, обу-
словленных работой электрооборудования, и де-
тектирование полученного сигнала.

Сигнал после детектора имеет вид, представ-
ленный на рис. 5. Он состоит из случайного ко-
личества импульсов, имеющих одинаковую ам-
плитуду (Uи соответствует логической единице 
и зависит от напряжения питания системы — 
блок 6) и длительность (tи — время существова-
ния импульса). При этом длительность между 
импульсами (tп — время паузы между импульса-
ми) разная, поскольку электрическое искрение 
или монотонное изменение переходного сопро-
тивления контакта носит случайный характер 
(см. рис. 3).

С блока 2 сигнал поступает в блок формиро-
вания сигналов пожарной опасности внутренней 
электропроводки 3, в который заложена следу-
ющая логика работы. Блок 2 производит инте-
грацию всех импульсов за время измерения (Ти). 
Также это время можно назвать временем диа-
гностики. Величина Ти зависит от постоянной 
времени контакта , которая является функцией 
от массы контакта mк:

~ f(mк).                              (2)

Анализ кривых, представленных на рис. 2, по-
казывает, что Ти  (58) (так как за время  кон-
такт при непрерывном электрическом искрении 
или монотонном изменении переходного сопро-
тивления разогреется на 63 %), что соответствует 
расчетным значениям  согласно ГОСТ 12.1.004-91 
«Пожарная безопасность. Общие требования» [20].

Следовательно, если за время диагностики Ти 
время паузы между импульсами tп = 0, то такой 

сигнал имеет скважность Q = 1 (максимальный 
уровень пожарной опасности внутренней элек-
тропроводки), но если за время диагностики Ти 
время паузы между импульсами tп  0, то сред-
нюю скважность (Qср) такого сигнала (см. рис. 5) 
можно определить с помощью формулы 

è
1

ñð
è

,

n
t

Q
T

=
å

                            (3)

где n — количество импульсов за время Ти.
Это значение показывает уровень пожарной 

опасности внутренней электропроводки.
Для реализации такой логики работы блока 2 

необходимо принять следующие допущения:
1) во внутренней электропроводке, которая 

эксплуатируется в реальных условиях, амплиту-
да импульсов (см. рис. 5) может быть разной, что 
обусловлено различной мощностью и характе-
ром нагрузок (активная, активно-индуктивная, 
активно-емкостная и др.). Поэтому способ мо-
ниторинга и диагностики электропроводок при 
помощи автоматической системы предполагает 
подключение заранее оговоренных активных 
нагрузок (cos = 1 и Рн = 100 Вт), что позволит 
детектировать сигнал с одинаковой амплитудой 
импульсов;

2) детектирование сигнала в блоке 2 (см. рис. 4) 
является однополярным и учитывает только 
положительные полуволны синусоиды тока на-
грузки, поэтому данный сигнал необходимо 
увеличить (усилить) в 2 раза для учета энергии 
отрицательных полуволн, т. е. уменьшить Qср 
в 2 раза;

3) адекватность работы устройства логически 
реализуется при условии наличия одного места 
электрического искрения или монотонного из-
менения переходного сопротивления контакта, 
а при наличии двух и более одновременных ава-
рийных мест необходимо учитывать параллель-
ное наложение сигналов от разных источников 
инициирования высокочастотных гармониче-
ских составляющих.

Исходя из вышеизложенного, в блок 2 закла-
дывается 5 уровней пожарной опасности вну-
тренней электропроводки. Характеристики уров-
ней для общей нагрузки Рн = 1400 Вт:

— 1-й уровень — электрическое искрение или 
монотонное изменение переходного сопротивле-
ния в контакте отсутствует (нет необходимости 
в техническом осмотре внутренней электропро-
водки);

— 2-й уровень — электрическое искрение или 
монотонное изменение переходного сопротивле-
ния в контакте существует 5 с с паузой (tп), позво-
ляющей полностью отводить выделяемое тепло 
в окружающую среду (необходим технический   Рис. 5. Сигнал после детектирования в блоке 2

 

Uи, В
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осмотр внутренней электропроводки и устране-
ние неисправности в течение недели);

— 3-й уровень — электрическое искрение или 
монотонное изменение переходного сопротивле-
ния в контакте существует 10 с с паузой (tп), не 
позволяющей полностью отводить выделяемое 
тепло в окружающую среду (необходим техни-
ческий осмотр внутренней электропроводки и 
устранение неисправности в течение суток);

— 4-й уровень — электрическое искрение или 
монотонное изменение переходного сопротивле-
ния в контакте существует 15 с с паузой (tп), не 
позволяющей отводить выделяемое тепло в окру-
жающую среду (необходим технический осмотр 
внутренней электропроводки и устранение неис-
правности в течение 12 ч);

— 5-й уровень — электрическое искрение или 
монотонное изменение переходного сопротивле-
ния в контакте существует 20 с без пауз (tп), позво-
ляющих отводить выделяемое тепло в окружа-
ющую среду (необходимо немедленное отключе-
ние внутренней электропроводки помещения до 
устранения неисправности). В этом случае систе-
ма может формировать сигналы на отключение 
автоматических выключателей QF1–QF3, кото-
рые подаются на дополнительные расцепители 
(на рис. 4 не показано).

Далее сформированный в блоке 3 сигнал по-
жарной опасности внутренней электропровод-
ки отображается в блоке цифровой индикации 
уровней пожарной опасности 4, в который входит 
жидкостно-кристаллический экран для отобра-
жения уровней пожарной опасности внутренней 
электропроводки. А начиная с 3-го уровня (высо-
кий уровень) включается блок звуковой индика-
ции уровней пожарной опасности 5 и происходит 
звуковой сигнал.

Вся автоматическая система мониторинга и 
диагностики электропроводок 7 питается от бло-
ка питания 6, которым является портативный 
литий-ионный аккумулятор с возможностью пе-
резарядки. В случае постоянного использования 

системы на одном объекте его питание можно 
осуществить стационарно.

Для определения аварийного места во внутрен-
ней электропроводке необходимо последовательно 
и планомерно отключать активные нагрузки 10 
и 11. Если после отключения одной из активных 
нагрузок уровень пожарной опасности снизится 
или станет допустимым, то этот участок внутрен-
ней электропроводки необходимо подвергнуть 
профилактическому осмотру на предмет механи-
ческого повреждения проводов и кабелей, а так-
же дефектных или состарившихся контактов.

Если монтаж проводов, кабелей и контактов 
выполнен качественно, то автоматическая систе-
ма 7 покажет уровень 1 (низкий уровень) пожар-
ной опасности. Такую электропроводку можно 
эксплуатировать после измерения сопротивле-
ния ее изоляции согласно правилам устройства 
электроустановок [9].

Заключение

Предложенный алгоритм функционирования 
автоматической системы мониторинга и диагно-
стики электропроводок позволяет оценить ка-
чество монтажа и старение проводов, кабелей и 
силовых контактных соединений, чем обеспечи-
вается приемлемый уровень (1 . 10–6, [20]) пожар-
ной безопасности электропроводки перед вводом 
ее в эксплуатацию. Кроме того, исключается в бу-
дущем возможность формирования источников 
зажигания изоляционных и других горючих 
материалов (пыли и др.) вследствие появления 
электрического искрения или монотонного из-
менения переходного сопротивления в электро-
проводке. Данный способ мониторинга и диагно-
стики не требует больших затрат человеко-часов 
и может быть выполнен одним монтажником, что 
способствует снижению его себестоимости и обу-
словливает экономическую эффективность при 
его использовании в реально эксплуатируемых 
системах электроснабжения.
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Purpose: Studying the sources of electrical wiring insulation ignition in emergency as a scientific basis for improving the fire safety 
of objects associated with human activity. Results: Most often, short circuit is caused by a combined impact of various ignition sources 
upon a low-voltage electrical network. Experiments show that when internal electrical wiring is laid out badly, it will suffer from electrical 
sparking or from monotonous change of the transition resistance. A power contact connection can overheat, exceeding the upper limit of the 
operational temperature of the isolation and causing its ignition. Average experimental curves were analysed for heating and cooling of power 
contact connections with given load power values. This helped to build adequate logics for an automated system of monitoring/diagnostics of 
electrical wiring with sparks or monotonous change of the contact transition resistance. Such a system will allow you to evaluate the quality of 
wiring and the wear of wires, cables and power contact connections before the wiring is put into operation, providing an acceptable level of its 
fire safety. Practical relevance: The developed automated system of electrical wiring monitoring/diagnostics will allow you to continuously 
assess the fire safety of a power supply system, promptly generating an emergency signal to disable the wiring and a fire hazard level signal. 
The proposed system can also act as a subsystem to ensure the necessary level of fire safety in Smart house or Smart Grid systems.

Keywords — Wiring, Monitoring, Diagnostics, Contact Connection, Electrical Sparking, Transition Resistance, Algorithm, 
System, Insulation.
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Введение: cреди направлений решения проблемы нейтрализации отработавших газов автомобиля наибольшее 
распространение получили методы и средства каталитической нейтрализации. Исследования показали, что подогрев ка-
тализатора для решения задач нейтрализации оказывается необходим. Однако системы управления температурой ка-
тализатора по критерию минимизации вредных отработавших газов в известных работах не рассматривались. Целью 
исследования является разработка нового способа нейтрализации, основанного на построении замкнутой системы 
управления (регулирования, стабилизации) температурного режима. Результаты: анализ факторов, влияющих на эф-
фективность катализатора, показал, что его нагревание повышает каталитические свойства. Разработана структура  ав-
томатической глобальной и локальной замкнутых систем управления процессом нейтрализации, которые обеспечивают 
нагрев катализатора только в моменты повышения концентрации вредных отработавших газов. Системы управления 
с оператором водителем также позволяют отслеживать процесс нейтрализации. Анализ функциональных зависимостей 
концентрации отработавших газов от температуры катализатора для обеспечения соответствия стандартам показал, 
что использование замкнутой системы регулирования температурного режима позволяет достигнуть требуемых норм. 
Практическая значимость: предлагаемый способ позволяет принципиально снизить количество отработавших газов  
в выбросах автомобилей, а приведенные в статье результаты исследований служат основой для отработки аппаратно-
программных средств конструкторско-технологических решений и последующего серийного внедрения управляемых 
каталитических нейтрализаторов в автомобильную промышленность.

Ключевые слова — каталитический нейтрализатор, регулирование температуры катализатора, замкнутая систе-
ма автоматического управления, транспортные средства, отработавшие газы автомобиля. 

Введение

Процесс горения при работе двигателя автомо-
биля не совершенен — выделяется определенное 
количество токсичных ингредиентов выхлопных 
газов,  в том числе: окись углерода (CO) — ядови-
тый газ без цвета и запаха; углеводороды (CH), 
известные как летучие органические соедине-
ния, один из главных компонентов смога; оксиды 
азота (NO и NO2), часто объединяемые под обо-
значением NOx, которые являются компонентом 
смога, а также кислотных дождей [1].

Для снижения уровня вредных выбросов вы-
хлопных газов распространение получили ката-
литические преобразователи [2, 3]. Однако не-
достатками каталитического преобразователя 
являются:

— существенная зависимость от температуры;
— высокая чувствительность к качеству то-

плива (выходит из строя при содержании соеди-
нений свинца, при изменении октанового числа);

— спекание керамики из-за неисправности 
системы зажигания, что приводит к закупорке 
системы выхлопа отработавших газов и, следова-
тельно, потере мощности вплоть до полной оста-
новки двигателя.

Работа катализаторов без управления процес-
сом катализа на основе измеренных количеств CO, 

NOx, CH не обеспечивает их рационального ис-
пользования по эффективности и ресурсу.

Рассматриваемая в статье замкнутая система 
управления нейтрализацией выхлопных газов 
автомобиля [4] позволяет увеличить скорость 
протекания химической реакции нейтрализа-
ции вредных веществ и тем самым значительно 
снижает уровень отработавших газов автомоби-
ля (ОГА). Представим эту систему подробнее.

Замкнутая система управления 
нейтрализацией отработавших 
газов автомобиля 

Замкнутая система управления нейтрализа-
цией отработавших газов автомобиля (ЗСУНОГА) 
(рис. 1) по защищенному патентом способу [4] 
входит в общее направление системы управле-
ния «Природа-Техногеника» [5] и отличается 
от известных тем, что измерители вредных ОГА 
в составе подвижной замкнутой системы управ-
ления встраиваются в выхлопную систему ав-
томобиля, сигналы измерений ОГА передаются 
на средства визуализации водителя, приемни-
ки ГЛОНАСС для регистрации и через автома-
тическую обратную связь преобразуются в уп-
равляющие сигналы блоков компенсации ОГА, 
которые в свою очередь изменяют установку 
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в блоках компенсации в сторону минимизации 
этих выбросов только в необходимое время с при-
вязкой к координатам движущегося или стоя-
щего автомобиля. Источник энергии, потребля-
емой электронагревателем, на рисунке не пред-
ставлен.

Техническим результатом, достигаемым при 
реализации ЗСУНОГА (рис. 2), является  повы-
шение эффективности очистки отработавших га-
зов и надежности (ресурса) катализатора за счет 
того, что в систему дополнительно введены дат-
чики концентрации (количества) окислов углеро-
да, азота, углеводородов; блоки индикации вред-
ных выбросов для водителя и диспетчера технад-
зора; блок беспроводной связи с блоком управле-
ния нагревателем катализатора и передатчиком 
ГЛОНАСС.

Катализатор с теплонагревателем конструк-
тивно перемещается к выхлопной трубе, что по-
зволяет наиболее просто решить задачу стабили-
зации температурного режима для  эффективно-
го процесса катализа.

Локальная система отличается от системы 
с включением блоков ГЛОНАСС заменой блоков  
модуля ГЛОНАСС на соответствующие соедине-
ния внутри автомобиля. 

Замкнутая система управления нейтрализа-
цией отработавших газов автомобиля основана 
на системе управления работой катализатора.

На рис. 21 представлены: 1 — двигатель; х1 — 
СО + О2; 2 — выхлопная труба; х2 — СО; 3 — 
катализатор; x3 — СО* (остаток СО) + СО2; 4 — 
датчик СО; x4 — измеренная величина СО* 
(СО**); 5 — передатчик сигнала СО** автомобиля; 

1 Рассматривается только нейтрализация CO ввиду 
ограниченности объема статьи, подробности см.: 
Нейтрализация выхлопных газов автомобиля: отчет 
о НИР / ГУАП; Научный руководитель Р. И. Сольни-
цев. № ГР 114071570019. — СПб., 2014. — 200 с.
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  Рис. 1. Функциональная схема ЗСУНОГА
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  Рис. 2. Замкнутая система управления нейтрали-
зацией отработавших газов автомобилей 
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x5 — сигнал с передатчика автомобиля; 6 — при-
емник системы ГЛОНАСС; x6 — сигнал с прием-
ника ГЛОНАСС; x7 — предельно-допустимая кон-
центрация (ПДК) по СО;  — ошибка регулирова-
ния (стабилизации); 7 — передатчик системы 
ГЛОНАСС; x8 — сигнал с передатчика ГЛОНАСС; 
8 — приемник сигнала x8 автомобиля; x9 — 
сигнал с приемника автомобиля; 9 — контроллер; 
x10 — сигнал управления с контроллера; 10 — 
нагреватель; х11 — тепловое воздействие на ка-
тализатор. В качестве способа управления пред-
лагается использовать электрическое нагрева-
ние катализатора до его рабочих температур. 
Электрический нагрев катализатора дает возмож-
ность обойтись без энергии, затрачиваемой двига-
телем на нагрев катализатора горячими газами. 

Анализ приведенных в работах [6–8] результа-
тов экспериментальных исследований разомкну-
тых систем нейтрализации ОГА с катализатором 
фирмы Emiteс по методике NEDC [9] позволил 
получить зависимости температуры нагрева-
теля катализатора от времени T = 0,0002t3 – 
– 0,0499t2 + 4,7519t + 26,567 (рис. 3, а) и снижения 
концентрации СО от температуры катализатора 
CO*(T) = 2,2251e–0,008T (рис. 3, б).

Из графиков следует, что выход на рабочие ре-
жимы катализатора происходит за 100–120 с, что 
приводит к снижению содержания СО более чем 
на 50 % [8].

Предлагается три типа замкнутой системы 
нейтрализации ОГА. 

1. Система нейтрализации отработавших 
газов автомобиля (СУНОГА) с оператором (во-
дителем). В этом варианте при штатном составе 
выхлопного агрегата (рис. 4) нагревание ката-
лизатора производится сразу при включении 
двигателя от источника-генератора с преобразо-
вателем. Датчики передают измеренные данные 
на контроллер, который с помощью программы 
определяет допустимый порог концентрации (ко-
личества) ОГА. В случае превышения ПДК кон-
троллер подает тревожный сигнал на индикатор, 

размещенный на приборной панели автомобиля. 
Водитель, получивший сигнал, принимает реше-
ние по устранению неисправности. 

2. Локальная замкнутая система управления 
нейтрализацией отработавших газов автомо-
биля (ЛЗСУНОГА). Измеренные концентрации 
ОГА также передаются на контроллер, кото-
рый управляет нагревателем, расположенным 
в катализаторе, доводя его до оптимальной рабо-
чей температуры в режиме автоматического ре-
гулирования. При этом обеспечивается миними-
зация ОГА в соответствии с ПДК ОГА в режиме 
автоматической стабилизации (рис. 5). 

Датчики СО, NОх, CH соединяются  с контрол-
лером, который считывает информацию о концен-

  Рис. 4. Система нейтрализации выхлопных газов автомобиля с оператором
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трации (количестве) ОГА, подает сигнал на ин-
дикатор, который сообщает о превышении ОГА, 
управляет теплонагревателем катализатора в со-
ставе замкнутой автоматической системы регу-
лирования. Сравнение измеренных величин ОГА 

с установленными по нормам ПДК происходит на 
контроллере.

3. Глобальная замкнутая система управления 
нейтрализацией отработавших газов автомоби-
ля (ГЗСУНОГА) повторяет структуру ЛЗСУНОГА 

  Рис. 6. Глобальная замкнутая система управления нейтрализацией отработавших газов автомобиля
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с дополнением модулей ГЛОНАСС [10]. Сигна-
лы с датчиков ОГА поступают на приемники 
ГЛОНАСС. Там происходит их регистрация и по 
автоматической обратной связи — преобразо-
вание в управляющие сигналы блоков компен-
сации ОГА, которые в свою очередь изменяют 
уставку в исполнительных элементах в сторону 
минимизации ОГА (рис. 6). 

К датчикам СО, NОx, CH подключен блок, 
который входит в модуль ГЛОНАСС. Он счи-
тывает информацию, передает ее в приемник 
ГЛОНАСС, и далее осуществляется переда-
ча информации диспетчеру Росприроднадзора 
и контроллеру, управляющему катализато-
ром с теплонагревателем. Контроллер считы-
вает информацию о концентрации (количестве) 
ОГА, подает сигнал на индикатор, управля-
ет теплонагревателем в составе замкнутой си-
стемы регулирования с включением модулей 
ГЛОНАСС.

Сравнение измеренной концентрации (коли-
чества) ОГА с установленными по нормам ПДК 
происходит в модуле ГЛОНАСС.

Предложенные в статье решения основаны 
на предыдущих материалах по созданию систем 
управления «Природа–Техногеника» [11], на-
правлены на удовлетворение требований между-

народных и российских стандартов и соответ-
ствуют нормативам [10–15]: 

— стабилизация температуры катализатора в 
зоне его эффективной работы обеспечивает локаль-
ное управление нагреванием без излишнего расхо-
да ресурсов двигателя при форсированном запуске;

— достигается снижение расхода топлива в со-
ответствии с пределами ОГА, устанавливаемыми 
стандартами;

— перемещение катализатора к задней части 
выхлопной системы в сочетании с термической 
массой удаляемых компонентов согласуется с тре-
бованиями стандарта [12];

— предложенные структуры систем обеспе-
чивают проведение исследований и испытаний 
системы управления нейтрализацией отработав-
ших газов автомобилей в соответствии с требова-
ниями международных стандартов.

Заключение

Рассмотренные в статье задачи повышения эф-
фективности нейтрализации ОГА и решение этих 
задач предложенными средствами ЗСУНОГА по-
казывают перспективность и широкие возмож-
ности по внедрению ЗСУНОГА в автомобильную 
промышленность. 
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ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ 
СОГЛАСОВАННЫХ РЕШЕНИЙ ПРИ ПРОЕКТИРОВАНИИ 
МАЛОРАЗМЕРНЫХ КОСМИЧЕСКИХ АППАРАТОВ 
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Постановка проблемы: при проектировании сложных изделий аэрокосмической отрасли специалистам необходимо 
постоянно соотносить свои проектные решения с различными требованиями и искать такие варианты, при которых кон-
фигурация изделия была бы оптимальна по зачастую конфликтным целевым показателям (массе, стоимости, надежно-
сти и т. д.). Однако существующие системы управления жизненным циклом изделий не позволяют проектировщикам и 
конструкторам оперативно и эффективно решать поставленные задачи. В работе предлагается подход к созданию интел-
лектуальной системы поддержки принятия согласованных решений при проектировании сложных изделий аэрокосмиче-
ской промышленности на основе мультиагентных технологий. Методы: при проведении исследований использован метод 
согласования требований и формирования конструкции изделия, базирующийся на принципах виртуального «круглого 
стола», с применением мультиагентных технологий, предметных онтологий и сетецентрического подхода. Результаты: раз-
работаны подход к созданию интеллектуальной системы поддержки принятия согласованных решений при проектирова-
нии сложных изделий аэрокосмической промышленности на основе мультиагентных технологий; логическая архитектура 
мультиагентной системы; модели, методы и алгоритмы поддержки принятия решений при проектировании изделий. При-
веден пример модели мира агентов виртуального «круглого стола». Практическая значимость: системы, разработанные 
на основе предлагаемого подхода, могут быть как полностью автономными, так и интегрированными в единый комплекс 
с существующими PLM-системами. Использование предлагаемого подхода позволит повысить качество и эффективность 
процессов проектирования изделий аэрокосмической промышленности за счет применения новых моделей, методов 
и алгоритмов согласованного управления требованиями и конфигурациями изделий, снизить трудоемкость, стоимость 
и сроки начального проектирования и перепроектирования объектов при изменении требований.

Ключевые слова — проектирование изделия, малоразмерные космические аппараты, поддержка принятия реше-
ний, мультиагентная технология, виртуальный «круглый стол», онтология предметной области.

Введение

В современном мире все больше возрастает 
сложность разрабатываемых изделий, причем 
одновременно растет число непредвиденных со-
бытий, связанных, например, с изменениями тре-
бований к конфигурациям изделий в ходе согла-
сования проектных решений. При этом на рынке 
усиливается конкуренция, продукцию необходи-
мо производить за существенно меньшие сроки 
и с ограниченными бюджетами, в то время как 
принципы и методы управления проектировани-
ем сложных изделий остаются прежними и не вы-
держивают испытаний новыми требованиями.

При проектировании сложных изделий аэро-
космической отрасли, например малоразмерных 
космических аппаратов (МКА) [1], специалистам 
необходимо постоянно сверять свои проектные 
решения с различными требованиями и искать 
такие решения, при которых конфигурация из-
делия была бы оптимальна по не всегда совпа-

дающим целевым показателям (массе, стоимо-
сти, надежности и т. д.). Каждое такое проектное 
решение, принимаемое отдельным инженером в 
команде проекта, может улучшать значение одно-
го целевого показателя, но одновременно сильно 
ухудшать другие показатели для других членов 
команды. При этом сложность изделий настоль-
ко высока, что любая малейшая ошибка или 
несогласованность действий специалистов на 
стадии проектирования может затем привести 
к большим издержкам на этапе производства и 
испытаний, а также последующей эксплуатации.

Для предотвращения подобных ситуаций 
предлагается интеллектуальная система под-
держки принятия согласованных решений при 
проектировании МКА (ИСППР Smart Design), 
которая входит в состав сетецентрической интел-
лектуальной системы Smart PLM [2, 3]. В системе 
Smart Design агенты составных частей сложного 
изделия, например будущего МКА, автоматиче-
ски самоорганизуются в конструкцию на основе 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201544

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

знаний о требованиях и доступных конфигура-
циях готовых составных частей и модулей или 
оперативно реконфигурируются в ходе проекти-
рования при изменении заданных требований, 
доступности модулей или выявлении конфлик-
тов по требованиям.

Cистема Smart Design позволит повысить ка-
чество и эффективность процессов проектирова-
ния изделий аэрокосмической промышленности 
за счет применения новых моделей, методов и ал-
горитмов согласованного управления требовани-
ями к изделиям и конфигурациям изделий. 

Задача согласованного проектирования 
и краткий обзор существующих решений

Согласованное проектирование МКА в по-
липредметных междисциплинарных командах 
экспертов и специалистов представляет собой 
очень сложную, актуальную и значимую задачу. 
Ее решение еще более осложняется в условиях, 
когда требования изменяются заказчиком или 
выявляются непосредственно в ходе проектиро-
вания. Это приводит к многократным итерациям 
и согласованиям решений, что существенно по-
вышает стоимость и увеличивает сроки проекти-
рования [4].

В статье предлагается подход к решению дан-
ной задачи на основе моделирования процессов 
выработки, принятия и согласования коллектив-
ных решений при работе экспертов за «круглым 
столом». Главной инновационной идеей предла-
гаемого подхода является адаптивное управле-
ние требованиями к МКА и их конфигурации за 
счет самоорганизации элементов МКА из агентов 
отдельных готовых компонент по заданной спе-
цификации требований. 

Такая самоорганизация МКА позволит не 
только быстро получать и гибко доводить первую 
версию в интерактивном режиме «вручную», но 
и в дальнейшем при изменении любых требований 
автоматически прослеживать взаимосвязи, пе-
репроектировать и переконфигурировать МКА. 
Данный подход может быть реализован в интел-
лектуальной системе поддержки принятия согла-
сованных решений при проектировании МКА на 
основе мультиагентных технологий [5–7].

В настоящее время на рынке программных си-
стем существует множество продуктов для управ-
ления требованиями и конфигурациями: Siemens 
PLM, MKS Integrity, eDevTECH interGREAT Re-
quirements Studio, Blueprint Requirements Center 
и др. [8–12]. Программные продукты в этой об-
ласти предлагают как крупные зарубежные ком-
пании (IBM — IBM Rational DOORS, Microsoft — 
Team Foundation Server, PTC — Requirements 
Link), так и некоторые отечественные компании 
(например, «Логос»). Продукты различаются как 

функциональностью, так и набором визуальных 
инструментов, позволяющих упростить рабо-
ту по управлению требованиями (включая ввод 
электронных таблиц, отображение рисунков 
в требованиях и т. д.).

Однако для МКА признанным лидером являет-
ся программный продукт SDS голландской ком-
пании одноименного названия (Software Deve-
lopment System), предназначенный для параллель-
ного проектирования (Concurrent Engineering), 
интеграция с которым ИСППР Smart Design 
может дать существенный синергетический эф-
фект.

Все рассмотренные зарубежные и отечествен-
ные системы позволяют управлять требовани-
ями к изделиям в процессе их жизненного цик-
ла. Однако ни одна из представленных на рынке 
программного обеспечения систем не обладает 
функциональностью по адаптивному управле-
нию требованиями и самоорганизации конструк-
ции в ответ на непредвиденные события с учетом 
оперативного изменения требований или выявле-
ния невозможности их выполнения. Ни одна из 
известных систем не поддерживает слежение за 
изменением требований и их влиянием на кон-
струкцию изделия в реальном времени. Таким 
образом, рассмотренные продукты являются, 
в основном, «учетными» системами, отличающи-
мися только набором интерфейсных решений. 
Существующий рынок систем по управлению 
требованиями не предлагает продукта, обладаю-
щего интеллектуальной составляющей для под-
держки принятия решений инженерами и по-
зволяющего выполнять согласованный анализ 
и реализацию изменений в конструкции изделия 
в реальном времени.

Предлагаемая система Smart Design будет вы-
годно отличаться от аналогов, позволяя пользо-
вателям описывать требования к структуре и ха-
рактеристикам изделия, а также автоматически, 
путем самоорганизации частей, формировать 
наиболее рациональную конфигурацию изделия 
по заданным параметрам и показателям, а в даль-
нейшем рассчитывать нагрузку, надежность и т. д.

Предлагаемый метод согласования 
требований и формирования конструкции 
изделия с использованием принципов 
виртуального «круглого стола»

Предлагаемый метод междисциплинарного 
(полипредметного) коллективного принятия со-
гласованных решений по проектированию МКА 
позволит более эффективно достигать результа-
тов, связанных с выработкой облика конструк-
ции, сбалансированного по многим критериям, 
путем моделирования процесса переговоров, вы-
явления конфликтов и нахождения компромис-
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сов между экспертами-специалистами из различ-
ных дисциплин за «круглым столом». 

При этом каждый из участников команды экс-
пертов-специалистов, обладающий своей точкой 
зрения на предмет (например, элемент конструк-
ции возможной конфигурации МКА), формули-
рует свое предложение «по кругу», исходя из ин-
дивидуальных критериев, предпочтений и огра-
ничений, но способен при выявлении конфликта 
возвращаться на несколько шагов назад, изме-
нять и пересматривать свои решения в случае, ес-
ли результаты выходят за рамки принятых огра-
ничений, общих для команды. 

Такая модель виртуального «круглого стола» 
развивает предложенные ранее методы сетей по-
требностей и возможностей (ПВ-сетей) для управ-
ления ресурсами [13, 14] и позволяет решать 
задачи согласованного удовлетворения междис-
циплинарных полипредметных потребностей за 
счет имеющихся возможностей, что может быть 
использовано для поддержки процессов приня-
тия решений при взаимодействии заказчиков, 
проектировщиков, конструкторов, технологов, 
экономистов и других специалистов, проектиру-
ющих МКА.

Модель мира агентов 
виртуального «круглого стола»

Рассмотрим модель мира агентов виртуально-
го «круглого стола» и работу предлагаемого мето-
да на упрощенном примере управления процес-
сом проектирования МКА, в котором участвуют 
инженеры различных специализаций по состав-
ным частям и модулям МКА.

Предлагаемая модель (логическая архитек-
тура) мира агентов проектирования МКА может 
включать агентов заказчика, проектировщика, 
конструкторов по различным компонентам, техно-
лога, экономиста и других специалистов (рис. 1).

Каждый из агентов имеет возможность обра-
щаться в свою базу данных за подготовленными 
заранее типовыми решениями. Для агентов пред-
лагается общее информационное пространство 
виртуального «круглого стола» — сцена мира 
конструкции МКА, построенная как семантиче-

ская сеть понятий и отношений, откуда агенты 
могут считывать требования и текущие решения 
и где могут размещать свои предложения.

Метод согласований может быть реализован 
посредством специальных протоколов перегово-
ров агентов виртуального «круглого стола», ко-
торые представляют собой типовые структуры 
данных для выработки и сохранения вариантов 
решений и процедуры синхронизации действий 
указанных агентов. В рамках предлагаемых про-
цедур каждый из агентов участвующих сторон 
может давать свои предложения и отзывать их, 
подстраиваясь под общие ограничения и находя 
ближайшую замену своим вариантам, возможно, 
«проигрывая» по некоторым собственным крите-
риям по сравнению с предыдущим вариантом, но 
добиваясь общего выигрыша по заданным пока-
зателям для системы в целом.

При появлении новых требований (изменений 
существующих) за «круглым столом» собирают-
ся рабочие группы агентов различных специали-
стов или подразделений (по сути, имеющихся по-
требностей или возможностей), которые пытают-
ся договориться (передоговориться) о наилучшей 
конфигурации МКА.

В случае необходимости, например, при нали-
чии нескольких трудно сопоставимых альтерна-
тивных решений, агенты могут выходить и на ре-
альных экспертов-представителей подразделений 
с предложениями уточнить или изменить предпо-
чтения и ограничения, выбрать наиболее подходя-
щие варианты, если они одинаково приоритетны, 
но агенты не могут сами сделать необходимый вы-
бор, предложить другие решения и т. д.

Управлять процессом поиска решения за 
«круглым столом» может специальный агент-
модератор, который предоставляет право голоса 
всем агентам по определенной дисциплине (по 
очереди, по кругу, по приоритету самым неудов-
летворенным и т. д.), т. е. «ведет собрание», обе-
спечивая общие функции организации «кругло-
го стола», инициирует и останавливает агентов, 
фиксирует решение, предоставляет текущий 
статус процесса поиска и согласования решений 
всем пользователям с доступом через веб-браузер 
или сотовый телефон и т. д.

На вход системы подается исходная XML-
подобная спецификация требований к созда-
нию МКА, представляющая собой построенный 
на основе онтологии предметной области набор 
вложенных выражений (по типу скобочных) 
с указанием рекомендуемых значений, далее вво-
дятся изменения требований. Эта спецификация 
может «вбрасываться» агентом модератора на об-
щий «круглый стол» для начала обсуждения все-
ми агентами.

Агенты проектировщика, конструктора, тех-
нолога, разработчика, экономиста и другие кон-  Рис. 1. Архитектура виртуального «круглого стола»
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курируют между собой и кооперируются, стре-
мясь одновременно удовлетворить всем внутрен-
ним критериям представляемых ими служб и не 
выйти за рамки заданных общих ограничений 
конфигурации МКА.

Агент конструктора (агент заказа лучшей кон-
струкции для МКА) по введенной спецификации 
требований находит общие требования к конфи-
гурации МКА, имеющие к нему прямое отноше-
ние, и выбирает в своей базе данных ближайшие 
лучшие аналоги. В ответ все другие агенты сразу 
или по очереди должны предложить лучшие кон-
структивные решения своих компонент, которые 
они могут выбирать из собственных баз данных, 
сопоставлять и анализировать зависимости и, 
в конечном счете, принимать решение, выклады-
вая его в качестве своего предложения-рекомен-
дации на общий «круглый стол». Полученные ре-
шения могут быть различными по конструкции 
и отличаться ценой, надежностью, мощностью, 
весом, стоимостью сопровождения и другими по-
казателями. Эти параметры немедленно пересчи-
тываются ближайшими агентами на «круглом 
столе» и определяют «входные данные» для сле-
дующих агентов-участников, которые работают в 
зависимости от принятого регламента «круглого 
стола» (могут начать работать немедленно либо 
по кругу и т. п.).

В определенных случаях каждый агент мо-
жет одновременно запустить на согласование не-
сколько вариантов конструкции, которые далее 
будут конкурировать за общее решение, в резуль-
тате чего образуется набор параллельно работа-
ющих «круглых столов», реализующих альтер-
нативные варианты решений. Такая технология 
взаимодействия может разворачиваться рекур-
сивно в глубину и воспроизводиться на любом 
другом уровне конструкции или служб техноло-
гов, экономистов и т. д.

Например, если проектируется новый МКА 
для решения задач дистанционного зондирова-
ния Земли и агент камеры, считывая требования 
к разрешению и сроку жизни камеры, выбирает 
самую новую мощную камеру с максимальной 
разрешающей способностью, то, возможно, это 
решение инициирует агента источника питания, 
который, пересчитав нагрузку, изменит преж-
нее решение и произведет выбор более мощного 
источника питания. Это решение, в свою оче-
редь, активирует агента конструкции в целом, 
который будет вынужден увеличить массу и га-
бариты МКА, что также увеличит стоимость из-
готовления и запуска конструкции и снизит ее 
окупаемость. Во избежание нарушения задан-
ных экономических ограничений агент эконо-
мики потребует снизить стоимость, что, в свою 
очередь, приведет к рассмотрению возможности 
снижения массы и габаритов других частей из-

делия для компенсации изменений в камере либо 
к пересмотру исходных ограничений. При этом 
за инженерами-проектировщиками всегда будут 
оставаться наиболее важные и сложные реше-
ния, но возникающие рутинные конфликты бу-
дут разрешаться в автоматическом режиме, что 
освободит время для творческой работы.

Агенты, при необходимости, смогут иници-
ировать дополнительные «круглые столы» на 
своем уровне компетенции между своими вну-
тренними ресурсами, которые также могут кон-
курировать или кооперироваться друг с другом, 
например, по выбору типа камеры, источника 
питания и т. д.

Таким образом, двигаясь, например, по часо-
вой стрелке, выбирая и согласовывая решения 
на различных уровнях, агенты будут доходить 
до обнаружения конфликтов, т. е. нарушения 
каких-либо важных критериев и ограничений. 
При этом агент, обнаруживший отклонение, по-
просит своих коллег остановиться на некоторое 
время, оценить, кто внес максимальный вклад 
в нарушение данного важного ограничения и 
убедить этого агента вернуться на предыдущие 
шаги и найти иное решение в интересах обще-
го целого, минимально отклоняясь от ранее вы-
бранных им параметров. Например, агент эко-
номиста может увидеть выход за общие ограни-
чения по стоимости после принятого решения 
по мощности камеры. В этом случае он оценит 
превышение и попросит агента камеры найти 
ближайшее альтернативное решение, которое 
будет на указанную сумму меньше полученного 
ранее. 

Если после пересмотра решения не получает-
ся войти в зону допустимых решений, то выпол-
няется поиск следующего агента, имеющего за-
пас по данному критерию, например, агента ис-
точника питания, которому также направляется 
предложение уменьшить стоимость решения, 
и т. д. Иными словами, в момент выхода за общие 
ограничения процесс согласований, идущий по 
часовой стрелке, «останавливается», и в обрат-
ном направлении выполняется поиск того агента, 
благодаря которому система вышла за заданные 
ограничения. Найденный агент должен первым 
пересмотреть решение для выхода из конфлик-
та. Если решение не найдено, определяется сле-
дующий конфликт, процесс продолжается до тех 
пор, пока согласованное решение не будет найде-
но, после чего «вращение» «круглого стола» для 
согласования решений продолжается с места его 
приостановки. 

Пример таких продвижений «вперед» и «на-
зад» по многоуровневым «круглым столам» схе-
матично показан на рис. 2.

Заметим, что конструкция изделия при этом 
будет самоорганизовываться на основе требова-
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ний, что позволит и в дальнейшем менять ее при 
изменении требований.

На первом этапе разработок данная техноло-
гия найдет наибольшее применение для типо-
вых компонент, объединяемых в различные кон-
струкции (конфигурации) изделия.

Заключение

В статье поставлена задача согласованного 
проектирования изделий и рассмотрен подход 
к разработке интеллектуальной системы под-
держки принятия согласованных решений при 
проектировании МКА на основе мультиагентных 
технологий. Данный подход позволяет начать 

разработку методов решения поставленной за-
дачи на основе применения мультиагентных тех-
нологий для согласования требований и форми-
рования конструкции изделия с использованием 
принципов виртуального «круглого стола».

Реализация предлагаемого подхода в первом 
прототипе интеллектуальной системы поддерж-
ки принятия согласованных решений при проек-
тировании МКА и построении модели мира аген-
тов виртуального «круглого стола» будет способ-
ствовать:

— повышению качества и эффективности про-
ектирования МКА;

— снижению трудоемкости, стоимости и сро-
ков начального проектирования и перепроекти-
рования объектов при изменении требований;

— созданию расширяемой корпоративной ба-
зы знаний предприятия;

— оперативной и гибкой согласованной реак-
ции при изменении требований;

— полной прозрачности решений с возможно-
стью их аудита;

— созданию прорывной инновационной систе-
мы интеллектуального проектирования МКА, не 
имеющей конкурентов на зарубежном и отече-
ственном рынках.

Работа выполнена при финансовой поддержке 
Министерства науки и образования РФ.

  Рис. 2. Пример схемы продвижений и возвратов за 
виртуальным «круглым столом»
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Purpose: Developers of complex aerospace products need to constantly match their technical solutions with all kinds of requirements, 
looking for the optimal product configuration meeting the performance targets (weight, cost, reliability, etc.) which often conflict 
with each other. However, the available product lifecycle management systems do not allow the developers and engineers to solve all 
the problems quickly and efficiently. This paper suggests a new approach to creating an intelligent system of coordinated decision-
making support in complex aerospace product design based on multi-agent technologies. Methods: We used the method of requirement 
coordination and product design formation based on the principles of a virtual “round table” with the use of multi-agent technologies, 
subject ontologies and network-centric approach. Results: A multi-agent technology approach is developed for complex aerospace 
product design to create an intelligent system of coordinated decision-making support. Logical architecture of such a multi-agent system 
is elaborated, along with decision-making models, methods and algorithms. For the model of virtual “round table” agents, an example is 
provided. Practical relevance: Systems based on the suggested approach can be eigher stand-alone or integrated into a unified complex 
with the existing PLM systems. Using this approach along with its new models, methods and algorithms will help to increase the quality 
and efficiency of aerospace industry product design. It will also reduce the workload, cost and time of the initial design and possible 
redesign of the objects.

Keywords — Product Design, Small Spacecrafts, Decision-Making Support, Multi-Agent Technology, Virtual “Round Table”, 
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Постановка проблемы: для описания и исследования колориметрических свойств жидкокристаллических панелей 
вводится математическая модель цветопередачи, которая задается параметрически. Параметры модели зависят от 
технологии изготовления жидкокристаллических панелей и являются уникальными для каждого изготовителя. Цель иссле-
дования заключается в разработке способа вычисления оценок параметров модели цветопередачи жидкокристалличе-
ских панелей. Методы: вычисления оценок параметров модели цветопередачи проводились на основе теоретического 
анализа и обработки результатов светотехнических измерений. Теоретическому анализу подлежали координаты цвет-
ности вершин треугольника цветового охвата и координаты точки белого цвета панели, предлагаемые изготовителем 
в технической документации. Координаты цвета или координаты цветности произвольных цветов, отображаемых на 
экране панели в тестовом режиме, получены в результате светотехнических измерений. Результаты: предложены ма-
тематические выражения для вычисления оценок параметров модели цветопередачи жидкокристаллической панели 
тремя способами, основанными на решении системы уравнений, связывающих параметры: модели и координаты 
цветности точек белого, синего, красного и зеленого цветов; модели и координаты цвета трех произвольных цветов, из-
меренные колориметром; модели и координаты цветности четырех произвольных цветов, измеренные колориметром. 
Практическая значимость: результаты исследования, полученные при выполнении опытно-конструкторской работы, 
используются разработчиками средств отображения информации и изготовителями жидкокристаллических панелей для 
выполнения колориметрических расчетов и для оценки технологического разброса координат цветности индицируемой 
информации по множеству серийно выпускаемых образцов дисплеев.

Ключевые слова — жидкокристаллическая панель, модель цветопередачи, оценка параметров.

Введение

В процессе создания и исследования опто-
электронных приборов различного назначения, 
в состав которых входит жидкокристаллическая 
(ЖК) панель [1–4], разработчики сталкиваются 
с задачей формирования математического описа-
ния цветопередачи ЖК-панели. Модель цветопе-
редачи [5, 6] связывает координаты цвета X, Y, Z 
и координаты цветности (x, y) элементов изобра-
жения, индицируемых на экране, с кодом управ-
ления жидкими кристаллами, задаваемым про-
граммно в системе кодирования RGB (R — Red, 
G — Green, B — Blue).

Известно, что модель цветопередачи ЖК-панели 
может быть задана параметрически, однако число-
вые значения параметров модели, как правило, не-
известны. Параметры модели существенно зависят 
от технологии, используемой при изготовлении 
ЖК-панелей, и отличаются для ЖК-панелей раз-
личных изготовителей. При этом сами изготовите-
ли в технической документации, доступной разра-
ботчикам оптоэлектронных приборов, не приводят 
значения параметров модели цветопередачи.

Существует два подхода к оценке значений па-
раметров модели цветопередачи ЖК-панели: на 
основе теоретического анализа и на основе обра-

ботки результатов светотехнических измерений. 
При этом выражения для вычисления оценок па-
раметров модели будут различными.

Системы кодирования цвета. 
Преобразование Грассмана

Система RGB (рис. 1, а) предполагает способ 
задания каждого цвета или оттенка цвета в ви-
де двоичного позиционного кода, в котором при-
сутствуют группы разрядов, соответствующие 
компонентам основных цветов (красного, зеле-
ного, синего). Значения кодов основных цветов 
могут находиться в произвольных пропорциях. 
На практике коды RGB принято представлять 
в десятичной системе счисления.

Система XY предполагает способ задания каждо-
го цвета или оттенка цвета в виде пары веществен-
ных (x, y)-координат цветности на XY-плоскости.

Переход из одной системы кодирования цвета 
в другую осуществляется через цветовой тре-
угольник Максвелла (рис. 1, б) по правилам пря-
мого и обратного преобразования Грассмана [5, 6]:

1

, ,
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r g b r g b
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Y Y Y Y G G Y Y Y Y
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  Рис. 1. Графическое представление систем кодирования цвета: а — система RGB; б — цветовой треугольник 
Максвелла; в — XY-плоскость
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где X, Y, Z — координаты цвета в системе XYZ; 
Xr, Xg, Xb, Yr, Yg, Yb, Zr, Zg, Zb — коэффициенты 
матрицы преобразования; R, G, B — компоненты 
кода цвета в системе RGB, управляющие жидки-
ми кристаллами панели.

Коэффициенты Xr, Yr, Zr определяют правило 
преобразования кода RGB для красного цвета, 
коэффициенты Xg, Yg, Zg и Xb, Yb, Zb — для зе-
леного и синего цвета соответственно. В совокуп-
ности коэффициенты Xr, Xg, Xb, Yr, Yg, Yb, Zr, Zg, 
Zb составляют профиль ЖК-панели и являются 
искомыми параметрами модели цветопередачи 
ЖК-панели.

Переход от значений координат цвета X, Y, Z 
к (x, y)-координатам цветности на XY-плоскости 
(рис. 1, в) осуществляется по формулам [3, 4]

, .
X Y

x y
X Y Z X Y Z

= =
+ + + +

         (2)

Преобразования (1), (2) определяют модель 
цветопередачи ЖК-панели.

Внешний контур области рис. 1, в (замкнутая 
линия спектральных цветностей) — это геоме-
трическое место точек для всех составляющих 
спектра света, сосредоточенных в видимой зоне 
длин волн.

Совокупность координат цветности XY-плос-
кости для всех цветов, воспроизводимых на 
ЖК-панели, аппроксимируется треугольником 
цветового охвата, вписанным в видимую зону. 
Координаты вершин (xR, yR), (xG, yG), (xB, yB) тре-
угольника цветового охвата определяются из со-
отношений [7]
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X Y
R x y

X Y Z X Y Z

ì üï ïï ï= =í ýï ï+ + + +ï ïî þ

: , ;g g
G G

g g g g g g

X Y
G x y

X Y Z X Y Z

ì üï ïï ï= =í ýï ï+ + + +ï ïî þ

: , .b b
B B

b b b b b b

X Y
B x y

X Y Z X Y Z

ì üï ïï ï= =í ýï ï+ + + +ï ïî þ

Отличия в значениях коэффициентов Xr, Xg, 
Xb, Yr, Yg, Yb, Zr, Zg, Zb для ЖК-экранов различ-
ных изготовителей приводят к изменению по-
ложения треугольника цветового охвата на XY-
плоскости, в результате которого один и тот же 
цвет, программно заданный кодом RGB, имеет 
на экранах разных изготовителей разные ко-
ординаты цветности воспроизводимого изобра-
жения.

Оценка параметров 
модели цветопередачи ЖК-панели 
на основе координат цветности, 
заданных в документации

Преобразование Грассмана (1) и расчетные 
соотношения на его основе предполагают, что 
коэффициенты Xr, Xg, Xb, Yr, Yg, Yb, Zr, Zg, Zb 
профиля ЖК-панели считаются априори из-
вестными. Однако на практике иностранные 
разработчики ЖК-экранов приводят в докумен-
тации только координаты вершин треугольника 
цветового охвата (xR, yR), (xG, yG), (xB, yB) и ко-
ординаты (xW, yW) точки белого цвета. Значения 
коэффициентов профиля ЖК-панели не при-
водятся. Для описания свойств цветопередачи 
ЖК-панели необходимо получить оценку зна-
чений коэффициентов Xr, Xg, Xb, Yr, Yg, Yb, Zr, 
Zg, Zb.

Вычисление оценок коэффициентов предпола-
гает, что (xR, yR)-координаты треугольника полу-
чены на основе (1), (2) по коду RGB = (255, 0, 0);
(xG, yG)-координаты — по коду RGB = (0, 255, 0); 
(xB, yB)-координаты — по коду RGB = (0, 0, 255); 
(xW, yW)-координаты — по коду RGB = (255, 
255, 255).
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Тогда выражения (1), (2) могут быть представлены в виде системы уравнений

( )

( )

( )

( )

( )

( )
( )

ˆ ˆ ˆ ˆ ˆ

ˆ ˆ ˆ ˆ ˆ

ˆ ˆ ˆ ˆ ˆ
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B
B b b b b b
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B
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x X Y Z X Y
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y X Y Z Y X
x
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x X Y Z X Y
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y

y X Y Z Y X
x
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x X Y Z X Y
y
y

y X Y Z Y X
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x X X X Y Y Y Z Z Z X X X

y

+ + = =

+ + = =

+ + = =

+ + = =

+ + = =

+ + = =

+ + + + + + + + = + +

( )

.

ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ
W r g b r g b r g b r g bX X X Y Y Y Z Z Z Y Y Y

ìïïïïïïïïïïïïïïïïïïïïïïíïïïïïïïïïïïïïïïïïïïï + + + + + + + + = + +ïïî

                   (3)

Система (3) состоит из восьми уравнений и имеет девять неизвестных: ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  ˆ ,bX  ˆ ,bY  ˆ ,rZ  
ˆ ,gZ  ˆ

bZ  — искомые оценки коэффициентов профиля ЖК-панели.
Для решения системы уравнений (3) необходимо ввести девятое уравнение, связывающее коэффици-

енты профиля между собой. Недостающее уравнение имеет вид

1ˆ ˆ ˆ .r g bY Y Y+ + =

Связь Y-коэффициентов второй строки матрицы преобразования (1) обусловлена принятым в колори-
метрии балансом белого цвета [8], в котором Y-составляющая в белом цвете при коде RGB = (255,255,255) 
обладает максимальным значением, принимаемым за 100%. Тогда система уравнений (3) примет вид

1
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(4)

при условии

1

1 1 1 1

ˆ ˆ ˆ

ˆ ˆ ˆ .

ˆ ˆ ˆ

R G B W
r g b

R G B W

r g b

R R G G B B W W
r g b

R G B W

x x x x
Y Y Y

y y y y

Y Y Y

x y x y x y x y
Y Y Y

y y y y
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                  (5)
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Совместное решение уравнений систем (4), (5) для вычисления оценок ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  ˆ ,bX  ˆ ,bY  ˆ ,rZ  
ˆ ,gZ  ˆ

bZ  имеет вид

 

1 1 1 1
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      (6)
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               (7)
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Выражения (6)–(14) позволяют вычислять оценки коэффициентов ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  ˆ ,bX  ˆ ,bY  ˆ ,rZ  
ˆ ,gZ  ˆ

bZ  модели цветопередачи ЖК-экранов непосредственно по значениям координат (xR, yR), (xG, yG), 
(xB, yB), (xW, yW), приведенным разработчиком экранов в технической документации. 

Оценка параметров модели цветопередачи ЖК-панели 
на основе измерений координат цветности

Уравнения вычисления оценок коэффициентов ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  ˆ ,bX  ˆ ,bY  ˆ ,rZ  ˆ ,gZ  ˆ
bZ  профиля ЖК-

панели для четырех произвольно задаваемых цветов (R1, G1, B1), (R2, G2, B2), (R3, G3, B3), (R4, G4, B4), по-
следовательно индицируемых на экране ЖК-панели в тестовом режиме, и соответствующих этим цветам 
результатов измерений координат цветности (x1, y1), (x2, y2), (x3, y3), (x4, y4), имеют вид
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                               (15)

где 

( )11 1 11 ,d R x= -  ( )12 1 11 ,d G x= -  ( )13 1 11 ,d B x= -  ( )14 1 1 1 ,d x R G= -  ( )15 1 1 1 ,d x R B= -  16 1 1,d x R= -  

17 1 1,d x G= -  18 1 1,d x B= -  21 1 1,d R y=  22 1 1,d G y=  23 1 1,d B y=  ( )( )24 1 1 11 ,d R G y= - -  

( )( )25 1 1 11 ,d R B y= - -  26 1 1,d R y=  27 1 1,d G y=  28 1 1,d B y=  ( )31 2 21 ,d R x= -  ( )32 2 21 ,d G x= -  

( )33 2 21 ,d B x= -  ( )34 2 2 2 ,d x R G= -  ( )35 2 2 2 ,d x R B= -  36 2 2,d x R= -  37 2 2,d x G= -  38 2 2,d x B= -  

41 2 2,d R y=  42 2 2,d G y=  43 2 2,d B y=  ( )( )44 2 2 21 ,d R G y= - -  ( )( )45 2 2 21 ,d R B y= - -  46 2 2,d R y=  

47 2 2,d G y=  48 2 2,d B y=  ( )51 3 31 ,d R x= -  ( )52 3 31 ,d G x= -  ( )53 3 31 ,d B x= -  ( )54 3 3 3 ,d x R G= -  

( )55 3 3 3 ,d x R B= -  56 3 3,d x R= -  57 3 3,d x G= -  58 3 3,d x B= -  61 3 3,d R y=  62 3 3,d G y=  63 3 3,d B y=  

( )( )64 3 3 31 ,d R G y= - -  ( )( )65 3 3 31 ,d R B y= - -  66 3 3,d R y=  67 3 3,d G y=  68 3 3,d B y=  ( )71 4 41 ,d R x= -

 ( )72 4 41 ,d G x= -  ( )73 4 41 ,d B x= -  ( )74 4 4 4 ,d x R G= -  ( )75 4 4 4 ,d x R B= -  76 4 4,d x R= -  77 4 4,d x G= -  

78 4 4,d x B= -  81 4 4,d R y=  82 4 4,d G y=  83 4 4,d B y=  ( )( )84 4 4 41 ,d R G y= - -

 ( )( )85 4 4 41 ,d R B y= - -  86 4 4,d R y=  87 4 4,d G y=  88 4 4.d B y=

Система (15) получена путем решения системы уравнений
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Оценка параметров модели цветопередачи ЖК-панели 
на основе измерений координат цвета

Для колориметров, осуществляющих измерение координат цвета X, Y, Z, формулы вычисления оце-
нок коэффициентов профиля ЖК-панели имеют вид
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                                      (16)

где (R1,G1,B1), (R2,G2,B2), (R3,G3,B3) — коды трех 
произвольно заданных цветов, индицируемых на 
экране ЖК-панели в тестовом режиме; (X1,Y1,Z1), 
(X2,Y2,Z2), (X3,Y3,Z3) — измеренные колориме-
тром значения координат цвета, соответствую-
щие (R1,G1,B1), (R2,G2,B2), (R3,G3,B3).

Матричное уравнение (16) формируется путем 
решения системы уравнений
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основанных на базовых преобразованиях (1), (2).

Заключение

Способ вычисления оценок ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  
ˆ ,bX  ˆ ,bY  ˆ ,rZ  ˆ ,gZ  ˆ

bZ  на основе теоретических вы-
ражений (6)–(14) является предпочтительным, 
так как точность вычисления оценок (15) и (16), 
полученных в результате экспериментов, в зна-
чительной степени зависит от погрешностей из-

мерительного прибора (колориметра) [8]. При 
проведении измерений необходимо обеспечивать 
тепловой и электрический режим подключе-
ния экрана, приближенный к режиму эксплу-
атации экрана в составе средства отображения. 
Назначение средств отображения и особенности 
подключения и термостабилизации ЖК-панелей 
в составе изделий авиационного приборострое-
ния подробно рассмотрены в работах [9–15].

При использовании колориметров с абсолют-
ной погрешностью менее 0,002 ед. для измерения 
координат цветности и менее 0,1 ед. для измере-
ния координат цвета оценки, формируемые на 
основе (15), (16), соответствуют существующему 
на практике технологическому разбросу колори-
метрических характеристик ЖК-панелей.

Погрешности измерений координат цвета 
(цветности) также оказывают влияние на вычис-
лительную устойчивость (15) и (16), в связи с чем 
формируемая на основе оценок ˆ ,rX  ˆ ,rY  ˆ ,gX  ˆ ,gY  

ˆ ,bX  ˆ ,bY  ˆ ,rZ  ˆ ,gZ  ˆ
bZ  матрица прямого преобра-

зования (1) может не иметь обратной матрицы. 
В этом случае необходимо выбрать другие значе-
ния управляющих кодов RGB тестовых цветов и 
повторить измерения. Многократное измерение 
координат цвета (цветности) для произвольно 
задаваемых цветов с последующим усреднени-
ем значений оценок коэффициентов позволит 
получить статистически достоверный результат 
формирования профиля жидкокристаллической 
панели.
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Purpose: To describe and study the colorimetric features of LCD panels, we introduce a mathematical model of color rendition 
specified parametrically. The parameters of the model depend upon the technological features of LCD-panel manufacturers, being 
unique for every maker. The purpose of our research is developing a technique to evaluate the parameters of this model. Methods: The 
estimates of the model parameters were calculated on the basis of theoretical analysis and processing of the optical measurement results. 
The theoretical analysis was applied to the chromaticity coordinates of the color coverage triangle vertices and to the coordinates of 
the white color point suggested by the manufacturer in the technical documentation. The color coordinates or chromaticity coordinates 
for any given set of colors displayed on the LCD screen in the test mode were obtained during experimental illuminance measurements. 
Results: Mathematical expressions were suggested to evaluate the parameters of the color rendition model, obtained in three different 
ways based on the solution of a system of equations connecting the parameters: models and chromaticity coordinates for white, blue, red 
and green points; model and color coordinates for three random colors measured by a colorimeter; models and chromaticity coordinates 
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for four random colors measured by a colorimeter. Practical relevance: The results obtained during the research and development work 
are used by the designers of modern indication equipment and manufacturers of LCD-panels for colorimetric calculations and for the 
estimation of technological tolerance of chromaticity coordinates among the display units in mass production.

Keywords— LCD-panel, Color Rendition Model, Parameters Evaluation.
.
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Постановка проблемы: для описания процессов функционирования и прогнозирования состояния неисправных, 
но работоспособных сложных технических объектов, находящихся в условиях нестационарного воздействия факторов 
внешней среды, часто используется математический аппарат, учитывающий нелинейный и вероятностный характер 
процессов функционирования его подсистем, например автоматы с памятью, вероятностные автоматы или логико-
вероятностные модели. При этом низкая достоверность прогнозных моделей дискретных состояний обусловлена ста-
тистическими свойствами обучающей выборки. Цель работы — повысить достоверность класса прогнозных моделей 
дискретных состояний нелинейных динамических систем, получаемых на основе последовательного статистического 
обучения при заданном времени их обучения. Результаты: сформулирована общая постановка задачи синтеза ней-
росетевой прогнозной модели, использующей кодированную информацию о дискретных состояниях нелинейной дина-
мической системы, с учетом ограничений на время ее обучения. Разработан алгоритм обучения прогнозной модели, 
учитывающий требования к ее применению. Предложен алгоритм максимизации энтропии обучающей выборки, позво-
ляющий значимо повысить достоверность нейросетевой прогнозной модели дискретных состояний с последовательным 
обучением и улучшить данный показатель по сравнению с наилучшей авторегрессионной полиномиальной моделью. 
Приведен пример прогнозной модели дискретных состояний бортовой аппаратуры космического аппарата в условиях 
нештатного функционирования. Практическая значимость: разработанные алгоритмы позволяют сравнительно быстро 
синтезировать достоверную прогнозную модель на основе кодированной информации о состояниях дискретной дина-
мической системы при низком значении энтропии исходной обучающей выборки. Рекомендовано использовать разра-
ботанные алгоритмы в бортовых комплексах управления летательных аппаратов для синтеза автоматов, описывающих 
сложные процессы функционирования бортовых систем, в том числе в условиях нештатного функционирования.

Ключевые слова — нелинейная динамическая система, прогнозная модель, энтропия обучающей выборки, теле-
метрическая информация.

Введение

При проведении автоматизированных испы-
таний и в процессе эксплуатации сложных тех-
нических объектов широко используются моде-
ли в виде детерминированных конечных автома-
тов [1–3]. Синтез таких моделей осуществляется 
на основе априорной информации о процессах 
функционирования объектов испытаний и ре-
зультатах анализа телеметрической информации 
об их состоянии. Одним из перспективных под-
ходов в моделировании неисправных, но работо-
способных объектов, находящихся в условиях 
воздействия внешних факторов среды, является 
применение искусственных нейронных сетей. 
Для нейросетевых моделей, реализующих методы 
статистического обучения с последовательным 
предъявлением обучающих примеров, доказана 
теоретически и показана на практике возмож-
ность аппроксимации автоматов различной 
сложности [4–8]. Достоверность нейросетевых 
прогнозных моделей сильно зависит от свойств 
выборки обучающих примеров. В данной рабо-
те рассматривается подход к формированию об-

учающей выборки на основе максимизации эн-
тропии, позволяющий повысить достоверность 
прогнозной модели дискретных состояний не-
линейной динамической системы при заданных 
ограничениях на время обучения. Приведены 
результаты его применения для моделирования 
процессов функционирования бортовой аппара-
туры космического аппарата в условиях нештат-
ного функционирования.

Постановка задачи прогнозирования 
дискретных состояний нелинейной 
динамической системы

Пусть объект испытаний представляет собой 
систему с конечным числом состояний. В каж-
дый i-й момент времени система находится в од-
ном из состояний, которое кодируется двоичным 
словом Si. Разряды двоичного слова sg,i несут 
информацию о состоянии g-х функциональных 
узлов системы, где g = 1..m, m — количество 
разрядов в слове состояния. Для ликвидации не-
определенности относительно процессов управ-
ления в каждый момент времени в кодовую 
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последовательность добавлена информация о те-
кущей команде управления Ki. Команда управ-
ления представляет собой кодовое слово с основа-
нием кода, равным 3: «включить — 1», «выклю-
чить — 2», »оставить неизменным — 0». Разряды 
слова команды управления несут информацию 
об изменении состояния отдельных функцио-
нальных узлов системы.

На основе анализа телеметрической инфор-
мации, получаемой в ходе испытаний и эксплу-
атации системы, можно получить большое коли-
чество кодовых последовательностей различной 
длины, характеризующих процессы функцио-
нирования системы: S0K0S0K0S0K1S1K0S1K2S2…
K1S3K3S4K0S4K0S5; S1K0S1K0S0K4S6K4S0…K5S3
K1S4K0S4K0S5 и т. д. Для их описания могут 
быть использованы детерминированные конеч-
ные автоматы [4–6].

Неисправности могут являться причиной воз-
действия внешних факторов на процессы функци-
онирования системы, вследствие чего происходят  
несанкционированные изменения ее состояния 
(отказы). В динамике таких отказов, несмотря на 
их вероятностный характер, может наблюдаться 
закономерность, обусловленная квазициклично-
стью воздействия некоторых внешних факторов. 
Рассмотренный случай интересен тем, что про-
цессы функционирования системы становятся 
нелинейными, более сложными и менее предска-
зуемыми, а ее состояния в последующий момент 
времени зависят не только от текущего состоя-
ния и команды управления, но и от состояний 
системы в предыдущие моменты времени.

Предсказание дискретных состояний такой 
системы сводится к задаче экстраполяции функ-
ции многих переменных по заданному набору 
примеров с помощью процедуры погружения 
полученной кодовой последовательности слов со-
стояния в многомерное пространство прогнозной 
модели [7]. Решение задачи прогнозирования со-
стоит в нахождении функции f:

1 1 2 1     ( , , ..., , , ),i i L i L i i if+ - + - + -=S S S S S K      (1)

где L — размерность «окна прогнозирования» 
(глубина погружения), удовлетворяющая задан-
ной достоверности прогноза на проверочной и те-
стовой выборке.

Используем в качестве прогнозной модели 
многослойную нейронную сеть с одним входным, 
одним выходным и двумя скрытыми слоями. 

Такая структура показала свою эффективность 
при решении сложных задач обучения «с учи-
телем» [8]. На выходе модели имеется пороговое 
устройство, позволяющее преобразовать непре-
рывные значения выходных нейронов в дискрет-
ные величины. Параметрами модели являются 
матрицы весовых коэффициентов сети W1, W2, 
W3, C1, C2, C3; количество нейронов в скрытых 
слоях H1 и H2; количество нейронов во входном 
слое L. Векторы входных данных Xi и выходных 
данных Yi образуют обучающую пару (таблица). 
В состав обучающей пары входят задержанные 
значения тех параметров состояния,  которые 
оказывают влияние на состояние системы в по-
следующий момент времени. Множество таких 
параметров состояния определяется экспертом.

Устройство прогнозирования дискретных со-
стояний представляет собой нейросетевой авто-
мат, который должен по команде от бортового 
комплекса управления гарантированно обучить-
ся на имеющихся данных о функционировании 
контролируемой системы в течение заданного вре-
мени tз не зависимо от начальных значений весо-
вых коэффициентов и, также по команде, выдать 
сведения о достигнутой в ходе обучения достовер-
ности прогнозной модели и прогноз дискретных 
состояний контролируемой системы с заданным 
временем  упреждения. При этом достоверность 
прогнозной модели должна быть как можно вы-
ше. Введение ограничения на достоверность про-
гнозной модели снизу ведет к появлению вероят-
ности невыполнения задачи за указанное время tз, 
что недопустимо для обеспечивающей системы, 
так как может помешать выполнению целевой 
задачи бортового комплекса управления.

Для уменьшения чувствительности прогноз-
ной модели к начальным значениям весовых 
коэффициентов целесообразно на интервале вре-
мени [0, tз] провести несколько экспериментов 
по обучению нейронной сети. Статистическую 
оценку математического ожидания показателя 
достоверности прогнозной модели G  определим 
в соответствии с выражением

ç

îø îø 
ç 1

1
 ,

h

h
h

G P P
h =

= - = - å
            

(2)

где îøP  —
 
статистическая оценка математиче-

ского ожидания вероятности ошибок первого и 
второго рода по результатам экспериментов; hз — 
количество экспериментов; h — номер экспери-

  Структура обучающей пары векторов

Входной вектор Xi Целевой вектор Yi

Состояние Si
Ki, команда 

перехода в Si+1

Задержанные значения 

параметров состояния (sg,i–1, ..., sg,i–L+1)
Состояние Si+1

m бит d бит L бит m бит
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мента, h = 0…hз; Pош h  — статистическая оцен-
ка вероятности ошибки многошагового прогно-
за дискретных состояний системы, полученная 
в эксперименте:

 
1

îø 
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- +
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                 (3)

Здесь N  — интервал дискретных отсчетов 
времени, на котором вычисляется Pош h; T — ин-
тервал упреждения прогноза в дискретных от-
счетах; l, i — номера дискретных отсчетов вре-
мени; Si

* — прогнозное значение слова-состояния 
в i-й момент времени; Si — истинное значение 
слова-состояния в i-й момент времени: 
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Определим доверительный интервал μ ма-
тематического ожидания достоверности про-
гнозной модели G  по результатам эксперимен-
тов с доверительной вероятностью Pз = 0,99 [9]. 
Зададимся целью максимизации математиче-
ского ожидания достоверности прогнозной моде-
ли G  дискретных состояний системы. Тогда за-
дача оптимизации прогнозной модели дискрет-
ных состояний примет следующий вид:

1 2 3 1 2 3 1 2
0( , , , , , , , , ) max;G tH H W W W C C C

0 ç
ç

3 25
0 1 0 1  

, ( )
, ( , ), ( , ), ,

G
G t t

h


 = Î Î £         (4)

где ( )G  — среднеквадратическое отклонение ве-
личины G  по результатам hз экспериментов; t0 — 
время, выделяемое для обучения моделей.

Достоверность прогнозной модели дискрет-
ных состояний системы G G =   сильно зави-
сит от свойств обучающей выборки. В результате 
значительной неравномерности распределения во 
времени режимов работы системы и управляющих 
воздействий, наличия в обучающей выборке ин-
формации не о всех переходах между состояниями 
системы, а также необходимости учета задержан-
ных значений параметров состояния отдельных 
функциональных узлов возникает неравномерное 
распределение символов в обучающих примерах 
и примеров в обучающей выборке. При этом ней-
ронная сеть с последовательным предъявлением 
обучающих примеров реагирует только на приме-
ры обучающей выборки, характеризующие наибо-
лее частые переходы между состояниями системы, 
в результате чего часть весовых коэффициентов се-
ти не участвует в процессе обучения и эффект обоб-
щения символьной информации не проявляется.

Для решения данной проблемы осуществляют 
поиск оптимального основания кода путем пере-

бора для обучающей пары векторов нейронной 
сети либо реализуют перекодирование имеющей-
ся информации с использованием слоя Кохонена, 
что требует значительных временных затрат. Оба 
пути основаны на общем принципе предобработ-
ки исходных данных, который состоит в макси-
мизации энтропии входов и выходов нейросе-
тевой модели [10]. С другой стороны, энтропия 
будет максимальна, если дискретные величины, 
поступающие на каждый входной и выходной 
нейрон сети, будут распределены во времени рав-
номерно. Преодолеть неравномерность возбужде-
ния входных и выходных нейронов символами 
различных классов можно, изменяя частоту по-
вторения тех или иных обучающих примеров на 
входе нейронной сети.

Рассмотрим матрицу исходных данных 
ANAM, где M = (2m + d + L – 1) — размер обуча-
ющей пары векторов (рис. 1).

Дополняя матрицу ANAM содержащимися 
в ней векторами-строками <Xi, Yi>, i = 1…NA, 
необходимо сформировать матрицу CNСM, для ко-
торой характерно максимально равномерное рас-
пределение символов различного класса в столб-
цах. При этом необходимо ввести промежуточную 
матрицу BJM, количество векторов J в которой 
(NA  J  NC) изменяется в процессе решения следу-
ющей задачи оптимизации:
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2

1 1

1
( ) ( )

( ) ;
( ) ( )

js rM
js

jsj s

n r
V r

J r r



= =

æ ö÷ç ÷ç= - ÷ç ÷ç ÷çè ø
å å

         
 
(5)

 

 

   

ä1 ä1 

ä2 ä2 

1 1

1 1 ,

1

min max

min max

( ) ( ), ( ) ( )

( ) ( ) ( ) ( )

( ) ( )

G r G r r r

V r V r G r G r

r r

+ > + <

+ < £ + - £

£ + - £

 (6)

где r — количество итераций процедуры оптими-
зации; njs — число элементов xij матрицы BJM 
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  Рис. 1. Схема формирования обучающей выборки
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в j-м столбце, принадлежащих классу s; i, j — но-
мер строки и столбца промежуточной матрицы 
BJM  соответственно; njs/J — показатель плот-
ности вероятности распределения элементов s-го 
класса на входе j-го нейрона; js — количество 
классов элементов в j-м столбце; 1/js — показатель 
плотности вероятности распределения элементов 
на входе j-го нейрона в случае равномерного зако-
на распределения; д1 min, д2 min,д1 max, д2 max — 
границы допусков на изменение G и μ.

Минимизация функции (5) сопровождается 
увеличением количества обучающих пар векторов 
в выборке. Условия (6) означают, что с уменьше-
нием значения целевой функции математическое 
ожидание достоверности прогнозной модели G  
должно расти, а доверительный интервал μ —
уменьшаться, при этом допускаются случайные 
изменения указанных характеристик в преде-
лах заданных допусков. Критерием останова 
процедуры минимизации целевой функции (5) 
будем считать достижение такого значения r, 
при котором характеристики модели прогнози-
рования ( ,G  μ) не соответствуют условиям (6). 
Эффективность решения задачи (5) для повы-
шения достоверности прогнозной модели может 
быть низкой в следующих случаях: исходная об-
учающая выборка обладает высокой энтропией; 
свойства обучающей выборки таковы, что при  
решении задачи (5) изменения целевой функции 
будут крайне малы.

Алгоритм обучения 
нейросетевой прогнозной модели

Алгоритм обучения и применения нейросе-
тевой прогнозной модели, позволяющий решить 
задачу (4), использует принцип обратного распро-
странения ошибки [10]. Схема алгоритма приве-
дена на рис. 2.

Шаг 1. Задать структуру модели, сформиро-
вать обучающую, проверочную и тестовую вы-
борки; присвоить номер эксперименту обучения: 
h  = 1, h = 1..hз; задать матрицы Uk для хранения 
значений весовых коэффициентов каждого слоя 
наилучшей прогнозной модели, полученной по 
результатам h экспериментов, k — номер слоя, 
k = 1..3; задать значение промежуточной пере-
менной для хранения минимального значения 
ошибки многошагового прогноза Pош h,, получен-
ной по результатам h экспериментов, P = 1.

Шаг 2. Задать начальные значения весовых 
коэффициентов матриц каждого слоя Wk и Ck на 
интервале [–0,5; 0,5]; присвоить элементам ма-
триц изменений весовых коэффициентов dСi

k и 
dWi

k нулевые значения; задать количество циклов 
обучения в каждом эксперименте; задать началь-
ное значение статистической оценки вероятно-
сти ошибки на проверочной выборке Pош h,  =  1; 

значение периода упреждения прогноза T; номер 
цикла обучения   = 1,  = 1..з, где з — задан-
ное количество циклов обучения; матрицы Uh

k 
для хранения значений весовых коэффициентов 
каждого слоя наилучшей прогнозной модели, по-
лученной в эксперименте; задать значение проме-
жуточной переменной для хранения минималь-
ного значения ошибки многошагового прогноза 
Pош h, полученной в эксперименте, Ph = 1.

Шаг 3. Присвоить значение счетчику  векторов  
обучающей выборки i = 1, где i = 1..N, N — коли-
чество векторов в обучающей выборке; выбрать 
соответствующую пару векторов из обучающей 
выборки <Xi, Yi>.

Шаг 4. Подать на вход/выход модели обуча-
ющую пару <Xi, Yi>; вычислить компоненты 
вектора выходных значений каждого слоя Yi

k; 
вычислить взвешенные суммы Qi

k каждого слоя 
нейронной сети; осуществить нелинейное преоб-
разование с использованием сигмоидной функ-
ции активации и получить векторы выходных 
значений каждого слоя Yi

k:

1
 

1

[ ] ,

[ ] ,
exp( )

k k k k
i v i i i

k k
i v v k

v

q

y y
q

º = +
æ ö÷ç ÷çº = = ÷ç ÷ç ÷ç + -è ø

Q X W C

Y
            

(7)

где Xi — входной вектор-строка параметров моде-
ли; Wi

k — текущая матрица весовых коэффици-
ентов k-го слоя; Сi

k
 — текущий вектор постоянно-

го смещения; v — номер элемента вектора-строки. 
В результате прямого прохода сигналов на выходе 
нейросетевой прогнозной модели получаем вектор

[ ] ( )( )( )1 1 2 2 3 3 ,i v i i i i i i iy f f fY X W Ñ W Ñ W Ñº = + + + (8)

где yv — компоненты выходного вектора-стро-
ки; f — сигмоидная функция активации (7). Для 
сети с двумя скрытыми слоями целевая функция 
будет иметь вид

( ) ( )
2

1 1

*, ,
N m

k k
v v

i v
E y yW C

= =
= -åå             (9)

где * *[ ]i vyºY  — целевой вектор; y*
v — компонен-

ты целевого вектора; m — размер выходного век-
тора.

Далее реализуется процедура обратного рас-
пространения ошибки и вычисляется вектор 
ошибок каждого слоя нейронной сети i

k:
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  Рис. 2. Алгоритм обучения нейросетевой прогнозной модели

Задать структуру модели, сформировать обучающую, проверочную и тестовую выборки;
h = 1, h = 1..hз. Задать матрицы весовых коэффициентов Uk, k — номер слоя, k = 1..3; P = 1

Начало

Задать начальные значения весовых коэффициентов матриц Wk на интервале [–0,5; 0,5]; 
присвоить элементам матриц изменений весовых коэффициентов dСi

k и dWi
k нулевые 

значения; Pош,h,θ = 1; матрицы Uh
k, k — номер слоя, k = 1..3 для хранения значений 

весовых коэффициентов наилучшей прогнозной модели в эксперименте h; 
ввести значение  Ph = 1, T, номер цикла обучения  = 1,  = 1... з

       Присвоить значение счетчику  векторов  обучающей выборки i = 1, i = 1..N, 
выбрать  вектор из обучающей выборки <Xi, Yi> 

Подать на вход/выход нейросети пару <Xi, Yi> из  обучающей выборки. 
Вычислить компоненты вектора выходных значений каждого слоя Yi

k (7).
  Выполнить процедуру обратного  распространения ошибки (10). 

Корректировать матрицы весовых коэффициентов (11)

i < N i = i + 1
Да

Нет

Определить вероятность ошибки многошагового прогноза на проверочной выборке (3)

Pош,h,θ  Ph 

Ph = Pош,h,θ, Uh
k = Wk 

ДаНет

з  + 1
Да

Нет

Определить  вероятность ошибки многошагового прогноза на тестовой выборке (3)

Pош,h  P P = Pош,h, Uk = Wh
k 

Да

Нет
h hз

Да
Нет

h = h + 1

         Определить статистическую оценку математического ожидания достоверности 
прогнозной модели на тестовой выборке  и доверительный интервал по результатам 

hз экспериментов.  Результат: модель заданной структуры, 
матрицы весовых коэффициентов Uk и характеристики модели (2) и (4) (G, )

Прогноз

Установить счетчик векторов i = 0. Загрузить  вектор Xi 

Вычислить компоненты вектора выходных значений прогнозной модели:  S*
i + 1 

i < T

Осуществить сдвиг «окна прогнозирования» вправо по шкале времени с добавлением 
прогнозного значения слова состояния S*

i + 1  и  образованием нового входного вектора X*
i + 1

Закончить прогноз

Дообучить модель

Конец

i = i + 1

Да

Нет

Да

Нет

Да

Нет

Да

Нет
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Затем осуществляется коррекция значений 
элементов матриц dСi

k, dWi
k, Сi

k, Wi
k:

 

 

1
1

1

1 1

; 

; 

;

,

k k T k k
i i i i

k k k
i i i

k k k k k k
i i i i i i

-
-

-

+ +

= +

= +

= + = +

dW Y dW

dC dC

W W dW C C dC



         (11)

где  — скорость обучения;  — момент обучения.
Шаг 5. Проверить выполнение условия ис-

пользования всех примеров обучающей выборки: 
если i < N, то увеличить значение счетчика век-
торов i на единицу и повторить шаг 4, иначе пе-
рейти к шагу 6.

Шаг. 6. Определить статистическую оценку 
вероятности ошибки многошагового прогноза 
Pош h, (3) на проверочной выборке после каждого 
цикла обучения. Если Pош h,  Ph, то присвоить 
переменной Ph значение Pош h,, а элементам ма-
триц Uh

k — текущие значения матриц весовых ко-
эффициентов каждого слоя сети Wk и Ck.

Шаг 7. Проверить выполнение условия: если 
количество циклов обучения  не превысило за-
данное значение з, то увеличить значение счет-
чика циклов обучения на единицу и выполнить 
шаги 3–6, иначе перейти к шагу 8. Величина з 
подбирается экспериментальным путем до нача-
ла серии экспериментов, исходя из приемлемого 
значения времени обучения: t0 < tз. 

Шаг 8. Определить статистическую оценку ве-
роятности ошибки многошагового прогноза Pош h 
на тестовой выборке, получаемую для прогноз-
ной модели с матрицами весовых коэффициен-
тов Uh

k. Если Pош h  P, то присвоить перемен-
ной P значение Pош h, а элементам матриц Uk — 
текущие значения матриц весовых коэффициен-
тов каждого слоя Uh

k, при невыполнении условия 
перейти к шагу 9.

Шаг 9. Проверить выполнение условия: если 
достигнуто заданное количество экспериментов 
обучения модели hз, то перейти к шагу 10, ина-
че увеличить значение счетчика экспериментов h 
на единицу и выполнить шаги 2–8. Величина hз 
выбирается экспериментальным путем до нача-
ла серии экспериментов, исходя из приемлемого 
значения времени обучения: t0 < tз.

Шаг 10. Определить статистическую оцен-
ку математического ожидания достоверности 
прогнозной модели G  на тестовой выборке (2) 
и доверительный интервал μ (4). Результатом 
работы шагов 1–10 алгоритма является прогноз-
ная модель (структура нейронной сети и набор 
из k матриц весовых коэффициентов каждого 
ее слоя Uk) и характеристики ( ,G  μ), позволяю-
щие оценить, насколько можно доверять ее про-
гнозам.

Шаг 11. По команде на применение прогнозной 
модели значению счетчика векторов присвоить 

значение i = 0, на вход модели подать новый вход-
ной вектор Xi.

Шаг 12. Вычислить компоненты вектора вы-
ходных прогнозных значений нейронной сети 
S*

i+1, соответствующие входному вектору Xi.
Шаг 13. Проверить выполнение условия ре-

ализации многошагового прогноза с периодом 
упреждения T: если i  T, то выполнить шаг 15, 
иначе шаг 14.

Шаг 14. Осуществить сдвиг «окна прогнозиро-
вания» вправо с добавлением прогнозного значе-
ния слова состояния S*

i+1
 во входной вектор X*

i+1, 
увеличить значение счетчика i на единицу, вы-
полнить шаги 12–13.

Шаг 15. Проверить выполнение условия: если 
поступила команда закончить прогноз, то выпол-
нить шаг 16, иначе повторить шаги 11–14 для оче-
редного входного вектора.

Шаг 16. Проверить выполнение условия: если 
поступила команда дообучить модель на новых 
данных, то, при необходимости, верифицировать 
структуру прогнозной модели и выполнить ша-
ги 1–15, иначе закончить работу.

Алгоритм максимизации энтропии 
обучающей выборки

Для повышения достоверности прогнозной мо-
дели, синтезируемой в результате работы описан-
ного алгоритма, решим задачу максимизации эн-
тропии обучающей выборки (5). Для ее решения 
разработан алгоритм, представленный на рис. 3.

Шаг 1. Задаются исходная обучающая выбор-
ка в виде матрицы A; структура пробной прогноз-
ной модели и начальные значения ее весовых ко-
эффициентов; промежуточная матрица B, элемен-
там которой присваиваются значения элементов 
исходной обучающей выборки A; матрица Z для 
хранения промежуточных вариантов матрицы B; 
граничные значения допусков на характеристики 
модели (4) д1 min, д2 min,д1 max, д2 max; параметр r, 
показывающий количество циклов обновления 
выборки, r = 0; оценивается значение целевой 
функции VB для матрицы B в соответствии с (6).

Шаг 2. Осуществляется инициализация зна-
чения счетчика векторов i = 0.

Шаг 3. Осуществляется выборка обучающей 
пары <Xi, Yi> из матрицы A.

Шаг 4. Обучающая пара векторов <Xi, Yi> 
добавляется к матрице B снизу, а значения эле-
ментов промежуточной матрицы B заносятся 
в матрицу Z.

Шаг 5. Оценивается значение целевой функ-
ции Vz для матрицы Z.

Шаг 6. Проверяется следующее условие: если 
значение целевой функции уменьшается: VZ < VB, 
то B = Z, VB = VZ, осуществляется повтор шагов 4–5 
для обучающей пары векторов <Xi, Yi>; иначе, 
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если VZ  VB, то значение счетчика векторов i уве-
личивается на единицу.

Шаг 7. Проверяются следующие условия: ес-
ли i < NA, то необходимо повторить шаги 3–6 для 
очередного вектора <Xi, Yi>. Если же i > NA, то 
r = r + 1, осуществляется загрузка исходных дан-
ных для обучения прогнозной модели, строится 
пробная прогнозная модель на основе обучающей 
выборки B при заданных начальных значениях 
весовых коэффициентов, оцениваются характе-
ристики ,G  μ пробной прогнозной модели.

Шаг 8. Проверяется следующее условие: если 
характеристики прогнозной модели удовлетворя-
ют условиям (6) при увеличении r, то выполняют-
ся шаги 2–7, иначе останавливается процесс оп-
тимизации целевой функции, переписываются 
значения элементов матрицы B в матрицу C, обу-

чается прогнозная модель на обучающей выбор-
ке C с учетом ограничений на время обучения (4).

Пробная прогнозная модель используется в ал-
горитме для определения качества формируемой 
обучающей выборки. При сравнении разных ва-
риантов обучающей выборки (шаг 7) необходимо 
обеспечить равные условия для обучения проб-
ных прогнозных моделей: структуру модели, 
начальные значения весовых коэффициентов и 
количество векторов, поступивших на вход мо-
дели за время ее обучения t0. Поэтому с ростом 
размера обучающей выборки при решении зада-
чи (5) необходимо пропорционально уменьшать 
количество циклов обучения. Полученная в ре-
зультате решения задачи (5) обучающая выборка 
используется для решения задачи (4) уже при за-
данных ограничениях на время обучения.

Начало

Задать структуру пробной прогнозной модели, начальные значения весовых коэффициентов. 
Сформировать обучающую, проверочную и тестовую выборки. Задать: промежуточную 
матрицу B, B = А; параметр количества циклов обновления обучающей выборки r = 0, 

промежуточную матрицу Z, значения границ допусков д1 min, д2 min, д1 max, д2 max. 
Оценить значение целевой функции VB  для матрицы B (5) 

1

Инициализировать значение счетчика векторов i = 0
2

Осуществить выбор обучающей пары  <Xi, Yi>  из матрицы А
3

Добавить обучающую пару векторов  <Xi, Yi>  к матрице B снизу,  B = Z
4

Оценить  значение целевой функции Vz для матрицы Z (5)
5

VZ < VB B = Z, VB =VZ
ДаНет 6

i < NA
ДаНет 7

Построить пробную прогнозную модель на основе обучающей выборки B 
при заданных начальных значениях весовых коэффициентов. 

  Провести n экспериментов обучения и оценить ее характеристики G и  μ

7

8
min  max

min  max

( ) ( ), ( ) ( )

( ) ( ) ( ) ( )

( ) ( )

8
Присвоить итоговой обучающей выборке С = B, обучить прогнозную модель 

на обучающей выборке С с ограничениями на время обучения 

Конец

Да

Нет

i = i + 1

r = r + 1

  Рис. 3. Алгоритм максимизации энтропии обучающей выборки
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Результаты моделирования

Рассмотренные алгоритмы были использова-
ны для синтеза прогнозной модели дискретных 
состояний бортовой аппаратуры космического 
аппарата с неисправной системой электропита-
ния. Неисправность стала причиной срабатыва-
ния систем автоматики и нештатных отключе-
ний солнечной батареи. Результаты моделирова-
ния представлены на рис. 4. Во входной вектор 
прогнозной модели вошли слово состояния борто-
вой аппаратуры и солнечной батареи в текущий 

  Рис. 4.  Зависимости: a — количества векторов 
в обучающей выборке J от количества ци-
клов обновления r в процессе оптимизации 
целевой функции V; б — достоверности про-
гнозной модели G от значения целевой 
функции V; в — достоверности G нейросете-
вой (красная) и полиномиальной авторе-
грессионной (синяя) модели от времени 
упреждения прогноза T
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момент времени (5 бит), команда управления 
(4 бит) и задержанные значения параметра состоя-
ния солнечной батареи (20 бит). Выходной вектор 
представлял собой слово состояния бортовой ап-
паратуры и солнечной батареи в следующий мо-
мент времени (5 бит). Размер обучающей выборки 
составил 1000 примеров на интервале времени, 
равном одному году. Время обучения прогнозной 
модели tз было выбрано равным периоду одного 
витка космического аппарата. В результате ра-
боты алгоритма максимизации энтропии обуча-
ющей выборки и решения задачи (5) количество 
векторов в ней увеличилось до 8500 (рис. 4, а).

Полученная обучающая выборка была ис-
пользована для обучения нейронной сети и ре-
шения задачи (4) при заданных ограничениях на 
время обучения, в результате чего достоверность 
пробной прогнозной модели увеличилась с 60 до 
85 % (рис. 4, б). На рис. 4, в представлены резуль-
таты применения полученной прогнозной модели 
при различном времени упреждения прогноза T 

  Рис. 5.  Фрагмент зависимости истинных (крас-
ные) и прогнозных (зеленые) значений па-
раметра состояния, характеризующего  от-
ключения солнечной батареи без использо-
вания (а) и с использованием (б) алгоритма 
максимизации энтропии обучающей вы-
борки
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в сравнении с наилучшей полиномиальной авто-
регрессионной моделью.

На рис. 5 представлены фрагменты зависимости 
истинных и прогнозных значений параметра состо-
яния солнечной батареи (разряд s5 в слове состоя-
ния), характеризующего ее отключения (штатные 
и несанкционированные), полученные нейросете-
вой прогнозной моделью на интервале упрежде-
ния, равном одному дискретному отсчету времени 
(3 мин), без использования алгоритма максимиза-
ции энтропии обучающей выборки (рис. 5, а) и с ис-
пользованием разработанного алгоритма (рис. 5, б).

На рассмотренном интервале времени алго-
ритм максимизации энтропии обучающей вы-
борки позволил уменьшить вероятность пропу-
ска отказа.

Заключение

Для оперативного решения задач технической 
диагностики сложных объектов испытаний ис-
пользуется телеметрическая информация, содер-

жащая сведения о состояниях объекта и значения 
некоторых наиболее важных его функциональ-
ных параметров. В работе показана возможность 
использования такого рода данных для синтеза 
нейросетевых прогнозных моделей дискретных 
состояний (нейросетевых автоматов) нелинейных 
динамических систем на примере бортовой аппара-
туры космического аппарата в условиях нештатно-
го функционирования. Использование алгоритма 
максимизации энтропии позволило повысить до-
стоверность прогнозной модели дискретных состо-
яний бортовой аппаратуры космического аппарата 
на основе многослойной нейронной сети на 25 % 
и улучшить данный показатель по сравнению 
с авторегрессионной полиномиальной моделью на 
5–7 %. Разработанный алгоритм максимизации 
энтропии обучающей выборки позволяет сформи-
ровать такую последовательность обучающих при-
меров на входе/выходе прогнозной модели, которая 
улучшает ее возможности к обобщению символь-
ной информации и повышает достоверность при 
введении ограничений на время обучения.
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Purpose: To describe the functioning processes and forecast the condition of faulty but runnable comlex technical objects  under 
non-stationary impact of environment factors, we often use a mathematical apparatus considering nonlinear and  probabilistic nature 
of the functioning processes in its subsystems, for example, automata with memory, probabilistic  automata or logical-probabilistic 
models. The predictive models of discrete states have low reliability because of the  statistical properties of the training sample. 
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The goal of this work is to increase the reliability of predictive  models for discrete states of nonlinear dynamical systems obtained on 
the base of consecutive statistical  training when the training time is preset. Results: A general problem definition is formulated for 
neural network predictive model synthesis. It uses coded information  on discrete conditions of a nonlinear dynamic system taking into 
account the restrictions on its training time. An  algorithm of predictive model training is developed, considering the requirements to 
its application. An algorithm of  maximizing the training sample entropy is offered, helping to significantly increase the reliability of 
discrete states  neural network predictive model with consecutive training and to improve this indicator in comparison with the best  
autoregression polynomial model. An example is given for a predictive model of spacecraft onboard equipment discrete conditions 
under the conditions of emergency functioning. Practical relevance: The developed algorithms allow us to quickly synthesize a reliable 
predictive model on the base of coded information on the conditions of a discrete dynamic system at a low value of entropy of the initial 
training sample. It is recommended to use the developed algorithms in onboard aircraft management complexes for the synthesis of 
automata which describe complex processes of onboard system functioning, including emergency functioning.

Keywords — Nonlinear Dynamic System, Predictive Model, Training Sample Entropy, Telemetric Information.
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СИСТЕМНО-ДИНАМИЧЕСКАЯ МОДЕЛЬ 
ИНФОРМИРОВАНИЯ НАСЕЛЕНИЯ ПРИ АВАРИИ 
НА ХИМИЧЕСКИ ОПАСНОМ ОБЪЕКТЕ
Р. А. Дурнева, доктор техн. наук, доцент
А. С. Котосоноваа, младший научный сотрудник 
Р. Л. Галиуллинаа, лаборант-исследователь 
аВсероссийский научно-исследовательский институт по проблемам гражданской обороны 
и чрезвычайных ситуаций МЧС России, Москва, РФ 

Постановка проблемы: одним из путей оповещения населения об угрозе чрезвычайных ситуаций является рассыл-
ка сообщений с предупреждающей информацией на сотовые телефоны. Трудности реализации данного пути связаны 
с установлением рациональной частоты рассылки сообщений для различных категорий населения и видов чрезвычай-
ных ситуаций, а также оценкой отдельных психологических аспектов обработки человеком предупреждающей инфор-
мации. Целью работы является разработка модели информирования населения, позволяющей оценить соотношение 
различных психологических аспектов понимания и усвоения людьми информации о защите в чрезвычайных ситуациях, 
а также рациональную частоту доведения такой информации. Для достижения данной цели необходимо провести анализ 
результатов научных исследований в области информирования населения; определить методические основы для раз-
работки модели, обосновать ее исходные положения, предпосылки и допущения; разработать структуру и содержание 
модели и установить аналитические зависимости между частотой доведения информации и результатами действий на-
селения. Результаты: разработана модель информирования населения при химической аварии. В связи с наличием 
нелинейных и обратных связей между количеством сообщений и результативностью действий населения при хими-
ческой аварии в основу модели положен метод системной динамики. В соответствии с данным методом население 
в зоне химической аварии представлено в виде потоков людей, переходящих в состояния «население в опасной зоне», 
«население поражено», «население не поражено», «погибло» и «спасено». Темпы таких потоков регулируются скоростью 
распространения опасности и вероятностью правильных действий населения. Скорость распространения опасности 
определяется скоростью движения облака зараженного воздуха, концентрацией опасного вещества и временем его 
воздействия на население. Вероятность правильных действий зависит от правильности понимания, степени усвоения 
предупреждающей информации, затрат времени на ее обработку, а также успешности защиты после информирования. 
Процесс информирования населения в условиях химической аварии представлен в виде потока сообщений, связан-
ного с потоком людей через вероятность правильных действий. Изменяя темпы потока сообщений, можно определить 
такую частоту информирования, при которой поражение и гибель населения будут минимальны. Практическая значи-
мость: результаты моделирования будут положены в основу рекомендаций по информированию различных категорий 
населения в условиях чрезвычайных ситуаций природного, техногенного и биолого-социального характера.

Ключевые слова — системная динамика, авария, химически опасный объект, вероятность поражения, информи-
рование населения, сообщение, защитные действия.

Введение

Анализ показывает, что одним из возможных 
путей оповещения населения об угрозе и возник-
новении чрезвычайных ситуаций (ЧС) является 
рассылка сообщений на сотовые телефоны с ис-
пользованием сервисов SMS, Live Screen, Cell 
Broadcast и др. Основные проблемы реализации 
данного пути связаны не с организационно-тех-
ническими аспектами, а с психофизиологиче-
ским и психосемантическим характером мотива-
ции населения к приему сообщений, их правиль-
ным восприятием, осмыслением и инициирова-
нием последующих действий по защите в ЧС [1]. 

В работе [2] сформулирована научная задача 
по обоснованию рациональных параметров тек-
стовых сообщений сотовой связи для оповещения 
населения при ЧС и описана методика решения. 
Суть ее заключается в том, что процесс информи-
рования населения представляется в виде «чер-
ного ящика». В качестве его «входа» рассматри-

ваются контролируемые факторы, определяемые 
параметрами ЧС и характеристикой реципиента 
информации; неопределенные факторы, связан-
ные со случайным характером ЧС и нечеткостью 
восприятия информации; управляющие факторы, 
включающие параметры текстового сообщения, 
а в качестве «выхода» — риск поражения насе-
ления при реализации действий по защите после 
получения сообщения. Варьируя управляющими 
факторами при фиксировании контролируемых 
и учете неопределенных факторов, можно опре-
делить рациональные параметры сообщения для 
каждого типа ЧС и группы населения.

Для реализации данного замысла было прове-
дено практическое исследование, в ходе которого 
выполнялся социологический опрос студентов 
МАТИ-РГТУ им. К. Э. Циолковского с разными 
уровнями подготовки в области безопасности 
жизнедеятельности [3]. В ходе опроса студентам 
раздавались анкеты, состоящие из двух частей — 
вводной информации о ЧС и перечня защитных 
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действий, из которого они, в соответствии с ввод-
ной информацией, должны были выбрать пра-
вильные. После обработки результатов опроса 
были сформулированы рациональные текстовые 
сообщения для повышения безопасности дей-
ствий людей в условиях ЧС (на примере аварии 
на химически опасном объекте (ХОО)).

Разработанный подход [1–3] позволяет обо-
сновать рациональные параметры текстовых со-
общений, но, к сожалению, с помощью него не-
возможно определить другие параметры инфор-
мирования населения при ЧС. 

Так, например, неизвестна частота рассыл-
ки данных сообщений (количество в единицу 
времени) для различных категорий населения 
и видов ЧС. Очевидно, что недостаточная частота 
не позволит доводить до населения актуальную 
информацию о развитии опасности, изменениях 
обстановки, текущем характере и направлении 
действия поражающих факторов (ПФ), мерах, 
предпринимаемых спасательными службами, 
и т. п., а также достигать требуемой степени усво-
ения информации.

В то же время избыточное количество сообще-
ний будет отвлекать человека от правильных 
действий в условиях жесткого дефицита времени 
при угрозе или воздействии ПФ, осложнять пони-
мание сообщений в случае даже незначительного 
изменения их содержания (особенно при слабом 
уровне подготовки), запутывать его поведение 
при неизбежных противоречиях в семантике этих 
сообщений и т. п.

В качестве примеров для конкретизации дан-
ной проблемы можно взять информирование на-
селения при землетрясении и аварии на ХОО. 
Так, при землетрясении ПФ действуют практи-
чески мгновенно и приводят к массовым повреж-
дениям и разрушениям зданий и сооружений, 
гибели людей, блокированию их в завалах, со-
стоящих из обломков строительных конструк-
ций. При условии отсутствия угрозы повторных 
сейсмических толчков обстановка в зоне земле-
трясения, как правило, изменяется незначитель-
но и в основном в сторону ее улучшения (локали-
зуются пожары и тления в завалах, разбираются 
завалы, укрепляются неустойчивые конструк-
ции зданий, деблокируются и извлекаются по-
страдавшие). В этом случае нет необходимости 
в плотном потоке предупреждающей информа-
ции, достаточно отдельных сообщений о прави-
лах поведения при возможных повторных толч-
ках, местах нахождения пунктов жизнеобеспече-
ния, спасательных служб. 

При аварии на ХОО, связанной с проливом 
или выбросом аварийно химически опасных ве-
ществ (АХОВ), образуются первичные и, в ряде 
случаев, вторичные облака зараженного возду-
ха. Параметры образования этих облаков слу-

чайны, что определяется видом и количеством 
вещества, условиями его хранения, состоянием 
атмосферы, подстилающей поверхности, харак-
тером мер безопасности на объекте и многими 
другими факторами. Еще в большей степени 
случайны траектории движения этих облаков, 
зависящие, в том числе, от атмосферной устой-
чивости приземных слоев воздуха, направлений 
ветра на различных высотах, рельефа местности, 
характера застройки (геометрических форм, раз-
меров, высот зданий и сооружений, плотности 
застройки), воздушных потоков в населенных 
пунктах и др. В связи с динамическим характе-
ром указанных случайных факторов обстановка 
в зоне заражения часто меняется (например, при 
изменении направления или скорости приземно-
го ветра иными становятся траектория и харак-
тер движения облака АХОВ). В этом случае поток 
информирования должен быть более плотным — 
сообщения должны отражать основные измене-
ния обстановки в зоне заражения, предписывать 
адекватные меры защиты, предупреждать пани-
ческие настроения в условиях дефицита инфор-
мации. 

Кроме того, рассмотренный подход [1–3] не по-
зволяет оценить отдельные психофизиологиче-
ские и психосемантические аспекты «обработки» 
человеком предупреждающей информации — за-
кономерности ее понимания, усвоения, реализа-
ции последующих действий, не понятен их об-
щий вклад в реализацию защитных мер и многое 
другое. 

При этом необходимо отметить наличие нели-
нейных связей (между числом сообщений, напри-
мер, и правильностью действий по защите от ПФ), 
обратных связей (увеличение потока информации 
может привести к ухудшению процесса ее пони-
мания), а также различных задержек, опозданий 
в реализации защитных мероприятий из-за за-
трат времени на осмысление сообщений и т. п. 

В связи с этим для обоснования рациональной 
частоты рассылки сообщений с предупреждаю-
щей информацией, оценки влияния психофизио-
логических и психосемантических аспектов ее 
восприятия и усвоения представляется целесо-
образным использовать метод системной дина-
мики [4–7], позволяющий учитывать изменения 
в сложных системах, обусловленные обратными, 
нелинейными связями и связями с задержкой.

Основы моделирования 
с использованием метода 
системной динамики

В соответствии с методом системной динами-
ки сложная система представляется в виде уров-
ней какого-либо ресурса, потоков этого ресурса 
и темпа потока ресурса (рис. 1).
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Уровни характеризуют текущие значения ре-
сурса внутри системы и представляют собой зна-
чения переменных, накопленные в результате раз-
ности между входящими и исходящими потоками. 
Для оценки влияния информирования населения 
на его безопасные действия в ЧС необходимо рас-
смотреть уровни населения в различных состояни-
ях (не поражено, поражено, спасено и т. п.) и инфор-
мированности об опасности и порядке действий.

Сами потоки характеризуют перемещение 
ресурса от одного уровня к другому (например, 
населения из состояния «поражено» в состояние 
«спасено»), а темпы потоков — скорости измене-
ния уровней, перемещающие содержимое одного 
уровня к другому. Применительно к решаемой 
задаче темпы потоков измеряются в количестве 
человек и числе сообщений в единицу времени.

Регуляторы темпа потока (функции решений) 
имеют, как правило, форму уравнений, определя-
ющих реакцию потока на состояние одного или 
нескольких уровней, и обеспечивают заданный 
темп потока. Например, темп «потока людей» из 
уровня «поражено» в уровень «спасено» зависит, 
в том числе, и от правильности действий населения.

В этой связи в рассматриваемом методе дина-
мику поведения сложной системы можно свести к 
изменению значений уровней, а сами изменения 
регулировать потоками, наполняющими или ис-
черпывающими уровни. Все изменения в системе 
обусловливаются «петлями обратной связи», сое-
диненными в большинстве случаев нелинейно. Под 
данными петлями понимают замкнутые цепочки 
взаимодействий, которые связывают исходные дей-
ствия с его результатом [5]. Если изменение исход-
ного действия вызывает непропорциональное изме-
нение результата, связь нелинейная. Аналогично 
если увеличение исходного действия вызывает уве-
личение результата, то обратная связь положитель-
ная, в противном случае — отрицательная.

В соответствии с условными обозначениями, 
принятыми в методе системной динамики, пото-
ки и уровни можно представить так, как показа-
но на рис. 2.

Функциональное уравнение уровня с учетом 
рис. 2 можно записать следующим образом [8]:

( )
0

0 d( ) ( ) ( ) ( ) ,
t

t

S t S t X t Y t t= + -ò               (1)

где S(t) — уровень ресурса в момент времени t (ко-
личество человек или число сообщений), чел. или 
ед.; S(t0) — уровень ресурса в момент времени t0, 
чел. или ед.; X(t) — темп входящего потока, чел./ед. 
времени или ед./ед. времени; Y(t) — темп выходя-
щего потока, чел./ед. времени или ед./ед. време-
ни, или в виде дифференциального уравнения

d
d

( ) .S t
X Y

t
= -

 
                      (2)

Метод системной динамики включает еще та-
кие понятия, как задержки (предназначенные 
для имитации задержки потоков и характеризу-
емые средним временем запаздывания), каналы 
информации (соединяющие функции решений с 
уровнями), вспомогательные переменные (распо-
лагаемые в каналах информации между уровня-
ми и функциями решений, определяющие неко-
торую функцию и имеющие размерность уровней 
либо темпов) и др. [7].

Потоко-уровневая модель 
информирования населения 
при аварии на химически опасном объекте

Построение потоко-уровневой модели в рамках 
метода системной динамики осуществлялось для 
случая информирования населения (путем рас-
сылки сообщений) при аварии на ХОО, динамика 
изменений которой условно представлена на рис. 3. 

В соответствии со схемой на рис. 3 при построе-
нии потоко-уровневой модели приняты следующие 
исходные положения, предпосылки и допущения:

— при аварии на ХОО происходит пролив на 
подстилающую поверхность и последующее дли-
тельное испарение АХОВ ингаляционного действия 
с образованием облаков зараженного воздуха;

— с учетом направления ветра облако зара-
женного воздуха передвигается в сторону насе-
ленного пункта с постоянной скоростью;

— количество людей в населенном пункте по-
стоянно, люди находятся как в зданиях, так и на 
открытой местности; 

— концентрация АХОВ в воздухе зоны зара-
жения практически не меняется в рамках вре-
мени моделирования и соответствует выводящей 
из строя дозе (IСt100), т. е. количеству вещества 
ингаляционного действия, вызывающему при 
попадании в организм выход из строя 100 % 

Поток

Уровень

УровеньРегулятор темпа 
потока

ПотокПоток

  Рис. 1. Гидродинамическая аналогия метода си-
стемной динамики

Уровень S
Поток Х Поток Y

  Рис. 2. Схема представления потоков и уровня 
в методе системной динамики (потоко-
уровневая модель)
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пораженных как временно, так и со смертельным 
исходом [9];

— если к пострадавшему применяются необ-
ходимые защитные меры в рамках само- и взаи-
мопомощи, то он считается спасенным, в против-
ном случае наступает летальный исход;

— мероприятия по защите населения, выпол-
няемые силами единой государственной системы 
предупреждения и ликвидации чрезвычайных 
ситуаций и гражданской обороны, не рассматри-
ваются;

— в сообщениях, рассылаемых населению на 
сотовые телефоны, доводится информация об 
опасности и мерах по защите от нее.

С учетом этого потоко-уровневая модель дей-
ствий населения схематично может быть пред-
ставлена в следующем виде (рис. 4). Смысл пока-
занных некоторых обратных связей (положитель-
ных, обозначенных знаком «+», и отрицатель-
ных — знаком «–») заключается в следующем:

А — чем больше населения поражено, тем вы-
ше темп его гибели;

Б — чем больше населения не поражено, тем 
выше темп его спасения;

В, Г — чем больше населения погибло или спа-
сено, тем меньше темп его попадания в опасную 
зону;

Д — чем больше населения спасено, тем мень-
ше темп его поражения, и др.

На схеме потоко-уровневой модели инфор-
мирования (рис. 5) «облачка» символизируют 
внешний, неограниченный в рамках модели, ис-
точник ресурса (в гидродинамической аналогии, 
например, водоем, море и т. п.).

Рассматривая поток из уровня «население на 
территории н/п» в уровень «население в опасной 

зоне» (см. рис. 4), следует отметить, что на темп 
этого потока влияет, прежде всего, скорость рас-
пространения зараженного облака по террито-
рии населенного пункта и плотность населения. 
То есть чем быстрее будет распространяться об-
лако и выше плотность населения, тем больше 
будет соответствующий темп опасности для лю-
дей. Данная величина должна иметь ту же раз-
мерность, что и регулятор потока для рассма-
триваемых уровней — человек в час. Для этого 
вспомогательную переменную «темп опасности», 
влияющую на регулятор потока из уровня «на-
селение на территории н/п» в уровень «население 
в опасной зоне», можно найти как 

îï í ÀÕÎÂ,v = ⋅                         (3)

где оп — темп опасности, чел./ч; н — плотность 
населения, чел./км2; vАХОВ — площадная ско-
рость распространения АХОВ, км2/ч.

Указанные положения отражены на рис. 6.
Знаком «=» показана учитываемая в модели 

временная задержка от момента аварии на ХОО 
до прихода облака АХОВ в населенный пункт.

Очевидно, что в соответствии с рис. 4 населе-
ние в опасной зоне может быть поражено путем 
токсического воздействия зараженного облака 
или остаться непораженным. Это будет зависеть 
как от параметров облака зараженного возду-
ха (концентрации АХОВ в облаке, времени его 
действия и т. п.), так и от успешности действий 
населения по защите от ПФ. С учетом этого вза-
имосвязь вспомогательных переменных, влия-
ющих на регуляторы темпов потоков из уровня 
«население в опасной зоне» в уровни «население 

  Рис. 3. Схема распространения облака АХОВ по 
территории населенного пункта

t1 t2 tit0

— ХОО — здания

—  люди на открытой местности

—  границы облака АХОВ к моменту времени t 

— граница населенного пункта

t0 — время начала аварии на ХОО
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  Рис. 4. Схема потоков и уровней процесса действий 
населения в зоне заражения АХОВ при ава-
рии на ХОО: н/п — населенный пункт

Уровень
информи-

рованности

ед.сообщ./ч ед.сообщ./ч

ед.сообщ.

  Рис. 5. Схема потоков и уровней процесса инфор-
мирования населения
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поражено» и «население не поражено», показана 
на рис. 7.

Вероятность поражения АХОВ может быть 
найдена с учетом пробит-функции, например, 
следующего вида [10]:

ïîð ýêñïln( ),n
ppmP À Â C t= + ⋅                  (4) 

при этом
âîçä

âåù1 2
,

,ppm
C M

Ñ
M

⋅
=

где А, В — константы для вычисления пробит-
функции общих потерь вследствие воздействия 
АХОВ; 

n
ppmÑ  — концентрация АХОВ в parts per 

million; n — показатель степени, характеризу-
ющий механизм воздействия и природу АХОВ; 

tэксп — время действия (экспозиции) АХОВ, мин 
(ч); С — концентрация АХОВ, мг/м3; Мвозд — мо-
лекулярная масса воздуха (принимается равной 
29); Мвещ — молекулярная масса вещества.

Вероятный темп поражения АХОВ будет нахо-
диться по следующей зависимости:

âåð îï ïîð.P = ⋅                              (5)

В свою очередь интегральный темп пораже-
ния определяется как 

ïîð âåð äåéñò1( ),P = -                       (6)

где Tпор — интегральный темп поражения насе-
ления, чел./ч; Pдейст — вероятность правильных 
действий населения по защите от ПФ.

Из рис. 7 видно, что вспомогательная перемен-
ная «интегральный темп поражения» соединена 
положительной обратной связью с регулятором 
темпа потока из уровня «население в опасной зо-
не» в уровень «население поражено» (чем больше 
значение переменной, тем выше темп потока) и 
отрицательной обратной связью с регулятором 
темпа потока из уровня «население в опасной зо-
не» в уровень «население не поражено» (чем боль-
ше значение переменной, тем ниже темп потока).

Рассматривая вспомогательную переменную 
«вероятность правильных действий», следует от-
метить, что на ее величину влияет, прежде всего, 
уровень информированности населения по ха-
рактеру опасности и защитным мероприятиям. 
В этой связи в общую модель процесса действий 
населения в зоне заражения АХОВ при аварии на 
ХОО следует включить в качестве элемента пото-
ко-уровневую модель информирования, уровень 
в которой измеряется в количестве сообщений, 
а темп потока — в количестве сообщений в еди-
ницу времени. Для того чтобы модель процесса 
действий населения непротиворечиво сочеталась 
с моделью информирования, необходимо, чтобы 
все вспомогательные переменные, влияющие на 
«вероятность безопасных действий», учитывали 
бы количество сообщений. 

При этом очевидно, что как избыточное, так 
и недостаточное количество сообщений негатив-
но влияет на безопасность действий населения 
при аварии на ХОО. Так, чрезмерное количество 
информации для населения, сложной в семанти-
ческом плане, уменьшает степень ее понимания. 
Для учета этого в модели можно использовать 
следующую ориентировочную зависимость ве-
роятности правильного понимания информа-
ции [11]:

ñîîá
ïîí ,

k
tP e

-
=                              (7)

где Pпон — вероятность правильного понимания 
информации; k — количество сообщений, ед.; 
tсооб — среднее время между сообщениями, ч.

  Рис. 6. Схема влияния на регулятор темпа потока 
из уровня «население на территории н/п» 
в уровень «население в опасной зоне»
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Аналогично высокая частота информирова-
ния населения также негативно влияет на пра-
вильность его действий. Это связано с тем, что 
при приеме сообщения возникают отвлечения 
(потери времени) людей на понимание и усвое-
ние информации. В условиях высокой динамики 
распространения ПФ аварии на ХОО это может 
послужить причиной возможного дефицита вре-
мени на реализацию действий по защите от них. 
Учет этого положения в первом приближении 
возможен с применением следующей формулы:

îòâë ,P k -=                           (8)

где Pотвл  — вероятность отвлечения на понима-
ние и усвоение информации; k — количество со-
общений, ед.; — коэффициент скорости изме-
нения значений вероятности в зависимости от ко-
личества сообщений (  1).

В качестве другой вспомогательной перемен-
ной, влияющей на «вероятность правильных дей-
ствий», возможно применение степени (вероят-
ности) усвоения информации. В работах [12, 13] 
отмечается, что степень усвоения относительно 
простой информации зависит от количества по-
второв («повторение — мать учения»). И если для 
предыдущих двух вспомогательных переменных 
увеличение количества сообщений негативно 
влияет на действия населения, то рассматрива-
емая переменная вносит положительный вклад 
в «вероятность правильных действий». Значения 
данной переменной удобно определять по форму-
ле [11] 

ñîîá

óñâ
1

1

.
k

t

P

e
-

=

+

                        (9)

И, наконец, человек может правильно понять 
и усвоить информацию, но не сумеет реализовать 
свои знания в конкретных условиях обстановки, 
т. е. не сможет перейти от знаний к умениям, тем 
более к навыкам. Причиной этого может быть 
слабая практическая направленность его зна-
ний или необходимость других, более глубоких 
«пластов» знаний. Например, при получении 
информации о том, что необходимо смочить ват-
но-марлевую повязку двухпроцентным раство-
ром соды, возможно возникновение затруднений 
в понимании, что должна представлять собой 
данная повязка. В этой связи необходимо при-
нимать во внимание и такую вспомогательную 
переменную, как «успешность само- и взаимопо-
мощи после информирования»:

ñïàñ ïîð1 .P P= -                      (10)

Значения вероятности поражения приведены 
на рис. 8 [3]. 

Следует отметить, что представленные зави-
симости (7)–(10) носят достаточно общий харак-

тер и применимы только для простейших сооб-
щений и условного реципиента информации. Это 
обусловлено, в свою очередь, общим характером 
потоко-уровневой модели, не содержащей дета-
лей, связанных с содержанием доводимой инфор-
мации, формой ее представления, конкретным 
текстом и т. п., а также предварительными зада-
чами настоящего исследования, направленными 
на выявление тенденций в процессе информиро-
вания. В дальнейшем при получении и интерпре-
тировании результатов моделирования возможно 
уточнение указанных зависимостей.

С учетом обратных связей от рассмотренных 
вспомогательных переменных (рис. 9) значение 
вероятности правильных действий может нахо-
диться из соотношения

äåéñò ïîí îòâë óñâ ñïàñ.P P P P P= ⋅ ⋅ ⋅            (11)

Строго говоря, сомножители в (11) — в опре-
деленной степени зависимые события, однако 
на данном этапе, при отсутствии результатов ис-
следований по закономерностям влияния пред-
упреждающей информации на человека, можно 
использовать формулу произведения вероятно-
стей независимых событий. 

Все указанные выше положения нашли свое 
отражение на рис. 10, откуда видно, что темп по-

  Рис. 9.  Фрагмент модели процесса действий насе-
ления с учетом уровня его информирован-
ности
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тока для различных уровней зависит от следую-
щих вспомогательных переменных:

от уровня «население на территории н/п» к уров-
ню «население в опасной зоне» — от «темпа опас-
ности»;

от уровня «население в опасной зоне» к уров-
ням «население поражено» и «население не пора-
жено» — от «интегрального темпа поражения»;

от уровня «население поражено» к уровню 
«население спасено» — от «вероятности правиль-
ных действий».

Заключение

Таким образом, разработана потоко-уровневая 
модель процесса действий населения в зоне зара-
жения АХОВ при аварии на ХОО с учетом уровня 
информированности. Ее применение в програм-
мных средах AnyLogic [6, 7] или других [14] позво-
лит определить рациональную частоту рассылки 
сообщений, реализуемых с помощью различных 
сервисов сотовой связи; оценить отдельные пси-
хофизиологические и психосемантические аспек-
ты «обработки» человеком предупреждающей 

информации — закономерности ее понимания, 
усвоения, реализации последующих действий; 
определить общий вклад в реализацию правиль-
ных защитных мер. Данные результаты будут 
положены в основу методических рекомендаций 
по информированию различных категорий насе-
ления в условиях ЧС природного, техногенного 
и биолого-социального характера.
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Purpose: One way of alerting the public about an emergency threat is sending warning SMS messages to cell phones. This  method 
is associated with some difficulties related to identifying the reasonable frequency of warning messages for  different categories of 
population and types of emergencies, and assessing certain psychological aspects of how people process warning information. The goal 
of this research is to develop a public awareness model which  could evaluate the ratio of various psychological aspects of understanding 
and assimilation of information about the  people protection in emergency situations, as well as defining an appropriate frequency 
of sending such information. To achieve this goal, it is necessary to analyze the results of scientific research in the field of public 
awareness, to identify the methodological basis for model developing, to substantiate its assumptions and prerequisites, to develop 
the structure and content of the model and, finally, to establish the analytical relationship between the information dissemination and 
the results of people's actions. Results: A model of population awareness in the case of a chemical accident was developed. Non-linear 
and inverse relations were found between the number of the warning messages and the effectiveness of people's actions. Therefore, 
the  model is based on the system dynamics method. Under this approach, the population in the emergency area is  represented as flows 
of people passing from one state to another, including such states as “population is in the  emergency area”, “population is affected”, 
“population is not affected”, “population is dead”, “population is saved”.  The rates of the flows depend on the danger propagation 
speed and the likelihood of an appropriate response by the  population. The dangers propagation speed is determined by the speed of 
the contaminated air cloud, the  concentration of the dangerous substance and the time of its impact on the population. The likelihood 
of an  appropriate response depends on adequate understanding of the warning information, the extent of its perception,  and the 
effectiveness of the post-alert protective actions. The process of warning the people under the conditions of a chemical accident is 
represented as a stream of messages linked to the flow of people through the probability of correct actions. By varying the messages 
flow rate, we can determine an awareness frequency which would ensure the mininum damage and death of the population. Practical 
relevance: The results of the modeling will underlie the guidelines for warning various population groups in emergency situations of 
natural, human-made or bio-social nature.

Keywords — System Dynamics, Accident, Chemically Dangerous Object, Probability of Damage, Informing Population, Message, 
Protective Actions.
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Формулы набирайте в Word, не используя формульный редактор (Mathtype или Equation), при необходимости можно использо-
вать формульный редактор; для набора одной формулы не используйте два редактора; при наборе формул в формульном редакторе 
знаки препинания, ограничивающие формулу, набирайте вместе с формулой; для установки размера шрифта никогда не пользуйтесь 
вкладкой Other..., используйте заводские установки редактора, не подгоняйте размер символов в формулах под размер шрифта в тек-
сте статьи, не растягивайте и не сжимайте мышью формулы, вставленные в текст; в формулах не отделяйте пробелами знаки: + = –.

Для набора формул в Word никогда не используйте Конструктор (на верхней панели: «Работа с формулами» — «Конструк-
тор»), так как этот ресурс предназначен только для внутреннего использования в Word и не поддерживается программами, пред-
назначенными для изготовления оригинал-макета журнала.

При наборе символов в тексте помните, что символы, обозначаемые латинскими буквами, набираются светлым курсивом, 
русскими и греческими — светлым прямым, векторы и матрицы — прямым полужирным шрифтом.

Иллюстрации в текст не заверcтываются и предоставляются отдельными исходными файлами, поддающимися редактированию:
— рисунки, графики, диаграммы, блок-схемы предоставляйте в виде отдельных исходных файлов, поддающихся редактирова-

нию, используя векторные программы: Visio 4, 5, 2002-2003 (*.vsd); Coreldraw (*.cdr); Excel (*.xls); Word (*.doc); AdobeIllustrator 
(*.ai); AutoCad (*.dxf); Matlab (*.ps, *.pdf или экспорт в формат *.ai);

— если редактор, в котором Вы изготавливаете рисунок, не позволяет сохранить в векторном формате, используйте функцию 
экспорта (только по отношению к исходному рисунку), например, в формат *.ai, *.esp, *.wmf, *.emf, *.svg;

— фото и растровые — в формате *.tif, *.png с максимальным разрешением (не менее 300 pixels/inch).
Наличие подрисуночных подписей обязательно (желательно не повторяющих дословно комментарии к рисункам в тексте статьи).
В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение и год его оконча-

ния, ученая степень и год защиты диссертации, область научных интересов, количество научных публикаций, домашний и слу-
жебный адреса и телефоны, e-mail), фото авторов: анфас, в темной одежде на белом фоне, должны быть видны плечи и грудь, вы-
сокая степень четкости изображения без теней и отблесков на лице, фото можно представить в электронном виде в формате *.tif, 
*.png с максимальным разрешением — не менее 300 pixels/inch при минимальном размере фото 4055 мм;

— экспертное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, издательство, год, общее 

количество страниц;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, год издания, номер 

журнала, номера страниц;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения.
Список литературы  оформляйте двумя отдельными блоками по образцам lit.dot на сайте журнала (http://i-us.ru/paperrules) 
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КОНТЕКСТНО ЗАВИСИМЫЙ СПОСОБ ПОИСКА 
НЕЧЕТКИХ ДУБЛИКАТОВ В РЕЛЯЦИОННЫХ БАЗАХ ДАННЫХ
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В. В. Бураковб, доктор техн. наук, профессор
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бСанкт-Петербургский государственный университет аэрокосмического приборостроения, 
Санкт-Петербург, РФ

Постановка проблемы: одной из важных проблем в области управления данными является их неполное (нечеткое) 
дублирование, ведущее к снижению качества, в частности к ошибочной интерпретации информационной системой 
одного и того же объекта как нескольких разных. Реляционная модель данных, а также промышленные СУБД на осно-
ве реляционной модели, позволяют исключить ситуации полного дублирования данных, но не имеют механизмов для 
распознавания и предотвращения появления нечетких дубликатов. Целью работы является разработка такого способа 
обнаружения нечетких дубликатов, который мог бы быть реализован в реляционной модели данных и промышленной 
реляционной СУБД. Результаты: рассмотрена общая для информационных систем проблема нечеткого дублирования, 
предложены пути внесения смысловой дублирующей информации в реляционную базу данных. Определено, что для 
решения проблемы неполного дублирования следует использовать механизмы нечеткого сравнения строк с учетом их 
семантики. Приведен пример практической реализации способа для СУБД PostgreSQL с использованием реляционных 
механизмов обработки данных. Практическая значимость: разработанный способ позволяет автоматически обнару-
живать дубликаты, исключив вмешательство человека-оператора, и тем самым повысить качество данных информаци-
онной системы. Пример практической реализации для промышленной СУБД позволяет непосредственно использовать 
предложенный способ в инженерной практике разработки информационных систем. Данный способ также был исполь-
зован авторами при разработке коммерческой автоматизированной информационной системы.

Ключевые слова — нечеткие дубликаты, смысловые дубликаты, метод n-грамм, реляционная база данных, очист-
ка данных, качество данных . 

Введение

Стандарт [1] определяет качество данных как 
уровень совокупности присущих объекту харак-
теристик, отвечающий установленным требова-
ниям. «Присущий» в противовес «присвоенному» 
означает существующий в чем-то как постоянная 
характеристика объекта. Термин «качество» мо-
жет применяться с такими прилагательными, 
как низкий, плохой, годный, хороший и превос-
ходный.

Предлагаемые стандартом оценки уровня каче-
ства, таким образом, являются нечеткими («низ-
кий», «годный») и зависят от субъективной оцен-
ки данных потребителями. Возникает необхо-
димость вводить в процесс обеспечения качества 
данных объективные показатели, позволяющие 
производить независимые оценки и сравнения.

Одним из показателей низкого качества дан-
ных является их дублирование, ведущее в ито-
ге к ошибочной интерпретации одного и того же 
объекта как нескольких разных. Можно выде-
лить два основных типа дублирования атрибу-
тов: имеющих жестко заданную структуру (фор-
мат) содержания и не имеющих таковой, т. е. не-
полно структурированных.

В первом случае примером могут служить раз-
личные коды классификаторов или используе-
мые в качестве ключевых атрибутов поиска иден-

тификаторы, такие как номера телефонов, ИНН 
и т. п. Проблема решается стандартным ограни-
чением уникальности значения атрибута в со-
ответствующей колонке таблицы: поиск дубли-
катов производится системой управления базой 
данных (СУБД) по точному совпадению значения.

Во втором случае речь идет о разнообразных 
именах собственных и названиях, используемых 
для идентификации, таких как антропонимы, то-
понимы, названия предприятий, медикаментов, 
почтовые адреса и т. д. Не представляется воз-
можным использовать стандартные ограничения 
целостности, предоставляемые реляционной мо-
делью и соответствующими СУБД. Также прак-
тически невозможно использовать словари-спра-
вочники данных по следующим причинам [2]:

— на текущий момент существует огромное 
число подобных имен;

— непрерывно порождаются новые имена   .
Размер географического справочника адресов 

для международной рассылки будет исчислять-
ся многими миллионами записей, требующих 
регулярной поддержки в актуальном состоянии. 
Структурирование антропонима в общем случае 
невозможно, так как количество и порядок со-
ставляющих полного имени человека может за-
висеть не только от культуры страны происхож-
дения и степени псевдонимизации, но и от обще-
ственного статуса.
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Для решения вышеназванных проблем был 
разработан подход, целями которого являлись:

— использование особенностей реляционной 
модели;

— введение в рассмотрение объективных чис-
ленных характеристик качества информации по 
критерию ее дублирования;

— описание ключевых этапов процесса по обе-
спечению качества на основе введенных характе-
ристик.

Метод n-грамм 
и нечеткое сравнение строк

Задача поиска дубликатов может быть реше-
на при помощи алгоритмов нечеткого сравнения 
строк. Известные способы вычисления дистан-
ции, такие как EDIT1 или LCS2, имеют существен-
ный недостаток: они нечувствительны к контексту 
[3, 4]. Например, LCS для пар названий лекарств 
«cardura – benadrol» и «osmitrol — benadrol» дает 
одинаковое значение, равное 3.

Применение метода n-грамм [2, 3, 5, 6] в со-
четании с коэффициентом Дайса3 дает лучшие 
результаты при сравнении отдельных слов и про-
стых словосочетаний. Коэффициент вычисляет-
ся следующим образом [3]:

dice(X, Y) = 2  (|n-grams(X)  

n-grams(Y)|)/(|n-grams(X)| + |n-grams(Y)|).

Здесь X, Y — строки; n-grams(X) — множество 
грамм строки X; |n-grams(X)| — мощность мно-
жества.

Для тех же самых пар названий лекарств из 
примера LCS при разбиении на триграммы коэф-
фициент будет равен нулю в первом случае и 0,17 
во втором. 

Но при сравнении предложений и фраз начина-
ют проявляться смысловые ошибки. Например, 
если информация о контактном лице сравнивает-
ся в виде строк (табл. 1), то общий коэффициент 
схожести может быть высоким, тогда как по не-
которым смысловым единицам фразы схожесть 
низкая.

Метод n-грамм предлагает решать эту проблему 
использованием вероятностей появлений грамм 
в соответствующих позициях фразы. Однако 
определение таблиц таких вероятностей не только 
представляет собой объемный труд, но и является 
зависимым от естественного языка [2, 5, 6]. 

1 Дистанция редактирования; другое название — 
дистанция Левенштейна. 

2 От англ. longest common subsequence — нахожде-
ние длины наибольшей общей подпоследовательности 
(подстроки).

3 От англ. Dice coefficient или Sørensen — Dice 
index в соответствии с именами ученых; коэффициент 
схожести двух образцов.

В рамках реляционной базы данных инфор-
мация уже структурирована в соответствии не 
только с языковыми особенностями, но, в пер-
вую очередь, со спецификой предметной области. 
Каждый объект, кроме своего первичного ключа, 
может иметь несколько составных ключей-иден-
тификаторов, состоящих в том числе из текстовых 
атрибутов. Тогда интегральная оценка схожести 
составных идентификаторов объектов в базе дан-
ных может проводиться с учетом смыслового веса 
значений входящих в них отдельных атрибутов. 

Пусть идентификатор Ik состоит из атрибутов 
Аk1, Аk2, ..., Аkn. Введем для каждого атрибута его 
смысловой вес wj1, wj2, …, wjn в диапазоне (0..1]. 
Очевидно, wi > 0, иначе атрибут Ai исключается 
из рассмотрения.

Тогда взвешенная схожесть simw двух иденти-
фикаторов Ik1 и Ik2 вычисляется по формуле

( )1 2 1 2 1
1

sim dice( ) , / .(, )
N

k k i i i
i

w I I A A w N
=

= å

Порядок необходимых действий для поиска 
дубликатов будет следующим.

1. Определение атрибутов, идентифицирую-
щих объект.

2. Определение весовых коэффициентов для 
атрибутов в составе идентификатора.

3. Вычисление взвешенной схожести всех пар 
идентификаторов. Данный показатель будет ле-
жать в интервале [0..1], где 0 — полное несовпаде-
ние, 1 — полное совпадение.

4. Экспериментальным путем для тестово-
го массива данных определяется нижний порог 
взвешенной схожести, за которым количество 
ошибок распознавания дубликатов становится 
неприемлемым. Назовем это значение порогом 
автоматической обработки и обозначим как Па.

  Таблица 1. Пример ошибки нахождения дублика-
та без учета семантики

Сравнение Строка 1 Строка 2 Схожесть

Контактное 

лицо (фраза 

целиком)

«Иванов и 

партнеры», 

В. И. Петров, 

Энск, 

ул. Строи-

телей 14

«Петров и 

партнеры», 

И. В. Иванов, 

Энск, 

ул. Строи-

телей 14

0,91

Атрибуты 

контактного 

лица (состав-

ной ключ)

Иванов 

и партнеры

Петров и 

партнеры

0,73

В. И. Петров И. В. Иванов 0,3

Энск Энск 1

ул. Строи-

телей 14

ул. Строи-

телей 14

1
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Особенности применения способа 
в автоматизированной 
информационной системе

Основными путями внесения и изменения ин-
формации являются:

— непосредственный ввод пользователями;
— импорт данных из внешних источников.
При пользовательском вводе требуется обеспе-

чить минимальное время отклика системы, поэто-
му используемый на этом этапе алгоритм должен 
работать не столько точно, сколько предельно бы-
стро. При этом параметр Па для данной операции 
может быть изменен в соответствии с требованиями 
по скорости поиска. Так как система распознавания 
не может предоставить 100%-ю точность, пользо-
ватель должен также иметь возможность игнори-
ровать подсказку системы и ввести данные. При 
таких условиях в базу данных неизбежно будет по-
падать часть некачественной информации, которая 
должна быть обнаружена в дальнейшем. Задачу вы-
явления и устранения дубликатов в информацион-
ной системе можно разбить на три этапа:

1) первичное выявление дубликатов на уровне 
ввода информации пользователями и определе-
ние их отклонения, если simw > Па;

2) выявление дубликатов путем сравнения и 
анализа уже введенных данных в соответствии 
с заданным Па и автоматическое удаление дубли-
рующей информации, если simw > Па;

3) анализ и обработка человеком результатов 
п. 2, которые не могут быть обработаны автома-
тически, т. е. simw < Па.

Следует упомянуть о недостатке метода n-грамм, 
который может оказаться существенным для 
СУБД: большой размер производного множества 
n-грамм относительно словаря грамм. При задан-
ном количестве символов N для каждой строки 
будет сформировано  M словарных элементов:

M = L – N + 1,

где L — длина строки, L  N (при L < N, M = 0 
и поиск невозможен).

Максимальное количество элементов словаря 
грамм зависит от N и мощности алфавита m, если 
считать все комбинации из N букв допустимыми, 
и равно соответствующему количеству размеще-
ний с повторениями: 

.A N
mN m=

Например, для русского языка при алфавите 
из 33 букв количество n-грамм при N = 3 равно 
35 937. Однако, как показывает практика, в ре-
альных текстах реализуется не более 25–30 % 
n-грамм от общего допустимого их числа [6], 
т. е. не более 11 000. Если имеется база данных 
на 50 000 абонентов, средняя длина значений 
атрибутов составного идентификатора равна 
50 символам, то мощность множества триграмм 
будет составлять примерно 50 000 · (50 – 3) =
= 2 350 000 элементов. При этом количество уни-
кальных элементов словаря грамм не будет пре-
восходить теоретический максимум в 35 937 или 
практический в 11 000. Быстрый поиск по тако-
му множеству при использовании ст андартных 
средств реляционной СУБД в виде индексов будет 
затруднен, так как избирательность этих индек-
сов мала. Решением проблемы при большом коли-
честве данных для словаря будет увеличение N.

Пример использования метода n-грамм

Рассмотрим пример системы распознавания 
дубликатов в списке компаний для открытой и 
свободно распространяемой СУБД PostgreSQL 9. 
Пусть компания характеризуется следующим 
набором атрибутов (табл. 2).

В случае триграмм схема данных реализации 
нечеткого поиска компаний в рамках реляцион-
ной модели может выглядеть следующим обра-
зом (рисунок).

  Схема данных реализации метода n-грамм для компаний

companies
id_company integer <pk>
name varchar(40)

id_company = id_company
id_attribute = id_attribute

postal_code varchar(10)
city_name varchar(30)
address varchar(50)

company_ngrams
id_company integer <pk,fk>
id_attribute integer <pk,fk>
id_ngram integer <pk,fk>
ngram_count smallint

company_attributes
id_attribute integer <pk>
name varchar(50) <ak>
weight real

ngrams
id_ngram integer <pk>
value character(3) <ak>

id_ngram = id_ngram
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Средства СУБД PostgreSQL позволяют реали-
зовать разбиение строки на граммы в виде поль-
зовательской функции, возвращающей множе-
ство подстрок.

Листинг 1
CREATE OR REPLACE FUNCTION str_to_ngrams(n int, 

s text)

RETURNS SETOF varchar(10)

AS $$

DECLARE i int;

        str_limit int;

BEGIN

  str_limit := char_length(s) - n + 1;

  FOR i IN 1..str_limit LOOP

    RETURN NEXT substring(s, i, n);

  END LOOP;

  RETURN;

END;  

$$

LANGUAGE plpgsql;

Тогда для инициализации таблицы грамм 
компаний может быть использован следующий 
SQL-запрос.

Листинг 2
INSERT INTO companies_ngrams(id_company, id_

attribute, ngram, ngram_count)

SELECT 

  id_company, id_attribute, ngram, count(*)

FROM (

SELECT 

  c.id_company, 

  ca.id_attribute, 

  str_to_ngrams(3, c.name) AS ngram

FROM companies c CROSS JOIN company_attributes 

ca 

WHERE ca.name = ‘name’

UNION ALL

SELECT 

  c.id_company, 

  ca.id_attribute, 

  str_to_ngrams(3, c.postal_code) AS ngram

FROM companies c CROSS JOIN company_attributes 

ca 

WHERE ca.name = ‘postal_code’

UNION ALL

SELECT 

  c.id_company, 

  ca.id_attribute, 

  str_to_ngrams(3, c.city_name) AS ngram

FROM companies c CROSS JOIN company_attributes ca

WHERE ca.name = ‘city_name’

UNION ALL

SELECT 

  c.id_company, 

  ca.id_attribute, 

  str_to_ngrams(3, c.address) AS ngram

FROM companies c CROSS JOIN company_attributes ca

WHERE ca.name = ‘address’

) ngrams

GROUP BY id_company, id_attribute, ngram

Для нечеткого поиска может использоваться 
следующий запрос, выдающий список найден-
ных значений в порядке убывания их взвешен-
ной схожести.

Листинг 3
WITH to_find(id_attribute, ngram)

AS (

  SELECT 

    id_attribute, 

    str_to_ngrams(3, ‘НПО Электрон’) AS ngram

  FROM company_attributes

  WHERE name = ‘name’

  UNION ALL

  SELECT 

    id_attribute, 

    str_to_ngrams(3, ‘123456’) AS ngram

  FROM company_attributes

  WHERE name = ‘postal_code’

  UNION ALL

  SELECT 

    id_attribute, 

    str_to_ngrams(3, ‘Энск’   ) AS ngram

  FROM company_attributes

  WHERE name = ‘city_name’

  UNION ALL

  SELECT 

    id_attribute, 

    str_to_ngrams(3, ‘Строительный проезд, 15’) 

AS ngram

  FROM company_attributes

  WHERE name = ‘address’

),

to_find_count(id_attribute, ngram_count)

AS (

  SELECT id_attribute, count(*)

  FROM to_find

  GROUP BY id_attribute

),

src_count(id_company, id_attribute, ngram_

count)

AS (

  SELECT id_company, id_attribute, sum(ngram_

count)

  FROM companies_ngrams

  GROUP BY id_company, id_attribute

),

  Таблица 2. Атрибуты сущности «Компания»

Атрибут Тип

Название Строка до 60 символов

Почтовый индекс Строка до 20 символов

Населенный пункт (город) Строка до 40 символов

Адрес Строка до 80 символов
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dice_intersection(id_company, id_attribute, 

value)

AS (

  SELECT cn.id_company, cn.id_attribute, 

count(ngram_count)

  FROM

    companies_ngrams cn 

    INNER JOIN to_find

      ON    cn.id_attr ibute = to_find.id_attribute

         AND cn.ngram = to_find.ngram

  GROUP BY cn.id_company, cn.id_attribute

),

dice(id_company, id_attribute, value)

AS (

  SELECT di.id_company, di.id_attribute,

    cast(2 * di.value AS float) / 

    (src_count.ngram_count + to_find_count.

ngram_count)

  FROM 

    dice_intersection di

    INNER JOIN src_count

      ON di.id_company = src_count.id_company

         AND di.id_attribute = src_count.

id_attribute

    INNER JOIN to_find_count

      ON di.id_attribute = to_find_count.

id_attribute

),

dicew(id_company, value)

AS (

  SELECT dice.id_company, 

    sum(dice.value * ca.weight) / 

    (SELECT count(1) FROM company_attributes)

  FROM

    dice

    INNER JOIN company_attributes ca

      ON dice.id_attribute = ca.id_attribute

  GROUP BY id_company

)

SELECT * FROM dicew

ORDER BY value DESC

Заключение

В статье рассмотрены определения качества 
данных, проблемы снижения качества при на-
личии дублирующей информации, приведены 
существующие способы нечеткого сопоставления 
строк и их характеристики. Предложен способ 
обнаружения дублирующей информации на ос-
нове методов нечеткого сравнения текста. С ис-
пользованием существующих методов нечеткого 
сравнения текста способ был доработан для при-
менения в рамках реляционной модели и СУБД 
с учетом семантики его элементов. Приведен 
практический пример реализации способа на ба-
зе свободно распространяемой СУБД PostgreSQL. 
Предложенный способ может быть использован 
для реализации соответствующей встроенной 
функциональности в промышленных СУБД.
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Purpose: One of the indicators of poor data quality is data duplication which can lead to a misinterpretation of the same object 
as several different ones. The relational data model and industrial relational databases can exclude full data duplication, but miss 
mechanisms which would recognize and prevent fuzzy duplicates. The objective of this work is finding such a way of detecting fuzzy 
duplicates that could be implemented in the relational data model and in an industrial relational DBMS. Results: The fuzzy duplication 
problem was discussed, common for all information systems. Methods were proposed to enter semantic duplicates into a relational 
database. It was found out that to solve the problem of imcompleteduplication, we should use fuzzy string comparison methods, taking 
into account the semantics of the strings. A real-life implementation example was given for PostgreSQL DBMS. Practical relevance: 
The developed method can automatically detect fuzzy duplicates without any human  interference, improving the information system 
data quality. An example of practical implementation for an industrial DBMS can help to immediately use this method in the engineering 
of information systems. The authors have already used this method for automated information system design.

Keywords — Fuzzy Duplicates, Near-Duplicates, Semantic Duplicates, n-Gram Method, Relational Database, Data Cleansing, 
Information Quality.

References
1. State Standard ISO 8000-102-2011. Data quality. Part 102. 

Basic data. Data exchange specifications. Dictionary. 
Moscow, Standartov Publ., 2012. 16 p. (In Russian).

2. Nekhai I. V. The Use of n-gram Statistics and other Levels 
of Characters and Words for Semantic Classification 
Unknown Proper Names. Komp’iuternaia lingvistika i 
intellektual’nye tekhnologii: Po materialam konferentsii 
“Dialog” [Computational Linguistics and Intellectual 
Technologies. Proc. Intern. Conf. “Dialogue”], 2012, 
iss. 11(18), vol. 1, pp. 477–489 (In Russian).

3. Mazov N. A. N-grammnye metody obrabotki tekstovoi infor-
matsii [N-gram Methods for Texts Processing]. Novosibirsk, 
Ob”edinennyi institut geologii, geofiziki i mineralogii Si-
birskogo otdeleniia RAN Publ., 1995. 180 p. (In Russian).

4. Gudkov V. Iu., Gudkova E. F. N-gram in  Linguisti cs. Vest-
nik Cheliabinskogo gosudarstvennogo universiteta, 2011, 
no. 24(239), pp. 69–71 (In Russian).

5. Grzegorz Kondrak. N-Gram Similarity and Distance. De-
partment of Computing Science, University of Alberta, Ed-
monton, AB, T6G 2E8, Canada, 2005. Рp. 115–126.

6. Zelenkov Yu. G., Segalovich I. V. Comparative Analysis of 
Near-Duplicate Detection Methods of Web Documents. 
Trudy 9 Vserossiiskoi nauchnoi konferentsii “Elektronnye 
biblioteki: perspektivnye metody i tekhnologii, elektronnye 
kollektsii” [Proc. 9th Intern. Conf. “Digital Libraries: Ad-
vanced Methods and Technologies”].  RCDL Publ., 2007, 
рр. 166–174 (In Russian).

ПАМЯТКА ДЛЯ АВТОРОВ

Поступающие в редакцию статьи проходят обязательное рецензирование.
При наличии положительной рецензии статья рассматривается редакционной коллегией. 

Принятая в печать статья направляется автору для согласования редакторских правок. По-
сле согласования автор представляет в редакцию окончательный вариант текста статьи.

Процедуры согласования текста статьи могут осуществляться как непосредственно в ре-
дакции, так и по е-mail (ius.spb@gmail.com). 

При отклонении статьи редакция представляет автору мотивированное заключение и ре-
цензию, при необходимости доработать статью — рецензию. Рукописи не возвращаются.

Редакция журнала напоминает, что ответственность 
за достоверность и точность рекламных материалов несут рекламодатели.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201582

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

УДК 621.391

doi:10.15217/issn1684-8853.2015.2.82

ПОМЕХОУСТОЙЧИВОСТЬ И СКРЫТНОСТЬ ПЕРЕДАЧИ 
ИНФОРМАЦИИ ПО РАДИОКАНАЛАМ НА ОСНОВЕ 
КОМБИНИРОВАННОГО СЛУЧАЙНОГО КОДИРОВАНИЯ
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Цель: в радиотехнических системах передачи информации методы канального кодирования, как правило, исполь-
зуются для повышения помехоустойчивости передачи информации по радиоканалам. Комбинированное случайное 
кодирование, являющееся сочетанием помехоустойчивого и стохастического кодирования, позволяет одновременно 
обеспечить помехоустойчивость и информационную скрытность передачи информации. Цель работы — исследование 
взаимосвязанных показателей достоверности и защищенности передачи информации по радиоканалам при использо-
вании комбинированного случайного кодирования. Методы: качественный и количественный анализ потенциальной 
помехоустойчивости и информационной скрытности передачи информации по радиоканалам на основе комбиниро-
ванного случайного кодирования при различных вариантах выбора параметров кода. Результаты: представлено опи-
сание разработанного метода комбинированного случайного кодирования и исследованы показатели достоверности 
и защищенности передачи информации по радиоканалам при различных сочетаниях числа информационных симво-
лов, проверочных символов и символов стохастического кода в кодовой комбинации комбинированного кода. Показа-
на возможность выбора параметров комбинированного кода, одновременно удовлетворяющего требованиям к обоим 
анализируемым показателям, в том числе при обеспечении помехоустойчивости и информационной скрытности путем 
«обмена» на них скорости передачи информации. Практическая значимость: представлены рекомендации по выбору 
вариантов использования комбинированного случайного кодирования для передачи нескольких условно выделенных 
типов сообщений с различными приоритетами.

Ключевые слова — помехоустойчивое кодирование, стохастическое кодирование, достоверность и защищен-
ность передачи сообщений по радиоканалам.

Введение

В общем случае к системам радиосвязи и ра-
диоуправления предъявляются требования по 
помехоустойчивости и скрытности передачи ин-
формации, являющимся составляющими поме-
хозащищенности системы [1]. При этом скрыт-
ностью передачи информации одновременно 
обеспечивается информационная безопасность 
системы [2]. Поэтому в общем случае целесо-
образно использовать комплексный подход к обе-
спечению требуемого уровня взаимосвязанных 
показателей качества передачи информации по 
радиоканалам. В рамках данного подхода в на-
стоящей статье рассматривается метод защищен-
ной передачи информации на основе комбиниро-
ванного случайного кодирования, который при 
соответствующем выборе параметров кода может 
быть использован для повышения как помехо-
устойчивости, так и информационной скрытно-
сти передачи информации.

Описание метода комбинированного 
случайного кодирования

В существующих радиотехнических системах 
передачи информации большинство методов по-
вышения помехоустойчивости и информацион-
ной безопасности используются независимо друг 
от друга и не учитывают взаимосвязи помехо-

защищенности и информационной скрытности. 
Так, методы помехоустойчивого кодирования, 
получающие широкое применение в цифровых 
системах радиосвязи и радиоуправления, вы-
бираются исходя из наихудших условий связи, 
в результате чего при низком уровне помех пере-
дача информации по радиоканалу осуществля-
ется с большой избыточностью [3, 4]. При этом 
высокая корректирующая способность исполь-
зуемого корректирующего кода позволяет в ши-
роком диапазоне условий связи выделять пере-
даваемые сообщения с высокой достоверностью, 
что объективно создает благоприятные условия 
для радиоперехвата и несанкционированного до-
ступа к радиоканалу передачи информации и, 
следовательно, снижает скрытность и информа-
ционную безопасность системы.

Метод комбинированного случайного коди-
рования предполагает использование сочетания 
помехоустойчивого кодирования и псевдослу-
чайной смены ансамбля используемых кодовых 
комбинаций — стохастического кодирования ин-
формации [5, 6]. При этом высокая достоверность 
передачи сообщений обеспечивается за счет поме-
хоустойчивого кодирования при выборе параме-
тров корректирующего кода, а информационная 
скрытность и защищенность от несанкциониро-
ванного доступа — за счет стохастического коди-
рования, относящегося к некриптографическим 
методам защиты информации. 
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Близость комбинированного случайного ко-
дирования к методам шифрования проявляется 
в структурных преобразованиях передаваемых и 
принимаемых сообщений на передающей и при-
емной сторонах [7]. Вместе с тем при комбиниро-
ванном случайном кодировании не используют-
ся характерные для шифрования алгоритмы и 
ключи и обеспечивается теоретико-информаци-
онный уровень защиты информации, который 
определяется уровнем неопределенности выбора 
ансамбля кодовых комбинаций, соответствую-
щих передаваемым сообщениям, для нарушите-
ля, осуществляющего радиоперехват.

Схема преобразований сообщений при их пе-
редаче методом комбинированного случайного 
кодирования представлена на рис. 1. 

В этой схеме стохастическое кодирование 
является внутренним кодированием, а помехо-
устойчивое кодирование — внешним кодирова-
нием. Соответственно, формирование кодового 
слова ai, i = 1, …, N, и его восстановление при при-
еме осуществляются в два этапа. 

Первым этапом является стохастическое ко-
дирование, которое может рассматриваться как 
кодирование источника. На этом этапе с ис-
пользованием кодовой книги формируются М 
кодовых слов (ai)s, s = 1, …, M, соответствующих 
передаваемому сообщению, и из них с помощью 
датчика случайных чисел выбирается некоторое 
s-е кодовое слово. В общем случае разрядность 
исходного сообщения ai составляет k = [log2N], 
где [·] означает округление до ближайшего цело-

го в сторону увеличения, а разрядность переда-
ваемого кодового слова (ai)s составляет k + l, где 
l = [log2M]. 

Вторым этапом формирования кодового слова 
является помехоустойчивое кодирование. На этом 
этапе осуществляется канальное кодирование ко-
дового слова, выбранного из кодовой книги, блоч-
ным корректирующим (n, k + l)-кодом, который 
передается по линии связи. При приеме сообще-
ния на первом этапе проводится декодирование 
принятого блочного (n, k + l)-кода с исправлением 
ошибок и выделение передаваемого кодового слова 
(ai)s. На втором этапе в кодовой книге выбирается 
сообщение ai, соответствующее выделенному при 
декодировании кодовому слову. Для этого кодовые 
книги в пунктах приема и передачи должны быть 
полностью идентичны, а для нарушителя струк-
тура кодовой книги должна быть неизвестна. 

Будем полагать, что при реализации комби-
нированного случайного кодирования внутрен-
нее стохастическое кодирование используется 
в том виде, в котором оно описано в работах [5, 6]. 
Повышение информационной скрытности пере-
дачи информации при стохастическом кодирова-
нии достигается за счет использования кодовой 
книги, в которой каждому сообщению источника 
соответствует набор кодовых слов, из числа кото-
рых кодовое слово, передаваемое по радиоканалу 
передачи информации, выбирается случайным 
образом. Для получателя, имеющего такую же 
кодовую книгу, это не создает никакой неопре-
деленности при декодировании сообщения, а для 

  Рис. 1. Схема преобразований сообщений при комбинированном случайном кодировании
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нарушителя, не имеющего такой кодовой книги, 
это создает неопределенность и затрудняет не-
санкционированный доступ к передаваемой ин-
формации в случае радиоперехвата сигналов.

Принцип стохастического кодирования на ос-
нове кодовой книги поясняется на рис. 2. 

Ансамбль передаваемых источником дискрет-
ных сообщений длины k образуют сообщения ai, 
i = 1, …, N. Общее число сообщений (объем ан-
самбля) N = 2k. Каждому сообщению ставится 
в соответствие М = 2l кодовых слов, которые хра-
нятся в определенной строке кодовой книги и 
случайным образом выбираются для передачи по 
каналу передачи информации. Общее число слов 
в кодовой книге K = МN = 2k+l. Тогда стохастиче-
ский код V может быть представлен как линей-
ный код, образованный множеством двоичных 
последовательностей Vi, i = 1, …, N, длины (k + l), 

таких, что 
1

,
N

i
i

V V
=

=   ,i jV VÇ = Æ  .i j¹  Каждому

k-разрядному сообщению ai источника ставится 
в однозначное соответствие одно из подмножеств 
Vi, содержащее М (k + l)-разрядных кодовых слов 
ais, s = 1, …, M, и одно из них случайно и равно-
вероятно выбирается для передачи по каналу. 
В дальнейшем в процессе внешнего помехоустойчи-
вого кодирования выбранное для передачи кодовое 
слово кодируется блочным корректирующим ко-
дом, при этом в него вводятся r проверочных сим-
волов, так что общее число разрядов передаваемых 
кодовых слов будет составлять n = k + l + r. 

Внешнее помехоустойчивое кодирование ис-
пользуется в рассматриваемом методе комби-
нированного случайного кодирования в тради-
ционном виде канального кодирования [3, 4]. 
Повышение помехоустойчивости передачи ин-
формации при помехоустойчивом кодировании 
достигается за счет использования корректиру-
ющих кодов, обнаруживающих и исправляющих 

ошибки при приеме. Строго говоря, из (k + l) сим-
волов кодового слова, формируемого с помощью 
кодовой книги, информационными являются 
только k символов, но для этапа помехоустойчи-
вого кодирования все (k + l) символов входного 
кодового слова представляют собой информаци-
онное сообщение. В отсутствие обратного инфор-
мационного канала используется помехоустой-
чивое кодирование с исправлением ошибок, что 
соответствует FEC-протоколам (Forward Error 
Correction) канального уровня. При приеме де-
кодирование осуществляется путем обратного 
преобразования. Сначала декодируется корректи-
рующий код с исправлением ошибок, а затем про-
водится оценка переданного сообщения ,ia  соот-
ветствующего подмножеству Vi, содержащему вы-
деленное (с учетом корректирующих способностей 
помехоустойчивого кода) кодовое слово .isa

Используемое в данном случае понятие кодо-
вой книги отличается от понятия электронной 
кодовой книги, используемого для описания од-
ного из наиболее распространенных режимов 
блочного шифрования сообщений при крипто-
графической защите информации (режим ECB — 
Electronic Code Book) [8]. При шифровании крип-
тографическими методами электронная кодовая 
книга содержит набор ключей преобразования 
исходного сообщения в зашифрованное. Для син-
хронности использования ключей на передаю-
щем и приемном пунктах предварительно реали-
зуются режимы согласования (синхронизации) 
или распространения ключей. 

Принцип комбинированного случайного коди-
рования сохраняется и при использовании внеш-
него помехоустойчивого кодирования с обнаруже-
нием ошибок. При наличии обратного информаци-
онного канала это соответствует ARQ-протоколам 
(Automatic Requester Quire) канального уровня, 
при этом обнаружение ошибок при приеме приво-
дит к переспросу и повторной передаче сообщения. 

  Рис. 2. Принцип стохастического кодирования с использованием кодовой книги
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Помехоустойчивое кодирование с обнаружением 
ошибок также может использоваться и в отсут-
ствие обратного информационного канала, если не-
обходимо достижение компромисса между риском 
пропуска сообщения при обнаружении ошибки и 
прохождения ложного сообщения с необнаружен-
ной ошибкой [9]. Во всех случаях внутренний сто-
хастический код обеспечивает информационную 
скрытность, а внешний помехоустойчивый код — 
помехоустойчивость передачи сообщений.

Качественный анализ помехоустойчивости 
и скрытности передачи информации 
при комбинированном случайном 
кодировании

Рассмотренный принцип формирования ко-
довых комбинаций комбинированного кода эк-
вивалентен передаче сообщений с помощью бло-
кового кода, включающего k информационных 
символов, r проверочных символов помехоустой-
чивого кодирования и l псевдослучайных сим-
волов стохастического кодирования. Варианты 
распределения символов n-разрядного кода
(n = k + l + r) между информационными символа-
ми, проверочными символами и символами стоха-
стического кода приведены в табл. 1. Варианты 1 
и 2 соответствуют помехоустойчивому кодирова-
нию, варианты 3 и 4 — стохастическому кодиро-
ванию, вариант 6 — безызбыточному кодирова-
нию, а вариант 5, наиболее интересный с точки 
зрения совместного обеспечения помехоустойчи-
вости и скрытности передачи информации, пред-
ставляет собой общий случай комбинированного 
случайного кодирования. Такое представление 
позволяет качественно показать возможность 
одновременного повышения помехоустойчивости 
и скрытности передачи информации по радио-
каналам с помехами и угрозами несанкциониро-
ванного доступа при радиоперехвате.

При плохих условиях связи в радиоканале 
передачи информации используется только по-
мехоустойчивое кодирование и n-разрядное ко-

довое слово включает только k информационных 
символов и r проверочных символов корректи-
рующего кода (вариант 1). Тем самым обеспечи-
вается требуемая помехоустойчивость передачи 
информации по радиоканалу. При средних усло-
виях связи в радиоканале передачи информации 
n-разрядное кодовое слово включает k информа-
ционных символов и r проверочных символов 
корректирующего кода (вариант 2) или k инфор-
мационных символов, r проверочных символов 
корректирующего кода и l символов стохастиче-
ского кода (вариант 5). В обоих случаях требуе-
мая помехоустойчивость передачи информации 
обеспечивается при меньшем числе проверочных 
символов корректирующего кода, при этом осво-
бодившиеся разряды могут заполняться символа-
ми стохастического кода для повышения инфор-
мационной скрытности передаваемых сообщений. 
При хороших условиях связи в радиоканале пере-
дачи информации кодовое слово включает либо k 
информационных символов и l символов стохасти-
ческого кода (варианты 3 и 4), либо только k ин-
формационных символов (вариант 6).

Число символов стохастического кода и раз-
мерность кодовой книги взаимосвязаны с инфор-

  Таблица 2

Вариант формирования 

кодового слова

Помехоустойчивость 

в условиях помех

Информационная скрытность 

в условиях радиоперехвата

Скорость передачи 

информации

Класс 

сообщений

1 Высокая Низкая Низкая А

2 Средняя Низкая Средняя В

3 Низкая Высокая Низкая А

4 Низкая Средняя Средняя В

5 Средняя Средняя Низкая А

6 Низкая Низкая Высокая С

  Таблица 1

Вариант 

формирования

кодового

слова

Тип кодирования
Структура

кодового слова

1 Помехоустойчивое k r

2 Помехоустойчивое k r

3 Стохастическое k l

4 Стохастическое k l

5
Комбинированное 

случайное 
k l r

6 Безызбыточное k
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мационной скрытностью передачи информации 
так же, как длина ключа при шифровании: чем 
больше l, тем выше информационная скрытность 
[7, 8]. В свою очередь скорость передачи инфор-
мации во всех случаях определяется избыточ-
ностью кода и соотношением n и k, в результате 
повышение помехоустойчивости и информацион-
ной скрытности всегда достигается за счет умень-
шения скорости передачи информации. В табл. 2 
приведены ожидаемые результаты применения 
комбинированного случайного кодирования в си-
стемах радиосвязи и радиоуправления для рас-
смотренных вариантов формирования кодовых 
слов и рекомендации по их использованию для 
трех условно выделенных типов сообщений (А — 
высокоприоритетных, В — среднеприоритетных, 
С — низкоприоритетных).

Количественный анализ помехоустойчивости 
и скрытности передачи информации 
при комбинированном случайном 
кодировании

Количественный анализ помехоустойчивости 
и скрытности передачи информации при исполь-
зовании комбинированного случайного кодиро-
вания может быть осуществлен с использовани-
ем показателей достоверности и защищенности 
передачи информации.

Достоверность передачи сообщений блочным 
помехоустойчивым (n, k)-кодом с исправлением 
ошибок характеризуется вероятностью ошибоч-
ного приема сообщения Рош, которая при посим-
вольном приеме для стандартной биномиальной 
модели дискретного канала передачи информа-
ции  определяется выражением

è
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где р0 — вероятность ошибочного приема инфор-
мационного символа; qи — кратность исправля-
емых ошибок. Величина р0 определяется усло-
виями радиосвязи и связана с отношением сиг-
нал/шум в радиоканале передачи информации 
[1, 4]. Величина qи определяется границей Хем-
минга
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задающей минимальное число поверочных сим-
волов r = n – k, при котором существует коррек-
тирующий код, гарантированно исправляющий 
ошибки с кратностью qи. При r = 0 код является 
безызбыточным и qи = 0.

Величины р0 и Рош являются общепринятыми 
показателями достоверности передачи дискрет-
ных сообщений с помехоустойчивым кодирова-
нием [2, 3]. При комбинированном случайном 
кодировании с учетом введенных обозначений 
число информационных символов k в неравен-
стве (2) заменяется на (k + l), а кроме вероятности 
ошибочного приема сообщения Рош, определя-
емой выражением (1), целесообразно использо-
вать вероятность ошибки на бит Рб = Рош/k, где 
k = [log2N]. Тем самым показатель достоверности 
нормируется к количеству информации в переда-
ваемом сообщении, которое определяется числом 
информационных символов в кодовом слове.

На рис. 3, а и б представлены результаты рас-
четов вероятностей Рб и Рош в зависимости от р0 
при различных сочетаниях числа информацион-
ных символов k, проверочных символов r и сим-
волов стохастического кода l в n-разрядном кодо-
вом слове (n = k + l + r).

Выбранные при анализе (n, k)-коды соответ-
ствуют реальным помехоустойчивым цикли-
ческим кодам — коду (15,10), исправляющему 
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  Рис. 3. Вероятности ошибочного приема сообщения и ошибки на бит при комбинированном случайном кодиро-
вании: а — n = 15; б — n = 48: 1 — Рб при безызбыточном кодировании; 2 — Рб при стохастическом ко-
дировании; 3 — Рб при помехоустойчивом кодировании; 4 — Рб при комбинированном случайном коди-
ровании; 5 — Рош при безызбыточном и стохастическом кодировании; 6 — Рош при помехоустойчивом 
и комбинированном случайном кодировании
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qи = 2 ошибки, и коду (48,32), исправляющему 
qи = 3 ошибки [10]. При реализации комбиниро-
ванного случайного кодирования эти коды по-
зволяют поровну разделить кодовое слово между 
информационными символами, проверочными 
символами и символами стохастического кода. 
Анализ результатов расчетов показывает, что 
с точки зрения показателей достоверности Рош 
и Рб принципиальное значение имеет использо-
вание помехоустойчивого кодирования, обеспе-
чивающего существенное уменьшение Рош и Рб 
при фиксированной величине р0 за счет исправ-
ления ошибок. Выигрыш в помехоустойчивости, 
как и следовало ожидать, тем больше, чем выше 
кратность исправляемых помехоустойчивым ко-
дом ошибок qи и чем меньше вероятность оши-
бочного приема информационного символа р0. 
Введение статистического кодирования незна-
чительно увеличивает величину Рб и не влия-
ет на величину Рош, но приводит к снижению 
в (n – r)/(n – r – l) раз скорости передачи инфор-
мации. В рассмотренных случаях это снижение 
составляет 1,5–3 раза, однако при этом повыша-
ется информационная скрытность передачи со-
общений. И если в случае помехоустойчивого ко-
дирования происходит «обмен» скорости передачи 
информации на достоверность, то в случае стоха-
стического кодирования происходит «обмен» ско-
рости передачи информации на защищенность.

Количественная оценка защищенности пере-
дачи сообщений при стохастическом кодирова-
нии связана с определенными сложностями вы-
бора показателя, поскольку при случайном выбо-
ре передаваемых кодовых слов из кодовой книги 
информационная скрытность определяется сте-
пенью неопределенности нарушителя об исполь-
зуемом ансамбле кодовых слов. По этой причине 
применительно к методу стохастического коди-
рования, являющемуся некриптографическим 
методом защиты информации, затруднено при-
менение методов оценки информационной скрыт-
ности передачи сообщений с криптографической 
защитой, основанных на оценке вычислительной 
сложности и стойкости алгоритма шифрования 
к криптоанализу [2, 7].

В качестве количественных показателей за-
щищенности передачи сообщений при стохасти-
ческом кодировании могут быть использованы 
объем кодовой книги и обобщенный показатель 
уровня информационной доступности. Объем 
кодовой книги, имеющей структуру, показан-
ную на рис. 2, представляет собой общее число 
кодовых слов K = МN, которые могут быть с ее 
помощью сформированы. При отсутствии у на-
рушителя полной информации о кодовой книге 
для правильного выделения сообщения ему необ-
ходимо осуществлять перебор всех неизвестных 
ему кодовых слов. Их число определяет слож-

ность перебора. В случае полностью неизвестной 
нарушителю кодовой книги сложность перебора 
определяется ее объемом K = MN.

Уровень информационной доступности опреде-
ляется соотношением между энтропией источни-
ка сообщений и условной энтропией нарушителя, 
осуществляющего радиоперехват. Он зависит от 
соотношения между общим числом кодовых ком-
бинаций K = МN кодовой книги, используемой 
источником и получателем, и числом кодовых 
комбинаций Q, верно выделяемых нарушителем, 
не знающим всей кодовой книги. 

Вычисление величины Q требует учета свойств 
конкретных кодов и условий радиоперехвата, 
причем эти условия, как правило, таковы, что ка-
чество приема сигналов и достоверность выделе-
ния сообщений нарушителем ниже, чем получа-
телем сообщений [11], и это приводит к снижению 
величины Q. Если в соответствии с представлени-
ем структуры кодового слова комбинированного 
случайного кода в табл. 1 полагать, что инфор-
мационная скрытность передаваемого сообще-
ния обеспечивается введением в кодовое слово l 
символов стохастического кода, то величину Q 
необходимо сопоставлять с числом кодовых слов 
в строке кодовой книги М = 2l. Если использо-
вать верхнее граничное значение Q  2t – 1, где 
0  t  l — число позиций стохастического кода, 
верно выделяемых нарушителем при перехва-
те, то уровень информационной доступности  
передаваемых сообщений при комбинированном 
случайном кодировании может быть определен 
в следующем виде:

2

2

1
1

log ( )
.

log ( )
Q
M


+

=
+

                           (3)

Выражение (3) представляет собой информа-
ционный показатель защищенности передавае-
мой информации, определяемый как отношение 
энтропии, имеющей место для нарушителя, пра-
вильно выделяющего некоторое количество сим-
волов кодового слова, к максимально возможной 
энтропии источника, определяемой объемом ко-
довой книги. Нормировка в выражении (3) и до-
бавление единицы к аргументу логарифма в чис-
лителе и знаменателе обеспечивают приведение 
величины к диапазону 0    1. Минимальный 
уровень информационной доступности переда-
ваемых сообщений имеет место при t = 0, в этом 
случае  = 0. Максимальный уровень информа-
ционной доступности передаваемых сообщений 
имеет место при t = l, в этом случае  = 1. В про-
межуточной ситуации при 0 < t < l имеет место 
ограниченный уровень информационной доступ-
ности передаваемых сообщений: 0 <  < 1. 

Практически информационная скрытность 
при стохастическом кодировании определяется
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теоретико-информационным уровнем защищен-
ности — вероятностью «угадывания» передавае-
мого сообщения или его идентификации в резуль-
тате полного перебора всех (при t = 0) или части 
кодовых (при t > 0) слов соответствующей стро-
ки кодовой книги. Нормированный показатель  
характеризует близость защищенности переда-
чи сообщений к ее теоретико-информационному 
уровню, соответствующему размерности исполь-
зуемой кодовой книги. Следует отметить, что воз-
можен подход к определению уровня информаци-
онной доступности через энтропию всей кодовой 
книги log2K, при этом величину Q необходимо 
сопоставлять с объемом кодовой книги K = MN =
= 2n+l [12]. 

Результаты расчетов величины  от отноше-
ния Q/М при различных М представлены на 
рис. 4. 

Диапазон значений и характер изменения по-
казателя  обусловлены его определением с ис-
пользованием логарифмической меры энтропии 
и нормировкой в выражении (3). Результаты рас-
четов показывают, что с точки зрения показате-
ля защищенности  принципиальное значение 
имеют степень осведомленности нарушителя, 
характеризуемая величиной Q/М, и длина стро-
ки кодовой книги М. Величина тем выше, чем 
больше отношение Q/М, а при фиксированном 
отношении Q/М — чем больше длина строки 

кодовой книги М и соответственно чем больше 
объем кодовой книги K = MN. Влияние на вели-
чину  параметра Q/М очевидно, а влияние на 
величину  объема кодовой книги K связано со 
свойствами параметра  как нормированной ло-
гарифмической меры информационной доступ-
ности, учитывающей информативность каждого 
символа, верно выделяемого нарушителем при 
радиоперехвате. При фиксированном отношении 
Q/М число позиций стохастического кода переда-
ваемого сообщения t = log2(Q + 1), верно выделяе-
мых нарушителем при перехвате, тем выше, чем 
больше М. 

Заключение

Метод комбинированного случайного коди-
рования обладает широкими возможностями по 
повышению помехозащищенности передачи ин-
формации и ее составляющих, в том числе при 
обеспечении заданной помехоустойчивости и ин-
формационной скрытности путем «обмена» на них 
скорости передачи информации. Представленные 
качественные и количественные оценки пока-
зателей достоверности и защищенности пере-
дачи информации позволяют выбрать параме-
тры комбинированного кода, удовлетворяющего 
требованиям к анализируемым показателям. 
Рассмотренные показатели достоверности — веро-
ятности ошибочного приема сообщения и ошибки 
на бит — являются общепринятыми вероятност-
ными показателями при анализе помехоустой-
чивости систем радиосвязи и радиоуправления, 
при их проектировании и эксплуатации к этим 
показателям предъявляются конкретные техни-
ческие требования. Рассмотренные показатели 
защищенности — объем кодовой книги и инфор-
мационная доступность передаваемых сообще-
ний для нарушителя — являются обобщенными 
и могут быть использованы в качестве исходных 
при переходе к частным показателям, учитываю-
щим свойства используемых кодов, конкретные 
условия радиоперехвата и сложность перебора 
нарушителем кодовых слов из неизвестной ему 
кодовой книги.

Q/М 

220
1

0

0,21 

0,41 

0,61 

0,81 

10,10,01 0,001 

215

M = 2
10

  Рис. 4. Уровень информационной доступности пе-
редаваемых сообщений при комбинирован-
ном случайном кодировании

Литература

1. Борисов В. И., Зинчук В. М. Помехозащищенность 

систем радиосвязи. Вероятностно-временной под-

ход. — М.: Радиософт, 2008. — 260 с.

2. Устинов Г. Н. Основы информационной безопасно-

сти систем и сетей передачи данных. — М.: СИН-

ТЕГ, 2000. — 248 с.

3. Золотарев В. В., Овечкин Г. В. Помехоустойчивое 

кодирование. Методы и алгоритмы: справочник. — 

М.: Горячая линия-Телеком, 2004. — 126 с.

4. Вернер М. Основы кодирования: пер с нем. — М.: 

Техносфера, 2008. — 288 с.

5. Осмоловский С. А. Стохастические методы переда-

чи данных. — М.: Радио и связь, 1991. — 240 с.

6. Осмоловский С. А. Стохастические методы защи-

ты информации. — М.: Радио и связь, 2003. —

320 с.

7. Корниенко А. А., Еремеев М. А., Ададуров С. Е. 
Средства защиты информации на железнодорож-

ном транспорте: Криптографические методы и сред-

ства. — М.: Маршрут, 2006. — 256 с.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2015 89

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

8. Романец Ю. В., Тимофеев П. А., Шаньгин В. Ф. За-

щита информации в компьютерных системах и се-

тях. — М.: Радио и связь, 2001. — 376 с.

9. Мальцев Г. Н., Чернявский Е. В. Кодирование со-

общений в системах радиоуправления без обратно-

го информационного канала // Информационно-

управляющие системы. 2011. № 4(53). С. 60–65.

10. Блейхут Р. Теория и практика кодов, контролиру-

ющих ошибки: пер. с англ. — М.: Мир, 1986. — 

576 с.

11. Мальцев Г. Н., Ададуров А. С. Сценарный подход 

к организации защищенной передачи информации 

по радиоканалам системы управления и обеспече-

нию безопасности движения на железнодорожном 

транспорте // Надежность. 2011. № 2. С. 30–39.

12. Мальцев Г. Н., Ададуров А. С. Снижение угроз ин-

формационной безопасности систем радиосвязи // 

Автоматика. Связь. Информатика. 2011. № 5. 

С. 22–24.

UDC 621.391

doi:10.15217/issn1684-8853.2015.2.82

Noise Stability and Information Security of Radio Transfer with Combined Random Coding

Maltsev G. N., Dr. Sc., Tech., Professor, georgy_maltsev@mail.ru

A. F. Mozhaiskii Military Space Academy, 13, Zhdanovskaia St., 197198, Saint-Petersburg, Russian Federation 

Purpose: In radio information transfer systems, methods of channel coding are usually used to increase the noise stability of the 
information transfer via radio channels. Combined random coding which is a combination of noiseproof and stochastic coding allows 
you to simultaneously provide the noise stability and information security of the transfer. The purpose of this work is studying the 
interconnected indicators of reliability and information transfer security when using the combined random coding. Method: Qualitative 
and quantitative analysis of potential noise stability and information security of radio transmission on the basis of combined random 
coding under various choice of the code parameters. Results: The developed method of combined random coding is described. The 
indicators of reliability and information security are studied under various combinations of the amount of the information symbols, 
checking symbols and stochastic code symbols in the coding combination of the combined code. It is shown how to select the combined 
code parameters which will simultaneously satisfy the demands to both the analyzed indicators. In particular, it will ensure the noise 
stability and information security by exchanging them for the information transfer speed. Practical relevance: Recommendations 
are given about choosing the options of using the combined random coding for the transfer of several conditionally selected types of 
messages with different priorities. 
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Purpose: This work addresses the problem of efficient broadcasting of resource allocations descriptors for VoIP traffic in 
mobile OFDMA-based wireless systems. Methods: We present the problem of mapping overhead and show that it can be sub-
stantially reduced by using semi-persistent allocations and by taking advantage of the periodicity of VoIP frames, generated by 
a multi-phase vocoder. To handle the impact of mobility on the characteristics of the wireless channel we utilize a cross-layer 
decision approach that tracks the channel quality and predicts the expected mobile user behavior such that the system may 
under-react to channel changes in some cases. Results: We explicitly show how the variability of the wireless channel can be 
tracked by using a Markovian model with a set of discrete states. By estimating both state- and transition probabilities of the 
multi-state Markovian model, we underline the foundations for a cross-layer decision algorithm that is able to overlook short 
transitions in channel states, without changing the modulation and/or the coding schemes. The main advantage of this ap-
proach is the ability to support multiple codecs, or a single codec with different operational modes, both result in different 
packet sizes and different periods. Practical relevance: The proposed channel tracking mechanism is simple enough to be 
implemented in the base station of any practical OFDMA-based system using the WiMAX or LTE technology. 

Keywords — Cross-Layer Design and Optimization, Resource Allocation and Interference Management, Mobile Multime-
dia Technology, 3.5G and 4G Technologies .

Introduction

An important application in future IP based 
wireless communication networks is voice over IP 
(VoIP), which allows real-time voice calls between 
mobile stations (MSs). Most VoIP applications gen-
erate traffic of fixed size packets at a constant rate. 
Therefore, the traffic of a single VoIP session is 
classified as constant bit rate (CBR) traffic type 
and requires a fixed number of uplink (UL) re-
sources on a periodic basis. This suggests that with 
a naive resource allocation scheme the uplink map 
(UL-MAP) includes allocation descriptors (or infor-
mation elements — IEs) for VoIP streams, thus gen-
erating overheads at a constant rate. A typical voice 
call lasts several minutes on the average, while its 
packet period is usually up to several tens of mil-
liseconds. This suggests that the total amount of 
overhead for each VoIP call is usually very large. 

The problem of system overhead for CBR-like 
applications has been examined for the emerging 
beyond 3G technologies such as WiMAX (IEEE 
802.16) [1], IEEE 802.16m-2011 [2], 3GPP long-term 
evolution (LTE) [3] and 3GPP2 ultra mobile broad-
band (UMB) [4]. For these systems, the protection 
of the resource allocation control messages against 
transmission errors costs, in some scenarios, is 
more than 50 % of the downlink (DL) radio resourc-
es [5]. This extreme overhead could significantly 
reduce all the potential benefits of OFDMA tech-
nologies, and render OFDMA-based systems ineffi-
cient and unprofitable. 

The concept of persistent allocation, which was 
introduced in LTE and UMB, and was also adopt-
ed by WiMAX [6, 7], uses periodic assignments of 
VoIP packets hence, reducing the assignment sig-
naling overhead. With persistent allocations, no 
message passing between the base station (BS) and 
the MS is required during the allocation periods. 
This means that the BS knows the requirements 
(i.e., burst size and period according to the voice 
flow profile established) of each MS in advance, and 
each MS knows that as long as no relevant UL-MAP 
IE has been broadcast, it is allocated the same set 
of resources. This allows the BS to use persistent 
allocations and to notify each MS of its allocation 
only once at the beginning of the session and then 
only whenever the allocation changes, eliminating 
almost all other mapping overheads concerned with 
VoIP calls. The work in [6] with some modifications 
has been adopted to the IEEE 802.16REV2 of [8, 9] 
with the final version published as 802.16-2009 [1]. 
Das, et al. [10] present an algorithm for dynamic 
and semi-persistent VoIP scheduling in LTE, in 
which they predict the number of physical resource 
blocks required for a given number of VoIP users. 
However, a specific modulation and coding scheme 
(MCS) selection scheme according to a physical 
channel condition is not given.

Kitroser and Ben-Shimol [11] presented an effi-
cient mapping algorithm for multiple VoIP coders 
for WiMAX systems. In general, an efficient map-
ping algorithm has to consider the parameters of 
the coders in use and the characteristics of the voice 
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sessions, such as the average call duration and ini-
tiation rate. In each frame the mapping algorithm 
should change the minimal number of allocations 
and if a change is inevitable, impose a minimum 
number of changes in successive frames. A sig-
nificant system overhead reduction was shown for 
stationary wireless systems by using the minimum 
overhead algorithm (MOA) for VoIP mapping. The 
main idea of MOA is to decrease local and future al-
locations overhead in each frame by allocating slots 
in such manner that reduces the potential collision 
of these slots with allocations in subsequent frames 
due to different codec periods. Summary on VoIP 
and its scheduling in OFDMA systems is given in 
[12, 13] and references therein.

The present paper describes the first part of re-
quired extensions to the work presented in [11], in 
order to support full mobility conditions. In [11] the 
MOA was designed to efficiently handle multiple co-
decs with different periods. The algorithm was found 
to work well for fixed channels but its performance 
degrades when the channel quality changes through 
time. The main reason for the performance degrada-
tion was the fact that each time the channel changes, 
the system, which usually employs dynamic MCS se-
lection, must respond with allocation changes due to 
the rate change. This basically diminishes the main 
advantage of the semi-fixed allocation concept, since 
much overhead is again added for control purposes. 
Any allocation scheme designed only for fixed (sta-
tionary) channels suffers from similar degradation 
in efficiency. To change allocation decisions with 
relation to channel variations, we show an efficient, 
yet simple, way to handle mobile channels and MCS 
variations by using a finite state Markov chain 
(FSMC) model for approximating and tracking the 
channel states. This model will serve later (in part II 
of the present paper) a set of allocation decision algo-
rithms that will complete the cross-layer solution for 
the problem at hand.

The rest of the paper is formed as follows: Section 
“Related-Work” discusses the related work of per-
sistent allocation for IEEE 802.16. Section “System 
Model” presents the system model and notations 
for the allocation problem in a dynamic channel 
followed by the formal objective. Section “Channel-
Characterization” presents our channel character-
ization model using FSMC model. A discussion on 
the logic behind the development of efficient map-
ping algorithm summarized this part, part II will 
present a set of efficient mapping algorithms capable 
to handle mobile users and multi-state vocoders.

Persistent Allocation in IEEE 802.16 Systems 

Persistent allocation for IEEE 802.16 systems 
was proposed by Lu, et al. [6] and introduced to the 
standard in IEEE 802.16-2009 [1]. It provides spe-

cific signaling and error handling for VoIP traffic 
in order to reduce the inherent overhead caused by 
such traffic. Besides the work of [6] and concurrent-
ly with the persistent allocation and semi-persistent 
allocation mechanism in other technologies (LTE 
and UMB, see e.g., [14–16]), several other solutions 
have been proposed to improve VoIP efficiency for 
IEEE 802.16 [6, 7, 17–23].

In [17, 18] a persistent allocation scheme with 
bitmap signaling is described. In [17] the users are 
grouped into scheduling groups according to chan-
nel quality information (using a channel quality 
index — CQI) obtained from the users. Then, each 
user receives a unique position within its group. 
Once a group of users is established, the BS assigns 
the group a set of shared time-frequency resourc-
es and an ordering pattern indicating the order in 
which the resources are allocated. Finally, bitmap 
signaling is used to allocate resources in each VoIP 
frame. This scheme is basically a signaling scheme, 
however, it fails to specify how to handle channel 
dynamics when users change CQI and hence need 
to change scheduling groups. In [18], the authors 
present a group of scheduling mechanism to over-
come the problem of resource holes in the data al-
location region of the frame. The MSs are clustered 
into multiple groups and the resource allocation for 
individual MSs has some persistency within the 
group’s resources. The grouping and bitmap signal-
ing is then used to accommodate allocation chang-
es. The addressed solution mainly solves the DL al-
location problem, since the mechanism of dynamic 
bitmap signaling is not applicable for UL where the 
signaling is initiated by the user side. The main ad-
vantage of the bitmap approach is that hole filling 
and dynamic response to codec state is efficient. 
A disadvantage can be pointed out for the case of 
static scenarios where channel dynamics are low: 
in the persistent approach no messages would have 
been transmitted at all, while in the bitmap ap-
proach, the signaling is used in each frame. In ad-
dition, it is not clear how this approach can handle 
multiple codecs when many periods may intersect. 

A periodic allocation-mapping scheme is present-
ed in [19] to decrease the size of the allocation map 
by representing the allocated resources by only the 
MCS level. The MCS-based allocation assumes that 
the VoIP packet size is constant and hence the MCS 
level is sufficient for indicating the allocation size. 
The authors propose to reduce the connection iden-
tifier size by allocation according to the MCS level 
rather by specific allocation size and location. The 
main drawback here is the assumption of a constant 
packet size, which may not fit a scenario where mul-
tiple coders are used, or even a single vocoder with 
multiple phases (e.g., the adaptive multi-rate AMR 
vocoder, see [24]). In addition the reduction is not 
substantial since a specific allocation is defined by 
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offset and length where the difference is minor. On 
the other hand, the proposed reduced MAP IE is still 
transmitted to the users, and hence generates un-
necessary overhead compared to persistent schemes. 
In [22], the authors describe a persistent allocation 
messaging mechanism supported by WiMAX that 
was introduced to 802.16-2009 in [6]. We will further 
elaborate on the persistent allocation mechanism in 
802.16 later on. In [20], the authors present a meth-
odology to evaluate the VoIP capacity and perfor-
mance of OFDMA systems by combining the queuing 
and interference analysis. The authors characterize 
the performance trade-offs of VoIP in OFDMA net-
works but do not propose a scheme of actual VoIP 
mapping. In [21], the authors present a persistent al-
location approach in which an allocation is automati-
cally made for both DL and for UL with some flex-
ibility to enable statistical multiplexing. However, 
no particular information is presented on how selec-
tion of resources to users is given or how holes in the 
resources (2D) table are treated. In addition, there is 
no apparent treatment for an adaptive channel sce-
nario. In [22], the authors present a persistent allo-
cation scheme with MCS selection, specifically con-
sidering hybrid automatic repeat request (HARQ) 
retransmission mechanism that satisfies the given 
Quality of Service QoS requirements of the system. 
The authors acknowledge that MCS changes using 
instantaneous signal to interference plus noise ratio 
(SINR) is not a realistic approach for persistent al-
location and propose employing MCS selection algo-
rithms based on the assumption of the Nakagami-m 
SINR distribution and SINR averaging (where one 
algorithm approximates the other to achieve reduced 
complexity). This approach selects the best MCS for 
the session trying to maximize the rate while reduc-
ing the overhead of HARQ retransmission signal-
ing. From all the reviewed solutions, [22] is the one 
closest to our approach for the decision of MCS selec-
tion. In [23] a slot-based persistent allocation scheme 
is presented. The authors point out that the current 
resource shifting and error-handling (defined below) 
mechanisms of 802.16 introduces additional control-
ling overhead. In the proposed scheme, a tree-like 
data structure is used to maintain the persistent 
allocation of slots to MSs and manage allocation of 
resource holes.

Persistent Allocation Support
in IEEE 802.16 Systems

The 802.16 standard defines the option of dy-
namic scheduling. In this mode, the MAP mes-
sage may point to sub-MAP messages, which are 
sent an MCS that is different from the most robust 
MCS used by the MAP message. These sub-MAP 
messages are targeted to MSs with matching CQI, 
which are able to interpret them. The sub-MAP us-

age was proposed in order to reduce the overhead of 
a single MAP message sent in the most robust — and 
hence resource expensive — mode. In addition, the 
reception of one sub-MAP is independent of the re-
ception of other sub-MAPs messages. The dynamic 
scheduling mechanism was introduced for general 
efficiency purposes and does not necessary contrib-
ute much to the VoIP traffic model for two reasons. 
First, it supports up to three sub-MAPs at most and 
requires dynamic grouping of the MSs into the cor-
rect profiles. Second, for MSs with static channels, 
there is a minimal MAP overhead with a persistent 
allocation mechanism and hence using sub-MAPs 
does not necessary contribute to overhead reduc-
tion. In this work we do not use this option. 

The IEEE 802.16 standard supports a specific 
mechanism of persistent allocation for optimizing 
the resource management of VoIP calls [6, 7]. As de-
fined above, the persistent allocation in IEEE 802.16 
takes advantage of the predictive nature of the VoIP 
traffic and allocates periodic resources to users 
with reduced signaling overhead. In addition, the 
standard provides means to efficiently eliminate 
resource holes using resource shifting and error 
handling. The error handling procedures are mainly 
used to handle sync losses between the BS and the 
MS, which may lead to resource collisions of differ-
ent MSs if not handled properly. The provided error 
handling mechanisms include a MAP ACK channel 
for MSs to indicate the correct reception of alloca-
tion or de-allocation of a persistent resource, a MAP 
NACK channel for the MS to indicate the BS of prob-
lems in decoding MAP message and a change indi-
cator for the MS to know if there is a risk of trans-
mitting on a pre-allocated resource in case of MAP 
failure. Finally, the resource shifting procedure is 
used in case of de-allocation of persistent resources 
and shifting all the subsequent allocation over the 
released resource in a single MAP message. Fig. 1 
[1] illustrates a resource hole and resource shifting.

  Fig. 1. Illustration of resource hole and resource 
shifting for five resources 
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The goal of this research is to present a cross-
layer persistent allocation solution, which fully com-
plies with the messaging mechanism presented in 
[1, 2]. Our proposed algorithms solve the problem of 
how to map slots to MSs such that the overall over-
head is decreased. We generalize the model given in 
[1] to support dynamic channels where the channel 
may change rapidly (i.e., mobile users in urban en-
vironment). This generalization enables us to model 
both codecs supporting silent suppression or adap-
tive rate and/or changes in the state of the mobile 
channel (and hence, supporting also variable MCS). 
More specifically, our proposed model enables us to 
uniformly represent an AMR codec with multiple 
states or multiple coders with different VoIP traffic 
parameters where none of the reviewed solution han-
dles the multiple vocoder case. We show that our pro-
posed algorithms reduce the mapping overhead for 
the dynamic cases as mentioned above, while keep-
ing a simple and manageable resource allocations.

System Model

Notations and definitions
We consider an OFDMA UL mapper with a set 

of resources available for allocation. The resources 
are OFDMA sub-channels and time symbols where 
each combination of sub-channel and time symbol 
is called a slot. The slots are organized as a two-di-
mensional M·N table with M being the number of 
sub channels and N the number of OFDMA symbols. 
Unlike [25], for the problem at hand there is no need 
to use two-dimensional indices for the slots, thus 
each slot is assigned an index i, i  [0, M · N – 1]. 
The indices start with the lower left slot (i = 0) and 
the rows are scanned first from left to right and 
then from bottom up until the last slot with index 
i = M · N – 1. A frame index is important for both 
the development of the mapper and the theoretical 
analysis, therefore the slots table in which the allo-
cations take place is called an allocation table and is 
denoted by A[k], where k is the frame index, k  . 
A session r is defined as starting at a frame with 
index tr to be characterized by a tuple , , ,r r rN d p  
where Nr   is the number of bytes required for 
each transmission, dr is the session duration ex-
pressed in terms of number of frames the session 
will last, and pr is the frame period between two suc-
cessive packets. The reason for defining Nr in terms 
of bytes rather than slots (as in [11]) is due to rate 
changes that depend on the channel state. A gener-
alization of the above notation for mobile environ-
ments is as follows: a  session r starting at a frame 
with index tr is characterized by a tuple , ,r r rN d p  

and a sequence 1 1 1, , ,r r rN d p  2 2 2, , ,r r rN d p  ,...  

,, , l l l
r r rN d p  where 

1
.

l
i
r r

i
d d

=
=å  This generalization

enables us to model both codecs supporting silent 
suppression or adaptive rate and/or changes in the 
state of the mobile channel (hence, supporting also 
variable MCS). For codecs with silent suppression, 
the call duration is divided into “ON” periods with 
packet size NON  with transmission period PON  and to 
“OFF” (or silent) periods with packet size NOFF  with 
transmission period POFF. In each such session, we 

have { },, i
r ON OFFN N NÎ  and { },, i

r ON OFFp P PÎ

i = 1, …, k. For mobile channels, where the MCS 
scheme may change due to a change in link quality 
we assume that each slot (i.e., the transmitted gran-
ularity unit) contains D bits. Assuming K  MCS 
modes, each MCS scheme defines the number of bits 
per symbol mj , j = 1, …, K according to the selected 
modulation and coding scheme. We assume, with-
out loss of generality, that m1  m2  …  mK, there-
fore, for MCS scheme j, a packet of size i

rN  will 

require 
8i

i r
r

j

N
N

m D

é ù⋅ê ú= ê ú⋅ê úë û
 slots.                   

The above generalization implies that each VoIP 
session r is represented as a sequence of l sub-ses-
sions, where each sub-session i, i = 1, …, l is of du-
ration i

rd  and requires i
rN  slots, depending on the 

vocoder’s state and/or changes in channel condi-
tions. From the point of view of the MOA that was 
presented in [11], such a change in a VoIP session 
was considered as mapping resources to a new call 
(signaling for a new call is not required) and the 
allocation of resources to the previous set of re-
quirements is stopped. This approach is obviously 
sub-optimal since with each change in channel con-
ditions a change in the MCS scheme is required, and 
therefore the BS needs to use additional system re-
sources to manage such state changes. Next we dis-
cuss how to modify the MOA such that the channel 
variations are also considered.

For the sake of notation’s simplicity, we ignore 
the sub-session indexing notation and treat a new 
subsession request ri as a new session request r. We 
will use the specific sub-session indexing notation 
in an extended algorithm named EMOA, that will 
be described in full in part II of the paper. In EMOA 
the state of the previous sub-session is required for 
the algorithm decision process. We define a new ses-
sion request (or a new request) for frame k as a ses-
sion request (or just a request) r having tr = k, and 
an active session request (or an active request) for 
frame k as a request a having a a a al t n p t d= + ⋅ < +
for some positive integer n.

An allocation instance for request r is a set of 

successive slots in A[k], { },1, , ...
r

k
r i i NS s s -+=  sat-

isfying ,k
r rS N³  for k  {tr, …, tr + dr} (i.e., the spe-

cific frames in which r is new or active); otherwise 
.k

rS = Æ  
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An allocation instance k
rS  of request r in frame k 

will occupy slots having a contiguous set of indices. 
Therefore, the allocation can be referred to by the 
slot having the lowest indexed ,ki rs SÎ  and its size 

.rN  An allocation for request r is a set of allocation

instances, { }1 2, , , ... qkk k
r r r rS S S S=  for all relevant 

A[ki]. An allocation set is a set of all allocation in-

stances for some frame A[k], { },k k
rS S=  where r is 

an active request at time k and .
k k
r

k k
r

S S

S S
Î

= å
To each allocation table A[k], there is an associ-

ated allocation map M[k] containing all the UL-IEs 
that describe the transmissions of the MSs in the 
UL of frame k. An UL-IE for request r in frame k 
is denoted as [ ]k

rm M kÎ  and associated with ,krS  
where { }, .k

r i rm s N=  The size of the UL-MAP of 

frame k is therefore ,
k
r

k
map r

S

C m
¹Æ

+ å  where Cmap 

is some constant overhead that is independent of 
the number of IEs. The size of the UL-MAP is re-
ferred to as the mapping overhead. The effective 
area EA[k] of allocation set Sk is defined as  |Sk| plus 
all the resources unused by the mapping algorithm 
(and thus are empty) EA[k] =  |Sk| + |A[k] – Sk|. Any 
successive set of unused slots within the effective 
area is called a hole.

The definition of the efficient VoIP mapping 
problem is:

Given a sequence of allocation tables A[k], k = 0, 
1, …, K, and a set of requests R = {r1, r2, …, rq}, find a 
set of non-overlapped allocations S = {S1, S2, …, Sq}, 
(i.e., ),,k k

i jS S i j= Æ " ¹  such that the mapping 
overhead is minimized.

Traditional packing problems relate to an effi-
cient assignment of multiple elements of some sort 
in a given container. In [11] we have solved a pack-
ing problem in consecutive time epochs, where the 
inputs in different time epochs are related. The 
main interest was both minimizing the effective 
area and the representation of the solution, which 
is the mapping overhead. In this paper, we present 
algorithms to solve the problem defined above with 
the mobility related extensions defined above. The 
dynamic nature of the channel needs to be taken in-
to consideration by any future modification to the 
MOA. The main idea is to track the channel behav-
ior of the MS and provide a predictor of the chan-
nel state changes probabilities and rates, which 
then can be used by the mapping algorithm. Such 
measures can indicate the stability of the channel, 
which can be used as an allocation grouping criteria 
to reduce the number of holes in the allocation table 
(see the entropy mapper that is presented in part II 
of the paper). In addition, we use the predictor of 
channel behavior, since rate assignments are later 

related to channel states. This also has implication 
on how to quantify the cost of state change in term 
of system resources and hence decides whether it is 
cost effective to perform an MCS state transition 
or just ignore it (see the EMOA mapper that will be 
represented in part II of the paper).

Mobile Channel Characterization

Markov chain modeling is a commonly used ap-
proach to study the behavior of fading signals in 
a mobile channel (see [26] for a survey on a finite 
state Markov chain for fading channels). It has 
been pointed out in [27] that a two-state binary 
Gilbert — Elliot Markov channel model [28, 29] 
is unable to capture dramatic changes in channel 
quality. Hence, we aim to capture the parameters of 
a fading wireless channel by using a FSMC defined 
over n states. In such a model, the fading process 
is partitioned into multiple discrete states, so that 
the dynamic behavior is captured by the transitions 
among the states. In contrast to physical models for 
mobile channels, FSMC is relatively simple, and has 
been widely adopted as a model for describing slow 
fading channels [27, 30]. This simplicity allows the 
practical implementation of channel state estima-
tion for multiple MSs by maintaining a probabili-
ties table for each MS (see sub-section “Extended-
MOA” for further implementation details).

Finite-state Markov model 
of Rayleigh fading channels

To model the behavior of a wireless channel us-
ing a FSMC, the channel state transition probabili-
ties must be associated with the chain. We do this by 
observing the effect the of level crossing rate (LCR) 
and average fade duration (AFD) on the signal-to-
noise ratio (SNR) [31]. AFD and LCR describe the 
quality of the transmitted signal along the trans-
mission channel. LCR is the level crossing rate of 
a signal envelope at a level R (Fig. 2) and is defined 
as the expected number of signal crossings of a lev-
el R in a positive going direction [32]:

( ) ( ) ,
0

, dRLCR R N r P R r r
¥

= = ⋅ò                (1)

where ( , )P R r  is the joint probability density 
function of the signal’s envelope r and its time 
derivative r  at r = R.

  Fig. 2. Illustration of the definitions of LCR and AFD
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As can be seen in Fig. 2, the AFD is the mean pe-
riod of time for which the received signal envelope 
is below a specific level R. The AFD relates to the 
LCR according to: 

( )
.R

R

CDF R
AFD T

N
º =                    (2)

Here CDF(R) is defined as the probability that 
the envelope of the received signal r(t) does not ex-
ceed a specific level R, that is:

( ) ( ) ,
1

1 n

r i
i

CDF R P r R
T =

º £ = å             (3)

where i is the duration of the i’th fade (see Fig. 2) 
and T  is the observation interval of the fading 
signal [32]. 

In a typical multi-path propagation environment 
the received signal envelope is Rayleigh distribut-
ed. For additive Gaussian noise the instantaneous 
received SNR  is exponentially distributed with 
probability density function [31]: 

( ) ,0

0

1
p e






-
=                           (4)

where 0 is the average SNR; that is, [ ]0 .E   
The LCR for a Rayleigh fading channel for a given 
threshold  is defined by (see [31]): 
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





-
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where fm = f0v/w is the Doppler frequency shift, w is the 
propagation speed of the electromagnetic wave, v is the 
speed of the mobile user and f0 is the carrier frequency. 

The FSMC model can be built so as to represent 
the time-varying behavior of the channel by par-
titioning the received SNR into K + 1 intervals 
(states). If the fading process is slow enough, it is 
reasonable to assume that transitions will only oc-
cur between two adjacent states. This assumption 
was used in [27, 30]. Let 0 = 0 < 1 < 2 < … < K <
< K =  be, the K + 2 thresholds that define the 
required partitioning. The channel is considered 
as “being in state k” if the instantaneous received 
SNR is between rk and rk+1. The states are ordered 
with decreasing average bit error rate (BER) val-
ues. We can calculate the steady state probabilities 
of the system using LCR as in [30]: 
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1 0 0d
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
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= = -ò            (5)

where k is the steady state probability of the system 
being in state k. The average state duration k  of 
the system in segment k is defined as
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


1k k
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k N N
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+

                         (6)

and the transition probabilities can be estima-
ted by:
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»    k = 1, 2, …, K;             (7)
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»    k = 2, 3, …, K + 1,         (8)

where  is the system’s sampling interval. We note 
that in the observed interval, the system may stay 
in the current state, hence

pk,k = 1 – pk,k + 1 – pk,k–1.                      (9)

Unlike [27, 30], we assume that the SNR inter-
val sizes are given in advance as system parameters 
and are not a performance optimization goal, such 
as calibrating all states duration to have an equal 
value (see, e.g., [30]). This assumption is taken here 
to ease the implementation in practical systems in 
which supporting many MSs requires rate assign-
ments in real-time.

Finite-state Markov model for general channels
The equations for both state and transitions 

probabilities can be generalized to model a general 
channel (i.e., not necessarily Rayleigh) as follows. 
Let us consider a random process p(t), which has 
been partitioned into K + 1 discrete states as de-
fined above. We denote the transition probability 
that the process p(t) transits from state i to state j 
during the time displacement  as pi,j. Then, we de-
note the probability of p(t) to be in state k at time t 
as Pr(p [k, k + 1)). The transition probability can 
therefore be written as 
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  k = 1, 2, …, K;   (10)
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-
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⋅
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 k = 2, 3, …, K + 1. (11)

These expressions, according to equation (1), 
require the knowledge of the probability density 
function of p(t). A similar argument holds for the 
steady-state probabilities. 

Since the channel may not be easily expressed 
by an analytical formulation, we use channel SNR 
measurements to obtain an approximation to the 
related FSMC parameters. For ease of comprehen-
sion, we mention here some assumptions relevant 
to our model. First, we assume that the number 
of states and relevant thresholds are not configu-
rable, thus given in advance as system related pa-
rameters. The reason behind this assumption is 
a common practice where system designers oper-
ate a set of offline simulations on various channel 
conditions with channel mixture scenarios. The 
results of such experiments are used to determine 
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a set of related adaptive MCS selections as a func-
tion of SNR (or BER) thresholds. Second, we as-
sume that each state in our FSMC corresponds to a 
specific MCS scheme hence, given an instantaneous 
SNR, the FSMC state can indicate the appropriate 
rate (MCS scheme) to use. Last, we assume that the 
channel is stationary, which means that the state 
probabilities do not change through time or change 
slowly (i.e., the channel is quasi-stationary). Hence, 
the transition probabilities are not time-dependent. 
Due to the above assumptions and since we would 
like the implementation to be simple without the 
need for adjustments of the FSMC for some optimi-
zation criteria, such as maximizing system capacity, 
we use the following sampled based approximation.

Let Ts denote the symbol time, which means that 
the instantaneous SNR is measured for each sym-
bol. Also, let Ns(T) = T/Ts denote the number of 
samples measured during a time interval T. Last, 
let ( )k

sN T  denote the number of SNR measure-
ments   [rk, rk + 1) during the measured interval T. 
Than the probability of state k is approximated by 

( )
( )
( )

.
k
s

k
s

N T
T

N T
 »                        (12)

Nij(T) denotes the number of transitions from 
state i to state j during the measured interval T. 
Then we can define:
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å
                  (13)

We note that as mentioned above, we limit 
the state transitions to adjacent states only, hence 
in the numerator of (13) j = k + 1 or j = k – 1. An ad-
ditional argument, which is of interest, is the aver-
age return time to a state, since leaving that state. 
This problem is known as hitting time in general 
Markov chains theory [33]. Assume a given Markov 
chain with a finite state space S = {Sm|m  0} and 
a transition probability matrix P. For a subset A SÍ  
the random variable Ti(A) = min{j  0|S0 = i, Sj  A}  
denotes the first hitting time of a state in A, start-
ing from some initial state Si  S. It is easy to see 
that the expected hitting time can be determined by 
solving the system:
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å
       (14)

where Ei(·) is the expectation conditioned on S0 = i. 
This means that in a general system with K states, 
by setting A = S0 we will have to solve a system of K 
equations. In [33], some bounds on the hitting times 
are presented, but these are not practical for our 
purposes. Let us assume that A = {Sk} and a bound 

on Ei(T(A))  , that is, we are only interested in the 
cases where the expected hitting time of state Sk is 
lower than . In addition, let us assume a Markov 
chain in which a transition is allowed only between 
two adjacent states. Under these assumptions, (14) 
can be modified to


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i j j k
j j ki k

p E i A
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i A
- £

ìï + Ïïïï= íïï Îïïî

å
          (15)

meaning that we need only to examine states with 
distance limit from state Sk. If the initial state Si 
will always be either Sk+1 or Sk–1, we can see that (15) 
will require to solve { } 2min / ,m kê ú -ë û  equations for 
the case of starting point Sk+1, and { } 2min / ,kê úë û  
equations for the case of starting point Sk–1.

Conclusions

This paper discusses the mapping overhead 
problem in IEEE 802.16 OFDMA-based systems in 
the presence of mobile users. We present the prob-
lem of mapping overhead for VoIP sessions and show 
that it needs to be solved for practical systems such 
that the advantages of the OFDMA technology can 
be applied in future broadband wireless communi-
cation systems, both fixed and mobile. We are us-
ing the notion of “semi-fixed allocations” (which is 
similar to the persistent allocation) that enables the 
BS to discard IEs from the UL-MAP, thus reducing 
mapping overhead. Mobile users are mainly char-
acterized by frequent MCS changes due to changes 
in channel states during the VoIP call. We provided 
a channel tracking and prediction model by employ-
ing the FSMC model and simple approximations of 
state probability and state transition probability. 
Therefore decision taken for a specific user needs to 
be adapted to changes in channel state. This devel-
opment is a required building block towards a cross-
layer oriented solution, which tracks the channel 
state in order to predict the expected cost of channel 
change on the overall system cost. One of the main 
observations is that in some cases, the BS should 
under-react to changes in channel conditions since it 
is more rewarding from a system-wise perspective. 
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ПАРАМЕТРИЧЕСКИЙ БУТСТРЕП-МЕТОД 
ВЫЧИСЛЕНИЯ КОНТРОЛЬНЫХ ПРЕДЕЛОВ КАРТ 
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Постановка проблемы: при диагностике состояния стабильности процесса с асимметричным распределением ин-
дивидуальных значений, описываемым теоретическим законом, аналитику зачастую важно, чтобы метод построения 
контрольной карты соответствовал следующим критериям: обладал низкой вероятностью совершения ошибок 1-го и 
2-го рода, наличием вычислительной робастности контрольных пределов, отсутствием нелинейных преобразований ис-
ходных данных. Однако параметрические (наиболее точные) методы построения контрольных карт не удовлетворяют од-
новременно всем этим критериям. Целью работы является разработка параметрического метода построения контроль-
ной карты, соответствующего перечисленным критериям, и сравнение чувствительности карт средних и стандартных от-
клонений, построенных по разработанному методу, с чувствительностью таких же карт, построенных по распространен-
ным на практике методам, на стадии мониторинга процесса (фаза II). Результаты: разработанный параметрический 
бутстреп-метод преобразует ранее предложенный авторами подход к вычислению контрольных пределов, основанный 
на генерировании псевдослучайной выборки, за счет использования несмещенной оценки внутригрупповой измен-
чивости (среднего значения квадрата стандартного отклонения) на этапе расчета оценок параметров теоретического 
распределения, что приводит к снижению вероятности совершения ошибки 1-го рода на стадии мониторинга процесса. 
Использование среднего статистик внутригрупповой изменчивости увеличивает вычислительную робастность контроль-
ных пределов к присутствию особых причин вариации значений характеристики, что позволяет применять метод на 
стадии ретроспективного анализа процесса (фаза I). В методе отсутствует необходимость в нелинейных преобразо-
ваниях исходных данных, усложняющих интерпретацию и применение на практике результатов анализа. Предложен-
ный метод позволяет построить контрольную карту любой статистики для любого теоретического закона распределения 
(с одним или двумя параметрами) индивидуальных значений характеристики процесса. Значения оценок вероятности 
совершения ошибок 1-го рода картами средних и стандартных отклонений, вычисленные по предложенному методу, 
находятся ближе к требуемым значениям, чем значения оценок вероятности совершения ошибок 1-го рода такими 
же картами, вычисленные по другим методам. Значения оценок вероятности совершения ошибок 2-го рода контроль-
ными картами, вычисленные по предложенному методу, таковы, что эти карты способны оперативно выявлять сдвиги 
в положении и изменчивости значений характеристики процесса. Практическая значимость: разработанный метод 
в настоящее время успешно используется в телекоммуникационной отрасли для мониторинга характеристики средней 
длительности телефонного разговора.

Ключевые слова — статистическое управление процессами, контрольная карта, оценка контрольных пределов, 
параметрический бутстреп-метод, асимметричное распределение, вероятности ошибок 1-го и 2-го рода.

Введение

Контрольные карты (КК) Шухарта являются 
мощным инструментом диагностики состояния 
стабильности процесса. Наиболее распростране-
ны карты статистик положения и изменчивости, 
особенно -X  и S-карты Шухарта [1]. В основе рас-
чета их контрольных пределов лежит допущение 
о нормальном (или приблизительно нормальном) 
распределении индивидуальных значений ха-
рактеристик процесса (X). Однако известно мно-
го процессов, значениям характеристик которых 
свойственны асимметричные распределения, и 
тогда указанное ранее допущение будет увели-
чивать вероятность совершения ошибок 1-го и 
2-го рода при принятии гипотезы о состоянии 
наблюдаемого процесса. В качестве примеров ха-
рактеристик таких процессов можно привести 
длительность телефонного разговора, наработку 
устройства на отказ, отклонение формы поверх-

ности от круглости, предел прочности материала 
на разрыв и т. д.

Обзор литературы

Можно выделить четыре основных подхода 
к построению карт статистик положения и из-
менчивости для случаев, когда распределению X 
свойственна асимметрия.

Первый подход заключается в увеличении 
объема выборки (n) в подгруппах настолько, 
чтобы распределение средних значений харак-
теристики процесса ( )X  стало приблизительно 
нормальным. Это позволит использовать X-кар-
ту в качестве карты статистики положения и 
mR-карту (карту скользящих размахов для сред-
них) в качестве карты статистики изменчивости. 
Однако увеличение объема выборки в подгруп-
пах зачастую невозможно либо экономически не-
целесообразно.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2015 99

УПРАВЛЕНИЕ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ СИСТЕМАХ

Второй подход предполагает использование 
непараметрических методов построения КК, не 
зависящих от теоретического закона распределе-
ния. Авторы работы [2] предложили эвристиче-
ский метод взвешенной дисперсии (weighted vari-
ance — WV), основанный на аппроксимации по-
лудисперсий, и представили формулы контроль-
ных пределов -X  и R-карт для асимметричных 
распределений. Предложена [3] и другая версия 
WV-метода для расчета контрольных пределов 

-X  и S-карт. Метод взвешенных стандартных от-
клонений (weighted standard deviations — WSD), 
схожий с WV-методом [4], используется для по-
строения -X карт, карт кумулятивных сумм и 
карт экспоненциально взвешенных скользящих 
средних для асимметричных распределений. 
Для построения -X  и R-карт предложен метод 
поправки на асимметрию (skewness correction — 
SC) [5], в основе которого лежит учет значения 
коэффициента асимметрии распределения при 
вычислении контрольных пределов.

В работе [6] впервые предложено вычислять 
контрольные пределы -X карты при помощи не-
параметрического бутстреп-метода1. Результатив-
ность КК, построенных по данному методу, особен-
но высока для распределений с сильной асимметри-
ей [7]. Главным недостатком, ограничивающим ис-
пользование непараметрических бутстреп-методов 
на практике, является отсутствие вычислительной 
робастности пределов КК: даже если контрольные 
пределы вычисляются по данным, содержащим 
в том числе и особые причины вариации, необхо-
димо, чтобы полученные пределы можно было ис-
пользовать для обнаружения отсутствия статисти-
ческой управляемости [1]. Поэтому при использо-
вании метода [6] необходимо предварительно фор-
мировать выборку, характеризующую стабильный 
процесс (что далеко не всегда возможно на практи-
ке), для последующей оценки квантилей.

Третий подход предполагает вычисление кон-
трольных пределов карт при помощи кривых 
Джонсона (КД) или Пирсона. Его целесообразно 
использовать в тех случаях, когда изначально 
закон распределения X неизвестен. Например, 
в работе [8] предложено вычислять контрольные 
пределы -X карты, основываясь на квантилях 
КД (при помощи подгонки первых четырех мо-
ментов наблюдаемых данных [9]). Недостатком 
указанного метода является отсутствие робаст-
ности КК (в случае нестабильного процесса), что 
проявляется в некорректных контрольных пре-
делах. Некорректность заключается в подмене 
реального процесса, содержащего одновременно 

1 Бутстреп-метод (англ. bootstrap method) — прак-
тический компьютерный метод определения стати-
стик распределений, основанный на многократной ге-
нерации выборок методом Монте-Карло на базе имею-
щейся выборки.

случайные и особые причины, стабильным про-
цессом с асимметрией и эксцессом, присущими 
этому реальному процессу. Метод реализован 
в версиях программного продукта STATISTICA.

Четвертый подход связан с использованием 
параметрических методов. На практике распре-
деления значений характеристик многих про-
цессов описываются теоретическими законами 
(в некотором приближении): распределение дли-
тельностей телефонных разговоров описывается 
логарифмически нормальным законом, распре-
деление значений наработки устройства на от-
каз — законом Вейбулла, распределение отклоне-
ний формы поверхности от круглости — законом 
Рэлея и т. д. Для контроля таких процессов при-
менимы параметрические методы построения КК 
статистик положения и изменчивости.

В работе [10] предложен метод построения КК 
для логарифмически нормального закона рас-
пределения X. К недостаткам метода относят 
необходимость экспоненциального преобразова-
ния данных, что снижает корректность оценки 
контрольных пределов. В работе [11] предложен 
метод построения КК для случаев, когда индиви-
дуальные значения характеристик процесса рас-
пределены в соответствии с законом Вейбулла. 
Практическое использование этого метода за-
труднено сложностью вычисления значений кон-
стант для определения пределов КК.

В последнее время для построения КК все бо-
лее широко применяют параметрические бут-
стреп-методы (ПБ-методы). Идея ПБ-метода за-
ключается в переходе от теоретического распре-
деления значений X к распределению значений 
интересующей статистики при помощи генери-
рования псевдослучайных чисел для исследова-
ния характеристик (математического ожидания, 
медианы, дисперсии, квантилей и др.) распре-
деления интересующей статистики. Без исполь-
зования ПБ-метода определить аналитическую 
функцию распределения значений таких стати-
стик, как X  и S, зачастую либо затруднительно, 
либо невозможно2 [8].

В литературе предложен целый ряд ПБ-ме-
тодов оценки контрольных пределов для монито-
ринга квантилей интересующей статистики (p), 
когда значения X распределены в соответствии 
с некоторым теоретическим законом. Например, 
авторы работы [12] предложили метод оценки 
контрольных пределов для мониторинга кванти-
лей ,w

pW  когда X распределены в соответствии 
с законом Вейбулла, а авторы работы [13] — для 
мониторинга квантилей ,b s

pW -  когда X распре-

2 Это касается случаев, когда значения X распреде-
лены в соответствии с одним из следующих теоретиче-
ских законов: логарифмически нормальным, Вейбул-
ла, гамма и др.
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делены в соответствии с законом Бирнбаума — 
Саундерса. Авторы работы [14] рассмотрели че-
тыре теоретических распределения значений X 
(Вейбулла, Бэрра, Бирнбаума — Саундерса и Па-
рето) и для каждого из них предложили ПБ-
метод оценки контрольных пределов для мони-
торинга квантилей интересующей статистики 
с возможностью переменного объема выборки 
в подгруппах. Главным достоинством представ-
ленных выше ПБ-методов является высокая точ-
ность получения заданной -вероятности. Однако 
их использование возможно только в фазе II, так 
как изначально предполагается, что выборка, на 
основе которой вычисляются контрольные пре-
делы, характеризует стабильный процесс.

Особенность ПБ-метода построения КК, пред-
ложенного нами [15], заключается в использова-
нии средних (или медиан) из k (k — это число под-
групп) статистик положения и изменчивости для 
формирования теоретической модели распределе-
ния X (при помощи аналитической связи между 
математическим ожиданием M[X], дисперсией 
D[X] и параметрами (1, …, m) теоретического 
распределения X), в отличие от использования 
оценок параметров распределения, рассчитанных 
по n  k значениям Xij [12–14]. Как и для КК 
Шухарта, использование среднего статистик вну-
тригрупповой изменчивости в методе [15] позво-
ляет рассчитывать корректные оценки контроль-
ных пределов даже на основе частично неодно-
родных данных, что является признаком вычис-
лительной робастности контрольных пределов.

Важно отметить, что в ПБ-методе [15] отсут-
ствует необходимость в нелинейных преобразова-
ниях исходных значений X (для перехода к другой 
характеристике), усложняющих интерпретацию 
и применение на практике результатов анали-
за. При помощи предложенного метода можно 
построить КК любой статистики для любого тео-
ретического закона распределения значений X 
(с одним или двумя параметрами).

Для преобразования метода [15] мы предла-
гаем на этапе расчета оценок параметров теоре-
тического распределения X использовать несме-
щенную оценку внутригрупповой изменчивости

2S  (в фазе II).

Критерии выбора методов 
построения X- и S-карт

Методы построения КК отбирались для иссле-
дования их чувствительности в фазе II в соответ-
ствии со следующими критериями:

— возможность описания теоретической моде-
лью распределения значений X (если необходимо);

— наличие вычислительной робастности кон-
трольных пределов;

— отсутствие нелинейных преобразований ис-
ходных значений X.

Комментируя эти критерии, необходимо отме-
тить следующее.

Поскольку распределения значений характе-
ристик многих процессов описываются теорети-
ческими законами (в некотором приближении), то 
в исследовании будет использоваться допущение 
о том, что значения X рассматриваемых процес-
сов распределены в соответствии с двумя наиболее 
распространенными на практике асимметричны-
ми теоретическими законами: логарифмически 
нормальным законом распределения и законом 
распределения Вейбулла. Это позволяет использо-
вать параметрические методы построения КК.

На практике для большинства процессов из-
начально никогда не известно, находится данный 
процесс в состоянии статистической управляемо-
сти или нет. Поэтому при выборе метода построе-
ния КК важна вычислительная робастность кон-
трольных пределов.

Нелинейные преобразования значений X, ис-
пользуемые в ряде методов построения КК, ус-
ложняют интерпретацию и применение на прак-
тике результатов анализа, что может привести 
к некорректной оценке состояния стабильности 
процесса. В связи с этим нелинейные преобра-
зования данных являются нежелательными [1], 
и методы, использующие их для построения кон-
трольных пределов, в исследовании чувствитель-
ности КК рассмотрены не будут.

В телекоммуникациях соответствие метода 
построения КК данным критериям особенно кри-
тично при анализе длительностей телефонных 
разговоров. Также отметим, что во многих про-
цессах характеристика X  является отраслевой, 
например, в телекоммуникациях таковой явля-
ется средняя длительность телефонного разго-
вора (average call duration — ACD). Поэтому для 
контроля таких процессов наиболее удобно ис-
пользовать X-карту. В исследовании будет рас-
смотрен средний (n = 10) объем внутригрупповой 
выборки, часто используемый при анализе теле-
коммуникационных процессов. В таких случаях 
для мониторинга изменчивости значений харак-
теристики процесса предпочтительно использо-
вать S-, а не R-карту [3].

В соответствии с вышеуказанными критерия-
ми для исследования были выбраны следующие 
методы построения -X  и S-карт:

— метод Шухарта [1];
— WV-метод [3];
— метод на основе КД [8, 9];
— ПБ-метод, предлагаемый авторами.
Алгоритмы построения КК по методу Шухарта, 

WV-методу и методу на основе КД, использован-
ные в исследовании, можно получить от авторов 
статьи по запросу.
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Алгоритм параметрического 
бутстреп-метода

-X  и S-карты предложенного нами ПБ-метода 
строятся в соответствии со следующими шагами.

1. Принимается решение о теоретическом за-
коне, описывающем распределение значений ха-
рактеристики X текущего процесса. Например, 
на основе предварительно собранных данных 
больших объемов о процессе (стабильность кото-
рого должна быть проверена группой экспертов) 
решение об аналитическом виде распределения 
значений X может быть принято при помощи од-
ного из критериев согласия [15].

2. Из текущего процесса отбираются n  k зна-
чений характеристики Xij, где i = 1, …, k  — номер 
подгруппы в выборке; j = 1, …, n — номер значе-
ния в подгруппе.

Для каждой i-й подгруппы вычисляются сле-
дующие статистики:

— среднее подгруппы

1
;

n

i ij
j

X X n
=

= å
                          

(1)

— стандартное отклонение 

( )2

1
1( );

n

i ij i
j

S X X n
=

= - -å
               

(2)

— квадрат стандартного отклонения

( )22

1
1( ).

n

i ij i
j

S X X n
=

= - -å

3. По k подгруппам рассчитываются:
— общее среднее

1
;

k

i
i

X X k
=

= å

— среднее значение стандартного отклонения

1
( ) ;

k

i
i

S S k
=

= å

— среднее значение квадрата стандартного от-
клонения

2 2

1
( ) .

k

i
i

S S k
=

= å

4. Для теоретического распределения с двумя 
параметрами (с одним параметром — аналогич-
но), определенного на шаге 1, математическое 
ожидание M[X], дисперсия D[X] и параметры 
распределения (1, 2) имеют аналитическую связь 
следующего вида:

1 1 2

2 1 2

 

 

[ ] ( , )
.

[ ] ( , )
M X g

D X g

 
 

ì =ïïíï =ïî

Статистики X  и 
2S  (или 2( ) )S  принимаются, 

соответственно, за M[X] и D[X], и рассчитывают-
ся оценки параметров теоретического распреде-
ления 1 2 ˆ ˆ( , ). 

В фазе I контрольные пределы рассчитывают-
ся для того, чтобы определить, находился ли про-
цесс в стабильном состоянии в том промежутке 
времени, когда n  k значений Xij отбирались для 
построения КК. Если процесс находился в неста-
бильном состоянии, то необходимо идентифици-
ровать и устранить особые причины вариации 
значений характеристики X. Если состояние про-
цесса было стабильным, то выборка из n  k зна-
чений Xij, на основе которой строилась КК, может 
быть использована в фазе II [16]. В фазе I целесо-
образно использовать статистику 

2( ) ,S  так как она 
более робастна к присутствию неуправляемой ва-

риабельности значений X, чем статистика 2.S

В фазе II контрольные пределы рассчиты-
ваются на основе выборки, характеризующей 
стабильный процесс (взятой из фазы I). В интер-
активном режиме новые значения исследуемой 
статистики сравниваются со значениями кон-
трольных пределов для оперативного выявления 
неуправляемой вариабельности процесса [16]. 

В отличие от 
2( )S  статистика 

2S  является не-

смещенной оценкой дисперсии (т. е. 
2S  является 

более точной оценкой D[X], чем 2( ) ),S  поэтому 

в фазе II использование статистики 2S  более целе-

сообразно.
В исследовании чувствительности -X  и S-карт 

будет рассматриваться фаза II, поэтому в качестве

оценки D[X] принимается статистика 2.S

Для логарифмически нормального распреде-
ления LogN(μ; 2)

( ) 
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Для распределения Вейбулла W(; )
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Оценка параметра формы ̂  находится из 
нижнего уравнения (3) при помощи одного из 
численных методов, доступных в большинстве 
математических программных продуктов (точ-
ность оценок ̂  в приведенном далее исследова-
нии составляет 0,001).

5. С помощью одного из методов генерирова-
ния псевдослучайных чисел формируется выбор-
ка объема N, значения которой *

ijX  (символом 
«*» в алгоритме ПБ-метода обозначены харак-
теристики, для расчета которых используется 
псевдослучайная выборка) образуются в соответ-
ствии с плотностью теоретического распределе-
ния 1 2

ˆ ˆ( , ).xf    Псевдослучайные числа, распре-
деленные в соответствии с 2Log ˆ ˆ( ; )N    и ˆ ˆ( ; ),W    
в приведенном далее исследовании были сгене-
рированы при помощи программного продукта 
STATGRAPHICS Centurion XV.

6. Полученная выборка разбивается на B = N/n 
подгрупп, и для каждой подгруппы объема n рас-
считываются значения статистик *

iX  и *
iS  в со-

ответствии с (1) и (2).
7. В порядке возрастания ранжируются B зна-

чений *
iX . Нижним пределом XLCL  является зна-

чение с порядковым номером (/2)B (в приве-
денном далее исследовании задавалось значение 
= 0,0027). Верхним пределом XUCL  является 
значение с порядковым номером [1 – (/2)]B.

8. В порядке возрастания ранжируются B зна-
чений *.iS  Нижним пределом LCLS является зна-
чение с порядковым номером (/2)B. Верхним 
пределом UCLS является значение с порядковым 
номером [1 – (/2)]B.

Необходимо отметить, что на шаге 6 вместо 
значений *

iX  и *
iS  можно рассчитывать значе-

ния любой другой интересующей статистики, 
чтобы на шагах 7, 8 вычислять контрольные пре-
делы для этой статистики.

Исследование 
чувствительности X- и S-карт

Для исследования чувствительности -X  и 
S-карт, построенных по представленным мето-
дам, в фазе II было проведено компьютерное мо-
делирование по методу Монте-Карло. В качестве 
показателей чувствительности КК использованы 
оценки вероятностей совершения ошибок 1-го 
и 2-го рода (оценки - и -вероятности соответ-
ственно). Данные, использованные в исследова-
нии, получены генерированием выборки двух 
асимметричных теоретических распределений: 
логарифмически нормального распределения 
LogN(μ; 2) и распределения Вейбулла W(; ). 
Значения X, на основе которых вычислялись 
контрольные пределы -X  и S-карт, характеризу-
ют выборку стабильного процесса. Для карт, по-
строенных по методу Шухарта и WV-методу, в ка-

честве контрольных пределов были приняты гра-
ницы ±3, а для карт, построенных по методу на 
основе КД и ПБ-методу, — квантили UCL99,865% 
и LCL0,135%.

Значения оценок -вероятности -X  и S-карт 
вычисляются по следующим шагам.

1. Вычисляются контрольные пределы карт.
1.1. Генерируется n = 10 значений харак-

теристики X, распределенных в соответствии 
с LogN(μ; 2) или W(; ), при помощи програм-
много продукта STATGRAPHICS Centurion XV.

1.2. Шаг 1.1 повторяется k = 10 раз для фор-
мирования k подгрупп (по n значений в каждой 
подгруппе).

1.3. Контрольные пределы -X  и S-карт рас-
считываются в соответствии с алгоритмами ме-
тода Шухарта, WV-метода, метода на основе КД 
и ПБ-метода.

1.4. Шаги 1.1–1.3 повторяются 102 раз для 
каждого метода.

1.5. Шаги 1.1–1.4 повторяются для 
LogN(0,44; 1,32), LogN(1,53; 0,52), LogN(1,74; 0,1), 
W(0,75; 5), W(1,24; 3), W(2,6; 3).

2. Вычисляются значения оценок -вероят-
ности.

2.1. Генерируется n = 10 значений характеристи-
ки X, распределенных в соответствии с LogN(μ; 2) 
или W(; ) (аналогично шагу 1.1).

2.2. По n значениям, полученным на шаге 2.1, 
рассчитываются статистики iX  и Si.

2.3. В соответствии с LogN(μ; 2) или W(; ) 
из шага 2.1 выбирается одна из -X карт, постро-
енных по некоторому методу на шагах 1.1–1.5. 
Значение ,iX  рассчитанное на шаге 2.2, сравни-
вается со значениями XUCL  и XLCL  этой -X кар-
ты по следующим формулам:

1 åñëè

0 åñëè

1 åñëè

0 åñëè

,
( ) ;

,

,
( ) .

,

i X
UCL i

i X

i X
LCL i

i X

X UCL
I X

X UCL

X LCL
I X

X LCL

ìï >ïï= íï £ïïî
ìï <ïï= íï ³ïïî

Значения ( )UCL iI X  и ( )LCL iI X  рассчитыва-
ются для каждой из -X карт, построенных по вы-
бранному методу на шагах 1.1–1.5 (при LogN(μ; 2) 
или W(; ) из шага 2.1).

2.4. В соответствии с LogN(μ; 2) или W(; ) 
из шага 2.1 выбирается одна из S-карт, постро-
енных по некоторому методу на шагах 1.1–1.5. 
Значение Si, рассчитанное на шаге 2.2, сравнива-
ется со значениями UCLS и LCLS этой S-карты по 
следующим формулам:
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,
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Значения IUCL(Si) и ILCL(Si) рассчитываются 
для каждой из S-карт, построенных по выбранно-
му методу на шагах 1.1–1.5 (при LogN(μ; 2) или 
W(;) из шага 2.1).

2.5. Шаги 2.1–2.4 повторяются 104 раз.
2.6. Для выбранного метода вычисляются сред-

ние из значений ( )UCL iI X  и ( ),LCL iI X  которые 
являются оценкой X -вероятности выхода за 

XUCL  и XLCL  соответственно.
2.7. Для выбранного метода вычисляются сред-

ние из значений IUCL(Si) и ILCL(Si), которые яв-
ляются оценкой S-вероятности  выхода за UCLS 
и LCLS соответственно.

2.8. Шаги 2.3–2.7 повторяются для каждого 
из методов построения КК.

2.9. Шаги 2.1–2.8 повторяются для LogN(0,44; 
1,32), LogN(1,53; 0,52), LogN(1,74; 0,1), W(0,75; 5), 
W(1,24; 3), W(2,6; 3).

По описанным выше методам построены (для 
n = 10) оценки X -вероятности выхода за XUCL  

и XLCL  X-карт и оценки S-вероятности выхо-
да за UCLS и LCLS S-карт (и сумма этих оценок), 
представленные в табл. 1 и 2.

Значения оценок -вероятности выхода за UCL 
и LCL (отдельно для верхнего и нижнего пределов) 
КК, построенных в соответствии с ПБ-методом, 
наиболее близки к оптимальным. На практике 
именно этот критерий является основным при 
выборе оптимального метода построения КК.

В качестве примера на рис. 1 представлены 
графические зависимости оценок X -вероят-
ности выхода за XLCL  X-карты (для каждого 
из рассмотренных методов) от величины Px, где 
Px — вероятность того, что X  M[X].

Из рис. 1 видно, что для всех рассмотренных 
методов, за исключением ПБ-метода, по мере 
увеличения асимметрии распределения значи-
тельно возрастает отклонение X  от требуемо-
го значения 0,135 %. Несмотря на то, что при 
Px = 0,72 использование метода Шухарта и WV-

  Таблица 1. Оценки, %,  -X вероятности выхода за XUCL  и XLCL  (и сумма этих оценок) -X карт при n = 10

Распределение Px K3[X]1 K4[X]2 M[X] SD[X]
Метод Шухарта WV-метод Метод на основе КД ПБ-метод

LCL UCL LCL UCL LCL UCL LCL UCL

Логариф-

мически 

нормальное

0,72 7,76 122,75 3 5
0,00 4,10 0,00 1,74 7,36 2,08 0,65 0,76

4,10 1,74 9,44 1,41

0,64 2,94 16,95 6 5
0,00 2,22 0,02 1,07 1,77 1,00 0,33 0,45

2,22 1,09 2,77 0,78

0,56 1,02 1,90 6 2
0,04 0,61 0,08 0,42 0,24 0,31 0,23 0,31

0,65 0,50 0,55 0,54

Вейбулла

0,68 3,11 15,44 6 8
0,00 2,72 0,00 1,20 1,11 1,06 0,33 0,47

2,72 1,20 2,17 0,80

0,60 1,43 2,77 2,8 2,25
0,02 1,33 0,05 0,75 0,35 0,56 0,21 0,40

1,35 0,80 0,91 0,61

0,52 0,31 –0,20 2,66 1,1
0,13 0,42 0,15 0,36 0,19 0,33 0,28 0,26

0,55 0,51 0,52 0,54

1 K3 — коэффициент асимметрии.
2 K4 — коэффициент эксцесса.

  Таблица 2. Оценки, %, S-вероятности выхода за UCLS и LCLS (и сумма этих оценок) S-карт при n = 10

Распределение Px K3[X] K4[X] M[X] SD[X]
Метод Шухарта WV-метод Метод на основе КД ПБ-метод

LCL UCL LCL UCL LCL UCL LCL UCL

Логариф-

мически 

нормальное

0,72 7,76 122,75 3 5
8,37 13,96 0,00 2,39 9,80 6,50 0,21 0,70

22,33 2,39 16,30 0,91

0,64 2,94 16,95 6 5
0,64 10,14 0,00 2,13 7,86 6,46 0,17 0,35

10,78 2,13 14,32 0,52

0,56 1,02 1,90 6 2
0,05 2,62 0,01 1,20 6,85 5,43 0,22 0,36

2,67 1,21 12,28 0,58

Вейбулла

0,68 3,11 15,44 6 8
2,49 12,18 0,00 2,40 7,75 4,91 0,19 0,55

14,67 2,40 12,66 0,74

0,60 1,43 2,77 2,8 2,25
0,11 5,25 0,01 1,63 6,10 7,06 0,16 0,41

5,36 1,64 13,16 0,57

0,52 0,31 –0,20 2,66 1,1
0,01 0,54 0,03 0,49 4,24 3,97 0,15 0,33

0,55 0,52 8,21 0,48
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метода приводит к отсутствию ошибок 1-го рода, 
данный факт сигнализирует о возможной неспо-
собности этих методов вычисления XLCL  к иден-
тификации неуправляемой вариабельности про-
цесса (что и будет подтверждено далее, см. рис. 2).

При сравнении оценок -вероятности -X  и 
S-карт, построенных по представленным вы-
ше методам, необходимо учитывать, что карты 
с бо �льшими значениями оценок -вероятности 
заведомо имеют преимущество. Поэтому основ-
ная задача данного исследования оценок -вероят-
ности — выяснить способность КК, построенных 
по ПБ-методу, к идентификации нестабильного 
состояния процесса (в принципе).

Наиболее распространенный метод моделиро-
вания распределения, характеризующего неста-
бильный процесс [3], заключается в сдвиге зна-
чений M[X] и SD[X] распределения стабильного 
процесса на заданное число сигма-единиц в соот-
ветствии с формулами

*[ ] [ ] [ ];M X M X a SD X= + ⋅
 

*[ ] [ ],SD X b SD X= ⋅
где M[X]* и SD[X]* — математическое ожидание 
и стандартное отклонение модели распределения 
нестабильного процесса; a и b — параметры, ха-
рактеризующие величины сдвига значений M[X] 
и SD[X].

Данный метод удобен при моделировании нор-
мального (симметричного) распределения неста-
бильного процесса:

— при сдвигах значений M[X] и SD[X] форма 
распределения остается неизменной;

— кривые плотности распределения нестабиль-
ного процесса, сдвинутые на ±a·SD[X] от M[X], 
симметричны относительно M[X].

Однако данные условия не выполняются в слу-
чае моделирования асимметричного распределе-
ния нестабильного процесса, что усложняет вы-
бор подходящих параметров a и b. В связи с этим 
для моделирования асимметричного распреде-
ления нестабильного процесса нами предложено 
использовать WV-метод (учитывающий асимме-
трию распределения). Алгоритм моделирования 
асимметричного распределения нестабильного 
процесса, основанный на WV-методе, и результа-
ты вычисления оценок (1 )-вероятности -X  и 
S-карт, построенных по рассмотренным методам, 
можно получить от авторов статьи по запросу.

В качестве примера на рис. 2 представлены 
графические зависимости оценок 1( )X- -веро-
ятности выхода за XLCL  -X карты (для каждого 
из рассмотренных методов) от значений параме-
тров {a; b} (для n = 10). В качестве модели распре-
деления значений X стабильного процесса рас-
смотрено LogN(0,44; 1,32) с Px = 0,72. Моделями 
распределений нестабильного процесса являют-
ся LogN(–0,12; 1,43) при значениях параметров 
{–1; –0,5} и LogN(–1,41; 1,9) при значениях пара-
метров {–2; –1}.

Представленные на рис. 2 результаты можно 
также интерпретировать при помощи показателя 
средней продолжительности серии (количества 
точек) до выхода точки за контрольный предел 
карты (average run length — ARL):

1
1

.X
X

ARL


»
-

  Рис. 1.  Зависимость оценок X -вероятности выхода 
за XLCL  X-карт от величины Px при n = 10
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  Рис. 2. Зависимость оценок 1 -( )X- вероятности 
выхода за XLCL  X-карт от значений пара-
метров {a; b} при n = 10 и Px = 0,72
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Например, при 1 50%X- >  -X карта в сред-
нем выявляет неуправляемую вариабельность 
процесса ранее, чем на второй точке (чувстви-
тельность такой карты считается высокой).

Как видно из рис. 2, -X карта, построенная 
в соответствии с ПБ-методом, способна прак-
тически сразу выявить неуправляемую вариа-
бельность при сдвиге {–2; –1}. Однако -X карты, 
построенные в соответствии с методом Шухарта 
и WV-методом, не способны выявить неуправля-
емую вариабельность при аналогичных сдвигах 
в положении и изменчивости значений характе-
ристики процесса.

Данный пример содержит практическую цен-
ность: рассмотренные в нем условия (значения n, 
Px, {a; b}, формы распределения значений X ста-
бильного и нестабильного процессов) схожи с ус-
ловиями мониторинга показателя ACD в сфере 
телекоммуникаций.

Заключение

В статье подробно описаны основные подхо-
ды к построению КК для асимметрично распре-
деленных данных. На практике асимметричные 

распределения значений характеристик многих 
процессов описываются теоретическими зако-
нами (в некотором приближении). Для контроля 
таких процессов применимы параметрические 
методы построения КК.

Предложенный нами ПБ-метод позволяет по-
строить КК любой статистики для любого тео-
ретического закона распределения значений X 
(с одним или двумя параметрами). Для него ха-
рактерны низкая вероятность совершения оши-
бок 1-го и 2-го рода, наличие вычислительной 
робастности контрольных пределов, отсутствие 
нелинейных преобразований исходных данных 
(в то время как альтернативные методы постро-
ения КК не удовлетворяют одновременно всем 
этим критериям). В качестве оценок внутригруп-
повой изменчивости (для формирования теорети-
ческой модели распределения X) предложено ис-
пользовать статистику 2( )S  в фазе I и статистику

2S  в фазе II.

Предложенный нами ПБ-метод успешно ис-
пользуется на практике в телекоммуникаци-
онной отрасли для мониторинга характеристи-
ки ACD.
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Purpose: In many processes, empirical distributions of measurements can be approximated by some (skewed) theoretical models. The 
parametric control charting methods are the most accurate methods in identifying the state of such process (either stable or unstable). 
The control charting method should meet the following criteria: low type-I and type-II error rates, robust control limits, and input data 
free of nonlinear transformations. However, the existing (most precise) parametric control charting methods do not meet all these 
criteria simultaneously. The goal of the work is to develop a parametric control charting method meeting the above-mentioned criteria, 
and to compare the performance of the charts for average and standard deviations built by the proposed method with the performance 
of similar charts built by the conventional methods during the process monitoring (in Phase II). Results: The proposed parametric 
bootstrap method modifies the authors’ pseudorandom-generation based approach to the evaluation of control limits by using an unbiased 
estimator of a within-subgroup variation (pooled variance) at the step of evaluating the distribution parameters, hence decreasing the 
probability of a false alarm in the process monitoring phase (Phase II). The use of an average statistic of within-subgroup variation 
increases the robustness of the control limits (to the presence of exceptional variation), helping to apply the proposed method to the 
retrospective analysis (Phase I). The method does not require nonlinear transformations of the data which may complicate the technical 
interpretation and application of the analysis results. The proposed parametric bootstrap method may be used to construct a control 
chart for any statistic when the process measurements are distributed in accordance with any (one- or two-parameter) theoretical law. 
The type-I error rates of averages and standard deviation charts calculated using the proposed method are closer to the required values 
than the same rates of the same charts calculated using other methods. The type-II error rates of these charts calculated by the proposed 
method enable them to quickly detect large shifts in the process location and variance. Practical relevance: The developed method 
has a successful practical application in monitoring the average call duration (ACD) of a telecommunicational process of voice traffic 
transmission.

Keywords — Statistical Process Control, Control Chart, Evaluation of Control Limits, Parametric Bootstrap Method, Skewed 
Distribution, Type-I and Type-II Error Rates.
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альном времени, использующих 
принципы самоорганизации и 
эволюции.
Эл. адрес: lakhin@yandex.ru
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ЛУКИН 
Владимир 
Николаевич

Аналитик бизнес-процессов ООО 
«Телесофт», соискатель кафедры 
менеджмента и систем качества 
Санкт-Петербургского государ-
ственного электротехнического 
университета «ЛЭТИ».
В 2012 году окончил Санкт-
Петербургский государственный 
электротехнический универси-
тет «ЛЭТИ» по специальности 
«Управление качеством».
Является автором девяти науч-
ных публикаций.
Область научных интересов — 
статистическое управление про-
цессами, системный анализ в ме-
неджменте.
Эл. адрес: vnlukin@gmail.com

МАЛЬЦЕВ 
Георгий 
Николаевич

Профессор кафедры космиче-
ских радиотехнических систем 
Военно-космической академии 
им. А. Ф. Можайского, Санкт-
Петербург, заслуженный дея-
тель науки РФ, действительный 
член Академии космонавтики 
им. К. Э. Циолковского.
В 1980 году окончил Военный 
инженерный Краснознаменный 
институт им. А. Ф. Можайского.
В 1994 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 250 на-
учных публикаций и 26 патентов 
на изобретения. 
Область научных интересов — 
обработка сигналов в радиотех-
нических и оптико-электронных 
информационных системах и др. 
Эл. адрес: 
georgy_maltsev@mail.ru

НАЗАРОВ 
Андрей 
Вячеславович

Начальник кафедры космиче-
ской радиолокации и радионави-
гации Военно-космической ака-
демии им. А. Ф. Можайского, 
Санкт-Петербург.
В 1994 году окончил Военно-кос-
мическую академию им. А. Ф. Мо-
жайского по специальности «Ра-
диоэлектронные системы».
В 2000 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 90 науч-
ных публикаций.
Область научных интересов — 
моделирование однородных вы-
числительных сред, нейросете-
вые технологии, методы парал-
лельной обработки сигналов в ра-
диотехнических и оптико-элек-
тронных системах. 
Эл. адрес: naz-av@mail.ru 

ПАЛАМАРЬ 
Ирина 
Николаевна

Профессор кафедры вычисли-
тельных систем Рыбинского 
государственного авиационного 
технического университета 
им. П. А. Соловьева. В 1984 году 
окончила Рыбинский авиацион-
ный технологический институт 
по специальности «Конструиро-
вание и производство электронно-
вычислительной аппаратуры». 
В 1991 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 74 научных 
публикаций, 22 авторских сви-
детельств и одного патента на 
изобретение. 
Область научных интересов — 
теория анализа и распознавания 
изображений и речи, искусствен-
ные нейронные сети, теория ис-
кусственного интеллекта, си-
стемный анализ. 
Эл. адрес: irina.palamar@mail.ru
 

СЕБЕРРИ
Дженифер 
Рома

Гражданка Австралии.
Профессор, директор Центра 
компьютерных исследований без-
опасности Австралийского госу-
дарственного университета Во-
лонгонг (Wollongong), основа-
тель школы криптографии Ав-
стралии. 
В 1966 году получила степень ба-
калавра в университете Нового 
Южного Уэльса, в 1969 году — ма-
гистра естественных наук в уни-
верситете Ла Троб, Австралия.
В 1971 году защитила диссерта-
цию на соискание ученой степе-
ни доктора наук (PhD).
Является автором более 450 на-
учных публикаций и шести мо-
нографий.
Область научных интересов — 
дискретная математика, комби-
наторика, матрицы Адамара, 
безопасные криптоалгоритмы, 
передача информации.
Эл. адрес: jennie@uow.edu.au

СЕРГЕЕВ 
Михаил 
Борисович

Профессор, заведующий кафед-
рой вычислительных систем и 
сетей Санкт-Петербургского го-
сударственного университета 
аэрокосмического приборостро-
ения, директор НИИ информа-
ционно-управляющих систем 
Санкт-Петербургского нацио-
нального исследовательского 
университета информационных 
технологий, механики и оптики.
В 1980 году окончил «ЛЭТИ».
В 2001 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 100 на-
учных публикаций и 14 патентов 
на изобретения.
Область научных интересов — 
теория разрядных вычислений, 
методы проектирования спец-
процессоров для систем контро-
ля и управления и др.
Эл. адрес: mbse@mail.ru



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2015 111

СВЕДЕНИЯ ОБ АВТОРАХ

СИМОНОВА
Елена 
Витальевна

Ведущий аналитик ООО «НПК 
«Разумные решения», доцент ка-
федры информационных систем 
и технологий Самарского госу-
дарственного аэрокосмического 
университета им. акад. С. П. Ко-
ролева (национального исследо-
вательского университета).
В 1985 году окончила Куйбы-
шевский авиационный институт 
им. акад. С. П. Королева по спе-
циальности «Автоматизирован-
ные системы управления». 
В 1994 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 126 научных 
публикаций.
Область научных интересов — 
разработка интеллектуальных 
систем управления мобильными 
ресурсами на основе мульти-
агентных технологий и др. 
Эл. адрес: 
simonova.elena.v@gmail.com

СКОБЕЛЕВ 
Петр 
Олегович

Ведущий научный сотрудник 
Института проблем управления 
сложными системами РАН, про-
фессор кафедры инженерии зна-
ний Поволжского государствен-
ного университета телекоммуни-
каций и информатики, Самара. 
В 1983 году окончил Куйбышев-
ский авиационный институт 
им. акад. С. П. Королева по спе-
циальности «АСУ и прикладная 
математика».
В 2003 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 191 научной 
публикации и трех патентов на 
изобретения.
Область научных интересов — 
мультиагентные технологии для 
создания интеллектуальных си-
стем управления ресурсами в ре-
альном времени и др.
Эл. адрес: 
petr.skobelev@gmail.com

СОЛЁНАЯ 
Оксана 
Ярославовна

Доцент кафедры технической фи-
зики, электромеханики и робото-
техники Санкт-Петербургского го-
сударственного университета аэро-
космического приборостроения.
В 2007 году окончила Донецкий 
национальный технический уни-
верситет по специальности «Элек-
тротехнические системы электро-
потребления»,  в 2009 году — по 
специальности «Организационно-
экономическое и правовое обеспе-
чение деятельности предприятий».
В 2014 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 33 научных 
публикаций и одного патента на 
изобретение.
Область научных интересов — 
энергосбережение и повышение 
энергетической эффективности 
развития методов оценки безопас-
ности технологических объектов.
Эл. адрес: osolenaya@list.ru

СОЛЕНЫЙ 
Сергей 
Валентинович

Доцент кафедры технической фи-
зики, электромеханики и робото-
техники Санкт-Петербургского го-
сударственного университета аэро-
космического приборостроения.
В 2005 году окончил Донецкий на-
циональный технический универ-
ситет по специальности «Электро-
технические системы электропо-
требления»,  в 2006 году — по спе-
циальности «Организационно-эко-
номическое и правовое обеспече-
ние деятельности предприятий».
В 2011 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 65 научных 
публикаций и одного патента на 
промышленный образец. 
Область научных интересов — 
электробезопасность, пожаробезо-
пасность и взрывобезопасность, 
развитие систем «Умный дом» и 
Smart Grid и др.
Эл. адрес: ssv555ssv@yandex.ru

СОЛЬНИЦЕВ 
Ремир
Иосифович

Профессор кафедры компьютер-
ного проектирования информа-
ционно-измерительных систем 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения.
В 1956 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Гироскопиче-
ские приборы и системы стабили-
зации».
В 1970 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 300 научных 
публикаций.
Область научных интересов — 
системы автоматизации проек-
тирования, системы управле-
ния, экологические системы.
Эл. адрес: remira70@mail.ru

ТАРАСОВ 
Сергей 
Витальевич

Ведущий инженер исследований 
и разработки компании Bel Air 
Informatique, Франция. 
В 1996 году окончил Ленинград-
ский институт авиационного 
приборостроения по специально-
сти «Вычислительные системы, 
комплексы и сети» с квалифика-
цией «Инженер-исследователь».
Является автором 15 научных 
публикаций, включая одну мо-
нографию.
Область научных интересов — 
СУБД, управляемая моделями 
разработка программного обе-
спечения.
Эл. адрес: st@arbinada.com



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 2015112

СВЕДЕНИЯ ОБ АВТОРАХ

ХАДАР
Офер

Гражданин Израиля.
Доцент, заведующий кафедрой 
инженерных систем связи инже-
нерного факультета Негевского 
университета им. Бен-Гуриона, 
Израиль.
В 1992 году окончил  Негевский 
университет им. Бен-Гуриона  по 
специальности «Электротехника 
и компьютерная техника».
В 1997 году защитил диссерта-
цию на соискание ученой степе-
ни доктора наук (PhD).
Является автором более 50 науч-
ных публикаций.
Область научных интересов — 
сжатие изображений, кодирова-
ние видео, пакетные видео, пере-
дача видео по IP-сетям, обработ-
ка изображений.
Эл. адрес:  hadar@cse.bgu.ac.il

ЮЛИН 
Сергей 
Сергеевич

Инженер-программист 1-й кате-
гории сектора разработки и со-
провождения программного обе-
спечения комплексно-тематиче-
ского отдела ОАО «КБ «ЛУЧ», 
Рыбинск. 
В 2010 году окончил Рыбинскую 
государственную авиационную 
технологическую академию 
им. П. А. Соловьева по специаль-
ности «Вычислительные маши-
ны, комплексы, системы и сети». 
Является автором 11 научных 
публикаций.
Область научных интересов — 
машинное обучение и анализ 
данных.
Эл. адрес: julin.serg@gmail.com

ЯКИМОВ 
Виктор 
Леонидович

Заместитель начальника кафед-
ры приемных устройств и радио-
автоматики Военно-космической 
академии им. А. Ф. Можайского, 
Санкт-Петербург.
В 2000 году окончил Военно-кос-
мическую академию им. А. Ф. Мо-
жайского по специальности «Ра-
диоэлектронные системы косми-
ческих аппаратов».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 30 науч-
ных публикаций.
Область научных интересов —  
моделирование сложных систем, 
методы обработки телеметриче-
ской информации, техническая 
диагностика,  методы обработки 
изображений. 
Эл. адрес: yakim78@yandex.ru

ЯЩЕНКО 
Владимир 
Владимирович

Доцент кафедры менеджмента 
и систем качества Санкт-Пе-
тербургского государственного 
электротехнического универси-
тета «ЛЭТИ».
В 1975 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Информаци-
онно-измерительная техника». 
В 1986 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата  технических наук.
Является автором 60 научных 
публикаций и семи патентов на 
изобретения. 
Область научных интересов — 
измерения и статистические ме-
тоды в процессах производства и 
сервиса, отраслевые системы ме-
неджмента.
Эл. адрес: berater51@list.ru 






