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Purpose: In analogy with the ordinary and the periodic Golay pairs, we introduce also the negaperiodic Golay pairs. 
(They occurred first, under a different name, in a paper of Ito.) Methods: We investigate the construction of Hadamard (and 
weighing) matrices from two negacyclic blocks (2N-type). The Hadamard matrices of 2N-type are equivalent to negaperiodic 
Golay pairs. Results: If a Hadamard matrix is also a Toeplitz matrix, we show that it must be either cyclic or negacyclic. We 
show that the Turyn multiplication of Golay pairs extends to a more general multiplication: one can multiply Golay pairs of 
length g and negaperiodic Golay pairs of length v to obtain negaperiodic Golay pairs of length gv. We show that the Ito’s 
conjecture about Hadamard matrices is equivalent to the conjecture that negaperiodic Golay pairs exist for all even lengths. 
Practical relevance: Hadamard matrices have direct practical applications to the problems of noise-immune coding and 
compression and masking of video information.

Keywords — Hadamard Matrices, Cyclic Matrices, Negacyclic Matrices, Periodic Golay Pairs, Negaperiodic Golay Pairs.

Introduction

The Golay pairs (abbreviated as G-pairs, and al-
so known as Golay sequences) have been introduced 
in a note of M. Golay [1] published in 1961. Since 
then they have been studied by many reseachers 
and used in various combinatorial constructions, 
in particular for the construction of Hadamard ma-
trices [2] and [3, Ch. 23].

The periodic Golay pairs (PG-pairs) made their 
first appearance, under a different name, in a note 
of the second author [4] published in 1998. They are 
equivalent to Hadamard matrices built from two 
circulant blocks (2C-type). It is now known that pe-
riodic Golay pairs exist for infinitely many lengths 
for which no ordinary Golay pairs are known [5].

In this paper we complete the picture by defining 
the negaperiodic Golay pairs (NG-pairs). These pairs 
are equivalent to Hadamard matrices built from two 
negacyclic blocks (2N-type). The NG-pairs were first 
introduced by N. Ito, under the name of “associated 
pairs”, in his paper [6] published in 2000. An intere-
seting observation is that the ordinary Golay pairs are 
precisely the pairs which are both PG and NG-pairs.

In an earlier paper [7] Ito proposed a conjecture 
which is stronger than the famous Hadamard con-
jecture. It turns out that his conjecture is equiva-
lent to the assertion that the NG-pairs exist for 
all even lengths. This is drastically different from 
the known facts about ordinary and periodic Golay 
pairs. Examples of NG-pairs of even length 92 
are listed in [6]. As far as we know, no NG-pairs of 
length 94 have been constructed. 

We now describe the content of each of the re-
maining sections.

k-Toeplitz matrices: We show that if a Hadamard 
matrix is also a Toeplitz matrix, then it must be cy-
clic or negacyclic. As cyclic Hadamard matrices be-
yond order 4 are not likely to exist, we conjecture 
that the same holds true for negacyclic Hadamard 
matrices beyond order 2. We have verified the lat-
ter conjecture for orders 40. As a substitute for 
Ito’s conjecture we propose the weaker conjecture 
in which the two negacyclic blocks are replaced by 
Toeplitz matrices. 

Three kind of Golay pairs: We define negaperi-
odic autocorrelation function (NAF) and NG-pairs. 
These are binary sequences of the same length v 
whose NAFs add up to zero. The length v must be 
an even integer or 1. For the sake of comparisson 
we recall some facts about ordinary and PG-pairs. 
We show that the Turyn multiplication of G-pairs 
extends to give a multiplication of G-pairs and NG-
pairs. More precisely, one can multiply G-pairs of 
length g and NG-pairs of length v to obtain NG-
pairs of length gv. In particular, one can double 
the length of any NG-pair. We also define a natural 
equivalence relation for NG-pairs.

Cyclic relative difference families: We intro-
duce a natural bijection v from the set of binary 
sequences of length v onto the set of v-subsets 
of Z2v. We recall the definition of the relative dif-
ference families in the cyclic group Z2v with respect 
to the subgroup of order 2. We show that a pair 
of binary sequences of length v is an NG-pair if 
and only if the v-images of these sequences form 
a relative difference family in Z2v. We also show 
that Ito’s conjecture, which entails the Hadamard 
matrix conjecture, is equivalent to the assertion 
that NG-pairs exist for all even lengths v.
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There are only a few known infinite series of NG-
pairs. In the subsequent three sections we treat two 
of them, the first and second Paley series. First we 
recall the definition of Paley conference matrices 
(C-matrices). They have order 1 + q where q is an 
odd prime power. Those for q  1 (mod 4) give rise to 
the first Paley series of NG-pairs, with lenth 1 + q. 
Those for q  3 (mod 4) give rise to the second Paley 
series of NG-pairs, with length (1 + q)/2. The main 
facts that we use are that all Paley C-matrices of 
the same order are equivalent and that each of these 
equivalence classes contains a negacyclic C-matrix.

Ito series: We recall that Ito constructed in [7] an 
infinite series of relative difference sets in dicyclic 
groups. Hence, this gives an infinite series of NG-
pairs to which we refer as the Ito series. However, 
we show that the Ito series is contained in the sec-
ond Paley series.

Quasi-Williamson matrices: We recall from [8, 
Theorem 2.2] the fact that the existence of Ito rela-
tive difference sets in the dicyclic group of order 8m, 
with m odd, is equivalent to the existence of four gen-
eralized Williamson matrices of order m. We coined 
the name “quasi-Williamson matrices” for this type 
of generalized Williamson matrices. The four quasi-
Williamson matrices have to be circulants but not 
necessarily symmetric. However, it is required that 
when plugged into the Williamson array they give 
a Hadamard matrix of order 4m. The known series 
of four Williamson matrices of odd order give rise to 
the series of NG-pairs. As an example, we have com-
puted four quasi-Williamson matrices of order 35.
It is not known whether quasi-Williamson matrices of 
order 47 exist, and we pose this as an open problem.

Weighing matrices of 2N-type: We apply NG-
pairs to the construction of weighing matrices of 
2N-type. For small lengths v we list in Appendi-
ces B, D and E the NG-pairs of the first and second 
Paley series and the Ito series, respectively.

k-Toeplitz Hadamard Matrices

We say that a square matrix A = [aij], i, j = 0, 
1, ..., v  1, is a Toeplitz matrix if ai,j = ai1,j1 for 
i, j > 0. In particular, we will be interested in two 
classes of Toeplitz matrices: cyclic (also known as 
circulant) and negacyclic. The cyclic and negacyclic 
matrices of order v are polynomials in the cyclic and 
negacyclic shift matrix P and N, respectively:

0 1 0 0 0
0 0 1 0 0
0 0 0 0 0

0 0 0 0 1
1 0 0 0 0

;

 
 
 
 

  
 
 
 
  

P





0 1 0 0 0
0 0 1 0 0
0 0 0 0 0

0 0 0 0 1
1 0 0 0 0

.

 
 
 
 

  
 
 
 
  

N





                 

 (1)

Definition 1. A k-Toeplitz matrix is a square ma-
trix A partitioned into square blocks Aij, i, j = 1, 2, 
..., k such that each block Aij is a Toeplitz matrix. 
As a special case (k = 1), a square Toeplitz matrix is 
1-Toeplitz. If each block of a k-Toeplitz matrix is cy-
clic (resp. negacyclic) we say that it is k-cyclic (resp. 
k-negacyclic). We abbreviate “k-Toeplitz”, “k-cyclic”, 
“k-negacyclic” with kT, kC, kN, respectively. 

The k-cyclic Hadamard matrices for k = 1, 2, 
4, 8 have been studied extensively [1, 2, 9–11]. 
The k-negacyclic ones also have appeared in the lit-
erature but to much lesser extent [6, 12]. In this ar-
ticle we are interested mostly in kT-type Hadamard 
and weighing matrices with k = 1, 2, 4.

For k = 1 it turns out that Toeplitz Hadamard 
matrices are necessarily cyclic or negacyclic.

Proposition 1. If H = [hij] is a Toeplitz Hadamard 
matrix of order v  0 (mod 4), then H is cyclic or 
negacyclic.

Proof: Let hi be the (i + 1)th row of H, hi = [hi,0, 
hi,1, …, hi,v1]. As the rows of H are orthogonal to 
each other, all dot products of two different rows 
are 0, hi · hj = 0 for i < j. Let j Î {2, 3, …, v  1}. Then 
the equality h0· hj1 = h1· hj simplifies and, by using 
the hypothesis that H is a Toeplitz matrix, we de-
duce that

h0,v1h0,vj = h1,0hj,0,  j = 2, 3, …, v  1.          (2)

Since the entries of H belong to {+1, 1}, we have 
two cases: h1,0 = h0,v1 and h1,0 = h0,v1.

In the former case, from the  equations (2) we de-
duce that the equality hj,0 = h0,vj holds for all j = 1, 
2, ..., v 1. This means that the matrix H is cyclic. 
Similarly, in the latter case one can show that H is 
negacyclic. 

There is a conjecture, attributed to Ryser [10, 
p. 134], that there exist no cyclic Hadamard matri-
ces of order >4. We conjecture that the negacyclic 
analog holds.

Conjecture 1. There are no negacyclic Hadamard 
matrices of order  > 2.

By using a computer we have verified this con-
jecture for orders 40.

For k = 2 we sha ll focus on two special classes 
of kT-Hadamard matrices, namely the 2C- and 
2N-Hadamard matrices having the form 

T T .
 

   

A B
H

B A
                               (3)

(XT denotes the transpose of a matrix X.)
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From now on we refer to 2T-, 2C- and 2N-matrices 
having the form (3) as matrices of 2T-type, 2C-type 
and  2N-type, respectively. 

We propose the following conjecture.
Conjecture 2. For each even integer v > 0 there 

exists a Hadamard matrix of 2T-type and order 2v.
We shall see later that the stronger conjecture 

below is equivalen t to the Ito’s conjecture about 
Hadamard matrices (see [7, 8, 13, 14]).

Conjecture 3. For each even integer v > 0 there 
exists a Hadamard matrix of 2N-type and order 2v.

Three Kinds of Golay Pairs

Let a = (a0, a1, …, av1) be a sequence  of integers 
of length v. If each ai Î {1} then we say that the se-
quence is binary. If we allow the sequence to have 
also 0s, then we say that it is ternary. One defines 
similarly the binary and ternary matrices. We shall 
consider a also as a row-vector.

There are three kinds of autocorrelation func-
tions that we attach to an arbitrary sequence a: the 
ordinary or nonperiodic (AF), the periodic (PAF), 
and negaperiodic (NAF) autocorrelation functions. 
They are defined by the formulas

1

0
AF ,( )

v k

i i k
i

k a a
 




 a   k Î Z;                  (4)

PAFa(k) = a· aPk,     k Î Z;                    (5)

NAFa(k) = a· aNk,     k Î Z,                   (6)

where “” is the dot product. In (4) we use the 
 convention that ai = 0 if i < 0 or i  v.

Note that for 0   k < v we have 

PAFa(k) = AFa(k) + AFa(v  k);                   (7)

NAFa(k) = AFa(k) AFa(v  k).                  (8)

The cyclic shift and the negacyclic shift of a are 
given explicitly by aP = (av1, a0, a1, …, av2) and 
aN = (av1, a0, a1, …, av2),  respectively.

Since Nv = I, we have NAFa(k + v) = NAFa(k) 
fo r all k. It follows immediately from (8) that 

NAFa(v – k) = NAFa(k),    0  k  v.          (9)

In particular, if v is even then NAFa(v/2) = 0. We 
also mention that a, its reverse sequence and the ne-
gashifted sequence aN all have the same NAF.

If A is the negacyclic matrix with first row a, 
then 

1
0 .v i

ii a
A N  Further, AT is negacyclic  with 

first row (a0, av1, av2, …, a1) and we have

 
1

T

0
NAF .

v
k

k
k




  aAA N                   (10)

(Similar properties are valid for cyclic matrices.)

Let us define three kinds of complementarity:
Definition 2. The integer sequences a(1), a(2), …, 

a(t), each of length v, are 

(i) complementary if    1AF 0i
t
i k  a

 for k  0;

(ii) P-complementary if    1PAF 0i
t
i k  a  

 for

0 < k < v;

(iii) N-complementary if    1NAF 0i
t
i k  a

 

for 0 < k < v.
We now define three kinds of Golay pairs.
Definition 3. A Golay pair (G-pair), periodic 

Golay pair (PG-pair), negaperiodic Golay pair 
(NG-pair) of length v is a pair (a, b) of binary se-
quences of length v which are complementary, 
P-complementary, N-complementary, respectively. 
We denote by GPv, PGPv and NGPv  the set of Golay, 
periodic Golay and negaperiodic Golay pairs of 
length v, respectively.

For instance, the pair a = (1, 1, 1, 1, 1, 1), 
b = (1, 1, 1, 1, 1, 1) is an NG-pair. It is well 
known that GP PGP 0v v    when v is odd and v > 1. 
We shall see later that this is also true for NGPv.

The equations (7) and (8) imply that for each 
v > 0 we have GPv = PGPv  NGPv.

For the definition of equivalence of G-pairs and 
of PG-pairs see e.g. [9] and [15], respectively. To 
define the equivalence of NG-pairs (a, b) of even 
length v, we introduce the elementary transforma-
tions which preserve the set of such pairs:

(i) reverse a or b;
(ii) replace a with aN or b with bN;
(iii) switch a and b;
(iv) for k relatively prime to v, replace a and b with 

the sequences    1

0mod
v

i ki v i
z a




 and    1

0mod
v

i ki v i
z b




 

respectively, where zi = 1 if ki (mod 2v) < v and 
zi = 1 otherwise;

(v) replace ai and bi with ai and bi, respectively, 
for each odd index i.

We say that two NG-pairs of the same length are 
equivalent if one can be transformed to the other by 
a finite sequence of elementary transformations.

As an example, we claim that the NG-pairs (a, b) 
and (c, d) of length 10: 

a = (+, , , , , +, , , , ), 

b = (+, , , +, , +, , +, +, );

c = (+, , +, , +, +, +, , +, ), 

d = (+, , , +, , +, , +, +, );

taken from the Appendices C and D, respectively, 
are equivalent. (We write “ + ” and ““ for 1 and 1, 
respectively.) By applying to (c, d) the elementary 
transformation (iv) with k = 9, we obtain the 
pair (a, d) where d = (+, , +, , , +, +, , , + ). 
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After reversing d and applying the negacyclic 
shifts, we can transform d to b. This proves our 
claim.

Ito [6] gives a list of NG-pairs of length v = 2t 
for all odd integers t  45. He also points out that 
no NG-pair of length 94 is known. Apparently this 
assertion remains still valid.

For lengths v  40, the number of equivalence 
classes in GPv and their representatives are known 
(see e.g. [15]). Very recently, such classification has 
been carried out in [9] for PGPv with v  40.

It is a well-known fact that there is a bijection 
from PGPv to the set of 2C-Hadamard matrices of 
order 2v. The image of (a, b) Î PGPv is the matrix 
(3) in which a and b are the first rows of the cir-
culants A and B. The following is an NG-analog of 
that result.

Proposition 2. If (a, b) is an NG-pair of length v 
then the matrix (3), where A and B are the negacy-
clic blocks with the first rows a and b respectively, is 
a 2N-type Hadamard matrix of order 2v. Moreover, 
this map is a bijection.

Proof: The formula (10) implies that if (a, b) Î 
Î NGPv, then the matrix (3) is a 2N-type Hadamard 
matrix. The converse also holds.

In view of this proposition we can restate 
Conjecture 3 as follows:

Conjecture 4. NGP 0v   for all even v > 0. 
Let us recall (see [5]) that there are two non-

equivalent multiplications 

GPg ´ PGPv  PGPgv.                      (11)

Interestingly, these two multiplications extend 
(by using the same formulas) to two multiplica-
tions

GPg ´ NGPv  NGPgv.                      (12)

Consequently, in order to prove Conjecture 4, it 
suffices to consider the case when v  2 (mod 4).

We can generalize the multiplications (11) and 
(12) by replacing PG-pairs and NG-pairs with the 
periodic comple mentary ternary (PCT) and nega-
periodic complementary ternary (NCT) pairs, re-
spectively. We denote by PCTPv,w and NCTPv,w the 
set of PCT-pairs and NCT-pairs  of length v and total 
weight w, respectively. (The weight is the number of 
nonzero terms.)

Proposition 3. The Turyn multiplication of 
Golay pairs (see [11]) extends to maps

GPg ´ PCTPv,w  PCTPgv,gw;               (13)

GPg ´ NCTPv,w  NCTPgv,gw.               (14)

Proof: The two proofs are essentially the 
same and we give the proof only for the case of 
NCT-pairs. (This proof is similar to the proof of 
[5, Proposition 3].) Given an integer sequence 
a = (a0,  a1, …, av1), we shall represent it by the poly-

nomial a(z) = a0 + a1z + … + av1zv1 in the vari-
able z. The Turyn multiplica tion (a, b)(c, d) = (e, f), 
where (a, b) Î GPg and (c, d) Î GPv,  is given by the 
formulas

        
      

1
2

1
2

;

g

g gv g

e z a z b z c z

a z b z d z z 

  

 
               

(15)

        
      

1
2

1
2

.

g gv g

g

f z b z a z c z z

a z b z d z

   

 
          

(16)

The product (e, f) Î GPgv.
Now let us assume that (c, d) Î NCTPv,w. We de-

fine the integer sequences e and f of length gv by 
the same formulas (15) and (16), respectively. It is 
easy to see that e and f are ternary sequences. Since 
(a, b) Î GPg we have

a(z)a(z1) + b(z)b(z1) = 2g.                    (17)

Since (c, d) Î NCTPv,w we have 

c(z)c(z)* + d(z)d(z)* º w mod (zv + 1).            (18)

 This is an identity in the quotient ring 
Z[z]/(zv + 1), which is equipped with the involution 
“*” sending z to z1. A computation shows that 

4e(z)e(z1) = (a(z) + b(z))(a(z1) + b(z1))c(zg)c(zg) + 

 + (a(z)  b(z))(a(z1)  b(z1))d(zg)d(zg) + 

 + (a(z) + b(z))(a(z1)  b(z1))c(zg)d(zg)zggv + 

 + (a(z)  b(z))(a( z1) + b(z1))c(zg)d(zg)zgvg;

 4f(z)f(z1) = (a(z)  b(z))(a(z1)  b(z1))c(zg)c(zg) + 

 + (a( z) + b(z))(a(z1) + b(z1))d(zg)d(zg) + 

 + (b(z)  a(z))(a(z1) + b(z1))c(zg)d(zg)zgvg + 

 + (a(z) + b(z))(b(z1)  a(z1))c(zg)d(zg)zggv.

By using (17) we obtain that 

e(z)e(z1) + f(z)f(z1) = g(c(zg)c(zg) + d(zg)d(zg)).

It follows from (18) that 

c(zg)c(zg) + d(zg)d(zg) º w mod (zgv + 1)

and so we have 

e(z)e(z1) + f(z)f(z1) º gw mod (zgv + 1).

We conclude that (e, f) Î NCTPgv,gw.
In the special case when g = 2 and (a, b) = ((+, ), 

(+, +)) we obtain a map NCTPv,w  NCTP2v,2w to 
which we refer as “multiplication by 2”.
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Cyclic Relative Difference Families

Let us define the map, v, from the set of binary 
sequences of length v into the set of v-subsets of 
the finite cyclic group Z2v of integers modulo 2v. 
If a = (a0, a1, …, av1) is a binary sequence then 

v(a) = {i : ai = 1} È {v + i : ai = 1}.           (19)

Note that v is injective and that its image con-
sists of all v-subsets X Ì Z2v such that i  j  v for 
all i, j Î X.

We also need the definition of relative difference 
families in Z2v. They are relative to the subgroup {0, 
v} of order 2.

Definition 4. The subsets X1, X2 …, XS of Z2v 
form a relative difference family if for each integer 
m Î Z2v\{0, v} the set of triples {(i, j, k):{i, j} Í Xk, 
i  j º m (mod 2v)} has fixed cardinality , indepen-
dent of m, and there is no such triple if m = v.

Note that the parameter  is uniquely deter-
mined by the obvious equation 

   
1

1 2 1 ,
s

i i
i

k k v


                        (20)

where ki = |Xi| is the cardinality of Xi.
Let us now define the equivalence of relative 

difference families consisting of two v-subsets X, 
Y Ì Z2v. First we define five types of elementary 
transformations which preserve such families:

(i) replace X or Y with its image by the map 
i  v  1  i (mod 2v);

(ii) replace X or Y with its image by the map 
i  i + 1 (mod 2v);

(iii) switch X and Y;
(iv) for k relatively prime to 2v, replace X and Y 

with their images by the map iki (mod 2v);
(v) replace X and Y with their images by the map 

which fixes the even integers and sends i  v + i 
(mod 2v) if i is  odd.

Definition 5. Two relative difference families 
(X, Y) and (X, Y) on Z2v are equivalent to each oth-
er if one can be transformed to the other by a finite 
sequence of the above elementary transformations. 

Let (a, b) be a pair of binary sequences of length 
v and let X = v(a) and Y = v(b) be the correspond-
ing v-subsets of Z2v. We shall see below that (a, b) 
is an NG-pair if and only if (X, Y) is a relative dif-
ference family. Moreover, the mapping sending 
(a, b)  (v(a), v(b)) preserves the equivalence 
classes. This follows from the fact that v com-
mutes with the elementary operations (i–v) defined 
for NG-pairs in the previous section a nd defined 
above for relative difference families. For instance, 
if a is the binary sequence obtained from a by ap-
plying the elementary transformation (i), then the 
set v(a) is obtained from v(a) by applying the el-
ementary transformation (i) defined above.

As indicated above, the NG-pairs are closely re-
lated to relative difference families. The following 
two propositions make this more precise.

Proposition 4.  Let a(1), a(2), …, a(s) be binary se-
quences of length v and let X1, X2, …, Xs be the sub-
sets of Z2v defined by Xi = v(a(i)). If X1, X2, …, Xs 
form a relative difference family in Z2v, then the se-
quences a(1), a(2), …, a(s) are N-complementary.

Proof: We identify the group ring of Z2v over 
the integers with the quotient ring Z[x]/(x2v  1) of 
the polynomial ring Z[x]. The cyclic group Z2v is 
identified with the multiplicative group x by the 
isomorphism sending i  xi. The inversion map 
on x extends to an involutory automorphism of 
Z[x]/(x2v  1) which we denote by “*”. The subsets Xi 
are now viewed as subsets of x, and will be identi-
fied with the sum of their elements in Z[x]/(x2v  1).

Since the Xi form a relative difference family, we 
have

  2 1

1 1
1 ... .

s s
v v

i i i
i i

X X k x x x x 

 
         (21)

The ring of int eger negacyclic matrices of order 
v is isomorphic to the quotient ring Z[x]/(xv + 1). 
It also has an involutory automorphism “*” which 
sends x to x1. Let f: Z[x]/(x2v  1)  Z[x]/(xv + 1) 
be the canonical homomorphism and note that 
f(xv) = 1. By applying f to the identity (21) we ob-
tain that 

   
1 1

.
s s

i i i
i i

f X f X k

 
 

Note that    1
0

v i j
i jjf X a x

  and 

       
1

1
NAF .i

v
j

i i
i

f X f X j x





  a

It follows that    0NAF 0i
s
j j  a

 for j = 1, 
2, …, v  1, i.e., the sequences a(1), a(2), …, a(s) are 
N-complementary.

The following partial converse holds.
Proposition 5. Let a = (a0, a1, …, av1) and 

b = (b0, b1, …, b v1) be an NG-pair. Then the subsets 
X = v(a) and Y = v(b) form a relative difference 
family in Z2v with parameter  = v.

Proof: We set R = Z[x]/(x2v  1), R +  = Z[x]/
(xv  1) and R = Z[x]/(xv + 1). Denote the canoni-
cal image of x Î R in R + and R by y and z, respec-
tively. In the proof of Proposition 4 we have defined 
the involution “*” in R and R + . There is also one 
in R which sends z  z1 = zv1. These involutions 
commute with the canonical homomorphisms f: 
R  R and g: R  R+. Note that R is isomorphic to 
the direct product R+ ´ R.

Since (a, b) is an NG-pair, the elements p, 
q Î R– defined by i

ip a z  and i
iq b z  satisfy 
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pp* + qq* = 2v. For convenience we identify X with 
the sum of its elements in R, and similarly for Y. 
Then we have f(X) = p and f(Y) = q. It follows that 
f(XX* + YY*  2v) = 0. Thus XX* + YY*  2v belongs 
to the kernel of f and, by using the fact that (xv + 1)
xv = xv + 1 in R, we obtain an equality

XX* + YY* =

= 2v + (xv + 1)(c0 + c1x + … + cv1xv1),     (22)

where the ci are some integers. Since X = v(a) 
and yv = 1, we have g(X) = 1 + y + … + yv1. 
Similarly, g(Y) = g(X). Note that g(X)* = g(X) and 
g(X)2 =  vg(X). Hence, by applying g to the equality 
(22), we obtain that 

2v(1 + y + … + yv1) =

= 2v + 2(c0 + c1y + … + cv1yv1).

We deduce that c0 = 0 and ci = v for i  0. The 
equality (22) now gives

XX* + YY* = 2v + v(xv + 1)(x + x2 + … + xv1).

Hence X and Y indeed form a relative difference 
family in Z2v with the parameter  = v.

It was shown in [13, Conjecture 1] that the Ito’s 
conjecture is equivalent to the assertion that for 
each t  1 there exists a relative difference family 
X1, X2 in the cyclic group Z4t with |X1| = |X2| = 2t 
and  = 2t. By Propositions 4 and 5 this is in turn 
equivalent to Conjecture 4.

Paley C-matrices

A conference matrix (or C-matrix) of order v is a 
matrix C of order v whose diagonal entries are 0, the 
other entries are ±1, and such that CCT = (v  1)I, 
where I is the identity matrix. There are two well-
known necessary conditions for the existence of 
such matrices. First, v must be even. (We exclude 
hereafter the trivial case v = 1.) Second, if v  2 
(mod 4) then v1 must be the sum of two squares. 
For the existence of negacyclic C-matrices of order 
v  4 (mod 8) there is another necessary condition 
[12], namely that v  1 = a2 + 2b2 for some integers 
a and b.

Two C-matrices are said to be equivalent if they 
have the same order and one can be obtained from 
the other by applying a finite sequence of the fol-
lowing elementary transformations: multiplication 
of a row or a column by 1, and interchanging si-
multaneously two rows and the corresponding two 
columns.

If v = 1 + q where q is a power of a prime, then 
Paley [16] has constructed conference matrices of 
order v. His construction employs essentially the 
theory of finite fields. Let us recall a general defini-
tion as given in [12]. Denote by V a two-dimensional 

vector space over the Galois field GF(q). Choose 
any set X of 1 + q pairwise linearly independent 
vectors of V. Denote by  the quadratic character 
of GF(q). In particular, (0) = 0. (If q is a prime, 
then  is the classical Legendre symbol.) Then the 
matrix

CX = [(det(, ))],     ,  Î X                 (23)

associated with X, is a C-matrix of order 1 + q. 
If q  1 (mod 4) then (1) = 1 while when q  3
(mod 4) we have (1) = 1. Hence, CX is symmetric 
in the former case and skew-symmetric in the 
latter case. We refer to CX as the Paley (conference) 
matrix. It is know n that all Paley conference 
matrices of the same order are equivalent to each 
other [17].

In contrast to Conjecture 1, there exist an in-
finite series of negacyclic C-matrices. Indeed, it 
is shown in [12, Corollary 7.2] that each Paley 
C-matrix is equivalent to a negacyclic C-matrix.

Consequently, the following facts hold.
Proposition 6. Let q be an odd prime power. Then 

there exist 
(i) a negacyclic conference matrix C of order 

1 + q;
(ii) a 2N-type Hadamard matrix H of order 

2(1 + q);
(iii) an NG-pair of length 1 + q.
Proof: In (ii) we can take H to be the matrix (3) 

with A = C + I and B = C  I. By Proposition 2, (iii) 
is equivalent to (ii). Explicitly, if (0, c1, c2, …, cq) 
is the first row of C, then the sequences (1, c1, c2, 
…, cq) and (1, c1, c2, …, cq) form an NG-pair of 
length 1 + q.

In Appendix A we list the first rows of the nega-
cyclic Paley C-matrices of order v = 1 + q  128.

Let C be a negacyclic conference matrix of order 
v with first row (0, c1, c2, …, cv1). By a theorem of 
Belevitch [12, Theorem 4.1] we have

сv/2+j = (–1)jcv/2j,   j = 1, 2, …, v/2  1.     (24)

One may try to find a counter-example to 
Conjecture 1 as follows. Let q  3 (mod 4) be a prime 
power. There exists a negacyclic Paley C-matrix C 
of order 1 + q. However, the equations (24) imply 
that C is not skew-symmetric. Hence C + I is not 
a Hadamard matrix. On the other hand, we know 
that C is equivalent to a skew-symmetric  confer-
ence matrix C, and so C + I is a Hadamard matrix. 
However, C + I is not negacyclic. It appears that C 
cannot be used to give a negacyclic Hadamard ma-
trix of order 1 + q.

The two cases q  1 (mod 4) and q  3 (mod 4) 
in Proposition 6 should be considered separately. 
Indeed, we shall show in a later section that in the 
latter case the assertion (iii) of Proposition 6 can 
be made stronger, namely we can replace 1 + q by 
(1 + q)/2.
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The First Paley Series

We say that any NG-pair (a, b) of length v = 1 + q 
resulting from Proposition 6, with q  1 (mod 4), be-
longs to the first Paley series. From the proof of 
that proposition, we recall that a and b are the same 
sequence except that b0 = a0.

In this section we assume that q is a prime power 
and that q  1 (mod 4). We recall Theorem 7.3 of [12].

It is easy to verify that if A is a negacyclic ma-
trix of odd order t and Z the diagonal matrix of or-
der t with the diagonal elements 1, 1, 1, 1, ..., then 
the matrix ZAZ is cyclic (and the converse holds).

Proposition 7. Any Paley conference matrix of 
order v = 1 + q  2 (mod 4), q a prime power, is equiv-
alent to a conference matrix of 2C-type with sym-
metric circulant blocks.

Let us give an independent and constructive 
proof of Proposition 7 in the case of negacyclic con-
ference matrices.

Proof: Let C be a negacyclic conference matrix of 
order v  2 (mod 4). We shall transform it into the 
2 N-form, and also into the 2C-form with symmetric 
blocks.

First, we split the first row c = (0, c1, c2, …, cv1) 
of C into two pieces a = (0, c2, c4, …, cv2) and 
b = (c1, c3, …, cv1). One can easily verify that for each 
integer k we have NAFc(2k) = NAFa(k) + NAFb(k). 
It follows that a and b are N-complementary se-
quences. Let A and B be the negacyclic matrices 
with first row a and b, respectively. By plugging 
the blocks A and B into the array (3), we obtain 
a C-matrix of 2N-type.

Second, we replace A and B with the circulants 
ZAZ and ZBZ. The equations (24) imply that the 
block ZAZ is symmetric and the first row of ZBZ is 
symmetric.

Third, we replace the block ZBZ with ZBZPm 
where m = (q  1)/4. Note that ZBZPm is a symmet-
ric circulant. There is no need to change the block 
ZAZ. By plugging the blocks ZAZ and ZBZPm into 
the array (3), we obtain a C-matrix of 2C-type with 
symmetric blocks.

Let us give an example. For q = 13 we have v = 14 
and m = 3. From the table in Appendix A, the first 
row of C is c = (0, +, +, +, +, +, , , +, +, , +, , + ). 
Thus, a = (0, +, +, , +, , ) and b = (+, +, +, , +, 
+, + ). The first rows of ZAZ and ZBZ are a = (0, , 
+, +, +, +, ) and b = (+, , +, +, +, , + ). Finally, the 
first row of the circulant ZBZPm is b= (+, +, , +, 
+, , + ). Thus, the block ZBZPm is also symmetric. 
By plugging the symmetric circulants A and B with 
first rows a and b into the array (3), we obtain the 
desired C-matrix of 2C-type.

In Appendix B, for negacyclic Paley C-matrices 
listed in Appendix A and of order v  2 (mod 4), we 
list the first rows of the symmetric circulant blocks 
computed by the above procedure.

The Second Paley Series

In this section we denote by C a negacyclic 
C-matrix of order n  0 (mod 4). For convenience 
we set v = n/2. We give a very simple construc-
tion for NG-pairs of length v. In particular we 
can take n = 1 + q where q  3 (mod 4) is a prime 
power. Indeed, as mentioned earlier, we know 
that any Paley C-matrix of order 1 + q is equiv-
alent to a negacyclic C-matrix. We point out 
that we do not have any other examples of mat-
rices C.

Proposition 8. Let C be a negacyclic C-matrix of 
order n  0 (mod 4). If c = (0, c1, c2, …, cn1) is the 
first row of C, then the sequences a = (1, c2, c4, …, 
cn2) and b = (c1, c3, …, cn1) form an NG-pair of 
length v = n/2.

Proof: For convenience, we set a = (0, c2, c4, 
…, cn2). Then NAFa(k) + NAFb(k) = NAFc(2k) for 
k = 1, 2, …, v 1. Since C is a conference matrix, 
it follows from (10) that NAFc(k) = 0 for k = 1, 2, 
…, n  1. Hence, (a, b) is an N-complementary pair. 
H owever, this is not an NG-pair because the first 
term of a is 0.

Let us write a = (x, a1, a2, …, av1) with ai = c2i 
for i = 1, 2, …, v1 and x an integer variable. We 
claim that NAFa(k) = NAFa(k) for 0 < k < v. Indeed, 
we have NAFa(k) = AFa(k)  AFa(v k) = NAFa(k) +
+ x(ak  avk). By Belevitch’s theorem, we have 
ak = avk for 0 < k < v and so NAFa(k) = NAFa(k). 
Thus our claim is proved.

If we now set x = 1 then a = a and we con-
clude that NAFa(k) = NAFa(k) for 0 < k < v. Conse-
quently, (a, b) is an NG-pair.

We say that the NG-pairs constructed in this 
proposition belong to the second Paley series. We 
say that an NG-pair is a Paley NG-pair if it belongs 
to the first or the second Paley series.

Out of the 63 odd positive integers t  125, there 
are exactly 18 for which there is no Paley NG-pair of 
length v = 2t. Let us list these integers:

23, 29, 39, 43, 47, 59, 65, 67, 73, 81, 

89, 93, 101, 103, 107, 109, 113, 119.       (25)

In Appendix C we list the NG-pairs in the 
second Paley series obtained from the negacyclic 
C-matrices listed in Appendix A with q 3 (mod 4).

Ito Series

There is another series, due to Ito [7], of NG-
pairs of length (1 + q)/2 when q  3 (mod 4) is 
a prime power. However, we will show below that 
the NG-pairs in this series belong to the second 
Paley series.

For convenience we set t = (1 + q)/4 = v/2 and let 
p be the prime such that q = pn. The Ito series is de-
rived from the relative difference sets constructed 
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by Ito [7]. These relative difference sets R have pa-
rameters (4t, 2, 4t, 2t) and lie in the dicyclic group

Dic8t = áa4t = 1, b2 = a2t, bab1 = a1ñ       (26)

of order 8t. The fo rbidden subgroup is áb2ñ. 
For convenience we identify a subset X Í Dic8t 

with the sum of its elements in the group-ring
(over Z) of Dic8t. Then we can write R = R1 + R2b 
with R1, R2 Í áañ. The sets R1 and R2 form a rela-
tive difference family in the cyclic group a (with 
the same forbidden subgroup). Let us identify 
a with Z4t by the isomorphism sending a  1. 
It is obvious that R1 and R2 are 2t-subsets 
of Z4t. By Proposition 4, the binary sequences 

 1
1 1vX R   and  1

2 2vX R   form an NG-pair.
We shall now describe a procedure which takes 

as input the integer t and a primitive polyno mial 
f of degree 2n over the prime field GF(p) = Zp, and 
gives as output the NG-pair arising from the Ito’s 
difference set R in Dic8t. This procedure is based 
on the simplification of Ito’s construction due to 
B. Schmidt [8, Theorem 3.3].

We construct the Galois field GF(q2) by adjoin-
ing a root x of f to Zp. As q2  1 = ((q  1)/2)(2(q + 1)) 
and (q  1)/2 = 2t  1 and 2(q + 1) = 8t are relatively 
prime, the multiplicative group GF(q2)* is a direct 
product of the subgroups U of order (q  1)/2 and 
W of order 2(q + 1). Note that U is the subgroup of 
squares in GF(q2)*. (Thus we have Q = U for the set 
Q defined in the proof of [8, Theorem 3.3].)

As f is primitive, x generates GF(q2)* and the ele-
ments u = x8t and w = x2t1 generate U and W, re-

spectively. Since 
 2 1 2

1,
q

x


   the element  = x2t 

satisfies the equation  + q = 0, i.e., tr() = 0 whe-
re tr: GF(q2)  GF(q) is the (relative) trace map. 
We set v = 2t and define two binary sequences 
a = (a0, a1, …, av1) and b = (b0, b1, …, bv1) of length v. 
We declare that ai = 1 if and only if tr(w2i) Î U, 
and declare that bi = 1 if and only if tr(w2i + 1) Î U. 
Then (a, b) Î NGPv. Note that a0 = 1.

We say that the NG-pairs obtained by this proce-
dure belong to the Ito series. They exist for lengths 
v = 2t where q = 4t  1 is a prime power. 

For a sequence a = (a0, a1, …, av1) we say that it 
is quasi-symmetric if ai = avi for i = 1, 2, …, v  1. 
Note that the negacyclic matrix with first row a is 
skew-symmetric if and only if a is quasi-symmetric 
and a0 = 0.

The Ito NG-pairs (a, b) have some additional 
symmetries. Namely, a is quasi-symmetric and b is 
skew-symmetric. Both assertions follow from the 
fact that 

tr(w8ti) = tr(wi) = (wi  wiq) =

= wi(q + 1)(wiq  wi) = (1)itr(wi).

These symmetry properties were observed by 
Ito [7, Proposition 6], as well as the fact that the 

2N-type Hadamard matrix constructed from the 
NG-pair (–a, b) is skew-Hadamard. (Since the diag-
onal entries of a skew-Hadamard matrix have to be 
equal to +1, we replaced a with –a.) 

It follows from these symmetry properties that 
the negacyclic matrix with first row 

(0, b0, a1, b1…, av1, bv1)

is a conference matrix. This shows that the NG-pair 
(–a, b) belongs to the second Paley series.

In Appendix D we list the NG-pairs of length 
v = (1 + q)/2  154 in the Ito series, with q  3 
(mod 4) a prime power. We have verified directly 
that each NG-pair listed in Appendix C is equiva-
lent to the corresponding NG-pair (the one having 
the same length, v) in the list of Appendix D.

There exist prime powers q > 1 such that q  1 
(mod 4) and 1 + 2q is also a prime power. For in-
stance, q = 5, 9, 13, 29, 41. For such q there exist 
NG-pairs (a, b) and (c, d) of length 1 + q which be-
long to the first and the second Paley series, respec-
tively. Then the following question arises: can (a, b) 
and (c, d) be equivalent? (We believe that the answer 
is negative.)

Quasi-Williamson Matrices

We say that four binary matrices A, B, C, D of 
order t are quasi-Williamson matrices if they are 
circulants and satisfy the equations

AAT + BBT + CCT + DDT = 4tI;                (27)

ABT + CDT = BAT + DCT.                 (28)

This is the cyclic case of a more general defini-
tion given in [8]. In order to avoid a possible confu-
sion, we have introduced a different name for this 
type of matrices. Note that the above two equations 
amount to saying that the matrix

T T T T

T T T T

 
   
   
   

A B C D
B A D C

C D A B

D C B A

                  (29)

is a Hadamard matrix.
The Williamson matrices are the special case 

of quasi-Williamson matrices where we require all 
four blocks A, B, C, D to be symmetric, in which 
case the condition (28) is automatically satisfied. 
Le t us mention the following two infinite series of 
Williamson matrices of order t. The first, due to 
Turyn, exists in orders t = (1 + q)/2, where q  1 
(mod 4) is a prime power. Given a conference matrix 
of 2C-type, see Prop osition 7, with symmetric cir-
culant blocks, say A and B, the n the matrices A + I, 
A  I, B, B are four Williamson matrices (this is the 
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Turyn series). The second, due to Whiteman, ex-
ists in orders t = p(1 + p)/2, where p  1 (mod 4) is 
a prime.

In the rest of this section we assume that t is 
odd. Then quasi-Williamson matrices o f order t are 
equivalent to relative difference sets in Dic8t [8].

Let a, b, c, d be the first rows of quasi-William-
son matrices of order t. We set z = 1 if t  1 (mod 4) 
and z = 1 otherwise. We shall describe a proce-
dure which takes as input the quadruple a, b, c, d 
and gives as output an NG-pair of length v = 2t. 
It is based on the proof of [8, Theorem 2.1]. The sub-
group G ´ áxñ of the group G ´ Q8, in the mentioned 
proof, is cyclic and is identified with Z4t.

By using the rows a and b, we construct a 
binary sequence p of length v as follows. Say, 
a = (a0, a1, …, at1). We define two subsets a, a 
of Zt by a = {i : ai = 1} and a = {i : ai = 1}. We de-
fine similarly the subsets b, b Í Zt.

For i = 0, 1, 2, 3 we define the mapi: Zt   Z4t 
by the formula

i(j) = j + t(z(i  j) (mod 4)).                  (30)

It is easy to verify that the set 

X = 0(a) È 1(b) È 2(a) È 3(b)

lies in the image of the map v [see (19)]. Finally, 
we set  1 ,vp X   which is a binary sequence of 
length v.

Similarly, from c and d we construct first a 
v-subset Y Í Z4t and then the binary sequence 

 1 ,vq Y   of length v. Then (p, q) Î NGPv.
We remark that the v-subsets X and Y form 

a relative difference family in Z2v with parameter 
 = v and the forbidden subgroup {0, v}.

The converse is also true: given an NG-pair (a, b) 
of length 2t we can construct quasi-Williamson ma-
trices A, B, C, D of order t. As an example, we used 
the NG-pair of length v = 70 given in Appendix D to 
compute four quasi-Williamson matrices A, B, C, D 
of order 35. The first rows of these matrices (after 
some cyclic shifts) are:

a = [+, , +, +, , +, , +, +, +, +, +, , +, +, +, , 
, +, +, , , , + , , , , , , +, , +, , , +], 

b = [+, +, +, +, +, , , , +, , +, +, , +, +, +, , 
+, +, , +, +, +, , +, +, , +, , , , +, +, +, +];

c = [, +, , +, +, , +, , +, +, +, , , , , +, +, +,
+, +, +, , , +, +, , +, , +, , , , +, +, ], 

d = [, +, +, , , , +, , +, , +, +, , , +, +, +, 
+, +, +, , , , , +, +, +, , +, , +, +, , +, ], 

respectively. The blocks A, B, C, D satisfy the 
equations (27) and (28), and when plugged into the 
array (29) we do get a Hadamard matrix. Moreover, 
A is of skew-type, while B is symmetric, and d is the 

reverse of c. Note also that ABT  BAT = (A  AT)
B  0, and so A, B, C, D are not matrices of 
Williamson type according to [2, Definition 3.3].

It is known that Williamson matrices of odd or-
der t exist for t = 23, 29, 39, 43, see e.g. [18]. After 
removing these integers, the list (25) reduces to

47, 59, 65, 67, 73, 81, 89, 93, 101, 

103, 107, 109, 113, 119.                  ( 31)

Let us single out the smallest case.
Open Problem. Do quasi-Williamson matrices of 

order 47 exist? Equivalently, do NG-pairs of length 
94 exist?

The above mentioned facts have been known 
since 1999 [8, 6] and apparently no progress has 
been made so far in the search for NG-pairs of order 
v = 2t, for t in the above list. For generalizations 
where the cyclic group Z4t is replaced by more gen-
eral finite abelian groups see [14].

Since the known infinite series of NG-pairs are 
rather sparse, it is hard to believe that NG-pairs ex-
ist for all even lengths. In other words, in our opin-
ion Ito’s conjecture is likely to be false.

Weighing Matrices of 2N-type

A weighing matrix of order n and weight w (ab-
breviated as W(n, w)) is a matrix W of order n with 
entries in {0, ±1} such that WWT = wI. In this sec-
tion we discuss the existence of weighing matrices 
of 2N-type.

Note that C-matrices of order v are W(v, v1). It 
is known that there are no cyclic W(v, v  1) for v > 2 
[19]. On the other hand there are infinitely many 
negacyclic W(v, v 1). Indeed each Paley C-matrix is 
equivalent to a negacyclic C-matrix. It has been con-
jectured [12] that there are no negacyclic C-matrices 
of even order v  1 + q, q a prime power. This conjec-
ture has been verified for v  226. However, there 
exist C-matrices of 2N-type whose order v is not of 
that form. For instance, they exist for

v = 16, 40, 52, 56, 64, 88, 96, 120, 136, 144, 160.

(See part (iii) of the proposition below.)
We have four infinite series of 2N-type weighing 

matrices. 
Proposition 9. Let q be an odd prime po wer. Then 

there exist weighing matrices of 2N-type:
(i) W(1 + q, q);
(ii) W(2 + 2q, 2q);
(iii) if q  3 (mod 4), W(2 + 2q, 1 + 2q) and 

W(4 + 4q, 2 + 4q). 
Proof: (i) If q  1 (mod 4), this was shown in the 

proof of Proposition 7. Otherwise the claim follows 
from the fact (proven in the Ito series section), that 
there exists an NG-pair (a, b) of length (1 + q)/2 with 
a quasi-symmetric. Let A and B be the negacyclic 
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matrices with first rows a and b. We may assume 
that a0 = 1, then the matrix (3) is skew-Hadamard 
of 2N-type. By replacing the diagonal entries with 
0s, we obtain a W(1 + q, q). 

(ii) This follows from (i) because we can “multi-
ply by 2”.

(iii) Let (a, b) be an Ito NG-pair of length 
(1 + q)/2. By multiplying by 2, we obtain an NG-
pair (a, b) of length 1 + q with a = (1, a) quasi-
symmetric. Consequently, the pair ((0, a), b) is 
N-complementary. The corresponding 2N-type ma-
trix (3) is a C-matrix of order 2 + 2q. Multiplying by 
2 we obtain also an W(4 + 4q, 2 + 4q). 

This proposition covers all weighing matrices 
W(4n, 4n  1) and W(4n, 4n  2) of 2N-type, for 
n  50 except for 

n = 9, 13, 19, 23, 25, 28, 29, 31, 37, 39, 43, 44, 

46, 47, 48, 49

and

n = 11, 17, 18, 26, 29, 33, 35, 38, 39, 43, 46, 47, 50, 

respectively. We have constructed five of these 
matrices:

n       a & b
————————————————————————————
11   [0, , , +, , , , , , +, +, +, , +, +, , +, , +, 

+, +, ], [0, +, , , , , +, , , +, , +, +, +, +, , 
, , +, , +, +]

13   [0, +, +, , +, , +, +, +, +, , +, +, , +, +, , +, +, 
+, +, , +, , +, +], [+, +, +, , +, , , , +, , , 
, +, +, +, , +, +, , , +, +, +, +, , ]

17  [0, , , , +, , , +, , +, , , , +, , +, +, +, , 
+, +, +, +, , +, +, +, +, +, , , , +, ], [0, , +, 
+, +, +, , +, , , , +, +, +, +, , , +, +, , , +, 
,  +, +, , +, +, +, +, , +, , ]

18   [0, +, +, , , , +, , , +, , , , , , , +, +, 
+, , +, +, , +, , +, , , ,  +, +, +, , +, +, ], 
[0, +, +, , , +, +, +, +, , +, , , , +, , +, +, +, 
, +,  +, +, +, , +, +, +, +, , +, , , +, +, ]

26   [0, +, +, +, +, , , , +, , , , +, +, +, +, +, , +, 
, , +, +, , +, , , , +, +, +, +, , +, +, , +, +, 
+, +, +, +, , , +, +, , , +, , +, ], [0, +, +, +, 
+,  +, , , +, +, , , +, , +, , +, +, +, , , , +, 
, +, +, , +, +, +, +, , , +, +, +, +, , +, , +, +, 
, +, +, +, , +, +, , +, ].

Multiplication by Golay pairs may be used to con-
struct other series of weighing matrices of 2N-type.

In Appendix E we list weighing matrices W(4n, 
4n  2) of 4C-type for odd n  21. They can be eas-
ily converted to 4N-type by replacing each circulant 
block X of order n with the negacyclic block ZXZ.
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Appendiсes

Appendix A. For even integers v = 1 + q  128, with q = pn a power of a prime p, we give the first row c of 
a negacyclic conference matrix C of order v belonging to the equivalence class of Paley conference matrices. 
The algorithm is described in the section on Paley C-matrices, it is based on [12, Corollary 7.2]. We also record 
the primitive polynomial f(x) of degree 2n over GF(p) used in the computation.

v          f(x); p, q and the first row c

  4    x2 + x + 2; p = q = 3
 [0, +, , ]
  6    x2 + x + 2; p = q = 5
 [0, +, +, +, , +]
  8    x2 + x + 3; p = q = 7
 [0, +, , , , +, , ]
10   x4 + x3 + 2; p = 3, q = 9
 [0, +, , , , , +, , +, +]
12   x2 + x + 7; p = q = 11
 [0, +, , +, , , +, +, , , , ]
14   x2 + x + 2; p = q = 13
 [0, +, +, +, +, +, , , +, +, , +, , +]
18   x2 + x + 3; p = q = 17
 [0, +, +, +, , +, +, +, +, , , +, , +, +, +, , +]
20   x2 + x + 2; p = q = 19
 [0, +, , , , , , +, , , +, +, , , , +, , +, , ]
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24   x2 + x + 7; p = q = 23
 [0, +, , , +, +, +, +, +, +, , +, +, , , , +, , +, , +, +, , ]
26   x4 + x3 + x + 3; p = 5, q = 25
 [0, +, , , , +, +, +, , , , , , , +, , +, , +, +, , +, +, , +, +]
28   x6 + x5 + 2; p = 3, q = 27
 [0, +, +, , , +, , , +, +, +, +, +, +, +, , +, , +, , +, +, , , , +, +, ]
30   x2 + x + 3; p = q = 29
 [0, +, +, , +, +, +, +, +, +, , , , , +, +, , , +, , +, +, , +, , +, , , , +]
32   x2 + x + 12; p = q = 31
 [0, +, , +, , +, +, +, +, , , , +, +, , , , +, , , +, +, , +, +, , +, , , , , ]
38   x2 + x + 5; p = q = 37
 [0, +, +, +, +, +, , +, , +, +, , +, +, +, +, , , +, +, , , +, +, , +, , , , +, +, +, +, +, , +, , +]
42   x2 + x + 12; p = q = 41
 [0, +, +, , +, , +, +, +, +, , +, , , +, +, +, , , , +, , , , +, , , +, , , +, +, +, +, , +, , , , , , +]
44   x2 + x + 3; p = q = 43
 [0, +, , +, , +, , +, +, , , +, , , +, , +, +, , +, +, +, , , +, , , , +, +, +, +, , , , +, +, , , , , 

, , ]
48   x2 + x + 13; p = q = 47
 [0, +, , , +, +, +, , , +, +, +, , +, , +, , +, +, +, +, , +, , , +, +, +, +, , +, , , , , , , , +, , , 

+, +, , +, +, , ]
50   x4 + x3 + x2 + 3; p = 7, q = 49
 [0, +, , , , +, +, , +, , +, , , , +, , +, , , +, +, +, , , , , +, , +, +, , +, +, , , , , , +, , , 

, , , , +, +, , +, +]
54   x2 + x + 5; p = q = 53
 [0, +, +, +, +, +, , +, , , , +, , +, +, , , +, , +, , +, +, , +, +, , , +, +, , , , +, +, +, +, +, +, , , 

+, +, +, +, , +, +, +, +, , +, , +]
60   x2 + x + 2; p = q = 59
 [0, +, , , +, , , +, +, , , , , , , +, +, +, , +, , +, , , , +, , +, +, , +, +, +, , , , , +, , , , 

, , , +, , , +, , +, , +, +, , , +, +, +, , ]
62   x2 + x + 2; p = q = 61
 [0, +, +, +, +, +, +, , +, , , , +, +, , , , +, , , , , +, +, +, , , , +, , +, +, , , , , +, , , +, , 

, +, , +, +, +, , +, +, , , +, , , , , +, , +, , +]
68   x2 + x + 12; p = q = 67
 [0, +, , +, +, , +, +, +, +, , +, +, +, , +, +, , , , , , +, +, , , , , , +, , +, +, , +, +, +, , , , , 

+, , +, , , +, +, , +, , +, +, , , , +, , , , +, , +, +, +, , , ]
72   x2 + x + 11; p = q = 71
 [0, +, , , , +, , , , , , +, +, +, +, , , , +, +, , , +, , +, , +, +, +, +, , +, +, , +, +, +, , +, +, +, 

, , , +, , +, +, +, +, +, +, , , +, +, , +, +, , +, , , +, , +, , , , +, , ]
74   x2 + x + 11; p = q = 73
 [0, +, +, , , +, , +, +, +, , +, , +, , +, , , +, , , , , +, , +, +, +, , , +, +, +, , , , , +, +, , +, 

, , +, , , +, +, , +, +, +, +, , +, , , , +, +, +, +, +, +, +, +, , +, +, +, +, , , +]
80   x2 + x + 3; p = q = 79
 [0, +, , , +, +, , +, , +, , +, , , +, , , , +, , , , , +, , +, +, , , , , +, , +, , , +, +, +, , , 

+, +, , +, +, , , , , , +, , +, +, , , , , +, , +, +, +, , +, +, +, , , , , , , , , +, +, , ]
82   x8 + x5 + 2; p = 3, q = 81
 [0, +, +, , , +, , +, +, +, , +, +, , +, , +, , +, +, +, , +, +, , , , , +, +, +, +, +, , +, +, , +, +, +, +, 

, , +, , +, +, +, , , , +, , +, , , +, , +, +, , , , +, , , , , , , , +, +, +, , +, +, +, +, , , +]
84   x2 + x + 2; p = q = 83
 [0, +, , , +, , +, +, +, , +, +, +, , , +, , , +, +, , +, +, , +, , +, , +, , , +, +, , +, , , , , , +, , 

+, +, +, +, , +, , +, +, +, +, , , +, +, +, +, +, +, +, +, , , , +, +, , , , +, +, , +, +, +, , +, +, +, +, , ]
90   x2 + x + 6; p = q = 89
 [0, +, +, +, +, , +, , +, +, +, , , , +, , , +, , +, +, +, , +, +, +, , , +, +, , +, , , , +, +, , +, , +, 

+, , +, , +, +, +, +, +, , , , , , +, +, , +, +, +, +, , , +, +, , +, +, +, , +, +, +, +, , , , +, , , +, 
, , , , , +, , +]

98   x2 + x + 5; p = q = 97
 [0, +, +, +, +, +, , +, +, , +, +, , +, , , +, +, , , , +, +, , +, , +, , , +, , +, +, +, , +, , , , , , 

+, +, +, , +, +, +, , +, +, +, , +, +, +, , +, +, , +, , +, +, +, +, , +, +, +, +, , , , , , , +, +, , +, +, 
, , +, +, +, +, , , , +, +, +, , +, , +]
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102  x2 + x + 3; p = q = 101
 [0, +, +, , +, +, +, +, , , +, , , , , , +, +, +, +, +, +, +, +, , +, +, , +, +, , +, , , , +, +, +, , , , 

, , +, , +, +, +, , , +, +, , , +, +, , +, +, +, +, , +, , +, +, , +, +, , +, +, +, +, , , , +, +, +, , +, 
, +, , +, , , +, , +, , , , +, +, , +, , , , +]

104  x2 + x + 5; p = q = 103
 [0, +, , , +, , , +, , +, , +, , , , , +,  , , , +, , +, +, +, , +, , , , , , , +, +, , +, +, , , +, 

+, +, , +, , , +, +, +, +, , , +, +, , +, , , +, +, +, +, , +, +, , , +, +, +, , , +, , +, , +, +, +, +, , 
+, +, +, +, , +, +, +, , +, , , , , , , , +, +, +, , ]

108  x2 + x + 5; p = q = 107
 [0, +, , , +, +, , +, , +, , , , , , +, +, +, +, +, , , , , +, , +, , , , +, , , , , +, , +, , , +, 

+, , , +, , , +, +, +, , , , +, , , , +, , , +, , , +, +, +, , , +, +, , , , , , +, , +, +, +, , +, +, 
+, +, +, , +, , , +, , +, , , +, , +, , , , , , , +, +, , ]

110  x2 + x + 6; p = q = 109
 [0, +, +, +, , , , +, , +, +, +, , +, , +, , +, +, +, , +, +, , +, , , +, +, , +, +, , , , +, , +, , , +, 

+, , +, +, +, +, , , , , , , +, +, +, , +, +, , +, , +, , , +, , +, +, +, , , +, +, +, +, +, , +, +, , , 
, +, +, , , , , +, +, +, , +, +, +, +, +, +, +, , +, +, +, +, , +, +, , +]

114  x2 + x + 10; p = q = 113
 [0, +, +, +, , , , , +, , , +, +, , +, +, , +, , , , +, , +, , , , , , +, +, +, +, +, , +, +, , +, , +, 

, , , , , +, +, , , +, , , , +, , , +, +, , , , +, , , , +, +, , , +, , +, , , , , , , +, +, +, , 
+, , +, +, , +, , +, +, +, +, +, , +, +, +, +, , , , +, +, , , , +, , +, +, , +]

122  x4 + x3 + 8; p = 11, q = 121
 [0, +, , , , , , , , +, +, , +, , , , +, , , +, +, , +, , , +, +, , +, , , , , +, , +, , , , , +, 

, , , +, +, +, +, , +, , , , +, +, +, , , +, , , , +, , , , +, +, , +, +, , +, +, +, +, , +, , , +, , 
, , +, , +, +, +, +, +, , +, , , , , +, +, , , , , +, +, , , , +, , , , , +, +, , +, , +, , +, +]

128  x2 + x + 3; p = q = 127
 [0, +, , , , +, , +, +, , , , +, +, , , , , +, , , , , +, , +, +, +, +, +, , +, +, , +, +, , , , +, +, 

+, +, , +, +, +, , +, +, +, +, +, +, , , +, , +, , +, +, , , , +, , , +, +, +, +, +, +, , , +, , +, , +, +, 
+, , +, +, +, , +, , , +, , , +, +, +, , , , +, , +, , , , , +, , +, +, +, , +, , , +, +, , +, +, , , 
, , +, , ]

Appendix B. For even integers v = 1 + q  128, with q  1 (mod 4) a prime power, we give a 2C-type confer-
ence matrix of order v with symmetric blocks A and B which belongs to the equivalence class of Paley confer-
ence matrices. The algorithm is described in the section on the first Paley series. Since the blocks A and B are 
symmetric circulants of odd order v/2, we record only the first (v + 2)/4 elements of their first rows a and b.

We recall that A + I, A I, B, B are four Williamson matrices of order v/2 belonging to the Turyn series.

v     first rows of a and b (truncated)

    6    [0, ], [, +]
  10    [0, +, ], [, +, +]
  14    [0, , +, +], [+, +, , +]
  18    [0, , , , +], [, , +, , +]
  26    [0, +, , , , +, ], [, +, , , +, +, +]
  30    [0, , +, , +, +, , ], [, , +, +, , +, +, +]
  38    [0, , +, +, , , +, , , ], [, , , +, +, +, , +, , +]
  42    [0, , +, , +, +, , , +, +, +], [, +, , , , , +, , , +, +]
  50    [0, +, , , +, , , , +, +, +, +, ], [, +, +, , , +, , +, , +, +, +, +]
  54    [0, , +, +, , +, , , , +, , , +, +], [+, +, +, +, , +, +, +, , , , +, , +]
  62    [0, , +, , +, +, +, +, , +, , , +, +, +, ], [, , +, , , , +, +, +, +, +, , +, +, , +]
  74    [0, , , +, +, +, , +, , , , +, , , , , +, +, ], [+, +, , , , , +, , , +, , , +, , +, , +, +, +]
  82    [0, , , +, +, +, +, , +, , +, , , +, +, , +, , , , +], 
 [, , +, , , , +, +, , , , ,  , +, , , +, , +, +, +]
  90    [0, , +, , +, , , , , +, +, +, +, +, +, +, , +, +, , +, +, ], 
 [+, , +, +, , , , , +, +, +, , +, , +, +, , +, +, +, , , +]
  98    [0, , +, +, +, , , +, +, +, , , +, , , +, +, +, , +, , , , , ], 
 [+, , +, , +, +, , , +, , +, +, , +, +, +, +, +, +, , , , +, , +]
102   [0, , +, , , , , +, +, , +, , , , +, +, , +, +, +, , +, , , , ], 
 [, , , +, , , +, +, , , , +, +, +, , +, , +, +, , +, , , +, +, +]
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110   [0, , , +, , , , +, , , , , +, +, +, , , +, , +, +, +, +, , , +, , ], 
 [, +, +, , +, +, , +, +, +, , , , , , , +, +, , +, , +, , +, , , , +]
114  [0, , , +, +, +, +, , , +, , +, , +, , , +, +, +, , +, +, , , , , , , ], 
 [+, +, , +, , , , +, , +, , , +, , +, +, , , +, +, +, , , , , +, , , +]
122   [0, +, , +, , , +, +, +, +, +, , , , +, +, , +, , +, +, +, +, , , +, , , , , ], 
 [, +, , , +, +, +, , +, +, , +, , , +, +, , +, +, +, , , , +, , +, +, +, , +, +]

Appendix C. For integers q = 4t  1, with q = pn  3 (mod 4) a power of a prime p, we give the NG-pairs (a, b) 
of length v = 2t  64 belonging to the second Paley series. The procedure used to generate this list is described 
in the section on the second Paley series.

The sequence a is quasi-symmetric and b is skew-symmetric. We record only the first t + 1 terms of a 
and the first t terms of b. If A and B are the negacyclic blocks with first rows a and b, then the matrix (3) is 
2N-type skew-Hadamard.

v     a & b (truncated)

  2     [+, ], [ +]
  4     [+, , ], [+, ]
  6     [+, , , +], [+, +, ]
10    [+, , , , , +], [+, , , +, ]
12    [+, , +, +, +, , +], [+, , +, +, +, +]
14    [+, +, , , +, +, +, +], [+, , +, , +, +, +]
16    [+, , , +, +, , +, , ], [+, +, +, +, , , +, ]
22   [+, , , , +, , , +, +, , +, ], [+, +, +, +, , +, , , +, +, +]
24    [+, , +, +, , +, , , , +, +, +, ], [+, , +, , +, +, +, +, +, +, , ]
30    [+, , +, , +, , , , +, , , , , , +, +], [+, , , +, , , , +, +, +, +, , +, +, ]
34    [+, , +, +, +, , +, , +, , , +, , , , , +, +], [+, +, , +, +, +, +, +, , , , +, , , +, +, ]
36    [+, , , , , , +, +, , +, , +, +, +, +, , +, +, +], [+, , +, , , +, +, , , +, , , , +, +, +, , +]
40    [+, , +, , , , , +, , +, , , , +, , , , , +, +, ], [+, , +, +, +, +, , , , , , +, +, , , +, +, , +, ]
42    [+, , +, +, +, +, +, , , +, , +, +, +, +, , +, +, , , +, +], 

[+, , , +, , +, , +, , +, +, , , , , +, , , , , ]
52    [+, , +, , , , , , +, , +, +, +, +, , , , +, +, , +, +, +, , +, +, ], 
 [+, , , +, +, +, , , , , , +, , , , , +, , +, , +, , , +, +, ]
54    [+, , +, , , , , , +, +, , , +, +, , +, , , , , +, , +, , +, , , ], 
 [+, , +, +, +, , , +, +, +, , , , , , , , +, +, , +, , , +, +, , +]
64    [+, , , , +, , +, , , +, , , , +, +, , +, +, , , +, +, +, +, +, +, +, , +, +, +, , ], 
 [+, , +, +, , , +, , , , , +, +, +, +, +, , +, , +, +, , +, , +, +, +, , , , +, ]

Appendix D. For integers q = 4t  1, with q = pn  3 (mod 4) a power of a prime p, we give the NG-pairs 
(a, b) of length v = 2t  154 belonging to the Ito series. The procedure used to generate this list is described in 
the Ito series section. In the list below, for each length v, we record the primitive polynomial f(x) of degree 2n 
over GF(p) used in the computation, and the NG-pair (a, b).

In all cases we have a = (+, a) where the subsequence a is symmetric while the whole sequence b is skew-
symmetric. We record only the first t + 1 terms of a and the first t terms of b. If A and B are the negacyclic 
blocks with first rows a and b, then the matrix (3) is skew-Hadamard of 2N-type.

Moreover, by multiplying the NG-pair (a, b) by 2, we obtain in the same way a 2N-type skew-Hadamard 
matrix of order 1 + q.

v     a & b (truncated)

  2     x2 – x – 1; p = q = 3
 [+, +], [+]
  4     x2 – x + 3; p = q = 7
 [+, , +], [+, +]
  6     x2 + x + 7; p = q = 11
 [+, , +, +], [, , +]
10    x2 – x + 2; p = q = 19
 [+, , +, , +, +], [+, +, +, , ]
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  12    x2 – x + 7; p = q = 23
 [+, +, +, , +, +, +], [+, , +, , , ]
  14    x6 – x5 + 2; p = 3; q = 27
 [+, +, +, , , +, , +], [, +, , , , , ]
  16    x2 – x + 12; p = q = 31
 [+, , +, +, , , , , +], [+, +, +, , , +, , +]
  22    x2 + x + 3; p = q = 43
 [+, +, , +, +, +, , , +, +, +, +], [, +, , , +, +, +, +, , +, ]
  24    x2 + x + 13; p = q = 47
 [+, , , +, +, +, +, , +, +, , +, +], [, +, +, , +, , +, , , , , ]
  30    x2 + x + 2; p = q = 59
 [+, , , , , , +, , , , +, , +, , , +], [, , +, +, +, , +, , , +, , , , +, +]
  34    x2 + x + 12; p = q = 67
 [+, , , +, , , , , , , +, +, +, , +, , , +], [, , +, +, , , , +, , , +, , +, , , , +]
  36    x2 + x + 11; p = q = 71
 [+, +, , +, , +, +, , , , , , +, , +, +, +, , +], 
 [, , , +, , , +, , , , +, +, , , +, +, +, +]
  40    x2 + x + 3; p = q = 79
 [+, , , , +, , +, +, +, +, +, , +, +, +, , +, , , +, +], 
 [, , , , +, +, , , +, +, , +, , +, +, , +, , , ]
  42    x2 + x + 2; p = q = 83
 [+, , , +, , +, , , +, +, +, +, , +, , , , +, +, , , +], 
 [, +, , +, , , , +, , +, +, , , , , , , , , +, +]
  52    x2 + x + 5; p = q = 103
 [+, , , , +, , +, , , , , +, , +, +, , +, +, , , , +, , , , +, +], 
 [, , +, +, , , , , , , , +, , +, +, +, , +, , +, +, , +, +, , ]
  54    x2 + x + 5; p = q = 107
 [+, +, +, +, , +, , +, +, , , +, +, , , , , +, , +, +, +, +, +, +, +, , +], 
 [, , , +, +, , , , , +, +, , +, , +, , +, +, , +, +, , , +, , , ]
  64    x2 – x + 3; p = q = 127
 [+, , +, , , , , , +, +, +, , +, +, , , , +, +, , , +, , +, , +, , , , +, , , +], 
 [+, +, +, , +, +, , +, +, +, +, +, , , , , , +, , +, , , +, , +, +, +, , , +, +, +]
  66    x2 – x + 14; p = q = 131
 [+, , , , , +, +, , +, , +, , , +, +, , , , +, +, , +, , +, +, +, +, +, , +, +, , , +], 
 [+, +, +, +, +, +, +, , , , +, , +, +, , +, , , , +, +, , +, , +, +, +, , , , +, , ]
  70    x2 + x + 2; p = q = 139
 [+, +, , +, , , , , +, , +, , +, +, +, , , , +, +, +, , , +, , , +, +, +, +, +, +, +, , +, +],
 [, , , , +, +, +, +, , +, +, , +, +, , +, , +, +, +, , +, , , , +, +, , +, , , +, +, , ]
  76    x2 + x + 12; p = q = 151
 [+, , +, +, +, , , +, , , +, , +, +, , +, , , , +, , +, +, +, +, +, +, , , +, +, , , , , , +, , +], 

[, +, +, +, , , , +, , +, +, , , , , , +, , , , , +, , +, , +, +, , , , , +, , , , +, , ]
  82    x2 + x + 11; p = q = 163
 [+, +, +, , +, , +, , , , +, +, , , , , +, +, , +, , , , +, +, +, +, +, +, +, +, +, , +, , +, +, +, +, , , +], 
 [, +, , , +, , , +, , +, , +, , +, +, +, +, , , , , +, , , +, +, +, +, , +, +, +, , , +, , , +, +, , ]
106   x2 + x + 3; p = q = 211
 [+, , , , +, +, , +, , , , , , +, , , , +, +, +, +, , , +, +, , , , , , , +, , , +, +, , , , , +, 

+, , +, +, , +, , +, +, , +, , +], [, +, +, , , , +, , +, +, +, , , +, , , +, , , +, , +, , , , , , , 
, +, +, +, , , +, , , , +, , +, , , +, +, +, +, +, +, , +, , +]

142   x2 + x + 3; p = q = 283
 [+, +, , +, , , , , +, , , , , , +, +, , , , , +, +, +, , +, +, +, , +, , +, , +, , , +, , +, , , , 

, +, +, , +, +, , +, +, , +, , , , +, , , +, +, +, +, , +, +, , , +, +, , +, +], [, +, +, , , , +, +, +, +, 
, +, +, +, +, +, , +, , , +, +, +, +, , , +, , +, +, +, +, +, +, , , +, +, , +, +, +, , , , , , , +, +, , 
+, , +, +, , , , +, , , , , +, , +, +, +, , +, ]

154   x2 + x + 5; p = q = 307
 [+, +, +, , , +, , , +, +, +, , +, , +, +, , +, , , +, +, , , +, +, , +, , , , , , , +, +, , , , , , 

, , , , , +, , , +, , +, +, +, +, , +, +, , , , , +, +, , , , , +, +, +, +, , +, , +, , +], [, +, , , 
+, +, +, +, , , , , +, , +, +, +, , +, , , +, , , +, +, , , +, , +, , +, , , , , +, , +, , , , +, , , 
, +, +, +, , +, +, +, +, , +, +, , , , , , , +, +, , +, , +, , , +, +, , , ]
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Appendix E. We list here the weighing matrices W(4n, 4n2) of 4C-type for odd n  21.

4n     a, b, c, d

  4     [0], [+], [0], [+]
12    [0, +, +], [+, , ], [0, , ], [+, , ]
20    [0, +, +, +, +], [+, +, , , +], [0, +, , , +], [+, , +, +, ]
28    [0, , +, +, +, +, ], [+, +, , +, +, , +], [0, , +, , , +, ], [+, +, +, , , +, +]
36    [0, +, , +, , , +, , +], [+, +, , , , , , , +], [0, , +, +, , , +, +, ], [+, +, +, , +, +, , +, +]
44    [0, +, , , +, , , +, , , +], [+, +, , , , , , , , , +], 
 [0, +, , +, , +, +, , +, , +], [+, +, +, , , +, +, , , +, +]
52   [0, +, +, , +, , , , , +, , +, +], [+, , +, , , , +, +, , , , +, ], 
 [0, , , +, +, +, , , +, +, +, , ], [+, , , +, , , , , , , +, , ]
60    [0, , , +, +, +, , +, +, , +, +, +, , ], [+, +, , , , , +, , , +, , , , , +], 
 [0, +, , +, , +, +, , , +, +, , +, , +], [+, , +, +, , , , , , , , , +, +, ]
68    [0, , +, +, +, , +, , , , , +, , +, +, +, ], [, +, , , +, , +, +, , , +, +, , +, , , +],
 [0, +, +, +, +, +, , , +, +, , , +, +, +, +, +], [+, +, +, , +, , , , +, +, , , , +, , +, +]
76    [0, +, +, +, +, , +, , , +, +, , , +, , +, +, +, +], [, +, +, +, , , , +, , +, +, , +, , , , +, +, +], 
 [0, +, +, +, , +, , , +, +, +, +, , , +, , +, +, +], [, +, , , , +, +, , +, +, +, +, , +, +, , , , +]
84    [0, , , +, +, , , +, , +, , , +, , +, , , +, +, , ], [, , +, +, +, , +, , , , , , , , , +, , +, +, +, ], 

[0, +, , +, , , +, +, , , , , , , +, +, , , +, , +], [+, , +, +, +, +, , +, +, , , , , +, +, , +, +, +, +, ]
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Негапериодические пары Голея и матрицы Адамара
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190000,  Санкт-Петербург, РФ
бУниверситет Ватерлоо, Ватерлоо, Онтарио, Канада

Цель: показать, что по аналогии с ординарными и периодическими парам Голея существуют и негапериодические пары Голея 
(впервые они появились под другим именем в трудах Н. Ито). Методы: исследуется конструкция адамаровых (и взвешенных) 
матриц, состоящая из двух негациклических блоков (2N-типа). Матрицы Адамара 2N-типа эквивалентны негапериодическим 
парам Голея. Результаты: показано, что, во-первых, если матрица Адамара имеет форму матрицы Теплица, то она должна быть 
либо циклической, либо негациклической. Во-вторых, прозведение Тюрина пар Голея расширяемо до более общего произведе-
ния: с его помощью можно периодические пары Голея длины g умножать на негапериодические пары Голея длины v, получая 
негапериодические пары Голея длины gv. В-третьих, гипотеза Ито о матрицах Адамара эквивалентна гипотезе о существовании 
негапериодических пар Голея для всех возможных четных значений их длины. Практическая значимость: матрицы Адамара 
имеют непосредственное практическое значение для задач помехоустойчивого кодирования, сжатия и маскирования видео-
информации. 

Ключевые слова — матрицы Адамара, циклические матрицы, негациклические матрицы, периодические пары Голея, 
негапериодические пары Голея.
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МЕТОДЫ КОНВЕРТАЦИИ 2D-ИЗОБРАЖЕНИЙ И ВИДЕО 
В СТЕРЕОСКОПИЧЕСКИЙ ФОРМАТ
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Постановка проблемы: известные методы, обеспечивающие качественную конвертацию 2D-изображений и ви-
део в стереоскопический формат, имеют общий недостаток — ручную реализацию ряда этапов и, следовательно, яв-
ляются дорогостоящими. Цель: разработка полуавтоматических и потому более экономичных методов конвертации 
2D-изображений и видео в стереоскопический формат. Результаты: предложенные шесть методов конвертации осно-
ваны, во-первых, на положениях выдвинутой ранее и экспериментально подтвержденной гипотезы, согласно которой 
ощущение глубины пространства при наблюдении 3D-сцен и стереоскопических изображений создается благодаря 
«конвергенционно-дивергенционным» движениям глаз, а во-вторых, на следующем из нее выводе, что при генерации 
стереоизображений важны лишь области карты глубины, примыкающие к резким световым границам. Первый метод 
заключается в аппроксимации поверхностей объектов, представленных на конвертируемом изображении, небольшим 
количеством плоскостей. Второй метод основан на синтезе карты глубины небольшим набором примитивных поверх-
ностей. Особенностью третьего метода конвертации является синтез карты глубины из ахроматического компонента 
самого конвертируемого изображения. Четвертый метод конвертации отличается от предыдущего тем, что карта глуби-
ны формируется из контуров ахроматического компонента конвертируемого изображения. В пятом и шестом методах 
при формировании карты глубины использован фактор движения объектов. Практическая значимость: разработанные 
методы обладают бóльшим быстродействием и требуют меньших затрат ручного труда, поэтому их можно эффективно 
применять на практике для конвертации как отдельных изображений, так и видео. 

Ключевые слова — 3D-изображение, стереоскопическое изображение, конвертация, 2D-изображение, видео, 
3D-формат.

Введение

В настоящее время значительное внимание 
уделяется конвертации 2D-изображений и филь-
мов в так называемый «3D»-формат. Мы заклю-
чаем в кавычки термин «3D», поскольку на самом 
деле речь идет о конвертации 2D-изображений 
и фильмов в стереоскопический формат, а исполь-
зование термина «3D»-формат носит, скорее, ре-
кламный характер. Повышенный интерес к кон-
вертации обусловлен отсутствием достаточного 
количества качественного контента в данном 
формате. Несмотря на то что в Интернете име-
ется множество предложений по конвертации 
2D-изображений и видео в «3D»-формат, а также 
бесплатных приложений конвертации и прило-
жений конвертации, предоставляемых за весьма 
умеренную плату, описания самих методов кон-
вертации практически отсутствуют. В Интернете 
имеются упоминания лишь о двух технологи-
ях конвертации, которые считаются основны-
ми [1, 2].

Первая технология заключается в том, что 
для конвертируемого 2D-изображения сначала 
рисуется карта глубины, т. е. по существу для 
каждого объекта, представленного на этом изо-
бражении, рисуется силуэт, залитый серыми то-
нами разной светлоты. Затем, с использованием 
конвертируемого 2D-изображения и карты глу-

бины, рассчитываются левое и правое изображе-
ния стереопары. 

При использовании второй технологии в 3D-
среде 3D-графического редактора, например 3Ds 
Max, создается виртуальная модель сцены, повторя-
ющая сцену, представленную на 2D-изображении. 
Затем на эту виртуальную модель проецируется 
2D-изображение, и результат фотографируется 
двумя виртуальными камерами, смещенными по 
горизонтали на величину базы. Полученные таким 
образом изображения образуют стереопару. 

Недостатком этих технологий является то, что 
их реализация требует больших затрат ручного 
труда. Действительно, вначале оператор вручную 
разделяет сцену конвертируемого изображения 
на составляющие ее объекты, т. е. выполняет 
сегментацию исходного 2D-изображения. Эта 
сегментация является семантической, т. е. смыс-
ловой, поскольку при этом определяется, какие 
пиксели изображения к какому объекту относят-
ся. Последующие операции каждой из двух тех-
нологий также выполняются в ручном режиме. 
При использовании первой технологии после се-
мантической сегментации области, занимаемые 
каждым из объектов на 2D-изображении, запол-
няются серым цветом, интенсивность которого 
(или его отдельных областей, если объект протя-
женный в глубь сцены) определяется оператором 
в соответствии с удаленностью этого объекта от 
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камеры. Применяя вторую технологию, после 
выполнения семантической сегментации вирту-
альную модель сцены, содержащей все объекты, 
оператор создает вручную. 

Для автоматизации процесса конвертации не-
обходимо решить две задачи, относящиеся к об-
ласти искусственного интеллекта, которые до на-
стоящего времени не решены. Это задача семан-
тической сегментации изображений и задача ав-
томатического определения расстояния от объ-
екта до камеры на основании перспективных 
трансформаций изображений сегментированных 
объектов. В результате того, что описанные вы-
ше технологии базируются на ручном труде опе-
ратора, они оказались чрезвычайно дорогими. 
По словам режиссера Джеймса Кэмерона, созда-
теля фильма «Титаник», стоимость конвертации 
этого фильма с использованием технологии ри-
сования карт глубины составила около $18 млн 
и потребовала работы 300 специалистов в тече-
ние 60 недель [2].

Стремление автоматизировать конвертацию 
2D-изображений и видео в «3D»-формат привело 
к появлению ряда упрощенных методов, возмож-
ность разработки которых положили исследова-
ния, опубликованные в работах [3–6]. Некоторые 
из этих методов рассмотрены в настоящей статье. 

Метод конвертации, основанный 
на аппроксимации 2D-изображения 
набором плоскостей

В основе метода, рассматриваемого здесь, ле-
жат результаты наших исследований [9], по ито-
гам которых было показано, что: 

— ощущение глубины пространства создает-
ся благодаря тому, что при наблюдении 3D-сцен 
и стереоскопических изображений глаза зрителя 
при сканировании постоянно совершают «кон-
вергенционно-дивергенционные» движения, од-
новременно фиксируясь вблизи резких световых 
границ составляющих их объектов;

— стереоскопические изображения допуска-
ют большие искажения параллакса без возник-
новения заметных зрителю искажений, из чего 

следует допустимость больших погрешностей 
при создании карт глубины. 

Отличием разработанного нами метода от ме-
тода, в котором применяется виртуальная мо-
дель сцены, представленной на 2D-изображении, 
является то, что при ее создании выполняется 
весьма грубая аппроксимация поверхностей со-
ставляющих ее объектов малым количеством 
плоскостей [7, 8]. Благодаря этому существенно 
упрощается процедура моделирования и в то же 
время возникающие погрешности параллакса 
для зрителя остаются незаметными в силу от-
меченного выше свойства зрения. В качестве по-
ясняющего примера на рис. 1, а в черно-белом 
варианте приведено 2D-изображение, на котором 
белыми линиями показаны границы аппрокси-
мирующих плоскостей, которыми аппроксими-
руются стены, пол и потолок помещения, а на 
рис. 1, б — карта глубины, которую представля-
ют эти пять плоскостей. 

Светлые области карты глубины соответству-
ют частям сцены, близко расположенным к зри-
телю, а темные области — удаленным частям 
сцены. 

Другим отличием данного метода является 
способ получения стереопары, которая рассчи-
тывается на основе полученной карты глубины. 
Вначале вычисляются значения параллакса p по 
известной формуле  

 2 1

2
,

b d d
p

d




где b — база (расстояние между оптическими ося-
ми); d1 — расстояние от зрителя до экрана, на ко-
тором наблюдается стереоскопическое изображе-
ние; d2 — расстояние от зрителя до наблюдаемо-
го виртуального объекта (берется из карты глу-
бины). После этого рассчитываются компоненты 
изображений стереопары:

— левого 

   2, , ;LR RL x y L x p y 

   2, , ;LG GL x y L x p y 

   2, , ;LB BL x y L x p y 

  Рис. 1. Исходное изображение, подлежащее конвертации (а), и его карта глубины (б) 

а) б)



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 201520

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

— правого 

   2, , ;RR RL x y L x p y 

   2, , ;RG GL x y L x p y 

   2, , .RB BL x y L x p y 

Здесь LLR(x, y), LLG(x, y), LLB(x, y) — зависимость 
интенсивности излучения от координат x и y для 
левого компонента в красном, зеленом и синем цве-
тах; LRR(x, y), LRG(x, y), LRB(x, y) — то же самое для 
правого компонента. В приведенных формулах 
для простоты изложения изображения рассматри-
вались как непрерывные функции координат x 
и y. Однако реальные изображения, представлен-
ные набором пикселей, дискретны в пространстве. 
Вследствие пространственных преобразований, 
обусловленных зависимостью параллакса от про-
странственных координат, в одних зонах стерео-
скопических изображений имеют место растяже-
ния в горизонтальном направлении, а в других — 
сжатия. В результате этого на изображениях воз-
никают места, в которых интенсивность пиксе-
лей не определена. Эта неопределенность устраня-
ется методом интерполяции в горизонтальном на-
правлении. В работе [10] на рис. П1 и П2 приведе-
ны исходное цветное 2D-изображение и результат 
его конвертации в «3D»-формат описанным мето-
дом. Следует особо отметить, что для изображений 
сцен, в которых отсутствуют объекты, заслоняю-
щие собой какие-либо части изображенной сцены, 
полученная карта глубины достаточно точно отра-
жает реальную ситуацию, что позволяет при рас-
чете стереоскопического изображения изменять 
ракурс наблюдения в довольно широких пределах. 
Рис. П3 и П4 [10] демонстрируют это. 

Метод конвертации 2D-изображения 
в «3D»-изображение, основанный 
на задании примитивной карты глубины 

Следующий метод, предложенный нами, ос-
нован на задании в качестве карты глубины про-
извольной поверхности, в простейшем случае — 
двух плоскостей, ориентированных перпендику-
лярно плоскости горизонта (рис. 2, а, б). 

Карта глубины, заданная таким образом, 
обеспечивает лишь разные значения параллак-
сов для пикселей, имеющих различное горизон-
тальное расположение. Но благодаря тому, что 
при просмотре такого изображения имеют место 
«конвергенционно-дивергенционные» движения 
зрительных осей, будет возникать ощущение глу-
бины пространства [9]. Естественно, вследствие 
того, что карта глубины задана произвольно, 
значения параллаксов стереоскопического изо-
бражения оказываются сильно искаженными, 
следовательно, расстояния до объектов, которые 
зрительная система «вычисляет» через значения 
параллаксов, могут существенно отличаться от 
расстояний, которые она вычисляет путем сопо-
ставления масштабов объектов, расположенных 
на различных расстояниях, тем не менее в боль-
шинстве случаев эти расхождения остаются не-
замеченными зрителем. В этом легко убедиться, 
обратившись к рисункам сайта [11], на которых 
приведены исходные 2D-изображения и стерео-
скопические изображения, представляющие ре-
зультат их конвертации описанным способом. 
В качестве карты глубины могут быть использо-
ваны также фрагменты цилиндрических, гауссо-
вых и других поверхностей. В отличие от метода, 
описанного выше, при расчете стереоскопическо-
го изображения попытка изменить ракурс на-
блюдения даже в небольших пределах в данном 
случае приводит к недопустимо большим геоме-
трическим искажениям. 

Метод конвертации, основанный 
на использовании карты глубины, 
сформированной из исходного изображения

Недостатком метода, рассмотренного в преды-
дущем разделе, является то, что карта глубины 
формируется вне какой-либо связи с объектами 
сцены. В результате этого возникает упорядочен-
ное изменение параллакса в направлении, кото-
рое определяется только положением задаваемой 
произвольной поверхности, используемой как 
карта глубины, и которое не связано с положе-
нием объектов в пространстве. Однако для ряда 
изображений удается избежать этого недостатка, 
формируя карту глубины из самого конвертиру-
емого изображения. Примером таких изображе-
ний являются изображения, на которых силь-
но выражен эффект воздушной перспективы. 
Используя то обстоятельство, что близко распо-
ложенные объекты имеют больший контраст, чем 
удаленные, и формируя из ахроматических ком-
понентов таких изображений путем их небольшо-
го размытия карты глубины, удается получать на 
сформированных таким методом картах сильное 
различие по интенсивности между областями, 

  Рис. 2.  Примитивная карта глубины (а) в виде 
двух плоскостей, ориентированных пер-
пендикулярно плоскости горизонта (б)

а) б) Плоскость 
2D-изображения

Карта глубины
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которые соответствуют близко расположенным 
объектам, и областями, которые соответствуют 
удаленным объектам, а следовательно, разнести 
их по дальности в правильном направлении. В ре-
зультате многочисленных экспериментов было 
установлено, что наилучший результат достига-
ется при размытии ахроматического компонента 
конвертируемого изображения в горизонтальном 
направлении путем его свертки с гауссовой функ-
цией 

     

1
2

1
2

, , ,

n

n

N

d ca
N

n

L n k L n n k h n





  

где Lca(n, k) — ахроматический компонент кон-
вертируемого изображения; k — номер строки; 
n — номер столбца; Nn — протяженность им-
пульсной функции;

   1 0exp .h n k n n 

Здесь k1 — нормирующий множитель; n0 — па-
раметр, определяющий ширину импульсной 
функции. В качестве примера, иллюстрирую-
щего эффективность описанного метода, на рис. 
П5 [10] приведено изображение, которое затем 
было конвертировано в анаглифные стереоско-
пические изображения методом, основанным на 
задании примитивной карты глубины (рис. П6, 
[10]), и методом, в котором карта глубины фор-
мировалась из исходного изображения в соответ-
ствии с приведенным описанием (рис. П7, [10]). 
Сопоставление изображений, представленных 
на рис. П6 и П7 [10], показывает, что использо-
вание дополнительной информации, которая за-
ключена в исходном изображении в виде раз-
личия контраста, позволило существенно уси-
лить эффект объема стереоскопического изобра-
жения. Так же, как и в случае метода конверта-
ции, основанного на задании примитивной кар-
ты глубины, при использовании данного метода 
попытка изменить ракурс наблюдения при рас-
чете стереоскопического изображения приводит 
к недопустимо большим геометрическим иска-
жениям. 

Метод конвертации, основанный 
на использовании карты глубины, 
сформированной из контуров 
исходного изображения

При выполнении экспериментов, описанных 
в предыдущем разделе, было обращено внима-
ние на то, что карта глубины в своих внутренних 
областях, соответствующих областям объекта 
с плавным изменением яркости и цвета и отстоя-
щих от световых границ объекта на расстояние, 
превышающее значение величины погрешности 
фиксации зрительных осей относительно верти-
кальных световых границ объекта, может иметь 
произвольные значения интенсивности (ярко-
сти), и это не сказывается на формируемом сте-
реоскопическом изображении. Кроме того, если 
карту глубины конкретного объекта расширить 
за его пределы, но так, чтобы она не вторглась 
в зону световых границ другого объекта, это так-
же не скажется на формируемом стереоскопи-
ческом изображении. Эти факты не являются 
неожиданными и объясняются тем, что интен-
сивность (яркость) карты глубины важна лишь 
вблизи световых границ объекта, поскольку она 
в конечном итоге определяет, насколько должна 
быть смещена эта граница при расчете компонен-
тов стереоскопического изображения вследствие 
параллакса. Это полностью согласуется с выдви-
нутой нами гипотезой [9], которая объясняет ме-
ханизм создания у зрителя ощущения глубины 
наблюдаемой сцены. Данное свойство карты глу-
бины может быть использовано на практике при 
конвертации 2D-изображений в стереоскопиче-
ские изображения в процессе редактирования 
карты глубины. Получение контурного препара-
та из конвертируемого изображения — процедура 
не сложная, а редактировать карту глубины в ви-
де контурного изображения значительно проще, 
чем редактировать карту глубины, представлен-
ную в виде полутонового изображения. Поясним 
сказанное на примере конвертации изображе-
ния, ахроматическая версия которого приведе-
на на рис. 3, а, с дополнительным требованием 
сильного разделения переднего и заднего планов. 

а) б)

  Рис. 3.  Исходное изображение (а) и карта глубины (б), сформированная из контуров исходного изображения
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То есть при конвертации требуется усилить раз-
деление по глубине сцены переднего и заднего 
планов. 

Поставленная задача рассматриваемым мето-
дом решается следующим образом. Вначале из 
исходного изображения получается контурный 
препарат одним из известных методов. Лучше 
всего для этой цели использовать метод Канни, 
поскольку при этом на контурном препарате по-
лучается минимальное количество разрывов и 
отдельных штрихов и точек. После этого в дан-
ном конкретном случае следует устранить конту-
ры, созданные объектами заднего плана. Работая 
с контурами, это сделать легко. Затем отредак-
тированный таким образом препарат нужно под-
вергнуть гауссовой фильтрации в горизонталь-
ном и вертикальном направлениях с целью устра-
нить остаточные разрывы контуров и расшире-
ния контурных линий, а затем после двусторонне-
го ограничения присвоить ему соответствующий 
уровень яркости. Полученный результат мож-
но использовать как карту глубины (рис. 3, б). 
На рис. П8 и П9 [10] приведены исходное изобра-
жение и результат его конвертации в анаглифное 
стереоскопическое изображение. Из рис. П9 [10] 
видно, что полученный результат впечатляет.

Метод конвертации, основанный 
на использовании фактора движения 
при формировании карты глубины 

В ряде случаев дополнительным признаком, 
отличающим задний план сцены от переднего 
плана, на котором сосредоточены объекты, яв-
ляется движение объектов. Это может быть ис-
пользовано при формировании карты глубины. 
Переходя к рассмотрению предлагаемого мето-
да конвертации, основанного на использовании 
данного признака, будем считать видеокамеру, 
посредством которой производится съемка, не-
подвижной. В качестве исходного препарата, из 
которого синтезируется карта глубины в этом 
методе, используются абсолютные значения раз-
ности интенсивности (яркости) ахроматических 
компонентов конвертируемого кадра и кадра, ко-
торый ему предшествует:

     ï ñ ñ 1, , , , , , ,L k n i L k n i L k n i  

где Lп(k, n, i) — исходный препарат; Lс(k, n, i) — 
распределение яркости в конвертируемом кадре 
изображения; Lс(k, n, i – 1) — распределение яр-
кости в кадре, предшествующем конвертируемо-
му кадру; k — номер строки; n — номер столбца 
(пикселя в строке); i — номер кадра. Исходный 
препарат не может быть непосредственно исполь-
зован в качестве карты глубины по двум причи-
нам. Первой причиной является наличие флук-
туационного шума, а также небольшого разност-

ного сигнала, обусловленного небольшими дви-
жениями видеокамеры, особенно при съемке 
с рук, которые в конечном итоге будут создавать 
ложные, изменяющиеся во времени приращения 
параллаксов. Для того чтобы избавиться от этого 
эффекта, исходный препарат Lп(k, n, i) необходи-
мо подвергнуть ограничению снизу, в результате 
чего получаем первый промежуточный препарат 
Lп1(k, n, i):
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где Pн — нижний порог. Вторая причина, по ко-
торой, даже избавившись от флуктуационного 
шума и разностного сигнала, обусловленного не-
большими движениями видеокамеры, нельзя ис-
пользовать препарат Lп1(k, n, i) в качестве кар-
ты глубины, является сильная зависимость ин-
тенсивности Lп1(k, n, i) не только от яркости, но 
и от скорости движения объекта и его отдельных 
частей, которая непрестанно изменяется внутри 
одной сцены. Примером может служить фигура 
человека, который, будучи сам неподвижным, 
лишь двигает рукой. В этом случае, рассматри-
вая препарат Lп1(k, n, i)  как карту глубины, обна-
ружим на нем только нечто вроде силуэта руки, 
так как лишь она двигается, а все остальные ча-
сти изображения неподвижны.  А поскольку от 
скорости движения руки зависит интенсивность 
этой части препарата (яркость), то величина рас-
считанного по нему параллакса также будет 
определяться этой скоростью. В результате ка-
жущаяся дальность руки будет изменяться вме-
сте с изменением скорости ее движения, при этом 
она может на стереоскопическом изображении 
сильно отдаляться от своего владельца. Выход из 
этого положения был найден в сильном ограни-
чении интенсивности препарата сверху путем его 
сравнения с порогом, который устанавливается 
на малом уровне. Таким образом, следующая вы-
числительная операция при формировании кар-
ты глубины, которая делает независимой ее ин-
тенсивность от скорости движения объекта, за-
ключается в ограничении первого промежуточ-
ного препарата сверху: 
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где Lп2(k, n, i)  — второй промежуточный препа-
рат; Pв — верхний порог. И заключительной вы-
числительной операцией формирования кар-
ты глубины является размытие по горизонта-
ли и вертикали второго промежуточного препа-
рата подобно тому, как это сделано в методе кон-
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вертации, основанном на использовании кар-
ты глубины, сформированной из исходного изо-
бражения, и присвоение ему соответствующего 
уровня яркости. При этом значение интенсивно-
сти (яркости) карты глубины, которая в конеч-
ном итоге определяет расположение объекта по 
дальности, устанавливается оператором в диало-
говом режиме. На рис. 4, а в полутоновом черно-
белом формате приведено исходное изображение, 
а на рис. 4, б — соответствующая ему карта глу-
бины, полученная описанным выше способом. 
В приложении работы [10] на рис. П10 показан 
цветной вариант изображения, приведенного на 
рис. 4, а на рис. П11 — его стереоскопическое изо-
бражение в анаглифном формате.

Формирование карты глубины 
в случае движения камеры

Продолжая рассмотрение метода конверта-
ции, основанного на использовании признака 
движения объекта, будем считать, что видеока-
мера, посредством которой производится съемка, 
также движется, но с другой скоростью, нежели 
объект. В этом случае для того, чтобы выделить 
на карте глубины только движущийся объект, 
необходимо скомпенсировать смещение от кадра 
к кадру изображения снимаемой сцены за исклю-
чением объекта, который мы хотим выделить. 
Другими словами, необходимо в изображениях 
двух следующих друг за другом кадров фоновую 
часть сделать неподвижной (разумеется, за ис-
ключением небольших периферийных областей, 
которые в соседних кадрах не совпадают вслед-
ствие движения камеры). При горизонтальном 
движении камеры (наиболее часто встречающий-
ся случай) в изображениях кадров, следующих 
друг за другом, необходимо выделить по одной 
строке с одинаковым номером k0, которые не пе-
ресекают выделяемый движущийся объект (или 
объекты, если их несколько), и путем сравнения 
их содержимого определить взаимное смещение 
фоновой части изображений в этом направлении. 
Аналогичным образом определяется величина 

взаимного смещения и при движении камеры 
в любом другом направлении. Все вычислитель-
ные операции целесообразно выполнять с ахро-
матическими компонентами изображений. Для 
конкретности дальнейшего изложения будем 
считать, что видеокамера при съемке смещается 
в горизонтальном направлении. 

Вначале вычисляются суммы абсолютных 
значений разностей яркостей пикселей в стро-
ках k0 сравниваемых изображений Lс(k0, n, i) 
и Lс(k0, n, i – 1) при различных величинах их вза-
имного смещения на r пикселей в направлении 
движения камеры, которые записываются в мас-
сив M(r):

     ñ 0 ñ 0 1, , , , ,
m
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где N — число пикселей (столбцов) в изображе-
нии; k0 — номер строки в сравниваемых изобра-
жениях; rm — максимальный ожидаемый интер-
вал взаимного смещения фоновой части изобра-
жений в ту или иную сторону в пикселях. При 
этом –rm  r rm. Затем путем перебора элементов 
массива M(r) находится элемент массива с мини-
мальным значением, индекс которого r0 пред-
ставляет собой величину взаимного смещения 
изображений текущего и предыдущего кадров, 
обусловленных движением снимающей видеока-
меры. После этого, как и в предыдущем разделе, 
по формуле

     ï ñ ñ 0 1, , , , , ,L k n i L k n i L k n r i     

определяется исходный препарат Lп(k, n, i) для 
области изображения, занимаемой выделяе-
мым движущимся объектом, из которого за-
тем по формулам (1) и (2) синтезируются первый 
Lп1(k, n, i) и второй Lп2(k, n,i) промежуточные пре-
параты, как это описано в разделе «Метод конвер-
тации, основанный на использовании фактора 
движения при формировании карты глубины». 
Заключительным этапом формирования кар-
ты глубины является размытие по горизонтали 
и вертикали второго промежуточного препарата 

  Рис. 4. Исходное изображение (а) и карта глубины (б) в методе конвертации, основанном на использовании фак-
тора движения при формировании карты глубины

а) б)
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и присвоения соответствующего уровня яркости. 
Значение интенсивности (яркости) карты глуби-
ны, которая в конечном итоге определяет распо-
ложение объекта по дальности, устанавливает-
ся оператором в диалоговом режиме. На рис. 5, а 
в полутоновом черно-белом формате приведе-
но исходное изображение текущего кадра, на 
рис. 5, б  — предшествующего ему кадра, а на 
рис. 5, в — соответствующая ему карта глубины, 
полученная описанным выше способом.  В при-
ложении [10] на рис. П12 показан цветной вари-
ант изображения, приведенного на рис. 5, а, а на 
рис. П13 — его стереоскопическое изображение 
в анаглифном формате.

Заключение

Последнее время характеризуется повышен-
ным интересом к так называемым 3D-кино и 
телевидению, но отсутствие качественного кон-
тента сдерживает развитие этих областей медиа-
индустрии. Вместе с тем съемка фильмов в этом 
формате по сравнению с обычными, в формате 
2D, требует значительных финансовых затрат. 
Не многим дешевле обходится конвертация уже 
отснятых 2D-фильмов в 3D-формат, поскольку 
существующие технологии требуют больших за-

трат ручного труда. Выходом из сложившейся 
ситуации является разработка методов конверта-
ции, базирующихся на различных особенностях 
конкретного конвертируемого контента: факторе 
движения; различии в резкости световых гра-
ниц объектов, составляющих сцену; наличии 
в сцене объектов, поверхности которых могут 
быть аппроксимированы плоскостями; наличии 
характерных контуров; явно выраженной пер-
спективе в изображении конвертируемой сцены 
и т. д. Имея пакет компьютерных приложений, 
в основу которых положен набор таких методов, 
роль оператора можно свести только к выбору 
надлежащего приложения для конвертации кон-
кретного клипа (фрагмента видео, содержащего 
определенный тип 2D-изображений) и подбору 
необходимых параметров конвертации. Опыт 
работы с приложениями, основанными на опи-
санных методах, показал реальность подобного 
решения. Отметим также, что в наших экспери-
ментах с описанными в статье приложениями 
время конвертации одного кадра видео размером 
19201080 не превышало 1 с для любого из них. 
На сайте [12] в качестве примера приведено ви-
део, при конвертации которого был применен ме-
тод, основанный на использовании карты глуби-
ны, сформированной из исходного изображения.

  Рис. 5.  Текущий (а) и предшествующий (б) кадры и карта глубины (в) в методе конвертации, основанном на ис-
пользовании фактора движения при формировании карты глубины в случае движения камеры 

а) в)б)
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Purpose: The known methods of providing high-quality conversion of 2D images and videos into stereoscopic format have a 
common drawback: some stages require manual operations which make this conversion costly. The aim of this work is developing more 
economical semi-automatic conversion methods. Results: The six proposed conversion methods are based on the hypothesis (put forward 
by us and experimentally confirmed) that space depth perception when observing 3D scenes and stereoscopic images is provided by 
"converging-diverging" eye movements. This hypothesis has a corollary that when generating stereo images, only the fields of the depth 
map adjacent to the sharp light borders are important. The first method is approximating the surfaces of the objects represented on 
the converted image by a small number of planes. The second method is synthesizing the depth map by a small set of primitive surfaces. 
The main feature of the third conversion method is synthesizing the depth map from the achromatic component of the converted image. 
The fourth method differs from the previous one by generating the depth map out of the contours of the achromatic component of the 
converted image. The fifth and sixth methods use the objects movement factor to form the depth map. Practical relevance: The proposed 
methods, as compared to the conventional ones, have greater performance and require less manual labor. They can be effectively used in 
practice, to convert either single images or videos.

Keywords — 3D Image, Stereoscopic Image, Conversion, 2D Image, Video, 3D Format.
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БИОМЕТРИЧЕСКОЙ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЕЙ 
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Цель: биометрическая идентификация на основе анализа движения глаз обладает высокой степенью защиты от 
подлога. Точность этого метода идентификации зависит от анализируемых параметров движения глаз, применяемых 
стимулов, а также частоты прибора регистрации траектории взгляда. Цель исследования заключается в определении 
параметров движения глаз, имеющих наиболее существенное значение для идентификации, а также стимулов, которые 
нужно использовать, чтобы выявить характерные особенности движения глаз конкретного человека на основе данных 
низкочастотного прибора регистрации траектории взгляда Tobii X2-30. Результаты: проведены экспериментальные 
исследования идентификации личности на основе анализа движения глаз, зафиксированного с помощью айтрекера 
Tobii X2-30, при воздействии двух различных стимулов. Данные, полученные с помощью систем регистрации траекто-
рии взгляда, в том числе и низкочастотных, могут быть использованы для идентификации личности человека. Анализ 
данных двух экспериментов показал, что ошибка идентификации может варьироваться от 0 до 40 % в зависимости 
от рассматриваемого параметра движения. В ходе обработки результатов второго эксперимента было выявлено, что 
анализ саккад обеспечивает более точную идентификацию по сравнению с анализом параметров, рассчитанных для 
фиксаций, за счет снятия ограничения на скорости и амплитуды движений глаза. По результатам второго эксперимента 
определено, что значение ускорения взгляда при рассмотрении саккад может быть использовано для идентификации 
личности. Практическая значимость: полученные в ходе проведенного экспериментального исследования результаты 
подтверждают возможность использования низкочастотных систем регистрации траектории взгляда в целях идентифи-
кации личности человека. 

Ключевые слова — информационные системы, биометрические методы идентификации, анализ движения глаз.

Введение

Разработка надежных, недорогих и удобных 
методов идентификации пользователей — серьез-
ная проблема из-за растущего спроса на услуги, 
которые предоставляются информационными си-
стемами. Под идентификацией в информацион-
ных системах понимают установление личности 
пользователя (идентификатора) по характерным 
признакам (факторам). Традиционные методы 
идентификации делятся на два типа. Первый 
тип предполагает наличие у пользователя спе-
циального компактного устройства: USB-ключа, 
пластиковой карты и т. п. Однако эти устройства 
легко украсть, их можно потерять или повре-
дить. Второй тип методов основывается на специ-
альных знаниях пользователя, когда система за-
прашивает ввод пароля или же воспроизведение 
некоторых графических комбинаций. Несмотря 
на то что методы данного типа широко использу-
ются в информационных системах, они не лише-
ны недостатков. Во-первых, они не предоставляют 
достоверной информации о пользователе, так как 
невозможно определить личность человека, осно-
вываясь лишь на проверке правильности введен-
ного пароля. Во-вторых, они требуют от пользова-
телей запоминания большого количества лишней 
информации, например паролей, вопросов и от-

ветов для их восстановления, графических ком-
бинаций. 

Отмеченные недостатки традиционных мето-
дов идентификации способствуют увеличению 
интереса к методам идентификации на основе 
биометрических данных. По сравнению с тради-
ционными методами идентификации биометри-
ческие методы обеспечивают более защищенные 
способы контроля доступа на основе анализа фи-
зиологических особенностей (отпечатка пальца 
[1], формы ладони [2], геометрии лица [3], формы 
ушной раковины [4], узора радужной оболочки 
глаза [5], рисунка кровеносных сосудов на сетчат-
ке глаза [6] и т. д.); поведенческих характеристик 
(походки [7], подписи [8], электронного почер-
ка [9], голоса [10], траектории взгляда [11], элек-
трической активности сердца [12] или мозга [13] 
и т. д.), а также какого-либо сочетания вышепе-
речисленных факторов (многофакторные методы 
идентификации). 

Среди методов биометрической идентифика-
ции наиболее распространен метод по отпечат-
кам пальцев, который был успешно применен 
в многочисленных приложениях. Несмотря на то 
что все люди, как известно, имеют уникальные 
и неизменные отпечатки пальцев, метод иден-
тификации по отпечаткам пальцев не защищен 
от подлога, поскольку человек может непредна-
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меренно оставить отпечатки своих пальцев где-
нибудь, где их возможно будет скопировать. Для 
повышения уровня защиты от подлога в системах 
контроля доступа начали применять многофак-
торные методы биометрической идентификации, 
которые предполагают анализ одновременно не-
скольких факторов, например отпечатка пальца 
и узора радужной оболочки глаза [14]. Желание 
повысить уровень защиты от подлога иницииро-
вало также разработку методов биометрической 
идентификации, построенных на анализе пове-
денческих характеристик, которые невозможно 
или чрезвычайно сложно скопировать. К таким 
поведенческим характеристикам относят движе-
ния глаз. 

Движения глаз содержат трудновоспроизво-
димую биометрическую информацию, которая 
невидима постороннему. Взгляд человека либо 
фиксируется на некоторой области в поле зрения 
(фиксация), либо быстро перемещается между 
фиксациями (саккада). Продолжительность фик-
саций составляет от 200 до 350 мс, продолжитель-
ность саккады не превышает 200 мс. На рис. 1 
показана траектория взгляда человека, который 
осуществляет поиск двух одинаковых элементов 
в матрице размером 55. Видно, что траектория 
состоит из последовательности сменяющих друг 
друга фиксаций и саккад. Обычно для регистра-
ции траектории взгляда пользователя приме-
няют специальное устройство — айтрекер. Это 
устройство способно определять фиксации и сак-
кады, координаты траектории взгляда, положе-
ние глаз в пространстве. 

Известные методы биометрической идентифи-
кации на основе анализа движения глаз имеют 
низкую точность, что препятствует их широко-
му применению на практике [15]. Глаза человека 
представляют собой богатый источник информа-
ции, только частично используемый для биоме-
трии. Например, неизвестно, какие параметры 
движения глаз имеют существенное значение 
для идентификации, какие стимулы позволя-
ют наиболее эффективным способом выявить 
характерные свойства движения глаз человека. 

Необходимы дополнительные исследования, что-
бы понять, какую информацию могут предоста-
вить глаза и как эта информация должна быть 
проанализирована. 

Ряд исследований показал, что анализ траек-
тории взгляда можно применять не только для 
идентификации личности пользователя, но и для 
оценки его функционального состояния и уров-
ня навыков в различных областях деятельности 
[16, 17]. Например, методы анализа движения 
глаз могут широко использоваться в интеллекту-
альных системах электронного обучения (рис. 2, 
[18]), что позволит: снизить стоимость интернет-
экзаменов, повысить доверие педагогического со-
общества к результатам электронного обучения за 
счет непрерывной идентификации личности сту-
дента; повысить точность педагогических оценок 
и эффективность электронного обучения за счет 
непрерывного контроля функционального состо-
яния студента [19, 20] и уровня его подготовки. 
Методы анализа движения глаз могут применять-
ся при проведении интернет-экзаменов в компью-
терных классах [21] и при дистанционном над-
зоре, так как уже сейчас многие персональные 
компьютеры оборудованы 3D-камерами, которые 
можно использовать в качестве айтрекеров.

В данной статье представлены результаты экс-
периментальных исследований биометрической 
идентификации пользователей на основе анали-
за движения глаз, зафиксированного с помощью 
айтрекера Tobii X2-30, при воздействии двух раз-
личных стимулов. 

Этапы проведения исследования 
и метод анализа итоговых результатов 

Участники и схема исследования
В экспериментальном исследовании были ис-

пользованы два теста с различными стимулами. 
Испытуемые должны были выполнять поставлен-
ные перед ними задачи по обоим тестам. Данные 
были собраны с помощью айтрекера Tobii X2-30, 
частота дискретизации которого составляет 30 Гц. 
Каждая запись включала временну �ю метку 
в миллисекундах, информацию о виде движения 

  Рис. 1. Визуализация фиксаций (точки) и саккад 
(линии) взгляда

Выделите взглядом два одинаковых 

элемента матрицы
________________________________

23 32 61 15 51

20 39 79 28 69

35 14 16 62 95

36 69 71 96 58

86 94 59 85 43

Студент

Обучение, 
тестирование Система 

управления 
обучением

Ответы студента

Данные о траектории взгляда

  Рис. 2.  Схема взаимодействия студента с системой 
электронного обучения
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(саккада или фиксация), координаты обоих глаз, 
координаты взгляда и диаметры зрачков левого и 
правого глаза. 

Цель первого эксперимента заключалась 
в анализе параметров, рассчитанных для фик-
саций. Было подготовлено простое стимул-изо-
бражение для получения наиболее точных изме-
рений. Испытуемым было необходимо в течение 
20 с смотреть в центр показанного им изобра-
жения, где находился небольшой круг — точка 
фиксации. Полученные в ходе эксперимента дан-
ные были очищены от записей, расположенных 
на границе саккад и фиксаций. В эксперименте 
приняли участие пять испытуемых, не имеющих 
проблем со зрением, для которых было собрано 
в сумме девять записей. Схема прохождения экс-
перимента представлена в табл. 1.

Второй эксперимент включал в себя анализ 
как фиксаций, так и саккад. Стимул для дан-
ного эксперимента был выбран таким образом, 
чтобы предоставить точные данные для обоих 
видов движения. Для этой цели было выбрано 
изображение-реализация теста переплетенных 
линий А. Рея. Испытуемым было необходимо по-
очередно проследить каждую из представленных 
на рисунке линий и назвать цифры, связанные 
с левым и правым концом линии. В эксперименте 
приняли участие трое испытуемых, не имеющих 
проблем со зрением, для которых было собрано 
в сумме пять записей (см. табл. 1).

Анализ полученных данных
На основе собранных данных были рассчита-

ны необходимые для последующего анализа ди-
намические параметры: линейная и угловая ско-
рость, ускорение взгляда; скорость и ускорение 
изменения диаметра зрачков. Параметры были 
рассчитаны отдельно для левого и правого глаза 
для проведения сравнительного анализа.

Был использован тест парных выборок Кол-
могорова — Смирнова с пятипроцентным уровнем 
значимости для каждой пары записей. В каче-
стве результата были получены таблицы вероят-
ностей, содержащих информацию о степени схо-
жести данных в каждой паре выборок для рас-

считанных параметров. Пример одной из полу-
ченных таблиц вероятностей приведен в табл. 2.

После этого полученные таблицы вероят-
ностей и результатов теста Колмогорова — 
Смирнова для проверки нулевой гипотезы были 
проанализированы. Для каждого из двух экспе-
риментов результаты были сопоставлены с клю-
чами тестов — идентификационными кодами 
испытуемых и кодами, сгенерированными для 
каждого из них при обработке, что позволило 
определить погрешность идентификации.

Результаты исследования

Главная цель экспериментального исследова-
ния — определение того, какой вид движения 
глаз и какие вышеперечисленные динамические 
параметры движения левого и правого глаза по-
зволяют получить наименьшую ошибку иденти-
фикации личности человека.

Первый эксперимент
Целью первого эксперимента был анализ за-

писей для фиксаций. Для последующей обра-
ботки были сформированы три набора данных. 
Первый включал стандартные данные, получен-
ные при помощи айтрекера, без проведения до-
полнительной обработки. Второй набор включал 
записи, нормированные по формуле

,
X

X
 


где X   — новое значение; X — предыдущее зна-
чение; μ — среднее значение и  — стандартное 
отклонение выборки. Третий набор был сформи-
рован данными между 1/4 и 3/4 квантилями с це-
лью уменьшить возможный шум. Описанные 
типы наборов данных были проанализированы 
отдельно для всех фиксаций и для самой длин-
ной фиксации.

Первичный анализ сформированных наборов 
данных показал, что наиболее значимые резуль-
таты были получены для первого типа обеих ги-
потез. Второй и третий наборы, записи в которых 
были статистически обработаны, не предостави-
ли необходимую точность результатов, так как 

  Таблица 2. Таблица вероятностей для скорости 
взгляда левого глаза для данных фик-
саций, полученных в ходе второго экс-
перимента

P1 P2 P3 P4 P5

P1 1 0,03 2,310–4 9,3710–27 3,2210–46

P2 1 0,24 1,3110–22 1,210–43

P3 1 2,6310–12 6,6710–30

P4 1 1,0310–6

P5 1

  Таблица 1.  Схемы экспериментов

Идентификатор испытуемого Количество повторов теста

Первый 

эксперимент

Второй 

эксперимент

Первый 

эксперимент

Второй 

эксперимент

1 1 1 2

2 2 2 2

3 3 2 1

4 – 3 –

5 – 1 –
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все значения вероятностей были расположены 
близко к нулю, что автоматически означало от-
вержение гипотезы о принадлежности выборок 
к единой совокупности. 

Наиболее точные результаты для первого экс-
перимента были получены при рассмотрении 
параметра угловой скорости взгляда. Значения 
ошибок первого и второго рода, полученные для 
этих данных, представлены в табл. 3.

Таблицы вероятностей для объединенных фик-
саций и самой продолжительной фиксации были 
сравнимы по положению значимых вероятно-
стей, однако значения различались. Результаты 
обработки данных для самой продолжительной 
фиксации предоставляли более высокие значе-
ния, что привело к увеличению погрешности. 
Далее рассматривались только результаты, по-
лученные в ходе обработки записей объединен-

ных фиксаций. Всего было зарегистрировано де-
вять записей, закодированных как P1, P2, …, P9. 
Результаты представлены в табл. 4.

Данная таблица предоставляет информацию 
о тех парах записей, для которых была уста-
новлена степень их совпадения. Анализируя ее, 
можно выделить следующие кластеры:

P4 = P7 = P8;

P5;

P3 = P6 = P9 = P1;

P1 = P2 = P9.

Кластеры были сформированы на основе ана-
лиза связей между парами выборок. В первый 
кластер включены 4-, 7- и 8-я записи. Во второй 
кластер была включена только 5-я запись, так 
как связи между ней и остальными выборками 
не были обнаружены. Следовательно, 5-я запись 
была отделена и обозначена уникальной. Третий 
кластер состоит из четырех записей, а четвертый 
кластер — из трех.

После формирования кластеров было необ-
ходимо определить точность предоставляемых 
результатов для каждого из кластеров на основе 
ключей эксперимента:

— в первом кластере все представленные зави-
симости соответствуют реальным; 

— запись во втором кластере действительно 
была уникальной; 

— в третьем кластере только одна из зависи-
мостей соответствует действительности; 

— четвертый кластер содержит одну верную 
и одну неверную зависимость.

Погрешность, рассчитанная для представлен-
ных кластеров, составляет 38 %.

Следующий шаг обработки заключался в воз-
можном уменьшении погрешности с выделением 
из рассматриваемой таблицы пар записей с веро-
ятностью более 40 %. На основе этого были сфор-
мированы новые кластеры:

P7 = P8; 

P5;

P3 = P6 = P9;

P1 = P2 = P9. 

Анализ их в сравнении с первым набором вы-
явил, что:

— в первом кластере пропала одна верная связь;
— второй кластер остался неизменным;
— в третьем кластере пропала одна неверная 

зависимость;
— четвертый кластер остался неизменным.
Из сравнения новых кластеров с ключами экспе-

римента следует, что погрешность составила 33 %.
Анализ данных, полученных в ходе проведе-

ния первого эксперимента, показал, что наиболее 

  Таблица 3.  Значения ошибок первого и второго 
рода, %, полученные в ходе анализа 
фиксаций взгляда при обработке дан-
ных первого эксперимента

Параметр

-ошибка -ошибка

Левый 

глаз

Правый 

глаз

Левый 

глаз

Правый 

глаз

Угловая скорость 0 32

Диаметр зрачка 80 100 0 0

Скорость зрачка 100 80 6 3

Скорость взгляда 80 80 13 6

Ускорение 

взгляда 

80 80 16 16

Ускорение зрачка 80 100 3 3

  Таблица 4.  Результаты для параметра угловой 
скорости, рассчитанные в ходе обра-
ботки данных первого эксперимента 

Первая запись Вторая запись
Вероятность 

совпадения

P1 P2 0,69

P1 P3 0,19

P1 P6 0,56

P1 P9 0,81

P2 P6 0,44

P2 P7 0,27

P2 P9 0,43

P3 P6 0,81

P3 P9 0,37

P4 P7 0,29

P4 P8 0,34

P6 P9 0,8

P7 P8 0,67
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удачным параметром для осуществления иденти-
фикации личности по фиксациям взгляда явля-
ется угловая скорость, погрешность использова-
ния которого может достигать 38 %. 

Второй эксперимент
Целью второго эксперимента был анализ дан-

ных для двух видов движения глаз — саккад и 
фиксаций, однако главными рассматриваемыми 
параметрами являлись параметры саккад.

Было сформировано три группы данных. Пер-
вая из них включала в себя данные для фикса-
ций, вторая — данные для саккад, а третья груп-
па объединяла данные для саккад и фиксаций. 

Как и при обработке данных первого экспе-
римента, для фиксаций были реализованы два 
варианта обработки: объединенные данные всех 
фиксаций и данные для самой продолжитель-
ной фиксации, — в то время как для саккад был 
осуществлен только первый вариант обработки 
экспериментальных данных. Для объединенных 
данных были исключены точки, находящиеся на 
границе саккад и фиксаций.

Во время обработки результатов второго экспе-
римента были рассмотрены изначальные данные, 
без проведения предварительной статистической 
обработки. Были рассчитаны 11 параметров для 
каждой из пяти полученных записей.

Анализ фиксаций и комбинированных фик-
саций и саккад не показал значимых отличий от 
результатов первого эксперимента. Рассчитанная 
погрешность была сравнима с ранее полученны-
ми значениями.

Следующий шаг заключался в проведении 
анализа данных саккад. Значения ошибок перво-
го и второго рода, полученные для описанных 
данных, представлены в табл. 5.

В ходе анализа была рассмотрена таблица 
вероятностей для параметра угловой скорости 
(табл. 6) в целях сравнения полученных значений 
с первым экспериментом, но значимых отличий 
не было обнаружено. Наиболее точные результа-
ты предоставляют значения параметров ускоре-

ния взгляда для левого (табл. 7) и правого (табл. 8) 
глаза. 

На основе представленной таблицы вероятно-
стей можно сформировать следующие кластеры:

P1; 

P2 = P3 = P4 = P5.

Первый кластер является ложным, второй — 
содержит только одну верную зависимость. Со-
гласно данным кластерам погрешность составляет 
75 %, следовательно, данный параметр не обеспе-
чивает необходимой точности идентификации. 

Далее были рассмотрены и сравнены значения 
параметров ускорения взгляда левого и правого 
глаз. Табл. 7 и 8 предоставляют сравнимые ре-
зультаты, сформированные на их основе класте-
ры идентичны:

P1 = P4;

P2 = P3;

P5.

  Таблица 5. Значения ошибок первого и второго 
рода, %, полученные в ходе анализа 
саккад взгляда при обработке данных 
второго эксперимента 

Параметр

-ошибка -ошибка

Левый 

глаз

Правый 

глаз

Левый 

глаз

Правый 

глаз

Угловая скорость 50 63,5

Диаметр зрачка 100 100 0 0

Скорость зрачка 50 50 37,5 25

Скорость взгляда 50 50 12,5 0

Ускорение взгляда 0 0 0 0

Ускорение зрачка 50 50 25 63,5

  Таблица 6. Таблица вероятностей для параметра 
угловой скорости саккад взгляда

P1 P2 P3 P4 P5

P1 1 3,210–4 3,710–3 3,710–3 1,910–5

P2 1 0,84 0,81 0,17

P3 1 0,72 0,43

P4 1 0,09

P5 1

  Таблица 7. Таблица вероятностей для параметра 
ускорения взгляда левого глаза

P1 P2 P3 P4 P5

P1 1 9,610–8 2,510–7 0,11 310–20

P2 1 0,4 310–7 4,510–6

P3 1 1,310–5 1,410–4

P4 1 6,510–18

P5 1

  Таблица 8. Таблица вероятностей для параметра 
ускорения взгляда правого глаза 

P1 P2 P3 P4 P5

P1 1 1,410–9 3,610–12 0,47 1,910–22

P2 1 0,06 6,810–8 2,510–6

P3 1 7,710–10 1,310–3

P4 1 610–20

P5 1
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Согласно представленным кластерам и клю-
чам эксперимента, погрешность составила 0 %, 
что визуально отображено в таблице результатов 
теста Колмогорова — Смирнова для проверки ну-
левой гипотезы (табл. 9). Нулевые значения озна-
чают совпадение выборок и, следовательно, поло-
жительный результат идентификации.

Анализ данных, полученных в ходе второго 
эксперимента, показал, что использование па-
раметра ускорения взгляда при саккадах может 
обеспечить точные результаты, необходимые 
для осуществления корректной идентификации 
личности.

Заключение

После завершения экспериментального иссле-
дования были достигнуты следующие результаты.

1. Описанный в статье метод показывает, что 
данные, полученные с помощью систем регистра-
ции траектории взгляда, в том числе и низкоча-
стотных, таких как Tobii X2-30, могут быть исполь-
зованы для идентификации личности человека.

2. Анализ данных, полученных в ходе прове-
дения двух экспериментов, показал, что ошиб-
ка идентификации может варьироваться от 0 
до 40 % в зависимости от рассматриваемого па-
раметра движения. В ходе обработки результатов 
второго эксперимента было выявлено, что анализ 
саккад обеспечивает более точные результаты по 
сравнению с анализом параметров, рассчитан-
ных для фиксаций, за счет снятия ограничения 
на скорости и амплитуды движений глаза. 

3. Результаты второго эксперимента показа-
ли, что значение ускорения взгляда при рассмо-
трении саккад может быть использовано для 
идентификации личности.

Для осуществления идентификации лично-
сти с применением анализа ускорения взгляда 
предполагается, что в режиме реального времени 
через определенный временной интервал будет 
производиться расчет значений необходимого 
параметра на основе полученных с помощью ай-
трекера данных о траектории взгляда. После чего 
будет сравниваться полученный результат с за-
писями в базе данных, содержащими рассчитан-
ные значения ускорений взгляда пользователей, 
и определяться личность человека. Для обеспе-
чения инвариантности системы идентификации 
относительно зависимости параметров движения 
глаз от психофизиологического состояния че-
ловека в базе данных необходимо хранить одно-
временно несколько записей, организованных по 
принципу очереди: новая запись вытесняет са-
мую старую.  

Дальнейшие исследования должны быть на-
правлены на разработку новых высокоэффек-
тивных алгоритмов идентификации личности 
человека по характеристикам движения глаз, 
вычисленных на основе данных низкочастотных 
систем регистрации траектории взгляда.

  Таблица 9.  Таблица результатов проверки нулевой 
гипотезы теста Колмогорова — Смир-
нова для параметра ускорения взгляда 
для данных саккад, полученных в ходе 
проведения второго эксперимента

P1 P2 P3 P4 P5

P1 0 1 1 0 1

P2 0 0 1 1

P3 0 1 1

P4 0 1

P5 0
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Experimental Studies of Biometric User Identification Based on the Data of Eye Tracker Tobii X2-30
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Purpose: Biometric identification based on eye movement analysis has high protection against forgery. The accuracy of this 
identification method depends on the analyzed parameters of the eye movement, on the applied stimuli and also on the frequency of the 
device which records the gaze trajectory. The purpose of our experimental studies is to reveal which eye movement parameters provide 
the best identification results and which stimuli should be used to reveal personal characteristics of one's eye movement. Results: The 
results of experimental studies of person identification based on eye movement data analysis obtained by eye tracker Tobii X2-30 under 
two different stimuli are presented. Eye-tracking data obtained by gaze trajectory registration systems, including low-frequency ones, can 
potentially be used to reveal person's identity. Data analysis for the two experiments showed that the identification error could vary from 
0 to 40% over the observed parameter and the gaze event type. The results of the second experiment showed that analyzing saccades' data 
is more efficient due to the gaze velocity threshold set in order to determine the gaze event type correctly. The second experiment revealed 
that gaze acceleration parameter of the saccade data could be used to identify a person. Practical relevance: The results obtained during the 
experimental study proved the opportunity of using low-frequency eye-tracking systems for person identification.

Keywords — Information Systems, Biometric Identification Methods, Eye Movement Analysis. 
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Постановка проблемы: в ряде случаев обработка (маскирование) визуальных искажений, возникающих вслед-
ствие потерь пакетов данных в сетях с негарантированной доставкой, осуществляется на приемной стороне. Данная 
задача решается с помощью алгоритмов восстановления изображений. Цель: классификация методов и принципов 
восстановления изображений, выделение достоинств и недостатков существующих подходов, а также актуальных про-
блем и способов их решения. Результаты: рассмотренные подходы и принципы, положенные в основу работы алго-
ритмов восстановления регионов изображений, разделены на следующие классы: структурные, текстурные и основан-
ные на разреженном представлении данных. Представлены способы борьбы с высокой вычислительной сложностью 
рассмотренных методов с применением подоптимальных процедур. Отображена связь между текстурными методами 
восстановления и методами, основанными на разреженном представлении данных. Приведен анализ качества восста-
новления различных типов регионов  на изображениях. Практическая значимость: на базе рассмотренных подходов 
возможна разработка приложений, критичных к повторной передаче данных по сетям с негарантированной доставкой.

Ключевые слова — восстановление изображений, маскирование визуальных искажений на декодере, разреженное 
кодирование, структурное восстановление регионов изображений, шаблонное восстановление регионов изображений.

Введение

В настоящее время большое внимание уделяет-
ся разработке эффективных методов передачи ви-
зуальных данных по сетям связи. Возникновение 
ошибок или перегрузок при передаче данных по 
сети приводит к ухудшению качества обрабаты-
ваемого изображения. Среди наиболее частых 
причин потерь пакетов в сети можно выделить:

— перегрузки промежуточных узлов переда-
чи данных;

— получение пакета после требуемого момен-
та его обработки на декодере (актуально для при-
ложений, работающих в режиме реального вре-
мени).

Среди существующих методов борьбы с поте-
рями пакетов, возникающими при передаче дан-
ных по сети, можно выделить две основные: 

— повышение устойчивости передаваемо-
го сигнала к внешним воздействиям (error 
resilience);

— реконструкцию (маскирование) в целях 
максимизации степени похожести с оригиналь-
ным сигналом (error concealment). 

При использовании первого подхода наибо-
лее широко распространенным способом борьбы 
с ошибками является применение помехоустой-
чивого кодирования. Если возникшие ошибки не 
удается полностью исправить, то используется 
ретрансляция данных, т. е. повторное отправле-
ние источником данных, не дошедших до прием-
ника. При этом необходимым условием является 

существование обратной связи между передат-
чиком (кодером) и получателем (декодером) дан-
ных. Однако такой подход не всегда практически 
осуществим, особенно в системах, которые кри-
тичны к повторным передачам, ввиду увеличе-
ния задержки получения данных. Кроме того, 
в некоторых случаях обратной связи не суще-
ствует, или по ряду причин воспользоваться ею 
не представляется возможным.

В связи с этим актуальной задачей является 
обработка вызванных такими потерями искаже-
ний только на приемной стороне, т. е. так называ-
емая процедура маскирования искажений.

Исследованию методов и принципов восста-
новления изображений и посвящена данная ра-
бота. В основу рассмотренной классификации 
положены определяющие принципы построе-
ния алгоритмов восстановления регионов изо-
бражений, изложенные в базовых работах [1–4]. 
Дальнейшие публикации [5–7] подтверждают 
актуальность изложенных принципов.

Постановка задачи восстановления 
регионов изображений

Рассмотрим задачу восстановления регионов 
изображений на стороне приемника на примере 
типовой системы передачи данных. На основе 
блоковой обработки изображения X осущест-
вляется формирование сжатого битового потока, 
который впоследствии разбивается на пакеты 
в целях дальнейшей передачи по сети. Будем счи-
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тать, что в процессе передачи произошло некото-
рое событие, в результате которого часть пакетов 
не была получена приемником, из-за чего он не 
смог восстановить на изображении некоторые 
области. Назовем подобные области искажен-
ными регионами. Обозначим множество пиксе-
лей в искаженных регионах через , а множе-
ство корректно полученных пикселей через .  
Процесс восстановления значений интенсив-
ностей пикселей из  при известных значениях 
пикселей из   будем называть маскировани-
ем искажений. Обозначим пиксель изображе-
ния X, находящийся на пересечении i-й строки 
и j-го столбца, как X(i, j), а квадратную область 
размером MM (блок) на изображении X, цен-
тральный пиксель которого имеет координату (i, j), 
как B(i, j).

Введем ряд допущений применительно к рас-
сматриваемой системе обработки и передачи дан-
ных (рис. 1):

1) приемник всегда может определить факт 
потери пакета;

2) блоки на стороне передатчика кодируются 
независимо;

3) в каждом пакете передается информация 
только об одном блоке;

4) искаженные блоки не могут находиться на 
краях изображения.

Будем считать, что потеря пакета приводит 
к появлению черного квадрата по координатам, со-
ответствующим координатам потерянного блока. 

Следует отметить, что приведенные допуще-
ния не отражают реальную природу визуальных 
искажений в восстановленном на приемнике изо-
бражении, так как, как правило, блоки коди-
руются зависимо, и потеря пакета на практике 
может привести к искажению нескольких бло-
ков в любой позиции изображения. Однако при-
веденные выше допущения вполне достаточны 
для рассмотрения базовых принципов и методов 
восстановления искаженных регионов на изобра-
жениях, что и является основной целью данной 
работы.

Рассмотрим базовые принципы восстановле-
ния изображений [1].

1. Данные, применяемые для маскирования, 
должны определяться всем изображением X в це-
лом. Восстановление данных внутри искаженного 
региона  должно производиться данными, явля-
ющимися естественным продолжением информа-
ции, содержащейся в доступном регионе .

2. Структура синтезированных для восстанов-
ления данных должна отражать структуру неис-
каженных данных. Как правило, это достигается 
путем интерполяции контуров объектов, обна-
руженных на границе . Обозначим через  

  Рис. 2. Классификация методов восстановления изображений
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подмножество пикселей из ,  смежных с пиксе-
лями из , а через   подмножество пикселей 
из , смежных с пикселями из .  При этом кон-
кретный состав этих подмножеств зависит от ис-
пользуемого алгоритма восстановления. 

3. Цветовая составляющая восстановленного 
региона должна определяться анализом интен-
сивностей пикселей, окружающих искаженный 
регион .

4. Восстановленные данные должны учиты-
вать локальные особенности обрабатываемого 
изображения X, например текстуру объектов.

В зависимости от того, как указанные прин-
ципы учитываются при восстановлении иска-
женных регионов, каждый класс применяет свой 
метод восстановления: структурный, шаблонный 
или гибридный.

Методы восстановления изображений, рас-
сматриваемые далее, на рис. 2 выделены серым 
цветом.

Структурные методы восстановления

Использование структурных методов для вос-
становления регионов изображений подразуме-
вает применение процедуры, которая опирается 
на некоторую априорную информацию о струк-
туре данных в искаженном блоке. Как правило, 
для определения априорной информации выпол-
няется анализ блоков, смежных с искаженным. 
В результате искаженные блоки относят к одно-
му из двух типов:

— блоки гладкого типа; 
— блоки, содержащие контуры объектов.
Данная классификация блоков по типам об-

условлена тем, что визуальное восприятие чело-
века крайне чувствительно к контурам объектов 
[8]. Поэтому одной из важных задач любого ал-
горитма восстановления визуальных данных яв-
ляется как точное восстановление нарушенных 
контуров, так и минимизация вероятности фор-
мирования ложных контуров, отсутствующих на 
исходном изображении. Кроме того, восстановле-
ние границ объектов в расплывчатом или неяв-
ном виде также крайне негативно сказывается на 
восприятии визуальных данных в целом.

Структурные методы восстановления можно 
разделить на два подкласса:

1) на основе взвешенного усреднения значений 
пикселей (weighted averaging);

2) на основе направленного восстановления 
контуров (directional interpolation).

Первые, как правило, применяются для вос-
становления блоков гладкого типа. Например, 
в работе [9] предлагается производить восстанов-
ление искаженных пикселей путем взвешенного 
усреднения значений пикселей на границе .  
Значения весовых коэффициентов обратно про-

порциональны расстоянию между интерполируе-
мым пикселем X(k, r) из искаженного блока B(i, j) 
и пикселями, значения интенсивности которых 
известны:

1
1

( , ) ( , )
( , ) ( , )

( , ) ,

R L

T B

L R T B

X k j X k j M

X i M r X i r
X k r

     
      

   

где R, L, T и B — расстояния между интер-
полируемым пикселем и ближайшими пиксе-
лями на границе известных соседних блоков; 
X(i – 1, r), X(k, j – 1), X(k, j + M) и X(i + M, r) — 
значения ближайших пикселей, расположенных 
на границе потерянного блока по четырем на-
правлениям; MM — размер потерянного блока.

В большинстве методов, где применяется вос-
становление блоков, содержащих контуры, мож-
но выделить три основных этапа:

1) оценка направления контуров в искажен-
ном блоке за счет анализа пикселей из неиска-
женных блоков; 

2) восстановление контуров на основе инфор-
мации, содержащейся в соседних блоках данных 
региона ;

3) восстановление оставшихся пикселей изо-
бражения, а также постобработка всего восста-
новленного региона целиком.

В работах [10, 11] предлагается восстанавли-
вать контуры, содержащие разрывы, используя 
билинейную интерполяцию, опирающуюся на 
данные об уже обнаруженных контурах в сосед-
них блоках. Алгоритм предполагает разбиение по-
терянного блока B(i, j) на несколько регионов в за-
висимости от произведенной оценки направления 
контура, при этом предлагается проводить такое 
разбиение, которое учитывает как направление 
доминирующего контура, так и направления воз-
можных менее ярко выраженных контуров.

Таким образом, алгоритмы на базе взвешенно-
го усреднения способны хорошо восстанавливать 
гладкие области на изображении, а методы на ба-
зе направленного восстановления контуров — об-
ласти, содержащие контуры.

Шаблонные методы восстановления

Основная идея работы алгоритмов этого клас-
са основана на предположении о наличии повто-
ряющихся фрагментов данных на изображении, 
которые в дальнейшем будем называть шаблона-
ми. Восстановление целевого региона  произ-
водится по частям путем копирования значений 
пикселей из наиболее похожего шаблона. Как 
правило, в методах этого класса можно выделить 
два основных этапа. На первом осуществляет-
ся расстановка приоритетов для пикселей X(i, j) 
из . Затем вокруг пикселя с наибольшим при-
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оритетом строится блок B(i, j). На втором про-
водится поиск наиболее похожего блока B(k, l), 
k  i, l  j, из доступного набора данных   на 
основе выбранного критерия схожести, напри-
мер, суммы абсолютных разностей или суммы 
квадратов разностей [12] (вычисляемой только 
для пикселей из ). Восстановление пикселей из 
B(i, j)   выполняется путем копирования зна-
чений пикселей из найденного блока B(k, l) на со-
ответствующих позициях. Описанная процедура 
итеративно повторяется до тех пор, пока целевая 
область  не будет восстановлена полностью. 

Глобальный алгоритм поиска, основанный на 
принципе наибольшей окрестной схожести (best 
neighborhood matching), был впервые предложен 
в работе [2]. Поскольку рассмотренные далее 
в данном разделе алгоритмы являются его моди-
фикациями, то приведем шаги этого алгоритма 
подробнее.

1. Инициализация искаженной (целевой) об-
ласти . 

2. Расстановка приоритетов восстановления 
пикселей из целевой области . В начале каждой 
новой итерации алгоритма производится расчет 
порядка заполнения целевых пикселей с помо-
щью применения заданной функции расстанов-
ки приоритетов P(X(i, j)).

3. Поиск шаблона и интерполяция. Поврежден-
ный блок данных извлекается вместе с окру-
жающими его известными пикселями из .  
Предлагается использовать глобальный поиск 
для анализа всех блоков-кандидатов из .

4. Обновление списка целевых пикселей, а так-
же прочей информации, требуемой для выставле-
ния приоритетов целевым пикселям.

Недостатком алгоритма [2] является исполь-
зование глобального поиска, имеющего высо-
кую вычислительную сложность. В связи с этим 
в работе [13] рассмотрены ключевые параметры, 
используемые в подоптимальном поиске: проце-
дура поиска и порядок восстановления пикселей, 
которые влияют как на качество восстановления, 
так и на скорость работы алгоритма.

В работах [14–16] рассмотрено применение 
подоптимальных алгоритмов для ускорения ра-
боты. В работах [14, 15] предложена модификация 
методики поиска на основе применения идеи гра-
диентного спуска. Обозначим квадратный регион 
на изображении X, центральным элементом ко-
торого является пиксель X(i, j), как окно поиска 
N(X(i, j)). В работе [15] выбор области поиска умень-
шается путем установки шага сдвига окна поиска 
N(X(i, j)) в значение, превышающее один пиксель. 
В работе [14] предложено осуществлять выбор 
на основе анализа соседних регионов, используя 
спиралевидную траекторию поиска. В работе [16] 
предложено производить поиск в компонентах, по-
лученных в результате вейвлет-преобразования.

Поскольку вопрос расстановки приоритетов 
для пикселей является специфическим для за-
дачи восстановления регионов изображений, то 
рассмотрим его подробнее.

Искаженный регион изображения  может 
содержать как текстурную, так и структурную 
информацию. В статье [3] было показано, что для 
достижения высокого качества восстановления 
алгоритм должен уметь находить и разделять 
эти составляющие в целях приоритетного восста-
новления именно структурной части потерянных 
данных. В результате проведенных исследований 
авторы предложили подход, восстанавливаю-
щий в первую очередь данные, характеризующие 
именно структуру потерянного региона . Для 
каждого пикселя X(i, j) на границе  выставля-
ется приоритет восстановления путем анализа 
блока, центральным элементом которого являет-
ся пиксель X(i, j). Функция расстановки приори-
тетов определена следующим образом:

P(X(i, j)) = C(X(i, j))D(X(i, j)).

Первый сомножитель — доверительный 
(confidence term), задает степень уверенности 
в восстановленных данных путем анализа соот-
ношения количества известных пикселей к ко-
личеству неизвестных в рассматриваемом блоке. 
Второй сомножитель — информационный (data 
term), отражает количество структурных дан-
ных, содержащихся в обрабатываемом блоке. 
Значение информационного сомножителя зави-
сит от изофоты (силы контура), пересекающей 
границу  неизвестного региона .

Благодаря описанной функции расстановки 
приоритетов в первую очередь осуществляется 
интерполяция пикселей на границах объектов, 
а только затем в однородных блоках данных.

Согласно исследованиям [17], описанный ал-
горитм обладает одним существенным недостат-
ком. В процессе заполнения целевых пикселей 
региона  степень уверенности в интерполируе-
мых данных неуклонно падает. Это выражается 
в том, что значение доверительного сомножите-
ля C(X(i, j)) в функции расстановки приоритетов 
P(X(i, j)) с ростом количества итераций стремится 
к нулю, способность же роста значения информа-
ционного сомножителя D(X(i, j)) сильно ограни-
чена. Эти факторы могут привести к неправиль-
ному порядку восстановления целевых пикселей 
региона , поскольку в этом случае результат, 
выдаваемый функцией P(X(i, j)), перестает зави-
сеть от входных данных.

Для устранения этого недостатка в работе [18] 
была предложена модифицированная функция 
расстановки приоритетов, в которой умноже-
ние было заменено сложением, что позволило 
сделать ее более устойчивой к шумовым воз-
действиям. Авторами также модифицирована 
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функция расчета уверенности путем оценива-
ния степени размытости кривой : P(B(i, j)) = 
= (1 – ) · C(B(i, j)) + . В итоге функция выстав-
ления приоритетов определена следующим об-
разом:

P(B(i, j)) = C(B(i, j)) + (1 – )D(B(i, j)),

где 0    1 — весовой коэффициент.
Шаблонные методы восстановления способны 

показывать хорошие результаты при обработке 
текстурных областей на изображении, поскольку 
те содержат множество повторяющихся фрагмен-
тов. Однако они не предоставляют наилучшего 
способа обработки регионов, содержащих боль-
шое количество контуров объектов, которые луч-
ше восстанавливаются структурными методами. 
В связи с этим ряд исследований посвящен раз-
работке алгоритмов, позволяющих производить 
эффективное восстановление как текстурных, так 
и структурных регионов изображения. Такие ал-
горитмы формируют класс гибридных методов 
восстановления. Одно из наиболее перспективных 
направлений в этом классе основывается на ис-
пользовании разреженного кодирования для вос-
становления регионов изображений. В связи с этим 
в данной статье центральное внимание будет уде-
лено гибридным методам восстановления, осно-
ванным на разреженном представлении данных.

Методы восстановления, основанные 
на разреженном кодировании данных

Главная идея разреженного кодирования за-
ключается в представлении исходного сигнала x 
размерности N другим сигналом  размерно-
сти K, где K > N. Представление сигнала  при 
этом должно содержать малое количество нену-
левых коэффициентов.

Разреженное представление сигнала можно по-
лучить с помощью разложения исходного сигнала 
по расширенному базису, который принято назы-
вать словарем. Словарь содержит все базисные век-
торы, а также некоторое число их линейных комби-
наций, т. е. число векторов, содержащихся в нем, 
превышает размерность исходного сигнала. Именно 
благодаря такому расширенному базису можно по-
лучать разреженное представление сигнала.

Обозначим одномерное представление (как 
правило, в виде вектора-столбца) конкретного 
блока c центральным пикселем X(i, j) изображе-
ния X как (i, j). Далее будем называть (i, j) пат-
чем. Таким образом, соотношение между патчем 
(i, j)и блоком B(i, j) можно выразить следую-
щим равенством:

( , ) ( ( , )),i j i j  B

где  — функция обхода блока в сканирующем 
порядке.

Существует два основных подхода, которые 
применяют методы разреженного кодирования 
данных для построения алгоритмов восстановле-
ния изображений:

— cинтез потерянного региона  на основе 
анализа линейных зависимостей, обнаруженных 
на изображении [19]; 

— использование словарей для восстановле-
ния патчей изображения (словарный метод) [4].

Авторы работы [19] предлагают использовать 
принцип, который основан на предположении 
о том, что потерянный патч может быть пред-
ставлен линейной комбинацией нескольких 
других патчей, сформированных из .  Для то-
го чтобы определить, содержит ли восстанав-
ливаемый патч текстурную или структурную 
информацию, было предложено анализировать 
количество соседних патчей (i, j), необходимых 
для его аппроксимации. При этом было установ-
лено, что структурные патчи имеют более разре-
женную степень представления (требуют мень-
шее количество патчей-кандидатов для точного 
представления) по сравнению с текстурными 
патчами. 

Предлагается [19] в первую очередь восстанав-
ливать структурные патчи. По аналогии с ша-
блонными методами восстановления алгоритм 
состоит из двух основных шагов (рис. 3):

1) расстановка приоритетов восстановления 
для патчей;

2) восстановление искаженных патчей.
Рассмотрим процедуру расчета приоритета 

для произвольного патча (i, j).
Для этого определим множество патчей-кан-

дидатов N(i, j):

 ( , ) ( , ) : , , ( , ) ,N i j k l k i r l j r k l       

где r — некоторая заранее определенная констан-
та (радиус). Таким образом, множество N(i, j) 
содержит патчи из неискаженной области ,  от-
стоящие не более чем на r пикселей по горизонта-
ли и вертикали от координаты (i, j).

  Рис. 3.  Процедура поиска блока-кандидата

 

N(i, j)

B(k, l)
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Функция расстановки приоритетов выглядит 
следующим образом:

2

1 22 2 1
[ , ] ( , )

( , )
( ( , )) ( ( , )) ,

( )
i j

N i j M
P i j T Ñ i j

r


  
  

 
 

    

где T[,1] — функция приведения числовых данных 
в требуемый диапазон [, 1]; ||·||2 — L2-норма вектора; 
(i, j) содержит весовые коэффициенты, характери-
зующие степень похожести между исходным пат-
чем (i, j) и патчами-кандидатами (k, l) N(i, j);
|·| — мощность множества;  M2 — размер патча; 
C((i, j)) — функция выставления уверенности (по 
аналогии с шаблонными методами восстановления).

Восстановление искаженного патча (i, j) до-
стигается путем построения линейной комбина-
ции из нескольких наиболее похожих патчей, 
найденных на изображении. Вопросы, связан-
ные с влиянием количества патчей для аппрок-
симации, а также выбор способа расчета векто-
ра (i,j) детально рассмотрены в работе [19].

Таким образом, высокое значение функции 
P((i, j)) указывает на то, что рассматриваемый 
патч является структурным, поскольку его пред-
ставление сильно разрежено. Текстурные же пат-
чи таким свойством не обладают, что приводит 
к низким значениям функции P((i, j)).

Перейдем к методам восстановления на осно-
ве использования функции для аппроксимации 
изображения. В качестве примера рассмотрим 
словарный метод [4], в котором разреженное ко-
дирование применяется для выделения слоев на 
изображении, содержащих текстурные и струк-
турные элементы. Основная идея данного под-
хода заключается в использовании двух заранее 
подготовленных словарей, один из которых по-
зволяет получить разреженное представление 
текстурной информации, а другой — структур-
ной. Такой подход принято называть морфоло-
гическим анализом компонент (morphological 
component analysis). В таком случае изображение 
рассматривается как поэлементная сумма двух 
составляющих (морфологических слоев):

X = Xt + Xs,

где Xt — текстурная, а Xs — структурная состав-
ляющая. Для упрощения дальнейшего изложе-
ния будем полагать, что X, Xt и Xs представлены 
в виде векторов в пространстве n, где n — вели-
чина, равная произведению ширины исходного 
изображения на его длину.

Поскольку в ходе работы алгоритма морфоло-
гические компоненты представляются в разре-
женном виде, то окончательное изображение X 
строится по следующему принципу:

opt opt,t s st X T T  

где Tt, Ts — словарь, позволяющий получить раз-
реженное представление текстурного слоя Xt и 
структурной компоненты изображения Xs соот-
ветственно.

Поиск оптимальных коэффициентов {t
opt, 

s
opt} предлагается осуществлять путем решения 

следующей оптимизационной задачи:
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где t
opt и s

opt принадлежат пространству L 

(L > M2); V — вектор, содержащий единицы на 
позициях с доступными пикселями, а нули — 
на позициях с искаженными, принадлежит про-
странству n;  и  — весовые коэффициенты; 
TV — дополнительные ограничения, способству-
ющие кусочно-гладкому восстановлению струк-
турного слоя [20]. Решение данной оптимизаци-
онной задачи можно находить, используя метод 
преследования базисов (basis pursuit) [21].

Хотелось бы отметить, что методы, основан-
ные на разреженном представлении данных, во 
многом схожи с шаблонными методами по прин-
ципу обработки отдельных блоков, взятых с изо-
бражения. Однако алгоритмы, применяющие 
шаблонные методы восстановления, в процессе 
своей работы не создают новых шаблонов, а ис-
пользуют только уже существующие. Алгоритмы 
восстановления регионов изображений, основан-
ные на разреженном представлении данных, за 
счет комбинирования базисных векторов слова-
ря способны создавать новые шаблоны. В связи 
с этим, как будет показано ниже, в ряде случаев 
они способны показывать более хорошие резуль-
таты при  восстановлении искаженных регионов.

Анализ качества восстановления 
различных типов регионов 
на изображениях

Результат анализа эффективности восстанов-
ления различных типов регионов на изображе-
ниях с помощью рассмотренных в данной работе 
методов представлен в таблице.

Примеры типов рассматриваемых регионов 
изображений приведены на рис. 4.

В таблице приняты следующие условные обо-
значения:

+: в абсолютном большинстве случаев восста-
новленное изображение не содержит серьезных 
визуальных искажений;

+?: в большинстве случаев  восстановленное 
изображение не содержит серьезных визуальных 
искажений;
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–?: в некоторых случаях восстановленное изо-
бражение не содержит серьезных визуальных ис-
кажений;

–: в абсолютном большинстве случаев восста-
новленное изображение может содержать замет-
ные визуальные искажения.

Алгоритмы восстановления, основанные на 
взвешенном усреднении, способны качественно 
восстанавливать области изображений, не содер-
жащие каких-либо особенностей. К таким регио-
нам можно отнести гладкие области, а также об-
ласти, содержащие градиенты. В отличие от них 
методы направленного восстановления контуров 
способны качественно восстанавливать и регионы, 
содержащие внутри себя незначительные вариа-
ции. Таким образом, помимо вышеперечисленных 
регионов они способны корректно обрабатывать и 
области, содержащие изофоты, и регулярные тек-
стуры, если те в свою очередь состоят из изофот.

Алгоритмы, основанные на применении гло-
бального или локального поиска, осуществляют 
восстановление путем использования готовых 
шаблонов данных на изображении. Принцип их 
работы не предусматривает модификацию или 
изменение таких шаблонов. Таким образом, они 
способны корректно восстанавливать потерян-
ные регионы, содержащие информацию, которая 
обладает значительной корреляцией с той, что 
содержится в доступной области .

Алгоритмы на основе разреженного представ-
ления данных для восстановления используют 
свойство словарей «запоминать» повторяющиеся 

особенности данных на изображении. При этом 
такие алгоритмы способны генерировать блоки 
данных, содержащие информацию, отсутствую-
щую в явном виде в доступной области .  Таким 
образом, самыми сложными регионами для вос-
становления будут те, что содержат нерегуляр-
ную текстуру.

Заключение

В работе выделены и проанализированы клас-
сы алгоритмов восстановления изображений, 
которые основаны на структурных и шаблонных 
методах, а также на разреженном кодировании 
данных.

Проведен анализ эффективности восстановле-
ния различных типов регионов на изображениях 
с помощью рассмотренных алгоритмов, в резуль-
тате которого определены достоинства и недо-
статки рассмотренных подходов.

Рассмотренные методы восстановления изо-
бражений исключительно на стороне получателя 
данных могут быть применены в задаче маски-
рования искажений, возникающих в результате 
потерь пакетов в сети передачи данных. Анализ 
и разработка методов маскирования искажений 
визуальных данных является актуальной зада-
чей для различных прикладных областей и тре-
бует дальнейших исследований.

Работа выполнена при финансовой поддержке 
Минобрнауки в рамках базовой части государ-
ственного задания вузу на 2015 год (проект № 2452).

  Анализ качества восстановления различных типов регионов на изображениях 

Метод восстановления

Тип региона

Изофота
Гладкая 

область
Градиент

Регулярная 

текстура

Нерегулярная 

текстура

Структурные методы:

взвешенное усреднение

направленное восстановление контуров

–?

+

+

+

+

+

–

–?

–

–

Шаблонные методы:

глобальный поиск

локальный поиск

–?

–?

+

+
+?

+?

+

+

+

+?

Разреженное кодирование +? + + + –?

  Рис. 4. Примеры типов регионов на изображении
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Purpose: Visual distortions caused by lost packets in networks with non-guaranteed delivery are sometimes processed (masked) 
at the decoder side. To solve this problem, image inpainting algorithms are used. The purpose of this work is classifying the methods 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 201542

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

and principles of these algorithms, finding the advantages and shortcomings of the existing approaches, formulating the current 
problems and possible ways to resolve them. Results: The discussed approaches and principles which form the basis for image inpainting 
algorithms are divided into the following classes: structural techniques, textural techniques and sparse-coding techniques. Some ways 
are presented to overcome the high computational complexity of the discussed methods using suboptimal procedures. The link is shown 
between textural inpainting techniques and sparse-coding techniques. Restoration quality analysis is given for various image region 
types. Practical relevance: The discussed approaches can be applied for the development of applications sensitive to retransmission in  
networks with non-guaranteed delivery.

Keywords — Image Reconstruction, Visual Distortion Masking, Sparse Coding Inpainting, Structure Inpainting, Exemplar-based 
Inpainting.
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ЛАЗЕРНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ: 
ПРИНЦИПЫ ПОСТРОЕНИЯ СТАТИСТИЧЕСКОЙ ТЕОРИИ
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Цель: обобщение и развитие результатов по формированию статистической радиооптики — единой статистической 
теории лазерных информационных систем и радиооптических методов получения, преобразования, передачи и обра-
ботки информации. Результаты: выделены основные трудности и показан противоречивый характер развития радиооп-
тики. Предложена обобщенная модель радиооптической обработки информации и обоснован общий принцип построе-
ния cтатистической радиооптики. Рассмотрены фундаментальные пределы точности, связанные с квантовыми эффекта-
ми при регистрации оптических излучений; выполнен анализ особенностей влияния открытого атмосферного канала на 
работу лазерных систем информационного обмена; исследованы эффекты замираний при распространении лазерных 
излучений. Практическая значимость: формирование и развитие статистической теории лазерных информационных 
систем позволяет оптимизировать существующие и синтезировать качественно новые алгоритмы радиооптической об-
работки информации для систем лазерной связи, локации, навигации и управления.

Ключевые слова — обработка информации, статистическая радиооптика, фотоника, лазерные информационные 
технологии, обобщенные модели, вероятностный анализ, потенциальные характеристики.

Введение

В настоящее время уже нет особой необходимо-
сти обосновывать или оправдывать актуальность 
исследований в области радиооптики. За прошед-
шие после появления лазеров десятилетия нако-
пилось много убедительных доказательств того, 
что методы радиофизики и радиотехники эффек-
тивно могут использоваться в оптическом диапа-
зоне. В свою очередь, оптические методы активно 
внедряются в информационные технологии, си-
стемы интеллектуального управления, локацию, 
навигацию, вычислительную технику и технику 
связи. Разнообразное взаимное сочетание методов 
радио и оптики, электроники и фотоники дает ос-
нову для развития качественно новых лазерных 
технологий получения, преобразования, передачи 
и обработки больших массивов информации при 
высоком быстродействии и при использовании 
как аналоговых, так и цифровых представлений.

Одновременно с этими особенностями необхо-
димо отметить, что общее развитие радиооптики 
сопровождается многочисленными парадоксами 
[1]. Некоторые из этих парадоксов достаточно на-
глядны, и их полезно выделить.

1. Уже на протяжении почти трех десятилетий 
в различных монографиях, учебниках и статьях 
обсуждаются преимущества оптического диапа-
зона частот для передачи, преобразования и об-
работки информации. Однако многие из этих пре-
имуществ оптики так и остаются до настоящего 
времени лишь «потенциальными» — нереализо-
ванными.

2. Одной из характерных особенностей раз-
вития современной науки и техники является 

междисциплинарный подход к исследованиям 
и взаимопроникновение наук. За последние годы 
в смежных с радиофизикой и оптикой областях 
сформировались и активно развиваются новые 
самостоятельные направления исследований: 
оптическая электроника [2–4] и фотоника [5, 6], 
оптическая голография [7, 8], оптическая связь 
[9, 10], оптическая радиометрия [11], акустооп-
тика и электрооптика [12–14], лазерная локация 
[15–17] и лазерная дальнометрия [18], лазерная 
спектроскопия [19], лазерная интерферометрия 
[20, 21], адаптивная оптика [22, 23], компьютер-
ная оптика [24], информационная оптика [25]. 
Однако формирование многочисленных новых 
научных направлений до настоящего времени не 
привело к ожидаемым «революционным» преоб-
разованиям техники.

3. Основным стимулом развития радиооптики 
всегда являлись информационные задачи — за-
дачи измерений, передачи, приема, управления и 
обработки информации. Все эти задачи по своей 
постановке относятся к классу статистических 
задач. Однако, несмотря на это, статистическая 
оптика [26, 27], статистическая акустооптика 
[28], статистическая радиооптика [29, 30] и сегод-
ня находятся лишь на этапе формирования.

4. Подавляющее большинство оптических 
процессов строится сегодня на основе эвристи-
ческих принципов. Информационная оптика и 
лазерные информационные технологии в значи-
тельной степени развиваются по направлению 
исследования новых материалов и новых физи-
ческих эффектов. В области передачи, управле-
ния и обработки информации оптика и фотоника 
стремятся повторить и улучшить уже существу-
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ющие радиоэлектронные системы или улучшить 
отдельные известные алгоритмы. Однако дого-
нять радиотехнику и электронику эвристиче-
скими методами — весьма сомнительный путь. 
В современной статистической теории существу-
ют хорошо освоенные общие методы оптимально-
го синтеза и анализа информационных и инфор-
мационно-управляющих систем.

Перечисление подобных противоречий в раз-
витии радиооптики можно продолжать. Все они 
являются следствием значительного разрыва 
между физическими основами радиооптики, тех-
нологическими проблемами изготовления опти-
ческих компонентов и общей статистической те-
орией обработки информации.

Один из возможных путей устранения пере-
численных противоречий — это обобщение мно-
гочисленных разрозненных результатов в обла-
сти радиооптики и построение единой статисти-
ческой теории лазерных информационных систем 
и радиооптических методов получения, преобра-
зования, передачи и обработки информации.

Статистические явления в лазерных 
информационных системах

Построение любой радиооптической системы 
определяется содержанием и условиями решае-
мой задачи, видом информационных процессов, 
требуемыми алгоритмами обработки и анализа 
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  Рис. 1.  Обобщенная модель радиооптической системы получения, преобразования и обработки информации
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данных. Большое разнообразие практических 
задач неизбежно приводит и к большому разно-
образию существующих систем. Однако несмо-
тря на это основной принцип построения радио-
оптической обработки информации условно мож-
но представить в виде некоторой обобщенной 
модели. Рассмотрение таких моделей позволяет 
выделить характерные особенности и возможные 
подходы к общему анализу различных по своему 
назначению лазерных систем.

Независимо от конкретных алгоритмов обра-
ботки, при решении задач лазерной локации и 
лазерной навигации, лазерной связи, передачи 
и обработки информационных процессов, как 
правило, радиооптические системы содержат не-
которые общие, типовые узлы и преобразования. 
К ним, в частности, относятся источники опти-
ческого излучения, операции формирования за-
данной пространственно-временной структуры 
излучения, операции управления оптическим 
излучением, операции приема, обработки и пре-
образования оптических полей в электрические 
сигналы. В целом структуру таких систем мож-
но представить обобщенной моделью (рис. 1). 
Помимо основных преобразований, на этой мо-
дели указаны и некоторые случайные факторы, 
характерные для радиооптики.

Представленная упрощенная модель доста-
точно наглядно показывает, что случайных фак-
торов и статистических явлений в радиооптике 
так же много, как и в других областях, связан-
ных с проблемами передачи, приема и обработки 
информации. С одной стороны, это объясняется 
тем, что задачи обработки информации по своему 
содержанию относятся к классу статистических 
задач. С другой стороны, многие физические эф-
фекты в радиооптике, связанные с генерацией 
и регистрацией оптических излучений, распро-
странением излучения, формированием оптиче-
ских изображений, взаимодействием оптических 
полей с веществом, носят принципиально стати-
стический характер.

Тепловые источники оптического излучения 
по своей физической природе относятся к генера-
торам случайного поля. Квантовые генераторы, 
источники лазерного излучения в силу кванто-
вых эффектов, при всей их стабильности и моно-
хроматичности излучения, неизбежно обладают 
флюктуациями интенсивности, частотными и 
фазовыми нестабильностями.

Ясно, что любая реальная система не может 
быть идеальной. Оценка естественных флюктуа-
ций, технических и технологических погрешно-
стей, случайных внешних и внутренних воздей-
ствий может проводиться только на основе веро-
ятностных и статистических методов. Реальные 
системы управления и обработки информации, 
как правило, работают в условиях высокой апри-

орной неопределенности и в сложной меняющей-
ся помеховой обстановке. Без вероятностных 
моделей и статистических методов здесь трудно 
синтезировать оптимальные алгоритмы и трудно 
оценивать результаты обработки информацион-
ных процессов.

Особенности построения 
«статистической радиооптики»

Рассмотрение обобщенной модели показыва-
ет, что построение и развитие статистической те-
ории лазерных информационных систем должно 
проходить по двум основным направлениям — 
вероятностного анализа и статистического син-
теза.

Вероятностный анализ должен включать в се-
бя несколько самостоятельных разделов:

— анализ источников радио- и оптического 
излучения;

— анализ принципов пространственно-вре-
менного управления излучением;

— анализ эффектов распространения лазер-
ных излучений в случайно-неоднородных средах;

— анализ принципов ввода информационных 
сигналов в оптические системы обработки;

— анализ типовых операций радиооптиче-
ской обработки;

— анализ операций приема и преобразования 
оптических излучений в электрические сигналы;

— анализ операций последетекторной обра-
ботки сигналов.

Статистический синтез должен включать 
в себя следующие разделы:

— синтез оптимальной структуры информа-
ционных сигналов;

— синтез оптимальных алгоритмов передачи, 
приема и обработки информации.

Методы статистического синтеза должны по-
зволять находить наилучшую структуру сигна-
лов для достижения поставленной цели и наи-
лучшую структуру радиооптических систем. 
Типовыми примерами подобных задач является 
синтез оптимальных сигналов для лазерных си-
стем зондирования, локации, передачи информа-
ции или синтез оптимальных алгоритмов обна-
ружения, различения и оценивания параметров 
оптических излучений в сложной помеховой об-
становке.

В свою очередь, чтобы решение задач вероят-
ностного анализа и статистического синтеза было 
возможно, необходимо на основе теории случай-
ных функций построить удобные для лазерных 
информационных технологий вероятностные мо-
дели процессов и вероятностные модели систем.

Важно подчеркнуть, что для формирования 
названных разделов статистической радиоопти-
ки накоплено уже много полезных результатов. 
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Во многих смежных с радиооптикой областях 
к настоящему времени созданы самостоятельные 
статистические теории. Наглядными примерами 
являются здесь статистическая физика [31, 32], 
статистическая радиофизика [29, 33] и статисти-
ческая радиотехника [34–36], статистическая 
радиолокация [37, 38], статистическая теория 
связи [39, 40], статистическая и общая теория оп-
тимального управления [41–44]. Созданы хоро-
шие основы для развития статистической теории 
лазерной связи [45, 46], статистической оптики 
[27, 30] и статистической акустооптики [28].

Все перечисленные направления создавались 
трудами многих исследователей на протяже-
нии нескольких десятков лет (в основном после 
40-х годов прошлого столетия). Часть полученных 
в смежных областях результатов может успешно 
использоваться и в радиооптике. Однако в самой 
радиооптике много своих отличительных особен-
ностей, которые не рассматривались в смежных 
статистических теориях и без рассмотрения ко-
торых трудно оценить даже потенциальные воз-
можности существующих лазерных систем и оп-
тических процессоров.

Фундаментальные пределы точности 
в радиооптике

В радиооптике, фотонике и лазерных инфор-
мационных системах, как и в любой другой обла-
сти, существуют свои принципиальные ограни-
чения — фундаментальные пределы. Эти преде-
лы связаны с физикой используемых явлений и 
достаточно наглядно проявляются при анализе 
операций регистрации оптических полей или 
операций преобразования оптических излуче-
ний в информационные электрические сигналы.

В основе таких операций обычно лежит эффект 
фотоэмиссии, который по своей физической при-
роде имеет принципиально вероятностный ха-
рактер [27, 47]. При его описании оптическое по-
ле представляется в виде совокупности фотонов, 
среднее число которых характеризует энергию 
поля. Каждый фотон при взаимодействии с фото-
чувствительной поверхностью детектора иници-
ирует с некоторой вероятностью вылет электро-
на. Появление фотоэлектронов — носителей то-
ка — приводит к появлению первичного тока де-
тектора.

Хорошо известно [47], что если в интервале 
времени [t0, t0 + T] на точечный фотодетектор 
с квантовой эффективностью  воздействует оп-
тическое излучение с постоянной интенсивно-
стью I = I(t, r0) = const, то число фотоэлектро-
нов n на выходе детектора характеризуется рас-
пределением Пуассона:

1
( ; ) ( ) exp( ),

!
np n T IT IT

n
 = -  1 2, ... .n=    (1)

Этот результат показывает, что при фиксиро-
ванных значениях , I и T поток фотоотсчетов 
n(t) является случайным пуассоновским потоком 
событий, для которого математическое ожида-
ние mn и дисперсия 2

n  соответственно равны 

{ }( ) ;nm M n t IT= =  [ ]2 ( ) .n D n t IT = =     (2)

В реальных (неидеализированных) ситуациях 
работа любой радиооптической системы происхо-
дит при случайных входных воздействиях. Если 
при этом интенсивность I(t, r0) в точке простран-
ства с координатами r0 описывается некоторой 
плотностью вероятности pI(I), то поток фотоот-
счетов n(t) на выходе детектора будет характери-
зоваться распределением

d
0

1
( ; ) ( ) exp( ) ( ) .

!
n

Ip n T IT IT p I I
n

 
¥

= -ò      (3)

Это выражение соответствует известной фор-
муле Манделя [48]; в статистической оптике [27, 
29, 47] она лежит в основе большинства исследо-
ваний по анализу процессов фотоэлектрического 
преобразования. 

Вместе с тем плотность вероятности (3) по су-
ществу описывает здесь дважды стохастический 
пуассоновский поток (модель процесса Д. Кокса 
[49, 50]), и следовательно, независимо от конкрет-
ного вида функции pI(I) можно сразу же сделать 
некоторые общие выводы относительно статисти-
ки потока фотоотсчетов n(t). 

Так, в частности, при любых распределениях 
pI(I) входной интенсивности I(t, r0) математиче-
ское ожидание и дисперсия числа фотоотсчетов 
определяются как 

{ }( ) ;n Im M n t Tm= =

{ } { }2 2 2 2 2 2( ) ( ) ,n I IM n t M n t Tm T   = - = +  (4)

где mI и 2
I  — параметры процесса I(t, r0).

Сравнение результатов (4) и (2) позволяет вы-
делить одно из наиболее важных свойств потока 
фотоотсчетов: случайные изменения интенсивно-
сти I(t, r0) входного оптического излучения всегда 
приводят к увеличению дисперсии выходного по-
тока фотоэлектронов. Дисперсия 2

n  числа фото-
отсчетов n(t) состоит из двух различных по физи-
ческому смыслу слагаемых. Первое из этих слага-
емых Tm1 связано с квантовыми флюктуациями 
при детектировании, а второе слагаемое 2 2( ) IT   
пропорционально дисперсии 2

I  интенсивности I(t, 
r0) входного излучения и, следовательно, связано с 
волновыми характеристиками оптического поля.

Если в качестве меры рассеяния для потока 
фотоотсчетов ввести коэффициент вариации 
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то на основании результатов (3) и (4) при случай-
ных интенсивностях I(t, r0) для Vn будет справед-
ливо общее выражение 

1 2 2( ) ( ) .n I I IV Tm nTm T  -= +             (6)

Из него видно, что если флюктуации оптиче-
ского поля малы и I mI, то коэффициент Vn 
стремится к своей нижней границе:

1 2/
min ( ) ,n n IV V Tm -= =              (7)

а распределение фотоотсчетов (3) приближа-
ется к простому пуассоновскому распределе-
нию (1) с параметром 2 .n nm TI = =  Флюктуа-
ции потока n(t) обусловлены при этом в основном 
эффектами фотоэмиссии. В случае «сильных» 
оптических полей, когда флюктуации интен-
сивности I(t, r0) возрастают и I  mI, а значение 

2 2( ) ,I IT Tm  >>  для коэффициента вариации 
(6) можно записать 
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(8)

Физически ясно, что в подобном случае рас-
сеяние потока фотоотсчетов n(t) определяется 
коэффициентом вариации IV  интенсивности из-
лучения I(t, r0), т. е. случайные изменения интен-
сивности ( , )I t r  вносят здесь основной вклад во 
флюктуации числа фотоотсчетов. Важно подчер-
кнуть, что при выполнении условия (8) дискрет-
ное распределение p(n; T) будет приближаться 
к непрерывному распределению pI(I) интенсив-
ности I(t, r0) или, более точно, к распределению 
процесса 0 0* ( , ) ( , ).I t r TI t r=  Квантовые эффек-
ты фотоэлектрического преобразования здесь 
играют незначительную роль, и поток фотоот-
счетов может рассматриваться как непрерывный 
случайный процесс I*(t, r0).

Конкретизируем теперь вид оптического из-
лучения и рассмотрим практически важную 
для задач обработки информации модель типа 
«сигнал плюс шум». Будем считать, что сигнал 
s(t, r) представляет собой высокостабильное ла-
зерное излучение, а шум (t, r) — тепловое гаус-
сово поле. Для аддитивной смеси сигнала и шу-
ма плотность вероятности pI(I) интенсивности 
I(t, r0) в такой модели удобно представить в ви-
де [28, 51] 

2

02 2 2
1

2
2

( ) exp exp ,I
a I I

p I I a
    

æ öæ öæ ö ÷÷ çç÷ç ÷÷ çç÷ ÷ç ÷= - - çç÷ ÷ç ÷ ç÷ ç ÷÷ç ÷ç çç ÷ ÷è ø çè ø è ø
    (9)

где /sa A =  — отношение сигнал/шум; I0(x) — 
функция Бесселя нулевого порядка от мнимого 
аргумента. 

Подставив выражение (9) в формулу (3) и вы-
полнив интегрирование, получим окончатель-

ный вариант для статистики потока фотоот-
счетов
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где Ln(y) — полиномы Лагерра [29, 34].
Распределение (10) позволяет для рассматри-

ваемой модели 0 0( , ) ( , )s t r t r+  определить основ-
ные параметры числа фотоотсчетов 
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В качестве иллюстрации на рис. 2 показан ха-
рактер изменений коэффициента Vn в зависимо-

сти от величины mn и параметра .sAa


=

Из самого определения (5) коэффициента ва-
риации Vn нетрудно заметить, что его величина 
непосредственно влияет на точность измерений 
параметров фотоотсчетов n(t), а следовательно, 
и на точность измерения характеристик интен-
сивности ( , )I t r  оптических излучений. В зна-
чительной степени именно этим определяется 
и практическая полезность приведенных в дан-
ном разделе результатов. Из формул (11) и рис. 2, 
в частности, видно, что при возрастании отноше-
ния сигнал/шум (a >> 1) значение Vn приближа-
ется к своей нижней границе Vn = Vn min, а при 
уменьшении этого отношения (a << 1) — воз-
растает до Vn = Vn max. Тепловое гауссово излуче-
ние обладает наибольшей энтропией, и поэтому 
значение Vn max соответствует здесь верхней гра-
нице для Vn. Иначе говоря, кривые Vn min и Vn max 

  Рис. 2. Зависимость коэффициента вариации Vn 
для числа фотоотсчетов n(t) от соотноше-
ния сигнал/шум
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задают здесь область допустимых значений для 
коэффициента вариации Vn и определяют свое-
образные «границы точности» для процесса фо-
тоэлектрической регистрации оптических излу-
чений в режиме счета фотонов. 

Влияние открытых атмосферных каналов 
на структуру лазерного излучения

Среди существующего разнообразия лазерных 
информационных систем целесообразно выделить 
самостоятельный класс систем с открытым не-
направленным каналом передачи информации. 

Средой распространения лазерного излучения 
в таких каналах может быть свободное космиче-
ское пространство (космические каналы), атмос-
фера (атмосферные каналы), водная среда (под-
водные каналы). Необходимость исследования 
открытых каналов наиболее остро проявляется 
при создании систем лазерной локации и навига-
ции, систем лазерного наведения, прицеливания 
и целеуказания, систем мобильной лазерной свя-
зи, систем лазерного зондирования атмосферы 
и тропосферы, систем лазерной диагностики раз-
личных неоднородных движущихся сред в аэро- 
и гидродинамике.

  Рис. 3.  Особенности влияния открытых атмосферных каналов на распространение лазерных излучений
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Для оптического диапазона открытые каналы 
передачи представляют собой каналы распро-
странения со случайно-неоднородными средами 
[52]. Условия распространения лазерного излу-
чения в таких средах оказывают существенное 
влияние на потенциально достижимые характе-
ристики лазерных систем, предельную дальность 
действия, эффективность передачи, приема и об-
работки информации.

Распространение лазерного излучения в усло-
виях турбулентной атмосферы сопровождается, 
помимо энергетических потерь, эффектами слу-
чайного перераспределения энергии и появле-
нием дополнительных амплитудных и фазовых 
флюктуаций. Такие флюктуации порождаются 
случайными пространственно-временными из-
менениями показателя преломления среды вдоль 
трассы распространения лазерного пучка [53].

Наиболее сложное и многофакторное воздей-
ствие атмосферы на распространение лазерных 
излучений наблюдается в открытых каналах при 
появлении в атмосфере частиц аэрозоля (облака, 
туманы, дымки, различные осадки, пыль, за-
грязнения, …). Среда распространения становит-
ся при этом рассеивающей, и анализ оптических 
каналов существенно усложняется [52–54]. В ка-
налах с рассеянием значительную роль начина-
ют играть эффекты расходимости лазерного пуч-
ка, эффекты поглощения оптического излучения 
атмосферными газами, эффекты фазовых флюк-
туаций и амплитудных замираний, эффекты 
молекулярного и аэрозольного рассеяния. При 
построении лазерных информационных систем 
особое влияние оказывает явление аэрозольно-
го рассеяния. Именно этим явлением в значи-
тельной степени ограничиваются предельные 
возможности открытых оптических каналов и 
именно эффектами аэрозольного рассеяния в зна-
чительной степени определяются энергетические 
потери в лазерных системах.

В целях систематизации и обобщения резуль-
татов на рис. 3 представлена структура основ-
ных эффектов, влияющих на распространение 
лазерных излучений в открытых атмосферных 

каналах. Здесь выделены наиболее важные для 
построения физико-математических моделей и 
вероятностного анализа свойства атмосферного 
канала, которыми ограничиваются потенциаль-
ные возможности лазерных систем связи, управ-
ления, локации и навигации.

Эффекты случайных замираний 
в открытых каналах

Многофакторное случайное влияние атмос-
ферных каналов на структуру оптического излу-
чения приводит к снижению общей эффективно-
сти передачи, приема и обработки информации. 
При этом существенно усложняются исследова-
ния лазерных систем, и именно поэтому до насто-
ящего времени многие вопросы вероятностного 
анализа остаются открытыми. Одним из таких 
вопросов является вопрос анализа эффектов слу-
чайных замираний в атмосферных каналах пере-
дачи информации.

Случайно-неоднородные среды порождают 
пространственно-временные искажения струк-
туры лазерного излучения. В качестве иллюстра-
ции на рис. 4 показаны примеры [29, 55] попереч-
ного сечения лазерного луча после его прохож-
дения через турбулентную атмосферу. Светлые 
и темные участки наглядно отражают здесь про-
странственную неоднородность интенсивности 
( , )I t r  излучения в некоторой произвольно вы-

бранный момент времени t = t1. 
Если прием оптического излучения осущест-

вляется в заданной точке пространства r = r0, 
то неоднородность среды распространения будет 
приводить к фазовым и амплитудным флюк-
туациям оптического поля и соответствующим 
случайным изменениям временной структуры 
интенсивности I(t, r0). На рис. 5, а и б показан 
характер двух различных реализаций [56, 57] 
интенсивности I(t, r0), t Î [0, T] лазерного излуче-
ния I(t, r) на выходе канала распространения со 
случайно-неоднородной средой. 

Важной особенностью для информационных 
систем является здесь то, что пространственно-

  Рис. 4. Характер изменения пространственной структуры интенсивности лазерного луча при прохождении тур-
булентной атмосферы
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временная неоднородность структуры оптиче-
ского излучения порождает эффекты случайных 
замираний лазерного пучка при его распростра-
нении в открытых каналах. Многочисленные те-
оретические и экспериментальные исследования 
(например, [53, 56, 57]) позволяют считать, что 
в качестве основной вероятностной модели для 
случайных изменений интенсивности I(t, r) мо-
жет быть выбрана модель логарифмически нор-
мального распределения

( )
21

2
2

2

ln
( ) exp ,I

I
p I I 



- æ ö÷ç ÷ç= - ÷ç ÷ç ÷çè ø
 

0 0( , ) ( , ).I t r Î ¥
                  

          (12)

В этой модели параметр  связан с математи-
ческим ожиданием mI и дисперсией 2

I  распреде-
ления:
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[ ] ( ) ( )2 22 2 2
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При рассмотрении эффектов замираний ос-
новной интерес обычно представляют средняя 
частота замираний и средняя длительность за-
мираний. Эти характеристики зависят от вида 
распределения интенсивности I(t, r0), спектраль-
но-корреляционных свойств лазерного излуче-
ния и порогового уровня H, относительно которо-
го определяются замирания. Нахождение и веро-
ятностный анализ таких характеристик может 
быть выполнен на основе общей теории выбросов 
случайных процессов [51, 58].

Так, в частности, определение среднего чис-
ла замираний процесса I(t, r0) относительно 
заданного порогового уровня H эквивалентно 
определению среднего числа отрицательных вы-
бросов ( , )N H T-  случайной функции I(t, r0), 

[ ] [ ]0 0 0, ,t t t T TÎ + =  на уровне H. Для вычисле-
ния величины ( , )N H T-  здесь можно воспользо-
ваться общей формулой [51]

d d
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N H T t I t r p H I t I-
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в которой функция ( , ; )p H I t¢  представля-
ет собой совместную плотность вероятностей 

( )0 0( , ; ) ( , ), ( , )p I I t p I t r I t r¢ ¢=  для значений про-
цесса I(t, r0) и значений его производной I¢(t, r0) 
в совпадающие моменты времени при условии 
I(t, r0) = H.

Такой подход применительно к логарифми-
чески нормальной модели (12), (13) позволяет 
получить общее выражение для среднего числа 
замираний ( , )N H T-  интенсивности лазерного 
излучения I(t, r0) на заданном интервале времени 
[t0, t0 +T] длительностью T  при выбранном поро-
говом уровне H:
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Если воспользоваться теперь результатами 
(15) и (12), то можно определить среднюю дли-
тельность замираний
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  Рис. 5. Случайные изменения интенсивности лазерного излучения (по данным экспериментальных исследова-
ний) при распространении в атмосфере в условиях неоднородной трассы над сушей (а) и на трассе 
Земля — космос (б)
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и среднюю длительность отсутствия замира-
ний процесса I(t,r0) на заданном пороговом уров-
не H
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вероятностей.
Полезно подчеркнуть, что по своему физи-

ческому смыслу входящий в формулы (15)–(17) 
параметр 0( )Ir ¢¢-  связан со спектрально-корреля-
ционными свойствами оптического излучения, 
и при исследовании замираний его удобно пред-
ставить в виде [51, 59]
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где   — коэффициент формы, а ý  — эффек-
тивная ширина спектральной плотности ( )S   
излучения. Если, помимо этого, ввести нормиро-
ванный пороговый уровень ln ,h H =  то на ос-
нове формул (15)–(18) получим простые и удоб-
ные для практики результаты:
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Приведенные результаты (19) наглядно отра-
жают характер зависимости частоты и длитель-
ности замираний интенсивности лазерного излу-
чения I(t, r0) от относительного уровня h = lnH/, 
формы спектра (коэффициент  ) и эффективной 
ширины ý  спектральной плотности ( )S   из-
лучения.

Рассмотренная модель (12) относится к клас-
су основных вероятностных моделей при описа-
нии открытых атмосферных каналов лазерных 
систем передачи информации. Полученные для 
этой модели результаты (15)–(19) позволяют до-
статочно полно исследовать случайную структу-
ру замираний: оценивать вероятность появления 
замираний, среднюю частоту и среднюю дли-
тельность замираний, определять вероятность 
и среднюю длительность отсутствия замираний 
на заданном пороговом уровне.

Исследование вероятностной структуры за-
мираний необходимо для анализа свойств и 
оценки потенциальных возможностей практи-
ческого использования открытых атмосферных 
каналов для лазерных информационных систем. 

Характеристики замираний существенно влия-
ют на выбор структуры сигналов, выбор методов 
кодирования и синтез алгоритмов помехоустой-
чивого приема информации.

Заключение

Безусловно, в данной работе не ставилась цель 
решить все задачи радиооптики. Здесь лишь 
предложен один из возможных подходов к по-
строению единой статистической теории лазер-
ных информационных систем и радиооптических 
методов передачи, приема и обработки информа-
ции. Результаты рассмотрения фундаменталь-
ных пределов точности и исследование эффектов 
многофакторного случайного влияния открытых 
атмосферных каналов на структуру лазерного 
излучения показывают особенности решения ха-
рактерных задач вероятностного анализа при по-
строении лазерных информационных систем.

Общее развитие статистической радиооптики 
позволит:

— исследовать внутренние шумы и флюктуа-
ционные эффекты в лазерных системах;

— выполнить анализ работы радиооптиче-
ских систем в реальной помеховой обстановке;

— определить фундаментальные пределы в ра-
диооптике и оценить потенциальные возможно-
сти радиооптических процессоров;

— оптимизировать существующие алгорит-
мы и синтезировать качественно новые структу-
ры лазерных систем информационного обмена, 
управления и обработки информации.

Это, в свою очередь, даст возможность рассма-
тривать многие разрозненные задачи лазерной 
локации, навигации и управления, оптической 
связи, оптоэлектроники и фотоники с единых по-
зиций — с позиций общей статистической теории 
обработки информационных процессов. 

Работа выполнялась при частичной поддерж-
ке Российского фонда фундаментальных иссле-
дований в рамках проекта РФФИ № 13-07-12120.
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Purpose: The goal of the paper is summarizing and developing the results in formation of statistical radio-optics which is a unified 
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channel on laser information exchange systems is analyzed. Practical relevance: The development of the statistical theory of laser 
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НЕОДНОРОДНОЙ СТАТИСТИЧЕСКОЙ ИНФОРМАЦИИ 
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Введение: в процессе опытной отработки систем управления перспективных объектов невозможно обеспечить полную 
идентичность условий испытаний отдельных образцов из-за проведения доработок, изменения граничных условий и т. д. 
Одним из путей устранения неоднородности информации, получаемой в процессе испытаний, является приведение резуль-
татов испытаний отдельных образцов к некоторым заранее заданным условиям. Качество оценок характеристик системы 
управления, получаемых по объединенной таким образом выборке, существенно зависит от точности используемых опера-
торов приведения. Цель: повышение точности определения операторов приведения по сравнению с известными метода-
ми решения этой задачи. Результаты: предложен новый подход к объединению неоднородных опытных данных, позволив-
ший повысить точность приведения результатов испытаний к единым условиям и качество оценок характеристик системы. 
В основу определения оператора приведения положены условия полного совпадения математических ожиданий и макси-
мальной близости ковариационных матриц, характеризующих точность системы в различных условиях. Таким образом обе-
спечен наиболее полный учет ограниченных опытных данных, полученных в процессе опытной отработки системы управ-
ления. Приведен пример оценивания характеристик точности системы управления предложенным методом. Практическая 
значимость: применение полученных результатов позволяет повысить точность оценок характеристик системы управления.

Ключевые слова — система управления, характеристики точности, опытные образцы, условия испытаний, неодно-
родная статистическая информация.

Введение 

Заключительным этапом процесса создания 
системы управления (СУ) любого объекта явля-
ются натурные испытания опытных образцов 
(ОО). В ходе их проведения ведутся доработки СУ, 
корректируются алгоритмы управления, могут 
изменяться граничные условия, полезные на-
грузки и т. д. [1–8]. Из-за отличий условий испы-
таний отдельных опытных образцов получаемые 
данные о характеристиках СУ являются неодно-
родными [9–13]. Одним из путей устранения не-
однородности является приведение результатов 
испытаний отдельных образцов к некоторым за-
ранее заданным условиям испытаний [2, 8–10]. 
Качество оценок характеристик СУ, получаемых 
по объединенной таким образом выборке, суще-
ственно зависит от точности используемых опе-
раторов приведения. Целью работы является по-
вышение точности определения операторов при-
ведения по сравнению с известными методами 
решения этой задачи [8–10].

Постановка задачи 

Имеется модель СУ в виде системы нелиней-
ных дифференциальных уравнений

0 0
d
d

( , , , ), ( ) ,t t
t


 

 
X

F X U X X               (1)

где значок «^» используется для отличия слу-
чайной величины от детерминированной;

í( ) ( ) ( ) nt t t
 

   X X X R  — вектор фазовых ко-

ординат СУ в момент времени t; Хн(t) — его но-

минальное значение; ( )t


X  — вектор случайных

вариаций фазовых координат СУ относитель-
но номинального значения Хн(t); F(·) — в общем 
случае нелинейная вектор-функция; U  Rq — 

вектор-функция программ управления; m

R — 

вектор случайных параметров системы; t (t0, tк); 
t0 и tк — моменты времени начала и окончания 
функционирования СУ.

Полагается [4], что распределение вектора ва-

риаций фазовых координат СУ ê( )t


X  в конечной

точке траектории движения является многомер-
ным нормальным ( , )N  

 X XM K  с математическим 
ожиданием 

XM  и ковариационной матрицей 
.XK  Величины 

XM  и 
XK  характеризуют об-

ласть рассеивания фазовых координат СУ в момент 
времени tк и называются точностными характе-
ристиками (характеристиками точности) СУ. Они 
зависят от условий испытаний ОО, которые могут 
отличаться граничными значениями, полезными 
нагрузками, значениями параметров СУ и т. д. 

Пусть в некоторых первых условиях испытано 
i1 опытных образцов, а во вторых, отличных от 
первых, i2. Результаты испытаний представлены 
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соответственно множествами 1 11, ,j j i X  и 

2 21, ,j j i X  значений векторов вариаций фазо-
вых координат СУ в конечных точках траекторий 
движения.

Необходимо получить оценки M12 и K12 мате-
матического ожидания 

XM  и ковариационной 
матрицы ,XK  характеризующие точность СУ 
в первых условиях, по результатам испытаний 
ОО в первых и вторых условиях испытаний.

Определение оператора приведения 

Полагается, что в первых и вторых условиях 

испытаний векторы 1


X  и 2


X  вариаций фазо-

вых координат СУ в конечных точках траекторий 
движения связаны линейной зависимостью:

1 212 ,
 

  X P X                             (2)

где P12 — матрица размерности nn, которая 
в дальнейшем называется оператором приведе-
ния результатов испытаний ОО во вторых усло-
виях к первым условиям.

В силу (2) матрица P12 должна удовлетворять 
двум уравнениям:

1 2
12 ; 

 


X X
M P M                             (3)

1 2

T
12 12. 

 


X X
K P K P                           (4)

Оценки параметров 
1

,
X

M  
2

,
X

M  
1


X

K  и 
2


X

K  

могут быть получены путем многократных ста-
тистических испытаний модели (1). Поскольку 
число испытаний может быть сколь угодно боль-
шим, то оценки обозначаются так же, как сами 
параметры.

Задача определения оператора приведения P12 
сводится к совместному решению линейного век-
торного уравнения (3) и нелинейного матричного 
уравнения (4). В качестве показателей точности 
полученного решения используются величины 

1 2

1

12
100%M

 



 




  X X

X

M P M

M
 и

 1 2

1

T
12 12

100%.K

 



 




  X X

X

K P K P

K

Можно показать [4], что система уравнений 
(3), (4) приводится к виду 

1 2;Q                                      (5)

T ,QQ I                                     (6)

где 
1 2 T ;

i
i ii 






X
D S M  

1 2 1 2T
1 12 21 2 ;Q D S P S D  

T ;
i

i i i 



X

S D S K  Si и Di — ортогональная и диа-

гональная матрицы, состоящие из собственных 
векторов и собственных значений матрицы 

i


X
K  

соответственно; i  1, 2.
В общем случае точного решения системы 

уравнений (3), (4) [и соответствующей системы 
уравнений (5), (6)] может не существовать. Это 
может иметь место, когда реальная зависимость

между векторами 1


X  и 2


X  отличается от ли-

нейной (2). В связи с этим предлагается следу-
ющий метод приближенного решения системы 
уравнений (3), (4).

Из (5) видно, что существует бесчисленное 
множество матриц Q, удовлетворяющих этому 
уравнению. 

Пусть Q0 — любая матрица той же размер-
ности, что и Q. Тогда общее решение уравнения 
(5) можно найти, минимизируя функционал 
J  tr[(Q0 – Q)  (Q0 – Q)T] при условии μ1  Qμ2, где 
tr[·] — функция определения следа матрицы.

Решение этой задача, полученное методом не-
определенных множителей Лагранжа, имеет вид 

T T
0 2 2 1 2T T

2 2 2 2

1 1
.

 
    

 
Q Q I       

      
           (7)

Легко проверить, что при любой матрице Q0 
выполняется уравнение (5). В частном случае 
можно взять в качестве Q0 единичную матрицу I.

Матрица (7) подставляется в уравнение (6). 
Очевидно, что в общем случае она не обращает 
это уравнение в тождество. Однако путем по-
очередного изменения элементов матрицы Q0 
с небольшим шагом (0,0010,01) в сторону умень-
шения величины к можно получить достаточно 
точное с точки зрения показателей M и K реше-
ние поставленной задачи.

При этом любая полученная таким образом 
матрица Q обеспечивает строгое выполнение ус-
ловия (5), а соответствующая ей матрица 

1 2 1 2 T
12 1 21 2

P S D QD S                          (8)

является решением уравнения (3).

Оценивание характеристик точности СУ 

Результаты испытаний ОО во вторых усло-
виях, приведенные к первым условиям испыта-
ний, 12 2 21, , ,j j i P X  и результаты испытаний 
ОО в первых условиях 1 11, , ,j j i X  рассматрива-
ются как выборка из одной генеральной совокуп-
ности с законом распределения 

1 1
( , ).N  

 X XM K  
Тогда оценки M12 и K12 математического ожида-
ния 

1


XM  и ковариационной матрицы 
1
,

XK  ха-
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рактеризующие точность СУ в первых условиях 
испытаний и учитывающие результаты испыта-
ний ОО в первых и вторых условиях, определяют-
ся по формулам

1 2

1 2

12 1 12 2
1 2 1 1

1 2 12
1 2

1

1
;

i i

j j
j ji i

i i
i i

 

 

 

 
     
   

     

 

X X

M X P X

M P M 
       

(9)

1

1 1

2

2 2

12
1 2

T

1 1 12
1

T
T

2 2 12
1

1
2

,

i

j j
j

i

j j
j

i i

 

 

 

 

 
 

                                  





X X

X X

K

X M X M P

X M X M P

 

 
(10)

где 
1

1 1
1 1

1
;

i

j
ji





 XM X  

2

2 2
2 1

1
.

i

j
ji





 XM X

Можно показать, что дисперсии элементов 
оценок M12 и K12 меньше дисперсий соответству-
ющих элементов оценок, полученных только по 
результатам испытаний ОО в первых условиях.

Пример. В качестве исследуемого объекта рас-
сматривается ракета-носитель (РН), предназна-
ченная для выведения космических аппаратов 
(КА) на две различные орбиты. Условия пусков 
РН отличаются координатами точки выведения.

Трехмерный вектор 


X  состоит из отклоне-

ний фазовых координат РН от расчетных значе-
ний в конечных точках траекторий выведения. 
Отклонения измеряются в метрах. 

Априорные оценки характеристик точности 
СУ РН и другие исходные данные заимствованы 
из работы [10]:

1

T25 6 37 ;
    XM  

2

T24 8 12 ;
    XM

1

814081 561 1403298
561 1497 1031

1403298 1031 2428612
  ;



 
   
  

XK  

2

776354 548556 547578
548556 388292 387339
547578 387339 387377

.


 
   
  

XK

Соответствующий этим данным оператор при-
ведения, полученный по формуле (8), имеет вид 

12

1 22 0 23 0 51
0 38 0 83 0 30
0 62 0 65 2 27

, , ,
, , ,
, , ,

.
 
   
  





P

Величины, характеризующие точность дан-
ного решения: M  0, K  0,04 %. Для сравнения 
оператор приведения, найденный путем решения 
уравнения (4) (в соответствии с [8]), дает M  43 % 
и K  0, а в соответствии с [9] — M  18 % и 
K  0,06 %.

Поскольку реальные пуски РН не проводи-
лись, то необходимые статистические данные 
были получены путем испытаний модели (1). 
В первых условиях испытаний проведено 6 мо-
дельных пусков, результаты которых Х11 
 [–1276 –56 –2290]T; Х12  [26 –24 51]T; 
Х13  [1427 36 2456]T; Х14  [–729  11 –1332]T; 
Х15  [684 17 1184]T; Х16  [54 39 189]T, 
а во вторых — 8 пусков с результатами Х21 
 [–1257 –933 –910]T; Х22  [32  10  29]T; 
Х23  [1388  999  974]T; Х24  [–730 –521 –540]T; 
Х25  [667  482  471]T; Х26  [70  88  81]T; 
Х27  [–446 –308 –316]T; Х28  [429  258  289]T.

По этим данным рассчитаны оценки

1

T31 4 43 ;
    XM  

2

T19 9 9
    XM  мате-

матических ожиданий 
1


XM  и 

2


XM  соответст-
венно.

Тогда оценки M12 и K12 характеристик точ-
ности выведения РН в первых условиях пусков, 
учитывающие результаты пусков РН в первых 
и вторых условиях, в соответствии с формулами 
(9), (10) примут вид

T
12 26 3 34 ;   M

 12

810956 6662 1419402
6662 820 12178

1419402 12178 2486901
. 

 
   
  

K

Очевидно, что дисперсии элементов оценок 
M12 и K12, учитывающих результаты 14 пусков 
РН в первых и вторых условиях, будут меньше 
дисперсий соответствующих элементов оценок 

1


XM
 

и 
1
,

XK  полученных только по результатам 
шести пусков РН в первых условиях.

Заключение 

Приведение разнородных опытных данных 
к единым условиям испытаний позволяет повы-
сить качество оценок характеристик точности 
СУ. Результат решения этой задачи существенно 
зависит от ошибок определения оператора при-
ведения. Предложенный в данной статье подход, 
как показали многочисленные исследования, 
во всех случаях обеспечивает нулевую ошибку 
M и, как правило, малое значение ошибки K. 
Он может быть использован при решении ря-
да смежных задач. Так, результаты испытаний 
ОО в первых условиях могут быть пересчитаны 
на вторые. Или же, в более общем случае, все 
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испытания в первых и вторых условиях могут 
быть использованы для повышения качества оце-
нивания характеристик точности СУ в некото-
рых, отличных от первых двух, третьих условиях 
испытаний. Возможны и другие, достаточно оче-
видные постановки задач, связанных с обработ-
кой неоднородной статистической информации.
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Introduction: When testing control systems, it is impossible to provide that the test conditions for various samples are fully 
identical, because of modifications, changes in the boundary conditions, etc. A way to remove the information heterogeneity is reducing 
the test results for different samples to certain conditions determined in advance. The estimates of the control system characteristics 
obtained from the selection united in this way significantly depends on the accuracy of the reduction operators. Purpose: Increasing 
the definition accuracy of the reduction operators as compared to the known methods of solving this task. Results: A new approach 
to amalgamate miscellaneous test data has been proposed which helps to increase the accuracy of reducing the test results to unified 
conditions and improve the quality of estimating the system characteristics. The reduction operator is determined on the base of full 
coincidence of population means and the maximum proximity of the correlation matrixes characterizing the accuracy of the system 
under various conditions. This provides the best possible consideration of limited test data obtained in the course of test functioning of 
the control system. An example of estimating the accuracy characteristics of the control system is given. Practical relevance: Applying 
the results obtained in this paper can help to increase the accuracy of estimating the characteristics of the control system.
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Постановка проблемы: разработка и внедрение информационно-управляющих систем многомерными техно-
логическими объектами являются в настоящее время актуальными задачами, поскольку позволяют повысить каче-
ство выпускаемой продукции, снизить затраты энергоресурсов, минимизировать материальные затраты, сократить 
уровень загрязнения окружающей среды и т. д. К наиболее наукоемким этапам разработки информационно-управ-
ляющей системы относится создание ее алгоритмического и программного обеспечения, так как применяемый при 
этом математический аппарат зачастую является очень сложным. Один из эффективных путей решения данной пробле-
мы — использование интеллектуальных баз знаний, обеспечивающих программную реализацию алгоритмов синтеза 
энергосберегающих управляющих воздействий. Методы: разработка структуры базы знаний с использованием фрей-
мовой модели представления знаний. Реализация в базе знаний метода структурного синтеза алгоритма энергосбере-
гающего управления, основанного на совместном применении принципа максимума Понтрягина и метода синтези-
рующих переменных. Результаты: разработана структура фреймовой базы знаний информационно-управляющей си-
стемы многомерным объектом. Фреймы базы знаний обеспечивают определение вида функции оптимального управ-
ления и получение аналитических зависимостей для расчета ее параметров. Определение вида функции оптимального 
управления осуществляется с использованием иерархического графа переходов между видами функций оптимального 
управления с учетом возможных нарушений ограничений на управляющие воздействия. Параметры полученной функ-
ции оптимального управления определяются в результате решения системы уравнений, которая составляется в авто-
матическом режиме из «элементарных» функций, хранящихся в базе знаний. Практическая значимость: применение 
разработанной базы знаний в составе информационно-управляющей системы многомерным объектом обеспечивает 
решение задачи синтеза энергосберегающих управляющих воздействий с учетом накладываемых на них ограничений.

Ключевые слова — база знаний, информационно-управляющая система, многомерный объект, энергосберегаю-
щее управление. 

Введение

В настоящее время вопросам разработки ин-
формационно-управляющих систем (ИУС) уде-
ляется значительное внимание исследователей, 
поскольку такие системы находят широкое 
применение в современной промышленности. 
Практически все технологические установки, 
применяемые на производстве, представляют со-
бой сложные многомерные объекты, имеющие 
многочисленные взаимосвязанные входные и 
выходные переменные. При решении задач ана-
лиза и синтеза оптимального управления (ОУ) 
многомерными объектами [1] во многих случа-
ях возникают трудности, связанные со сложно-
стью применяемого математического аппарата и 
значительной трудоемкостью последующей про-
граммной реализации разработанного алгорит-
мического обеспечения. Поэтому при разработке 
ИУС многомерными технологическими объекта-
ми значительное применение находят методы ис-
кусственного интеллекта. При этом в состав ИУС, 
как правило, включается база знаний (БЗ), обе-
спечивающая реализацию разработанных алго-
ритмов анализа и синтеза ОУ.

В данной статье рассматриваются вопросы 
разработки и программной реализации БЗ ин-

теллектуальной ИУС многомерным объектом. 
Алгоритмическое обеспечение ИУС основано на 
методе структурного синтеза алгоритма ОУ, ко-
торый обеспечивает получение аналитических 
зависимостей для расчета параметров функций 
ОУ многомерным объектом при наличии ограни-
чений на управляющие воздействия [2].

Алгоритмическое обеспечение ИУС

Математическую постановку задачи опти-
мального управления (ЗОУ) многомерным объек-
том можно записать в следующем виде:

( ) ( ) ( );t t tz az bu = +                                (1)

0 0 ê ê;( ) ( )t tz zz z=  =                            (2)

[ ] ( ) í â
0 ê; : ; ;t t t tu u ué ù" Î Î ê úë û

                      (3)

( ) ( )( )
ê

0

d, , min.
t

t

J f t t t tu z= ò                   (4)

В задаче (1)–(4) применяются следующие обо-
значения: a, b — матрицы параметров модели 
динамики объекта размерности nznz и nznu со-
ответственно; z(t) — вектор фазовых координат 
размерности nz; u(t) — вектор управляющих воз-
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действий размерности nu; z0, zк — векторы на-
чальных и конечных значений фазовых коорди-
нат размерности nz; [t0; tк] — временной интервал 
управления; uн, uв — векторы нижних и верхних 
граничных значений управляющих воздействий 
размерности nu; J — минимизируемый функци-
онал.

Массив исходных данных, необходимый для 
численного решения задачи (1)–(4), имеет вид

( )í â
0 ê 0 ê, , , , , , , .R t ta b u u z z=                    (5)

Практическое решение ЗОУ (1)–(4) заключает-
ся в том, чтобы для заданного массива исходных 
данных (5) определить значения компонентов 
вектора u(t), при которых для модели объекта (1) 
с учетом (2) и (3) достигается минимальное значе-
ние функционала (4).

Для разработки алгоритмического обеспече-
ния ИУС, осуществляющей решение задачи (1)–
(4), используется метод структурного синтеза ал-
горитма ОУ, основанный на совместном примене-
нии принципа максимума Понтрягина и метода 
синтезирующих переменных [3]. Поясним основ-
ные этапы данного метода. 

Компоненты вектора управляющих воздей-
ствий, согласно принципу максимума Понтря-
гина, могут принимать три возможных значе-
ния: 1) нижнее граничное значение í

iu ; 2) верхнее 
граничное значение â

iu ; 3) значение в виде неко-
торой функции ( ).f

iu t  При этом возможны 17 раз-
личных видов функций ОУ, которые обобщенно 
можно представить в виде выражения

)
)

)
)

ï
1 0 1

ï ï
2 1 2

ï ï
3 2 3

ï ï
4 3 4

ï
5 4 ê

( ), , ;

( ), , ;

( ) ( ), , ;

( ), , ;

( ), , ,

c

c

s c

c

c

f t t t t

f t t t t

U t f t t t t

f t t t t

f t t t t

ì éï Îï êï ëïï éï Îï êëïïï éï= Îí êëïïï éï Î êï ëïïï é ùï Î ê úï ë ûïî

где s = 0, 1, …, 16 — номер вида функции ОУ; 

( )1
cf t  — компоненты видов функций ОУ, значе-

ния которых приведены в таблице; ï ï
1 4, ...,t t  — 

времена переключения. 
Следует также заметить, что из рассмотрен-

ных видов функций только U0(t) является видом 
функции, не имеющим точек переключения.

Метод структурного синтеза алгоритма ОУ 
обеспечивает автоматизацию получения уравне-
ний синтезирующих переменных в зависимости 
от вида функции ОУ [4]. Для этого определяется 

3 un
zn ⋅  «элементарных» функций (компонентов 

синтезирующих переменных), из которых ИУС 
в процессе работы должна составить nz уравне-
ний для каждой точки переключения. 

Данный подход не требует рассмотрения част-
ных значений синтезирующих переменных, ко-
личество которых достаточно велико. Например, 
для одноэкстремальных функций ОУ, даже без 
учета взаимного отношения времен переклю-
чения, оно равно 17·nz ·nu. Таким образом, при 
решении ЗОУ требуется производить последова-
тельную проверку различных видов функций ОУ 
на предмет существования решения ЗОУ (1)–(4) 
с применением данных видов функций. При 
этом проверяется выполнение ограничений на 
управляющие воздействия (3). Применительно 
к рассмотренным выше видам функций ОУ воз-
можны следующие шесть типов нарушений огра-
ничений:

( ) ( ) ( )â í â
ê ê 0; ; ;i i i i i iu t u u t u u t u> < >

( ) ( ) ( )í â
0 0 ê; , , ;i i i iu t u u t u t t t< > Î

( ) ( )í
0 ê, , .i iu t u t t t< Î                           (6)

Учитывая, что основные затраты времени ИУС 
расходуются на решение нелинейных уравнений, 
можно выделить последовательность проверки 
видов функций ОУ с учетом количества нелиней-

  Значения компонентов видов функций ОУ с одним 
экстремумом
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ных уравнений. Последовательность проверки 
можно представить в виде иерархического графа 
переходов (рис. 1). На каждой итерации выпол-
няется проверка ограничений на управляющие 
воздействия. При нарушении ограничений, в за-
висимости от типа нарушений, осуществляется 
переход от одного вида функции ОУ к другому, 
более сложному.

Рассмотренный алгоритм синтеза ОУ за счет 
уменьшения необходимого количества формул 
позволяет существенно сократить время, затра-
чиваемое на разработку алгоритмического и про-
граммного обеспечения, и снизить вероятность 
ошибок при кодировании при незначительном 
увеличении общего времени расчета. 

Разработка базы знаний ИУС

Для удобства последующей программной ре-
ализации предлагается в качестве модели пред-
ставления знаний в разрабатываемой БЗ при-
менить фреймовую модель [5], поскольку одним 

из основных преимуществ фреймов является 
способность отражать представление объектных 
типов данных (классов) в объектно-ориентиро-
ванных средах разработки программного обе-
спечения. Следует заметить, что современные 
понятия класса и объекта, используемые в язы-
ках программирования высокого уровня, под-
держивающих парадигму объектно-ориенти-
рованного программирования, довольно точно 
соответствуют таким классическим понятиям, 
как фрейм-образец и фрейм-экземпляр. В свя-
зи с этим структуру разрабатываемой БЗ удобно 
представить в виде диаграммы классов (рис. 2).

База знаний включает шесть классов (фрей-
мов-образцов):

1) FrSourceData — фрейм-образец для ввода и 
хранения массива исходных данных [A, B, UL, UH, 
Z0, ZK, T0, TK — соответствующие компоненты 
массива реквизитов (5); DT — шаг дискретизации; 
InputData() — функция ввода исходных данных];

2) FrSynthVar — фрейм-образец для расчета 
значений синтезирующих переменных (NC — ко-
личество компонентов синтезирующих перемен-
ных; L, CL — массивы для хранения значений 
синтезирующих переменных и их компонентов 
(«элементарных» функций); CalcL(), CalcCL() — 
функции для расчета значений L и CL);

3) FrSynthOC — фрейм-образец синтеза опти-
мальных управляющих воздействий (U — мас-
сив для хранения значений управляющих воз-
действий; CalcParamU(), CalcValU() — функции 
для расчета параметров и значений ОУ);

4) FrTransitionGraph — фрейм-образец, реали-
зующий алгоритм выбора функции ОУ на основе 
иерархического графа переходов (NT — массив, 
содержащий количество переходов по графу для 
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  Рис. 1. Иерархический граф переходов между раз-
личными видами функций ОУ

  Рис. 2. Структурная схема БЗ ИУС
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каждого управляющего воздействия; FU — мас-
сив видов функций ОУ; CalcTransitions() — функ-
ция расчета переходов по графу);

5) FrSharedVar — фрейм-образец, в котором 
хранятся значения общих переменных, исполь-
зуемых другими фреймами (NZ – nz; NU – nu; 
NS — количество шагов на временном интервале 
управления (NS = [TK – T0]/DT));

6) FrControlFunc — фрейм-образец, реализую-
щий определение вида функции ОУ [NumFunc — 
номер вида функции ОУ; Sign — атрибут, ко-
торый принимает значение «1» при возраста-
ющей и «0» — при убывающей функции ОУ в 
начальный момент времени [4]; TP1, TP2, TP3, 
TP4 — значения времен переключения ï ï

1 4, ..., ;t t  
CalcNumFunc() — функция вычисления вида 
функции ОУ; TestCondition1(), TestCondition2(), 
TestCondition3(), TestCondition4(), TestCondition5(), 
TestCondition6() — функции проверки выполне-
ния ограничений (6)].

Алгоритм функционирования ИУС с разра-
ботанной БЗ состоит из нескольких этапов. На 
первом этапе осуществляется ввод исходных 
данных и расчет значений общих переменных 
(используются объекты (фреймы-экземпляры) 
классов FrSourceData и FrSharedVar). На втором 
этапе производится расчет значений синтезирую-
щих переменных и их компонентов («элементар-
ных» функций) с применением объекта класса 
FrSynthVar. На третьем этапе определяется вид 

функции ОУ с использованием объектов классов 
FrSynthOC, FrTransitionGraph и FrControlFunc. 
При начальной инициализации объектов за вид 
функции ОУ принимается U0(t). Далее выпол-
няется проверка возможных нарушений огра-
ничений (6). При наличии нарушений осущест-
вляются переходы между видами функций ОУ 
в соответствии с графом переходов (см. рис. 1). 
На последнем этапе проводится расчет параме-
тров функции ОУ (определение значений времен 
переключения). 

База знаний ИУС программно реализована 
с использованием среды визуального програм-
мирования Delphi 2007 системы CodeGear RAD 
Studio.

Заключение

В статье рассмотрены особенности построения 
БЗ ИУС многомерным объектом на базе метода 
структурного синтеза алгоритма, обеспечиваю-
щего получение вида и соотношений для расчета 
параметров функций ОУ многомерным объектом. 
Практическая реализация метода в БЗ ИУС обе-
спечивает более оперативное получение алгорит-
ма синтеза ОУ применительно к многомерным 
объектам.

Работа выполнена при поддержке гранта 
Российского фонда фундаментальных исследова-
ний, проект № 14-08-00489-а.

Литература

1. Муромцев Ю. Л., Погонин В. А., Гребенников Р. В. 
Анализ энергосберегающего управления много-

мерными объектами // Вестник Тамбовского госу-

дарственного технического университета. 2007. 

Т. 13. № 4. С. 838–846.

2. Грибков А. Н., Куркин И. А. Аналитический метод 

получения видов функций и расчета параметров 

оптимального управления многомерным объектом 

с учетом ограничений на управляющие воздей-

ствия // Информатика и системы управления. 

2014. № 3(41). С. 71–83.

3. Муромцев Ю. Л., Ляпин Л. Н., Сатина Е. В. Метод 

синтезирующих переменных при оптимальном 

управлении линейными объектами // Изв. вузов. 

Приборостроение. 1993. № 11-12. С. 19–25.

4. Грибков А. Н., Куркин И. А. Метод структурного 

синтеза алгоритма расчета параметров функций 

оптимального управления многомерным объек-

том // Информатика и системы управления. 2015. 

№ 3(45). С. 72–83.

5. Minsky M. A Framework for Representing Knowl-

edge. — MIT AI Laboratory Memo 306, June, 1974.

UDC 004.896

doi:10.15217/issn1684-8853.2015.5.60

Knowledge Base of an Intelligent Information Control System for a Multidimensional Object

D. Yu. Muromtseva, Dr. Sc., Tech., Professor, crems@crems.jesby.tstu.ru

A. N. Gribkova, PhD, Tech., Associate Professor, gribkovalexey@yandex.ru

I. A. Kurkina, Assistant Professor, allodsli@mail.ru  
aTambov State Technical University, 106, Sovetskaia St., 392000, Tambov, Russian Federation 

Purpose: Design and introduction of information control systems for multidimensional technological objects are actual problems 
because they help to increase the production quality, reduce the energy consumption, minimize the cost, reduce the environmental 
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pollution, etc. One of the most knowledge-intensive stages in information control system development is creating algorithms and 
software, as it often involves hard mathematics. A promising way is using intelligent knowledge bases which provide software 
implementation for the algorithms of synthesizing energy-saving control. Methods: The knowledge base structure was developed 
using the frame model of knowledge representation. To implement the structural synthesis of energy-saving control algorithm in the 
knowledge base, the Pontryagin maximum principle and the method of synthesizing variables were jointly used. Results: A structure has 
been developed for the frame-based knowledge base of an information control system used in a multidimensional object. The knowledge 
base frames serve to determine the optimal control function type and to obtain analytical equations for calculating the parameters of 
this function. The type of the optimal control function is determined using a hierarchical graph of transitions between possible types, 
taking into account that the constraints on the control actions can be impaired. The parameters of the obtained optimal control function 
are determined by solving an equation system which is automatically synthesized from "elementary" functions stored in the knowledge 
base. Practical relevance: Using the developed knowledge base as a part of an information control system for a multidimensional object 
makes it possible to synthesize energy-saving control, taking into account the constraints on the control actions.

Keywords — Knowledge Base, Information Control System, Multidimensional Object, Energy-Saving Control. 
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Введение: FIFO-очередь является очень распространенной структурой данных: ее применяют во многих аппарат-
ных и программных приложениях. При разработке различных сетевых устройств и встроенных операционных систем 
требуется работа с несколькими FIFO-очередями, расположенными в общем пространстве памяти. Также существуют 
архитектуры многоядерных процессоров, где каждому ядру выделено две FIFO-очереди. Целью исследования являет-
ся построение и анализ математической модели процесса работы с двумя последовательными циклическими FIFO-
очередями в общей памяти, когда на нечетном шаге происходят операции включения элементов в одну из очере-
дей, а на четном шаге — исключения (возможно как последовательное, так и параллельное выполнение операций). 
Результаты: сформулирована задача оптимального разбиения общей памяти FIFO-очередей как задача целочисленного 
программирования, где функция критерия оптимальности задается алгоритмически. Построены математическая и ими-
тационная модели этого процесса для двух очередей и проведены численные эксперименты, основывающиеся на тео-
ретических данных. Математическая модель представлена в виде случайного блуждания по двухмерной целочисленной 
решетке, имеющей отражающие экраны, т. е. мы имеем дело с регулярной однородной марковской цепью. Критерием 
оптимальности является минимальная средняя доля потерянных при переполнении элементов очередей. Особенностью 
данного исследования является специфическое выполнение операций над очередями: включение и исключение элемен-
тов происходит в зависимости от шага (сделаны поправки для сохранения качеств однородности и регулярности цепи) 
и выполнение операции возможно параллельно. Практическая значимость: с помощью разработанной модели можно 
найти оптимальное разделение ограниченной общей памяти для повышения стабильности работы системы. Предло-
женные модели, алгоритмы и разработанный программный комплекс могут применяться при проектировании сетевых 
устройств, например маршрутизаторов, где потери пакетов являются допустимой, но нежелательной ситуацией. Разделяя 
общую память для очередей оптимально, мы теряем меньше пакетов, и, как следствие, данные доставляются быстрее.

Ключевые слова — структуры данных, FIFO-очереди, случайные блуждания, регулярные марковские цепи.

Введение

Во многих приложениях, например при разра-
ботке различных сетевых устройств и встроенных 
операционных систем, требуется работа с несколь-
кими FIFO-очередями, расположенными в общем 
пространстве памяти. Механизм страничной вир-
туальной памяти здесь не используется, и вся ра-
бота происходит в нескольких пулах оперативной 
памяти. Количество очередей в таких устройствах 
может достигать нескольких сотен и тысяч, а в бу-
дущем, по экспертным оценкам, может достиг-
нуть нескольких миллионов. Для представления 
FIFO-очередей применяют различные програм-
мные или аппаратные решения [1–3].

Отметим также, что среди архитектур много-
ядерных процессоров есть и такие, где отсутству-
ет кэш-память. Например, в архитектуре AsAP-II 
каждое ядро имеет два FIFO-буфера, а в архитек-
туре SEAforth — два стека для хранения данных 
и адресов возвратов [4]. В этих архитектурах оче-
реди и стеки реализованы циклически и раздель-
но с возможностью потери элементов при пере-
полнении. Мы же исследуем ситуации, когда для 
хранения нескольких структур данных исполь-

зуется общая память, что в ряде случаев позволя-
ет снизить потери элементов при переполнении.

Д. Кнут поставил задачу [1] построения и ана-
лиза математической модели работы с двумя стека-
ми, растущими навстречу друг другу. Для описа-
ния этого процесса были построены модели в виде 
случайного блуждания в треугольнике [5–10]. В ра-
ботах [11–14] предлагались модели для последова-
тельного, связанного и страничного способов пред-
ставления нескольких FIFO-очередей в памяти 
одного уровня. В этих моделях предполагается, что 
на каждом шаге дискретного времени с заданными 
вероятностями происходят некоторые операции 
со структурами данных. Время выполнения опе-
раций — это не случайная величина, а константа, 
поэтому фиксированным является и шаг времени.

В работе [2] приведены результаты имитаци-
онных экспериментов и поставлена задача по-
строить математическую модель процесса работы 
с несколькими FIFO-очередями в общей памяти, 
когда операции с очередями выполняются по не-
сколько другому принципу. В данной схеме ра-
боты на нечетном шаге допускаются операции 
включения элементов в одну из n очередей с рав-
ными вероятностями, а на четном шаге — опера-
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ции исключения элементов из очередей с равны-
ми вероятностями. Исключение из пустой очере-
ди не приводит к завершению работы.

Также ставилась задача [2] определить веро-
ятность (как функцию от n и j) того, что очередь, 
выбранная для операции на j-м шаге, будет пу-
стой, и вычислить математическое ожидание ко-
личества элементов в очередях после j операций. 
В данной задаче не рассматривался конкретный 
способ представления очередей в памяти, т. е. 
предполагалось, что очереди могут быть неогра-
ниченной длины, что на практике невыполнимо. 
Эта задача была решена в работе [14].

В данной работе мы предлагаем математи-
ческую модель и решаем задачу оптимального 
разбиения общей памяти ограниченного объ-
ема для двух FIFO-очередей в случае последова-
тельного циклического представления очередей. 
Операции с очередями выполняются по принци-
пу, предложенному выше, и выполнение опера-
ций (с заданными вероятностями) может проис-
ходить как последовательно, так и параллельно.

В качестве критерия оптимальности рассма-
тривается минимальная доля потерянных эле-
ментов при бесконечном времени работы очере-
дей. Эту величину разумно минимизировать, ког-
да переполнение очереди является не аварийной, 
а стандартной ситуацией (здесь мы подчеркиваем, 
что в некоторых приложениях при переполнении 
очереди работа программы заканчивается, и тогда 
в качестве критерия оптимальности надо рассма-
тривать максимальное среднее время до перепол-
нения памяти). Если очередь занимает всю предо-
ставленную ей память, то все последующие эле-
менты, поступающие в нее, отбрасываются до тех 
пор, пока не появится свободная память (т. е. пока 
не произойдет исключение элемента из очереди). 
Такая схема применяется, например, в работе се-
тевых маршрутизаторов [3] в том случае, когда по 
мере увеличения трафика очередь на исходящем 
интерфейсе маршрутизатора заполняется пакета-
ми. Такое поведение маршрутизатора называется 
«сбросом хвоста». Потери пакетов приводят к не-
желательному результату, поэтому число таких 
ситуаций необходимо свести к минимуму.

Математическая модель

Пусть в памяти размером в m единиц мы рабо-
таем с двумя последовательными циклическими 
FIFO-очередями с элементами фиксированного 
размера в одну условную единицу.

Для последовательного представления каж-
дой очереди выделим некоторое количество еди-
ниц памяти из общего объема, равного m единиц. 
Пусть s — количество единиц памяти, выделен-
ных первой очереди, тогда (m – s) — количество 
единиц памяти, выделенных второй очереди.

Операции, производимые с очередями, выпол-
няются по следующей схеме: на нечетном шаге 
происходит операция включения элемента в одну 
из очередей, на четном шаге — операция исклю-
чения элемента из какой-либо очереди, причем из-
вестны некоторые вероятностные характеристики 
операций, производимых с очередями. Пусть p1 и 
p2 — вероятности включения элемента в первую и 
вторую очереди, соответственно p12 — вероятность 
одновременного включения в обе очереди; q1 и q2 — 
вероятности исключения элемента из первой и вто-
рой очередей, соответственно q12 — вероятность 
одновременного исключения из обеих очередей.

Поскольку построенная на основе такой по-
становки задачи марковская цепь [15] не будет 
регулярной и однородной, два последовательных 
шага объединяем в один, а также вводим в рас-
смотрение вероятности выполнения операций, 
не изменяющих длины очередей. Например, 
чтение: r1 — вероятность выполнения операции 
на нечетном шаге и r2 — на четном, при этом 
r1  0, r2  0. Соответственно: p1 + p2 + p12 + r1 = 1, 
q1 + q2 + q12 + r2 = 1.

Тогда состояния на каждом шаге определяют-
ся наступлением одной из следующих комбина-
ций событий:

1) включение в первую, исключение из второй 
очереди с вероятностью p1q2;

2) включение во вторую, исключение из пер-
вой очереди с вероятностью p2q1;

3) включение в первую очередь с вероятностью 
p1r2 + p12q2;

4) включение во вторую очередь с вероятно-
стью p2r2 + p12q1;

5) включение параллельно в обе очереди с ве-
роятностью p12r2;

6) исключение из первой очереди с вероятно-
стью q1r1 + p2q12;

7) исключение из второй очереди с вероятно-
стью q2r1 + p1q12;

8) исключение параллельно из обеих очередей 
с вероятностью q12r1;

9) выполнение над очередями сохраняющих 
их состояние противоположных операций с ве-
роятностью r1r2 + p1q1 + p2q2 + p12q12, при этом 
сумма вероятностей всех событий равна 1.

Целью исследования является определение 
оптимального распределения памяти между оче-
редями, когда в качестве критерия оптимально-
сти рассматривается минимальная средняя доля 
потерянных при переполнении элементов очере-
дей. По закону больших чисел для регулярных 
цепей Маркова [15] это эквивалентно нахожде-
нию решения, доставляющего минимум значе-
нию вероятности переполнения памяти на беско-
нечном промежутке времени.

Обозначим через x и y текущие длины первой 
и второй очередей соответственно. В качестве 
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математической модели рассматриваем случай-
ное блуждание в двумерном пространстве по 
целочисленной решетке в области 0  x  s + 2, 
0  y  m– s + 2 (рис. 1).

Прямые x = s + 1, y = m – s + 1 образуют пер-
вый отражающий экран; попадая на эти прямые, 
мы будем находиться на них до тех пор, пока не 
произойдет исключение элемента из очереди. 
Прямые x = s + 2, y = m – s + 2 образуют второй 
отражающий экран, который определен для слу-
чаев включения элемента в заполненную очередь 
и немедленного исключения элемента из этой же 
очереди. Введением данного экрана учитывает-
ся произошедшая потеря элемента, очередь фор-
мально переходит на экран, а фактически в об-
ласть 0  x < s, 0  y < m – s, конкретно на прямые 
x = s – 1 или y = m – s – 1.

Определим схему переходов между состоя-
ниями. Пусть (x, y) — текущее состояние про-
цесса, тогда блуждание в области 0  x  s + 1, 
0  y  m – s + 1 (включает в себя и первый от-
ражающий экран) можно описать следующим об-
разом:
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x y x s y m s

    
               
         Рис. 1. Область блуждания
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m – s
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m – s + 2

s + 2
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Переходы со второго отражающего экрана 
(рис. 2):

1) при y = m–s + 2 переходы из состояния (x, y) 
соответствуют переходам из состояния (x, y), где 
x = x, y = y–3;

2) при x = s + 2 переходы из состояния (x, y) 
соответствуют переходам из состояния (x, y), где 
x = x–3, y = y;

3) при x = s + 2 и y = m – s + 2 переходы из со-
стояния (x, y) соответствуют переходам из состо-
яния (x, y), где x = x – 3, y = y – 3.

Необходимо минимизировать число поте-
рянных элементов при переполнении очередей. 
Иначе говоря, нужно найти такое s, чтобы ма-
тематическое ожидание доли времени, которое 
процесс проводит на отражающих экранах, бы-
ло минимальным. Таким образом, в случае двух 
очередей задача оптимального разбиения общей 
памяти для FIFO-очередей может быть рассмо-
трена как одномерный случай задачи целочис-
ленного программирования, где функция кри-
терия оптимальности задается алгоритмически. 
Можно еще дать и такую интерпретацию реша-
емой задачи. Так как для каждого значения s 
мы имеем свою цепь Маркова, то можно сказать, 
что мы решаем задачу нахождения оптимальной 
цепи Маркова в смысле указанного критерия 
оптимальности. Для решения данной задачи ис-
пользуются результаты теории регулярных це-
пей Маркова.

Матрица переходных вероятностей

Представим случайное блуждание в виде ре-
гулярной марковской цепи. Пусть P — матрица 
переходов, n = (m – s + 3)(s + 3) — количество со-
стояний.

Определим нумерацию состояний, как пока-
зано на рис. 3. Сначала мы нумеруем состояния 
в области x  0  s + 2, y  0  m – s + 2. Затем 
состояния, в которых очереди переполняются, — 
это первый и второй отражающие экраны.

y

m – s

xs

m – s + 2

s + 2

  Рис. 2. Состояния в области блуждания, соответ-
ствующие второму экрану
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Утверждение. Пронумерованная таким обра-
зом матрица P имеет определенную структуру:

1 2 3

4 5 6

7

,
 
   
 
 

Q Q Q
P Q Q Q

Q
где:

1) подматрица Q1 описывает блуждание в об-
ласти x  s, y  m – s;

2) подматрицы Q2 и Q3 описывают переходы из 
области xs, ym – s на первый и второй отража-
ющие экраны;

3) подматрицы Q4, Q5 и Q6 описывают поведе-
ние процесса, когда очереди переполнены;

4) подматрица Q7 описывает переходы со вто-
рого отражающего экрана.

Лемма. Матрица Q1 размера (s + 1)(m – s + 1) 
имеет следующий вид:

1 ,

 
 
 
 
 
 
 
 

D A O O
B C A O
O B CQ

A
O O B F




 
   



где A, B, C, D, F являются подматрицами размера 
(s + 1); О — нулевая матрица;

1 2 1 2 12 2 12 2

1 2 1 2 12 2

1 2 1 2

12 2

1 2 1 2

0 0
0

0

0 0

.

p r p q p q p r

p q p r p r

p q p r

p r

p q p r

  
 
 
 
 
 
 
 

A



 

   


Мы докажем лемму с помощью математиче-
ской индукции.

  Рис. 3. Нумерация состояний при m = 8, s = 4

y

x

36    37   38   39    40    41    42

25   26    27   28    29    30   43

20    21   22    23    24   31    44

15    16    17    18   19    32   45

10    11   12    13   14     33   46

  5     6      7       8      9     34    47 

  0     1      2       3      4     35    48 

Доказательство:
1. База индукции. Пусть общий объем памяти равен m = 2; s = 1 — количество памяти, выделенное 

первой очереди. Тогда размер матрицы Q1 будет 44. Подматрицы A, B, C, D, F имеют размер 22 (под-
матрица C здесь не представлена ввиду маленького значения памяти m). Матрица Q1 имеет следующую 
форму:

1 1 2 2 1 12

2 12 12 12 1 1 2 2 2 1 12 1 1 2 1 2 12 2 12 2

1 2 1 12 1 2
1

1 2 1 12 1 12 1 1 1 1 1 2 1 2 1 2
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1 12 1 1 1 2 1 2

p q p q p q
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r q r q p q p q p q r q r r p r

r q r q r q r r

   
         
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    

    

 

Q .



2. Индуктивное предположение. Предполо-
жим, что для размера памяти m лемма верна. 
Размерность Q1 будет (s + 1)(m – s + 1), размер-
ность подматриц — (s + 1).

3. Индуктивный переход. Проверим, что при 
размере памяти (m + 1) лемма верна. Так как до-
бавилась еще одна единица памяти, то увеличи-
лась одна из очередей. Рассмотрим два случая:

а. Единица памяти попала в первую очередь, 
размеры памяти m и s увеличились на единицу: 
m = m + 1, s = s + 1. Тогда область случайных 
блужданий увеличится по оси 0x — будет добав-
лено (m – s + 1) новых состояний. Размерность ма-
трицы Q1 увеличится на (m – s + 1), размерность 
всех подматриц увеличится на единицу, и их ко-
личество останется прежним.

Пусть размерность подматриц будет (s + 2). 
Проследим за изменением структуры на примере 
подматрицы A. К ней будут добавлены одна ко-
лонка и один столбец, и ее вид будет следующим:

1 1
2 2

12 2

1 2 1 2

0

0

( ) ( )
( ) ( ) .s s
s s p r

p q p r

  
  

 
 
   
  
 

A
A





Общий вид подматрицы не изменится. Анало-
гично это можно показать и для остальных под-
матриц.

б. Единица памяти была добавлена во вторую 
очередь. Размеры m и s станут m = m + 1, s = s. 
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Некоторые результаты вычислений приведе-
ны в таблице (указанные результаты были под-
тверждены имитационными экспериментами). 
Так как аналитическое решение не было получе-
но, нам нужно решать задачу для отдельных m. 
m = 10 используется для примера. Взятые здесь 
вероятности являются теоретическими — для 
большей наглядности результатов. На практи-
ке же эти вероятности должны быть получены 
в результате предварительных статистических 
исследований.

Заключение

Анализируя результаты, можно сказать, что 
с увеличением вероятности включения в одну 
очередь (в данном случае — в первую) и умень-
шением вероятности включения в другую при 
разбиении памяти пополам потери при перепол-
нении увеличиваются. При оптимальном разби-
ении мы выделяем одной очереди s единиц па-
мяти, а второй — m–s единиц памяти. Так, при 
вероятностях включения 0,35 в одну очередь и 
0,15 в другую разница потерь между оптималь-
ным разбиением и разбиением пополам состав-
ляет 0,006. То есть из тысячи пакетов мы теря-
ем на 6 пакетов меньше, разбивая память опти-
мально. А при вероятностях включения 0,45 
и 0,05 соответственно — уже на 11 пакетов 
меньше.

Остается открытым вопрос о том, какой из 
методов работы с очередями (описанный здесь 
принцип четных–нечетных шагов или такой, 
где операции совершаются на любом шаге) бу-
дет оптимальным для тех или иных аппаратных 
или программных решений. В любом случае ма-
тематические модели таких процессов должны 
функционировать в дискретном времени. Таким 
образом, использование классического аппара-
та теории массового обслуживания (например, 
основанного на пуассоновском потоке заявок 
с непрерывным временем) в качестве математи-
ческих моделей таких систем не представляется 
оправданным.

Работа выполнена при финансовой поддержке 
РФФИ, грант 15-01-03404-а.

  Сравнение потерь

Входные данные

Величина потерь 

при переполнении (m = 10)

Оптимальное 

разбиение

Разбиение 

пополам

(s = 5)

p1 = 0,25, p2 = 0,25,

p12 = 0,25, r1 = 0,25,

q1 = q2 = q12 = r2 = 0,25

0,089

(s = 5)
0,089

p1 = 0,30, p2 = 0,20,

p12 = 0,10, r1 = 0,40,

q1 = q2 = q12 = r2 = 0,25

0,012

(s = 6)
0,014

p1 = 0,30, p2 = 0,20,

p12 = 0,10, r1 = 0,40,

q1 = q2 = q12 = r2 = 0,25

0,019

(s = 7)
0,025

p1 = 0,30, p2 = 0,20,

p12 = 0,10, r1 = 0,40,

q1 = q2 = q12 = r2 = 0,25

0,035

(s = 7)
0,046

p1 = 0,30, p2 = 0,20,

p12 = 0,10, r1 = 0,40,

q1 = q2 = q12 = r2 = 0,25

0,064

(s = 8)
0,075
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Область блуждания поднимется вверх по оси 0y, 
т. е. будет добавлено (s + 1) новых состояний. 
Размерность матрицы Q1 увеличится на (s + 1). 
Размерности подматриц не изменятся, но коли-
чество подматриц A, B, C увеличится на один, 
т. е. общий вид матрицы Q1 сохранится.

Таким образом, в обоих случаях матрица Q1 
не изменяет свою структуру — лемма доказана.

Используя этот метод, можно доказать, что и 
остальные подматрицы P сохраняют свой вид. 
Утверждение доказано.

Некоторые примеры численного анализа

Разработан алгоритм и программа нахождения 
оптимального разбиения памяти между очередя-
ми в зависимости от вероятностных характери-
стик очередей. Для решения поставленной задачи 
использовался аппарат управляемых случайных 
блужданий, регулярных цепей Маркова, система 
Intel® Math Kernel Library PARDISO. Вычисления 
производились с помощью кластера КарНЦ РАН.
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Introduction: FIFO queue is a very common data structure used in many hardware and software applications. In the development 
of various network devices and embedded operating systems, you often have to work with several FIFO queues located in a shared 
memory space. Also, there are architectures of multicore processors where two FIFO queues are allocated to one core. The purpose of 
this research is constructing and analyzing a mathematical model of two serial cyclic FIFO queues in a shared memory with the following 
protocol: insertion into one of the queues is performed on an odd step, and deletion is performed on an even step (the execution of the 
operations can be either serial or parallel). Results: The problem of optimal partitioning of the shared memory for FIFO-queues is 
formulated as a problem of integer programming, where the optimality criterion function is defined algorithmically. Mathematical 
and simulation models of this process were constructed for two queues, and numerical experiments based on theoretical data were 
performed. The mathematical model was built as a random walk on a two-dimensional integer lattice with reflecting screens, i.e. we 
deal with a regular uniform Markov chain. The optimality criterion is the minimum average share of lost (due to overflow) elements of 
the queues. The peculiarity of our approach is a specific execution of the queue operations: insertion and deletion of the elements occur 
according to the step (some amendments have been made to maintain homogeneity and regularity of the chain), and parallel execution of 
the operations is also possible. Practical relevance: With the help of the developed model, you can find the optimal partition of a limited 
shared memory to improve the system stability. The proposed models, algorithms and the developed software complex can be used in 
the design of networking devices, for example, routers, where packet losses are acceptable but unwanted. When we partition a shared 
memory for queues in the optimal way, we lose fewer packets and, as a result, the data is delivered quicker.
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МОДЕЛЬ ДЛЯ ОЦЕНКИ СРЕДНЕГО КОЛИЧЕСТВА 
АКТИВНЫХ АБОНЕНТОВ В СИСТЕМЕ МЕЖМАШИННОГО 
ВЗАИМОДЕЙСТВИЯ В СЕТЯХ 5-ГО ПОКОЛЕНИЯ
М. А. Гранкина, 1, аспирант
aСанкт-Петербургский государственный университет аэрокосмического приборостроения, 
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Введение: важнейшей характеристикой систем межмашинного взаимодействия (Machine-to-Machine) является 
среднее количество активных абонентов в системе. Под «активным» понимают такого абонента, у которого в данный мо-
мент есть готовый для передачи пакет. При большом количестве активных абонентов в сети в системе будет наблюдать-
ся большая средняя задержка на передачу пакета. В 5-м поколении беспроводных сетей предлагаются решения, в кото-
рых использование неортогональных ресурсов позволяет реализовать обслуживание большого количества абонентских 
устройств и обеспечить относительно небольшое количество активных абонентов в сети. При этом вероятность успеш-
ной передачи в некотором ресурсе зависит от общего количества передаваемых пакетов в других ресурсах. Данная 
особенность усложняет необходимый анализ таких систем. Цель: разработка модели для анализа характеристик систем 
межмашинного взаимодействия, построенных на базе сетей 5-го поколения. Результаты: предложена новая модель 
случайного множественного доступа для анализа характеристик систем Machine-to-Machine на основе беспроводных 
сетей последнего поколения. Модель построена с учетом того, что вероятность успешного детектирования пакета от або-
нентского устройства зависит от общего количества передающих абонентов в системе, даже если они передают в орто-
гональных каналах. Для анализа таких систем использован метод жидкостной аппроксимации, позволяющий при низких 
вычислительных затратах оценить такие характеристики, как задержки на передачу пакета и среднее число абонентов, 
имеющих готовый для передачи пакет. Точность предложенного метода продемонстрирована на численном примере. 
Практическая значимость: предложенный метод и результаты исследования могут быть использованы разработчика-
ми систем межмашинного взаимодействия для оценки среднего энергопотребления и задержек на передачу пакета, 
в том числе для оперативного перераспределения числа ресурсов, выделяемых для взаимодействия Machine-to-Machine 
систем и систем, ориентированных на передачу данных между людьми (Human-to-Human) в гибридных сотовых сетях.

Ключевые слова — межмашинное взаимодействие, жидкостная аппроксимация, случайный множественный до-
ступ, марковский процесс.

Введение

Системы межмашинного взаимодействия 
(Machine-to-Machine — M2M) — одна из ключе-
вых областей в беспроводной связи, используемая 
в большом диапазоне задач, таких как системы 
мониторинга, системы «умный» дом (smart home), 
интеллектуальные счетчики (smart metering), 
электронное здравоохранение (e-health) и др. 
Согласно работе [1], сети M2M состоят из датчи-
ков, использующихся для фиксации событий 
или измерений данных, которые передаются че-
рез сети в программное обеспечение для анализа 
информации. При этом технология M2M удобна 
для развертывания сенсорных сетей с логической 
структурой «все-к-одному» и большим количе-
ством датчиков [2].

В отличие от систем, ориентированных на пере-
дачу данных между людьми (Human-to-Human — 
H2H), ключевой характеристикой систем M2M 

является не скорость передачи данных, а под-
держка большого количества абонентов, мини-
мальные задержки на передачу пакета и энерго-
потребление, которое характеризуется количе-
ством повторных передач и активных абонентов 
в системе. 

В системах M2M большое количество абонен-
тов, имеющихся в сети, передают пакеты в преде-
лах небольшого промежутка времени в одном из 
общих каналов связи [3]. При данном сценарии 
весьма вероятны ситуации, в которых пакеты 
абонентов интерферируют друг с другом, что при-
водит к тому, что ни один из сигналов не может 
быть успешно принят. Поэтому анализ алгорит-
мов множественного доступа по такому параметру, 
как задержка на передачу пакета, является клю-
чевым в сетях, на основе которых могут быть по-
строены системы M2M. С задержками неразрывно 
связана другая характеристика систем массового 
обслуживания — среднее количество активных 
абонентов в системе (данную связь можно иллю-
стрировать, например, через формулу Литтла). 
Под «активным» понимают такого абонента, у ко-
торого в данный момент есть пакет для передачи. 
Именно анализу данной характеристики и посвя-
щена большая часть данной статьи. 

1 Научный руководитель — профессор, проректор 
по науке, доктор технических наук, директор Институ-
та информационных систем и защиты информации, за-
ведующий кафедрой безопасности информационных 
систем СанктПетербургского государственного универ-
ситета аэрокосмического приборостроения Е. А. Крук.
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Модели систем 
случайного множественного доступа

Рассмотрим централизованную беспроводную 
систему, включающую в себя базовую станцию 
и большое количество идентичных устройств, 
которые подключены к базовой станции через 
общий канал со случайным множественным до-
ступом (СМД).

В настоящее время используются несколько 
моделей СМД (рис. 1) [4]. В 1970 г. Абрамсон пред-
ложил одноканальную модель СМД (рис. 1, а) [5, 
6]. В ней представлены ситуации, когда в канале 
находится несколько одновременно передающих 
абонентов (обозначим их количество как K). 

Модель можно описать, используя следующие 
допущения.

Допущение 1. Все время разбито на кадры, рав-
ные длительности передачи одного пакета. Мо-
менты времени, соответствующие началу кадра, 
известны всем абонентам. Абонент может начать 
передачу пакета только в начале очередного кадра. 
Каждый из абонентов системы, наблюдая выход 
канала, знает о результате передачи своего пакета.

Допущение 2. В зависимости от значения K бу-
дем различать следующие события в канале:

— в канале никто не передает, K = 0 (данное 
событие условно будем называть «пусто»);

— в канале передает только один абонент, 
K = 1 («успех»);

— в канале передают два и более абонентов, 
K  2 («конфликт»).

Современные стандарты беспроводных се-
тей позволяют использовать несколько ортого-
нальных и независимых друг от друга каналов. 
Исходя из этого была предложена соответствую-
щая модель, которая является обобщением мо-
дели Абрамсона [7, 8]. Перед передачей пакета 
абоненты случайным образом выбирают один 
из нескольких доступных каналов (рис. 1, б). 

«Конфликты» в каналах происходят независимо 
от событий  в других каналах.

Еще одним обобщением одноканальной систе-
мы является модель с «ложными конфликтами», 
предложенная в 1982 г. [9]. В данной модели, да-
же если пакет передавал один абонент, существо-
вала вероятность того, что он не будет доставлен 
(рис. 1, в). В работе [9] впервые было введено поня-
тие «ложного конфликта», которое заключается 
в том, что событие «успех» приемник восприни-
мает как «конфликт». Этому приводится следу-
ющее обоснование: использование помехоустой-
чивого кодирования дает возможность умень-
шить вероятности ошибок вида «пусто»-«успех», 
«конфликт»-«пусто», «конфликт»-«успех» до пре-
небрежимо малых значений. Вместе с тем бо-
роться с ошибками вида «успех»-«конфликт» зна-
чительно труднее, поскольку множество различ-
ных сигналов на входе приемников абонентов при 
отсутствии шума в ситуации «конфликт» суще-
ственно шире, чем в ситуациях «пусто» и «успех». 
Вследствие этого ошибки типа «ложный кон-
фликт» следует признать в целом ряде случаев бо-
лее значительными, чем ошибки остальных типов. 

В дальнейшем для моделирования сотовых се-
тей была использована объединенная модель — 
многоканальная СМД с ложными конфликтами 
(рис. 1, г) [10]. Таким образом, можно предста-
вить следующую схему развития моделей множе-
ственного доступа (рис. 2).

Во всех рассмотренных многоканальных мо-
делях вводится допущение о том, что каналы ор-
тогональны, и вероятность успешной передачи 
не зависит от событий в других каналах. В на-
стоящее время для 5-го поколения беспроводных 
сетей предлагаются решения, в которых исполь-
зование неортогональных ресурсов позволяет ре-
ализовать обслуживание большого количества 
абонентских устройств, характерное для систем 
M2M, и обеспечить относительно небольшое ко-
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  Рис. 1. Основные модели СМД: а — одноканальная модель; б — многоканальная модель; в — модель с «ложными 
конфликтами»; г — многоканальная модель с «ложными конфликтами»
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личество активных абонентов в сети. При этом ве-
роятность успешной передачи в некотором ресур-
се зависит от общего количества передаваемых 
пакетов в других ресурсах. Данная особенность  
подталкивает к созданию новой модели СМД.

Модель системы СМД 
с ложными конфликтами, 
вероятность которых зависит 
от количества абонентов, передающих в окне

В данной работе предложена новая модель 
СМД, наиболее подходящая для моделирования 
сетей M2M, развернутых на базе беспроводных 
сетей последнего поколения: многоканальная мо-
дель с ложными конфликтами, вероятность кото-
рых зависит от количества абонентов, ведущих 
передачу во всех каналах (рис. 3). Данная модель 
основана на следующей особенности стандартов 
беспроводных сетей последнего поколения: для 
передачи пакета абонент сети выбирает одну из 
доступных преамбул. Если абонент является 

единственным, кто передает определенную пре-
амбулу, т. е. в канале связи нет конфликтующих 
с ней сигналов, его преамбула может быть успеш-
но принята. Однако существует вероятность того, 
что приемник не сможет детектировать данную 
преамбулу, при этом вероятность детектирова-
ния уменьшается с ростом количества одновре-
менно переданных с ней преамбул.

Работу этой системы можно описать как ра-
боту многоканальной системы с «ложными кон-
фликтами», вероятность которых q(i) зависит от 
общего количества абонентов, передающих в ок-
не i. При этом число каналов равняется числу 
возможных для передачи преамбул.

Основываясь на вышесказанном, можно вве-
сти следующие допущения.

Допущение 3. Помимо трех основных собы-
тий, описанных в допущении 1, будем различать 
событие «ложный конфликт» — такое событие, 
при котором событие «успех» приемник воспри-
нимает как «конфликт». Вероятность «ложного 
конфликта» представлена функцией q(i), где i — 
общее количество абонентов, передающих в дан-
ном окне во всех каналах.

Следующий список допущений учитывает ре-
комендации из работы [3].

Допущение 4. В системе имеются N абонентов, 
каждый из которых может находиться в одном из 
двух состояний — «активное» или «неактивное». 
В начале кадра с вероятностью y абонент перехо-
дит из неактивного состояния в активное.

В современных беспроводных сотовых сетях 
для разрешения конфликтов множественного до-
ступа используются различные вариации алго-
ритмов экспоненциальной отсрочки или алгорит-
ма «адаптивная Алоха». Для упрощения аналити-
ческого анализа будем рассматривать следующий 
вариант алгоритма Алоха: абонент при появлении 
пакета передает его сразу в следующем окне, а в 
случае «конфликта» повторно передает его с ве-
роятностью p. Данный алгоритм, известный как 
Алоха с немедленной первой передачей (Immediate 
First Transmission — IFT) [11], наиболее близок 
к основным особенностям механизмов множествен-
ного доступа сотовых сетей последнего поколения.

Допущение 5. При появлении пакета абонент 
передает его, используя один из M независи-
мых каналов. Если в канале, в котором передавал 
абонент, произошел «успех» и пакет передан, або-
нент переходит из активного состояния в неактив-
ное. В случае «конфликта» активный абонент по-
вторно передает свой пакет с вероятностью p.

В дальнейшем будем опираться на модель, ос-
нованную на этих допущениях, со следующим 
набором параметров:

N — общее количество абонентов в сети;
y — вероятность появления пакета у абонента 

в окне;

  Рис. 3.  Предложенная модель СМД с «ложными 
конфликтами», вероятность которых зави-
сит от количества абонентов, передающих 
в окне
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  Рис. 2. Взаимосвязь моделей СМД
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p — вероятность повторной передачи;
M — количество каналов (преамбул);
q(i) — вероятность успешного детектирования, 

где i — количество передающих в окне абонентов.

Оценка среднего количества числа 
активных абонентов в системе

Введем в рассмотрение случайный процесс 
Nакт(t) — количество активных абонентов, т. е. 
абонентов, имеющих готовый для передачи пакет 
в окне с номером t.

При этом будем рассматривать бесконечно 
долгое функционирование системы: 

 àêò àêò
( )lim M .t

t
N N


                         (1)

Величину àêòN  будем далее называть средним 
числом активных абонентов. Непосредственно из 
введенных выше допущений модели следует, что 
Nакт(t) является односвязной марковской цепью 
с N + 1 состояниями, включая состояние, когда 
в системе нет активных абонентов. В данной 
марковской цепи всегда существует стационар-
ное (финальное) распределение вероятностей со-
стояний {Pi}, где Pi — вероятности пребывания 
в i-м состоянии, что позволяет вычислить среднее 
количество активных абонентов в системе следу-
ющим образом:

àêò
1

.
N

i
i

N iP


 

Стационарное распределение может быть най-
дено решением системы из N + 1 линейных урав-
нений. Частный случай для такой цепи для моде-
ли, в которой отсутствуют «ложные конфликты», 
приведен в работе [11].

Как отмечено выше, одной из особенностей 
сетей межмашинного взаимодействия является 
большое количество абонентов в сети. Данная 
особенность делает поиск стационарного распре-
деления вычислительно сложным. Например, 
метод решения системы линейных уравнений 
Гаусса требует O(N3) арифметических операций. 
Если задать количество абонентов как N = 106, 
компьютер, осуществляющий миллиард опера-
ций в секунду, будет решать данную систему для 
одного набора параметров больше десяти дней. 

Покажем, как àêòN  можно оценить со значи-
тельно меньшими вычислительными затратами. 
В работе [12] предложена вычислительно простая 
приближенная оценка одноканальной системы 
Алоха — метод жидкостной аппроксимации. 
Далее мы обобщим данную оценку для случая 
многоканальной системы с «ложными конфлик-
тами», вероятность которых зависит от общего 
количества передаваемых пакетов. Излагаемый 
авторами [12] метод основан на замене случайно-

го процесса Nакт(t), представляющего собой коли-
чество активных абонентов в момент времени t, 
марковским процессом диффузионного типа. Для 
описания данного метода введем в рассмотрение 
следующие величины:

X(t) — число пакетов, появляющихся в систе-
ме в некотором окне t;

Y(t) — число пакетов, успешно переданных 
в окне t.

Рассмотрим условные математические ожида-
ния данных величин:

àêò
( ) ( )|t tX N nM    будем называть интенсив-

ностью входного потока (обозначим как вх(n));

àêò
( ) ( )|t tY N nM     будем называть интенсив-

ностью выходного потока (обозначим как вых(n)).
В работе [12] показано, что если уравнение 

âõ âûõ( ) ( )n n                            (2)

имеет единственный корень (обозначим его как 
n0), то справедливо следующее приближенное ра-
венство:

àêò 0.N n

Погрешность вычисления данного метода не 
превышает 2 % для случая одноканальной систе-
мы без «ложных конфликтов» при том, что из-за 
простоты реализации она позволяет проанализи-
ровать сценарии с большим количеством абонен-
тов, характерным для систем M2M [12].

Однако недостатком данного метода можно 
считать нереализуемость его при некоторых па-
раметрах системы — когда уравнение (2) имеет 
несколько корней или не имеет корней вообще. 
Покажем, что данный недостаток несуществе-
нен при анализе предложенной модели системы 
M2M. Для того чтобы это показать, рассмотрим 
понятие «стабильной» системы.

Интенсивность входного потока вх(n) убывает 
с увеличением n линейно до нуля, что соответ-
ствует ситуации, когда все абоненты в системе 
являются активными. В зависимости от того, 
сколько пересечений имеют функции вых(n) и 
вх(n), что в свою очередь зависит от параметров 
системы, можно различать три возможных состо-
яния системы (рис. 4) [13]:

— «стабильная» — если имеется одно пересе-
чение между вых(n) и вх(n);

— «бистабильная» — если имеется несколько 
пересечений между вых(n) и вх(n);

— «перегруженная» — если вых(n) < вх(n) 
для любых n.

Для практики представляют интерес только 
стабильные системы, в которых наиболее веро-
ятное значение Nакт близко к àêò,N  существенно 
меньше N и почти всегда является единствен-
ным максимумом распределения вероятности. 
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В случае бистабильной системы таких локаль-
ных максимумов два, при этом один из них со-
ответствует низкой загрузке системы и высокой 
вероятности успешной передачи (или, иначе 
говоря, большой интенсивности выходного по-
тока), а второй — неприемлемо высокой загруз-
ке и практически нулевой вероятности успеха. 
Также при некоторых наборах параметров может 
возникнуть ситуация «перегрузки», в которой 

àêòN N .
Для наглядности можно построить зависи-

мость стационарной вероятности пребывания 
в стабильном и бистабильном состоянии марков-
ского процесса àêòN  (рис. 5). 

Для использования на практике бистабильные 
и перегруженные состояния не представляют ин-
тереса для M2M-систем, так как могут привести 
к большому количеству активных абонентов. 
Поэтому в рамках этой статьи будут рассмотрены 
только стабильные системы, тем самым нивели-

руя недостатки метода жидкостной аппроксима-
ции для анализа данной модели.

Непосредственно из сформулированного вы-
ше определения входного потока и допущения 3 
справедливо следующее утверждение. 

Утверждение 1. Интенсивность входного по-
тока для модели СМД системы межмашинного 
взаимодействия, если в системе n активных або-
нентов, равна

 âõ ( ) .n y N n  

Перейдем к рассмотрению интенсивности вы-
ходного потока. Частный случай интенсивности 
выходного потока для многоканальной системы 
без «ложных конфликтов» рассмотрен в работе 
[14]. Для вывода формулы к предложенной моде-
ли можно привести следующие рассуждения. 

Если в системе имеется M каналов, то количе-
ство успешно переданных пакетов в системе в мо-
мент времени Y(t) будет равно сумме количества 
успешно переданных пакетов ( )t

iY  в каждом из 
M каналов:

1

( ) ( ).
M

t t
i

i
Y Y


 

Вычислим математическое ожидание левой и 
правой частей равенства:

àêò àêò
1

M M( ) ( ) ( ) ( )| | .
M

t t t t
i

i
Y N n Y N n



        

Среднее количество успешно переданных 
пакетов в канале равно вероятности события 
«успех» и не зависит от того, в каком конкретно 
канале передает абонент. Таким образом: 

âûõ Pr{ .    . | }( ) . óñï âîän M íîìêàí n  

Для начала рассмотрим систему, в которой 
вероятность «ложного конфликта» равняется 
нулю, соответственно вероятность детектиро-
вания q(i)  1 для любых i  1 : N. Сложное со-
бытие, связанное с успешной передачей пакета 
в слоте, является объединением двух простых со-
бытий. Первое из них состоит в том, что ни один 
из n абонентов, имеющих готовый для передачи 
пакет, не передает, но при этом возникает ровно 
один новый пакет у N – n неактивных абонентов, 
который передается в этом окне. Второе событие 
соответствует передаче пакета ровно одним из 
активных абонентов и отсутствию новых пакетов 
у остальных абонентов:
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  Рис. 5.  Распределение вероятностей пребывания 

по состояниям марковской цепи для систе-
мы в стабильном и бистабильном состоянии
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Рассмотрим конкретный из M каналов систе-
мы: вероятность того, что какой-нибудь из ак-
тивных абонентов будет передавать в конкретном 
из M каналов, равна произведению вероятности 
того, что будет передавать активный абонент, — p 
и вероятности того, что абонент выберет именно 
этот канал, — 1/M. Так как эти события незави-
симы, вероятность того, что активный абонент бу-

дет передавать в данном канале, равняется ,
p
M

 

и, очевидно, вероятность того, что активный або-

нент в данном канале передавать не будет: 1 .
p
M



Те же рассуждения справедливы и для вероят-
ности того, что в данном канале будет передавать 
неактивный абонент. Следовательно, вероятность 
успеха в одном из M каналов 
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Для тривиального случая, когда вероятность 
«ложного конфликта» q(i) = c, т. е. не зависит от 
того, сколько абонентов передают в окне, итого-
вая формула выглядит следующим образом: 

{ | , ( )}
{ | }.

Pr .      .
Pr .       .

óñï âîäíîì êàí

óñï âîäíîì

n q

nêàí

n

c



 

Вернемся к рассмотрению случая, когда веро-
ятность «ложного конфликта» зависит от коли-
чества передающих в окне абонентов. Сложное 
событие, связанное с успешной передачей пакета 
в слоте, является объединением N простых собы-
тий. Каждое из них состоит в том, что в канале 
абонент передавал один и пакет был успешно де-
тектирован с вероятностью q(i), где i — общее ко-
личество передающих в окне абонентов:

 
1

1

Pr{ .      . | } 

Pr{   .   | }

Pr{   .     }.

N

i

óñï âîäíîì êàí

i

n

q àá ïåðåäàþò

àá âêàíàëå

i n




  



           

(3)

Вероятность того, что в определенном канале 
передает один абонент, — это вероятность того, 
что один из i абонентов выбрал данный канал, 
а остальные 1i   абонентов передают в других 
M – 1 каналах:

11
11

1
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i
i

M M
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Рассмотрим вероятность Pr{   .   }i àá ïåðåäàþò  
того, что i абонентов передают в данном окне. 

Введем случайную величину K(n) — количе-
ство передающих абонентов в окне, при условии, 
что в системе имеется n активных абонентов. 
Для этой случайной величины непосредственно 
из допущений 4 и 5 вытекает следующее утверж-
дение.

Утверждение 2: 

à í( ) ( ) ( ),K n K n K n 

где Kа(n) — количество абонентов, перешедших 
из неактивного состояния в активное (согласно 
допущению 4, данные абоненты будут переда-
вать в этом окне); Kн(n) — количество активных 
абонентов, принявших решение осуществить по-
вторную передачу. Случайные величины Kа(n) и 
Kн(n) независимы и распределены по биномиаль-
ному закону.

Из утверждения 2 следует, что распределение 
вероятностей случайной величины K(n) равно 
дискретной свертке распределения вероятностей 
случайных величин Kа(n) и Kн(n):
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При большом количестве абонентов N вычис-
ление данной суммы напрямую ведет к непри-
емлемым вычислительным затратам. Покажем, 
каким образом можно приближенно вычислить 
данную вероятность.

Как уже говорилось, системы M2M харак-
терны большим количеством абонентов в систе-
ме N. Это приводит к тому, что в зависимости 
от количества активных абонентов чи �сла n, или 
N – n, или оба сразу будут достаточно велики. 
В системах M2M низкая интенсивность входно-
го потока, т. е. вероятность y, с которой абонент 
переходит из неактивного состояния в активное. 
При этом, чтобы снизить вероятность «конфлик-
та» в системе с большим количеством абонентов, 
необходимо снизить вероятность передачи p.

В этих условиях распределения случайных 
величин Kа(n) и Kн(n) можно аппроксимировать 
случайными величинами Iа(n) и Iн(n), распреде-
ленными по пуассоновскому закону с параметра-
ми а(n) = pn и н(n) = y(N – n) соответственно. 
Согласно неравенству Ле Кама [15], ошибка ап-
проксимации в этом случае не будет превышать 
величины 4p (или 4y соответственно), т. е. 

0

à

í í

0
àP Pr

r r

4

P 4

r

P

| { ( ) } { ( ) } | ;

| { ( ) } { ( ) } | .

k

k

k kK n I n

K n I n

p

k k y








   

   







ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 201578

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

Сумма независимых пуассоновских случай-
ных величин также имеет распределение Пуас-
сона, следовательно:
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где сум(n) = н(n) + а(n) = y(N – n) + pn.
Таким образом, вероятность «успеха» в одном 

канале при условии, что в системе имеются n ак-
тивных абонентов, может быть аппроксимирова-
на следующим выражением:
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Рассмотрим сумму более подробно. Так как N 
большое, данное выражение является аппрокси-
мацией математическим ожиданием от произве-
дения случайных величин, одно из которых рас-
пределено по пуассоновскому закону (обозначим

его как I) с параметром ñóì
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Таким образом, можно сформулировать следу-
ющие утверждения.

Утверждение 3. Интенсивность выходного по-
тока для модели СМД системы межмашинного 
взаимодействия, если в системе n активных або-
нентов, равна
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и может быть оценена как 
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где сум(n) = y(N – n) + pn.
Для иллюстрации оценки, полученной дан-

ной формулой, рассмотрим случай, когда зависи-
мость q(i) представляется простейшей элементар-
ной функцией. При этом для какой-либо сложной 
зависимости q(i) требуется подобрать функцию, 
которая будет нижней оценкой для такой зави-
симости. Данное указание можно объяснить сле-
дующим логическим рассуждением: в системах 
M2M целесообразно оценивать максимальную 
нагрузку на сеть для вычисления пикового зна-
чения энергопотребления в сети. Из этого следу-
ет, что требуется найти верхнюю оценку для ко-
личества активных абонентов и, соответственно, 
нижнюю оценку вероятности события «успех», 
которая прямо пропорциональна вероятности де-
тектирования.

Рассмотрим простейший случай, когда веро-
ятность «ложного конфликта» не зависит от ко-
личества абонентов q(i) = c. Тогда
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и в этом случае формула (3) сводится к простому 
выражению
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Рассмотрим более сложный случай, когда функ-
ция  q i  — линейная функция вида q(i) = ik + c. 
Таким образом, вычисление формулы сводится к 
следующему выражению: 
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(5)

Все предыдущие выкладки были выведены 
с учетом того допущения, что q(i) 0 для любых 
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i (1, ). Следует дополнить формулу (5), рассмо-
трев более общий случай:

max

max
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q i i N
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где Nmax — максимальное количество передаю-
щих абонентов, при котором вероятность успеш-

ной передачи не равняется нулю. max
c

N
k

   для

 функции вида q(i) = ik + c. В этом случае для усе-
ченной плотности вероятности необходимо вы-
числить нормирующий коэффициент, равный 
1/FPois(I, Nmax), где FPois(I, x) — функция распре-
деления пуассоновской случайной величины с па-
раметром I. На основе всего вышесказанного и 
формул (4) и (5), наконец, можно сформировать 
следующее утверждение.

Утверждение 4. Интенсивность выходного 
потока для модели СМД системы межмашинно-
го взаимодействия, если в системе n активных 
абонентов и вероятность успешного детектиро-
вания — линейно убывающая функция вида 
q(i) = ik + c, может быть оценена как
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где сум(n) = y(N – n) + pn.
Поскольку рассматриваются параметры си-

стемы, в которых система стабильна, или, ина-
че говоря, параметры, при которых уравнение 
(2) имеет один корень в интервале n  [0, N], то 
для решения данного уравнения численным ме-
тодом можно воспользоваться методом дихото-
мии. Задача заключается в том, чтобы найти и 
уточнить этот корень методом половинного де-
ления. Другими словами, требуется найти при-
ближенное значение корня с заданной точностью 
до единицы. Легко показать, что в этом случае 
сложность поиска оценки предела (1) через по-
иск корня уравнения (2) не превышает сложность 
log2(N), что позволяет ее использовать как «бы-
струю» оценку среднего количества абонентов 
в системе.

Численный пример

Для демонстрации точности результатов мож-
но взять один из типовых сценариев для моде-
лирования сетей M2M [3]. Требуется определить 
среднее количество активных абонентов в сети 

àêòN  для следующих параметров:
— вероятность появления пакета у абонента 

в окне y = 10–3;

— вероятность повторной передачи p = 10–2;
— количество абонентов N = 500  5000;
— количество каналов (преамбул) M = 64;
— вероятность успешного детектирования 

убывает линейно и задается выражением
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Для численного примера был выбран сцена-
рий, для которого уже вычислительно сложно 
получить точный результат методом, основан-
ным на вычислении стационарного распреде-
ления марковской цепи. Поэтому для демон-
страции точности предложенной оценки бы-
ло использовано имитационное моделирова-
ние для заданного доверительного интервала 

àêò àêò
ˆ ,N N    равного  = 5 абонентов, где 

àêòN̂  — оценка, полученная методом имита-
ционного моделирования. Количество экспе-
риментов для достоверной оценки моделиро-
вания было получено из неравенства Чебы-
шева:

2 2

2
ˆ

,
t

num  
  

  

где 2t  — квантиль нормального распределения, 
а верхняя оценка дисперсии выборки вычисля-
лась как 2 4ˆ / .N   

Для имитационного моделирования системы 
с общим количество абонентов, равным (1000, 
1500, 2000, 3000, 5000), было проведено (37, 
102, 201, 498, 1482) 103 экспериментов соответ-
ственно.

Как видно из результатов эксперимента (рис. 6),
погрешность оценки не выходит за рамки довери-
тельного интервала. 

  Рис. 6. Результаты эксперимента
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Заключение 

В статье предложена новая модель случай-
ного множественного доступа, отражающая 
особенности систем межмашинного взаимо-
действия, построенных на базе беспроводных 
сетей 5-го поколения. Модель учитывает зави-
симость вероятности успешного детектирова-
ния от числа одновременно передающих або-
нентов. Для оценки среднего числа активных 
абонентов предложена вычислительно простая 

приближенная оценка методом жидкостной 
аппроксимации. При малой вычислительной 
сложности данная оценка обладает высокой точ-
ностью.

В дальнейших исследованиях планируется 
рассмотреть возможности использования пред-
ложенной модели и методики расчета ее харак-
теристик для решения задачи оперативного пере-
распределения числа ресурсов, выделяемых для 
Machine-to-Machine и Human-to-Human взаимо-
действия в гибридных системах.
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Model for Estimating the Аverage Number of Backlogged Users of M2M Systems in 5G Mobile Networks
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Purpose: The average number of backlogged users is the most important characteristic of Machine-to-Machine communication. 
A backlogged user is a user with a packet to transmit. A larger number of backlogged users leads to a bigger packet transmission delay. 
There are solutions for the 5th generation wireless networks which use non-orthogonal resources. This technique allows servicing of 
a large number of users' devices, providing a relatively small number of backlogged users in the network. The probability of packet 
detection in a channel depends on the total number of packets transmitted in other resources. This feature complicates the necessary 
analysis of such systems. The purpose of this work is developing a model for the analysis of Machine-to-Machine systems based on 
5th generation wireless networks. Results: A new model of random multiple access has been proposed for the analysis of Machine-
to-Machine systems based on 5th generation wireless networks. This model takes into account that the packet detection probability 
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depends on the total number of transmitting users in the system, even if they transmit in orthogonal channels. To analyze such systems, 
fluid approximation technique was used. With a low computational cost, this technique allows you to estimate such characteristics of 
Machine-to-Machine systems as packet transmission delays or the average number of backlogged users. The accuracy of the proposed 
method is demonstrated by a numerical example. Practical relevance: The proposed method and the research results can be used by 
developers of Machine-to-Machine systems to estimate the average power consumption and transmission delays, including real-time 
reallocation of the available resources in Machine-to-Machine and Human-to-Human hybrid systems.

Keywords — Machine-to-Machine, Machine-Type Communications, Fluid Approximation, Random Multiple Access, Markov 
Process.
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Постановка проблемы: в настоящее время возможности языка управления космическими аппаратами, эксплуатиру-
емого на базе акционерного общества «Информационные спутниковые системы» им. академика М. Ф. Решетнёва», пере-
стали соответствовать требованиям предметной области: язык не поддерживает новых возникающих функциональных задач 
и слишком сложен для быстрого освоения, что вызвало необходимость разработки нового языка управления. Результаты: 
на основании анализа ограничений применяемого языка управления, требований предметной области и существующих 
аналогов был спроектирован и разработан проблемно-ориентированный язык управления «Дельта», обладающий простым 
синтаксисом, с применением терминов предметной области в качестве ключевых слов, поддерживающий как русский, так 
и английский варианты написания операторов языка. В языке поддерживаются основные функции управления: выдача 
управляющих воздействий, анализ поступающей телеметрии, паузы, печать сообщений, условные операторы и др. Практиче-
ская значимость: данная разработка предназначена для управления большинством космических аппаратов производства 
акционерного общества «Информационные спутниковые системы» как в отечественных, так и в международных проектах.

Ключевые слова — предметно-ориентированный язык, проблемно-ориентированный язык, управление космиче-
скими аппаратами, процедура управления.

Введение

В настоящее время возможности, предостав-
ляемые использованием космических систем, 
применяются в различных областях: связи, на-
вигации, геодезии, телевещании и др. Для под-
держания выполнения системой указанных це-
левых функций необходимо обеспечить решение 
задач управления космическими аппаратами 
(КА): удержание на заданной орбите, включе-
ние/отключение различных режимов работы, 
изменение алгоритма функционирования по-
лезной нагрузки и др., — что решается выдачей 
соответствующих команд с Земли на КА [1, 2]. 
Логическая совокупность команд, выдаваемая 
на борт КА для реализации единичной задачи 
управления, называется процедурой управления. 
Проблемно-ориентированные языки позволяют 
описать процедуру управления в виде сценария 
и выполнять его в ходе сеансов связи с КА в авто-
матизированном режиме неограниченное количе-
ство раз. Примеры таких языков: Python, PLUTO, 
CSL, STOL, TAO, CSTOL, CCL, JAS, ICL, Btscript, 
Cecil, CIL, TOPE/tcl, UCL, Elisa, PIL, ЯОТР и др. 

Обзор и сопоставление ряда языков 
управления КА

Функциональные возможности языков управ-
ления КА обоснованы необходимостью решения 

задач управления КА и включают, но не ограни-
чиваются, следующим набором:

— выдача команд управления на КА;
— анализ текущих значений телеметриче-

ских (ТМ) параметров на соответствие допусти-
мому интервалу значений;

— сообщение оператору;
— паузы между командами;
— вызов другой процедуры управления из 

данной;
— комментарии к тексту процедуры.
В связи с большим разнообразием существу-

ющих языков управления [3] производятся по-
пытки унификации, для чего разработаны сле-
дующие документы: стандарт ECSS-E-ST-70-32C: 
Test and Operations Procedure Language (PLUTO) 
[4]; спецификация OMG SOLM [5], — содержащие 
описание возможностей, которыми, по мнению 
разработчиков, должен удовлетворять любой 
язык управления для обеспечения совместимо-
сти различных систем управления.

Рассмотрим некоторые применяемые языки.
Язык Python [6] — переносимый, высокоуров-

невый, объектно-ориентированный универсаль-
ный язык, поддерживающий параллельное вы-
полнение сценариев управления КА. Применя-
ется в специальном программном обеспечении 
управления (СПО-У) GSEOS, разработанном ком-
панией I&T, США. Помимо этого, язык Python 
применяется для автоматизации управления КА 
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с помощью СПО-У «hifly» [7], разработанном ком-
панией GMV, Испания. 

Язык PLUTO [8], применяющийся в СПО-У 
SCOS Mission Control System, разработанном 
компанией SciSys (Англия, Германия), а также 
в СПО-У STEPS, разработанном институтом INPE, 
Бразилия, — высокоуровневый язык програм-
мирования, поддерживающий циклы, арифме-
тические операции, планирование выполнения. 
Процедура управления, созданная с использова-
нием данного языка, должна содержать следую-
щие разделы: раздел объявлений; раздел условий 
старта выполнения процедуры (по наступлению 
конкретного времени или выполнению ряда ус-
ловий); тело процедуры; раздел проверок обору-
дования (если в ходе выполнения данного раз-
дела произошел сбой, то выполнение процедуры 
останавливается); раздел постусловий (проверка 
того, что процедура была выполнена правильно). 

Язык SCL применяется для управления КА 
в СПО-У ASPEN, компания Jet Propulsion Labo-
ratory [9], США, а также в СПО-У SCL [10], ком-
пания Interface & Control Systems, Inc, США. На 
SCL можно создавать как скрипты управления, 
так и правила управления. Правила предназна-
чены для мониторинга внештатных ситуаций 
в подсистемах КА, при появлении которых пред-
усматривается автоматический запуск соответ-
ствующего скрипта. Скрипты управления пред-
назначены для исполнения в ходе сеанса связи 
с КА для выполнения какой-либо целевой зада-
чи. Скрипты могут выполняться параллельно, на 
основе приоритетов, назначаемых при создании 
скрипта. Кроме функций, общих для всех язы-
ков управления, SCL поддерживает циклы и вы-
ражения присваивания.

Компанией NASDA, Япония [11], разработан 
язык управления КА, предназначенный для фор-
мирования и исполнения процедур управления 
в составе СПО-У SMACS. Помимо общих функ-
ций языка управления, данный язык поддержи-
вает обработку следующих событий: изменение 
конфигурации сети, смену используемой для 
управления КА станции. Процедура также мо-
жет производить запись телеметрических дан-
ных и сигнализировать о возникших аномалиях. 

Компанией Kratos Integral Systems Interna-
tional, США, разработан язык управления КА 
[12], применяющийся в составе СПО-У Ares. 
Скрипт представляет собой текстовый файл в ви-
де таблицы с использованием символов табуля-
ции в качестве разделителей со следующими 
столбцами: номер шага, инструкция, команда, 
ТМ-параметр, метка, вызов функции. Позволяет 
вызывать функции из предоставляемой библи-
отеки функций. Помимо общих функций языка 
управления, дополнительно поддерживается за-
грузка файлов с аргументами команд.

Язык описания типовых работ — ЯОТР — 
разработан на базе акционерного общества «Ин-
формационные спутниковые системы» им. ака-
демика М. Ф. Решетнёва» (АО «ИСС»), Россия.

В 1983 г. на базе Института прикладной мате-
матики им. Келдыша совместно с РКК «Энергия» 
был разработан проблемно-ориентированный 
табличный язык «Диполь» для проведения на-
земных испытаний проекта «Энергия-Буран». 
В 1987 г. язык «Диполь-4» был внедрен в Научно-
производственное объединение прикладной ме-
ханики им. академика М. Ф. Решетнёва для на-
писания программ наземных испытаний КА раз-
личного назначения и в 1993 г. был изменен и до-
работан до версии «Диполь-5». Затем, в 1999 г. на 
основе языка «Диполь-5» был разработан ЯОТР 
путем исключения команд, не применимых для 
управления КА; табличная структура языка, 
а также написание отдельных операторов бы-
ло сохранено. Язык применяется для управле-
ния и эксплуатации КА разработки АО «ИСС». 
В 2004 г. на базе языка «Диполь-5» была разра-
ботана очередная версия языка «Диполь-6» [13], 
которая применяется для комплексных электри-
ческих испытаний КА производства АО «ИСС».

Язык описания типовых работ, применяемый 
для управления КА, — это интерпретируемый 
скриптовый процедурный язык с текстовой нотаци-
ей. Типовая работа (ТР) представляет собой тексто-
вый файл в виде таблицы с использованием симво-
лов псевдографики “|” со следующими столбцами: 
номер строки, тип строки, оператор языка, аргумен-
ты. Пример ТР управления КА показан на рис. 1.

Результаты сопоставления перечисленных 
языков управления КА по общим характеристи-
кам языков программирования (тип языка, ис-
пользуемая парадигма, возможность параллель-
ного выполнения сценариев, используемая нота-
ция) представлены в табл. 1. Анализ полученных 
данных показывает, что несмотря на сходные 
функциональные задачи, связанные с выдачей 
команд на КА, реализация языков управления 
КА сильно различается:

— языки управления могут быть как общего 
назначения, так и специализированными (разра-

  Рис. 1. Пример ТР на ЯОТР

 | 1   |            |     |      |     |    | 
 | 2    |            |     |      |_    |    | 
  | 3    |            | 40         | &1        
 | 4    |            |      |      |     |    | 
  | 5    |            | # _     |      | 0      |    | 
 | 6    |            |      |      |     | | 
 | 7    |   
 | 8    |            |       |      |     |    | 
 | 9    |            |      |      |     | | 
 | 10   |     
 | 11   |            |     |      |     |    | 
 | 12   |            |    |      |     |    | 
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ботанными специально для автоматизации про-
цесса управления КА);

— возможно использование как процедурно-
го, так и объектно-ориентированного стилей про-
граммирования;

— отдельные языки поддерживают только 
последовательное выполнение сценариев управ-
ления, другие — как последовательное, так и па-
раллельное; 

— для написания сценариев может приме-
няться как текстовое, так и табличное представ-
ление.

Требования к создаваемому языку

Многолетний опыт эксплуатации ЯОТР в ка-
честве языка управления КА выявил в нем ряд 
ограничений.

1. Использование текстово-табличной нотации 
крайне затруднительно, так как она требует запо-
минания правил заполнения каждого отдельно-
го поля и различается от одного оператора к дру-
гому, что особенно неудобно, например, в услови-
ях, когда необходимо создать ТР за ограничен-
ный промежуток времени (для обработки нештат-
ной ситуации в ходе испытаний или управле-
ния КА). 

2. Не поддерживается английский язык напи-
сания ТР, что является несоблюдением одного из 
требований международных контрактов, заклю-
чаемых АО «ИСС».

3. Отсутствуют возможности для автоматиза-
ции выполнения отдельных функций, необходи-
мых для проведения процесса управления совре-
менными КА.

Последний недостаток следует уточнить:
— невозможно использовать номер КА в каче-

стве параметра, по значению которого меняется 
логика ТР для систем управления группировка-
ми КА;

— для ситуации множественного выбора не 
предусмотрена обработка случая, когда ни один 
из предложенных вариантов не подошел;

— не поддерживается использование ТМ-па-
раметров в качестве аргументов операций (срав-
нение, ожидание, выбор из нескольких вариан-
тов и т. д.);

— отсутствует обработка ТМ-параметров из 
заранее сохраненного архива (например, для вос-
становления состояния бортового ретрансляци-
онного комплекса в исходное состояние после ка-
кого-либо сбоя);

— невозможно использовать дробные числа 
в качестве параметров для проверки различ-
ных условий (например, принадлежности ТМ-
параметра некоторому интервалу и т. д.);

— не поддерживается возможность выдачи 
команды смены декодера средствами языка.

Применение зарубежных аналогов в качестве 
языка управления является нецелесообразным 
из-за проблем интеграции с существующими 
средствами управления КА, отсутствия детально-
го описания языков в открытом доступе и пр. Это 
привело к необходимости разработки нового про-
блемно-ориентированного языка управления КА.

Для соответствия набору предъявляемых тре-
бований разрабатываемый язык должен обла-
дать следующими характеристиками:

— быть императивным (описывать логику про-
граммы в виде последовательности инструкций);

  Таблица 1. Сопоставление реализации ряда языков управления КА

Критерий 

сопоставления
Python Pluto SCL

Без названия,

СПО-У SMACS

Без названия,

СПО-У Ares
ЯОТР

Страна 

разработки 

СПО-У

США, 

Испания

Англия, 

Германия, 

Бразилия

США Япония США Россия

Тип языка
Общего 

назначения

Специализи-

рованный

Специализи-

рованный

Специализи-

рованный

Специализи-

рованный

Специализи-

рованный

Используемая 

парадигма

Объектно-

ориентиро-

ванный

Процедурный Процедурный Процедурный Процедурный Процедурный

Поддержка 

параллельного 

выполнения 

скриптов 

управления

+ – + – – –

Табличная/

текстовая 

нотация

Текстовая Текстовая Текстовая Табличная

Текстовая 

в виде таблицы 

с использова-

нием символов 

псевдографики

Текстовая 

в виде таблицы 

с использова-

нием символов 

псевдографики
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— иметь простой синтаксис (т. е. содержать 
минимум синтаксических конструкций, что уп-
рощает процесс обучения конечных пользовате-
лей, увеличивает скорость разработки сценари-
ев, и вследствие простоты получаемых программ 
управления уменьшает количество потенциаль-
ных ошибок);

— использовать термины, близкие к предмет-
ной области, с сохранением преемственности с су-
ществующим языком управления, что упрощает 
восприятие нового языка пользователями;

— содержать как русский, так и английский 
варианты написания операторов языка для ис-
пользования в отечественных и международных 
проектах АО «ИСС».

Язык управления КА должен поддерживать 
следующие функции: 

— выдачу управляющих воздействий, напри-
мер команд управления КА и массивов команд-
но-программной информации;

— проверку выполнения заданного условия, 
например попадания текущего значения указан-
ного ТМ-параметра в допустимый интервал;

— проверку многовариантного ветвления, 
включая случай, когда ни один вариант из пред-
ложенных не подошел;

— проверку выполнения нескольких задан-
ных логических условий «И», «ИЛИ», «НЕ»;

— задание паузы на указанный промежуток 
времени; 

— печать текстовых сообщений оператору;
— комментарии, содержащие пояснения к тек-

сту программы;

— вызов других ТР из данной с возможностью 
передачи некоторых параметров, что обеспечива-
ет повторное использование уже созданных и от-
лаженных сценариев, например путем вызова на 
выполнение одного сценария из другого;

— остановку выполнения ТР, что применяет-
ся для обработки нештатной ситуации в управле-
нии, прерывания стандартного хода выполнения 
типовой процедуры в случае, когда необходимо 
вмешательство оператора для анализа сложив-
шейся ситуации;

— циклы, необходимые для выполнения по-
вторяющихся действий.

Разработка языка управления КА

Рассмотренные выше требования были реа-
лизованы в языке управления КА «Дельта», ко-
торый относится к классу предметно-ориентиро-
ванных языков.

В соответствии с работой [14] последователь-
ность разработки внешнего проблемно-ориенти-
рованного языка состоит из трех шагов: опреде-
ление семантической модели; определение син-
таксической модели (абстрактный и конкретный 
синтаксис); определение правил трансформации 
(правила, по которым абстрактное представление 
транслируется в исполнимое). Третий этап под-
разумевает разработку транслятора языка, опи-
сание которого выходит за рамки данной статьи.

Семантическую модель предметной области 
разрабатываемого языка представим в виде се-
мантической сети (рис. 2). 

  Рис. 2.  Семантическая модель предметной области: КПИ — командно-программная информация; САО — систе-
ма автоматизированного обмена; НИП — наземный измерительный пункт
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Абстрактный синтаксис — описание син-
таксиса, не зависящее от способа представления 
данных (от текстового представления команд 
или пиктограмм, используемых для визуализа-
ции объектов). Метамодель разрабатываемого 
языка, созданная на основе анализа семантиче-
ской модели предметной области, представлена 
с помощью диаграммы классов UML на рис. 3. 

Данная метамодель несколько отличается 
от существующих универсальных метамоделей 
языка управления КА [5, 12], что объясняется 
отличиями в автоматизируемых технологиях 
управления.

Конкретный синтаксис — набор правил, опре-
деляющих допустимые цепочки входных симво-
лов. Из возможных форм представления (тексто-
вой, табличной, графической) выбрано текстовое 
представление. Это связано с тем, что автомати-
зируемая логика управления КА является ли-
нейной, т. е. относительно простой для восприя-
тия в виде текста.

Общие характеристики
Сценарий является текстовым файлом, хра-

нящимся в базе данных и обладающим уникаль-
ным именем, по которому его можно вызвать на 
исполнение в ходе сеанса управления. Также его 
можно вызывать из других сценариев, для чего 
в состав сценария могут входить формальные па-
раметры, которые при вызове должны быть заме-
нены на фактические. В случае отсутствия такой 
замены выдается сообщение об ошибке.

Операторы сценария выполняются последова-
тельно, исключая случаи обработки управляю-
щих конструкций (операторов ветвления). 

Переменные 
— Имена ТМ-параметров (идентификаторы 

которых представляют собой произвольную по-
следовательность символов и могут меняться 
от одной космической системы к другой). Теку-
щие значения ТМ-параметров — числа с плаваю-
щей точкой.

— ТМ-параметр из сохраненного архива. При 
необходимости оператор может сохранить теку-
щие значения ТМ-параметров на определенный 
момент времени в некоторый архив. Для исполь-
зования сохраненных значений необходимо ука-
зать их в формате «#имя_тм_параметра».

— Состояние выданной команды (булева пере-
менная) — на каком этапе прохождения она нахо-
дится: дошла до программного обеспечения САО, 
куда выданные команды попадают перед тем, 
как быть отправленными на наземную станцию 
(«#доСАО»), выдана наземной станцией («#до-
НИП»), выполнена на КА («#ИСП»).

— Номер КА — применяется для систем из 
нескольких КА, для управления которых при-
менима одна и та же ТР. Номер КА должен быть 
указан в формате «#КА».

Операторы
Перечень операторов языка «Дельта» создан 

на основе разработанной метамодели (см. рис. 3). 
Многие ключевые слова, используемые в языке, 
совпадают с терминами предметной области. 

Оператор выдачи управляющих воздействий 
на КА. В качестве аргументов оператора долж-
ны быть использованы тип и номер команды. 
Допус каются следующие типы команд: разовые 
команды (РК), программные команды (ПК) и 
некоторые другие, зависящие от конкретной ре-
ализации космической системы. Помимо этого 
можно выдать массив КПИ, также обладающий 
уникальным именем и хранящийся в специали-
зированной таблице баз данных. Применяемое 
ключевое слово для обозначения оператора — 
«ВЫДАТЬ»:

<оператор _ выдать>::= ВЫДАТЬ <тип _ команды> 
<номер _ команды>

Пример использования:
ВЫДАТЬ РК 40
Оператор выдачи произвольных сообще-

ний на экран. Ключевое слово для обозначения 
оператора — «ПЕЧАТЬ». Цвет выводимого со-
общения можно указать, включив в сообщение 

  
Типовая работа

Тип команды
Содержание

Выдать

Номер

Декодер

Текст
Цвет

Печать

Длительность

Пауза

Время
Значение
Интервал

Проверка

  Рис. 3. Метамодель разрабатываемого языка «Дельта» 
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наименование цвета в формате «#ЦВЕТ», напри-
мер «#КРАСНЫЙ» или «#ЗЕЛЕНЫЙ»:

<оператор _ печать>::= ПЕЧАТЬ (<цвет>)<сообщение>
<цвет>::=#КРАСНЫЙ | #ЗЕЛЕНЫЙ | #СИНИЙ | 

#ОРАНЖЕВЫЙ | #РОЗОВЫЙ | #ФИОЛЕТОВЫЙ | 
#ЖЕЛТЫЙ

Пример использования:
ПЕЧАТЬ Выполнение ТР остановлено #КРАСНЫЙ.
Оператор остановки выполнения программы 

на указанный интервал времени. Ключевое сло-
во — «ПАУЗА»:

<оператор _ пауза>::= ПАУЗА <время>
<время> := <чч>:<мм>:<cс>
Пример использования:
ПАУЗА 00:01:00
Оператор принудительной остановки про-

цесса выполнения ТР. Ключевое слово — «СТОП». 
При необходимости выполнение ТР можно про-
должить СПО-У:

<опер _ стоп>::= СТОП
Пример использования:
СТОП
Оператор смены декодера. Ключевое слово — 

«ДЕКОДЕР», затем идет номер активируемого де-
кодера, «A» или «B»:

<опер _ декодер>::= ДЕКОДЕР <номер _ декодера>
Пример использования:
ДЕКОДЕР А
Помимо целевых операторов, описывающих 

действия по управлению КА, в язык должны 
быть введены управляющие конструкции, обе-
спечивающие возможность нелинейного выпол-
нения скрипта управления.

Условные операторы. Операции «ЕСЛИ», 
«ИНАЧЕ», «КЕСЛИ» позволяют выполнять 
определенную последовательность действий в за-
висимости от вы полнения некоторого условия. 
В случае если условие выполнилось, исполняет-
ся указанная далее последовательность опера-
ций. Внутри операции «ЕСЛИ» допускается ис-
пользовать оператор «ИНАЧЕ», который задает 
альтернатив ную последовательность действий 
на тот случай, когда условие, заданное в допол-
нительных строках оператора «ЕСЛИ», не выпол-
нено. В любом случае оператор «ЕСЛИ» должен 
быть закрыт оператором «КЕСЛИ»:

<оператор _ если>::=
ЕСЛИ(<список _ условий> ЗА <время>) 
<последовательность _ операторов>
ИНАЧЕ 
<последовательность _ операторов>
КЕСЛИ
<время> := <чч>:<мм>:<cс>
<список _ условий> := <условие>(И<список _

условий> | ИЛИ <список _ условий>
<условие> := (НЕ) <параметр> <оператор> <зна-

чение>) | <параметр> В <интервал> 
<оператор> := < | > | <= | >=

<интервал> := (<значение>; <значение>) | 
[<значение>; <значение>] | [<значение>; <значе-
ние>) | (<значение>; <значение>]

Пример использования:
ЕСЛИ(ТМ1>8 ЗА 00:01:00)
ПЕЧАТЬ ТМ1 > 8 
ИНАЧЕ 
СТОП
КЕСЛИ
Конструкции выбора. Операторы «ВЫБОР», 

«ВАРИАНТ», «ОСТАЛЬНОЕ» «КВЫБОР» об-
разуют конструкцию многовариант ного вет-
вления в ТР — аналог оператора «SWITCH» в 
языках высокого уровня. Конкретная опера-
ция «ВАРИАНТ» выбирается для исполнения в 
том случае, если текущее проверяемое значение 
переменной оказалось в указанном диапазоне. 
Внутри операции «ВЫБОР» может содержаться 
операция «ОСТАЛЬНОЕ», которая будет выпол-
няться, если ни один из предложенных вариан-
тов не исполнился.

<оператор _ выбор> ::= ВЫБОР (<параметр>)
<список _ вариантов>
КВЫБОР
<список _ вариантов>::=
ВАРИАНТ(<значение>|<интервал>)
<последовательность _ операторов>|<список _

вариантов>
<интервал> := (<значение>; <значение>) | 

[<значение>; <значение>] | [<значение>; <значе-
ние>) | (<значение>; <значение>]

Пример использования:
ВЫБОР (ТМ1)
ВАРИАНТ (.., 8)
ПЕЧАТЬ Параметр ТМ1 < 8 
ВАРИАНТ 8
ПЕЧАТЬ Параметр ТМ1 = 8 
ВАРИАНТ (8, ..)
ПЕЧАТЬ Параметр ТМ1 > 8 
КВЫБОР
Циклы. Операция обеспечивает повторение 

выбранных операций по управлению указанное 
количество раз:

<оператор _ цикл> ::= ЦИКЛ (<число раз>)
<последовательность _ операторов>
КЦИКЛ
Пример использования:
ЦИКЛ (8)
ВЫДАТЬ РК 40
ПАУЗА 00:01:00
КЦИКЛ
Конструкции включения. Оператор «ВЫЗВАТЬ» 

инициирует выполнение указанной ТР из теку-
щей. При необходимости можно передать в вы-
зываемую ТР значения некоторых параметров. 
В тексте вызываемой ТР должны быть указаны 
параметры для замены в формате «&1», «&2», ко-
торые будут заменены переданными при вызове 
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значениями. В случае отсутствия замены пара-
метра ситуация считается ошибочной, о чем вы-
дается соответствующее сообщение:

<опер _ вызвать>::= ВЫЗВАТЬ <имя _ работы> 
(<список _ параметров>)

<список _ параметров> ::= <значение>(,<список _
параметров>)

Пример использования:
ВЫЗВАТЬ _ РК(40)
Комментарии. Должна быть предусмотрена 

возможность включения в текст процедуры про-
извольных пояснений к особенностям ее написа-
ния, не обрабатываемых интерпретатором языка. 
Для включения комментария должно использо-
ваться ключевое слово «К»:

<опер _ комментар>::= К <текст _ комментария>
Пример использования:
К Дата создания ТР – 2015.04.29
Для международных проектов АО «ИСС» 

поддерживается также вариант на английском 
языке, сохраняющий все особенности разрабо-
танного синтаксиса, за исключением написания 
ключевых слов. Соответствие русскоязычных 
и англоязычных слов представлено в табл. 2.

Пример ТР на разработанном языке управле-
ния «Дельта» показан на рис. 4. 

Стоить отметить, что разработанный язык 
«Дельта» поддерживает и расширяет функцио-
нальные возможности ранее эксплуатируемого 
ЯОТР для обеспечения переносимости управления 
в уже существующих системах управления КА.

Заключение

В ходе выполнения исследования были рас-
смотрены существующие зарубежные аналоги — 
языки управления космическими аппаратами, 
выявлена схожесть выполняемых ими функци-
ональных задач и отсутствие общих тенденций 
в реализации.

Проанализирован эксплуатируемый на АО 
«Информационные спутниковые системы» язык 
управления космическими аппаратами — ЯОТР, 
сформулированы его недостатки. Выявлены тре-
бования к новому языку управления КА: импера-

  Таблица 2.  Соответствие ключевых слов в русском 
и английском вариантах разработан-
ного языка управления

Русский вариант Английский вариант

ВЫДАТЬ SEND
ЕСЛИ
ЗА
КЕСЛИ

IF
IN
EIF

ВЫБОР 
ВАРИАНТ 
ОСТАЛЬНОЕ
КВЫБОР

SELECT
CASE
REST
ESELECT

И
ИЛИ
НЕ

AND
OR
NOT

ПАУЗА PAUSE
ПЕЧАТЬ PRINT
К K
ВЫЗВАТЬ CALL
ДЕКОДЕР DECODER
СТОП STOP
ЦИКЛ
КЦИКЛ

CYCLE
ECYCLE

#НКА #SC
#доСАО #toFES
#доЗС #toST
#ИСП #DONE
#КРАСНЫЙ #RED
#ЗЕЛЕНЫЙ #GREEN
#СИНИЙ #BLUE
#ОРАНЖЕВЫЙ #ORANGE
#РОЗОВЫЙ #PINK
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тивность; простой синтаксис; использование тер-
минов, близких предметной области; наличие как 
русского, так и английского вариантов написания 
операторов языка; необходимость в расширении 
существующих функциональных возможностей.

В соответствии со сформулированными тре-
бованиями был разработан новый язык управ-
ления КА «Дельта», удовлетворяющий текущим 
функциональным задачам предметной области и 
обеспечивающий лаконичность и простоту соз-

даваемых сценариев управления. Язык является 
более простым в освоении для специалистов по 
управлению КА, чем предыдущий вариант язы-
ка управления, что увеличивает скорость разра-
ботки сценариев управления и уменьшает коли-
чество потенциальных ошибок.

Данная разработка предназначена для управ-
ления большинством КА производства АО «ИСС» 
как в отечественных, так и в международных 
проектах.
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Purpose: Nowadays, the capabilities of the control language used in “JSC Academician M.F. Reshetnev Information Satellite Systems” 
do not meet the requirements of the object domain: the language does not support new functional tasks, and it is too sophisticated 
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to learn it quickly. A new control language needs to be developed. Results: We have analyzed the limitations of the current control 
language, the object domain requirements and the existing analogs. On the base of this analysis, a new control language named “Delta” 
was designed and developed. It has simple syntax, using the object domain terms as key words and supporting both English and Russian 
syntax in spelling its operators. “Delta” supports basic control functions: sending commands, incoming telemetry analysis, pauses, 
messages, conditional operators, etc. Practical relevance: “Delta” is intended to be used to control the majority of “JSC Academi-
cian M. F. Reshetnev Information Satellite Systems” satellites, in both domestic and foreign projects.

Keywords — Problem-Oriented Language, Domain Specific Language, Satellite Control, Control Script.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая SCOPUS и Web of Science, обрабатывают данные авто-
матически. С одной стороны, это ускоряет процесс обработки данных, с другой — различия 
в транслитерации ФИО, неточные данные о месте работы, области научного знания и т. д. 
приводят к тому, что в базах оказывается несколько авторских страниц для одного и того же 
человека. В результате для всех по отдельности считаются индексы цитирования, снижая 
рейтинг ученого.

Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвое-
нием уникального индекса (ID) для каждого из авторов научных публикаций.

Процедура получения ID бесплатна и очень проста: входите на страницу http://www.
researcherid.com, слева под надписью «New to ResearcherID?» нажимаете на синюю кнопку 
«Join Now It’s Free» и заполняете короткую анкету. По указанному электронному адресу по-
лучаете сообщение с предложением по ссылке заполнить полную регистрационную форму 
на ORCID. Получаете ID. 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2015 91

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

УДК 004.9

doi:10.15217/issn1684-8853.2015.5.91

АРХИТЕКТУРА ДЕЦЕНТРАЛИЗОВАННОЙ 
РЕКОМЕНДУЮЩЕЙ СИСТЕМЫ, 
ОСНОВАННОЙ НА ПРИМЕНЕНИИ 
ЛОКАЛЬНО-ЧУВСТВИТЕЛЬНОГО ХЕШИРОВАНИЯ
А. В. Пономарева, канд. техн. наук, старший научный сотрудник
аСанкт-Петербургский институт информатики и автоматизации РАН, Санкт-Петербург, РФ

Постановка проблемы: рекомендующие системы широко используются в современных системах электронной 
коммерции, помогая пользователям ориентироваться в многообразии предлагаемых товаров и услуг. Наибольшее 
распространение получили централизованные архитектуры построения таких систем. Однако централизация влечет за 
собой ряд недостатков, среди которых — необходимость передачи пользователем сведений о предпочтениях стороне, 
осуществляющей эксплуатацию такой системы, и наличие единой точки отказа. Цель: построение децентрализованной 
рекомендующей системы, в которой для формирования рекомендаций используется сходство предпочтений пользовате-
лей (коллаборативная фильтрация), но полные сведения о предпочтениях хранятся только на узле, контролируемом 
самим пользователем, и не передаются другим узлам. Результаты: предложена архитектура децентрализованной реко-
мендующей системы, включающая структурированную одноранговую сеть, в которой каждый узел соответствует одному 
пользователю и хранит профиль его предпочтений, и специальный узел для информационного согласования участников 
сети. В качестве механизма, обеспечивающего, с одной стороны, поиск пользователей со схожими предпочтениями, 
а с другой стороны, ограниченное раскрытие информации о предпочтениях, используется локально-чувствительное хеши-
рование. Для повышения уровня приватности пользователей в одноранговой сети применяется схема анонимизации. 
Практическая значимость: предложенный подход является достаточно универсальным и может быть использован для 
построения систем коллаборативной фильтрации в различных прикладных областях.

Ключевые слова — локально-чувствительное хеширование, одноранговые сети, рекомендующие системы, 
коллаборативная фильтрация.

Введение

Большинство широко распространенных под-
ходов к построению рекомендующих систем 
предполагают централизованную архитектуру. 
Важным достоинством централизации явля-
ется существование широкого спектра техник 
моделирования предпочтений пользователей, 
предполагающих доступ к профилям всех поль-
зователей (большинство реализаций метода бли-
жайших соседей, разложение матрицы предпо-
чтений и др.). Кроме того, при централизованном 
хранении информации о предпочтениях сторона, 
осуществляющая эксплуатацию рекомендую-
щей системы, может производить всевозможные 
исследования этой информации, в том числе и не 
связанные напрямую с формированием рекомен-
даций.

Однако централизованная архитектура не сво-
бодна и от недостатков. Во-первых, в централизо-
ванных рекомендующих системах естественным 
образом возникает неоднозначная ситуация, ка-
сающаяся прав на информацию о предпочтени-
ях. Как правило, пользователь не знает, какая 
именно информация о его действиях собирается, 
и не может извлечь (или уничтожить) эту инфор-
мацию из системы. Более того, в случае прекра-
щения функционирования сервиса, включав-
шего такую рекомендующую систему, соответ-

ствующая информация может быть безвозвратно 
утеряна. Во-вторых, централизация влечет за 
собой определенное разделение профиля пользо-
вателя. Пользователь может взаимодействовать 
с несколькими рекомендующими системами, 
предоставляя каждой лишь некоторые аспекты 
своих предпочтений. В результате предпочтения 
оказываются распределены между этими систе-
мами, хотя их консолидация могла бы улучшить 
качество рекомендаций. Наконец, централиза-
ция приводит к уменьшению надежности систе-
мы в целом за счет появления единой точки отка-
за, хотя в современных компьютерных системах 
этот недостаток в значительной мере ослабляется 
многоуровневыми схемами дублирования и ре-
пликации.

Децентрализация рекомендующей системы 
позволяет добиться двух важных целей:

— распределения функции формирования ре-
комендаций между пользователями и, как след-
ствие, снятия необходимости в дорогостоящем 
сервере и повышения масштабируемости системы;

— повышения уровня приватности пользова-
телей, поскольку исчезает необходимость в пере-
даче предпочтений центральному серверу.

Есть несколько подходов к децентрализации 
рекомендующих систем. В этой статье развива-
ется подход, в соответствии с которым пользова-
тель хранит все сведения о предпочтениях только 
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на своем компьютере. Это полностью снимает 
упомянутую выше неоднозначную ситуацию, ка-
сающуюся прав на информацию о предпочтени-
ях. Это также снимает проблему разделения про-
филя пользователя, поскольку все предпочтения 
сосредоточиваются на одном устройстве, контро-
лируемом пользователем. При необходимости по-
лучения рекомендаций устройство посылает за-
просы на предоставление рекомендаций устрой-
ствам других пользователей.

И хотя в данном подходе устраняются все пере-
численные недостатки централизованных реко-
мендующих систем, возникает и ряд трудностей. 
Главная проблема — ее решению посвящена и 
эта статья — состоит в реализации рекомендую-
щего алгоритма, не требующего от пользователя 
передачи профиля своих предпочтений третьим 
лицам (участникам распределенной сети реко-
мендаций). Здесь следует сделать небольшое 
уточнение. Существует два основных класса ре-
комендующих систем: контентные системы и си-
стемы коллаборативной фильтрации. В контент-
ных системах для формирования рекомендаций 
используются свойства самих объектов — систе-
ма рекомендует объекты, похожие (с точки зре-
ния некоторого формального представления) на 
те, что были полезны пользователю в прошлом. 
В системах же коллаборативной фильтрации са-
ми свойства объектов не анализируются, система 
рекомендует те объекты, которые были высоко 
оценены пользователями, демонстрирующими 
схожие предпочтения. Конечно, трудности, свя-
занные с децентрализацией, преимущественно 
касаются систем коллаборативной фильтрации, 
в основе которых лежит анализ сходства между 
пользователями, сопоставление их предпочтений, 
которое и осложняется распределенной организа-
цией системы. Речь далее пойдет именно о таких 
системах, и под рекомендующей системой будет, 
если не оговорено иное, пониматься частный слу-
чай — система коллаборативной фильтрации.

В данной статье предложена архитектура ре-
комендующей системы, включающая структу-
рированную одноранговую (P2P) сеть, в которой 
каждый узел соответствует одному пользователю 
и хранит профиль его предпочтений, и специ-
альный узел для информационного согласования 
участников сети. Такой подход может быть клас-
сифицирован как гибридная одноранговая сеть, 
в которой часть функций выполняется исклю-
чительно посредством взаимодействия между 
равноправными узлами, а часть функций требу-
ет наличия специального узла. Предлагаемая ар-
хитектура обеспечивает ограниченное раскрытие 
предпочтений — не существует способа одновре-
менно получить оценки, которые пользователь 
присвоил объектам, и сетевой адрес пользовате-
ля без глобального контроля над сетью.

Сама по себе задача построения рекомендую-
щих систем, основанных на одноранговых сетях, 
не является новой. Существует определенный 
пласт работ, в которых эта задача ставится и 
предлагаются различные подходы к ее решению.

В системе P2Prec [1, 2] для распространения 
запросов и рекомендаций используется комби-
нация так называемого «дружеского» подхода 
к построению структуры сети (friend-of-a-friend), 
когда связи устанавливаются только между зна-
комыми пользователями, и лавинных алгорит-
мов распространения запросов.

В ряде описанных методов происходит постро-
ение оверлейной структуры, соответствующей 
близости интересов пользователей, поверх одно-
ранговой сети [3, 4]. Рекомендации формируются 
поиском по оверлейной структуре на определен-
ную глубину. Одним из распространенных алго-
ритмов такого «выравнивания» структуры сети 
под отношения между узлами является T-Man 
[5]. В данной работе сами оценки пользователя 
не раскрываются узлом сети, поэтому напрямую 
использовать T-Man или какой-либо схожий ал-
горитм нельзя из-за невозможности определить 
сходство узлов.

Другой подход заключается в применении 
алгоритмов случайного блуждания для поиска 
схожих узлов [ 6]. Для получения рекомендаций 
достаточно сформировать случайную выборку 
узлов сети, а затем использовать ближайшие, 
в соответствии с заданной мерой сходства, узлы 
из этой выборки [ 7].

Есть также работы, в которых авторы иссле-
дуют возможность применения структурирован-
ных одноранговых сетей для построения реко-
мендующих систем. Например, в работах [8, 9] 
оценки, присваиваемые объектам пользователя-
ми, сохраняются в распределенной хеш-таблице 
(Distributed Hash Table — DHT). Отличие пред-
лагаемого в данной статье подхода заключается 
в том, что в распределенную хеш-таблицу поме-
щаются не оценки, а сами узлы, и механизм бы-
строго поиска по этой таблице используется для 
поиска узлов, соответствующих пользователям 
со схожими интересами.

Формирование рекомендаций с помощью 
локально-чувствительного хеширования

Локально-чувствительное хеширование 
(ЛЧХ) — это широко распространенный метод 
приближенного решения задачи поиска k бли-
жайших соседей. Идея метода состоит в построе-
нии такой хеш-функции многомерных объектов, 
чтобы схожие объекты с высокой вероятностью 
получали одинаковое значение хеш-функции. 
Методы и алгоритмы поиска ближайших соседей 
находят широкое применение при построении 
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рекомендующих систем. Одним из основополага-
ющих допущений коллаборативной фильтрации 
является представление о том, что пользователи, 
имевшие схожие предпочтения в прошлом, веро-
ятно, имеют схожие предпочтения в настоящем, 
что может быть использовано при формировании 
рекомендаций. Если представить предпочтения 
пользователя в виде вектора и ввести соответ-
ствующую меру близости, то поиск пользовате-
лей со схожими интересами можно будет интер-
претировать как поиск ближайших соседей.

В этом подразделе приводится формальное 
описание коллаборативной фильтрации, основан-
ной на локально-чувствительном хешировании.

Идея ЛЧХ
Описание базовых идей ЛЧХ приводится 

в соответствии с работой [10]. Пусть d1 < d2 — 
два значения расстояния в соответствии с неко-
торой мерой d. Семейство функций F называется 
(d1, d2, p1, p2)-чувствительным, если для каждой 
функции f в F:

— если d(a, b)  d1, то вероятность того, что 
f(a) = f(b), не меньше p1;

— если d(a, b)  d2, то вероятность того, что 
f(a) = f(b), не больше p2.

Важной идеей в теории ЛЧХ является усиление, 
в основе которого лежат понятия И-конструкции 
и ИЛИ-конструкции, определенные ниже.

Пусть задано (d1, d2, p1, p2)-чувствительное 
семейство функций F, новое семейство функ-
ций F может быть получено посредством И-кон-
струкции или ИЛИ-конструкции.

И-конструкция F определяется следующим 
образом. Каждый член F состоит из r членов F. 
Если f в F и f получена из множества {f1, f2, …, fr} 
членов F, то f(x) = f(y) тогда и только тогда, когда 
fi(x) = fi(y) для всех i {1, ..., r}. Поскольку чле-
ны F независимо выбираются из F, F является 
(d1, d2, p1

r, p2
r)-чувствительным семейством функ-

ций [10].
ИЛИ-конструкция F определяется следу-

ющим образом. Каждый член F состоит из b 
членов F. Если f в F и f получена из множества 
{f1, f2, …, fb} членов F, то f(x) = f(y) тогда и толь-
ко тогда, когда существует i {1, ..., b} такой, что 
fi(x) = fi(y). Аналогично F является (d1, d2, 
1 – (1 – p1)b, 1 – (1 – p2)b)-чувствительным се-
мейством.

Как правило, желательно, чтобы p1 было боль-
шим, насколько возможно, а p2 маленьким, на-
сколько возможно. Если p1 < 1, то существует ве-
роятность того, что схожие объекты будут иметь 
различные значения. С другой стороны, если 
p2 > 0, есть вероятность, что значительно разли-
чающиеся объекты получат одинаковое значение 
хеш-функции. Следовательно, семейство F следу-
ет выбирать таким образом, чтобы p1 было близко 

к 1, а p2 близко к 0. Существует определенный на-
бор хорошо изученных семейств локально-чувстви-
тельных функций, механизм усиления применя-
ется в том случае, если только лишь средствами 
выбранного семейства не удается достичь желае-
мых вероятностей. Если семейство FAr получено 
И-конструкцией r функций из семейства F, а G за-
тем получено ИЛИ-конструкцией b функций из 
семейства FAr, то G является (d1, d2, 1 – (1 – p1

r)b, 
1 – (1 – p2

r)b)-чувствительным семейством. Не-
формально И-конструкция снижает изначально 
невысокую вероятность p2, а последующая ИЛИ-
конструкция повышает изначально высокую ве-
роятность p1.

Идея поиска ближайших соседей с помо-
щью ЛЧХ описана, например, в работах [10, 11]. 
В первую очередь выбирается семейство F и соз-
даются b обычных хеш-таблиц. Каждая таблица 
соответствует одной хеш-функции fi

Ar, i = 1, …, b, 
где fi

Ar — И-конструкция r случайных функций 
из F. Каждый объект x помещается в каждую 
из b хеш-таблиц. Ключом является значение 
функции fi

Ar(x), а значением — идентификатор 
объекта x или сам объект, в зависимости от зада-
чи. При поиске ближайших соседей объекта y вы-
числяются fi

Ar(y), i = 1, ..., b; все объекты, извле-
ченные из хеш-таблиц по полученным ключам, 
образуют множество кандидатов. Реальная бли-
зость оценивается уже с применением строгой 
меры, и происходит отсев ложно-положительных 
соседей из множества кандидатов.

Выбор семейства хеш-функций зависит от 
представления данных и функции расстояния d. 
Для хеммингова расстояния, например, часто 
применяется хеш-функция, осуществляющая 
выборку отдельных битов [12], для косинусной 
меры — метод случайных проекций [13].

В данной работе используется метод случай-
ных проекций, т. е. функция f из семейства F 
соответствует одной случайной гиперплоскости; 
функция принимает значение 1, если хешируе-
мая точка находится над гиперплоскостью, и 0 
в противном случае.

Формирование рекомендаций
В системах коллаборативной фильтрации, ос-

нованных на сходстве пользователей (user-based 
collaborative filtering), рекомендации формиру-
ются с учетом того, в какой мере совпадают оцен-
ки пользователей, присвоенные одним и тем же 
объектам.

Формально, пусть ruj — оценка, присвоенная 
объекту j пользователем u и выражающая степень 
того, насколько пользователю u интересен объ-
ект j или какова субъективная ценность объекта j 
для пользователя u. Пусть U — множество поль-
зователей; I — множество объектов; Iu — мно-
жество объектов, оцененных пользователем u;
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Iuv — множество объектов, оцененных как поль-
зователем u, так и пользователем v. Методы, 
основанные на сходстве, используют меру бли-
зости между пользователями, определяемую 
посредством сопоставления оценок, присвоен-
ных пользователями одним и тем же объектам: 
(sim(u, v) = fs({ruj, j  Iuv})), и пытаются предска-
зать неизвестную оценку r*

uj на основе извест-
ных оценок rvj и сходства между пользователями 
sim(u, v).

В данной статье используется косинусная ме-
ра сходства между пользователями:

2 2
sim( , ) .uv

uv uv

uj vj
I

uj vj
I I

r r

u v
r r





 

Оценки пользователей нормализуются таким 
образом, что ruj = 1 соответствует строго положи-
тельному отношению пользователя u к объекту j, 
а ruj = –1 — строго отрицательному.

Рекомендующая система, использующая ЛЧХ, 
реализует поиск ближайших соседей. По извест-
ному набору значений хеш-функций для неко-
торого пользователя u система проверяет соот-
ветствующие хеш-таблицы и извлекает из них 
идентификаторы всех пользователей, чьи пред-
почтения вероятно похожи (в силу свойства хеш-
функции) на предпочтения пользователя u. Затем 
может быть оценено точное сходство между поль-
зователями, и объекты, высоко оцененные поль-
зователями, похожими на u, будут рекомендо-
ваны u.

В предлагаемой системе точное значение сход-
ства не вычисляется, поскольку это привело бы 
к раскрытию профиля пользователя. Вместо это-
го вводится приближенная мера сходства s(u, v), 
определяемая как количество локально-чувстви-
тельных хеш-функций, чьи значения совпали для 
пользователей u и v. Алгоритм рекомендации, 
во-первых, осуществляет поиск всех пользовате-
лей Qu, которые могут быть соседями пользовате-
ля u, и вычисляет s(u, v) (где v  Qu). Каждому 
из кандидатов v  Qu посылается запрос на спи-
сок рекомендаций Rv. Предлагаемый алгоритм 
и система в целом предсказывают неизвестные 
оценки r*

uj, вместо этого проводится ранжирова-
ние всех объектов, которые были рекомендованы 
кандидатами в соответствии с оценкой uia  объ-
екта i для пользователя u, определяемой выра-
жением

( , ) .
u

R
ui vi

v Q
a s u v P



 

Здесь RPvi  — индикаторная функция, осущест-
вляющая проверку того, есть ли объект i в мно-

жестве объектов, рекомендованных пользовате-
лем v:

1
0
,

.
,

vR
vi

v

i R
P

i R


  

Таким образом, в предлагаемой архитектуре 
профиль пользователя u представляется множе-
ством пар (i, rui), где i — идентификаторы объ-
ектов. Каждая из b локально-чувствительных 
хеш-функций представлена r векторами раз-
мерности (|I|). После применения всех этих хеш-
функций получается b r-мерных бинарных век-
торов. Полученные векторы сохраняются в хеш-
таблице. Во время формирования рекомендаций 
производится b операций поиска в хеш-таблице, 
а затем каждому «кандидату», извлеченному из 
хеш-таблицы, посылается запрос на формирова-
ние рекомендаций. Список рекомендаций упоря-
дочивается по значению .uia

Значения b и r являются параметрами алго-
ритма формирования рекомендаций. В разделе 
«Экспериментальное исследование» производит-
ся экспериментальная оценка того, как значе-
ния этих параметров влияют на качество реко-
мендаций.

Архитектура системы

Предлагаемая гибридная архитектура позволя-
ет осуществлять обмен рекомендациями с огра-
ниченным раскрытием предпочтений пользова-
теля. В этом разделе описаны основные компо-
ненты системы и сценарии их взаимодействия.

Сценарии  
Предлагаемая система рассчитана на обеспе-

чение двух вариантов использования: а) оценка 
потенциальной привлекательности объекта (или 
группы объектов) для данного пользователя; 
б) запрос рекомендаций.

Оценка потенциальной привлекательности 
объекта инициируется, когда необходимо прове-
рить, может ли данный неизвестный объект быть 
интересен пользователю (с точки зрения логики, 
заложенной в систему). Пользователь передает 
системе идентификатор объекта, а рекомендую-
щая система в ответ должна сообщить предпола-
гаемую оценку привлекательности этого объекта 
для пользователя.

Запрос рекомендаций инициируется, когда 
необходимо сформировать набор новых, неиз-
вестных пользователю объектов, которые могут 
оказаться ему интересны.

Компоненты
В соответствии с предлагаемым подходом ре-

комендующая система состоит из двух частей: 
одноранговой (P2P) сети рекомендаций и узла 
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координации (рис. 1). Присутствие узла коорди-
нации нарушает концептуальную чистоту одно-
ранговой системы, превращая ее в гибридную, 
однако этот узел не играет важной роли в основ-
ных сценариях, перечисленных выше, его роль 
заключается в синхронизации вспомогательной 
информации между узлами сети.

Показаны два типа связей между узлами: связи 
между схожими узлами, образующими одноран-
говую сеть, отображены сплошными линиями; 
периодические связи узлов сети с узлом коорди-
нации, устанавливаемые для обмена вспомога-
тельной информацией, отображены пунктирны-
ми линиями.

1. Одноранговая сеть рекомендаций. В пред-
лагаемом подходе каждый пользователь соот-
ветствует ровно одному узлу сети. На этом уз-
ле хранится вся информация о предпочтениях 
пользователя (в первую очередь, оценки объек-
тов), причем узел не передает эту информацию 
другим узлам, он может передавать только зна-
чения локально-чувствительных хеш-функций, 
вычисленных от этой информации, для поиска 
схожих пользователей, к которым можно будет 
«обращаться» за получением рекомендаций.

Одноранговая сеть основана на использовании 
DНТ [14] — распространенном подходе к постро-
ению так называемых структурированных одно-
ранговых сетей. DHT — это класс систем, обеспе-
чивающих хранение коллекции пар ключ — зна-
чение, распределенной по различным узлам сети, 
с учетом миграции фрагментов при выходе узла 
из состава сети.

Классические реализации подхода DHT об-
ладают рядом уязвимостей. Для их преодоления 
разработано несколько анонимизированных реа-
лизаций DHT. Предлагаемая архитектура осно-
вывается на Octopus [15] — одной из таких ано-
нимизированных реализаций. В основе таких ре-
ализаций, как правило, лежит идея построения 
цепочек анонимизации вместо непосредствен-
ного обращения к другому узлу сети, причем 
каждый узел, лежащий в такой цепочке, имеет 

информацию только о соседних узлах цепочки. 
Таким образом, становится значительно сложнее 
установить, от какого же именно узла исходил 
запрос.

В предлагаемой системе DHT используется 
для хранения хеш-таблиц, применяемых в целях 
поиска ближайших соседей, как описано в пре-
дыдущем разделе. Каждая пара ключ — значе-
ние, хранимая в DHT, содержит информацию об 
одном значении локально-чувствительной хеш-
функции и список узлов, соответствующих этому 
значению. Как уже указывалось, для поиска бли-
жайших соседей необходимо несколько (b) хеш-
таблиц. Каждая из b таблиц использует свою ло-
кально-чувствительную хеш-функцию. В данной 
системе предлагается хранить все b хеш-таблиц 
в одной DHT. Для этого ключ должен включать 
в себя уникальный идентификатор локально-
чувствительной хеш-функции и значение этой 
функции.

Перед тем как включить записи в DHT, узел 
создает анонимизированную цепочку и исполь-
зует спецификатор окончания этой цепочки как 
свой адрес, передаваемый другим узлам. Эти 
анонимизированные пути создаются при каждом 
очередном подключении узла к сети заново, сле-
довательно, во время каждой новой сессии у узла 
оказывается новый внешний идентификатор.

Поскольку предпочтения пользователя, вы-
раженные в оценках, присвоенных этим пользо-
вателем различным объектам, достаточно статич-
ны, предполагается хранение ссылок на внешние 
«публичные» идентификаторы узлов, соответст-
вующих пользователям со схожими интересами. 
Таким образом, поверх одноранговой сети обра-
зуется оверлейная сеть, сформированная ссыл-
ками между узлами пользователей со схожими 
интересами. Следует иметь в виду, что ссылки 
между вершинами в этой оверлейной сети яв-
ляются не идентификаторами узлов P2P-сети, 
а «входами» в анонимизированные пути, веду-
щие к ним.

2. Узел координации. Распределенный харак-
тер предлагаемой системы является причиной 
следующей технической сложности. Для кор-
ректного вычисления локально-чувствительных 
хеш-функций необходимо, чтобы сами хеш-функ-
ции (т. е. гиперплоскости, которыми они пред-
ставляются) были одинаковы на всех узлах. Для 
согласования параметров этих функций все узлы 
сети должны использовать один и тот же поря-
док следования объектов, поскольку размерность 
гиперплоскостей совпадает с количеством объ-
ектов и с длиной вектора пользовательских оце-
нок. Задача поддержания глобального состояния 
в одноранговой сети является нетривиальной 
[16–18]. В предлагаемой системе для ее решения 
используется подход, схожий с предложенным 

Пользователи/ 

Узлы 

Узел 

координации 

  Рис. 1.  Связи между узлами в предлагаемой архи-
тектуре
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в статье [19] и заключающийся в отказе от чисто 
однорангового устройства сети. Задачей узла ко-
ординации является сбор всех объектов (о кото-
рых сообщают пользователи), поддержка отно-
шения порядка между их идентификаторами и 
генерация локально-чувствительных функций. 
Таким образом, каждый узел должен соеди-
ниться с узлом координации для двух целей: во-
первых, для регистрации нового, ранее неизвест-
ного объекта; во-вторых, для получения нового 
набора локально-чувствительных хеш-функций. 
Следует заметить, что нет необходимости гене-
рировать новый набор хеш-функций после обна-
ружения каждого нового объекта. При использо-
вании «устаревшего» набора функций получение 
рекомендаций оказывается возможным, но их 
качество постепенно ухудшается с ростом рас-
хождения между используемым и актуальным 
наборами. Таким образом, каждый узел нака-
пливает новые объекты, посылает накопленный 
пакет объектов узлу координации, а в ответ по-
лучает обновленный набор хеш-функций.

Экспериментальное исследование

Экспериментальное исследование предлагае-
мого подхода было произведено с использовани-
ем набора данных MovieLens 100k, выложенного 
в открытый доступ исследовательской лаборато-
рией GroupLens Research [20]. Этот набор содер-
жит 100 000 оценок, присвоенных 943 пользова-
телями 1682 фильмам.

В ходе экспериментального исследования пре-
следовались две цели. Во-первых, получить прак-
тическую информацию о количественных ха-
рактеристиках подхода и оценить временную и 
пространственную сложность рекомендующих 
систем, основанных на ЛЧХ в DHT-сетях. Во-
вторых, оценить качество рекомендаций по срав-
нению с широко распространенными альтерна-
тивными алгоритмами.

Временная и пространственная сложность
Как уже было отмечено, параметрами предла-

гаемого алгоритма формирования рекомендаций 
являются b (количество хеш-функций) и r (ко-
личество гиперплоскостей в каждой функции). 
Значения этих параметров оказывают суще-
ственное влияние как на время получения реко-
мендаций, так и на их качество.

Каждый узел помещает информацию о себе 
DHT b раз (по одному значению каждой из хеш-
функций), следовательно, размер DHT равен Nb, 
где N — количество узлов, а это означает, что 
в среднем в узле размещено b записей DHT. 

Поиск ближайших соседей требует b операций 
извлечения из хеш-таблицы, а значит, требует 
O(b log(N)) взаимодействий между узлами.

Наиболее важным параметром, хотя и не яв-
ным, а косвенным, является фактическое коли-
чество «соседей», которые обнаруживаются в ре-
зультате извлечения b значений из хеш-таблиц, 
поскольку оно определяет количество сетевых 
запросов на формирование рекомендаций, и чем 
оно меньше (при определенном уровне качества), 
тем лучше.

На рис. 2 показана зависимость между пара-
метрами b и r рекомендующей системы и средним 
количеством «соседей», найденных в результате 
поиска по хеш-таблице. Видно, что количество 
«соседей» увеличивается с ростом b, а темп увели-
чения существенно зависит от размерности хеш-
функций. Это ожидаемое поведение, поскольку 
невысокая размерность хеш-функций и большое 
количество «альтернативных» хеш-функций де-
лают процедуру поиска очень грубой. В данном 
исследовании предполагается, что количество 
хеш-функций должно быть менее 100, а количе-
ство «соседей» — менее 50.

Принимая во внимание изложенные сообра-
жения, для исследования качества рекоменда-
ций были выбраны три конфигурации: (r = 12, 
b = 100), (r = 10, b = 35), (r = 8, b = 10), — так как 
в каждой из этих конфигураций количество «со-
седей» приблизительно равно 50.

Качество рекомендаций
Поскольку предлагаемый алгоритм формиро-

вания рекомендаций не осуществляет предсказа-
ние самих оценок, традиционные методы оцен-
ки качества (например, среднеквадратическое 
отклонение между прогнозными и реальными 
оценками) оказываются неприменимы. Алго-
ритм оценивался по полноте (recall) — мере ка-
чества, широко распространенной при сравнении 
алгоритмов получения лучших n рекомендаций. 
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  Рис. 2. Зависимость среднего числа «соседей» от 
количества b хеш-функций и их размер-
ности r
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В частности, для оценки качества использовался 
подход, описанный в работе [21]. Набор данных 
с оценками был разделен на два: обучающую вы-
борку и тестовую выборку в пропорции 80/20. 
Обучающая выборка использовалась для запол-
нения хеш-таблицы, затем для каждой высокой 
оценки (4 или 5) из тестовой выборки осущест-
влялась проверка — попадает ли соответству-
ющий объект в список из n наиболее рекомен-
дованных для соответствующего пользователя. 
Результатом такой проверки может быть либо 1 
(если объект попадает в n рекомендованных), ли-
бо 0 (в противном случае). Сумма этих результа-
тов по всему тестовому набору дает Np. Полнота 
при n рекомендованных объектах (обозначаемая 
R@n) вычислялась по формуле

@ ,p

H

N
R n

N


где NH — количество высоких оценок в тесто-
вой выборке. Другими словами, эта величина мо-
жет интерпретироваться как вероятность того, 
что случайным образом выбранный объект с вы-
сокой оценкой действительно будет рекомендо-
ван данным алгоритмом (включен в n рекомен-
даций).

Полнота рекомендаций предложенной систе-
мы была сопоставлена с полнотой рекомендаций, 
полученных с помощью других (неперсонализи-
рованных) алгоритмов. Во-первых, случайного 
рекомендующего алгоритма (Random), предлага-
ющего пользователю n случайных объектов, во-
вторых, алгоритма рекомендации популярных 
объектов (PopRec), предлагающего объекты, по-
лучившие наибольшее количество оценок. Пол-
нота каждого из названных рекомендующих ал-
горитмов при различных значениях n показана 
на рис. 3.

Все протестированные варианты формирова-
ния рекомендаций с помощью ЛЧХ дают пример-
но одинаковые результаты. Это можно объяснить 
тем, что во всех этих вариантах количество «со-
седей» оказывается примерно одинаковым (око-
ло 50, см. рис. 2).

Кроме того, можно увидеть, что предлагае-
мый алгоритм формирования рекомендаций су-
щественно превосходит неперсонализированные 
рекомендующие алгоритмы по полноте.

Заключение

В статье предложена архитектура гибридной 
одноранговой рекомендующей системы, основан-
ной на ЛЧХ профиля пользователей. В предлага-
емой архитектуре приватность пользователей обе-
спечивается тем, что обмен сведениями о предпо-
чтениях пользователей происходит только анони-
мизированным образом и только в виде значений 
хеш-функций. Было произведено эксперименталь-
ное исследование предлагаемого подхода с исполь-
зованием одного из широко распространенных 
наборов данных и показано, что оценка полноты 
(recall) рекомендаций, формируемых с помощью 
предлагаемого подхода, существенно выше, чем 
для неперсонализированных алгоритмов форми-
рования рекомендаций.

Однако следует отметить и некоторые ограни-
чения предлагаемого подхода. Во-первых, из-за 
ограничений систем класса DHT он оказывается 
не подходящим для сетей с динамично изменяю-
щейся структурой. Во-вторых, подобное устрой-
ство рекомендующей системы не подходит для 
областей, в которых часто появляются новые 
объекты (например, новостные сообщения), из-за 
необходимости распространения информации об 
объектах среди всех узлов сети.

В будущем планируется рассмотреть альтер-
нативные решения по согласованию глобального 
состояния сети без нарушения одноранговой ор-
ганизации.

Работа выполнена при финансовой поддерж-
ке РФФИ (гранты № 13-07-00271, 13-07-00039, 
14-07-00345), Президиума РАН (проект № 213) и 
отделения нанотехнологий и информационных 
технологий РАН (проект № 2.2).
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Purpose: Recommendation systems are widely used in modern e-commerce systems to help users make their ways in a vast variety of 
offered goods and services. Most of the modern recommendation system approaches are centralized. However, centralized recommendation 
have two primary disadvantages: the necessity for users to share their preferences and a single point of failure. The goal of this work is 
developing a decentralized recommendation system which employs user similarity (collaborative filtering) but holds all the user preferences 
only on the user’s network node. Results:An architecture is proposed for a decentralized recommendation system. It includes a structured 
peer-to-peer network in which each node corresponds to one user and stores this user’s preferences, and a special node used for the coordination 
of peer-to-peer nodes in some scenarios. To find users with similar interests and, in the same time, restrict the sharing of preferences, 
a locality-sensitive hashing is employed. For a higher level of privacy, the network uses an anonymization scheme. Practical relevance: 
The proposed approach is universal, as it relies only on ratings, and can be used to build collaborative filtering systems in various domains.

Keywords — Locality-Sensitive Hashing, Peer-To-Peer, Recommendation Systems, Collaborative Filtering.
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Введение: рассматривается многоуровневая блочная система хранения данных. Уровни отличаются типом памяти 
и скоростью работы с данными. Для каждого приложения, работающего с системой, задано требуемое качество обслу-
живания, выражаемое в виде времени отклика системы на запрос. Распределение адресного пространства приложе-
ний между уровнями памяти влияет на время отклика системы. Целью работы является автоматическое распределение 
областей памяти приложений в зависимости от входного потока заявок таким образом, чтобы требования на качество 
обслуживания были выполнены. Результаты: сформулирована оптимизационная задача расчета размеров памяти при-
ложений на всех уровнях системы и предложен эвристический алгоритм ее решения. Используются такие характери-
стики потока запросов, как среднее значение доли запросов, попадающих в кэш, и распределение частот запросов 
к блокам данных на дисках. Оценка работы алгоритма вычислена с помощью имитационного моделирования системы 
хранения, на которую подавался поток заявок, снятый ранее с реальных систем хранения. Результаты моделирования 
демонстрируют, что предложенный алгоритм в некоторых случаях позволяет повысить эффективность работы системы 
хранения до 10 %. Практическая значимость: предложенный алгоритм может улучшить качество обслуживания в много-
уровневой системе хранения данных.

Ключевые слова — многоуровневая система хранения, управление многоуровневой системой хранения, Storage 
Area Network, качество обслуживания, моделирование.

Введение

Системы хранения данных очень разнообраз-
ны по уровню сложности. Для некоторых задач 
обычные жесткие диски, которые используют-
ся в персональных компьютерах, не подходят. 
Например, у сервисов по бронированию и покуп-
ке билетов или у социальных сетей возникают 
дополнительные требования к системам хране-
ния данных. Требуется хранить больше дан-
ных, одновременно обрабатывать заявки от боль-
шого числа клиентов, а также быстро работать 
с данными. Для таких целей используются спе-
циализированные сложные системы хранения, 
которые могут представлять собой целую сеть. 
В работе рассматривается пример такой системы 
хранения данных. Для увеличения скорости ра-
боты системы используются диски разного типа. 
Применение только очень быстрых дисков зна-
чительно увеличивает стоимость всей системы. 
Обычно комбинируют диски с разной скоростью 
работы. В этом случае более востребованные дан-
ные хранятся на более быстрых дисках, менее 
востребованные данные хранятся на медленных 
дисках. Со временем востребованность данных 
меняется, и управляющая система должна пере-
кладывать данные между дисками разного типа. 

1 Научный руководитель — профессор, проректор 
по науке, доктор технических наук, директор Институ-
та информационных систем и защиты информации, за-
ведующий кафедрой безопасности информационных 
систем СанктПетербургского государственного универ-
ситета аэрокосмического приборостроения Е. А. Крук.

С системой хранения работает множество клиен-
тов — приложений. У каждого приложения свой 
объем востребованных данных, следовательно, 
пропорции, в которых данные распределены 
между дисками разного типа, у каждого прило-
жения свои. Одному приложению может требо-
ваться больше быстрой памяти для обеспечения 
заданной скорости работы, другому меньше, а со 
временем эта ситуация может поменяться в об-
ратную сторону. Если объем быстрой памяти, вы-
деленный приложению, слишком мал, то все наи-
более востребованные данные приложения не по-
местятся в быструю память, и часть данных будет 
считываться с медленных дисков, что приведет 
к уменьшению средней скорости работы с данны-
ми для приложения. Кроме дискового простран-
ства у каждого приложения есть своя область 
в кэш-памяти. Требуемые размеры этих областей 
также разные для разных приложений и зависят 
от характеристик потока запрашиваемых дан-
ных. В данной работе рассматривается задача 
выбора для каждого приложения размера выде-
ляемой памяти в кэше и на дисках всех типов.

Многоуровневые системы хранения известны 
давно. В работе [1] дано функциональное описа-
ние такой системы, а в работе [2] предложен ал-
горитм перемещения блоков данных между дис-
ками разных типов. В работе [3] для идеализиро-
ванной модели системы хранения представлены 
аналитические выражения для расчета требуемо-
го размера кэша, а также для размеров дисков и 
оптимального количества уровней системы хра-
нения. Оптимизация размеров кэш-памяти рас-
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смотрена в работах [4–6], а распределение места 
на дисках — в работах [7, 8]. В работе [7] систе-
ма состоит из двух уровней памяти: SSD-дисков 
и обычных дисков, причем SSD-память работает 
в режиме кэша.

В настоящей работе, в отличие от многих дру-
гих, рассматривается изоляция приложений 
друг от друга в кэше и на дисках. Решения алго-
ритма распространяются не только на диски, но 
и на кэш, для которого вычисляются требуемые 
хит-рейты.

Многоуровневая система 
хранения данных

Опишем систему хранения с четырьмя типами 
памяти. Имеется кэш-память и три типа дисков 
(рис. 1), которые отличаются объемом и скоро-
стью работы. Запрашиваемый блок данных сна-
чала проверяется на наличие в кэше. Если блок 
в кэше отсутствует, то он считывается с того дис-
ка, на котором записан.

Рассмотрим сценарий, в котором у каждого 
приложения, работающего с системой, есть своя 
независимая область в кэше и свой логический 
диск, при этом физически пространство логиче-
ского диска распределено между дисками всех 
типов. Более подробно работа системы проиллю-
стрирована на рис. 2.

Когда приложение 1 запрашивает блок дан-
ных, то система хранения сначала ищет его в вы-
деленной для приложения 1 области кэша. Если 
блок найден, то время чтения блока равно време-
ни чтения из кэша. Если блок отсутствует в кэше, 
то он считывается с диска. Приложение работа-
ет с логическим диском. На более низком уровне 
системы хранения лежат физические диски раз-
ного типа. Блок данных может лежать либо на 
быстрых дисках, либо на медленных. Примером 
быстрых дисков могут служить диски на flash-
памяти (SSD-диски), примером медленных дисков 
могут служить SATA-диски. Расположение бло-
ков данных постоянно меняется системой. Будем 
считать, что раз в час система перемещает блоки 
данных в соответствии с вероятностями их за-
просов. Все блоки сортируются по популярности, 
и самые популярные записываются на самые бы-
стрые диски, пока место, выделенное для данного 
приложения, не закончится; далее блоки записы-

ваются на более медленные диски. Статистика по 
вероятностям запросов собирается в течение часа 
до следующего перемещения блоков.

Определение основных зависимостей 
и постановка задачи

Пусть время доступа к блоку данных в кэше 
равно t0, а времена доступа к дискам t1, t2, t3 и 
t0 << t1 << t2 << t3. Пусть объемы памяти в кэше 
и на дисках соответственно равны S0, S1, S2, S3. 
C системой работает n приложений A1, …, An. 
Пусть объем памяти, выделенный для i-го прило-
жения на j-м уровне памяти, равен .ijs  Под уров-
нем понимается тип памяти. Тогда

1
.

n
i
j j

i
s S


                                     (1)

Пусть i
jp  — вероятность того, что блок дан-

ных, запрошенный i-м приложением, окажется 
на j-м уровне памяти. Тогда среднее время досту-
па к блоку данных для i-го приложения 

0 0 1 1 2 2 3 3,
i i i i

iT p t p t p t p t                    (2)

где pi
0 + pi

1 + pi
2 + pi

3 = 1.
Пусть заданы ограничения на средние време-

на доступа к блоку данных для каждого прило-
жения:

.i iT R                                      (3)

  Рис. 2.  Схема работы многоуровневой системы 
хранения с разделением приложений
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  Рис. 1.  Упрощенная схема многоуровневой систе-
мы хранения
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Следовательно, присутствует ограничение на 
вероятности pi

j

0 0 1 1 2 2 3 3 .i i i i
ip t p t p t p t R                  (4)

Вероятности pi
j связаны с объемами памяти si

j. 
Чем больше памяти приложение использует на 
j-м уровне относительно других уровней памяти, 
тем выше вероятность pi

j. Обозначим эту зависи-
мость так:

0 0

0  1 3

( );

( , ), ,

i i i
c

i i i i
j d j

p f s

p f s p j



  

где fc
i() и fd

i() — функции зависимости между раз-
мером занимаемой памяти и вероятностью попа-
дания на нее для кэш-памяти и дисков соответ-
ственно. 

Вероятность pi
0 называют хит-рейтом. Важной 

характеристикой кэш-памяти является стековое 
расстояние [9] — это количество уникальных 
блоков данных, запрошенных между запросом 
одного и того же блока, плюс один. Например, 
если блоки запрашивались в последовательности 
A, B, C, D, E, D, C, B, D, A, то стековое расстоя-
ние для второго появления блока A равно пяти. 
Функция распределения стековых расстояний 
Fi

sd(x) дает вероятность того, что стековое рас-
стояние для следующего запрошенного блока 
будет меньше либо равно x. Это означает, что ес-
ли иметь в распоряжении кэш размером x бло-
ков, то хит-рейт кэша будет равен Fi

sd(x). Для i-го 
приложения этот факт можно записать таким 
образом: 

0 0( ).i i i
sdp F s

Заметим, что fc
i (si

0) = Fi
sd(si

0).
Рассмотрим теперь Fi

pop(x) — функцию распре-
деления вероятностей того, что следующий за-
прошенный i-м приложением блок данных будет 
находиться среди первых x блоков с наивысшей 
вероятностью появления. Иногда Fi

pop(x) называ-
ют популярностью адресов [9]. Чтобы получить 
эту функцию для потока запрашиваемых блоков 
данных, необходимо посчитать частотные веро-
ятности каждого блока. После этого отсортиро-
вать пары значений (номер блока, вероятность) 
по убыванию вероятности. Перенумеруем блоки 
по порядку после сортировки, начиная от само-
го вероятного. Функция, задаваемая этими па-
рами, где аргумент — номер блока по порядку, 
а значением является вероятность, будет функ-
цией плотности вероятности блока, а построен-
ная по ней функция распределения будет иско-
мой Fi

pop(x). Если имеется три диска разных типов 
с размерами S1, S2, S3, и данные упорядочены 
по степени востребованности так, что самые вос-
требованные хранятся на диске 1, а самые не-
востребованные — на диске 3, то вероятность 

того, что данные будут запрошены с диска 1, 
равна

1 1
1

01

( )
,

i i
popi

di

F s
p f

p
 


                         (5)

вероятность запроса данных с диска 2 

2 1 1 2
2

01

( ) ( )
,

i i i i i
pop popi

di

F s s F s
p f

p

 
 


               (6)

а вероятность запроса данных с диска 3 

3 2 1 2 1 3
3

01

( ) ( )
.

i i i i i i i
pop popi

di

F s s s F s s
p f

p

   
 


         (7)

Таким образом, функция fd
i для дисков раз-

ных уровней будет отличаться. В рассматри-
ваемой системе хранения приложению выде-
лена только часть si

j каждого диска, т. е. si
j < Sj. 

Перепишем уравнения (5)–(7) другим образом:

  1
1 1 01 ;i i i i

pops F p p                        (8)

   1
2 1 2 1 01 ;i i i i i i

pops s F p p p             (9)

   1
3 2 1 3 2 1 01 .i i i i i i i i

pops s s F p p p p        (10)

При этом на вероятности pi
j имеется ограниче-

ние (4), а на si
j — ограничение (1).

Все необходимые зависимости определены, 
перейдем к постановке задачи. Пусть известны 
параметры S0, S1, S2, S3, t0, t1, t2, t3, n, Ri = 1,…,n, 
требуется найти такие si

j, чтобы выполнялись за-
данные ограничения Ri = 1,…,n.

Кроме заданных параметров, в выражениях 
(8)–(10) присутствуют функции Fi

sd(x) и Fi
pop(x), 

которые меняются в зависимости от потока за-
просов, и для реальной системы их можно полу-
чить только численно, они задаются таблицей. 
Это приводит к тому, что известные методы ре-
шения задач оптимизации в данном случае не 
применимы. По этой причине нами предлагается 
эвристический алгоритм решения задачи.

Описание предлагаемого решения

Функционально предлагается заменить ис-
ходный кэш со статичным разделением областей 
между приложениями на описанный в работе [6] 
динамический кэш, который меняет границы 
областей приложений в зависимости от задан-
ного для каждого приложения хит-рейта. В на-
стоящей работе вводится дополнительный блок 
(рис. 3), который раз в час будет пересчитывать 
для каждого приложения размеры областей, вы-
деляемых системой на дисках разного типа.

Значения si
0 вычисляются динамическим кэ-

шем [6], чтобы достичь хит-рейтов, заданных для 
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приложений. В предлагаемой схеме хит-рейты 
задает блок расчета si

1, s
i
2, s

i
3. В начале работы си-

стемы размеры si
0 задаются некоторым типовым 

образом, например, одинаковыми или пропорци-
онально требованиям на отклик системы.

Рассмотрим алгоритм расчета si
1, si

2, si
3. Как 

упомянуто выше, алгоритм вычисляет границы 
областей один раз в час. За час собирается стати-
стика, вычисляется Fi

pop(x), и вместе с текущими 
значениями границ по выражениям (5)–(7) могут 
быть рассчитаны вероятности pi

1, pi
2, pi

3. Используя 
эти вероятности и pi

0, которую можно посчитать 
в кэше, с помощью выражения (2) вычисляем iT .
Далее все iT  разделим на два списка. В первый 
список попадут i iT R , а во второй список — 

,i iT R   где  характеризует необходимый запас 
по требуемой задержке и представляет собой до-
лю от Ri. В первый список T1 попадут задержки 
тех приложений, для которых требование Ri не 
выполнилось, а во второй список T2 — задержки 
тех, для которых они выполнились с избытком. 
Если эти списки не пустые, то далее задача ал-
горитма состоит в таком изменении si

1, s
i
2, s

i
3, при 

котором для всех приложений требования Ri ста-
нут удовлетворяться. Для этого сначала списки 
T1 и T2 сортируются по возрастанию. Далее для 
приложений, чьи iT  оказались в начале списков, 
происходит изменение размеров областей на дис-
ках. Изменения производятся пошагово, по од-
ному слоту, начиная с самой быстрой памяти. 
Сначала sy

1 приложения с избытком уменьшается 
на один слот, а sx

1 приложения с недостатком уве-
личивается на один слот. После этого по формуле 
(2) снова пересчитываются iT  для двух приложе-
ний. В таблице представлены различные вариан-
ты значений iT  и дальнейшие шаги.

Параметр  необходим для того, чтобы при-
ложение с запасом по iT  не стало приложением, 
не удовлетворяющим требованию. Если выпол-
нилось условие 2, то дальше выбирается следу-
ющая пара приложений с недостатком и избыт-
ком ,iT  причем приложение с избытком может 
остаться тем же, что было на предыдущем шаге. 
Если выполнилось условие 3, то резерв быстрой 
памяти у приложения с избытком закончил-
ся. В этом случае после шага назад приложение 

с недостатком все еще не удовлетворяет требо-
ванию. Далее необходимо повторить процедуру 
перераспределения для следующего уровня па-
мяти si

2. Если и в нем будет такой же результат, 
то выбирается следующее приложение с избыт-
ком, и процедура перераспределения памяти 
повторяется с уровня si

1. Далее либо закончатся 
все приложения с недостатком быстрой памяти, 
что означает успешное завершение алгоритма, 
либо закончатся приложения с избытком, а с не-
достатком останутся. В последнем случае система 
не сможет удовлетворить текущим требованиям 
на задержку.

Работа алгоритма основана на предположе-
нии, что во время функционирования системы 
присутствуют достаточно длинные периоды ста-
бильности Fi

pop(x), тогда, собрав за определенное 
время статистику, можно рассчитывать на то, что 
новые значения si

j будут актуальны.
Для того чтобы быстрее реагировать на изме-

нения потока запросов, в алгоритме предусмо-
трена процедура пересчета требуемого хит-рейта. 
Она работает каждые 10 мин, в то время, когда 
пересчет si

1, si
2, si

3 не производится. По текущим 
значениям si

1, si
2, si

3 с помощью формул (5)–(7) вы-
числяются pi

1, pi
2, pi

3. Далее из этих формул мож-
но выразить вероятность pi

0, которая и являет-
ся требуемым хит-рейтом. Найденное значение 
передается в блок управления кэшем, который 
должен в результате работы выдерживать за-
данные pi

0.

Результаты моделирования

Определим коэффициент Q, по которому пред-
ложенный алгоритм будет оцениваться и сравни-
ваться с системой без пересчета размеров обла-
стей на дисках. Для этого введем вспомогатель-
ный коэффициент 

{ }
,i i

i
N T R

q
N


                          (11)

где { }i iN T R  — количество десятиминутных 
интервалов, в течение которых среднее время 
считывания блока данных не превышало задан-
ное для приложения i, а N — общее количество 

Динамический кэш. 

Цель: заданный хит-рейт 

Средний 
за час

 

хит-рейт
 Требуемые

 

Блок расчета                .

Цель: заданные задержки 
, ,

 , ,

 

 

  Рис. 3.  Функциональная схема предлагаемого ре-
шения

  Возможные события в результате перераспределе-
ния памяти

№ Условие Действие

1 ,x x y yT R T R   Продолжать увеличивать sx
1 

и уменьшать sy
1

2 ,x x y yT R T R   Остановить перераспределе-

ние si
1

3 y yT R  Сделать шаг назад, т. е. 

уменьшить s1
x и увеличить s1

y 
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десятиминутных интервалов работы системы. 
Тогда

1

1
,

n

i
i

Q q
n 

                                     (12)

откуда видно, что Q характеризует работу систе-
мы в целом по всем приложениям.

Для вычисления коэффициента Q воспользу-
емся имитационным моделированием. В каче-
стве модели кэша будем использовать LRU (Least 
Recently Used) стек [9]. В случае с постоянными 
размерами областей памяти в кэше будем исполь-
зовать несколько LRU-стеков фиксированного 
размера. В случае с изменяемыми размерами об-
ластей размеры будут пересчитываться [6]. В ка-
честве модели дисков будем использовать табли-
цу, в которой записано, к диску какого типа отно-
сится каждый блок данных. Каждый час блоки 
будут перемещаться между дисками разного ти-
па согласно Fi

pop(x), как описано выше. В качестве 
потока заявок использовались логи реальных си-
стем хранения [10]. На рис. 4 представлены пары 
коэффициентов Q для одного синтезированного 
лога и для нескольких общедоступных логов ре-
альных систем хранения. Первый коэффициент 
получен для системы с размерами si

j, выставлен-
ными пропорционально требованиям на задерж-
ку (статические границы). Второй коэффициент 
получен при работе системы с предложенным ал-
горитмом пересчета si

j (динамические границы).
Логи Financial1, Financial2 сняты с систем 

обработки транзакций в реальном времени 
в финансовых организациях. Логи WebSearch2, 
WebSearch3 собраны с известных поисковых 
систем [10]. Из рисунка видно, что наибольший 
выигрыш получается на синтезированном логе. 
Как было отмечено, предлагаемый алгоритм опи-
рается на предположение о наличии достаточно 
длинных периодов времени, на которых функция 
Fi

pop(x) постоянна. В синтезированном логе это 
условие строго выполняется, поэтому выигрыш 
наибольший. В реальности поведение Fi

pop(x) не-
предсказуемо. Кроме предсказуемости функции 
популярности для успеха алгоритма необходимо, 
чтобы приложениям требовались разные объемы 
памяти для выполнения заданных ограниче-
ний и чтобы эти объемы достаточно отличались 
от выделенного изначально объема. На логах 

Financial1 и WebSearch3 наблюдается незначи-
тельный выигрыш предложенного алгоритма. 
На логе Financial2 разницы нет. Это связано 
с тем, что свободных для перераспределения ре-
сурсов не было и выдерживались изначально вы-
ставленные границы. На логе WebSearch2 выиг-
рыш предложенного алгоритма составляет 12 %. 
Можно также отметить, что благодаря введен-
ным защитным параметрам  и , на всех рассмо-
тренных логах критерий Q не стал хуже по срав-
нению с исходной системой (со статическими гра-
ницами). Также были исследованы логи и других 
систем. На них выигрыш составил 1–10 %. 

Заключение

Работа предложенного в статье алгоритма 
перераспределения места на дисках основана на 
предположении о стабильности распределения 
популярностей адресов. Если это выполняется, то 
алгоритм дает ощутимое преимущество, что по-
казано с помощью моделирования на искусствен-
ном потоке запросов адресов. При использовании 
потока с реальных систем данное предположение 
может не выполняться, однако моделирование 
показало, что довольно часто и на реальных по-
токах запросов алгоритм дает выигрыш до 10 %. 
Это позволяет сделать вывод, что алгоритм мож-
но использовать как помощника при конфигури-
ровании системы хранения.

1,2

1

0,8

0,6

0,4

0,2

0

Q

И
скусствен-

ны
й лог

Financial1

Financial2

W
ebSearch2

W
ebSearch3

— статические границы
— динамические границы

  Рис. 4. Результаты моделирования предложенного 
алгоритма
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Introduction: A hierarchical storage system which serves many applications is discussed. Levels in the hierarchy differ in their 
memory type and response time. For each application, a certain quality of the service is assigned in terms of latency. The allocation of 
the address space among applications and memory levels affects the response time of the system. The purpose of the work is automatic 
memory allocation at every level taking into account the request flow characteristics in order to meet the service quality demands. 
Results: A memory partitioning optimization problem is formulated, and a heuristic algorithm is proposed for its solution. The cache 
hit rate and distribution function of popularity of the requested memory blocks are used as flow characteristics. An assessment of 
the storage system efficiency is calculated by simulating a storage system fed by a request flow saved from real storage systems. The 
calculated assessments show up to 10% gain for the proposed algorithm. Practical relevance: The proposed algorithm can improve the 
service quality in a hierarchical storage system.

Keywords — Hierarchical Storage System, Hierarchical Storage Management, Storage Area Network, Quality of Service, Simulation.
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ИССЛЕДОВАНИЕ НЕЛИНЕЙНЫХ ИСКАЖЕНИЙ 
РАДИОСИГНАЛА В СИСТЕМЕ CDMA С КВАДРАТУРНО-
АМПЛИТУДНОЙ МОДУЛЯЦИЕЙ
В. Э. Гуревича, канд. техн. наук, профессор
С. Г. Егорова, соискатель, ассистент
аСанкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича, 
Санкт-Петербург, РФ

Постановка проблемы: нелинейные искажения группового сигнала в цифровых радиосистемах абонентского до-
ступа с прямым расширением спектра, кодовым разделением каналов и квадратурно-амплитудной модуляцией приво-
дят к увеличению вероятности цифровых ошибок и ухудшению качества индивидуальных абонентских каналов. Цель: 
установление количественной зависимости вероятности цифровых ошибок в абонентских каналах от степени нелиней-
ных искажений групповых видео- и радиосигналов. Знание этой зависимости необходимо для обоснования требований 
к амплитудным характеристикам усилителей, входящих в состав многоканальных видео- и радиотрактов. Методы: ре-
альный групповой сигнал представлен в виде суммы трех компонентов — неискаженной части сигнала, коррелирован-
ной с ним мультипликативной и некоррелированной аддитивной помехи. Построена и применена компьютерная мо-
дель передаваемого сигнала, учитывающая, в отличие от традиционных методов анализа, не только статистические, но 
и комбинаторные свойства сложного группового сигнала с кодовым разделением. Приемлемая погрешность оценки 
помехоустойчивости достигается путем аппроксимации реального распределения смеси сигнала с помехами при по-
мощи полиномов Эрмита и рядов Грама — Шарлье. Результаты: показано, что обычное гауссово представление помех 
и линеаризация характеристик нелинейных элементов приводят к завышенным оценкам помехоустойчивости. Анализ 
комбинаторики группового сигнала позволил оценить как раздельное, так и совокупное влияние каждого из параме-
тров нелинейных трактов на реальную помехоустойчивость системы. Законы распределения смеси канальных функций 
Радемахера — Уолша с шумом в нелинейном тракте, а также конкретные результаты расчета вероятности ошибок пред-
ставлены в аналитической и графической форме. Практическая значимость: результаты исследования и вытекающие из 
них рекомендации по заданию технических требований к групповым трактам систем с кодовым разделением позволяют 
повысить помехоустойчивость абонентских каналов доступа и могут быть использованы в процессах теоретических ис-
следований, технической разработки, производства и внедрения новых высокоскоростных цифровых систем передачи.

Ключевые слова — система радиодоступа DS-CDMA, ортогональные функции Радемахера — Уолша, квадратурно-
амплитудная модуляция, нелинейные усилители радиосигнала и видеосигнала, комбинаторные свойства группового 
сигнала, коррелированные и некоррелированные помехи, отношение сигнал/шум, вероятность битовой ошибки.

Введение

Одна из важных проблем разработки и проек-
тирования радиосистем множественного доступа 
с кодовым разделением каналов, прямым рас-
ширением спектра (Direct Sequence Code Division 
Multiple Access — DS-CDMA) и квадратурно-ам-
плитудной модуляцией (QAM) состоит в задании 
технических требований к линейности группо-
вых трактов. Завышенные требования приводят 
к значительному усложнению системы, зани-
женные — к ухудшению качества связи.

Исследованию помехоустойчивости группо-
вого видеотракта системы CDMA посвящены 
работы [1, 2]. Однако нелинейные искажения 
в радиотракте также могут приводить к воз-
никновению цифровых ошибок, поэтому важно 
исследовать обе причины ухудшения реальной 
помехоустойчивости в совокупности.

В настоящей работе помехоустойчивость си-
стемы DS-CDMA с QAM анализируется комплек-
сно, с учетом искажений, возникающих как в ви-
део-, так и в радиотракте. На основе проведенного 
исследования сформулированы требования к от-

ношению сигнал/аддитивный шум и амплитуд-
ным характеристикам (AХ) усилителей многока-
нального (группового) сигнала.

Модель группового радиосигнала

В системах DS-CDMA с QAM цифровой сигнал 
каждого абонента модулирует присвоенную ему 
двоичную кодовую последовательность из ортого-
нального базиса размерности N, например функ-
цию Радемахера — Уолша. Каждый интервал ор-
тогональности (ИО) состоит из N элементов — чи-
пов. В отдельно взятом ИО случайные значения 
чипов группового видеосигнала на входах моду-
ляторов независимых друг от друга синфазного I 
и квадратурного Q компонентных стволов (рис. 1) 
можно записать как

0

( ) ( )( ) D ( ) ( );
L

m m

m
a t t w t


  I

0
D( ) ( )( ) ( ) ( ),

L
n n

n
b t t w t


  Q
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где L  N — количество каналов, задействованных 
в стволе1; DI

(m) и DQ
(n) — информационные симво-

лы (условно говоря, «биты»)  +1 или –1, поступа-
ющие от m-го и n-го абонентов соответствующего 
ствола; w(m)(t) и w(n)(t) — функции Радемахера — 
Уолша, закрепленные за этими абонентами и тоже 
принимающие значения  +1 или –1 в каждом чипе.

Случайные параметры группового радиосиг-
нала S(t)  A(t)cos[t + (t)] в пределах ИО: ам-

плитуда      2 2A t a t b t   и начальная фа-

за (t)  arctg[b(t)/a(t)], — постоянные в пре-
делах каждого чипа, но зависящие от номера 
r  1, 2, ..., N чипа в ИО, при L  2 практически не 
коррелированы между собой.

Распределение по множеству величин чи-
пов (рис. 2), принимающих в стволах I и Q нор-
мированные дискретные значения ai  2i – L и 
bk  2k – L соответственно, где i, k  0, 1, ..., L, под-
чиняется биномиальному закону: 

   2 2 21 ;
i i i

L a L a L a

a i LP a C q q
  

              (1а)

   2 2 21 .
k k k

L b L b L b

b k LP b C q q
  

              (1б)

Здесь q и 1 – q — вероятности передачи сим-
волов  +1 и –1 соответственно. Если q  1 – q  0,5, 
то средние значения m1(a)  m1(b)  0, дисперсии 

2 2 .a b L   

Прохождение группового радиосигнала QAM 
через нелинейную цепь

Созвездие амплитуд радиосигнала (на при-
мере системы QAM-64 при L  7) показано на 
рис. 3. Статистические характеристики входных 

1 Обычно L   N – 1, так как нулевая (по Уолшу) 
функция Уолша в качестве переносчика информации 
не используется.

сигналов a(t) и b(t) обоих модуляторов (см. рис. 1) 
и условия их прохождения через групповой радио-
тракт идентичны. Поэтому статистические ха-
рактеристики выходных сигналов обоих демоду-
ляторов, в том числе одномерные плотности рас-
пределения, необходимые в дальнейшем для рас-
чета вероятности битовой ошибки, тоже одинако-
вы. Тогда далее достаточно рассматривать только 
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  Рис. 1. Структурная схема системы DS-CDMA с QAM: МП — мультиплексоры; Мод — модуляторы; Дем — де-
модуляторы; ФВ — фазовращатели; НУРС и НУВС — нелинейные усилители радио- и видеосигнала со-
ответственно; ДМП — демультиплексоры
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мере системы QAM-64). Значения амплиту-
ды чипа: ○ — на входе НУРС,  — на выходе 
НУРС
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один либо два из четырех квадрантов созвездия, 
например первый, в котором сигналы a(t) и b(t) 
оба положительны, или первый и второй.

Для дальнейших вычислений применим ма-
тричный аппарат. Методика расчета иллюстри-
руется на примере системы DS-CDMA с QAM-256, 
построенной на основе ортогонального базиса 
Радемахера — Уолша размерности N  16, с чис-
лом абонентов в каждом стволе L  15. В этом 
случае сигналы a(t) и b(t) представляют собой 
дискретные случайные величины ai и bk, при-

нимающие в пределах каждого чипа первого 
квадранта положительные значения из набора 
1;3;5;7;9;11;13;15.

Матрица A, показанная ниже, содержит пол-
ную совокупность возможных в первом квадранте

значений амплитуды 2 2
,i k i kA a b   радиосигна-

ла на входе нелинейного усилителя радиосигна-
ла НУРС (см. рис. 1). Здесь и далее i  0, 1, ..., 7 — 
номер строки, k  0, 1, ..., 7 — номер столбца 
матрицы:

1,414 3,162 5,099 7,071 9,055 11,045 13,038 15,033
3,162 4,243 5,831 7,616 9,487 11,402 13,342 15,297
5,099 5,831 7,071 8,602 10,296 12,083 13,928 15,811
7,071 7,616 8,602 9,899 11,402 13,038 14,765 16,553
9,055 9,487 10,296 11,402 12

A
,728 14,213 15,811 17,493

11,045 11,402 12,083 13,038 14,213 15,556 17,029 18,601
13,038 13,342 13,928 14,765 15,811 17,029 18,385 19,849
15,033 15,297 15,811 16,553 17,493 18,601 19,849 21,213

.

 
 
 
 
 
 
 
 
 
 
  
 

Распределения квадратов чипов 2
ia  и 2

kb  — биномиальные, с количеством возможных значений, рав-
ным 8. Так как a(t) и b(t) независимы, распределение амплитуды чипа Ai,k тоже биномиальное, но с коли-
чеством возможных значений в наборе 8  8  64.

Далее представлена матрица

0,707 0,316 0,196 0,141 0,11 0,091 0,077 0,067
0,949 0,707 0,514 0,394 0,316 0,263 0,225 0,196
0,981 0,857 0,707 0,581 0,486 0,414 0,359 0,316
0,990 0,919 0,814 0,707 0,614 0,537 0,474 0,423

cos
0,994 0,949 0,874 0,789 0,707 0,633 0,569 0


,514

0,996 0,965 0,91 0,844 0,774 0,707 0,646 0,591
0,997 0,974 0,933 0,88 0,822 0,763 0,707 0,655
0,998 0,981 0,949 0,906 0,857 0,806 0,756 0,707

 
 
 
 
 
 
 
 
 
 
  
 

со значениями cosi,k  ai/Ai,k — множителями, необходимыми для выделения сигналов синфазного ство-
ла на приемной стороне. Аналогично определяется набор множителей sini,k  bk/Ai,k, образующих ма-
трицу sin  (cos)T, необходимых для выделения сигналов квадратурного ствола.

Будем считать, что НУРС (обычно это выходной усилитель мощности) является единственным источ-
ником нелинейных искажений в радиотракте и что шумом на входе этого усилителя можно пренебречь. 
Рассмотрим прохождение радиосигнала S(t) через НУРС c нормированной АХ, имеющей вид [1, 3]

 
 

 1 221
/

,
/

pp

A
G A

A s

  

                                                                              (2)

где s — порог ограничения амплитуды радиосигнала; p  1 — целочисленный параметр, определяющий 
степень нелинейности АХ. При p  10 АХ (2) становится линейно-ломаной и практически совпадает с АХ 
идеального [4] ограничителя амплитуды. Если в тракте есть и другие источники нелинейных искаже-
ний, например неидеальность модуляционных и (или) демодуляционных характеристик, то они тоже мо-
гут быть учтены в выражении типа (2).

Если НУРС – безынерционный, то амплитуды радиосигнала Ai,k на входе и искаженные значения 
Gi,k на выходе усилителя имеют одинаковые законы распределения с соответствующими вероятностями 
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Pa(ai)·Pb(bk). Приведенная ниже матрица G содержит совокупность возможных значений Gi,k(Ai,k) при

2s L , p  1:
1,411 3,128 4,958 6,708 8,328 9,797 11,108 12,266
3,128 4,16 5,622 7,168 8,66 10,043 11,294 12,408
4,958 5,622 6,708 7,972 9,262 10,499 11,643 12,677
6,708 7,168 7,972 8,971 10,043 11,108 12,118 13,05
8,328 8,66 9,262 10,043 10,914 11,

G
808 12,677 13,496

9,797 10,043 10,499 11,108 11,808 12,545 13,28 13,986
11,108 11,294 11,643 12,118 12,677 13,28 13,893 14,494
12,266 12,408 12,677 13,05 13,496 13,986 14,494 15

.

 
 
 
 
 
 
 
 
 
 
  
 

По данным матрицы G построено семейство АХ в первом квадранте G(ai,k)  G(ai) при bk  const (рис. 4).
Матрица gi, представленная ниже, и матрица gk  gi

T суть наборы произведений Адамара gi,k  Gi,k cosi,k 
и gk,i  Gi,k sini,k элементов соответствующих матриц. Это чипы искаженных квадратурных состав-
ляющих группового видеосигнала на двух выходах демодулятора. Законы распределения величин gi,k 
и gk,i — биномиальные, определяемые выражениями (1а) и (1б):

0,998 0,989 0,972 0,949 0,92 0,887 0,852 0,816
2,967 2,942 2,893 2,824 2,739 2,642 2,539 2,433
4,862 4,821 4,743 4,634 4,498 4,345 4,18 4,009
6,641 6,588 6,487 6,343 6,166 5,964 5,745 5,519
8,277 8,216 8,097 7,927 7,717 7,477 7,216 6,94i g

4
9,757 9,689 9,558 9,371 9,139 8,87 8,578 8,271

11,075 11,004 10,867 10,67 10,423 10,138 9,824 9,492
12,238 12,167 12,027 11,826 11,573 11,278 10,953 10,607

.

 
 
 
 
 
 
 
 
 
 
  
 

По данным матрицы gi построено семейство 
графиков gi,k  g(ai) при bk  const для видеосиг-
нала синфазного ствола (рис. 5). Аналогичное се-
мейство кривых gk,i  g(bk) при ai  const для виде-
осигнала квадратурного ствола можно построить 
по данным матрицы gk.

Закон распределения 
демодулированного сигнала

В приемной части системы (см. рис. 1) на вхо-
де нелинейного усилителя видеосигнала НУВС 
к видеосигналу gi,k добавляется аддитивный га-
уссовый шум (t) с нулевым средним и диспер-
сией 2, функция плотности которого

 
2

2
1

2 2
exp .W

 

 
       

                 (3)

Плотность распределения смеси xi,k(t)  
 gi,k(t) + (t) сигнала с шумом на входе НУВС, 
средняя по всем значениям видеосигнала ai син-
фазного ствола, но условная по k, выражается че-
рез свертку функций (1а) и (3):

     d,x a i i k
i

W x k P a W x g





  

  Рис. 4. Семейство АХ НУРС в первом квадранте
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  Рис. 5. Семейство характеристик gi,k = g(ai) при 
bk = const для синфазной составляющей
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Семейство функций Wx(x|k) для двух первых 
квадрантов представлено на рис. 6. Значения gi,k 
при bk  const связаны со значениями ai, указан-
ными на оси абсцисс, детерминированным обра-
зом, через представленные выше матрицы.

Оценка средней мощности помех 
на выходе НУВС

Амплитудная характеристика безынерцион-
ного НУВС может быть выражена формулой (2), 
но с заменой переменных A и G на x и y соответ-
ственно, а параметров НУРС p и s — на аналогич-
ные параметры НУВС pв и sв:

 
 

 ââ
1 22

â1
/

.
/

pp

x
y x

x s

  

                (4)

Нелинейное преобразование смеси x(t) сиг-
нала с аддитивным шумом в НУВС предста-
вим, следуя работам [4, 5], как добавление 
к полезному сигналу gi,k помехи, состоящей из 
двух разделяющихся частей: мультипликатив-
ной — коррелированной и аддитивной — не 
коррелированной с этим сигналом. Тогда вы-
ходной процесс в пределах отдельно взятого 
чипа

,( ) ( ),i ky t g t   
                       

(5)

где gi,k — полезная (информативная) часть вы-
ходной смеси; (1 – )gi,k  и (t) — соответственно 
коррелированная и некоррелированная с gi,k со-
ставляющие помехи; 0    1 — числовой коэф-
фициент. При этом

2 2 2 2
,( ) ( ) .i kt y t g   

                   
(6)

Для отыскания коэффициента  умножим на 
gi,k и усредним по времени в пределах чипа обе 
части уравнения (5):

2
, , ,( ) ( ) .i k i k i kg y t g t g   

Но по условиям задачи , ,( ) ( ),i k i kg y t g y t  
а 0, ,( ) ( ) ;i k i kt g t g     тогда

, ,( ) / .i k i ky t g 

                          

(7)

Общие формулы (5)–(7) справедливы и для 
индексированных по i и k значений переменных 
y, , :

, ,( ) ( ) ;i k i ky t y g t      
2 2 2 2
, , , ,( ) ( ) ;i k i k i k i kt y t g   

 , , ,( ) / .i k i k i ky t g 

Полагая, что исследуемые процессы эргодич-
ны, заменим усреднение по времени усреднени-
ем по множеству реализаций для каждого i и k 
в отдельности; тогда коэффициент уменьшения 
полезного сигнала из-за воздействия коррелиро-
ванной помехи

, , ,/ ,i k i k i ky g 
                           

(8)

а дисперсия некоррелированной помехи

2 2 2 2 2
, , , , , .i k i k i k i k i ky g     

              
(9)

Функция плотности смеси yi,k на выходе НУВС 
имеет вид [1]

â
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     
     

 
        

(10)

где вспомогательная переменная zi,k  1 – (yi,k/sв)2p.
Согласно (8) и (10):

d, , ,

,
,

( )

.

i k y i k i k

i k
i k

y W y y

g




 


                (11)

Этот коэффициент зависит не только от i и 
k, но и от параметров sв, pв АХ НУВС, а также, 
опосредованно, от отношения сигнал/помеха 

 2 210 ,lg /i kg   

 

на входе НУВС. Зависимость 
функции (11) от значений исходного сигнала ai 
в первом и втором квадрантах, соответствующих 
значениям искаженного сигнала gi,k при k  15, 
  10 дБ, показана на рис. 7, а, а зависимость 

(9) дисперсии 2
,i k

 
некоррелированной помехи 

от ai — на рис. 7, б.
Семейства кривых на рис. 8, а и б иллюстриру-

ют влияние амплитуды bk чипов квадратурного 

 

 
15  13  9 5  1  1  5 9  13 15 

 

 

bk = 15

   11

   1

Wx(x|k)

0,125
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0,075

0,050

0,025

   0

ai

  Рис. 6. Условная плотность распределения смеси 
сигнала с шумом на входе НУВС синфазно-
го ствола
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  Рис. 7.  Зависимость коэффициента i,k (а) и дисперсии
2
,i k  (б) от амплитуды чипа ai при k  15,   10 дБ
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  Рис. 8. Влияние индекса k на коэффициент i,k (а) и дисперсию
2
,i k  (б) при 2 ,s L  p = 1, sв  L, pв  1,   10 дБ

  Рис. 9. Влияние отношения сигнал/шум на коэффициент i,k (а) и дисперсию 
2
,i k  (б) при 2 ,s L  p  1, 

sв  L, pв  1

i,
k

а) б)
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ствола на коэффициент i,k и дисперсию 2
,i k  при 

k  var. В левой и правой частях обоих графиков 
это влияние больше, чем в центральной части.

Семейства кривых i,k(ai) и  2
,i k ia  при фикси-

рованном k  6 и различных отношениях сигнал/
помеха   5, 6, ..., 12 дБ на входе НУВС показаны 
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на рис. 9, а и б. Чем амплитуда чипа группового 
сигнала меньше, тем влияние аддитивной поме-
хи больше.

Зависимость мощности 2 2
, ,i k i kg  полезного сиг-

нала на выходе НУВС от амплитуды чипа исход-
ного сигнала ai при k  15 с учетом и без учета 
нелинейных искажений, вносимых НУРС, пред-
ставлена на рис. 10.

Дисперсия выходной смеси НУВС согласно 
(10), (11):
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   (12)

Плотность распределения некоррелированной 
помехи i,k с нулевым средним найдем, подстав-
ляя в (10) i,k вместо yi,k. При –sв <i,k < sв
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  Рис. 10. Зависимость мощности полезного сигнала 
на выходе НУВС от ai при различных па-
раметрах АХ

В общем случае значение дисперсии некорре-
лированной помехи на выходе НУВС при помощи 
выражений (12), (13) может быть найдено метода-
ми численного интегрирования.

Расчет вероятности битовой ошибки

Демультиплексор каждого ствола (см. рис. 1) 
содержит L канальных селекторов (рис. 11), осу-
ществляющих в пределах каждого ИО интегри-
рование с весом w(m)(t) или w(n)(t), и L решающих 
устройств РУ, принимающих решения о реги-
страции информационного бита  +1 или –1.

Согласно выражению (5), представим каждый 
чип процесса y(t) на выходе НУВС в виде суммы по-
лезного группового сигнала i,k,r gi,k,r и не коррели-
рованной с сигналом помехи(t). Индексы i, k при 
величинах i,k,r и gi,k,r связывают эти переменные 
с теми значениями сигналов ai  и bk на выходах МП, 
для которых они рассчитаны выше, а индекс r  0, 1, 
..., N – 1 означает порядковый номер чипа в ИО.

Реакция Zm(t) пары канальный перемножи-
тель — интегратор в канальном селекторе m-го 
канала (см. рис. 11) на r-й чип группового сигна-
ла синфазного ствола — это сумма сигнальной

составляющей     d, , , ,/

T m
i k r i k rrT N

g w t t  и поме-

хи      d, ,/
.

T m
i k rrT N

t w t t  Сумма сигнальных
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  Рис. 12. Выходной сигнал канального перемножи-
теля (без учета нелинейных искажений)

 

1 2 3 4 5 6 7 8 

r 

7 

5

3

–7 

–5
–3

–1

1

a
i(

r)
w

m
(r

)

  Рис. 11.  Структурная схема ДМП

Z1

Zm

ZL

РУ1

РУm

РУL

0

T

0

T

0

T

.

.

.

.

.

.

w(1)(t)

w(m)(t)

w(L)(t)

y(t)

От НУВС

.

.

.

.

.

.

1

m

L



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2015 113

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

Аналогичный вид имеет выражение для ква-
дратурного ствола. Для примера одна из возмож-
ных реализаций сигнала на выходе канального 
перемножителя показана на рис. 12.

В каждом ИО содержится N чипов, сигналы 
в которых различным образом сочетаются между 
собой в зависимости от значений i и k, и нахож-
дение суммарных по всем чипам ИО дисперсий 
полезного сигнала и помех очень затруднитель-
но из-за многовариантности селектированного 
полезного сигнала. Однако расчеты можно зна-
чительно упростить, если исследовать и учесть 
комбинаторную структуру этого сигнала. В силу 
нечетной симметрии АХ (4) в выходном сигнале 
каждого канального перемножителя в пределах 
ИО часто возникают пары импульсов противопо-
ложной полярности, одинаковых по абсолютной 
величине. В процессе интегрирования они взаим-
но компенсируются, причем от взаимного распо-
ложения чипов в ИО результат интегрирования 
не зависит.

Все возможные реализации селектированного 
сигнала можно найти путем перебора. Машинный 
эксперимент, проведенный авторами по специаль-
но разработанной для этого программе, показы-
вает, что количество возможных различных ком-
бинаций неуравновешенных слагаемых полезно-
го сигнала в ИО невелико, при этом в различных 
ИО и различных каналах ствола эти комбинации 
повторяются.

Каждому сигналу gi,k соответствует своя не-
коррелированная помеха i,k. Эти помехи взаим-
но не компенсируются, поэтому в пределах каж-
дого ИО необходимо учитывать все N слагаемых 
суммарной помехи  как в «уравновешенных», 
так и в «неуравновешенных» чипах.

Для упрощения выкладок вернемся к системе 
QAM-64. Составы и количество возможных ком-
бинаций полезного сигнала B и помехи , воз-
никающих при любых сочетаниях входных «би-
тов» +1 и –1 во всех каналах синфазного ствола 
с N  8, L  7, приведены в таблице. При любом 
значении k  const существует всего три возмож-

ных варианта (индексы 1, 2, 3 при переменных B 
и )комбинаций неуравновешенных слагаемых. 

Вероятности вариантов равны 1  50/442 
 0,113; 2  336/442  0,760; 3  56/442  0,127.

Поскольку интегратор представляет собой 
линейную цепь, полезные сигналы, согласно 
принципу суперпозиции, суммируются по на-
пряжению, а помехи — по мощности. Поэтому 
сигнал на выходе интегратора (т. е. на входе РУ) 
в момент времени T выражается одной из трех 
комбинаций B1(k), B2(k) или B3(k), а помеха — со-
ответствующей комбинацией 1(k), 2(k) или 3(k) 
с нулевым средним и дисперсией

 
1 3 4 7

2 2 2 23 4
, , ,

;
k k k

k         
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, , , , ,

;
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Распределение суммы взаимно независимых 
случайных величин i,k на входе РУ далее ап-
проксимируем нормальным законом с помощью 
ряда Грама — Шарлье типа А [6]. Если ограни-
читься первыми членами ряда, то условная по k 
плотность случайной величины 1(k) равна (ниже 
для сокращения записи громоздких формул ар-
гумент k в правой части опущен)

   
1

1

2
1

1
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exp
w k




  

 
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3 3
3 1 1 11 3 3!
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4 2 4
4 1 1 16 3 4! ,

        
          (15)

где 
11 1( ) ( );k k     μ3 и μ4 — третий и четвер-

тый центральные моменты помехи 1, определя-
емые [7] через моменты ее слагаемых:

   3 1 3 , ;i k
i

    

    2 2
4 1 4 6
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i k r ki k

i i r
 


        

где r  3;3;3;4;4;4;4;7. Для функций плотности 
W2(2|k) и W3(3|k) формулы аналогичны, но 
наборы индексов r при вычислении моментов 
помех другие: r  2;3;3;4;4;5;5;6 для μ4{2(k)} и 
r  1;4;4;4;4;5;5;5 для μ4{3(k)}. В каждом из трех 
случаев суммируются только слагаемые с теми 
индексами i, которые указаны в соответствую-
щей строке таблицы.

Для того чтобы функции плотности, прибли-
женно представляемые в виде (15), не оказались
отрицательными, должно выполняться [6] усло-

вие   3
3 0 5, .     Проверка показывает, что 

В
а

р
и

а
н

т Комбинации полезного сигнала 

и помех на выходе 

канального перемножителя 

при k = const

Количество 

комбинаций 

данного 

состава

1
B1(k) = 4,kg4,k + 7,kg7,k
1(k) = 33,k + 44,k + 7,k

50

2
B2(k) = 5,kg5,k + 6,kg6,k

2(k) = 2,k + 23,k + 24,k + 25,k + 6,k
336

3
B3(k) = 1,kg1,k + 44,kg4,k + 35,kg5,k

3(k) = 1,k + 44,k + 35,k
56

Итого 442
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оно выполняется для всех  во всем практически 
возможном диапазоне параметров p, s, pв, sв.

Ошибка в РУ с нулевым порогом решения про-
исходит, если при сигнале B1(k) > 0 в момент ре-
шения T помеха 1(k) < – B1(k) или при сигнале 
B1(k) < 0 помеха 1(k) > |B1(k)|. Условная по k веро-
ятность ошибки при q  1 – q  0,5 

 
 1

1 1îø 1 10 5 d( ) ,
B k

p k W k

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1

1

1 10 5 d, .
B k

W k


  

Условные вероятности pош2(k) и pош3(k) вычис-
ляются аналогично. Графические зависимости 
усредненных по всем k с учетом (1а) вероятностей

pош1, pош2, pош3 от отношения  2 210lg a    при 

L  N – 1  7, 2 ,a L   2,s L  p  1, sв  1, pв  1 

представлены на рис. 13, а (кривые 1, 2, 3 соответ-
ственно). Там же (кривая 4) показан график ре-
зультирующей вероятности битовой ошибки pош, 
средней по всем k и по трем комбинаторным вари-
антам (см. таблицу):

1 2 3îø 1 îø 2 îø 3 îø .p p p p   

Для сигналов других квадрантов обоих ство-
лов, ввиду их статистической идентичности, про-
межуточные выкладки и конечные результаты 
аналогичны.

Для сравнения на рис. 13, б представлены гра-
фики зависимости вероятности pош битовой ошиб-
ки на выходе канала от отношения  2 210lg / ,a    
рассчитанные для системы передачи CDMA 
с QAM-64 с исходными данными, приведенными 
выше, при следующих условиях:

— с учетом отрицательно действующего на по-
мехоустойчивость фактора — нелинейных иска-

жений в НУРС и НУВС; без учета влияния поло-
жительного фактора — комбинаторных свойств 
группового сигнала Уолша (кривая 1);

— с учетом нелинейных искажений и комби-
наторных свойств группового сигнала Уолша, но 
с заменой реального распределения помех (13) на 
входе канального РУ гауссовым распределением 
(кривая 2); в результате такой замены расчетная 
помехоустойчивость канала связи завышается по 
сравнению с реальной;

— с учетом нелинейных искажений и ком-
бинаторных свойств группового сигнала Уолша 
по предложенной в статье методике, с аппрокси-
мацией (15) распределения помехи (13) на входе 
канального РУ при помощи модифицированных 
полиномов Эрмита и рядов Грама — Шарлье 
(кривая 3). Эта кривая, промежуточная между 
кривыми 1 и 2 и повторяющая кривую 4 (см. 
рис. 13, а), наиболее близка к реальности.

На рис. 13, б представлен также известный (на-
пример, [8]) график вероятности ошибки в системе 
с QAM-64 без CDMA, с раздельной регистрацией 
каждого чипа (кривая 4). При равновероятности 
и независимости всех чипов скорость передачи 
информации в каждом стволе такой системы со-
ставляет 3 бита/чип. График 4 завышает реаль-
ную помехоустойчивость системы и, в частности, 
не учитывает, что ошибка при регистрации од-
ного чипа приводит к искажению от 1 до 3 битов 
входящего цифрового потока.

Заключение

Представленное исследование реальной поме-
хоустойчивости системы DS-CDMA с QAM дает 
возможность оценить вероятность битовой ошиб-
ки в абонентском канале с учетом нелинейности 
АХ групповых видео- и радиотрактов и задать 
требуемое отношение сигнал/шум в различных 
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  Рис. 13. Вероятность битовой ошибки в абонентском канале системы DS-CDMA с QAM: а — условные вероятности 
ошибки pош, ..., pош3; б — средняя pош при разных методиках расчета
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частях системы передачи. Компьютерный экс-
перимент по оценке статистических и комбина-
торных свойств группового сигнала Уолша, по-
ставленный авторами, существенно уточняет и 
одновременно упрощает многофакторные расче-
ты. Методика анализа, изложенная на примерах 
систем CDMA с базисом ортогональности N  8 

(QAM-64) и (частично) базисом N  16 (QAM-256), 
полностью применима и при других базисах.

Результаты работы могут быть использованы 
при теоретических исследованиях и в процессах 
технической разработки, производства, частот-
но-территориального планирования высокоско-
ростных линий передачи.
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Purpose: In this paper, we consider digital direct-sequence spread-spectrum multiple-access communication systems with CDMA 
technology and QAM modulation. Non-linear distortion of a grouped signal in these systems lead to a higher probability of digital errors 
and worse quality of individual subscriber's channels. The aim of this research is to find out how the digital error probability depends 
on the non-linear distortion of grouped video and radio signals. We need to know this dependence to substantiate the demands on the 
amplitude characteristics of the amplifiers in multiple-duct video and radio channels. Methods: A real grouped signal is represented 
as a sum of three components: the non-distorted part of the signal, the correlated multiplicative distortion and uncorrelated additive 
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Постановка проблемы: в настоящее время для идентификации симметричных преобразований цифровой визуаль-
ной информации в целях ее сокрытия от несанкционированного ознакомления существует ряд терминов. Значительные 
расхождения в реализации преобразований, применение в них разных математических методов и связанных с этим 
требований к эффективности сокрытия приводят к необходимости уточнения соответствия терминов выполняемым про-
цедурам. Ставится цель критически оценить термины «маскирование» и «демаскирование», рассмотреть альтернатив-
ные варианты терминологического обозначения преобразований, выполняемых для защиты цифровых изображений 
с малым временем актуальности, и закрепить наиболее подходящий вариант. Результаты: сопоставительный анализ 
терминологии, близкой по значению к описанию содержания процедур преобразования цифровой визуальной инфор-
мации, показал, что в настоящее время отсутствуют сколь-нибудь более близкие термины, чем «маскирование» и «дема-
скирование», с определением, способным указать точное место рассматриваемых процедур среди способов защиты 
информации. Практическая значимость: показано, что термин «маскирование» и связанный с ним термин «демаски-
рование» наиболее близки к описанию сути преобразований цифровой визуальной видеоинформации с малым време-
нем актуальности в целях ее сокрытия от несанкционированного ознакомления. Сформулированы основные определе-
ния применительно к матричным преобразованиям цифровой визуальной информации с использованием квазиортого-
нальных базисов, приведены матричные соотношения для выполнения «маскирования» и «демаскирования».

Ключевые слова — защита визуальной информации, защита изображений, маскирование, демаскирование, квази-
ортогональные базисы, квазиортогональные матрицы, криптографические примитивы.

Введение

Термины и терминология в целом составляют 
лингвистический инструментарий сообществ, ра-
ботающих в определенной области знаний. В на-
учной среде термины дополняют естественный 
язык и, таким образом, расширяют из года в год 
словарное множество в соответствующем направ-
лении исследований. Появление новых терминов 
в большинстве случаев вызвано либо необходимо-
стью замены неудобных трудновоспроизводимых 
или просто длинных языковых конструкций, ли-
бо открытием новых объектов, для которых ра-
нее в языке определение не существовало.

Характерно то, что зачастую термины в их 
написании и произношении заимствуются из со-
вершенно других областей человеческой деятель-
ности, увеличивая омонимию или полисемию ка-
кого-либо слова. Это, как правило, естественный 
процесс, являющийся следствием стремления 
исследователей к удобству их восприятия и при-
вычности звучания, хотя нередко причиной яв-
ляется просто отсутствие в языке более близких 
по значению понятий.

Предмет рассмотрения настоящей работы — 
термин «маскирование» — довольно обширен 
и уже длительное время используется в различ-
ных областях человеческой деятельности, таких 
как биология, военное дело, химия, психология, 

технология управления базами данных (БД), об-
работка фотографического изображения, область 
защиты аналоговых сигналов, цифровая обра-
ботка изображений.

И уже более восьми лет им пользуются в ак-
тивно развивающейся научно-технической обла-
сти — защита от несанкционированного доступа 
к цифровым изображениям с малым периодом 
актуальности.

Впервые такая терминология в отношении 
цифровых изображений была введена в работе 
[1], а затем более обстоятельно — в работе [2]. 
Предложенный вариант термина позволял ав-
торам дистанцироваться от традиционных для 
защиты информации криптографических преоб-
разований, которые, как было показано, в при-
менении к цифровой визуальной информации и 
при реализации в распределенных встраиваемых 
системах имеют существенные недостатки [3].

В дальнейшем данный термин был подхвачен 
и используется до сих пор авторами работ, актив-
но развивающими теоретическую и прикладную 
стороны применения нового множества недавно 
открытых вещественных квазиортогональных 
М-матриц [4].

Настоящая работа ставит своей целью крити-
чески оценить применение термина «маскирова-
ние» в прикладных задачах защиты цифровой 
визуальной информации от несанкционирован-
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ного доступа, очертить границы применения и 
зафиксировать этот термин для терминологиче-
ского описания процедур в указанных задачах.

Области применения 
термина «маскирование» 

Маскирование в биологии. Основополагающие 
принципы маскирования (маскировки) заложе-
ны самой природой (мимикрия). Ряд видов, кото-
рые являются беззащитными перед некоторыми 
хищниками, имитируют другой вид, который из-
бегается хищниками ввиду своей несъедобности 
или наличия специфических средств защиты. 
Соответственно, в биологии под маскированием 
понимается изменение внешнего вида животных, 
преимущественно окраски, в соответствии с ус-
ловиями окружающей среды [5].

Маскирование в военном деле — комплекс ме-
роприятий, направленный на введение противни-
ка в заблуждение относительно наличия и распо-
ложения войск, военных объектов, их состояния 
и планов командования [6].

Маскирование в аналитической химии — про-
цесс, позволяющий ускорить и упростить анализ 
смеси при снижении влияния отдельных ее ком-
понентов на разделение, обнаружение или опре-
деление веществ без отделения маскируемого (ме-
шающего) соединения от исследуемой смеси [7].

Маскирование в психологии — общий термин 
в исследованиях восприятия, обозначающий лю-
бой процесс, посредством которого различаемый 
(распознаваемый) стимул становится трудно или 
совсем не различимым (нераспознаваемым) из-за 
влияния второго стимула (маскировщика) во вре-
менной или пространственной близости к пер-
вому [8].

Маскирование изображений в психологии — 
процесс предъявления тестового зрительного 
стимула на фоне маскирующего структурирован-
ного стимула (изображения), в результате чего 
ухудшается обнаружение и опознание тестового 
стимула [9].

Маскирование данных (datamasking) — про-
цесс идентификации конфиденциальных дан-
ных и наложения на них «защитной маски», ко-
торая сохраняет их «неприкосновенность» в БД, 
не нарушая при этом функциональной цело-
стности приложения, использующего эти дан-
ные [10].

При маскировании данных заменяется кон-
фиденциальная информация в БД, например но-
мера кредитных карт или номера социального 
страхования на реалистичные значения, что по-
зволяет безопасно использовать эти данные для 
разработки и тестирования или обмениваться 
ими с внешними партнерами. Другими словами, 
маскирование данных — процесс обезличива-

ния конфиденциальной информации, хранящей-
ся в БД [11].

Маскирование видеосигнала — способ защи-
ты видеоизображения, представленного в ана-
логовой форме, как правило, путем перестанов-
ки участков сигнала, содержащих информацию 
о различных фрагментах изображения (чаще все-
го — строк). В англоязычном варианте устрой-
ства, осуществляющие маскирование видеосиг-
нала, — маскираторы — известны под названием 
скремблеры (от англ. scramble — перемешивать, 
перепутывать) [12].

Маскирование речи — способ изменения ана-
логового или цифрового звукового сигнала в це-
лях искажения характеристик голоса или сокры-
тия информационной составляющей речевого со-
общения [13].

Нерезкое маскирование в области обработ-
ки фотографического изображения — техноло-
гический прием, позволяющий добиться эффек-
та ощущения большей резкости за счет усиления 
контраста тональных переходов [14].

Маскирование слоев в цифровой обработке 
изображений — способ создания композиций, 
предназначенный для объединения фотографий 
в единое изображение, а также для проведения 
локальных корректировок цветности и тона [15].

Маскирование цифровой визуальной инфор-
мации. Наконец, в уже упомянутых работах [1, 
2] вводится понятие маскирования цифровой ви-
зуальной информации как процесса преобразо-
вания изображения в кадре к шумоподобному 
виду. Для маскирования в этом случае использу-
ются криптографические примитивы и матрич-
ные преобразования.

Таким образом, общее толкование термина 
«маскирование» для различных областей его 
применения распадается на две группы:

1) маскирование как действие по сокрытию 
(защите, деактивации, независимой обработке) 
определенных частей чего-то целого (аналитиче-
ская химия, психология, фотография, цифровая 
обработка изображений);

2) маскирование как действие с целью обеспе-
чить невозможность обнаружения, идентифи-
кации объектов и их частей (биология, военное 
дело, системы управления БД, защита визуаль-
ной информации).

Этимология термина

Термин «маскирование», разумеется, проис-
ходит от существительного «маска», имеющего 
прототипическое значение: «то, что скрывает 
что-либо» [16]. Из школьного этимологическо-
го словаря известно, что русское слово «маска» 
заимствовано в начале XVIII в. из француз-
ского языка (слово «masque») и итальянского 
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аналога «maschera», восходящего к арабскому 
слову «maskhara», означающего «маска», образо-
ванному в свою очередь от слова «насмешка».

В соответствии со словарем современного рус-
ского языка Ефремовой [17] слово «маскирова-
ние» означает процесс действия по глаголам: ма-
скировать, маскироваться. К слову же «маскиро-
вать» приводятся следующие значения:

— одевать в маскарадный или не свойствен-
ный кому-либо костюм или надевать маску;

— переносное: делать что-либо незаметным, 
невидимым, скрывать что-либо посредством че-
го-либо показного, притворного;

— скрывать от противника с помощью разных 
приемов.

Итак, в прототипическом значении «маска» — 
это то, что скрывает что-либо. При этом в ряде 
перечисленных выше областей термин «маскиро-
вание» применяется не в значении спрятать целе-
вой объект целиком, а выборочно защитить или 
скрыть лишь определенные его части.

В применении же к защите цифровой визуаль-
ной информации маскирование понимается как 
полное сокрытие целевой информации от озна-
комления при отсутствии «ключа» у пытающе-
гося открыть защиту. «Ключ» же предоставля-
ется только доверенному кругу и скрывается от 
кого-либо еще. Таким образом, это определение 
полностью совпадает с одним из прямых значе-
ний слова из словаря Ефремовой: «Скрывать от 
противника с помощью разных приемов».

Специфика определения и применения 
термина в области защиты цифровой 
визуальной информации

Одновременно с очевидной схожестью опреде-
ления термина в целевой области с уже суще-
ствующими определениями бросается в глаза и 
некоторое отличие. Оно заключается в том, что 
во всех иных значениях при маскировании не 
происходит изменение целевого объекта или его 
частей. А в применении к рассматриваемой обла-
сти целевой объект (исходное изображение) под-
вергается преобразованию, т. е. изменяется сам. 
Данное отличие является, очевидно, наиболее су-
щественным от устоявшихся уже вариантов при-
менения термина, хотя цель сокрытия при этом 
сохраняется и выполняется.

Кроме этого, следует отдельное внимание уде-
лить ударению в рассматриваемом слове. Дело 
в том, что в интересующем нас контексте «де-
факто» закрепилось произношение: «маскИро-
вать» и «маскИрование». Хотя, строго говоря, 
существующие словари не поддерживают, напри-
мер, в слове «маскИровать» ударение на второй 
слог. Более того, часто такое ударение специаль-
но указывается как неправильное и утвержда-

ется, что верен лишь вариант «маскировАть» во 
всех его известных значениях.

В русском языке есть слова, в которых смысл 
напрямую зависит от их ударения. Типичный 
пример — слово «броня»: если ударение падает 
на первый слог, слово означает «закрепление», 
если же на последний — «защитную оболочку». 
То же относится к соответствующим глаголам: 
«брОня» — «бронИровать» (официально закре-
плять что-либо за кем-либо) и «бронЯ» — «бро-
нировАть» (покрывать бронёй). Однако в этом 
случае фактически речь идет о двух словах с раз-
ным значением и происхождением. А варьирова-
ние ударения в слове «маскирование» смысл не 
меняет.

Тем не менее известно, что есть тенденции 
общего плана, которые затрагивают акцентные 
системы разных классов слов в русском языке. 
Такой общей тенденцией в ударении, по призна-
нию многих лингвистов, считается так называе-
мая тенденция к ритмическому равновесию, ко-
торая заключается в смещении ударения к цен-
тру слова. Процесс смещения ударения в много-
сложных словах к центру слова оправдан с прак-
тической точки зрения, так как в этом случае 
соблюдается более равномерная смена ударных 
и неударных слогов, что более удобно для произ-
несения [18]. Учитывая вместе с этим упомяну-
тые выше специфические отличия маскирования 
как защиты визуальной информации от прочих 
вариантов толкования, можно констатировать, 
что в данном случае изменение ударной гласной 
позволяет термину подчеркнуть особенный вари-
ант его применения.

Альтернативные варианты терминов

С учетом относительной новизны применения 
рассматриваемого термина целесообразно также 
рассмотреть возможные варианты обозначения 
соответствующего действия и образованных от 
них существительных. При этом близость смыс-
лового определения следует соизмерять с благо-
звучностью терминов, в противном случае не бу-
дет гарантии, что термин приживется. В таблице 
приведены наиболее близкие по смыслу к рас-
сматриваемому действию глаголы и существи-
тельные.

Как видно из таблицы, при достаточном мно-
гообразии близких по значению слов не удается 
найти термин, который можно было бы считать 
более подходящим для применения.

Выбор слова «маскирование» выглядит удач-
ной находкой, поскольку позволяет указать ме-
сто, занимаемое соответствующими преобразо-
ваниями в ряду методов защиты цифровой визу-
альной информации от несанкционированного 
доступа. Маскирование визуальной информации 
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не предназначено для разграничения доступа 
в процессе длительного хранения, как крипто-
графия, и, следовательно, ориентировано на дан-
ные с малым временем актуальности. Кроме это-
го, предмет защиты — изображение — по своей 
сути всегда является массивом со значительной 
степенью избыточности, что при шифровании 
не гарантирует полное устранение информатив-
ности для третьей стороны. В эталонном случае 
воспроизводимая визуальная информация рас-
падается до белого шума. Но данный критерий 
труднодостижим, поэтому процедура маскирова-
ния предназначена для преобразования изобра-
жения в шум с неясным распределением, где не 
прослеживаются контуры скрываемого объекта 
или субъекта, даже в случае его перемещения 
в последовательности кадров видеоизображения.

Основные определения

На основании приведенных в настоящей рабо-
те сведений о процедуре маскирования цифровой 
визуальной информации, а также информации 
из опубликованных работ в целевом направле-
нии исследований [1, 2, 3, 19–21] сформулируем 
основные определения терминов.

Маскирование — процесс преобразования 
цифровой визуальной информации с малым пе-
риодом актуальности к шумоподобному виду 
в целях ее защиты от несанкционированного оз-
накомления.

После выполнения маскирования получен-
ный массив информации называется маскиро-
ванной цифровой визуальной информацией или 
маскированным изображением.

Демаскирование — процесс обратного преобра-
зования маскированной цифровой визуальной 
информации путем применения операций, явля-
ющихся обратными к маскирующим операциям, 
в целях восстановления исходного изображения.

Матричное маскирование и демаскирова-
ние — выполнение соответствующей процедуры 
прямого или обратного преобразования с приме-
нением базиса квазиортогональных матриц.

Для матричного маскирования матрицы 
должны выбираться так, чтобы они удовлет-
воряли следующим условиям [22]: квадратная 
матрица A порядка n с элементами |aij|  1, опре-
деленная над полем вещественных чисел и удов-
летворяющая квадратичному уравнению связи 
ATA = (n)I, где (n) — некоторая весовая функ-
ция, определяющая тип матрицы, а I — единич-
ная матрица. 

Криптографическое маскирование и демаски-
рование — выполнение соответствующей проце-
дуры прямого и обратного преобразований с при-
менением элементов криптографических методов.

Примечание: Под цифровой визуальной ин-
формацией понимаются как сохраненные или 
передаваемые статические изображения (дан-
ные, представляемые в виде двумерного массива 
значений яркости или цвета минимальной неде-
лимой части такого изображения), так и видео-
изображения, понимаемые как изображения, по-
следовательно сменяющие друг друга во времени.

Криптографическое маскирование 
и демаскирование

При данном виде маскирования цифровой ви-
зуальной информации применяются криптогра-
фические методы или их элементы в совокупно-
сти с какими-либо еще преобразованиями.

Авторы методов криптографического маски-
рования сталкиваются с необходимостью выра-
батывать специализированные подходы, позво-
ляющие разрушить в маскированном изображе-
нии низкочастотные пространственные состав-
ляющие. Это связано с естественным свойством 
изображения как вида информации — избыточ-

  Альтернативные варианты термина

Глагол Существительное Оценка

Скрывать Сокрытие Просторечное, «бытовое» звучание

Укрывать Укрытие

Прятать Прятки

Защищать Защита Общее понятие, требующее конкретизации с помощью 

длинной конструкцииОграничивать Ограничение

Преобразовывать Преобразование

Камуфлировать Камуфлирование/Камуфляж Не соответствуют в точности целевому определению

Подменять Подмена

Шифровать Шифрование/Шифрация Предполагает полноценные криптографические 

преобразования, применение которых для целевого 

определения существенно ограничено [3]
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ностью. Очевидно, что особенно остро такая про-
блема стоит при работе с высококонтрастными 
изображениями, содержащими общие планы 
или крупные объекты.

Кроме того, приходится сокращать вычисли-
тельную емкость собственно криптографических 
методов, нацеленных на длительную (в идеа-
ле — навсегда) защиту от несанкционированно-
го доступа, обойти которую можно лишь путем 
подбора ключевой информации. Сокращение вы-
числительной емкости при маскировании изо-
бражений с малым временем актуальности по 
определению не требуется, а объем информации 
в то же время чрезвычайно велик.

Например, авторы работ [2, 3] предлагают при-
менять модификацию блокового преобразования 
(например, в виде простейших операций замены 
и перестановки, аналогичных ГОСТ 28147-89) 
с некоторым изменяющимся параметром K, что 
позволяет обеспечить эффективное искажение 
структуры изображения и тем самым предотвра-
тить наиболее распространенные методы атак. 
Само преобразование выполняется с использова-
нием схемы сетей Фейстейла с не менее чем вось-
мью раундами, устойчивой ко всем известным 
в настоящее время атакам. Параметр K меняется 
для каждого нового блока изображения. Для обе-
спечения быстрой синхронизации, например при 
потере пакетов в коммуникационных системах, 
начальное значение параметра Ki0 для пакета 
с номером i может быть установлено следующим 
образом: Ki0 = F(K0, i).

В качестве функции F(*,*) может быть выбрано 
простое арифметическое сложение 256-битных 
чисел с игнорированием разряда переполнения.

Преимуществом криптографического маски-
рования является более высокая устойчивость 
к атакам по сравнению с другим видом маскиро-
вания, недостатком — настолько же более высо-
кая вычислительная ресурсоемкость.

Матричное маскирование 
и демаскирование

При матричном маскировании цифровой ви-
зуальной информации используется матричная 
арифметика и не используются криптографиче-
ские подходы. Прикладной предпосылкой для 
защиты интенсивных потоков с помощью ма-
тричной арифметики сегодня является широкое 
применение интегральных схем цифровых сиг-
нальных процессоров и программируемой логи-
ки в качестве вычислительной основы распреде-
ленных, встраиваемых и портативных устройств. 
Интегральные схемы данных классов обладают 
аппаратными модулями, ускоряющими опера-
цию свертки и, соответственно, скалярного про-
изведения векторов. Как результат, матричное 

умножение выполняется на аппаратном уровне, 
что определяет наилучшую производительность 
реализации вычислителя при одной и той же по-
лупроводниковой технологии производства инте-
гральных схем.

Использование матричных операций для ма-
скирования цифровой визуальной информации 
первыми предложили И. Л. Ерош и М. Б. Сергеев 
[1]. Недостатком предложенного метода являлось 
то, что сама предложенная матрица — оператор 
преобразования — очень ресурсоемка для вычис-
ления, а количество таких матриц крайне огра-
ничено. Данного недостатка лишены новые уни-
кальные ортогональные базисы, включающие 
матрицы Мерсенна, Эйлера, Ферма, Мерсенна — 
Уолша и др. [23–26].

Такие матрицы хотя и включают в себя ир-
рациональные значения, но обладают одним за-
мечательным свойством: количество различных 
значений элементов (уровней) в общем случае 
исчисляется единицами [27]. Это свойство су-
щественным образом способствует выбору в их 
пользу для прикладного применения, поскольку 
при вычислении произведения матриц малое ко-
личество возможных вариантов множителя по-
зволяет исключить операцию умножения — она 
заменяется табличной выборкой, что увеличива-
ет производительность вычислителя, сокращает 
необходимые аппаратные ресурсы.

В общем случае действия по матричному ма-
скированию и демаскированию выполняются 
следующим образом. Подлежащее преобразова-
нию изображение представляется в виде двумер-
ной матрицы, элементы которой являются чис-
ленными значениями яркости его пикселей. Суть 
метода матричного маскирования заключается 
в умножении сегмента исходного изображения 
(двумерного набора пикселей) на маскирующую 
матрицу в виде S = P · M, где S — маскированное 
изображение; P — сегмент исходного изображе-
ния; M — матрица преобразующего оператора 
(маскирующая матрица). 

В варианте, дающем лучшие результаты, 
маскирование осуществляется как S =M · P · MT, 
где MT — транспонированная маскирующая ма-
трица.

Восстановление маскированного изображения 
осуществляется обратным преобразованием, т. е. 
умножением матрицы S

 
на матрицы, обратные M 

и MT, в виде S =MT · P · M.
К настоящему времени опубликовано значи-

тельное количество работ, описывающих резуль-
таты исследований относительно поиска [28, 29] 
и применения найденных вещественных квази-
ортогональных матриц для защиты визуальной 
информации [19–22, 30, 31]. Кроме того, осущест-
вляется исследовательская работа для проверки 
идеи о возможности одновременного решения за-
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дачи защиты от несанкционированного ознаком-
ления и задачи сжатия визуальной информации. 

Действительно, применение таких матриц как 
базиса ортогональных преобразований позволяет 
получать пространственные спектры изображе-
ний, затем выполнять традиционные для мето-
дов сжатия изображений усекающие действия 
в отношении наименее информативной части 
спектра и, наконец, устранять избыточность 
в оставшемся объеме информации. А широкое 
множество открытых квазиортогональных ма-
триц, возможность «заказа» размерности таких 
матриц для выполнения преобразований в сово-
купности с возможностью применять процедуру 
перестановок строк и столбцов дают возможность 
использовать такой базис в системах защиты 
с закрытым ключом.

Заключение

Термин как слово, обозначающее определенное 
понятие, должен характеризоваться однозначно-
стью. На практике одно и то же слово или слово-
сочетание получает спектр значений, находя при-
менение в разных областях знаний. Например, 
рассмотренный термин «маскирование» имеет не 
менее восьми специализированных значений, по-
мимо словарного. Расширение понятия отдельных 
слов — процесс неизбежный, поскольку увели-

чивается количество направлений исследований, 
требующих новых определений, а толковые слова-
ри пополняются намного медленнее.

В отношении применения термина «маскиро-
вание» в области защиты цифровой визуальной 
информации были определены факторы, способ-
ствующие его закреплению в данном исследова-
тельском и прикладном направлении «де-юре». 
Приведен также ряд отличий и ограничений, ко-
торые формально способны препятствовать при-
знанию термина, хотя они и не носят категориче-
ского характера.

По мнению авторов настоящей работы, в поль-
зу действительной годности термина «маскиро-
вание» в данном случае выступают следующие 
факторы:

— в языке отсутствует сколь-нибудь более 
близкая терминология с определением, способ-
ным указать точное место рассматриваемых про-
цедур среди способов защиты информации;

— по крайней мере, одно из всех словарных 
определений термина напрямую обозначает цель 
процедур маскирования в применении к цифро-
вой визуальной информации;

— термин успешно прошел многочисленную 
апробацию в результате применения в более чем 
20 опубликованных работах в рецензируемых из-
даниях и представленных докладах на междуна-
родных конференциях.
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Purpose: At present, there are several terms to describe symmetric conversions of digital visual information in order to conceal 
it from unauthorized review. Significant differences in the implementation of conversions, different mathematical methods and 
respective demands on the efficiency make it necessary that the terms are in compliance with the procedures. Our goal is to take stock of 
the terms "masking" and "demasking", to consider alternative terminology for conversions performed when protecting digital images 
with a short relevance, and to fix the most appropriate option. Results: A comparative analysis of terminology close in meaning to the 
description of the contents of digital visual information converters showed that at the moment there are no more accurate terms than 
"masking" and "demasking", with a definition that can specify the exact place of the discussed procedures among the information 
protection methods. Practical relevance: It is shown that the term "masking" and the associated term "demasking" are closest to the 
conceptual description of digital video data protective conversion with a short relevance. Basic definitions are formulated for matrix 
conversions of digital visual information using quasi-orthogonal bases. Matrix equations are given for the implementation of "masking" 
and "unmasking".
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Постановка проблемы: в ряде прикладных задач, таких как задачи прогнозирования, выбора, назначения и рас-
пределения, диагностики и многоагентного управления и др., иногда возникает проблема построения оптимального 
взаимодействия между агентами. Цель: построение нового алгоритма решения для теоретико-игровой модели мно-
гоагентного взаимодействия конкурентного типа с использованием парето-оптимальности и компромиссного мно-
жества, который позволит обрабатывать данные (проводить анализ данных) большого количества участников в каж-
дом проекте с помощью построения несложного программного обеспечения. Результаты: построен алгоритм реше-
ния статической конкурентной модели принятия решений, заключающийся в поиске парето-оптимального решения 
в бескоалиционных играх и компромиссного проекта. Статическая конкурентная модель принятия решений форма-
лизуется в виде множества различных между собой бескоалиционных игр, каждая из которых задана для некоторо-
го проекта. Для каждого проекта в качестве стратегий игроков выступают положительное и отрицательное решение 
по соответствующему проекту. Доходы игроков определяются как значения функций выигрыша на множестве ситу-
аций, образованных принятыми решениями игроков по соответствующим проектам. Требуется решить каждую бес-
коалиционную игру, а затем из множества полученных решений выделить компромиссное с помощью алгоритма 
нахождения компромиссного решения в целях выделения приоритетного проекта (одного или нескольких). Доказа-
но существование решения статической конкурентной модели принятия решений, приведен численный пример ее 
реализации. Практическая значимость: предложенный алгоритм может быть рекомендован к использованию для 
экспертов как инструмент для уточнения или подтверждения оптимальности предполагаемого решения по участию 
в том или ином проекте.

Ключевые слова — бескоалиционная игра, парето-оптимальное решение, арбитражная схема Нэша, компро-
миссное решение, многоагентные системы.

Введение

Задача, рассматриваемая в этой статье, от-
носится к теории принятия решений [1], и если 
более конкретно, то к серии задач наилучшего 
выбора [2–5]. Проблема решения задач наилуч-
шего выбора в различных постановках остается 
актуальной в силу повседневности и многооб-
разия применения этих задач в различных об-
ластях жизнедеятельности. Разработка моделей 
и аппарата для решения задач этого класса в 
рамках теории управления и теории принятия 
решений является востребованной и в настоящее 
время. Суть исследуемой задачи заключается 
в следующем. Пусть заданы множество агентов 
N и множество проектов M. Агенты принимают 
решение: участвовать или не участвовать в про-
екте. Участие в проекте сопряжено с доходами 
или расходами, которые агенты хотят, соответ-
ственно, максимизировать или минимизировать. 
Необходимо найти проект (один или несколько), 
участие в котором принесло бы агентам наилуч-
ший в некотором смысле доход. Очевидно, что 
это — оптимизационная задача, и ее решение мо-
жет быть найдено путем построения теоретико-
игровой модели.

Для решения поставленной задачи построим 
модель, состоящую из m бескоалиционных игр 
n лиц Gj, j  M, где n  |N| — количество игро-
ков, а m  |M| — количество проектов. В каждой 

игре Gj игрок i N имеет две стратегии: принять 
или отклонить проект j  M. Каждый игрок де-
лает свой выбор, и образуется ситуация игры. 
Выигрыш каждого игрока определяется на мно-
жестве ситуаций в этой игре.

Однако задача формулируется так, что не-
обходимо выбрать подмножество из проектов, 
приносящих оптимальные доходы для игроков. 
Для этого решим поочередно каждую из m беско-
алиционных игр, получим набор оптимальных 
ситуаций и набор векторов выигрышей в этих 
ситуациях в соответствующих бескоалиционных 
играх. Применим к полученному набору векто-
ров выигрышей в оптимальных ситуациях алго-
ритм нахождения компромиссного множества 
[6] и получим один или несколько компромис-
сных проектов.

Для решения бескоалиционных игр в этой 
статье предлагается использовать парето-опти-
мальное решение и арбитражную схему Нэша.

До сих пор такие модели решались путем по-
строения одной большой игры, в которой каждая 
ситуация включает в себя мнение всех игроков 
по каждому проекту, что является нерациональ-
ным. Парето-оптимальность же ко всему проче-
му еще и обеспечивает наличие решения в бес-
коалиционных играх с конечным множеством 
ситуаций всегда.

Ранее в работах [7–11] автором рассматрива-
лись подобные статические модели принятия 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2015 125

УПРАВЛЕНИЕ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ СИСТЕМАХ

решений с коалиционными разбиениями. Эти 
модели различаются по следующим критери-
ям: в работе [7] для всех проектов задана одна 
бескоалиционная игра, но для каждого проекта 
с этой игрой ассоциировано свое коалиционное 
разбиение; в работе [8] для каждого проекта за-
дана своя бескоалиционная игра и ассоцииро-
ванное с этой игрой коалиционное разбиение; 
статьи [9] и [10] являются обобщением работы 
[7] на многокритериальный случай задания вы-
игрышей игроков, и проблема выбора игроками 
приемлемого в некотором смысле проекта реша-
ется путем сведения многокритериальной коа-
лиционной модели принятия решений с посто-
янной матрицей выигрышей в бескоалиционной 
игре к однокритериальной статической модели 
принятия решений с единственной бескоалици-
онной игрой и фиксированными коалиционны-
ми разбиениями с помощью метода взвешенных 
коэффициентов многокритериальной оптими-
зации в первом случае и с помощью минимакс-
ного метода многокритериальной оптимизации 
во втором.

В данной работе предлагается рассмотреть 
случай однокритериальной статической модели 
принятия решений без коалиционных разбие-
ний. Будем называть ее статической конкурент-
ной моделью принятия решений.

Приведем примеры возможного применения 
этой модели.

1. Предположим, что мы имеем несколько ин-
новационных проектов и набор инвесторов. За-
фиксируем инновационный проект. Каждый ин-
вестор решает: принимать участие в этом проекте 
или нет. Доходы каждого инвестора определяют-
ся на множестве ситуаций, образованных в со-
ответствии с решениями всех инвесторов. Мы 
должны выбрать инновационный проект (один 
или несколько), который будет в каком-то смысле 
более привлекательным для инвесторов.

2. Пусть в законодательном органе предлага-
ется несколько вариантов какого-либо законо-
проекта, который обсуждается законодателями. 
В этом примере агентами являются законодате-
ли, проектами — варианты законопроекта. Стра-
тегиями законодателей являются одобрение вер-
сии законопроекта или принятие решения голо-
совать против предложенного варианта. Доходы 
каждого законодателя определяются на множе-
стве ситуаций, образующихся из решений всех 
законодателей при фиксированном варианте за-
конопроекта. Необходимо выбрать одну или не-
сколько версий законопроекта, которые наибо-
лее справедливы и учитывают все аспекты нега-
тивных последствий вступления закона в силу.

3. Существует несколько проектов переселе-
ния жильцов из аварийного дома. Жильцам 
предоставляется выбор нового места жительства 

из нескольких предлагаемых вариантов. В этом 
примере агентами являются жильцы, проекта-
ми — конкретные объекты переселения, страте-
гиями агентов — согласие или отказ переселить-
ся в соответствующее здание. Для того чтобы 
избежать конфликта с жильцами, эксперт реко-
мендует застройщику место или параметры зда-
ния по результатам применения предложенной 
модели.

В статье приведен численный пример реализа-
ции предложенной модели с участием трех агентов.

Постановка задачи и необходимые 
теоретические сведения для ее решения

Пусть имеются множество N  {1, …, n} игро-
ков и множество P  {1, …, m} проектов, по кото-
рым требуется принятие положительного или от-
рицательного решения каждым из игроков.

Введем обозначения:
Xi  {0;1} — множество чистых стратегий xi 

игрока i  N; стратегия xi соответственно может 
принимать значения: xi  0 — отрицательное ре-
шение игрока i по некоторому проекту, xi   1 — 
положительное решение;

x  (x1, …, xn) — ситуация игры между игрока-
ми в чистых стратегиях;

1,
i

i n
X X


   — множество ситуаций игры.

На множестве ситуаций в чистых стратеги-
ях для каждого проекта j  M и для каждого 
игрока i  N определена функция выигрыша 

1: .j
iK X R  Вектор выигрышей игроков будем

обозначать через     
1
.

nj j
i i

K x K x




Таким образом, имеем m бескоалиционных 
игр n лиц Gj(x), j  M:

      1 1, , ,
, , .j

j i ii n i n x X
G x N X K x  


   

(1)

Под решением бескоалиционной игры Gj(x), 
j  M, будем понимать подмножество парето-оп-
тимальных ситуаций, выделенных из множества 
всех парето-оптимальных ситуаций с помощью 
арбитражной схемы Нэша.

Напомним определения парето-оптимального 
множества (PO) [12–14] и арбитражного решения 
Нэша (NB) [14–16].

Определение 1. Ситуация x  в бескоалицион-
ной игре называется оптимальной по Парето, 
если не существует никакой другой ситуации x
такой, что:

1)     ;i iK x K x i N   
2)  хотя бы для одного    0 0 0 .i ii N K x K x 
Обозначим множество парето-оптимальных 

ситуаций через : .X X X
Определение 2. Множество X X  называет-

ся множеством допустимых результатов.
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Определение 3. Арбитражным решением 
Нэша x  называется решение следующей опти-
мизационной задачи [16]:

   
1 1

max
n n

i i i i
x X i i

K x v K x v
  

         
при ограничениях

  .i iK x v i N  

Здесь v  (v1, …, vn) — точка «статус-кво», обозна-
чающая исход бескоалиционной игры, который 
игроки себе гарантируют; этой точке соответ-
ствует ситуация x:

  .i iv v x i N  

В качестве vi будем использовать максималь-
ный гарантированный выигрыш i-го игрока, оп-
ределяемый характеристической функцией в ко-
оперативной игре n лиц [12]:

   
  

\ \
\max min , ,

i i N i N i
i i i N i

x X x X
v K x x

 
           (2)

где xN\{i}  (xi, …, xi–1, xi+1, …, xn) — стратегия ко-
алиции N\{i}.

Пусть для каждого проекта jM найдено ре-
шение x  бескоалиционной игры Gj(x).

Определение 4. Компромиссным множеством 
называется множество

     argminmax max ,j j
K i ij i j

C P K x K x
 

  
 

где   
1 1, , ,

j
i i n j m

K K x
 

  — матрица выигрышей

игроков в NB x  [6].
Таким образом, компромиссным решением яв-

ляется «наиболее удобный» проект, мера «удоб-
ства» которого определяется минимальностью 
из всех максимальных отклонений выигрыша по 
всем игрокам для каждого отдельного проекта; 
при этом под отклонением выигрыша понима-
ется значение недобора выигрыша игрока до его 
максимально возможного выигрыша.

Определение 5. Полным компромиссным мно-
жеством называется множество

   ,l
K KCompr P C P

где  l
KC P  определяется следующим образом:

   1 ;K KC P C P

 
   

   

   

1 1

12 1

arg min max max ,

, ; .

q q
K K

q j j
i iK ij C P j C P

l l
K K

C P K x K x

q l C P C P

  



    
  

  

Проект  Kj Compr P  является компромис-
сным решением для всех игроков.

Определение 6. Статической конкурентной 
моделью принятия решений Г будем называть 
множество из m бескоалиционных игр Gj(x), jM, 
определенных выражением (1):

   1
.

m
j j

G x


 

Определение 7. Под решением статической 
конкурентной модели принятия решений будем 
понимать пару  , ,x j  где x  — NB-решение в бес-
коалиционной игре  jG x  с компромиссным 
проектом .j

Определение 8. Вектор выигрышей  jK x  
игроков в ситуации NB будем называть компро-
миссным вектором выигрышей игроков.

Алгоритм принятия решения 
статической конкурентной модели 
и численный пример его реализации

Имеем алгоритм решения модели:
1. Зафиксируем jM.
2. Найдем множество PO-решений X  в беско-

алиционной игре Gj(x).
3. Найдем множество NB-решений x X  в бес-

коалиционной игре Gj(x).
4. Повторим итерации 1–3 для всех остальных 

j  M.
5. Найдем полное компромиссное множество 

проектов  .Kj Compr P
Переформулируем теорему из работы [17, с. 39] 

в наших обозначениях.
Теорема. В случае конечного множества воз-

можных решений X существует хотя бы одно па-
рето-оптимальное решение, т. е. .X 

Утверждение. Статическая конкурентная мо-
дель принятия решений Г всегда имеет по край-
ней мере одно решение, полученное с помощью 
алгоритма решения статической конкурентной 
модели принятия решений.

Доказательство: Действительно, согласно те-
ореме, в бескоалиционно   й игре с конечным мно-
жеством ситуаций X хотя бы одна PO-ситуация 
существует всегда. Арбитражное решение Нэша 
на непустом множестве PO-решений также су-
ществует всегда, поскольку всегда найдется 
максимум от дискретной функции выигрыша 
(определение 3). Наконец, полное компромиссное 
множество всегда не пусто, поскольку всегда су-
ществуют минимум и максимум от дискретной 
функции выигрыша (определение 5).

Пример

Рассмотрим множество P  {j}j1:2 и множе-
ство из трех игроков N  {i}i1:3, у каждого из ко-
торых в бескоалиционной игре Gj(x) множество 
стратегий содержит два элемента: xi  1 — «да», 
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xi  0 — «нет», i  1 : 3. Функции выигрыша 
игроков определяются в играх Gj(x) посредством 
табл. 1.

1. Решим бескоалиционную игру G1(x). В чи-
стых стратегиях равновесия по Нэшу не суще-
ствует.

Вычислим с помощью формулы (2) гарантиро-
ванные выигрыши игроков:

 

 
 1 1

1 1 1 1

1 1

1

4 1 3 5

1 0 1
5 1 0 0

\ \

\ \

min ; ; ; ;

max max , ;
min ; ; ;

N I N I

N I N I

x X

x X x X
x X

v


 


 
 

   
 
 





 

 
 2 2

2 2 2 2

2 2

2

2 2 3 2

2 1 2
1 1 4 4

\ \

\ \

min ; ; ; ;

max max , ;
min ; ; ;

N I N I

N I N I

x X

x X x X
x X

v


 


 
 

   
 
 





 

 
 3 3

3 3 3 3

3 3

3

1 5 1 3

1 2 2
2 3 2 2

\ \

\ \

min ; ; ; ;

max max , .
min ; ; ;

N I N I

N I N I

x X

x X x X
x X

v


 


 
 

   
 
 





Найдем оптимальные стратегии согласно ар-
битражной схеме Нэша (табл. 2), где «–» означает, 
что стратегии не оптимальны по Парето, а «+» — 
оптимальны по Парето. Тогда оптимальными 
будем считать ситуации (1,1,0) и (0,1,0), которые 
дают одинаковый выигрыш (1,2,2) в обеих ситу-
ациях.

2. Решим бескоалиционную игру G2(x) (см. 
табл. 1). В чистых стратегиях равновесия по Нэшу 
не существует.

Вычислим гарантированные выигрыши иг-
роков:

 

 
 1 1
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Найдем оптимальные стратегии согласно ар-
битражной схеме Нэша (табл. 3), где «–» означает, 
что стратегии не оптимальны по Парето, а «+» — 
оптимальны по Парето. Тогда оптимальной будем 
считать ситуацию (0,1,0), которая дает выигрыш 
(1,2,3).

  Таблица 2

Стратегия

игрока

Выигрыш

игрока Арбитражная 

схема Нэша

Оптималь-

ность 

по Парето 1 2 3 1 2 3

1 1 1 4 2 1 (4–1)(2–2)(1–2) = 0 –

1 1 0 1 2 2 (1–1)(2–2)(2–2) = 0 +

1 0 1 3 1 5 (3–1)(1–2)(5–2) < 0 –

1 0 0 5 1 3 (5–1)(1–2)(3–2) < 0 –

0 1 1 5 3 1 (5–1)(3–2)(1–2) < 0 –

0 1 0 1 2 2 (1–1)(2–2)(2–2) = 0 +

0 0 1 0 4 3 (0–1)(4–2)(3–2) < 0 –

0 0 0 0 4 2 (0–1)(4–2)(2–2) = 0 –

  Таблица 1

Стратегия

игрока

Выигрыш 

в игре G1(x)

игрока

Выигрыш

в игре G2(x)

игрока

1 2 3 1 2 3 1 2 3

1 1 1 4 2 1 4 2 1

1 1 0 1 2 2 1 2 2

1 0 1 3 1 5 2 1 5

1 0 0 5 1 3 5 1 3

0 1 1 5 3 1 5 3 1

0 1 0 1 2 2 1 2 3

0 0 1 0 4 3 0 3 3

0 0 0 0 4 2 0 4 2

  Таблица 3

Стратегия

игрока

Выигрыш

игрока Арбитражная 

схема Нэша

Опти-

мальность 

по Парето 1 2 3 1 2 3

1 1 1 4 2 1 (4–1)(2–2)(1–2) = 0 –

1 1 0 1 2 2 (1–1)(2–2)(2–2) = 0 –

1 0 1 2 1 5 (2–1)(1–2)(5–2) < 0 +

1 0 0 5 1 3 (5–1)(1–2)(3–2) < 0 +

0 1 1 5 3 1 (5–1)(3–2)(1–2) < 0 +

0 1 0 1 2 3 (1–1)(2–2)(3–2) = 0 +

0 0 1 0 3 3 (0–1)(3–2)(3–2) < 0 +

0 0 0 0 4 2 (0–1)(4–2)(2–2) = 0 +

Применяя алгоритм нахождения компромис-
сного множества, получаем множество компро-
миссных проектов (табл. 4, 5).

Следовательно, компромиссным является 
2-й проект. При этом в ситуации (0,1,0) первый 
и третий агенты дают отрицательное решение 
по соответствующему проекту. Иными словами, 
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Заключение

В статье предложена статическая конкурент-
ная модель принятия решений, формализован-
ная как множество различных между собой 
бескоалиционных игр, каждая из которых за-
дана для некоторого проекта. Построен новый 
алгоритм решения статической конкурентной 
модели принятия решений, заключающийся в 
поиске парето-оптимального решения в беско-
алиционных играх и компромиссного проекта; 
доказано существование решения статической 
конкурентной модели принятия решений; при-
веден численный пример ее реализации. В от-
личие от уже имеющихся моделей, решение 
задачи основано на оптимизационном подходе 
и рассчитано на большое количество участни-
ков. Для предложенной модели нетрудно соз-
дать программное обеспечение. Также пред-
ложенный в этой работе алгоритм может быть 
рекомендован к использованию для экспер-
тов как инструмент для уточнения или под-
тверждения оптимальности предполагаемого 
решения.

  Таблица 5

x (1,1,0); (0,1,0) (0,1,0)

1 1
jM K 0 0

2 2
jM K 0 0

3 3
jM K 1 0

 max j
i i

i
M K 1 0

  Таблица 4

x 1
jK

 2
jK

 3
jK

 

(1,1,0); (0,1,0) 1 2 2

(0,1,0) 1 2 3

Mi 1 2 3

если первый и третий агенты дают отрицатель-
ное решение по соответствующему проекту, а вто-
рой — нет, то их доход окажется оптимальным.
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Pareto Optimality in a Static Competitive Decision-Making Model
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Purpose: Some applied problems, such as forecasting, selecting, assignment, allocation, diagnostics or multi-agent management, 
often require providing optimal interaction between agents. The purpose of this research is constructing an algorithm and simple 
software for solving a game-theoretic model of multi-agent interaction of competitive type, using Pareto optimum and compromise 
solution, which would process data from a large number of participants in each project. Results: An algorithm is built for solving 
a static competitive decision-making model, which searches for Pareto-optimal solutions in non-cooperative games and for a compromise 
project. This model is formalized as a family of different non-cooperative games. Each game is defined for some project and requires 
a adoption of a positive or negative decision by every player. The players' incomes are defined as values of payoff functions on the 
set of n-tuples from their decisions for the relevant projects. We have to solve each non-cooperative game and then, from a set of 
solutions, to choose a compromise one with the help of an algorithm of finding a compromise solution in order to emphasize the priority 
project (one or more). The existence of static competitive decision-making model solution is proved and a numerical example is given.
Practical relevance: The proposed algorithm can be recommended as a tool to clarify or confirm the optimal solution about the alleged 
participation in a certain project.

Keywords — Non-cooperative Game, Pareto Optimum, Nash Arbitration Solution, Compromise Solution, Multiagent Systems.
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Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения.
В 2009 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Автоматизированные систе-
мы обработки информации и 
управления».
Является автором 26 научной пу-
бликации и шести патентов на 
изобретения.
Область научных интересов — 
теория информации, цифровая 
обработка изображений, распре-
деленное кодирование источни-
ков, теория принятия решений.
Эл. адрес: 
anton.veselov@gmail.com
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ВОСТРИКОВ 
Антон 
Александрович 

Доцент кафедры вычислитель-
ных систем и сетей Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения.
В 2000 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Вычислительные машины, 
комплексы, системы и сети». 
В 2004 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 45 научных 
публикаций и двух свидетельств 
о регистрации программного 
продукта. 
Область научных интересов — 
распределенные и встраиваемые 
информационно-управляющие 
системы, обработка визуальной 
информации, оптико-информа-
ционные системы.
Эл. адрес: vostricov@mail.ru

ГИЛЬМУТДИНОВ 
Марат 
Равилевич

Доцент кафедры инфокоммуни-
кационных систем Санкт-Петер-
бургского государственного уни-
верситета аэрокосмического при-
боростроения.
В 1998 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Автоматизированные систе-
мы управления».
В 2002 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 21 науч-
ной публикации и десяти патен-
тов на изобретения.
Область научных интересов — 
теория информации (кодирова-
ние источников), методы цифро-
вой обработки изображений и 
видеоданных,  методы передачи 
видеоинформации.
Эл. адрес: 
mgilmutdinov@gmail.com

ГРАНКИН 
Максим 
Андреевич

Аспирант кафедры инфокомму-
никационных систем Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения.
В 2011 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Комплексная защита объек-
тов информатизации».
Является автором десяти науч-
ных публикаций и двух патентов 
на изобретения.
Область научных интересов — 
случайный множественный до-
ступ, системы беспроводной свя-
зи, межмашинное взаимодей-
ствие.
Эл. адрес: 
m.a.grankin@gmail.com

ГРИБКОВ 
Алексей 
Николаевич

Доцент кафедры конструирова-
ния радиоэлектронных и микро-
процессорных систем Тамбовско-
го государственного техническо-
го университета.
В 2004 году окончил Тамбовский 
государственный технический 
университет по специальности 
«Проектирование и технология 
электронных средств».
В 2006 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 88 научных 
публикаций и двух патентов на 
изобретения.
Область научных интересов — 
теория оптимального управле-
ния многомерными объектами, 
методы разработки алгоритми-
ческого и программного обеспе-
чения информационно-управля-
ющих систем.
Эл. адрес: 
GribkovAlexey@yandex.ru

ГРИГОРЬЕВА 
Ксения 
Владимировна

Доцент кафедры моделирования 
социально-экономических си-
стем Санкт-Петербургского госу-
дарственного университета.
В 2002 году окончила Санкт-
Петербургский государственный 
университет по специальности 
«Прикладная математика».
В 2006 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук.
Является автором 70 научных 
публикаций.
Область научных интересов — 
численные методы, негладкий 
анализ, математическая диагно-
стика, теория оптимизации, тео-
рия игр и исследование опера-
ций, теория принятия решений.
Эл. адрес: 
k.grigorieva@spbu.ru, 
kseniya196247@mail.ru

ГУРЕВИЧ 
Виктор 
Элизарович

Профессор кафедры радиосистем 
и обработки сигналов Санкт-
Петербургского государственно-
го университета телекоммуника-
ций им. проф. М. А.  Бонч-
Бруевича.
В 1961 году окончил Челябин-
ский политехнический институт 
по специальности «Автоматиче-
ские, телемеханические и элек-
троизмерительные приборы и 
устройства».
В 1967 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 230 на-
учных публикаций, 12 автор-
ских свидетельств СССР на изо-
бретения, двух патентов РФ на 
полезные модели.
Область научных интересов — 
общая теория связи, цифровые 
системы передачи информации, 
теория и техника автоматическо-
го управления.
Эл. адрес: gurvic23@mail.ru
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ДЖОКОВИЧ
Драгомир

Гражданин Канады.
Почетный профессор кафедры 
теоретической математики Уни-
верситета Ватерлоо, Ватерлоо, 
Онтарио, Канада. 
В 1960 году окончил Белград-
ский университет по специаль-
ности «Электротехника», Бел-
град, Югославия.
В 1963 году защитил диссерта-
цию на соискание ученой степе-
ни доктора наук в Белградском 
университете.
Является автором более 200 на-
учных публикаций.
Область научных интересов — 
линейная и полилинейная алге-
бра, теория групп, алгебра Ли и 
групп Ли, квантовая запутан-
ность, комбинаторика.
Эл. адрес: djokovic@uwaterloo.ca

ЕГОРОВ 
Станислав 
Геннадьевич

Ассистент кафедры радиосистем 
и обработки сигналов Санкт-
Петербургского государственно-
го университета телекоммуника-
ций им. проф. М. А. Бонч-
Бруевича. 
В 2010 году окончил Санкт-
Петербургский государственный 
университет телекоммуникаций 
им. проф. М. А. Бонч-Бруевича 
по специальности «Радиотех-
ника».
Является автором восьми науч-
ных публикаций.
Область научных интересов — 
цифровые системы передачи ин-
формации, многопозиционные 
радиолокационные системы, 
компьютерное моделирование 
в среде MatLab.
Эл. адрес: 
sgegorov@gmail.com

КОСМЫНИНА 
Наталья 
Александровна

Инженер-программист АО «Ин-
формационные спутниковые си-
стемы» им. академика М. Ф. Ре-
шетнёва», преподаватель филиа-
ла Сибирского федерального 
университета, Железногорск.
В 2009 году окончила Сибирский 
федеральный университет по 
специальности «Автоматизиро-
ванные системы обработки ин-
формации и управления», 
в 2011 году — по специальности 
«Информационные системы кос-
мических аппаратов и центров 
управления полетами».
Является автором 12 научных 
публикаций и одного свидетель-
ства о государственной регистра-
ции программы для ЭВМ.
Область научных интересов — 
теория языков программирова-
ния и методы трансляции.
Эл. адрес: n.kosmynina@list.ru

КРАСИЛЬНИКОВ 
Николай 
Николаевич

Профессор кафедры информа ци-
онно-сетевых технологий Санкт-
Петербургского государственно-
го университета аэрокосмическо-
го приборостроения, заслужен-
ный деятель науки и техники РФ. 
В 1950 году окончил Ленинград-
ский политехнический институт. 
В 1963 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором более 240 на-
учных публикаций, в том числе 
пяти монографий. 
Область научных интересов — 
цифровая обработка изображе-
ний, статистическая теория пе-
редачи и восприятия изображе-
ний, математическое моделиро-
вание процессов обработки ин-
формации зрительной системой 
человека.
Эл. адрес: 
NNKrasilnikov@yandex.ru

КРАСИЛЬНИКОВА 
Ольга 
Ивановна 

Доцент кафедры информацион-
но-сетевых технологий Санкт-
Петербургского государственно-
го университета аэрокосмическо-
го приборостроения.
В 1978 году окончила Ленин-
градский институт авиационного 
приборостроения по специально-
сти «Радиотехника».
В 1991 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 90 науч-
ных публикаций и семи учебных 
пособий.
Область научных интересов — 
цифровая обработка изображе-
ний.
Эл. адрес: 
OIKrasilnikova@yandex.ru

КУРКИН 
Илья 
Александрович 

Ассистент кафедры конструиро-
вания радиоэлектронных и мик-
ропроцессорных систем Тамбов-
ского государственного техниче-
ского университета. 
В 2011 году окончил Тамбовский 
государственный технический 
университет по специальности 
«Проектирование и технология 
электронных средств».
Является автором 28 научных 
публикаций.
Область научных интересов — 
оптимальное управление, про-
граммные стратегии управле-
ния, многомерные объекты, ме-
тоды искусственного интеллекта. 
Эл. адрес: allodsli@mail.ru
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ЛАПИН 
Александр 
Анатольевич

Доцент межинститутской базо-
вой кафедры прикладной физи-
ки и космических технологий 
Института космических и инфор-
мационных технологий Сибир-
ского федерального университе-
та, начальник сектора АО «Ин-
формационные спутниковые си-
стемы» им. академика М. Ф. Ре-
шетнёва, Железногорск.
В 1979 году окончил Новосибир-
ский государственный универси-
тет по специальности «Приклад-
ная математика».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 32 научных 
публикаций.
Область научных интересов — 
системы управления реального 
времени, методы проектирова-
ния и тестирования программно-
го обеспечения.
Эл. адрес: lapin_aa@mail.ru

ЛЕГАЛОВ 
Александр 
Иванович

Профессор, заведующий кафед-
рой вычислительной техники 
Института космических и ин-
формационных технологий Си-
бирского федерального универ-
ситета, Красноярск. 
В 1978 году окончил Краснояр-
ский политехнический институт 
по специальности «Конструиро-
вание радиоэлектронной аппара-
туры».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором более 170 на-
учных публикаций и 12 свиде-
тельств о регистрации програм-
мных продуктов.
Область научных интересов — 
языки и парадигмы программи-
рования, техника программиро-
вания, системное программиро-
вание и др.
Эл. адрес: legalov@mail.ru

ЛЯМИН 
Андрей 
Владимирович

Доцент кафедры компьютерных 
образовательных технологий, ди-
ректор Центра дистанционного 
обучения Санкт-Петербургского 
национального исследователь-
ского университета информаци-
онных технологий, механики 
и оптики. 
В 1994 году окончил Санкт-
Петербургский университет точ-
ной механики и оптики по специ-
альности «Управление и инфор-
матика в технических системах».
В 1997 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 145 на-
учных публикаций.
Область научных интересов — 
автоматизированные системы 
обработки информации и управ-
ления в образовании и науке.
Эл. адрес: lyamin@mail.ifmo.ru

МАЛИЧЕНКО 
Дмитрий 
Александрович

Ведущий программист Институ-
та компьютерной безопасности 
вычислительных систем и сетей 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения.
В 2007 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Комплексная защита объек-
тов информатизации».
Является автором девяти науч-
ных публикаций.
Область научных интересов — 
помехоустойчивое кодирование, 
вычислительные сети, системы 
передачи и хранения данных.
Эл. адрес: dml@vu.spb.ru

МУРОМЦЕВ 
Дмитрий 
Юрьевич

Профессор, заведующий кафед-
рой конструирования радиоэлек-
тронных и микропроцессорных 
систем Тамбовского государ-
ственного технического универ-
ситета.
В 1996 году окончил Тамбовский 
государственный технический 
университет по специальности 
«Автоматизация технологиче-
ских процессов и производств». 
В 2006 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 156 на-
учных публикаций и десяти па-
тентов на изобретения.
Область научных интересов — 
анализ и синтез сложных систем 
на множестве состояний функ-
ционирования, энерго- и ресур-
сосбережение, энергосберегаю-
щие технологии, оптимальное 
управление и др.
Эл. адрес: 
crems@crems.jesby.tstu.ru

ПОНОМАРЕВ 
Андрей 
Васильевич

Старший научный сотрудник ла-
боратории интегрированных си-
стем автоматизации Санкт-
Петербургского института ин-
форматики и автоматизации 
РАН.
В 2003 году окончил Тюменский 
государственный нефтегазовый 
университет по специальности 
«Автоматизированные системы 
обработки информации и управ-
ления».
В 2012 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 30 научных 
публикаций.
Область научных интересов — 
рекомендующие системы, крауд-
вычисления и краудсорсинг, ма-
шинное обучение, системы под-
держки принятия решений.
Эл. адрес: 
ponomarev@iias.spb.su
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СЕРГЕЕВ 
Михаил 
Борисович

Профессор, заведующий кафед-
рой вычислительных систем и 
сетей Санкт-Петербургского го-
сударственного университета 
аэрокосмического приборостро-
ения, директор НИИ информа-
ционно-управляющих систем 
Санкт-Петербургского нацио-
нального исследовательского 
университета информационных 
технологий, механики и оптики.
В 1980 году окончил «ЛЭТИ».
В 2001 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 100 на-
учных публикаций и 14 патентов 
на изобретения.
Область научных интересов — 
теория разрядных вычислений, 
методы проектирования спец-
процессоров для систем контро-
ля и управления и др.
Эл. адрес: mbse@mail.ru

СИЛАНТЬЕВ 
Сергей 
Борисович

Профессор кафедры автономных 
систем управления Военно-кос-
мической академии им. А. Ф. Мо-
жайского, Санкт-Петербург.
В 1984 году окончил Военный 
инженерный Краснознаменный 
институт им. А. Ф. Можайского 
по специальности «Системы 
управления летательных аппа-
ратов».
В 1997 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
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