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Введение

Неблагоприятная геополитическая обстанов-
ка и активизация действий террористов обуслов-
ливают актуальность проблем обеспечения безо-
пасности, одним из важнейших аспектов которой 
является информационная безопасность. С уче-
том положений Указа Президента [1] в качестве 
одного из основных направлений обеспечения 
безопасности информации можно выделить за-
щиту персональных данных. Под персональны-
ми данными понимается любая информация, от-
носящаяся к прямо или косвенно определенному 
или определяемому физическому лицу (субъекту 
персональных данных) [2]. Примерами персо-
нальных данных являются паспортные данные, 
сведения о состоянии здоровья, политических 
взглядах, религиозных и философских убежде-

ниях. Нарушение безопасности персональных 
данных может привести к материальному и мо-
ральному ущербу как для субъекта персональ-
ных данных, так и для организации-оператора 
персональных данных.

В настоящее время существует множество 
технических решений по обеспечению безопас-
ности информации при ее обработке в информа-
ционной системе. Одним из таких решений яв-
ляются системы управления информационной 
безопасностью (СУИБ). СУИБ начали получать 
активное распространение примерно с 2012 г., во 
время динамичного развития технологий анали-
тической работы с большими объемами данных и 
машинного обучения.

Одним из направлений развития СУИБ стала 
разработка систем анализа поведения пользо-
вателей (САПП). В задачи САПП входит анализ 
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действий пользователей (состав обрабатывае-
мых данных, контроль используемых устройств 
и приложений, учет взаимодействий с другими 
пользователями и т. п.) и выявление аномалий 
в их поведении. В общем случае в ходе работы 
САПП каждому пользователю присваивается 
определенный уровень надежности, отражаю-
щий общую адекватность его поведения в удоб-
ном для восприятия администратором безопасно-
сти виде. Примерами практического применения 
САПП являются выявление аномальных дей-
ствий, совершаемых от имени:

— служебных учетных записей (например, 
использование учетных записей, предназначен-
ных для обеспечения определенных сервисов,  
в иных целях);

— привилегированных учетных записей (ад-
министратор домена осуществляет массовый 
сбор рабочих материалов пользователей и т. п.);

— учетных записей обычных пользователей 
(активный анализ доступных сетевых ресурсов, 
доступ в несвойственное для пользователя время 
или из несвойственного места, параллельный до-
ступ из нескольких мест, резко возросшие объ-
емы исходящего в Интернет трафика и т. п.).

Выявление аномалий, распределенных во вре-
мени или среди нескольких пользователей, как 
правило, затруднительно, если оно основано на 
применении экспертных систем, и требует значи-
тельных временных и вычислительных ресурсов. 
Из-за большого разнообразия действий пользова-
телей даже регулярные обновления базы данных 
правил экспертной системы не способны гаранти-
ровать точной идентификации всего диапазона 
аномалий. Одним из подходов к устранению ука-
занных затруднений может быть использование 
в составе САПП интеллектуальных подсистем, 
разработанных с помощью методик машинного 
обучения. 

Машинное обучение является одним из на-
правлений развития искусственного интеллекта 
и за счет применения различных математиче-
ских аппаратов (таких как математическая ста-
тистика, теория вероятностей, численные мето-
ды оптимизации и т. п.) позволяет решать задачи 
классификации, кластеризации, систематиза-
ции, предсказания и регрессии. В направлении 
машинного обучения можно выделить искус-
ственные нейронные сети (ИНС).

Развитие ИНС вдохновляется биологией. При 
работе с ИНС, рассматривая различные сетевые 
конфигурации и алгоритмы, исследователи при-
меняют термины, заимствованные из принци-
пов организации мозговой деятельности. В силу 
ограниченности знаний о работе мозга разработ-
чикам ИНС приходится выходить за пределы 
современных биологических знаний в поисках 
структур, способных выполнять полезные функ-

ции [3]. Элементарной структурной единицей 
ИНС является искусственный нейрон [4–6], схе-
матично представленный на рис. 1.

В общем случае основными элементами ис-
кусственного нейрона являются: входные сигна-
лы x (соответствующие сигналам, приходящим 
в синапсы биологического нейрона), веса n (на 
которые умножаются входные сигналы, соот-
ветствуют «силе» биологических синаптических 
связей), суммирующий блок  (принимающий  
и суммирующий входные сигналы, соответ-
ствует телу биологического нейрона), выходной 
сигнал NET (создается суммирующим блоком, 
является алгебраической суммой взвешен-
ных входов), активационная функция F (пре-
образующая выходной сигнал NET) и непо-
средственно выходной нейронный сигнал OUT. 
Математически нейрон может быть представлен 
формулой

( ) .

Один нейрон способен выполнять простейшие 
процедуры распознавания, однако для серьезных 
нейронных вычислений необходимо соединять 
нейроны в сети (рис. 2).

Способность ИНС обучаться, адаптироваться 
под новые типы поведений и распознавать их, да-
же если ранее она с ними не сталкивалась, при-
дает системе защиты информации, разработан-
ной с их применением, определенную гибкость. 
Обучают ИНС на определенной выборке приме-
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 Рис. 1. Обобщенная схема нейрона

 Fig. 1. General scheme of the neuron
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 Рис. 2. Обобщенная схема однослойной ИНС

 Fig. 2. General scheme of the one-layer neural net-
work
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ров, после чего ее реакция анализируется, и ИНС 
настраивается таким образом, чтобы достичь 
удовлетворительных результатов.

Обзор подходов к обеспечению 
безопасности с применением ИНС

Универсальность, которая изначально была 
заложена в ИНС, обусловливает активное разви-
тие этого направления как в целом [4, 5, 7–9], так 
и в области обеспечения информационной безо- 
пасности: при защите от сетевых атак и вторже-
ний [10–14], антивирусной защите [15], фильтра-
ции спама [16, 17], анализе безопасности [18–20], 
анализе угроз [21, 22], разработке адаптивных 
средств защиты [23–25], выявлении аномалий 
[26] и пр. [27, 28]. В настоящее время существу-
ет большое количество разных конфигураций 
нейронных сетей с различными принципами 
функционирования [10]. Однако практически 
все они связаны с выбором и анализом некото-
рых частных видов структур с известными свой-
ствами (сети Хопфилда, Гроссберга, Кохонена) 
[4, 29]. Как отмечается в работе [11], наиболее 
популярными и изученными являются следую-
щие: многослойный персептрон, сети Кохонена, 
нейронные сети встречного распространения, 
сети Хопфилда и Хэмминга, сеть с радиальны-
ми базисными элементами (RBF), вероятностная 
нейронная сеть (PNN), обобщенно-регрессионная 
нейронная сеть (GRNN) и линейные нейронные 
сети. Использование существующих ИНС от-
крывает широкие возможности в области обеспе-
чения информационной безопасности, но вместе 
с тем оно связано и с рядом проблемных вопросов 
[4, 7, 30, 31].

Постановка задачи определения типа  
и основных характеристик ИНС

В настоящей статье предлагается метод обе-
спечения безопасности персональных данных 
при их обработке в информационной системе, 
основанный на проведении анализа санкциони-
рованного поведения пользователей информаци-
онной системы персональных данных с примене-
нием ИНС. 

Предполагается, что каждый пользователь 
информационной системы персональных данных 
обладает набором характеристик, совокупность 
которых выражает его уникальное типовое по-
ведение. К таким характеристикам предлагается 
отнести:

— набор данных, с которыми работает пользо-
ватель (файлы, папки, сетевые объекты, интер-
нет-сайты и т. п.);

— место осуществления доступа к информа-
ционной системе персональных данных (кон-
кретный компьютер, № помещения, здание, го-
род, страна и т. п.);

— набор действий, которые выполняет поль-
зователь (чтение, запись, копирование, модифи-
кация и т. п.);

— время, в которое осуществляется доступ 
или выполняются определенные действия (время 
суток, день недели, определенные числа и т. п.);

— общую продолжительность выполняемых 
в течение определенного времени действий.

Предложенный набор характеристик не яв-
ляется исчерпывающим, но позволяет построить 
уникальную модель поведения пользователя. 
Отступление от модели поведения (выявление 
аномалий в поведении) может свидетельство-
вать о совершении противоправных действий. 
Примерами таких действий являются:

— массовое удаление материалов, к которым 
имеет доступ пользователь (практикуется многи-
ми недовольными работниками при увольнении);

— использование чужой учетной записи 
(практикуется пользователями, несерьезно отно-
сящимися к правилам разграничения доступа);

— беспорядочное ознакомление или копирова- 
ние корпоративной информации (практикуется 
любопытными пользователями и инсайдерами).

Каждая из представленных характеристик 
пользователя может быть рассмотрена примени-
тельно к группе пользователей. Таким образом, 
появляется возможность выявлять аномалии 
в поведении не только пользователя, но и групп. 
Такой подход может найти применение при сго-
воре среди пользователей и совершении санкцио-
нированных неправомерных действий, распреде-
ленных среди нескольких человек и потому особо 
затруднительных в выявлении.

Каждую характеристику пользователя (или 
группы пользователей) можно описать в виде ко-
эффициентов xn, n  {1; 5}, где n выражает поряд-
ковый номер характеристики:

x1 — набор данных, с которыми работает поль-
зователь;

x2 — точка доступа пользователя к ИСПДн;
x3 — набор совершаемых пользователем дей-

ствий;
x4 — время осуществления доступа;
x5 — общая продолжительность проводимых 

работ.
Близкий по своему составу набор характе-

ристик поведения использовался ранее [32]. 
Совокупность характеристик поведения x обо-
значим вектором поведения x.

В качестве математического аппарата выяв-
ления аномалий в поведении пользователя пред-
лагается использовать теорию ИНС. Таким обра-
зом, на входе нейросети должно быть пять вход-
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ных сигналов x1–x5, и построение ИНС сводится 
к решению следующих задач:

— определение типа необходимой ИНС;
— определение подхода к присвоению число-

вых значений входным сигналам ИНС, отражаю-
щим поведение пользователя или группы пользо-
вателей (x1–x5);

— определение необходимого количества сло-
ев ИНС и количества нейронов в слоях ИНС;

— выбор метода обучения ИНС;
— выбор активационных функций;
— выбор области значений выходного сигна-

ла NET, сигнализирующего о наличии аномалий 
в поведении пользователя или группы пользова-
телей.

Построение ИНС

1. Тип искусственной нейронной сети.
Поскольку на настоящий момент не существу-

ет строгой теории по выбору ИНС [27], за основу 
разрабатываемой ИНС предлагается взять хоро-
шо изученный многослойный полносвязный пер-
септрон без обратных связей.

2. Вход.
Для присвоения числовых значений входным 

сигналам ИНС предлагается использовать мате-
матический аппарат теории нечетких множеств, 
позволяющий присваивать вербальным характе-
ристикам (более свойственно, менее свойственно 
и т. п.) числовые значения. Основной трудностью, 
мешающей применению теории нечетких мно-
жеств при решении практических задач, явля-
ется то, что функция принадлежности должна 
быть задана вне самой теории и, следовательно, ее 
адекватность не может быть проверена непосред-
ственно средствами теории. В каждом известном 
методе построения функции принадлежности 
формулируются свои требования и обоснования 
к выбору именно такого построения [33]. В рам-
ках решаемой задачи предлагается рассматри-
вать характеристики поведения пользователя xn 
как характеристические функции принадлежно-
сти μA(u) множеству значений аномального пове-
дения A, заданные на универсальном множестве 
U и принимающие значения, равные единице, на 
тех элементах множества U, которые принадле-
жат множеству A, и значения, равные нулю, на 
тех элементах, которые не принадлежат множе-
ству A:

,
( ) .

,
 

При этом для каждой функции принадлеж-
ности должны рассматриваться свои множества. 
В качестве примера на рис. 3 представлена диа-

грамма Заде, демонстрирующая возможную за-
висимость значения характеристической функ-
ции принадлежности μА(u) множеству значений 
аномального поведения A в зависимости от вре-
мени доступа пользователя к ресурсам сети, на 
которой:

U — множество значений времени суток, в ко-
торое может быть осуществлен доступ к ресурсам 
сети, , : ;

A — множество значений времени суток, до-
ступ в которое аномален для конкретного поль-
зователя;

μA(u) — характеристическая функция при-
надлежности множеству значений времени су-
ток, доступ в которое аномален для конкретного 
пользователя.

В предложенном примере предполагается сле-
дующее:

— продолжительность рабочего дня пользо-
вателя составляет девять часов (с девяти утра до 
шести вечера), включая перерыв на обед (в рай- 
оне часа дня);

— пользователю не свойственно приходить 
на работу раньше начала рабочего дня, задер-
живаться по окончании рабочего дня и работать 
в околообеденное время.

Несущее множество аномального поведения 
можно записать следующим образом:

, / , / , / , / , /
/ / , / / /

, / , / , / ,

где запись, например, вида 0,9/0 выражает не де-
ление на ноль, а значение функции принадлеж-
ности (в данном примере 0,9) при осуществлении 
доступа в полночь.

0,1
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0,4
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0,7

0,8
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160 24

A(u)

4 12 20 u

x(u)

 Рис. 3. Диаграмма Заде

 Fig. 3. Zade diagram
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Общая форма записи нечетких подмножеств 
будет иметь следующий вид:

/ , / , /

, / , / , / /

/ , / / /

, / , / , / ,

где запись вида /  не предполагает сум-

му, но предполагает объединение по всем элемен-
там конечного несущего множества значений u. 
Точками перехода (x(u) 0,5) для функции при-
надлежности являются u 8 и u 19.

3. Количество слоев и нейронов в слоях.
Как показал А. Н. Колмогоров [34], любую не-

прерывную функцию n переменных на единич-
ном отрезке [0; 1] можно представить в виде сум-
мы конечного числа одномерных функций:

( , , ..., ) ( ) ,

где функции g и p являются одномерными и 
непрерывными; i const для всех i. Из это-
го следует, что любую непрерывную функцию 

: ; ;  можно аппроксимировать при 

помощи трехслойной нейронной сети, имеющей 
n входных, 2n 1 скрытых и один выходной ней-
рон. Данный результат обобщен на многослой-
ную сеть с алгоритмом обратного распростране-
ния ошибки [35–37]. Таким образом, при постро-
ении ИНС предлагается использовать три слоя: 
первый слой будет включать в себя три нейро-
на, второй слой — семь нейронов, последний слой 
(выходной) — один нейрон.

4. Метод обучения.
В качестве метода обучения предлагается ис-

пользовать алгоритм обратного распростране-
ния ошибки [38]. Данный алгоритм позволяет 
минимизировать среднеквадратичную ошибку 
ИНС. На рис. 4 продемонстрирована зависимость 
среднеквадратичной ошибки Em от номера ите-
рации t на примере прогнозирования функции 

, sin ,  с 20 точками обучающей вы-
борки и восемью предсказанными точками [39].

Согласно методу градиентного спуска измене-
ние весовых коэффициентов и порогов нейронной 
сети происходит по следующему правилу:

 

( ) ( ) ;
( )

 

(1)

 

( ) ( ) ,
( )

 

(2)

где ( )  — среднеквадратичная 

ошибка ИНС для одного образа.
В работе [40] показано, что 

 

( ) ;
 

(3)

 

( ),
 

(4)

где i — выходное значение i-го нейрона.
В результате подстановки (3) и (4) в (1) и (2) по-

лучаются выражения, устанавливающие поря-
док изменения весовых коэффициентов и порогов 
нейронов, которого необходимо придерживаться 
для минимизации среднеквадратичной ошибки 
ИНС:

 
( ) ( ) ( ) ;

 
(5)

 
( ) ( ) ( ).

 
(6)

Выражения (5) и (6), называемые обобщенным 
дельта-правилом, определяют правило обучения 
многослойных ИНС в общем виде.

5. Активационные функции.
Для обеспечения сходимости алгоритма обрат-

ного распространения ошибки в качестве актива-
ционной функции предполагается использовать 
гиперболический тангенс. Таким образом, ИНС 
будет являться гомогенной, а выходное значе-

500 1000 15000 2000
0

0,2

0,4

0,6

t

0,8

Em

 Рис. 4. График убывания ошибки на обучающей 
выборке

 Fig. 4. Graph of falling of error on the learning sample



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 3, 201874

ЗАЩИТА ИНФОРМАЦИИ

ние j-го нейрона определяться следующим обра- 
зом:

( ) ,

где Sj — взвешенная сумма j-го нейрона. По-
скольку производная этой функции имеет вид 

, правило обучения можно предста-

вить в виде

( ) ( ) ( ) ;

( ) ( ) ( ),

где t — номер итерации;  — значение шага об-
учения; i — значение ошибки для i-го нейрона; 
Tj — значение порога j-го нейрона.

Ошибка для j-го нейрона выходного и скрыто-
го слоев определяется следующим образом:

;

( ) .

Для выполнения алгоритма обратного распро-
странения ошибки необходимо выполнить следу-
ющие действия.

1. Задать значения шага обучения  ( )  
и желаемой среднеквадратичной ошибки Em.

2. Придать случайные числовые значения ве-
совым коэффициентам и пороговым значениям 
ИНС. В соответствии с рекомендацией, представ-
ленной в работе [41], весовым коэффициентам ij 
предлагается придавать значения, примерно рав-

ные , где n(i) — число элементов в слое i.

3. Последовательно подать образы из обучаю-
щей выборки на вход ИНС. При этом для каждого 
входного образа необходимо выполнить следую-
щие действия:

а) произвести фазу прямого распространения 
образа по ИНС, при этом вычисляется выходная 
активность всех нейронов ИНС

;

б) осуществить фазу обратного распростра-
нения сигнала, в результате которой определит-
ся ошибка нейронов j для всех слоев ИНС. При 
этом, соответственно, для выходного и скрытого 
слоев

;

 

( ) ,
 

(7)

где i характеризует нейронные элементы следую-
щего слоя по отношению к слою j;

в) изменить весовые коэффициенты и поро-
ги нейронных элементов для каждого слоя ИНС 
в соответствии с (5) и (6):

( ) ( ) ( ) ;

( ) ( ) ( ).

4. Вычислить суммарную среднеквадратич-
ную ошибку E:

( ) ,

где L — размерность обучающей выборки.
5. Если , происходит переход к шагу 3, 

в противном случае алгоритм заканчивается. 
Таким образом, алгоритм функционирует до тех 
пор, пока суммарная среднеквадратичная ошиб-
ка ИНС не станет меньше заданной. 

Для нейтрализации застраивания метода гра-
диентного спуска в нежелательных минимумах 
предлагается применять метод тяжелого шарика 
[41]. В этом случае модификация синаптических 
связей ИНС будет осуществляться в соответствии 
с выражением

( ) ( ) ( ),

где  — моментный параметр, выбираемый из ди-
апазона [0; 1]. В соответствии с рекомендациями, 
представленными в работе [41], предлагается ис-
пользовать значение , .

6. Выход.
Для удобства интерпретации результата ра-

боты ИНС уместным является использование 
диапазона выходных значений от нуля (для обо-
значения отсутствия аномалии) до единицы (для 
обозначения наличия аномалии).

Однако с учетом выбора, сделанного в пользу 
использования в качестве метода обучения алго-
ритма обратного распространения ошибки (для 
гарантированной минимизации среднеквадра-
тичной ошибки) и гиперболических тангенсов 
в качестве активационных функций (для обеспе-
чения сходимости алгоритма обратного распро-
странения ошибки), выходной сигнал NET будет 
принимать значения из диапазона от минус еди-
ницы до единицы. Таким образом, наличие ано-
малии в поведении пользователя предлагается 
интерпретировать выходом NET, равным едини-
це, а отсутствие аномалии — выходом NET, рав-
ным минус единице.
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Результаты определения типа  
и основных характеристик ИНС

В качестве итоговой конфигурации был вы-
бран трехслойный полносвязный гомогенный 
персептрон без обратных связей с пятью входны-
ми сигналами, одиннадцатью нейронами и ги-
перболическими тангенсами в качестве функций 
активации. В первом слое содержится три нейро-
на, в скрытом слое — семь и в выходном — один. 
Итоговая конфигурация подготовленной ИНС 
представлена на рис. 5.

При возрастании числа нейронов в скрытых 
слоях, с одной стороны, растет точность ИНС, но 
с другой — при слишком большой размерности 
скрытых слоев возникает явление перетрениров-
ки сети, ухудшающее обобщающие способности 
ИНС. Таким образом, число тренировочных обра-
зов должно быть больше числа нейронов в скры-
том слое. В качестве обучающей выборки были 
взяты 30 комбинаций вектора x, выражающих 
наборы поведенческих характеристик пользо-
вателя и формирующих образы, подаваемые на 
вход ИНС. В связи с ограниченной областью зна-
чений гиперболического тангенса обучающая 
выборка была предварительно масштабирована 
к соответствующему диапазону значений. ИНС 
обучалась на обучающей выборке до достиже-
ния заданной среднеквадратичной ошибки. По 
окончании обучения для определения точности 
работы обученной сети использовалась тестовая 

выборка, состоящая из 10 комбинаций входных 
и выходных значений. При использовании тесто-
вой выборки на входы сети подавались значения 
входов из тестовой выборки, затем значения по-
лученных выходов сравнивались со значениями 
выходов тестовой выборки. В случае отличия зна-
чений полученных выходов от значений выходов 
тестовой выборки сеть проходила дообучение. 
Для итогового тестирования использовалась те-
стовая выборка, состоящая из пяти комбинаций.

Заключение

Рассмотрен актуальный подход к защите ин-
формации, основанный на применении техноло-
гии машинного обучения (теории искусственных 
нейронных сетей), отличающейся от известных 
уникальным составом характеристик поведения 
пользователя (составом входных характеристик 
ИНС) и подходом к выбору ИНС. Подготовлена 
выборка характеристик санкционированных 
действий пользователей. Данная выборка ис-
пользовалась для обучения трехслойного пер-
септрона. Обучение проводилось в программном 
обеспечении SPSS Statistics (разработка компа-
нии IBM), предназначенном для статистической 
обработки данных. 

После обучения нейронной сети была проведе-
на проверка эффективности ее работы с помощью 
контрольной выборки. Относительная погреш-

OUT

Слой 1 Слой 2 Слой 3

x1

x2

x3

x4

x5

 Рис. 5. Итоговая конфигурация ИНС

 Fig. 5. Total configuration of neural network
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ность классификации данных составила при-
мерно 10 %, что является достаточно хорошим 
результатом. При обучении ИНС использовались 
небольшие выборки, предназначенные для де-

монстрации общих принципов работы ИНС. Для 
применения представленного подхода в решении 
реальных прикладных задач защиты информа-
ции выборки должны быть как можно больше.
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Introduction: As information technologies develop, new classes of personal data protection software come out. One of them is User 
Behavior Analytics. In the development of such systems, machine learning methods are widely used, including the applications of 
artificial neural network theory. However, the approaches to protection software development based on machine learning have not 
been studied well enough. Purpose: Developing a method of creating an artificial neural network which would provide the analysis 
of authorized behavior of information system users and the detection of abnormalities in their behavior signaling about criminal 
activity. Results: A review of the approaches to provide information security with artificial neural networks demonstrates their active 
development in several directions, including the detection of abnormalities. A new method to create an artificial neural network has 
been developed, including the proposals about determining the network type, the range of numeric values for the input and output 
signals, the number of the layers and neurons in a layer, the learning method, and the type of the activation functions. As the input 
values, user behavior characteristics can be used, namely: a set of the user's data, the point of access to the information system, the 
set of user's actions, the time of the access or time of certain actions, the general duration of runtime operations. With user's access 
time as an example, an approach has been proposed to assign numeric values to the characteristic of a user, based on fuzzy set theory 
application. Practical relevance: A trained neural network provides a more efficient detection of abnormalities in user behavior than an 
information security specialist without special automation tools.
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