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Постановка задачи: анализ исследований в области устойчивости маршрутизации показал, что основным направ-
лением модификации алгоритмов поиска кратчайших путей является совершенствование представления и формата 
исходных данных за счет учета в метрике ребер факторов, определяющих те или иные свойства реальной сети. Целью 
работы является повышение устойчивости связи путем модификации алгоритма Дейкстры, позволяющей одновремен-
но с решением задачи поиска кратчайших путей сформировать резервные пути к узлам сети. Методы: в интересах ис-
пользования топологической избыточности сети связи модифицируется алгоритм Дейкстры в направлении расширения 
его функциональности за счет формирования как кратчайших, так и резервных путей. Данное расширение обеспечи-
вается введением дополнительных множеств в расчет, а также новых блоков в тело алгоритма. Результаты: разработан 
модифицированный алгоритм Дейкстры, модификация которого основана на использовании входящих в узлы ребер для 
построения резервных путей к узлам. Оценка прироста устойчивости сети связи осуществлена по показателю вероят-
ности устойчивости информационного направления. Рассмотрена работа алгоритма на примере сети и показано, что 
его применение дает повышение устойчивости от 5 до 35 % по обоснованному показателю. Практическая значимость: 
предложенная модификация алгоритма Дейкстры может быть использована для улучшения эффективности протоколов 
OSPF и PNNI при маршрутизации информационных потоков в сети с каналами связи в условиях воздействия на них 
деструктивных факторов.
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Введение

В условиях стремительной информатизации 
общества особую актуальность приобретает обе-
спечение устойчивости информационно-телеком-
муникационных систем (ИТКС). Проведенный 
в работе [1] анализ деструктивно-разрушающих 
воздействий на элементы современных ИТКС по-
казал, что ИТКС (в особенности специального на-
значения), как правило, функционируют в усло-
виях ограниченной надежности узлов и каналов 
связи, что вступает в противоречие с высокими 
требованиями по качеству обслуживания або-
нентов [2].

Одним из решений, направленных на обеспече-
ние устойчивости сети в условиях ограниченной 
надежности ИТКС на сетевом уровне, является 
эффективное управление топологическим ресур-
сом ИТКС, а именно внедрение топологических 
структур с высокой избыточностью и живучестью 
[2–7], а также маневр маршрутами передачи ин-
формационных потоков в ИТКС [2–4, 8, 9]. 

Решение задачи использования топологиче-
ских структур с высокой избыточностью и жи-
вучестью в транспортных сетях за счет резерви-
рования каналов связи и применения цикличе-
ских топологических структур описано в работах 
[5, 6, 10]. 

Решения, связанные с применением прото-
колов различных версий алгоритма Spanning 
Tree (STP, RSTP, MSTP, PVST) и протокола EAPS 
(Ethernet Automatic Protection Switching) [9], 
а также технологии пакетного кольца с самовос-
становлением RPR (Resilient Packet Ring) [10] 
используют маневр маршрутами передачи ин-
формационных потоков в ИТКС. Сюда же мож-
но отнести и исследования технологий П-циклов 
(P-cycles) [6, 11] в ИТКС, основанных на выделе-
нии и дальнейшем использовании циклических 
топологических структур в составе ИТКС для обе-
спечения структурной избыточности и резервиро-
вания маршрутов передачи информационных по-
токов. Декомпозиция ИТКС на циклические топо-
логические структуры [11] логично расширяет об-
ласть применения циклических топологических 
структур для повышения структурной избыточно-
сти от транспортных сетей к ИТКС произвольной 
архитектуры. 

Проведенный в работах [2, 12, 13] анализ ал-
горитмических и протокольных решений про-
изводителей сетевого оборудования показал, что 
в настоящее время в протоколах маршрутиза-
ции при решении задач поиска кратчайших пу-
тей получил широкое распространение алгоритм 
Дейкстры [2, 13–18]. Данный алгоритм исполь-
зуется в протоколе маршрутизации OSPF (Open 
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Shortest Path First) [13, 15], а также при марш-
рутизации информационных потоков по мет-
кам в сетях АТМ по протоколам PNNI (Private 
Network-Network Interface), LSP (Label-Switched 
Path) и MPLS (Multiprotocol Label Switching) [2]. 
Целью данной работы является модификация 
алгоритма Дейкстры, позволяющая одновремен-
но с решением задачи поиска кратчайших путей 
сформировать резервные пути к узлам сети, за 
счет чего можно обеспечить:

— использование топологической избыточно-
сти ИТКС протоколами маршрутизации, осно-
ванными на алгоритме Дейкстры, в направлении 
повышения устойчивости их функционирования 
при отказах элементов сети;

— снижение времени реакции протоколов 
маршрутизации, основанных на алгоритме Дейк-
стры, за счет включения в таблицу маршрутиза-
ции информации о резервных путях и миними-
зации времени перехода к использованию этих 
путей при отказе элементов сети.

Анализ публикаций, находящихся в открытом 
доступе, показал, что подобные цели ставились и 
разрешались в работах [14, 17–23]. Однако в основ-
ной части работ по решению задач маршрутизации 
в ИТКС не используется модификация самого ал-
горитма поиска кратчайшего пути. Достижения 
основаны на совершенствовании представления 
и формата исходных данных для алгоритма за 
счет учета в метрике ребер исследуемых факто-
ров, определяющих те или иные свойства реаль-
ной сети. Так, в работах [14, 17] предлагается ис-
пользовать метрику ребер сети в виде нечеткого 
множества. В работе [14] предложен вариант ре-
ализации и приведен пример функционирования 
алгоритма Дейкстры с такими нечеткими метри-
ками пути. В работе [18] предложена гибридная 
метрика для алгоритма Дейкстры в интересах 
решения задачи перераспределения информаци-
онных потоков с учетом как состояния, так и те-
кущей загрузки элементов сети связи.

В работах [20–23] рассмотрены алгоритмы 
маршрутизации в сетях с быстроизменяющей-
ся топологией и предложены подходы к их мо-
дификации за счет учета вероятностных харак-
теристик работы сети, а также учета движения 
абонентов. Однако в этих работах не были пред-
ставлены решения по модификации самого ал-
горитма маршрутизации за счет введения в не-
го элементов формирования резервных путей 
и последующего их использования при изменении 
топологии. 

Задача повышения устойчивости связи

Устойчивость относится к одним из основных 
свойств ИТКС. Целью работы является повыше-
ние устойчивости связи в ИТКС по показателю 

вероятности устойчивости информационного на-
правления Pу [7]:

 ó ã âûæ;P K P  (1)

 Рвыж = 1 – Рпор, (2)

где Kг — коэффициент готовности информаци-
онного направления; Рвыж — вероятность выжи-
вания информационного направления в резуль-
тате деструктивно-разрушающих воздействий; 
Pпор — вероятность поражения элемента инфор-
мационного направления ИТКС с учетом реали-
зуемых организационно-технических мер защи-
ты для современной цифровой аппаратуры связи.

Покажем, что при допущении соответствия 
вероятности поражения Рпор элемента информа-
ционного направления ИТКС отказу канала свя-
зи добавление в таблицу маршрутизации допол-
нительных резервных путей повышает устойчи-
вость маршрутизации в ИТКС по показателю (1).

Коэффициент готовности Kг в выражении (1) 
является параметром, учитывающим времен-
ные показатели устойчивости. В соответствии 
с работой [7] Kг определяется наработкой на от-
каз То и временем восстановления Тв, которое 
состоит из времени диагностики отказа Тдиагн; 
времени ожидания восстановления связи (удер-
жания конфигурации ИТКС) Тож; времени уве-
домления узла, ответственного за изменение кон-
фигурации ИТКС, Тувед; длительности рекон-
фигурации ИТКС, резервирования маршрутов 
информационных потоков и сигнализации Tрек; 
времени переключения информационных пото-
ков с активного на резервные пути Tперекл: 
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Введение резервных маршрутов позволяет по-
сле диагностики отказа, не ожидая восстановле-
ния связи (Тож = 0), без уведомления управляю-
щего узла (Тувед = 0) сразу же (Трек = 0) переклю-
чить информационные потоки на резервные ин-
формационные направления. При этом уведом-
ление узла, ответственного за маршрутизацию 
ИТКС, предлагается осуществлять после реше-
ния о переключении информационных потоков.

Вероятность выживания одного маршрута 
Pвыж 1 на информационном направлении из n 
каналов в выражении (1) будет определяться ве-
роятностями поражения отдельных каналов свя-
зи ïîð ,P    = 1…n, в составе маршрута [7]: 

 âûæ 1 ïîð 1 ïîð
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вершину ребер как потенциальные элементы бу-
дущего резервного пути к этой вершине (рис. 1).

2. При следующем шаге функционирования 
алгоритма достигнутая очередная вершина про-
веряется как потенциальный элемент резервного 
пути для всех уже достигнутых вершин. Если 
она является потенциальным элементом резерв-
ного пути, формируется резервный путь к ранее 
достигнутой вершине через только что достиг-
нутую (рис. 2). Сравнение [B, C, D] и [B, D] при-
водит к выводу, что резервные пути к А лежат 
через В и D.

  Рис. 2. Формирование резервного пути к вершине
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  Рис. 1.  Запись потенциальных элементов будуще-
го резервного пути к вершине
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(7)

Вероятность выживания одного основного и k 
резервных маршрутов (состоящих, соответствен-
но, из nосн, n1, n2, …, nk каналов), будет опреде-
ляться [7] выражением
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Поскольку для любого -го канала Pпор   1, 
то для любой сети âûæ 1 âûæ 1 .kP P   Равенство 
в этом выражении будет иметь место при k = 1.

Вероятность устойчивости информационного 
направления в ИТКС при использовании алго-
ритма, формирующего единственный кратчай-
ший маршрут из n каналов, определим по фор-
муле [7]
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Устойчивость информационного направления 
из 1 + k маршрутов при использовании алгорит-
ма, формирующего основной кратчайший марш-
рут из n каналов и k резервных маршрутов, при-
мет вид [7]
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Таким образом, обоснован показатель устой-
чивости связи — вероятность связности инфор-
мационного направления. Ниже будет произве-
дена оценка прироста эффективности по указан-
ному показателю.

Модификация алгоритма Дейкстры 
в направлении формирования 
резервных путей к узлам сети

В ходе модификации алгоритма Дейкстры в него 
дополнительно вносятся изменения, направленные 
на расширение его функциональности, связанной 
с формированием резервных путей в соответствии 
с вышеуказанными положениями. Основой пред-
лагаемой модификации алгоритма Дейкстры яв-
ляются следующие положения.

1. При достижении очередной вершины запо-
минаются исходящие вершины входящих в эту 

(6)
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3. Если к ранее достигнутой вершине уже бы-
ли сформированы резервные пути и она участву-
ет в создании нового резервного пути к очередной 
вершине, то к очередной вершине формируется 
множество резервных путей с включением в них 
всех возможных вариантов резервных путей, 
сформированных ранее. Причем если в резерв-
ный путь входит сама очередная вершина, то та-
кой путь, во избежание циклов, в резервные не 
включается (рис. 3). 

4. Все резервные пути к вершинам сети упоря-
дочиваются в соответствии с минимизацией ве-
сов 1, 2, 3 и вносятся в таблицу маршрутизации 
наряду с кратчайшим путем (рис. 4). При отказе 
элементов кратчайшего пути для передачи выби-
рается резервный путь с минимальным суммар-
ным весом, не содержащий отказавшие элементы.

  Рис. 4.  Пример построенных резервных путей к вер-
шине

Основной путь Вес Резервный путь Вес
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  Рис. 3. Пример построения резервного пути к вер-
шине
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Схема модифицированного алгоритма Дейк-
стры приведена на рис. 5. 

Входными параметрами алгоритма являются:
— ориентированный граф сети G (U, V);
— количество вершин в графе n;
— веса ребер, соединяющих произвольные i-ю 

и j-ю вершины V(Ui, Uj).
Для обеспечения работы модифицированного 

алгоритма помимо имеющихся множеств (P — 
множество помеченных вершин, L — множество 
смежных помеченных вершин, D — множество 
расстояний до помеченных вершин от начальной 
вершины) вводятся следующие дополнительные 
множества.

1. R — множество вершин потенциальных ре-
зервных путей. В это множество вносятся достигну-
тые вершины, смежные рассматриваемой. В даль-
нейшем элементы множества используются при 
нахождении резервных путей.

2. C — множество весов ребер потенциальных 
резервных путей. В это множество вносятся веса 
ребер, исходящих из вершин, вносимых в множе-
ство R и входящих в рассматриваемую вершину.

3. Z — множество резервных путей в верши-
ну. Содержит резервные пути в рассматриваемую 
вершину, сформированные в результате проведе-
ния логических операций над входящими в него 
элементами и элементами множеств R и L.

4. S — множество весов резервных путей 
к вершине. Содержит веса путей из множества Z 
и используется для ранжировки резервных пу-
тей при выводе результатов работы алгоритма.

К новым элементам алгоритма относятся 
блоки 16–23, 25. В блоках 16, 17 реализуется 
формирование элементов множества вершин 
R к текущей рассматриваемой вершине за счет 
использования положения № 1 по модифика-
ции алгоритма. Далее в блоках 18–23 путем 
пересечения элементов множества R, L и Z фор-
мируются элементы множества Z с учетом по-
ложения № 2 по модификации алгоритма. 
В блоке 25 осуществляется ранжировка резерв-
ных путей по сумме весов ребер, входящих в их 
состав.

Оценка повышения устойчивости 
информационных направлений 
связи в ИТКС при использовании 
модифицированного алгоритма Дейкстры

Модификация алгоритма Дейкстры за счет 
внедрения в него элементов одновременного 
формирования резервных и кратчайших путей 
позволит повысить устойчивость ИТКС по по-
казателю (1) за счет одновременного повышения 
показателей Kг и Рвыж. Повышение показателя 
Kг ведется благодаря снижению временных за-
держек восстановления информационного на-
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  Рис. 5. Схема модифицированного алгоритма Дейкстры
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правления связи (Тож = 0, Тувед = 0, Трек = 0) за 
счет переключения информационных потоков. 
Повышение показателя Рвыж достигается введе-
нием резервных путей.

Для примера, представленного на рис. 6, по 
показателю вероятности выживания информаци-
онного направления связи в соответствии с выра-
жениями (5) и (6) была проведена оценка эффек-
тивности использования предлагаемой модифи-
кации алгоритма Дейкстры, результаты которой 
представлены в таблице.

В значениях, приведенных в таблице, не учи-
тывается выигрыш по параметру Kг, так как вре-
менные параметры восстановления связи зави-
сят от конкретного протокола, в составе которого 
функционирует алгоритм Дейкстры. Достигаемый 
выигрыш для одного и того же информационного 
направления по показателю вероятности его устой-
чивости, выраженный в процентах, составит
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Прирост эффективности, получаемый при 
использовании модифицированного алгоритма 
Дейкстры, возрастает при увеличении топологи-

ческой сложности сети и при снижении длитель-
ностей временных параметров конкретных про-
токолов маршрутизации.

Заключение

Проведена модификация алгоритма Дейкстры 
за счет формирования как кратчайших, так и 
резервных путей. В результате проведенной мо-
дификации прирост устойчивости сети связи по 
показателю вероятность устойчивости информа-
ционного направления составил от 5 до 35 %.

Рассмотренную модификацию алгоритма 
Дейкстры предполагается использовать для со-
вершенствования протоколов маршрутизации 
PNNI и OSPF в целях обеспечения заданного 
уровня устойчивости сетей АТМ и TCP/IP в усло-
виях деструктивно-разрушающих воздействий 
на сетевые элементы.

  Рис. 6.  Сеть, на примере которой производилась 
оценка эффективности предлагаемого алго-
ритма
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Purpose: The analysis of studies in the area of routing stability shows that the main direction of modification of the shortest path 
seeking algorithms is enhancement of presentation and formats of initial data due to accounting line metrics factors which define 
various characteristics of a real network. The goal of the paper is to enhance stability of connection by modification of Dijkstra algorithm 
to increase its productivity searching both the shortest and reserve paths to elements of a network. Methods: In order to use topological 
redundancy of the network Dijkstra algorithm has been modified towards expansion of its functionality by seeking both the shortest 
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and reserve paths. This expansion is provided by introducing additional sets and blocks in the field of the algorithm. Results: There has 
been developed modified Dijkstra algorithm which modification is based on application of incoming line edges for seeking reserve paths 
to the elements. A growth of connection network stability is evaluated according to an index of stability probability of an information 
direction. There has been considered the algorithm operation on the example of a network, it has been shown that its application 
increases stability from 5 up to 35 % based on the given index. Practical implications: The proposed modification of Dijkstra algorithm 
can be used to enhance OSPF and PNNI protocols efficiency at routing informational streams in terms destabilizing factors influence.

Keywords — Dijkstra Algorithm, Routing, Reservation of Communication Canals, OSPF, PNNI, ATM, Stability of Connection, 
Reliability of Connection.
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