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Введение

Разработка систем передачи информации, ис-
пользующих явление синхронизации хаотиче-
ских автоколебаний, привлекает к себе большое 
внимание [1–7]. Интерес к хаотическим комму-
никационным системам обусловлен тем, что хао-
тические системы обладают широкополосным 
спектром мощности, позволяют обеспечить высо-
кую скорость передачи информации и остаются 
работоспособны при малых отношениях сигнала 
к шуму. Кроме того, они допускают возможность 
простой аппаратурной реализации с большим 
выбором различных колебательных режимов.

Для повышения конфиденциальности хаоти-
ческих систем связи было предложено осуществ-
лять скрытую передачу данных на основе систем 
с запаздыванием, демонстрирующих хаотиче-
скую динамику очень высокой размерности [8–
12]. В настоящее время известно много разных 
способов передачи информационного сигнала 
с хаотической несущей, из которых одним из наи-
более распространенных является нелинейное 
подмешивание информационного сигнала к хао-
тическому [5]. Однако одним из главных недо-

статков таких систем связи является сравнитель-
но низкая помехоустойчивость [6]. Дело в том, что 
для обеспечения скрытности передачи информа-
ции уровень сигнала сообщения должен быть су-
щественно меньше уровня хаотической несущей. 
В таких условиях наличие помех в канале связи 
приводит к значительному искажению информа-
ционного сигнала, выделяемого на выходе схемы. 

В данной работе мы предлагаем систему пере-
дачи информации, основанную на принципе не-
линейного подмешивания, в которой информа-
ционный сигнал подмешивается к хаотическому 
сигналу генератора с запаздывающей обратной 
связью, формируемому в результате цифровых 
вычислений на микроконтроллере. При этом 
в приемник, параметры которого совпадают с па-
раметрами передатчика, поступает цифровой 
сигнал, и для извлечения его информационной 
компоненты также используются цифровые вы-
числения. Такая система передачи информации 
использует маскировку информационного сигна-
ла хаотическим сигналом высокой размерности 
и позволяет передавать и принимать речевые 
и музыкальные сигналы в реальном времени без 
заметных искажений.
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Система передачи информации

Блок-схема системы связи с нелинейным под-
мешиванием представлена на рис. 1. Передатчик 
представляет собой кольцевую систему из линии 
задержки, нелинейного элемента и линейного 
фильтра низких частот. Информационный сиг-
нал m(t) с помощью сумматора добавляется к хао-
тическому сигналу f(x(t – )) на выходе нелиней-
ного элемента, и сигнал s(t) = f(x(t – )) + m(t) пере-
дается в канал связи и одновременно вводится 
в кольцо обратной связи передающей системы, 
колебания которой описываются дифференци-
альным уравнением первого порядка с запазды-
ванием:

 ( )( ) ( ) ( ) ( ),x t x t f x t m t =- + - +  (1)

где x(t) — состояние системы в момент времени t; 
f — нелинейная функция;  — время запаздыва-
ния;  — параметр, характеризующий инерцион-
ность системы. При таком нелинейном подмеши-
вании информационный сигнал непосредственно 
участвует в формировании сложной динамики 
генератора хаоса.

Приемник состоит из тех же элементов, что 
и передатчик, за исключением сумматора, кото-
рый заменен на вычитатель, разрывающий цепь 
обратной связи. Уравнение, описывающее дина-
мику принимающей системы, имеет вид

 ( )( ) ( ) ( ) ( ).y t y t f x t m t =- + - +  (2)

На выходе вычитателя имеем восстановлен-
ный информационный сигнал m(t) = f(x(t – )) +
+ m(t) – f(y(t – )). Если элементы принимающей 
и передающей систем идентичны, то после пере-
ходного процесса эти системы синхронизуются 
между собой. Действительно, разность между ко-
лебаниями систем (1) и (2) (t) = x(t) – y(t) умень-
шается со временем при любых  > 0, так как 
( ) ( ) .t t  =-  В результате синхронизации име-

ем x(t) = y(t), а значит f(x(t – )) = f(y(t – )) и m(t) =
= m(t). При этом качество восстановления сигна-

ла m(t) не зависит от его амплитудных и частот-
ных характеристик, что означает возможность 
передавать без искажений сложные информаци-
онные сигналы.

Выбранный нами нелинейный элемент обе-
спечивает квадратичное преобразование. Урав-
нение передатчика при этом имеет вид

 ( )2( ) ( ) ( ) ( ),x t x t x t m t  =- + - - +  (3)

где  — параметр нелинейности. Параметры пе-
редатчика выбираются таким образом, чтобы си-
стема находилась в режиме развитых хаотиче-
ских колебаний. 

Передающая система реализована в нашей 
схеме на программируемом микроконтроллере. 
Так как он не имеет встроенных аппаратных бло-
ков поддержки операций с плавающей запятой, 
для повышения быстродействия системы все вы-
числения в микроконтроллере целесообразно 
проводить с помощью целочисленной арифмети-
ки. Для этого необходимо отмасштабировать пе-
ременные и параметры уравнения (3), воспользо-
вавшись следующей логикой. При малых  допу-
стимые пределы изменения параметра , при ко-
торых в системе (3) существует периодический 
или хаотический аттрактор, составляют от 0 до 2. 
В этих пределах изменения  динамическая пе-
ременная x(t) может принимать значения от –2 
до +2. Перейдем к целочисленной арифметике, 
преобразовав уравнение (3) так, чтобы динами-
ческая переменная размещалась в 16-битной 
ячейке памяти, т. е. чтобы ее значение изме-
нялось в диапазоне целых чисел от –215 до 215. 
Это можно сделать, введя замену переменных: 
X(t) = 214x(t), M(t) = 214m(t). Тогда (3) примет сле-
дующий вид:

 
2

14 14 14 142 2 2 2
( ) ( ) ( ) ( ).X t X t X t M t 


æ ö- ÷ç=- + - +÷ç ÷÷çè ø


 (4)

Умножив обе части уравнения (4) на 214 и вве-
дя  = 214, получим

 
2

142
( ( ))( ) ( ) ( ).X t

X t X t M t


 
-

=- + - +  (5)

Дифференциальное уравнение (5) можно свести 
к разностному уравнению, более удобному для 
программной реализации в микроконтроллере:

 ( )1 1 ( ) ,n n n k n
t t

X X F X M
 
 + -

æ ö÷ç= - + +÷ç ÷çè ø
 (6)

где n — дискретное время; t — шаг по времени; 
k — время задержки в единицах шагов дискрети-
зации; 2 142( ) .n k n kF X X- -= -

Блок-схема передатчика, программно реали-
зованного на базе микроконтроллера, представ-
лена на рис. 2, а. На первом шаге работы програм-
мы массив кольцевого буфера, содержащего зна-

  Рис. 1. Блок-схема системы передачи информации 
с нелинейным подмешиванием
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чения от Xn – k до Xn, инициализируется некото-
рой постоянной величиной в качестве начального 
условия. Затем вычисляется нелинейная функ-
ция F(Xn – k), к этому значению добавляется ин-
формационный сигнал Mn, и полученная сумма 
Sn передается в канал связи, организованный 
в виде последовательного цифрового интерфейса. 
Последующее значение дискретной динамиче-
ской переменной Xn + 1 вычисляется в соответ-
ствии с соотношением (6) и помещается в кольце-
вой буфер. Через k циклов процесс инициализа-
ции завершается, и буфер заполняется реальны-
ми значениями. Блок-схема приемника, про-
граммно реализованного на базе микроконтрол-
лера, представлена на рис. 2, б.

Линейное преобразование сигнала осуществ-
лялось нами с помощью низкочастотного циф-
рового фильтра Баттерворта первого порядка. 
Следует отметить, что использование фильтров 
высокого порядка, как правило, позволяет повы-
сить конфиденциальность системы связи. Чем 
больше коэффициентов в уравнении, описываю-
щем фильтр, тем больше предыдущих значений 
переменной используется для вычисления следу-
ющего значения. При этом для выделения скры-
того сообщения необходимо знать больше пара-
метров. Нелинейное преобразование также мо-
жет быть выбрано разного вида. Например, мож-
но использовать отображение «тент» или другие 
отображения с хаотической динамикой. Исполь-
зованная в данной работе квадратичная нелиней-
ная функция, имеющая единственный управля-

ющий параметр, была выбрана в качестве про-
стейшего примера нелинейного преобразования 
для реализации хаотического автогенератора 
с запаздыванием на базе микроконтроллера.

Иллюстрация работы схемы

Передатчик реализован в нашей схеме на ос-
нове программируемого микроконтроллера се-
мейства Atmel xmegaAVR. Аналоговый инфор-
мационный сигнал m(t) подается на вход аналого-
цифрового преобразователя (АЦП), а сигнал Mn 
с его выхода подмешивается в динамику переда-
ющей системы. Вычисления проводятся с ис-
пользованием целочисленной арифметики. 

Проиллюстрируем работоспособность предло-
женной схемы при выборе в качестве информаци-
онного сигнала музыкальной композиции с до-
статочно широким спектром в диапазоне звуко-
вых частот (песни). Фрагмент временной реали-
зации такого сигнала представлен на рис. 3, а. 
Для оцифровки сигнала мы использовали 12 раз-
рядов АЦП с частотой дискретизации 20 кГц 
(t = 50 мкс).

Фрагмент временной реализации хаотическо-
го сигнала Sn = F(Xn – k) + Mn, генерируемого ав-
тогенератором с задержкой на микроконтроллере 
при  = 1,9, t/ = 0,5 и k = 100, показан на 
рис. 3, б. Этот 16-битный сигнал тоже имел часто-
ту дискретизации 20 кГц и передавался по циф-
ровому каналу связи стандарта RS-485. Если 
пропустить этот сигнал через цифроаналоговый 
преобразователь (ЦАП) и воспроизвести, то будет 
слышен только шум без каких-либо признаков 
речи и музыки.

Приемник в схеме реализован на основе тако-
го же программируемого микроконтроллера, что 
и передатчик. На выходе вычитателя приемни-
ка имеем выделенный информационный сигнал 
Mn = F(Xn – k) + Mn – F(Yn – k). При отсутствии шу-
мов и выборе параметров приемника, равных па-
раметрам передатчика, имеем F(Yn – k) = F(Xn – k) 
и Mn = Mn. Подав цифровой сигнал Mn на вход 
ЦАП, получим на выходе восстановленный ана-
логовый информационный сигнал m(t). Фраг-
мент его временной реализации тоже представ-
лен на рис. 3, а для случая, когда параметры при-
емника имеют такие же значения, как и параме-
тры передатчика. Из рис. 3, а видно, что времен-
ные реализации передаваемого и выделенного 
информационных сигналов очень похожи. На 
слух исходный музыкальный сигнал m(t) и сиг-
нал m(t) на выходе приемника не различимы. 

Спектры мощности хаотического сигнала Sn, 
информационного сигнала Mn и выделенного 
в приемнике информационного сигнала Mn при-
ведены на рис. 3, в. Амплитуда музыкального ин-

  Рис. 2. Блок-схемы передатчика (а) и приемника 
(б), программно реализованных на базе мик-
роконтроллера: a и b — постоянные множи-
тели, a = 1 – t/, b = t/
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и передатчика. Видно, что АКФ передаваемого 
и выделенного информационных сигналов очень 
близки, а АКФ хаотического сигнала в канале 
связи быстро спадает, но имеет характерные 
пики на временах, близких времени запаздыва-
ния и удвоенному времени запаздывания.

Таким образом, качество восстановления ин-
формационного сигнала на выходе приемника 
оказывается достаточно высоким. Предложенная 
схема позволяет осуществлять передачу и прием 
речевых и музыкальных сигналов в реальном 
времени без заметных искажений.

Выделение информационного сигнала 
при расстройке параметров приемника 
и передатчика

В рассмотренном выше примере передатчик 
и приемник имели одинаковые значения параме-
тров, что обеспечивало для авторизованного слу-
шателя качественный прием информационного 
сигнала. Идентичность параметров приемника 
и передатчика является важной составляющей 
систем передачи информации, основанных на 
синхронизации хаотических систем. С увеличе-
нием расстройки параметров приемника и пере-
датчика ухудшается качество хаотического син-
хронного отклика приемника и, как следствие, 
ухудшается качество выделяемого информаци-
онного сигнала [5]. Начиная с некоторого значе-
ния расстройки, выделение полезного сообщения 
становится невозможным. Достоинством предло-
женной цифровой системы связи является ис-
пользование в ней программируемых микрокон-
троллеров, что позволяет добиться полной иден-
тичности параметров передатчика и приемника, 
практически недостижимой при построении пе-
редающей и принимающих систем на аналого-
вых элементах.

Для стороннего наблюдателя сигнал, переда-
ваемый через открытый канал связи, восприни-
мается как шум. Для выделения сигнала сообще-
ния из хаотической несущей неавторизованному 

  Рис. 3. Осциллограммы реализаций музыкально-
го информационного сигнала m(t) на входе 
схемы 1 и восстановленного информацион-
ного сигнала m(t) на выходе схемы 2 (а); 
фрагмент временной реализации хаотиче-
ского сигнала Sn (б); спектры мощности 
сигналов: 1 — Mn; 2 — Sn, 3 — Mn (в) 
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формационного сигнала составляет около 5 % от 
амплитуды хаотической несущей, и его присут-
ствие незаметно в спектре мощности передавае-
мого сигнала Sn. Из рис. 3, в видно, что спектры 
сигналов Mn и Mn практически совпадают. 

В дополнение к представлению исследуемых 
сигналов во временной и спектральной областях 
мы построили их автокорреляционные функции 
(АКФ). На рис. 4, а—в показаны АКФ ( )C s  пере-
даваемого информационного сигнала, хаотиче-
ского сигнала в канале связи, а также информа-
ционного сигнала, выделенного на выходе прием-
ника при идентичности параметров приемника 
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  Рис. 4. Автокорреляционные функции информаци-
онного сигнала Mn (а), сигнала Sn в канале 
связи (б) и информационного сигнала Mn на 
выходе приемника при идентичности пара-
метров приемника и передатчика (в)
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слушателю необходимо знать конфигурацию пе-
редатчика, т. е. ему должно быть известно, что 
передатчик описывается модельным уравнением 
с запаздыванием (1), а также необходимо знать 
вид нелинейной функции f и точные значения па-
раметров системы. Для реконструкции модель-
ных уравнений систем с запаздыванием и восста-
новления их параметров по временным рядам 
был предложен ряд методов [13–18]. В отсутствие 
шума эти методы позволяют с хорошей точно-
стью определить неизвестные параметры систем 
с запаздыванием. Однако при наличии шума 
оценка параметров оказывается менее точной, 
причем с ростом уровня шума погрешность оцен-
ки параметров растет. Кроме того, присутствие 
шума может привести к искажению информаци-
онного сигнала на выходе схемы [19, 20].

В рассмотренной системе передачи информа-
ции используется нелинейное подмешивание ин-
формационного сигнала к хаотическому сигналу 
системы с задержкой. При этом присутствие ин-
формационного сигнала в хаотической несущей, 
так же как и присутствие шума, неизбежно сни-
жает точность оценки управляющих параметров 
системы. Мы исследовали, насколько точно необ-
ходимо знать значения параметров передающей 
системы для того, чтобы выделить информацион-
ный сигнал на выходе приемника.

Выберем параметры передатчика так же, как 
в рассмотренном выше примере, и будем переда-
вать тот же музыкальный сигнал. Параметры 
приемника возьмем такими же, как в передатчи-
ке, за исключением дискретного времени запаз-
дывания k, которое будем менять вблизи истин-
ного значения k = 100. Уже при минимальной 
расстройке k на единицу (k = 99 или k = 101) на 
выходе приемника слышен только шум, т. е. при 
расстройке времени запаздывания в приемнике 
и передатчике на 1 % информационный сигнал 
выделить не удается. Фрагменты временных реа-
лизаций исходного музыкального сигнала m(t) 
и сигнала m(t), выделенного в приемнике при 
k = 99, показаны на рис. 5. Амплитуда сигнала 
m(t) значительно больше, чем у сигнала m(t), 
а сам сигнал m(t) больше похож на хаотическую 
несущую.

На рис. 6, а приведена АКФ сигнала, выделен-
ного на выходе приемника при расстройке дис-
кретного времени запаздывания k на 1 %. Эта 
АКФ больше похожа на АКФ сигнала в канале 
связи (см. рис. 4, б), чем на АКФ информационно-
го сигнала на входе схемы (см. рис. 4, а).

Исследуем теперь влияние расстройки пара-
метра  на качество выделения информационного 
сигнала. Положим параметры приемника и пере-
датчика одинаковыми за исключением параме-
тра , который будем менять вблизи истинного 
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  Рис. 5. Осциллограммы реализаций исходного ин-
формационного сигнала m(t) 1 и сигнала 
m(t) 2, выделенного в приемнике при рас-
стройке параметра k (k = 99)

  Рис. 6. Автокорреляционные функции сигналов 
Mn на выходе приемника при расстройке 
параметра k (k = 99) (а) и параметра  ( =
= 99 мкс) (б)

значения  = 100 мкс. Установлено, что при рас-
стройке  более чем на 1,5 % как в положитель-
ную, так и в отрицательную сторону, информаци-
онный сигнал на выходе приемника не прослу-
шивается, а его временная реализация и спектр 
мощности существенно отличны от оригиналь-
ных. При расстройке  на 0,1–1,0 % информаци-
онный сигнал маскируется частично. При его 
прослушивании на выходе приемника удается 
различить отдельные слова и музыкальный фон, 
хотя временные реализации и спектры мощности 
сигналов m(t) и m(t) при этом существенно отли-
чаются. При расстройке  в приемнике и передат-
чике на 0,05 %, музыкальный сигнал выделяет-
ся с небольшими помехами, которые исчезают 
при дальнейшем уменьшении расстройки. 

На рис. 6, б приведена АКФ сигнала, выде-
ленного на выходе приемника при расстройке па-
раметра  на 1 %. Эта АКФ заметно отлична от 
АКФ информационного сигнала на входе схемы 
(см. рис. 4, а) и быстрее спадает.

Таким образом, для выделения информацион-
ного сигнала стороннему наблюдателю необходи-
мо с высокой точностью восстановить параметры 
передатчика, что является непростой задачей 
для рассмотренной системы связи.
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Заключение

Нами предложена и экспериментально реа-
лизована система цифровой передачи информа-
ции с нелинейным подмешиванием информа-
ционного сигнала к хаотическому сигналу ге-
нератора с запаздывающей обратной связью, 
в которой передатчик и приемник реализованы 
на простых программируемых микроконтрол-
лерах. Такая система связи позволяет без за-
метных искажений передавать и принимать 
в реальном времени речевые и музыкальные 
сигналы. Высокое качество приема информа-

ционного сигнала достигается за счет исполь-
зования в передатчике и приемнике цифровых 
элементов, обеспечивающих идентичность па-
раметров. 

Исследована возможность выделения полез-
ной информации из хаотической несущей при 
расстройке параметров приемника и передатчи-
ка предложенной схемы. Установлено, что для 
выделения информационного сигнала расстрой-
ка параметров не должна превышать 1 %.

Работа выполнена при поддержке РФФИ, 
грант № 13-02-00227, и гранта президента РФ, 
МК-4435.2012.8.
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