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Введение

С развитием микроэлектроники по мере совер-
шенствования технологии производства инте-
гральных схем (ИС) уменьшается основной пока-
затель уровня технологии — проектная норма. 
Это ведет к увеличению уровня интеграции (ко-
личество вентилей в кристалле), повышению бы-
стродействия элементов, уменьшению напряже-
ния питания ИС. Это все — положительные фак-
торы при разработке средств вычислительной 
техники. Одним из существенных отрицатель-
ных факторов, сопутствующих развитию эле-
ментной базы, является повышение чувствитель-
ности элементов к воздействиям радиации. По-
этому одной из важнейших проблем проектиро-
вания на современной элементной базе становит-
ся вопрос повышения радиационной стойкости 
вычислительных систем. Особенно эта задача ак-
туальна для информационно-управляющих си-
стем (ИУС). Она носит системный характер, 
и для ее успешного решения требуется систем-
ный подход, включающий анализ возможностей 
повышения радиационной стойкости на различ-
ных уровнях организации системы — от компо-
нентов (транзисторов) до организации вычисли-

тельных процессов в системе. При этом необходи-
мо учитывать возможности и ограничения, свя-
занные с современным состоянием теории, тех-
нологии и инструментальных средств проектиро-
вания ИУС.

Анализ радиационных эффектов 
в полупроводниковых структурах

Радиационные эффекты, приводящие к сбоям 
и отказам электронной аппаратуры, делятся на 
две группы: 

— эффекты, связанные с изменением свойств 
материала в связи с накоплением зарядов под 
воздействием ионизирующего излучения;

— локальные эффекты, связанные с кратко-
временным возникновением относительно боль-
ших зарядов в компактной области, вызванным 
попаданием частицы с высокой энергией.

Эффекты, связанные с накоплением зарядов 
под воздействием суммарной дозы облучения 
(Total Dose Effects), приводят к изменению элек-
трических параметров транзисторов. «Увели-
чивается ток, протекающий через транзистор 
в выключенном состоянии. Возрастает потре-
бление питания, рассеивание тепла, и может 
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произойти термическое разрушение транзисто-
ра» [1]. Длительное воздействие на электронную 
аппаратуру потоков частиц приводит к параме-
трическим и функциональным отказам аппара-
туры [2]. 

Локальные эффекты в ИС, вызванные воздей-
ствием отдельных частиц, получили название 
Single Event Effects (SEE). Влияние одиночных 
частиц связано с эффектом ионизации. Эффект 
от попадания частицы в p-n-переход схематично 
представлен на рис. 1 [3]. Пусть этот p-n-переход 
является переходом сток–затвор в структуре 
МОП-транзистора с каналом типа n. Пусть тран-
зистор под действием входного напряжения на за-
творе находится в состоянии «закрыт». Прохож-
дение частицы через подзатворную область (на 
рис. 1, а показано стрелкой) вызывает ионизацию 
полупроводника: порождение одинакового числа 
свободных электронов (в приведенном примере 
неосновных носителей) и дырок. Под действием 
электрического поля, создаваемого напряжением 
на стоке, порожденные частицей неосновные но-
сители устремляются к стоку (рис. 1, б) и вызыва-
ют появление «ложного» импульса тока в цепи 
стока. «Площадь» импульса тока равна возник-
шему заряду неосновных носителей. При этом 
электрическое равновесие в подзатворной области 
нарушается. Для его восстановления необходи-
мое число электронов поступает из истока тран-
зистора, и равновесное состояние закрытого тран-
зистора восстанавливается (рис. 1, в). В составе 
схемы это существенная наведенная помеха, ко-
торая может вести к сбою информационных про-
цессов. Таким образом, эффект SEE есть случай-
ное возникновение импульсного сигнала в неко-
тором участке схемы устройства, вызванное по-
паданием отдельной частицы излучения в тран-
зисторную структуру ИС.

В литературе (например, [4]) выделяют не-
устранимый отказ (hard error) и устранимый от-
каз (soft error), т. е. сбой.

В дальнейшем под сбоем будем понимать 
устранимый отказ, устранение которого может 
происходить как без вмешательства системы 
(само устранение), так и с использованием специ-
альных процедур. Эти различия существенны 
для уровня управления вычислительными про-
цессами.

Неустранимые отказы связаны с физиче-
ским разрушением полупроводниковой структу-
ры. К ним относят разрушение транзистора (Sin-
gle Event Burnout — SEB) и пробой изолятора 
(Single Event Gate Rupture). Данные виды отка-
зов в первую очередь относятся к силовым эле-
ментам.

В цифровой «слаботочной» аппаратуре наибо-
лее часто возникают устранимые отказы. Устра-
нимые отказы делят на типы в соответствии с их 
проявлением в работе устройства [4–6]. Для обо-
значения различных типов отказов, связанных 
с радиационным воздействием, используют со-
кращения на английском языке.

 Наиболее частыми являются отказы, связан-
ные с кратковременным изменением уровня на-
пряжения на выходе логического элемента («лож-
ным» импульсом). Такое событие в схеме называ-
ют кратковременным импульсным сигналом (Sin-
gle Event Transient — SET).

Пример возникновения импульса SET на вы-
ходе инвертора под действием SEE показан на 
рис. 2. Рассмотрим происходящие при этом со-
бытия подробнее. На вход инвертора, выполнен-
ного по КМОП-технологии, подана логическая «1», 
чему соответствует uвх = Eп. При этом нижний 
(усилительный) транзистор VT1 открыт, а верхний 
(нагрузочный) VT2 — закрыт. На выходе инверто-
ра uвых = 0, что соответствует логическому «0». 
При попадании частицы с высокой энергией 
в верхний транзистор (см. рис. 1) за счет иониза-
ции между истоком и стоком появляется заряд 
неосновных носителей, представляющий прово-
дящий канал в подзатворной области. Через этот 

  Рис. 1. Эффект возникновения заряда неосновных 
носителей в p-области p-n-перехода при по-
падании частицы с высокой энергией: а — 
ионизация полупроводника; б — движение 
неосновных носителей; в — восстановление 
равновесия

а) б) в)

  Рис. 2. Возникновение «ложного» импульса на вы-
ходе инвертора при попадании частицы 
в транзистор VT2
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транзистор от источника питания в нагрузку 
протекает ток, повышающий напряжение на вы-
ходе инвертора (0  1). Поскольку заряд неоснов-
ных носителей возник за счет частицы и более не 
возобновляется, то он с током стока выносится, 
и транзистор VT2 опять закрывается, так как на-
пряжение между затвором и истоком ниже поро-
га открывания. После этого нагрузочный конден-
сатор Сн опять разряжается через открытый под 
действием входного напряжения нижний тран-
зистор VT1. Таким образом, из-за воздействия ча-
стицы на выходе инвертора сформирован кратко-
временный «ложный» импульс: 0  1  0. Это 
и есть эффект, называемый SET.

Длительность импульса при эффекте SET при-
мерно пропорциональна энергии частицы и мо-
жет составлять от долей до нескольких наносе-
кунд. Импульс может распространяться по це-
почке логических элементов. При этом длитель-
ность импульса может как сокращаться, так 
и увеличиваться по мере распространения [7]. 

Если рассмотренное кратковременное откры-
вание транзистора происходит в составе триг-
гера, то оно вызывает сбой-переключение (Single 
Event Upset — SEU) — изменение состояния за-
поминающего элемента при попадании частицы. 
Изменение состояния запоминающего элемен-
та — это отказ, который не устраняется сам, но 
который можно устранить путем записи в эле-
мент правильного значения.

Следующий эффект от попадания частиц — 
одиночный сбой-защелкивание (Single event lat-
chup — SEL). Данный вид отказа возникает при 
активации паразитных тиристорных структур, 
присутствующих в ИС, построенных по КМОП-
технологии. В результате через образовавшийся 
в паразитной тиристорной структуре канал на-
чинает протекать значительный ток, который 
может привести к локальному перегреву и разру-
шению элементов ИС. SEL устраняется снятием 
питания с ИС. Определить возникновение SEL 
можно по резкому увеличению энергопотребле-
ния ИС.

Анализ влияния радиационных эффектов 
в полупроводниковых структурах 
на информационные процессы 
в цифровых устройствах

Если рассматривать функционирование циф-
рового устройства на уровне регистровых пере-
дач, то информационные отказы определяются 
потерей запоминающими элементами устройства 
хранимой информации либо записью в запоми-
нающие элементы некорректной информации 
в результате сбоя или отказа в комбинаторных 
элементах или цепях управления.

Информационные отказы могут вызываться 
как влиянием накопленной дозы радиации, так 
и одиночными событиями (SEE). Согласно ре-
зультатам анализа отказов космических аппара-
тов [8], из 288 отказов лишь 5,4 % были обуслов-
лены накоплением дозы, а большая часть — оди-
ночными событиями. Уменьшение проектной 
нормы и повышение тактовых частот электрон-
ных устройств определяет тот факт, что доля оди-
ночных событий во всей совокупности отказов 
будет только увеличиваться.

Для проектирования цифровых устройств, 
устойчивых к радиационным воздействиям, не-
обходимо понимать их влияние на современную 
элементную базу.

Оценка влияния радиационных эффектов на 
работу устройств ведется по трем направлениям: 
математическое моделирование, тестирование 
реальных устройств и тестирование специально 
разработанных экспериментальных устройств.

Для моделирования радиационной обстанов-
ки в различных условиях эксплуатации созданы 
установки, позволяющие достаточно точно зада-
вать дозу облучения, энергию частиц. Использу-
ется моделирование ионизирующих воздействий 
при помощи лазера, что позволяет задавать кон-
кретные участки ионизации на кристалле. Одной 
из основных проблем, затрудняющих исследова-
ние влияния одиночных событий на работу ре-
альных устройств, является низкая наблюдае-
мость последних. Она обусловлена высокой слож-
ностью современных СБИС и значительной ла-
тентностью проявления отказа. Наибольшую 
трудность для тестирования представляют СБИС 
со сложным поведением, в частности микропро-
цессоры. Элементы памяти, содержащиеся в мик-
ропроцессоре, недоступны для непосредственно-
го считывания извне. Об их состоянии можно су-
дить только по результатам выполнения тесто-
вых программ, само успешное выполнение кото-
рых зависит от целостности информации в про-
цессоре. Таким образом, натурные эксперименты 
дают мало информации о реальных процессах, 
предшествовавших отказу. Одной из актуаль-
ных задач построения СБИС, устойчивых к ра-
диационным эффектам, является построение ап-
паратных средств для сбора статистики по от-
казам.

Рассмотрим влияние эффекта от накопления 
в кристалле ИС дозы радиации. Длительное воз-
действие потока частиц со сравнительно невысо-
кими энергиями приводит к ионизации материа-
ла и смещению параметров элементов. В выклю-
ченном состоянии накопление заряда происходит 
медленнее, так как электрическое поле отсутству-
ет и не препятствует релаксации заряда. Пре-
дельная накопленная доза, при которой устрой-
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ство продолжает работать, специфична для каж-
дого устройства, зависит от используемых мате-
риалов и геометрии элементов. 

Согласно результатам тестирования [9], про-
цессоры типа Pentium III во включенном со-
стоянии выдерживают облучение, превышающее 
500 крад, не показывая существенных признаков 
деградации. В то же время микросхемы Flash-
памяти перестают функционировать при облуче-
нии дозами порядка десятков килорад [10]. При-
чина большей чувствительности СБИС памяти 
к радиации в сравнении с процессором связана 
с отличиями в построении запоминающих эле-
ментов. В СБИС DRAM и Flash-памяти запомина-
ющие элементы более чувствительны к воздей-
ствию частиц.

Как показывает анализ литературных источ-
ников, повышение предельной накопленной дозы 
достигается за счет совершенствования элемент-
ной базы, процессов производства, тренировки 
ИС и организации их работы в системе (экрани-
рование, холодный резерв). На уровне схемотех-
нических и архитектурных решений неизвестны 
общие подходы к защите от данного проявления 
радиационных воздействий, поэтому далее в ра-
боте они не рассматриваются.

Рассмотрим проявление эффекта типа «оди-
ночный сбой-защелкивание» (SEL). Из одиноч-
ных сбоев данный тип является самым опас-
ным по тяжести последствий, так как при от-
сутствии средств защиты приводит к невосста-
навливаемым отказам аппаратуры. Однако, как 
показывают исследования, для возникновения 
SEL в обычных КМОП-структурах энергия части-
цы должна быть намного больше, чем для пере-
ключения запоминающего элемента. Основное 
направление работ по уменьшению эффектов SEL 
связано с технологией формирования полупрово-
дниковых структур. В работе [11] приведены све-
дения о том, что устройства, построенные на 
технологии «кремний на изоляторе» (Silicon-on-
insulator — SOI), существенно меньше подвер-
жены SEL. 

Основным методом борьбы с SEL является сня-
тие питания с устройства. Для срабатывания за-
щиты рекомендуется порог порядка 10–20 % от 
нормального энергопотребления. Структурные 
методы борьбы с SEL на уровне кристалла в лите-
ратуре не рассматриваются. 

Эффекты SET приводят к появлению «лож-
ных» импульсов в сети логических элементов, 
т. е. вызывают события, аналогичные тем, кото-
рые вызывают внешние электромагнитные поме-
хи и помехи по цепям питания в схемах на печат-
ных платах. Эти события можно трактовать как 
риск сбоя. Если, распространяясь по цепи, они 
приводят к ложным переключениям элементов 

памяти (триггеров, регистров, счетчиков и т. п.), 
то устройство меняет свое состояние. Это означа-
ет, что происходит сбой, или восстанавливаемый 
отказ, по проявлению аналогичный SEU. С ним 
связан отказ в вычислительном процессе, в кото-
ром участвует данное устройство.

Проблема повышения радиационной 
стойкости ИУС и подход к ее решению

Повышение радиационной стойкости ИУС бу-
дем рассматривать как один из аспектов повыше-
ния надежности системы. ИУС — сложная систе-
ма, содержащая большое число разнородных эле-
ментов. При организации проектирования и управ-
ления функционированием ИУС используется 
иерархический подход. 

В проблеме повышения надежности ИУС сле-
дует выделить два аспекта: повышение надежно-
сти компонентов за счет совершенствования тех-
нологии и повышение надежности системы из не-
надежных компонентов за счет использования 
структурной, информационной и временной из-
быточности. В соответствии с этим будем рассма-
тривать следующие уровни многоэтапного про-
цесса проектирования:

1) уровень проектирования и изготовления ИС;
2) уровень стандартных элементов, входящих 

в библиотеку САПР СБИС;
3) уровень функциональной организации СБИС;
4) уровень функциональной и структурной ор-

ганизации системы, в которой используются СБИС 
как элементы структуры;

5) уровень организации вычислительных про-
цессов в системе, при которой используются ап-
паратное, программное и информационное обе-
спечения.

Проектирование ИУС с учетом выделенных 
уровней выполняют представители различных 
специальностей. На уровнях 1 и 2 работают спе-
циалисты в области микроэлектроники и техно-
логии производства ИС. Совершенствованием 
технологии производства ИС, формированием биб-
лиотеки элементов, разработкой СБИС на уровне 
логических элементов и топологии электронных 
схем занимаются физики, технологи, электрон-
щики — специалисты в области разработки и из-
готовления полупроводниковых структур. Уров-
ни 3–5 — область деятельности схемотехников, 
системотехников и программистов.

Поэтому проведем аналитический обзор работ 
в области повышения радиационной стойкости 
аппаратуры, относящихся к уровням 1 и 2. С уче-
том этих результатов обоснуем актуальность ре-
шения рассматриваемой проблемы на уровнях 
3–5. Сформулируем задачи решения проблемы 
применительно к этим уровням.
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Повышение радиационной стойкости 
компонентов за счет технологии 
изготовления полупроводниковых 
транзисторных структур

Выбор используемых материалов в сочетании 
с геометрией элементов определяют устойчи-
вость устройства к накопленной дозе радиации. 

Применение особо чистых материалов дает 
возможность снизить величину ионизации мате-
риала и тем самым в комплексе улучшить радиа-
ционную стойкость.

Распространенным способом борьбы с воздей-
ствием радиации является использование техно-
логии SOI. Вблизи поверхности подложки им-
плантируется слой молекул кислорода, из кото-
рого нагреванием формируют непрерывный слой 
оксида толщиной порядка 0,2 мкм. Полученный 
диэлектрик изолирует сформированный на по-
верхности кристалла КМОП вентиль от кремние-
вой подложки. При этом области истока и стока 
транзисторов вентиля достигают углубленного 
в кристалл окисла. В такой транзисторной струк-
туре снижаются токи утечки и паразитные емко-
сти, исключается возможность образования па-
разитных структур типа тиристора. Из-за мень-
шего слоя кремния, расположенного под затво-
ром, в SOI-транзисторах величина накапливаемо-
го заряда, вызванного длительным воздействием 
радиации, снижается примерно в 10 раз.

Для устройств, реализованных по техноло-
гии SOI, не характерны эффекты типа SEL. Та-
ким образом, на верхние уровни проектирова-
ния приходится в основном борьба с эффектами 
SET и SEU.

Повышение радиационной 
стойкости устройств 
на уровне библиотеки элементов СБИС

Для уменьшения чувствительности устройств 
к радиационным эффектам на уровне библиоте-
ки элементов СБИС используются следующие 
подходы:

— блокирование возникновения SET;
— блокирование распространения SET;
— повышение устойчивости триггеров к SEU 

и SET.
Блокировать само возникновение SET можно, 

повысив заряд, необходимый для открывания 
транзистора и существенного изменения напря-
жения на выходе вентиля (см. рис. 1 и 2). Этого 
можно достичь, увеличив размеры транзистора 
или увеличив электрическую емкость цепи, под-
ключенной к выводу. Таким образом можно по-
высить энергию частицы, необходимую для пере-
ключения элемента. Данный подход не приме-

ним к современным субмикронным и нанотехно-
логиям, противоречит тенденциям развития тех-
нологии производства ИС и не годится для по-
строения быстродействующих устройств.

Полностью блокировать распространение им-
пульса от эффекта SET невозможно. На уровне ге-
ометрии элементов, по некоторым сведениям, 
можно достичь некоторого ухудшения их распро-
странения. Однако о решении, пригодном для 
широкого применения, неизвестно. Основные из-
вестные решения направлены не на подавление 
SET, а на защиту триггеров от их воздействия. 
Таким образом, основные идеи и результаты по 
повышению радиационной стойкости элементов 
связаны с предложениями по схемотехнике триг-
геров. 

Защита триггеров от SEU

Повышение защиты триггеров от ложного сра-
батывания при действии радиоактивных частиц 
может вестись по двум направлениям — времен-
ная и структурная избыточность.

Первый подход заключается в следующем: па-
раметры быстродействия триггера специально 
понижаются, чтобы импульс в элементе запоми-
нающей ячейки не смог активировать ее обрат-
ную связь. Достигается это включением резисто-
ров в цепи связей между вентилями (рис. 3). По-
мимо снижения быстродействия отрицательным 
фактором такого подхода является увеличение 
размеров триггера. Данная структура была осно-
вой первой реализации триггера, устойчивого 
к эффектам SEE [12].

Второй подход базируется на использовании 
структурной избыточности при построении триг-
гера. Наиболее популярным в настоящий момент 
схемотехническим решением такого типа явля-
ется ячейка типа DICE (Dual Interlocked Storage 
Cell) (рис. 4, а), прототипом которой стал обыч-
ный триггер на 6 транзисторах (рис. 4, б). Ее про-
изводство не требует изменений в стандартном 
технологическом процессе [13].

  Рис. 3. Схема триггера с резисторами в цепях свя-
зей между вентилями
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Обычный триггер содержит 2 КМОП-вентиля 
(4 транзистора VT1 – VT4) и 2 ключа (VT5 – VT6). 
Ключи служат для связи триггера с окружаю-
щей средой. Сигнал на шине управления ШУ 
открывает ключи. В режиме записи на выводы 
D и D подается прямое и инверсное значение за-
писываемого бита от внешнего источника сиг-
нала. В режиме чтения на выводах D и D  по-
являются сигналы, соответствующие состоянию 
триггера. 

Ячейка DICE содержит 4 КМОП-вентиля (8 тран-
зисторов VT1 – VT8) и 4 ключа (VT9 – VT12), свя-
зывающих ячейку с окружающей средой. Каж-
дый транзистор схемы может находиться в двух 
состояниях: открыт (О) и закрыт (З). В режиме 
хранения информации сигнал на ШУ = 0 и клю-
чи закрыты: (VT9 – VT12) = (ЗЗЗЗ). Анализируя 
работу ячейки в режиме хранения, нетрудно 
убедиться, что она имеет 2 устойчивых состоя-
ния. Будем рассматривать уровни напряжения 
в точках A, B, C, D, соотнося их с логическим 
значением сигнала. В состоянии ABCD = 0101 

транзисторы находятся в состоянии 
5 8
1 4

VT VT
VT VT

-
=

-ÇÎÇÎ,
ÎÇÎÇ

=  и это состояние устойчиво. Оно соответ-

ствует хранению «0». В состоянии ABCD = 1010 

транзисторы находятся в состоянии 
5 8
1 4

VT VT
VT VT

-
=

-

ÎÇÎÇ
ÇÎÇÎ

.=  Это состояние также устойчиво и соот-

ветствует хранению «1». Сигнал на ШУ открыва-
ет ключи. В режиме записи на выводы D и D  по-
дается прямое и инверсное значение записывае-
мого бита от внешнего источника сигнала. В ре-
жиме чтения на выводах D и D  появляются сиг-
налы, соответствующие состоянию триггера. 

Рассмотрим процессы в схемах рис. 4, а и б 
в режиме хранения «0» при возникновении в точ-
ке А «ложного» импульса, связанного с попада-
нием радиоактивной частицы в нагрузочный 
транзистор первого вентиля.

В схеме рис. 4, б в состоянии хранения «0»: 

ШУ = 0, (VT5 – VT6) = ЗЗ, AB = 01, 
3 4
1 2

VT VT
VT VT

-
=

-ÇÎ
ÎÇ

.=  При попадании частицы в транзистор VT3 

на выходе первого инвертора в точке А возникает 
«ложный» импульс: А = 0 1 0. Этот импульс 
воздействует на VT2 и VT4: VT2 = З О, VT4 = 
= О З, как следствие B = 1 0, по цепи обрат-
ной связи это приводит к переключению перво-
го вентиля: (VT1, VT3)  (ЗО). Таким образом, 
триггер переключился в состояние «1». Произо-
шел сбой. 

В схеме рис. 4, а в состоянии хранения «0»: 
ШУ = 0, ключи (VT9 – VT12) = ЗЗЗЗ, транзисто-

ры 
5 8 ÇÎÇÎ
1 4 ÎÇÎÇ

.VT VT
VT VT

-
=

-
 Учитывая, что сопротив-

ление открытого транзистора составляет пример-
но 100 Ом, а закрытого — 1012 Ом, ABCD = 0101. 
При попадании частицы в транзистор VT5 он от-
крывается, и на выходе первого инвертора в точ-
ке А возникает «ложный» импульс: А = 0 1 0. 
Этот импульс воздействует на транзисторы VT6 
и VT4, находящиеся в разных инверторах. Тран-

зисторы изменят свои состояния: 
5 8
1 4

VT VT
VT VT

-
=

-ÇÎÇÎ ÎÇÇÎ
ÎÇÎÇ ÎÇÎÎ

.=   Рассмотрим изменение состоя-

ний соответствующих инверторов: (VT6, VT2) =
= ОЗ  ЗЗ. При этом паразитная емкость в точке 
B сохранит значение B = 1 на некоторое время, 
и воздействие дальше не передается. Под действи-
ем утечек напряжение в точке В будет уменьшать-
ся: В = 1  0. Инвертор (VT8, VT4) = ОЗ  ОО. На-
пряжение в точке D уменьшится, но не до 0. Этот 
спад напряжения воздействует на VT3, закрывая 
его, и на VT5, пытаясь открыть его. Последнее яв-
ляется положительной обратной связью, воздей-
ствие которой складывается с воздействием части-

цы. Итак, схема перейдет в состояние 
5 8
1 4

VT VT
VT VT

-
=

-ÎÇÇÎ
ÎÇÇÎ

.=  За счет паразитных емкостей вентили 2 

и 3 сохраняют на некоторое время свое состоя-
ние, а вентили 1 и 4 находятся в неопределенном 

  Рис. 4. Схемы радиационно-стойкой DICE (а) и ее 
прототипа, не защищенного от SEU (б)
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возбужденном состоянии. Все зависит от дли-
тельности импульса, вызванного эффектом SEE. 
Если длительность не велика (меньше времени 
разряда паразитной емкости на выходе второго 
инвертора), то схема придет в прежнее устойчи-
вое состояние ABCD = 0101. Это — наиболее веро-
ятный исход. Схемным способом подавлено воз-
действие эффекта SEE. Если энергия частицы вели-
ка, длительность «ложного» импульса превысит 
разряд паразитной емкости и разовьется регене-
ративный процесс, начало которого было описа-
но, то схема придет в новое устойчивое состояние: 
ABCD = 1010. Это — сбой. 

В результате проведенного анализа можно за-
ключить, что предложенное в ячейке DICE реше-
ние является достаточно эффективным, но не га-
рантирует полного исключения сбоев SEU. Ре-
зультаты тестирования показали, что при про-
ектной норме 90 нм надежность триггеров, вы-
полненных по технологии DICE, увеличивается 
в 10 раз. Также были предложены модификации 
DICE, имеющие большую избыточность и пони-
женное быстродействие. Но качественных улуч-
шений они не дают. Поэтому необходимы допол-
нительные меры на более высоких уровнях орга-
низации систем.

Защита триггеров от SET

Все способы защиты отдельных триггеров от 
SET сводятся к фильтрации «ложных» импуль-
сов на входах, т. е. основаны на временной избы-
точности.

Принцип подхода, обеспечивающего защиту 
от SET на входе триггера, показан на рис. 5. Име-
ется комбинационная схема, реализующая логи-
ку формирования сигнала, подаваемого на вход 
D триггера. В комбинационной схеме может воз-
никнуть «ложный» сигнал из-за эффекта SET, 
который нужно подавить на пути распростране-
ния ко входу D. Для этого цепь передачи выход-
ного сигнала комбинационной схемы разделяет-
ся на три ветви, причем во вторую ветвь включе-
на задержка , в третью ветвь — задержка 2. Три 
ветви цепи передачи сигнала поступают на входы 
мажоритара, выходной сигнал которого равен со-
впадающим двум или трем сигналам на его вхо-
дах. Таким образом, если задержка  не меньше, 

чем длительность «ложного» сигнала, этот сиг-
нал будет подавлен. Данный метод чувствителен 
к сбоям на линии синхронизации С (см. рис. 5) 
и связан с увеличением площади схемы триггера 
примерно в 3 раза. Имеется также подход с на-
званием CWSP, использующий те же идеи, отли-
чающийся меньшей избыточностью.

Общий недостаток рассмотренных подходов 
и решений — ограниченная по времени защита 
от SET, уязвимость при малых проектных нор-
мах и при множественных эффектах SEE. 

Всем решениям на уровне запоминающих эле-
ментов свойственен еще один недостаток: они не 
позволяют зарегистрировать факт сбоя, выявить 
успешность или неуспешность его устранения. 
Соответственно, при изменении условий работы 
устройства или при деградации его параметров 
они не позволяют решить задачу своевременной 
реконфигурации до наступления отказа.

Заключение

На основе анализа проблемы повышения ра-
диационной стойкости ИУС и аналитического об-
зора основных результатов по повышению радиа-
ционной стойкости элементов можно сделать сле-
дующие выводы.

1. Предложенные решения на уровне элемен-
тов дают эффект повышения радиационной стой-
кости, но не являются достаточными для постро-
ения отказоустойчивых систем. Они позволяют 
уменьшить интенсивность потока сбоев. И при 
существующих технологиях, особенно по мере 
дальнейшего уменьшения проектной нормы, ак-
туальность дополнительных мер по обеспечению 
отказоустойчивости будет возрастать.

2. Интенсивность потока восстанавливаемых 
отказов при действии частиц высоких энергий во 
много (сотни) раз больше интенсивности невос-
станавливаемых отказов. Поэтому основное вни-
мание при проектировании систем следует уде-
лять процессам восстановления узлов, в которых 
происходят сбои.

3. Для уменьшения интенсивности потока от-
казов типа SEL (сбой-защелкивание) следует ис-
пользовать элементы, выполненные по техноло-
гии «кремний на изоляторе». При недоступности 
этой технологии необходимо на уровне системы 
предусмотреть средства контроля энергопотре-
бления кристалла и оперативного отключения 
кристалла от источника питания при возник-
новении SEL. Для восстановления работоспо-
собности системы необходима поддержка про-
цесса реконфигурации с введением резервного 
кристалла.

4. При использовании структурного резерви-
рования узлов системы помимо задачи блокиро-

  Рис. 5. Защита триггера от «ложных» импульсов 
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вания распространения отказа в пределах узла 
и обеспечения непрерывной работоспособности 
системы необходимо обеспечить возможность 
восстановления отказавшего экземпляра узла, 
а также функцию получения информации о по-
токе отказов и передачи ее на более высокий уро-
вень организации системы.

5. При проектировании отказоустойчивых ИУС 
для выбора оптимального варианта необходимо 
оценивать все три общетехнических показателя: 
стоимость, производительность и надежность. 
Структурное резервирование можно выполнять 
на разных уровнях функциональной организа-
ции. Это порождает множество вариантов, отли-
чающихся по всем трем показателям. При оцен-
ках надежности вариантов необходимо учиты-
вать не только поток отказов, но и поток восста-
новлений. При организации восстановлений для 
систем реального времени необходимо учитывать 
цикличность процессов на уровне регистровых 
передач, команд, программ. Параметры потока 

восстановления различны для различных ци-
клов, и при проектировании ими можно управ-
лять. При этом приходится учитывать особенно-
сти конкретных систем.

6. Следует отметить, что чем выше уровень ор-
ганизации систем и процессов, тем больше ска-
зывается специфика конкретных систем. Поэто-
му наиболее общие решения по повышению ра-
диационной стойкости возможны на уровне тех-
нологии изготовления полупроводниковых струк-
тур и на уровне библиотеки элементов. Но это не 
решает проблему, хотя и вносит ощутимый вклад. 
Объектом получения общезначимых результатов 
на более высоких уровнях организации, где ска-
зывается специфика систем, являются методоло-
гия, методики и инструментальные средства, под-
держивающие процесс проектирования и созда-
ния отказоустойчивых систем. На кафедре ком-
пьютерных систем и программных технологий 
СПбГПУ ведутся исследования и разработки в этом 
направлении. 
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