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Рассмотрены особенности применения блочных помехоустойчивых кодов в системах командного радио-
управления без обратного информационного канала. Характер процесса управления требует осуществлять вы-
бор кода исходя из компромисса между вероятностями пропуска и ошибочного приема сообщения при одно-
кратной передаче. Показано, что в зависимости от характеристик радиоканала и требований к достоверности 
передачи сообщений возможны различные варианты использования кодов с обнаружением и исправлением 
ошибок. Оценивается выигрыш при переходе от однократной передачи к повторению сообщений с принятием 
решения по заданному числу совпадений.
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Системы радиоуправления представляют со-
бой один из классов информационно-управля-
ющих систем. Среди них можно выделить широ-
кий класс систем командного радиоуправления, 
в которых сигналы управления удаленными объ-
ектами передаются по радиоканалу в виде диск-
ретных сообщений (команд) [1]. В качестве объ-
ектов управления в таких системах могут высту-
пать различные подвижные объекты, технологи-
ческие установки, робототехнические системы 
и отдельные дистанционно управляемые устрой-
ства [2–4]. Особенностями функционирования 
систем командного радиоуправления являются: 
широкий диапазон условий радиосвязи, асин-
хронно-адресный режим применения с передачей 
отдельных дискретных сообщений, сравнитель-
но небольшие объемы и скорости передачи ин-
формации и высокие требования к достоверности 
передачи сообщений (команд управления). 

Требование высокой достоверности передачи 
сообщений в системах радиоуправления обуслов-
лено высокой ценой ошибок при дистанционном 
управлении сложными техническими системами. 
Принятые команды управления, как правило, 
исполняются в автоматическом режиме, а вну-

тренняя (семантическая) избыточность в них от-
сутствует, и каждое управляющее воздействие 
соответствует конкретной операции управления. 
В этих условиях типовым требованием к досто-
верности передачи сообщений в системах команд-
ного радиоуправления является обеспечение рас-
четной вероятности ошибочного приема сообще-
ния на уровне 10–8 – 10–10, что фактически соот-
ветствует квазибезошибочной передаче [5]. При 
этом передача сообщений может осуществляться 
как с подтверждением приема или переспросом 
по обратному информационному каналу, так 
и без обратного информационного канала. 

При заданных условиях радиосвязи (они опре-
деляются энергетическим потенциалом радиока-
нала управления) основным методом повышения 
достоверности передачи сообщений является ис-
пользование помехоустойчивых (корректирую-
щих) кодов, обнаруживающих и исправляющих 
ошибки [6, 7]. В современных телекоммуникаци-
онных системах помехоустойчивое кодирование 
получает широкое распространение для повыше-
ния достоверности передачи сообщений и преду-
сматривается большинством протоколов каналь-
ного уровня современных телекоммуникацион-
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ных систем [8, 9]. Основой для реализации кор-
ректирующих способностей кодов является вве-
дение избыточности в передаваемые сообщения. 
Исходя из этого сформулировано известное усло-
вие эффективного применения корректирующих 
кодов как условие энергетического выигрыша от 
кодирования — выигрыша в помехоустойчиво-
сти передачи сообщений по сравнению с безызбы-
точным кодированием при фиксированной удель-
ной скорости передачи информации [6, 9].

Особенности систем командного радиоуправ-
ления позволяют «обменивать» помехоустойчи-
вость на скорость передачи информации. Работа 
в асинхронном режиме передачи дискретных со-
общений без предварительного этапа синхрони-
зации и вхождения в связь усложняет реализа-
цию оптимального приема радиосигналов управ-
ляемым объектом и затрудняет достижение высо-
кой достоверности приема сообщений при небла-
гоприятных условиях радиосвязи. В то же время 
небольшие объемы и скорости передачи инфор-
мации делают систему некритичной к удельной 
скорости передачи информации, и появляется 
возможность вводить в передаваемые сообщения 
избыточность для обеспечения требуемой досто-
верности приема сообщений на основе обнаруже-
ния и исправления ошибок без учета условия 
энергетического выигрыша от кодирования, су-
щественного для режима потоковой передачи ин-
формации.

Задача обеспечения требуемой достоверности 
передачи сообщений в системах радиоуправле-
ния сводится, таким образом, к выбору обеспечи-
вающего ее в заданных (ожидаемых) условиях 
связи помехоустойчивого кода. При этом условия 
радиосвязи определяют отношение сигнал/шум 
в радиоканале управления и связанную с ним ве-
роятность ошибочного приема информационного 
символа р0, являющуюся исходной для определе-
ния вероятности ошибочного приема сообщения 
Pош с учетом корректирующих способностей кода.

Будем полагать, что все команды радиоуправ-
ления имеют одинаковую разрядность и для их 
передачи используется блочный помехоустойчи-
вый (n, k)-код (n — общее число символов в сооб-
щении, k — число информационных символов). 
Каждый (n, k)-код характеризуется кратностью 
обнаруживаемых qo и исправляемых qи ошибок, 
причем имеется возможность использовать один 
и тот же код с различными вариантами сочета-
ний кратностей qo и qи в пределах корректирую-
щих возможностей данного кода [6, 7]. Напри-
мер, блочный циклический код Голея (23,12) мо-
жет использоваться в следующих четырех вари-
антах: 1 – qo = 6, qи = 0; 2 – qo = 5, qи = 1; 3 – qo = 4, 
qи = 2; 4 – qo = 3, qи = 3. Вариант 1 соответствует 
использованию кода только для обнаружения оши-

бок, варианты 2 и 3 — использованию кода для 
совместного обнаружения и исправления ошибок 
(исправляется часть обнаруженных ошибок), ва-
риант 4 — использованию кода только для ис-
правления ошибок.

Предельные возможности кодов по обнаруже-
нию и исправлению ошибок задаются в виде гра-
ничных условий (верхних и нижних границ), 
связывающих параметры n и k с qo или qи [6, 7]. 
Так, для кодов, исправляющих ошибки, связь 
между параметрами n, k и qи задается границей 
Хемминга 
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Граница Хемминга (1) является нижней гра-
ницей, задающей минимальное число повероч-
ных символов r = n – k, при котором существует 
корректирующий код, гарантированно исправ-
ляющий ошибки с кратностью qи. Аналогичные 
неравенства связывают параметры n, k и qo для 
кодов, обнаруживающих ошибки. Неравенства, 
определяющие границы Хэмминга, решаются 
методом перебора величины r = n – k в сторону 
увеличения. Первое значение r, для которого не-
равенство начинает выполняться, дает соотноше-
ние между величинами n и k, соответствующее 
заданной величине qи. На практике не все поме-
хоустойчивые коды обладают корректирующими 
способностями, соответствующими границе Хем-
минга, однако она задает необходимые условия 
для существования помехоустойчивого кода с за-
данными корректирующими способностями и из-
быточностью. Отметим, что используемый в ка-
честве примера код Голея (23,12) имеет предельно 
возможные для своей избыточности k = r/n кор-
ректирующие способности, соответствующие 
границе Хемминга. 

В общем случае достоверность передачи сооб-
щения при однократной передаче блочным поме-
хоустойчивым (n, k)-кодом характеризуется сле-
дующими вероятностями:

— вероятностью правильного приема
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— вероятностью обнаруживаемой ошибки
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— вероятностью необнаруживаемой ошибки
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В выражении (2) полагается, что 0
nC  = 1. В вы-

ражениях (3) и (4) учитывается, что при исполь-
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зовании кодов для обнаружения и исправления 
ошибок qo ≥ qи. Для вероятностей Рп.п, Ро.о и Рн.о 
выполняется условие нормировки Рп.п + Ро.о +
+ Рн.о = 1. В предельных случаях при использова-
нии кода только для обнаружения ошибок qи = 0, 
а при использовании кода только для исправле-
ния ошибок qи = qо и Ро.о = 0.

Использование помехоустойчивого кодирова-
ния в системах радиоуправления должно быть 
направлено на достижение требуемой достовер-
ности передачи команд управления, характери-
зуемой вероятностями (2)–(4). Однако особенно-
сти систем командного радиоуправления, усло-
вия их применения и сам характер управле-
ния как целенаправленного процесса с высокой 
ценой ошибок приводят к необходимости уточ-
нять принципы использования методов помехо-
устойчивого кодирования при передаче по радио-
каналам команд управления удаленными объек-
тами.

В системах передачи информации без обратно-
го информационного канала, как правило, при-
меняются коды, исправляющие ошибки, а при 
наличии обратного информационного канала — 
обнаруживающие ошибки [8, 9]. Первый случай 
соответствует FEC-протоколам канального уров-
ня (Forward Error Correction), при этом все сооб-
щения передаются однократно и Рош = Рн.о. Вто-
рой случай соответствует ARQ-протоколам ка-
нального уровня (Automatic Request reQuire), 
при этом обнаружение ошибок при приеме приво-
дит к переспросу и повторной передаче сообще-
ния, и для предельного случая бесконечного чис-
ла повторений справедливо выражение Рош =
= Рн.о/(1 – Ро.о) ≈ Рн.о. Таким образом, в обоих слу-
чаях вероятность ошибочного приема сообщения 
Рош определяется величиной Рн.о при отсутствии 
пропусков (стираний) сообщений, связанных с об-
наружением ошибок при приеме (в случае FEC-
протоколов обнаружение ошибок без их исправ-
ления не предусматривается, а в случае ARQ-
протоколов после обнаружения ошибки происхо-
дит переспрос и повторная передача сообщения).

Если в системе командного радиоуправления 
имеется обратный информационный канал, то, 
как и в рассмотренном случае систем передачи 
информации, наиболее предпочтительно исполь-
зовать коды, обнаруживающие ошибки, в сочета-
нии с ARQ-протоколами. Такая ситуация харак-
терна, например, для систем радиоуправления 
космическими аппаратами, в которых широко 
используется передача по обратному каналу кви-
танций на принятые команды [1, 4]. При отрица-
тельной квитанции команда повторяется, а при 
положительной квитанции осуществляется пере-
ход к передаче следующей команды. При этом 
обеспечивается Рош ≈ Рн.о, причем величина Рн.о, 

определяемая выражением (4), является мини-
мально возможной для всех вариантов примене-
ния выбранного помехоустойчивого кода, по-
скольку соответствует максимальному значению 
qo при qи = 0. 

Если же в системе командного радиоуправле-
ния обратный информационный канал отсут-
ствует, то, как показывает анализ, использова-
ние по аналогии с рассмотренным случаем си-
стем передачи информации кодов, исправляю-
щих ошибки, в сочетании с FEC-протоколами 
оказывается предпочтительным далеко не всег-
да. Такая ситуация характерна, например, для 
так называемых радиотелемеханических систем 
управления, в которых использование обратного 
канала не предусматривается, а также для спе-
циальных систем связи, предназначенных для 
управления подвижными объектами с помощью 
радиограмм [1, 2]. В этом случае при использова-
нии кодов, исправляющих ошибки, обеспечива-
ется Рош = Рн.о, однако величина Рн.о, определяе-
мая выражением (4), является максимально воз-
можной для всех вариантов применения выбран-
ного помехоустойчивого кода, поскольку соответ-
ствует минимальному значению qо = qи. В то же 
время при использовании кодов, обнаруживаю-
щих ошибки, канал радиоуправления становит-
ся каналом со стираниями: при минимально воз-
можной величине Рн.о, определяемой выражени-
ем (4) для максимального значения qo, имеет ме-
сто конечная вероятность пропуска сообщения 
Рпроп = Ро.о, где величина Ро.о определяется выра-
жением (3). Это приводит к необходимости выбо-
ра кода исходя из значений обеих вероятностей 
(Рош и Рпроп) и компромисса между риском пропу-
ска команды и ошибочного приема, приводящего 
к исполнению ложной команды.

Соотношение между вероятностями ошибоч-
ного приема сообщения Рош = Рн.о и пропуска со-
общения Рпроп = Ро.о при различных вариантах 
использования помехоустойчивого кода для об-
наружения и исправления ошибок на примере 
кода Голея (23,12) иллюстрируется зависимостя-
ми, приведенными на рис. 1. На рис. 1, а — зави-
симости Рош от р0, на рис. 1, б — зависимости сум-
марной вероятности ошибки РΣ = Рош + Рпроп от 
р0, соответствующие четырем вариантам исполь-
зования данного кода, характеризуемым сочета-
нием значений qo и qи. Из графиков видно, как 
с увеличением qo и уменьшением qи уменьшается 
вероятность ошибочного приема сообщения Рош 
и увеличиваются вероятность пропуска сообще-
ния Рпроп и суммарная вероятность ошибки РΣ. 
В этих условиях с учетом того, что пропуск ко-
манды управления может иметь меньшую цену 
потерь, чем исполнение ложной команды в слу-
чае необнаруживаемой ошибки при приеме, целе-
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жение и исправление ошибок. Так, при Рпроп.доп =
= 10–3 для кода Голея (23,12) предложенный под-
ход к выбору варианта его использования для об-
наружения и исправления ошибок при р0 = 10–2 
приводит к выбору варианта 3, при р0 = 10–3 
и р0 = 10–4 — к выбору варианта 2, при р0 = 10–5 
и ниже — к выбору варианта 1. В последнем слу-
чае при хороших условиях радиосвязи, как и в си-
стемах с обратным информационным каналом, 
оказывается предпочтительно обнаружение, а не 
исправление ошибок: вследствие малой величи-
ны Рпроп = Ро.о условие Рпроп ≤ Рпроп.доп выполня-
ется без исправления ошибок, а величина Рош =
= Рн.о является минимально возможной. Отме-
тим, что при использовании предложенного под-
хода ни в одном из рассмотренных случаев не ока-
зался предпочтительным вариант 4 с исправле-
нием ошибок, при котором Рпроп = Ро.о = 0, но 
величина Рош = Рн.о является максимальной по 
сравнению с остальными вариантами.

При выбранных параметрах кода дальнейшее 
повышение достоверности передачи команд ра-
диоуправления возможно на основе повторения 
сообщений. В отсутствие обратного информаци-
онного канала канал радиоуправления с повто-
рением сообщений остается каналом со стира-
ниями, и принятие решения, в отличие от ма-
жоритарного декодирования [7], осуществляется 
по заданному числу, а не по максимуму совпа-
дений. Хотя количество принятых сообщений 
с учетом обнаруживаемых ошибок может быть 
различным, и к пропуску сообщения могут при-
водить различные сочетания обнаруживаемых 
и необ наруживаемых ошибок, вероятности про-
пуска и ошибочного приема сообщения при по-
вторении сообщений могут быть существенно 
уменьшены.

В общем случае передача сообщений с повто-
рениями характеризуется числом повторений w 
и числом совпадений v, по которому принимается 
решение о переданном сообщении. Так, при трех-
кратном повторении (w = 3) сообщений и приня-
тии решения по двум совпадениям (v = 2) досто-
верность передачи сообщения характеризуется 
следующими вероятностями: 

— вероятностью правильного приема
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Рис. 1.  Зависимости вероятности ошибочного при-
ема сообщения Рош (а) и суммарной вероят-
ности ошибки РΣ (б) от вероятности оши-
бочного приема информационного симво-
ла р0 для различных вариантов использо-
вания кода (23,12): 1 – qо = 6, qи = 0; 2 –
– qо = 5, qи = 1; 3 – qо = 4, qи = 2; 4 – qо = 3, 
qи = 3

Σ

сообразно задавать допустимое значение вероят-
ности пропуска сообщения Рпроп.доп и выбирать 
код, обеспечивающий минимальное значение ве-
роятности ошибочного приема сообщения Рош 
при условии Рпроп ≤ Рпроп.доп. При этом величина 
Рпроп.доп с учетом соотношения между ценой по-
терь при пропуске команды управления и выпол-
нении ложной команды может на несколько по-
рядков превышать требуемую величину Рош.

В зависимости от параметров (n, k)-кода, усло-
вий радиосвязи, характеризуемых величиной р0, 
и допустимого значения вероятности пропуска 
сообщения Рпроп.доп, которое задается с учетом ре-
шаемых задач управления, рассмотренный под-
ход приводит к различным вариантам использо-
вания помехоустойчивых кодов, причем в ряде 
случаев наиболее предпочтительным оказывает-
ся обнаружение ошибок или совместное обнару-
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В выражениях (5)–(7) Рп.п, Ро.о и Рн.о — со-
ответственно вероятности правильного приема, 
обнаруживаемой ошибки и необнаруживаемой 
ошибки при однократной передаче, определяе-
мые для выбранного помехоустойчивого кода вы-
ражениями (2)–(4); N — количество (объем ан-
самбля) передаваемых сообщений. Для вероятно-
стей Рправ, Рпроп и Рош выполняется условие нор-
мировки Рправ + Рпроп + Рош = 1. Зависимость ве-
роятностей Рпроп и Рош от N отражает то обстоя-
тельство, что к ошибочному приему сообщения 
приводят только одинаковые необнаруживаемые 
ошибки (искажения одних и тех же символов 
кода) при нескольких повторных передачах, 
а различные необнаруживаемые ошибки (иска-
жения различных символов кода) при повторных 
передачах приводят к пропуску сообщения вслед-
ствие несовпадений.

Вероятность ошибочного приема сообщения 
Рош в соответствии с выражением (7) зависит от 
вероятности Рн.о и от N и в рассмотренном случае 
(w = 3, v = 2) практически определяется величи-
ной 1 2

îø í.î3 .Ð N Ð−≈  С увеличением N величина 
Рош уменьшается вследствие увеличения разряд-
ности кода и уменьшения вероятности искаже-
ния одних и тех же символов кода при несколь-
ких повторных передачах. Вероятность пропуска 
сообщения Рпроп в соответствии с выражением (6) 
зависит от вероятностей Ро.о и Рн.о и от N. Влия-
ние на величину Рпроп вероятностей Ро.о и Рн.о ил-
люстрируется приведенными на рис. 2 зависимо-
стями Рпроп от Ро.о при различных значениях Рн.о 
и N = 100. Из графиков видно, что в рассмотрен-
ном случае величина Рн.о оказывает влияние на 
вероятность пропуска сообщения Рпроп только 
тогда, когда Ро.о и Рн.о соизмеримы, а с уменьше-
нием Рн.о вероятность пропуска сообщения прак-
тически определяется величиной 2

ïðîï î.î3 .Ð Ð≈  
Влияние N на величину Рпроп в рассмотренном 
диапазоне значений Ро.о и Рн.о оказывается несу-
щественным.

Пусть при однократной передаче сообщений 
выбранный корректирующий код обеспечивает 
Ро.о = 10–3 и Рн.о = 10–5. Тогда при передаче с по-
вторениями при w = 3, v = 2 и N = 100 даже при 
выбранных достаточно высоких исходных веро-
ятностях пропуска и ошибочного приема сообще-
ния Ро.о и Рн.о обеспечивается существенное по-
вышение достоверности: Рпроп = 3 · 10–6 и Рош = 
= 3 · 10–12. В общем случае при произвольных 
значениях w и v (w > v) и при Рн.о << Ро.о можно 
полагать ïðîï î.î

v v
wÐ Ñ Ð≈  и 1

îø í.î.
v v
wÐ Ñ N Ð−≈

Таким образом, учет особенностей передачи 
команд в системах радиоуправления приводит 
к различным вариантам использования блоч-
ных корректирующих кодов для обнаружения 
и исправления ошибок. Наиболее сложным для 
анализа является случай отсутствия обратного 
информационного канала, когда необходимо до-
стичь компромисса между риском пропуска ко-
манды и исполнения ложной команды. Для это-
го случая обоснован подход, при котором за-
дается допустимое значение вероятности про-
пуска сообщения и выбирается код, обеспе-
чивающий минимальное значение вероятности 
ошибочного приема сообщения. Показано, что 
в зависимости от условий радиосвязи и накла-
дываемых ограничений данный подход приво-
дит к различным вариантам сочетаний обна-
руживающей и исправляющей способности кода, 
причем при хороших условиях радиосвязи, как 
и в системах с обратным информационным ка-
налом, может оказаться предпочтительно обна-
ружение, а не исправление ошибок. При выбран-
ных параметрах помехоустойчивого кода даль-
нейшее повышение достоверности передачи со-
общений возможно на основе их повторения 
с принятием решения по заданному числу сов-
падений. Показаны пределы уменьшения веро-
ятностей пропуска и ошибочного приема сооб-
щений при произвольном числе повторений. По-
лученные результаты могут быть использова-
ны при проектировании систем командного ра-
диоуправления и специальных систем связи, 
функционирующих без обратного информацион-
ного канала.

Рис. 2.  Зависимости вероятности пропуска сооб-
щения Рпроп при w = 3 повторениях и при-
нятии решения по v = 2 совпадениям от ве-
роятностей обнаруживаемой ошибки Ро.о 
и необнаруживаемой ошибки Рн.о при одно-
кратной передаче: 1 – Рн.о = 10–4; 2 – 
Рн.о = 10–5; 3 – Рн.о = 10–6
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