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Введение: актуальность решения задачи выбора моделей глубокого обучения для обнаружения аномалий в сете-
вом трафике интернета вещей связана с необходимостью анализировать большое число событий безопасности для 
выявления аномального поведения умных устройств. Мощной технологией анализа таких данных является машинное 
и, в частности, глубокое обучение. Цель: выработка рекомендаций по выбору моделей глубокого обучения для обнару-
жения аномалий в  сетевом трафике интернета вещей. Результаты: проведен сравнительный анализ моделей глубо-
кого обучения и предоставлены рекомендации по их использованию для обнаружения аномалий в сетевом трафике 
интернета вещей. В качестве базовых моделей глубокого обучения рассмотрены многослойный персептрон, сверточная 
нейронная сеть, рекуррентная нейронная сеть, блок долгой краткосрочной памяти, управляемый рекуррентный блок и 
комбинированная сверточно-рекуррентная нейронная сеть. Дополнительно осуществлен анализ следующих моделей 
традиционного машинного обучения: наивный байесовский классификатор, метод опорных векторов, логистическая ре-
грессия, метод k-ближайших соседей, бустинг и случайный лес. Показателями эффективности обнаружения аномалий 
выступали следующие метрики: аккуратность, точность, полнота и F-мера, а также временные затраты на обучение 
модели. Построенные в процессе эксперимента модели глубокого обучения продемонстрировали более высокие пока-
затели точности обнаружения аномалий в гетерогенном трафике большого объема, характерного для интернета вещей, 
по сравнению с методами традиционного машинного обучения. Выявлено, что с ростом числа слоев в нейронных се-
тях возрастает полнота обнаружения аномальных соединений, что улучшает распознавание неизвестных аномалий, но 
влечет за собой рост ложных срабатываний. Подготовка моделей традиционного машинного обучения в ряде случаев 
занимает меньшее время. Это связано с тем, что применение методов глубокого обучения требует большего количества 
ресурсов и вычислительных мощностей. Практическая значимость: полученные в исследовании результаты могут быть 
использованы для построения систем обнаружения сетевых аномалий в интернете вещей.
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Введение

В современном мире технология интернета ве-
щей (Internet of Things — IoT) находит все боль-
шее применение в повседневной жизни человека. 
В общем виде интернет вещей представляет собой 
сеть распределенных устройств, которые связа-
ны с окружающей средой при помощи датчиков, 
а также с программным обеспечением и сервера-
ми. Такие устройства также называют умными, 
или интеллектуальными. В то же время с ростом 
спроса на умные устройства и их доступности со-
вершенствуются способы атак злоумышленников. 
Разнородность устройств и соединений, а также 
их ограничения на вычислительные ресурсы ус-
ложняют управление системами интернета вещей. 
В связи с этим обнаружение аномального поведе-
ния умных устройств порой сильно затруднено [1].

Для реагирования на угрозы безопасности не-
обходимы инструменты анализа большого числа 

событий в системах интернета вещей, которые 
содержатся в сетевом трафике, логах и иных дан-
ных, объем которых порой очень велик. Помимо 
этого, разнородность источников и хранилищ 
информации приводит к высокой гетерогенности 
анализируемых данных. Машинное обучение и, 
в частности, глубокое обучение на данный мо-
мент являются мощными технологиями для ана-
лиза событий безопасности, обнаружения атак 
и аномального поведения умных устройств [2]. 
Ранее авторами был представлен системный ана-
лиз современных методов глубокого обучения, 
применяемых в задачах кибербезопасности [3, 
4]. При этом сравнивать между собой различные 
модели глубоких нейронных сетей в научной ли-
тературе достаточно проблематично — в оценке 
эффективности применения моделей исследова-
тели используют разные наборы данных или от-
личающиеся подмножества конкретного набора. 
 Научная новизна проводимого исследования со-
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стоит в предложенном сравнительном анализе 
моделей глубокого обучения различных классов 
и архитектур, основанном на оценке эффектив-
ности обнаружения аномалий в сетевом трафике 
интернета вещей с использованием единого про-
граммно-аппаратного обеспечения и одинаковых 
подмножеств набора данных для обучения и те-
стирования. Основной задачей проводимого ис-
следования является выработка рекомендаций 
по выбору моделей глубокого обучения c высоки-
ми показателями эффективности обнаружения 
аномалий в сетевом трафике интернета вещей. 

Классификация моделей 
глубокого обучения

Глубокое обучение является частью семейства 
методов машинного обучения и основано на приме-
нении искусственных нейронных сетей. Глубокая 
нейронная сеть (Deep Neural Network — DNN) 
представляет собой нейронную сеть с нескольки-
ми слоями между входным и выходным слоями. 
Целью обучения DNN является нахождение кор-
ректного метода математических преобразований 
для превращения входных данных в выходные, 
независимо от линейной или нелинейной корре-
ляции. Обучение может проходить как с учите-
лем (supervised learning), так и без (unsupervised 
learning), а также при сочетании этих двух мето-
дов. Классификация наиболее распространенных 
моделей DNN по способу обучения представлена 
на рис. 1. 

Многослойный персептрон (Multilayer Percep-
tron — MLP) является классом искусственных 
нейронных сетей прямого распространения (Feed 
Forward Neural Network — FFNN). При обнару-

жении вторжений, как правило, MLP использу-
ется для бинарной классификации сетевых со-
единений (нормальное или аномальное поведе-
ние). Взвешенные комбинации выходного слоя 
представляют собой прогноз, указывающий на 
принадлежность соединения к определенному 
классу. 

Сверточная нейронная сеть (Convolutional 
Neural Network — CNN) используется обычно 
для эффективного распознавания образов, что 
также позволяет применять их для выявления 
вторжений. Заголовки пакетов сетевого трафика 
или последовательности системных вызовов ко-
дируются в двумерную матрицу, которая являет-
ся входными данными для CNN. 

Методы обнаружения аномалий с исполь-
зованием глубоких сетей доверия (Deep Belief 
Network — DBN), таких как автокодировщи-
ки (Autoencoder — AE) и ограниченная машина 
Больцмана (RBM), основаны на реконструкции 
данных, при которой определяется величина 
расхождения нормальных и аномальных дан-
ных. Для этого применяется распространение 
сигналов ошибки от выходов сети к входам для 
получения на выходе отклика, наиболее близко-
го к входному.

Связи между нейронами рекуррентной ней-
ронной сети (Recurrent Neural Network — RNN) 
образуют направленный цикл. RNN может ис-
пользовать свою внутреннюю память, такую как 
блок долгой краткосрочной памяти (Long Short-
Term Memory — LSTM) или управляемый рекур-
рентный блок (Gated Recurrent Units — GRU). 
Использование RNN позволяет анализировать 
данные в виде временных рядов: сетевого тра-
фика, последовательностей системных вызовов, 
журналов событий. Аномалия при этом может 
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  Рис. 1. Классификация основных моделей DNN 

  Fig. 1. Classification of the main models of DNN 
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быть распознана как отклонение от предсказан-
ного сетью последующего состояния. 

В генеративно-состязательных сетях (Gene-
rative Adversarial Networks — GAN) использу-
ются модели генератора, анализирующего рас-
пределение реальных данных, и дискриминато-
ра, оценивающего вероятность того, что входные 
данные поступают из реальных данных или из 
генератора. В подходах к обнаружению вторже-
ний GAN применяются для исследования рас-
пределения нормальных данных, чтобы распо-
знавать неизвестные аномалии.  

Обзор существующих работ

Большая часть исследователей в области без-
опасности интернета вещей рассматривает ме-
тоды глубокого обучения в рамках подходов 
к обнаружению атак и аномального поведения 
устройств [5, 6]. Основными преимуществами 
DNN по сравнению с методами традиционного 
машинного обучения являются высокая произ-
водительность и масштабируемость для растуще-
го объема данных, а также возможность автома-
тически отбирать информативные признаки из 
необработанных данных. 

В статье [7] исследуется потенциал рекур-
рентных нейронных сетей с LSTM для обнару-
жения вредоносных программ интернета вещей. 
Осуществляется сравнение разработанной моде-
ли с классификаторами, основанными на тради-
ционных методах машинного обучения: методе 
опорных векторов (Support Vector Machine — 
SVM), наивном байесовском классификаторе 
(Naive Bayes), случайном лесе (Random Forest), 
бустинге (Adaptive Boosting — AdaBoost) и ме-
тоде k-ближайших соседей (k-nearest neighbors 
algorithm — kNN). Анализ демонстрирует, что 
подход на основе глубокого обучения обеспечива-
ет наилучший возможный результат. Сравнение 
с другими моделями глубокого обучения не про-
изводилось. 

В исследовании [8] авторы предлагают соб-
ственную систему обнаружения аномалий для 
индустриальных систем интернета вещей с ис-
пользованием автокодировщика и глубокой 
нейронной сети с прямой связью. Проводится 
сравнение созданной модели с характеристика-
ми нескольких разработанных методов обнару-
жения аномалий, в том числе с глубокой сетью 
доверия [9], рекуррентной сетью [10], DNN [11] 
и Ensemble-DNN [12]. При этом приведенные мо-
дели оценивались на разных подмножествах ис-
ходных данных и с использованием разнородного 
аппаратного и программного обеспечения. 

В статье [13] предлагается распределенная 
облачная среда глубокого обучения для обнару-

жения и предотвращения фишинговых и ботнет-
атак на умные устройства. Разработанная модель 
RNN-LSTM сравнивается с моделями глубокого 
обучения, разработанными другими исследова-
телями. Основным недостатком сравнительного 
анализа в данной работе является то, что рассма-
триваемые модели DNN оцениваются не на оди-
наковых наборах данных. 

Авторы статьи [14] анализируют несколько 
методов глубокого обучения для обнаружения 
DDoS-атак: многослойный персептрон, сверточ-
ную нейронную сеть, RNN-LSTM и ансамбль 
CNN+LSTM. Проведено их сравнение с традици-
онными методами машинного обучения: методом 
опорных векторов, байесовским классификато-
ром и случайным лесом. Авторы делают вывод о 
большей эффективности методов глубокого обу-
чения, в особенности рекуррентных сетей. 

В работе [15] также проводится системати-
ческое сравнение CNN и RNN в системах обна-
ружения вторжений. Оцениваются следующие 
модели: базовая CNN (Basic CNN), CNN началь-
ной архитектуры (Inception Architecture CNN), 
RNN-LSTM и управляемый рекуррентный блок. 
Авторы приходят к выводу, что CNN лучше под-
ходит для бинарной классификации при обнару-
жении аномалий, а RNN лучше работают при об-
наружении сложных атак в задачах мультиклас-
совой классификации. 

Анализ указанных релевантных работ прове-
ден по следующим атрибутам (табл. 1): сравнение 
моделей глубокого обучения (Г) между собой и 
с методами традиционного машинного обучения 
(М), использование метрик аккуратности (A), 
точности (P), полноты (R), F-меры (F) и времен-
ных затрат (T), используемый набор данных и 
анализируемые модели обучения. 

Таким образом, особенностями предлагаемого 
исследования по сравнению с приведенными ре-
левантными работами являются: 

1) проведение эксперимента на едином набо-
ре данных и с использованием одинакового про-
граммно-аппаратного обеспечения; 

2) расширение сравнительной выборки моде-
лей как глубокого обучения, так и традиционно-
го машинного обучения; 

3) введение оценки временных затрат на обу-
чение модели, помимо таких показателей эффек-
тивности обнаружения аномалий, как аккурат-
ность, точность, полнота и F-мера. 

Выбор моделей глубоких нейронных сетей

В данном разделе проанализированы основ-
ные модели глубоких нейронных сетей: 

— обучение с учителем — многослойный пер-
септрон (MLP), сверточная нейронная сеть (CNN);
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— обучение без учителя — рекуррентная ней-
ронная сеть (RNN), блок долгой краткосрочной 
памяти (RNN-LSTM), управляемый рекуррент-
ный блок (RNN-GRU);

— смешанное обучение — сверточно-рекур-
рентная сеть (CNN+RNN). 

 Методы глубокого обучения выбраны на осно-
ве проведения анализа существующих подходов 
к выявлению сетевых аномалий. Систематический 
анализ методов глубокого обучения, используе-
мых в кибербезопасности, продемонстрировал, 
что данные модели дают хорошие результаты на 
практике [3, 4].  Анализ показателей обнаружения 
аномалий в сетевом трафике проводится не только 
между моделями разных классов, но и между мо-

делями одного класса с различным количеством 
слоев и нейронов. Это позволяет эксперименталь-
но определить зависимость между структурой мо-
дели и ее производительностью. 

Основные параметры выбранных моделей 
представлены в табл. 2. Архитектура сети опи-
сывается следующим образом: количество слоев 
и нейронов в каждом из них (h — скрытый слой, 
p — субдискретизирующий слой, с — сверточный 
слой, n — полносвязный слой). 

Функция активации нейронной сети опре-
деляет выходное значение в зависимости от ре-
зультата взвешенной суммы входов и порогового 
значения [16]. Для всех моделей в качестве функ-
ции активации выходного слоя выбрана сигмои-

  Таблица 1. Анализ релевантных работ

  Table 1. Analysis of relevant works

Авторы, год
Метод Показатель

Набор данных Модели Точность, %
М Г A Р R F T

Haddad Pajouh, 

2018 [7]
+ – + – – – – VirusTotal

RNN-LSTM 98

SVM 82

Naive Bayes 90

Random Forest 92

Ada Boost 93

kNN 94

Muna, 2018 [8] – + + – – – –
NSL-KDD

AE+FFNN 99

DBN 95

RNN 73

DNN 76

Ensemble-DNN 98

Parra, 2020 [13] + + + + + + –

Собственный RNN-LSTM 94

CSIC 2010

DBN 95

GRU 97

SVM 99

Roopak, 2019 

[14]
+ + + + + – –

CICIDS

2017

MLP 86

CNN 95

LSTM 96

CNN+LSTM 97

SVM 95

Naive Bayes 95

Random Forest 94

Cui, 2018 [15] – + + + + + – ISCX2012

Basic CNN 94

Inception 

Architecture CNN
95

RNN-LSTM 93,7

GRU 94
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да (sigmoid), и в ряде моделей она дополнена ли-
нейным выпрямителем (Rectified linear unit — 
ReLU) на скрытых слоях. Также применяется 
метод контроля емкости дропаут (dropout), позво-
ляющий предотвратить переобучение нейронной 
сети [17].

Эксперименты

Оценка производительности любых систем об-
наружения аномалий для интернета вещей тре-
бует наличия исходных данных, включающих 
в себя набор сетевых признаков, таких как при-
знаки на основе номеров портов источника и на-
значения, полезной нагрузки (payload-based), по-
ведения (behaviour based) и потока данных (flow-
based). 

В качестве экспериментальных данных для 
анализа моделей DNN в задачах обнаружения 
сетевых аномалий интернета вещей был выбран 
открытый набор данных  UNSW-NB15 [18, 19], 
содержащий 2 540 044 записей — векторов при-
знаков сетевых соединений TCP/IP и соответ-
ствующих им меток классов. В этом наборе дан-

ных сетевые пакеты включают как информацию 
о реальной нормальной активности сети, так и 
девять типов атак: фаззеры (Fuzzers), анализа-
торы (Analysis), бэкдоры (Backdoors), отказ в об-
служивании (DoS), эксплоиты (Exploits), обоб-
щенные (Generic), разведка (Reconnaissance), 
шелл-код (Shellcode) и черви (Worms). Данные 
UNSW-NB15 для обучения и тестирования си-
стем обнаружения вторжений содержат 47 при-
знаков, таких как IP-адреса, номера портов, 
байты транзакции и др. [20], и две метки клас-
са — категорию атаки и метку аномальности со-
единения. Первые 35 признаков представляют 
собой интегрированную информацию из пакетов 
данных, а остальные определяются для сценари-
ев подключения.

 Обнаружение аномалий представляет собой 
процесс идентификации отклонений от нормаль-
ного профиля системы. Таким образом, для об-
наружения аномалий в сетевом трафике UNSW-
NB15 используется бинарная классификация, и 
в качестве метки класса используется критерий 
аномальности соединения, где 0 соответствует 
нормальному профилю, а 1 — аномалии. 

Анализ моделей DNN для задач обнаружения 
сетевых аномалий интернета вещей состоит из 
описанных ниже этапов.

Предобработка данных (1) заключается в пре-
образовании входного набора данных: 47 при-
знаков сетевых соединений и метки класса — 
в форму, подаваемую на вход анализируемым 
моделям.  К признакам номинального типа, та-
ким как IP-адреса, название протокола и сервиса 
передачи данных, применяется горячее кодиро-
вание (one-hot encoding) — метод представления 
категориальных переменных в виде двоичных 
векторов. Далее производится нормализация 
значений всех признаков к диапазону [0…1]. 
Нормализация данных осуществляется, так как 
дисбаланс между значениями признаков может 
вызвать неустойчивость работы модели, ухуд-
шить результаты обучения и замедлить процесс 
моделирования. В качестве данных для обучения 
моделей выбирается 80% исходного набора дан-
ных (1 547 081 запись), а для тестирования моде-
лей — 20% (386 771 запись).  Важной особенно-
стью данного этапа исследований является отсут-
ствие высокой сбалансированности нормального 
и аномального класса сетевых соединений, что 
наиболее близко к реальным условиям при воз-
никновении аномалий в сетевом трафике. Так, 
в данном случае отношение аномальных данных 
к нормальным составляет 1:4. Обучающая и те-
стовая выборка являются однородными. 

Обучение моделей (2) осуществляется на оди-
наковом тренировочном наборе данных, а обна-
ружение аномалий (3) — на одинаковом тестовом 
наборе данных. Для обучения и валидации моде-

  Таблица 2. Параметры модели глубоких нейрон-
ных сетей

  Table 2. Parameters of the DNN

Обозначение Архитектура

Функция 

актива-

ции

MLP-1 h(1024)-h(768)

ReLu, 

sigmoid

MLP-2 h(1024)-h(768)-h(512)

MLP-3
h(1024)-h(768)-h(512)-

h(256)

MLP-4
h(1024)-h(768)-h(512)-

h(256)-h(128)

CNN-1 2с(64)-1p(2)-1n(128)
ReLu, 

sigmoidCNN-2
2с(64)-1p(2)-2с(128)-1p(2)-

1n(128)

RNN-1 h(16)-h(16)-h(16)

Sigmoid

RNN-2 h(32)-h(32)-h(32) -h(32)

RNN-LSTM-1 h(16)-h(16)-h(16)

RNN-LSTM-2 h(32)-h(32)-h(32) -h(32)

RNN-GRU-1 h(16)-h(16)-h(16)

RNN-GRU-2 h(32)-h(32)-h(32) -h(32)

CNN+LSTM-1
CNN(2с(64)-1p(2))-

LSTM(h(128))

CNN+LSTM-2
CNN(2с(64)-1p(2)-2с(128)-

1p(2)- LSTM(h(128)
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лей глубокого обучения использовались следую-
щие гиперпараметры: размер пакта (batch size) — 
64, алгоритм оптимизации — adam, функция по-
терь (loss function) — binary cross-entropy.

Разработанные модели глубоких нейронных 
сетей и традиционного машинного обучения бы-
ли реализованы с использованием Python 3.6, 
Tensorflow 2.1, Scikit-learn 0.23.2, Numpy 1.19.2, 
Pandas 1.1.3 и Scipy 1.5.2. Все эксперименты про-
водились на Acer Swift SF315-52G с процессором 
Intel Core i5 с тактовой частотой 1,8 ГГц, ОЗУ 8 ГБ 
и операционной системой Windows 10. 

Оценка эффективности обнаружения анома-
лий (4) заключается в вычислении следующих 
метрик: аккуратности (A), точности (P), полноты 
(R), F-меры (F) и временных затрат на обучение (T). 

Аккуратность характеризует долю экземпляров 
сетевых соединений, по которым модель приня-
ла правильное решение о принадлежности к нор-
мальному или аномальному классу. Точность 
характеризует долю верно классифицированных 
экземпляров сетевых соединений относительно 
всех экземпляров сетевого трафика. Полнота ха-
рактеризует долю найденных моделью экземпля-
ров сетевых соединений, принадлежащих нор-
мальному или аномальному классу относительно 
всех экземпляров сетевого трафика. F-мера пред-
ставляет собой гармоническое среднее между 
точностью и полнотой.

Результаты экспериментов по анализу моде-
лей глубокого обучения представлены в табл. 3. 
Данные приводятся для первой эпохи обучения.

  Таблица 3. Анализ моделей глубокого обучения

  Table 3. Analysis of deep learning models

Модель
Оценка

A, % P, % R, % F, % T, с

MLP-1 98,976 93,365 98,465 95,847 430,946

MLP-2 98,996 93,612 98,384 95,939 595,026

MLP-3 98,965 93,198 98,552 95,800 606,213

MLP-4 98,913 92,665 98,669 95,573 617,150

CNN-1 99,095 95,049 97,741 96,376 423,574

CNN-2 99,096 94,713 98,086 96,370 892,186

RNN-1 98,912 93,621 97,688 95,612 128,943

RNN-2 98,810 92,199 98,295 95,149 273,471

RNN-LSTM-1 98,938 93,952 97,569 95,726 301,561

RNN-LSTM-2 98,840 92,629 98,106 95,289 388,294

RNN-GRU-1 98,883 93,212 97,867 95,483 317,043

RNN-GRU-2 98,808 92,104 98,381 95,139 412,727

CNN+LSTM-1 99,126 95,932 97,127 96,526 1355,819

CNN+LSTM-2 99,124 95,972 97,078 96,522 1334,130

  Таблица 4. Анализ моделей традиционного машинного обучения

  Table 4. Analysis of traditional machine learning models

Модель
Оценка

A, % P, % R, % F, % T, с

Naive Bayes 90,12 94,22 90,12 91,18 130,36

SVM 97,56 97,58 97,58 97,58 9786,67

Logistic Regression 96,73 96,77 96,73 96,74 131,26

kNN 97,07 97,07 97,07 97,07 11074,83 

AdaBoost 98,2 98,2 98,2 98,2 940,17

Random Forest 98,87 98,85 98,85 98,45 468,05
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Дополнительно на тех же данных проана-
лизированы следующие модели традиционно-
го машинного обучения: наивный байесовский 
классификатор, метод опорных векторов, логи-
стическая регрессия (Logistic Regression), метод 
k-ближайших соседей, бустинг и случайный лес. 
Результаты представлены в табл. 4.

Сравнение точности рассмотренных моделей 
и времени обучения для обнаружения аномалий 
продемонстрировано на рис. 2.

Анализ результатов экспериментов 

Результаты проведенных экспериментов по-
зволяют сделать вывод, что большинство моделей 
глубоких нейронных сетей обладает высокой точ-
ностью обнаружения аномалий в гетерогенном тра-
фике большого объема для применения их на прак-
тике. Среди моделей традиционного машинного 
обучения сходной высокой точностью обладают 
ансамбли классификаторов, такие как AdaBoost 
(A98,2 %) и случайный лес (A98,87 %). 

Среди моделей глубокого обучения с учителем 
лучшую точность обнаружения демонстриру-
ет сверточная нейронная сеть (A99,1 %). При 
этом с увеличением числа слоев время обучения 
существенно возрастает, в отличие от показа-

теля точности, изменяющегося не так сильно. 
Многослойный персептрон обладает наибольшей 
полнотой обнаружения аномалий (R98,67 %). 
Это значит, что данная модель распознает боль-
шее количество экземпляров аномальных со-
единений, что позволяет избежать их пропусков. 
С увеличением числа слоев точность многослой-
ного персептрона ухудшается, а время, затрачен-
ное на обучение, возрастает (см. рис. 2). В данном 
эксперименте предпочтительной архитектурой 
многослойного персептрона является модель 
MLP-2 c точностью обнаружения аномалий 
A99 %.

Для моделей глубокого обучения без учителя, 
представленных рекуррентными сетями, лучшие 
результаты показывает блок долгой краткосроч-
ной памяти (A98,938 %). Обучение данного вида 
моделей занимает наименьшее количество време-
ни, следовательно, и меньшее количество вычис-
лительных ресурсов, что нередко является суще-
ственным параметром для устройств интернета 
вещей. С увеличением числа слоев в архитектуре 
рекуррентных нейронных сетей возрастает пол-
нота обнаружения аномальных соединений, но 
снижается точность, что связано с накоплением 
ошибок обучения. Таким образом, в модели обна-
ружения аномалий, настроенной на низкий коэф-
фициент ложных срабатываний, точность будет 
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  Рис. 2. Сравнение точности и времени обучения моделей

  Fig. 2. Comparison of accuracy and time of model learning
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представлять собой более значимую характери-
стику, тогда как модель с высокой полнотой клас-
сификации предпочтительней для распознавания 
ранее неизвестных типов аномалий. 

Наивысшей точностью обнаружения анома-
лий среди представленных моделей DNN обла-
дает комбинированная сверточно-рекуррентная 
нейронная сеть (A99,13 %). При этом время 
обучения данной сети является самым продол-
жительным.

При сравнении между собой базовых моде-
лей DNN разных классов можно установить, что 
различие в точности обнаружения аномалий не 
является весьма значительным — не более 1 %. 
Более разнящейся характеристикой является 
время обучения сети, которое также возрастает 
соответственно увеличению числа слоев. Стоит 
отметить, что подготовка моделей традиционного 
машинного обучения по большей части занимает 
меньшее количество времени, за исключением 
моделей опорных векторов и k-ближайших сосе-
дей. Это связано с тем, что применение методов 
глубокого обучения требует большего количества 
вычислительных мощностей.

Представлены рекомендации (табл. 5) для 
выбора наиболее предпочтительной модели глу-
бокого обучения исходя из временных затрат на 
обучение и приоритета в обнаружении аномалий 
в сетевом трафике интернета вещей. 

Для систем, работающих в режиме реального 
времени и часто обновляемых, скорость модели-
рования является значимой характеристикой и 
должна быть минимизирована. В то время как 

для некоторых систем, обучаемых офлайн, время 
моделирования может быть увеличено для более 
тщательной настройки и повышения эффектив-
ности функционирования.

Заключение

В данном исследовании представлен анализ 
базовых моделей глубокого обучения для задач 
обнаружения аномалий в сетевом трафике интер-
нета вещей. Экспериментальная оценка моделей 
глубокого обучения проводилась с использова-
нием единого программно-аппаратного обеспе-
чения и одинаковых подмножеств набора дан-
ных UNSW-NB 15 для обучения и тестирования. 
В качестве базовых моделей глубоких нейронных 
сетей рассмотрены многослойный персептрон, 
сверточная нейронная сеть, рекуррентная ней-
ронная сеть, блок долгой краткосрочной памяти, 
управляемый рекуррентный блок и комбиниро-
ванная сверточно-рекуррентная нейронная сеть. 

Построенные модели глубокого обучения про-
демонстрировали высокие показатели точности 
обнаружения аномалий — от 98,8 %. В работе 
представлены рекомендации для выбора наибо-
лее предпочтительной модели глубокого обуче-
ния исходя из временных затрат на обучение мо-
дели и приоритета в обнаружении аномалий в се-
тевом трафике интернета вещей. При настройке 
модели обнаружения аномалий на низкий коэф-
фициент ложных срабатываний точность будет 
представлять собой значимую характеристику. 
С увеличением числа слоев в архитектуре DNN 
возрастает полнота обнаружения аномальных 
соединений, что в свою очередь предпочтитель-
ней для распознавания ранее неизвестных типов 
аномалий. Увеличение числа слоев в модели об-
наружения аномалий требует мощных вычисли-
тельных ресурсов центральных компонентов ин-
тернета вещей. 

В дальнейшем предполагается продолжить 
анализ характеристик моделей DNN, применяе-
мых в задачах кибербезопасности. Одним из на-
правлений будущих работ является исследова-
ние влияния структуры сетевого трафика на по-
казатели эффективности использования моделей 
глубокого обучения. На основании полученных 
результатов планируется разработать подход 
к выявлению и корреляции событий безопасно-
сти на базе методов глубокого обучения. 

Финансовая поддержка 

Работа выполнена при частичной финансовой 
поддержке проекта РФФИ 18-29-22034 мк и бюд-
жетной темы 0073-2019-0002. 

  Таблица 5. Рекомендации по использованию моде-
лей глубокого обучения

  Table 5. Recommendations for using deep learning 
models

Приоритет 

в обнаружении 

аномалий

Времен-

ные 

затраты

Рекомендация

Низкий 

коэффициент 

ложных 

срабатываний

Не 

имеют 

значения

Комбинированная 

нейронная сеть

Миними-

зирова-

ны

Рекуррентная нейрон-

ная сеть, в частности 

блок долгой краткосроч-

ной памяти

Распознава-

ние неизвест-

ных типов 

аномалий

Не 

имеют 

значения

Многослойный 

перcептрон с большим 

количеством слоев

Миними-

зирова-

ны

Управляемый рекур-

рентный блок с большим 

количеством слоев
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Introduction: The article discusses the problem of choosing deep learning models for detecting anomalies in Internet of Things 
(IoT) network traffic. This problem is associated with the necessity to analyze a large number of security events in order to identify 
the abnormal behavior of smart devices. A powerful technology for analyzing such data is machine learning and, in particular, deep 
learning. Purpose: Development of recommendations for the selection of deep learning models for anomaly detection in IoT network 
traffic. Results: The main results of the research are comparative analysis of deep learning models, and recommendations on the use 
of deep learning models for anomaly detection in IoT network traffic. Multilayer perceptron, convolutional neural network, recurrent 
neural network, long short-term memory, gated recurrent units, and combined convolutional-recurrent neural network were considered 
the basic deep learning models. Additionally, the authors analyzed the following traditional machine learning models: naive Bayesian 
classifier, support vector machines, logistic regression, k-nearest neighbors, boosting, and random forest. The following metrics were 
used as indicators of anomaly detection efficiency: accuracy, precision, recall, and F-measure, as well as the time spent on training the 
model. The constructed models demonstrated a higher accuracy rate for anomaly detection in large heterogeneous traffic typical for 
IoT, as compared to conventional machine learning methods. The authors found that with an increase in the number of neural network 
layers, the completeness of detecting anomalous connections rises. This has a positive effect on the recognition of unknown anomalies, 
but increases the number of false positives. In some cases, preparing traditional machine learning models takes less time. This is due to 
the fact that the application of deep learning methods requires more resources and computing power. Practical relevance: The results 
obtained can be used to build systems for network anomaly detection in Internet of Things traffic.
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