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Описывается система управления качеством программ. Перечислены и кратко описаны формальные моде-
ли, образующие основу системы, обоснована их значимость на каждом этапе цикла управления качеством. 
Приведен алгоритм работы системы, обеспечивающий мониторинг показателей качества и улучшение этих по-
казателей путем изменения структуры программы.
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Введение

Среди типов программ бортовые программные 
средства (ПС) выделяются особыми требования-
ми к гарантии заданной степени качества. Для 
проектов по созданию бортовых ПС особую важ-
ность имеет задача мониторинга на всех этапах 
жизненного цикла показателей качества разраба-
тываемого программного продукта. Таким обра-
зом, для подобных проектов особую актуальность 
приобретает задача разработки системы управле-
ния качеством, в основу работы которой необхо-
димо положить набор формальных моделей и ал-
горитмов. В настоящий момент существует не-
сколько стандартов разного уровня, регламенти-
рующих работу с качеством ПС (например, [1]), 
тем не менее отсутствует формальная система 
для управления качеством, детально задающая 
этапы работ по обеспечению качества, а также 
виды и способы обработки данных, которые име-
ют значение на каждом этапе.

В предлагаемой статье дано описание разрабо-
танной формальной системы управления каче-
ством ПС, цель которой состоит в обеспечении 
оценки и улучшения качества ПС в соответствии 
с заданной моделью качества.

Структура системы управления качеством 
программных средств

Объектом управления системы является модель 
ПС, модель качества формирует внешнюю среду. 
В общем виде компоненты системы управления ка-
чеством и их взаимодействие показаны на рис. 1.

Согласно принципам описываемой техноло-
гии, исходный код является основой ПС, и имен-

но путем анализа исходного кода, выявления его 
дефектов и генерации нового кода обеспечивает-
ся улучшение качества ПС.

Исходный код поступает на вход подсистемы 
моделирования ПС, в которой происходит генера-
ция модели ПС. В этой модели для представления 
кода ПС используется теория графов в силу на-
глядности и простоты описательных механизмов 
и потенциально неограниченных возможностей 
по адаптации моделей к задачам описания (изме-
нение уровня детализации) и к описываемым 
сущностям ПС (моделирование сущностей и свя-
зей с помощью введения типов вершин и ребер) 
[2]. Базовые понятия теории графов расширяют-
ся для моделирования ПС с помощью введения 
меток для идентификации вершин и ребер и ро-
лей для задания прецедентов использования сущ-
ностей ПС. Для адекватного соотнесения вершин 
и ребер графа с моделируемыми сущностями ПС 
вводится специальный тип метаграфов — типо-
вые графы. Стадию моделирования предваряет 
стадия адаптации. Для адаптации графовой мо-
дели к задачам описания и предметной области 
необходимо типизировать вершины и ребра, по-
строить множества типовых графов.

Подсистема моделирования качества предна-
значена для создания модели качества и модели 
измерений ПС. Для моделирования качества ис-
пользуется теория категорий, в качестве объек-
тов разработанной категории качества использу-
ются характеристики, подхарактеристики каче-
ства ПС и принципы проектирования ПС [2]. 
В качестве морфизмов — строгие и нестрогие ие-
рархические морфизмы для определения связей 
между разноуровневыми элементами модели 
и одноуровневые морфизмы для моделирования 
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взаимовлияний элементов одного уровня иерар-
хии. Категория качества ПС не задает конкрет-
ную интерпретацию объектов качества, а предо-
ставляет инструменты для определения и после-
дующего использования любых понятий, имею-
щих отношение к качеству ПС. Категория каче-
ства ПС содержит все возможные объекты каче-
ства со всеми возможными связями между ними. 
Для создания модели качества, соответствующей 
определенному стандарту или проекту, определя-
ется подкатегория, в которую выбираются нуж-
ные подмножества объектов и морфизмов каче-
ства. Модель измерений предназначена для фор-
мализации сущностей, участвующих в измере-
нии понятий, которые выражены в модели каче-
ства [3]. Ключевыми артефактами измерений 
в модели служат метрики. Метрики качества ПС 
бывают двух видов: базовые, не зависящие ни от 
каких других метрик, и производные, являющи-
еся выражением функциональной зависимости 
от других базовых и производных метрик. Вместе 
с графовыми моделями, представляющими мно-
жество моделей ПС, которые обладают одинако-
вой функциональностью, но отличаются струк-
турой, базовые и производные метрики образуют 
множество метрических пространств. Для отра-
жения зависимости одних производных метрик 
от других производных или базовых на метриче-
ских пространствах, сформированных моделями 
ПС и метриками качества ПС, вводится множе-
ство операторов комплексирования. Категория 
измерений ПС представляется в виде малой кате-
гории, объектами которой являются метриче-

ские пространства, образованные моделями ПС 
и метриками качества ПС, а морфизмами — опе-
раторы комплексирования. Для отображения 
объектов категории качества (характеристик, 
подхарактеристик, принципов проектирования) 
на метрические пространства категории измере-
ний (базовые и производные) вводится контрава-
риантный одноместный функтор. Задачей такого 
отображения является генерация модели измере-
ний, соответствующей по своей структуре моде-
ли качества и представляющей основу для ее ко-
личественной оценки.

К задачам подсистемы идентификации состо-
яний ПС относятся определение значений метрик 
на основе модели метрик и модели ПС и определе-
ние состояния ПС и его компонент на основе зна-
чений метрик с использованием методов класси-
фикации и теории принятия решений.

Задачей подсистемы формирования преобра-
зований является определение оптимального на-
бора преобразований на основе состояния ПС 
с использованием методов классификации и тео-
рии принятия решений.

В подсистемах идентификации состояния 
и формирования преобразований применяются 
алгоритмы классификации и принятия реше-
ний. Идентификация состояния ПС представля-
ет собой принятие решения о принадлежности 
этого состояния к определенной классификаци-
онной категории. Формирование преобразований 
представляет собой принятие решения, состоя-
щее в выборе набора преобразований ПС, опти-
мального по определенному критерию. 

Рис. 1. �  Общая структура системы управления качеством ПС
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Задачей подсистемы реализации преобразова-
ний является выполнение преобразований над 
графовой моделью ПС [4]. Преобразование ПС 
описывается в виде графовой продукции, в левой 
части которой находятся те вершины и ребра, ко-
торые должны иметься в исходном графе, а в пра-
вой части — то, как эта часть графа будет выгля-
деть после применения продукции, частичный 
морфизм описывает отношения объектов левой 
части к правой, детализируя процесс примене-
ния правила. На базовых метрических простран-
ствах из модели измерений вводятся базовые опе-
раторы преобразований. Назначение базовых 
операторов состоит в изменении значений базо-
вых метрик путем преобразования графовой мо-

дели ПС. Во множество таких операторов входят 
операторы добавления и удаления вершины (реб-
ра) для всех типов вершин и ребер. На производ-
ных метрических пространствах вводятся произ-
водные операторы преобразований, которые из-
меняют значения производных метрик. Производ-
ные операторы соответствуют составным преоб-
разованиям.

Алгоритм функционирования системы  
управления качеством  
программных средств

Рассмотрим этапы алгоритма управления ка-
чеством ПС (рис. 2) более подробно.

Рис. 2. �  Алгоритм управления качеством ПС
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Шаг 1. На шаге 1 происходит детализация по-
нятия качества ПС. Выбираются характеристи-
ки качества, определяются принципы проекти-
рования. Строится модель качества, включа-
ющая характеристики и принципы проектиро-
вания как объекты. С помощью морфизмов моде-
ли качества отражаются иерархические и одно-
уровневые отношения между характеристиками 
и принципами проектирования. С помощью кон-
травариантного функтора из модели качества 
формируется модель измерений, в которой каж-
дой характеристике, подхарактеристике, прин-
ципу проектирования модели качества соответ-
ствует производная метрика. Все эти работы реа-
лизуются обобщенно, без учета конкретной спе-
цифики проекта.

Шаг 2. На основе анализа конструкций языка 
программирования или моделирования экспер-
тами определяются базовые метрики, подходя-
щие для оценки производных метрик. В дальней-
шем использованные для определения базовых 
метрик языковые конструкции ложатся в основу 
типов вершин и ребер графовой модели ПС. Объ-
екты модели метрик дополняются этими базовы-
ми метриками. Экспертами детализируются мор-
физмы модели измерений для задания функцио-
нальных зависимостей между объектами модели 
метрик.

Шаг 3. На основе анализа модели качества вы-
бираются значимые сущности и отношения ПС, 
которые становятся типами вершин и ребер. Важ-
но отметить, что отсутствует необходимость мо-
делировать все конструкции языка, модель ПС 
должна описывать только те из них, которые со-
ответствуют оценке качества в соответствии 
с определенной моделью качества. Решение о со-
ставе множества языковых конструкций, подле-
жащих моделированию, принимается на основе 
модели метрик при определении набора базовых 
метрик для оценки производных.

Шаг 4. Формируется перечень элементарных 
преобразований, базис которых представляет со-
бой удаление и добавление вершины или ребра 
каждого типа. Дополнительно могут определять-
ся такие операции, как переименование, измене-
ние типа и другие преобразования ПС.

Шаг 5. Информация о модели метрик, ПС 
и элементарных преобразованиях поступает на 
вход подсистемы обучения с учителем. Эксперта-
ми сообщаются системе диапазоны значений мет-
рик для всех типов программных сущностей. Вы-
бираются шкалы оценки состояний (например, 
«эталонное», «дефектное»). На вход системы так-
же могут быть поданы ПС, состояние качества ко-
торых заранее известно, таким образом формиру-
ется репозиторий ПС. Система анализирует зна-
чения метрик программных сущностей этих ПС. 

Эксперты анализируют и корректируют резуль-
таты анализа ПС системой. Таким образом фор-
мируется обучающая выборка, которая обраба-
тывается обучающим алгоритмом, на основе чего 
формируются решающие правила (классы состо-
яний ПС, отражающие весь спектр будущих воз-
можных состояний).

Шаг 6. На основе метамодели на шаге 4 фор-
мируются элементарные преобразования, кото-
рые здесь комбинируются в комплексные. Каж-
дое комплексное преобразование соответствует 
приведению сущности ПС из одного класса состо-
яния в другое. 

Шаг 7. На основании определенных типов вер-
шин и ребер строится модель ПС, качество кото-
рой подлежит оценке.

Шаг 8. Осуществляется применение решаю-
щих правил, выработанных на шаге 5.

Шаг 9. Из сформированных на шаге 6 ти-
пов преобразований выбирается комплексное 
преобразование или их композиция, которая 
сможет перевести сущности ПС, находящиеся 
в классе состояний, который был оценен как де-
фектный, в класс эталонного состояния. Ком-
плексное преобразование ищется на основе опе-
раторов того метрического пространства, метри-
ка которого ниже эталонной. Это комплексное 
преобразование проходит процедуру оптимиза-
ции, состоящую в выборе за счет операторов ком-
плексирования и процедуры нормализации ми-
нимально ресурсоемкой, потенциально менее 
опасной композиции элементарных преобразо-
ваний.

Шаг 10. На данном шаге происходит реализа-
ция выбранного на шаге 9 комплексного преобра-
зования или их композиции.

Шаг 11. Осуществляется путем запуска паке-
та тестов, состав которого позволяет сделать вы-
вод о том, что осуществленные преобразования 
не повлияли на функциональные свойства ПС.

Шаг 12. Повтор шагов 7–11 до тех пор, пока ка-
чественное состояние ПС не будет соответство-
вать эталонному.

Шаг N. Верификация решающих правил.
Верификация решающих правил основана 

на использовании внутреннего критерия каче-
ства алгоритма классификации и может быть вы-
полнена в любой момент, например по требова-
нию экспертов, в обязательном порядке — после 
каждой адаптации к изменению модели каче-
ства. Для выполнения данной функции обучаю-
щая выборка копируется в классифицируемую, 
осуществляется ее автоматическая классифика-
ция, ее результаты сравниваются с независимой 
экспертной классификацией, на основе чего рас-
считываются показатели качества решающих 
правил.
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Программная реализация разработанных в си-
стеме принципов была испытана в реальном про-
екте по созданию ПС. Коллективом экспертов по-
сле анализа результатов работы системы был от-
мечен положительный эффект от ее использова-
ния, в частности:

1) увеличилась полнота реализации принципов 
проектирования за счет инструментов разработки 
производных метрик, соответствующих тому или 
иному принципу проектирования, с последую-
щим мониторингом значений этих метрик;

2) повысилась оперативность работ по управ-
лению качеством программных средств за счет 
автоматизации процессов поиска дефектов и вы-
полнения преобразований программ;

3) уменьшились совокупные затраты на разра-
ботку за счет контроля соответствующей группы 
метрик (например, подхарактеристик показателя 
«удобство сопровождения»).

Выводы

Разработанная система управления качеством 
служит для мониторинга показателей качества 
и улучшения этих показателей путем изменения 
структуры ПС. Система управления качеством 
базируется на строгих математических моделях, 
формально определяет процессы обеспечения ка-
чества, виды и способы обработки данных, кото-
рые имеют значение на каждом этапе.
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