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Введение: взрывной рост объемов производимой человечеством информации ставит новые фундаментальные за-
дачи, связанные с ее эффективным хранением и доступом к ней. Широко используемые при этом магнитные, опти-
ческие и полупроводниковые устройства хранения имеют ряд существенных недостатков, связанных, прежде всего, 
с ограничениями на объем и долговечность хранения. Одной из возможных альтернатив, активно исследуемой в по-
следние годы, является хранение данных с помощью молекул ДНК. Цель: обзор текущего состояния методов хранения 
информации с помощью молекул ДНК и связанных теоретико-информационных проблем. Результаты: сделан обзор 
современного состояния дел в разработке систем ДНК-памяти. Проведен анализ типов ошибок, возникающих в таких 
системах, и корректирующих кодов для выявления и исправления этих ошибок. Показаны недостатки предложенных на 
сегодня кодов и указаны возможные направления их улучшения. Приведен анализ существующих теоретико-информа-
ционных моделей каналов для систем ДНК-памяти и присущих им ограничений. В заключении обзора сформулированы 
основные проблемы на пути создания практических систем ДНК-памяти, решению которых послужит дальнейшее раз-
витие теоретико-информационных методов, рассмотренных в настоящем обзоре. 
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Введение

Мы живем в эпоху цифровых технологий, 
в которой множество различных устройств еже-
дневно генерируют огромное количество данных. 
При этом как число таких устройств, так и объ-
емы генерируемой ими информации растут с экс-
поненциальной скоростью [1]. По имеющимся 
оценкам, суммарный объем производимой чело-
вечеством информации достигает миллиардов те-
рабайт в год [2, 3]. Столь быстрый рост поднимает 
множество вопросов, связанных, прежде всего, 
с хранением данных и управлением ими. В част-
ности, остро стоит проблема увеличения емкости 
существующих хранилищ [4]. В настоящее время 
большая часть данных хранится на магнитных и 
оптических устройствах, таких как компакт-ди-
ски, жесткие диски и магнитные ленты. Еще не-
давно магнитные устройства являлись наиболее 
популярным и доступным решением, но затем 
их заменили оптические устройства. Теперь же и 

они вытесняются более функциональными и де-
шевыми устройствами флэш-памяти. Однако все 
вышеперечисленные носители имеют ряд общих 
недостатков. Во-первых, их емкости ограничены. 
Например, максимальный объем, который мо-
жет хранить магнитная лента, это эксабайт дан-
ных, но такое хранилище может стоить весьма 
дорого в обслуживании и занимает значительное 
пространство [5]. Кроме того, все эти устройства 
имеют низкую плотность хранения, как правило, 
не превышающую тысячи гигабайт на квадрат-
ный миллиметр [6]. Еще одной проблемой, свя-
занной с хранением данных на существующих 
носителях, является возможность потери дан-
ных с течением времени. Все это требует разра-
ботки принципиально новых способов хранения 
информации [7, 8].

Одним из таких методов, активно изучаемых 
в последнее время, является хранение информа-
ции с использованием молекул ДНК. Отметим, 
что вскоре после открытия структуры ДНК 

Научные обзоры
Surveys



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 3, 202140

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

в 1953 г. [9] некоторые известные ученые выска-
зали предположения о возможном использова-
нии ДНК для хранения произвольной цифровой 
информации. Об этих перспективах говорил вы-
дающийся физик Ричард Фейнман в своей лек-
ции «There’s Plenty of Room at the Bottom: An 
Invitation to Enter a New Field of Physics» в 1959 г. 
В 60-х годах подобные идеи высказывал Норберт 
Винер [10], а в Советском Союзе — физик и радио-
инженер М. С. Нейман [11, 12]. Последний в сво-
их работах изложил соображения о возможных 
способах реализации данных систем и некоторые 
предварительные расчеты, которые, однако, в то 
время были далеки от практической реализа-
ции. Появлению и раннему развитию идей ДНК-
памяти посвящен исторический обзор [13].

Первые успешные попытки сохранить инфор-
мацию с использованием ДНК относятся к 1988 г., 
когда коллективу ученых удалось вставить в плаз-
мидную ДНК бактерии Escherichia coli искус-
ственный фрагмент из 28 нуклеотидов, из кото-
рых 18 кодировали простой символ-пиктограмму, 
а оставшиеся 10 содержали метаинформацию для 
декодирования. Впоследствии этот фрагмент был 
успешно извлечен из бактериальной ДНК с помо-
щью секвенирования [14]. Интересно, что целью 
этого эксперимента было создание нового типа ху-
дожественного объекта. Подобные эксперименты 
проводились и позже, в конце 90-х: так, напри-
мер, в работе [15] описан эксперимент по передаче 
секретных сообщений, закодированных в раство-
ре ДНК, а в [16] — эксперимент по кодированию 
в ДНК коротких предложений на естественном 
языке. Однако эти эксперименты имели целью ко-
дирование в ДНК лишь очень небольшого объема 
информации, измеряемого десятками байтов, и не 
допускали масштабирования.

Ситуация изменилась в 2012-м, когда с ис-
пользованием новых технологий синтеза и сек-
венирования ДНК был закодирован набор из  
643 Кбайт данных, состоящий из книги, 11 изо-
бражений JPG и одной программы JavaScript 
[17]. Годом позже другим коллективом ученых 
была представлена схема хранения 739 Кбайт 
произвольной цифровой информации с исполь-
зованием ДНК [18]. Эти работы открыли новый 
этап в развитии систем ДНК-памяти, послужив 
началом серии экспериментов по кодированию 
в молекулах ДНК все больших объемов информа-
ции. Так, в 2018 г. авторам работы [19] удалось 
сохранить 200 Мбайт пользовательских данных, 
а уже в 2019-м авторы работы [20] смогли сохра-
нить 16 Гбайт англоязычной Википедии.

В последние годы к тематике ДНК-памяти 
прикован большой интерес исследовательско-
го сообщества [21, 22], и многие ученые рассма-
тривают ее как перспективный носитель для 
долговременного хранения гигантских объемов 

информации, с которыми сегодня имеет дело че-
ловечество. Скорость размещения информации 
в ДНК-памяти и доступа к ней вряд ли в обозри-
мом будущем сможет конкурировать с ныне ис-
пользуемыми носителями, однако по плотности 
информации, стоимости хранения и долговечно-
сти ДНК-память может их превзойти качествен-
ным образом.

Главным препятствием для практической ре-
ализации ДНК-памяти являются ошибки, т. е. 
модификации в последовательностях ДНК, не-
избежно возникающие в процессе манипуляции 
с ДНК. В связи с этим в последние несколько лет 
произошел всплеск работ по применению идей 
теории кодирования для надежной реализации 
ДНК-памяти. Анализу типов ошибок и методам 
их коррекции уделено главное внимание в насто-
ящем обзоре. В качестве основных источников ин-
формации использованы труды ведущих конфе-
ренций по теории информации и теоретической 
информатике последних лет, а также специа- 
лизированная научная периодика. 

В упрощенном виде процедура хранения ин-
формации с использованием ДНК может быть 
представлена следующим образом: первоначаль-
но исходная информация (двоичный код) преоб-
разуется в четверичный алфавит, соответствую-
щий четырем нуклеотидам, составляющим ДНК. 
Затем в целях борьбы с возможными ошибками 
к полученной таким образом последовательности 
применяется помехоустойчивое кодирование. 
После чего сгенерированная синтетическая ДНК 
помещается в специальное хранилище или же 
встраивается в существующую ДНК живого орга-
низма. Для извлечения информации применяют-
ся процедуры секвенирования и декодирования 
имеющейся нуклеотидной последовательности 
[23–26]. Эти шаги схематически представлены на 
рис. 1 и будут рассмотрены более подробно в раз-
деле «Технологии систем ДНК-памяти» данного 
обзора.

Ошибки, возникающие в системах ДНК-па- 
мяти, не ограничиваются простой заменой сим-
волов, а включают также выпадения и вставки, 
когда некоторые из передаваемых символов «те-
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 � Рис. 1. Общая архитектура системы ДНК-памяти
 � Fig. 1. General architecture of DNA-based storage 

systems
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ряются» или же, наоборот, в последовательность 
вставляются символы, ей не принадлежащие. 
Встречаются также определенные комбинации 
таких ошибок, в частности дупликации и па-
кетные выпадения или вставки [27–29]. Обзору 
наиболее часто встречающихся в системах ДНК-
памяти ошибок, а также кодов, их исправляю-
щих, посвящен раздел «Ошибки в системах ДНК-
памяти и коды, их исправляющие» настоящего 
исследования.

Пользовательские данные представляются 
в системах ДНК-памяти в виде большого чис-
ла коротких последовательностей нуклеотидов, 
также называемых олигонуклеотидами. При 
этом в процессе манипуляций с ними, помимо 
вышеописанных ошибок на уровне символов, мо-
гут также происходить ошибки на уровне самих 
последовательностей, такие как изменение чис-
ла или удаление некоторых из них. Это, в свою 
очередь, приводит к изменению в пуле последо-
вательностей на выходе системы ДНК-памяти по 
отношению ко входу. Рассмотрению возникаю-
щих математических моделей каналов передачи 
информации, а также построению кодов для них 
посвящен раздел «Модели каналов для систем 
ДНК-памяти». 

Технологии систем ДНК-памяти

Рассмотрим более подробно этапы хранения 
информации на основе ДНК (см. рис. 1). Перед 
началом процедуры кодирования данные необхо-
димо привести в формат, соответствующий четы-
рем нуклеотидам (A, C, G, T), образующим моле-
кулы ДНК. В теории информации такая процеду-
ра называется кодированием источника [30, 31]. 
Так, например, в своей ранней работе [15] авто-
ры использовали простое отображение букв ан-
глийского алфавита, знаков препинания и цифр 
в последовательности из нуклеотидов по заранее 
определенному правилу, по которому буква D  
английского алфавита преобразуется в последо-
вательность TTG, буква N — в TCT, буква A — 
в CGA. В результате слово DNA преобразуется 
в последовательность нуклеотидов TTGTCTCGA. 
Позднее другими учеными [17] была предложена 
схема кодирования с помощью ДНК относитель-
но больших объемов разнородной информации, 
изначально представленной в html-файле. При 
этом символ 0 представлялся в виде нуклеоти-
да A или C, выбираемого случайным образом. 
Символ же 1 представлялся в виде нуклеотида T 
или G, также выбираемого случайно. В данном 
случае двоичная последовательность 0100 пред-
ставлялась в виде AGAC. В работе [18] к данным 
перед их преобразованием в последовательность 
нуклеотидов авторы применили троичный ал-

горитм Хаффмана для кодирования источника. 
При этом кодирование в алфавит нуклеотидов 
было определено таким образом, чтобы избежать 
повторения подряд одного нуклеотида в целевой 
последовательности ДНК. Это достигалось с по-
мощью специальной таблицы преобразования, 
определяющей правило отображения текущего 
троичного символа в нуклеотид в зависимости 
от значения предыдущего нуклеотида. В част-
ности, при предыдущем нуклеотиде A символ 0 
отображался в C, а при C — уже в G. При этом 
отображение первого символа определялось по 
правилу, при котором предыдущим нуклеотидом 
является A. Например, последовательность 0020 
представлялась в виде CGCG. Данное требование 
вызвано повышенной вероятностью возникно-
вения ошибки, свойственной современным тех-
нологиям секвенирования, при секвенировании 
гомополимерных (состоящих из одного нуклео- 
тида) участков ДНК [32]. Другим важным для 
кодирования обстоятельством, влияющим на 
уровень ошибок и надежность хранения, являет-
ся доля GC нуклеотидов [33]. Этот фактор учиты-
вался, например, в работе [23], где кодирование 
было организовано таким образом, чтобы избе-
жать гомополимерных участков длины больше 3,  
а также олигонуклеотидов с GC-содержанием 
больше 55 % либо меньше 45 %. Это достигалось 
путем предварительного применения преобра-
зования Луби с различными псевдослучайными 
параметрами и отбрасывания неподходящих по-
следовательностей. При этом преобразование бит 
в последовательность нуклеотидов осуществля-
лось по заранее определенному правилу 00 → A, 
01 → C, 10 → G, 11 → T. В таком случае строка 
0100 представлялась в виде CA. 

Для борьбы с ошибками, возникающими 
в процессе хранения данных с использовани-
ем ДНК, в информационную последователь-
ность вносят дополнительную избыточность. 
Различают физическую и логическую избыточ-
ность. Физическая избыточность предполагает 
увеличение «покрытия», или, иными словами, 
числа копий молекул ДНК, хранящих инфор-
мацию об одном и том же участке исходной по-
следовательности. Например, в работе [18] ис-
пользовалось четырехкратное покрытие, тогда 
как в работе [34] для кодирования одной и той же 
информации использовалось несколько молекул 
ДНК, полученных путем «сдвига фазы» в процес-
се преобразования исходной двоичной последо-
вательности в последовательность нуклеотидов. 
К сожалению, подобные методы не позволяют 
полностью застраховать информацию от возни-
кающих ошибок. Другой независимый способ 
исправления возникающих ошибок — исполь-
зование логической избыточности, задаваемой 
с помощью помехоустойчивых кодов. Этот метод 
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требует значительно меньшего объема дополни-
тельной информации, что, в свою очередь, уве-
личивает итоговую плотность хранения. Коды, 
используемые для обнаружения и коррекции 
возникающих ошибок, в частности ошибок типа 
вставки и выпадения, будут рассмотрены в сле-
дующем разделе.

После приведения исходной последователь-
ности к виду, соответствующему четырем ну-
клеотидам, ее необходимо преобразовать в нук- 
леотидную последовательность и поместить соот-
ветствующую молекулу ДНК в некоторое храни-
лище. Большинство существующих эксперимен-
тальных систем оперируют с искусственно син-
тезированными олигонуклеотидами, хранящи-
мися в виде раствора, однако ДНК простейших 
живых организмов (как правило, бактерий или 
других микроорганизмов) также потенциально 
может быть использована для хранения синтези-
рованной ДНК. Такой подход применен в ранней 
работе [14]. В дальнейшем было установлено [19], 
что бактерия способна нести в себе около одного 
мегабайта пользовательской информации, что 
сопоставимо с информацией, хранящейся в ее 
собственном геноме [35]. Несмотря на это коди-
рование информации in vivo, помимо очевидных 
технологических ограничений, вряд ли может 
быть масштабировано на большие объемы инфор-
мации. В настоящем обзоре мы сосредоточим на-
ше внимание на кодировании in vitro.

Современные технологии синтеза ДНК позво-
ляют синтезировать одновременно на одном мик- 
рочипе множество коротких одноцепочечных 
олигонуклеотидов, представленных во многих 
экземплярах. Количество различных синтези-
руемых олигонуклеотидов может достигать не-
скольких миллионов, а каждый олигонуклеотид 
может быть представлен десятками или сотнями 
тысяч копий, однако из-за технологических по-
грешностей количество копий для разных оли-
гонуклеотидов может существенно различаться 
[36–38]. С другой стороны, длины этих фрагмен-
тов очень малы, порядка 200 нуклеотидов. При 
этом сам процесс синтеза подвержен ошибкам 
типа замены, вставки и выпадения нуклеотидов, 
в результате которых экземпляры одного и того 
же олигонуклеотида могут слегка различаться. 
Отдельно отметим появление новых перспектив-
ных технологий синтеза, которые могут суще-
ственно сократить его стоимость и увеличить ско-
рость, а также уменьшить число возникающих 
ошибок в ближайшем будущем [39].

Для представления исходной последователь-
ности в виде набора олигонуклеотидов каждый 
олигонуклеотид должен содержать информацию, 
обычно называемую индексом, о позиции соот-
ветствующего фрагмента во входной последова-
тельности. Кроме того, по краям олигонуклео-

тида добавляются специальные последователь-
ности — праймеры для полимеразной цепной 
реакции (ПЦР). С помощью ПЦР синтезирован-
ные олигонуклеотиды затем амплифицируются, 
т. е. «размножаются» до большего числа копий. 
Этот этап также позволяет отфильтровать «не-
правильно синтезированные» олигонуклеотиды, 
не содержащие праймеров ПЦР, однако вносит 
дополнительную неравномерность в число копий 
олигонуклеотидов из-за неравномерной ампли-
фикации.

Для извлечения информации из ДНК-памяти 
применяются стандартные технологии секвениро-
вания ДНК [40]. С появлением так называемых сек-
венаторов нового поколения в середине 2000-х годов  
эти технологии вышли на качественно новый 
уровень, позволяя считывать фрагменты ДНК 
общим объемом миллиарды баз (нуклеотидов) 
за один цикл работы. Одними из наиболее рас-
пространенных на сегодня являются секвенато-
ры компании Illumina. По сравнению с други-
ми высокопроизводительными технологиями, 
секвенаторы Illumina характеризуются относи-
тельно низким уровнем ошибок, порядка 0,1 %. 
Подавляющее большинство этих ошибок явля-
ются заменами, причем частота вставок и выпа-
дений примерно на два порядка ниже частоты за-
мен. При этом, как отмечалось, уровень ошибок 
зависит от последовательности: он может быть 
существенно выше для последовательностей 
с очень низким или, наоборот, очень высоким GC-
содержанием, а также для последовательностей, 
содержащих длинные (шесть нуклеотидов и бо-
лее) гомополимерные фрагменты [37].

Ошибки в системах ДНК-памяти и коды,  
их исправляющие

Типичными ошибками в процессе манипуля-
ции с молекулами ДНК являются замены, встав-
ки и выпадения нуклеотидов. Кроме того, случа-
ются пакетные вставки и выпадения, т. е. одно-
временные вставки или выпадения коротких 
фрагментов, а также дупликации, когда в после-
довательность вставляется копия некоторого его 
фрагмента. Примеры ошибок представлены на 
рис. 2.

Модель, когда ошибки ограничиваются толь-
ко заменами символов, хорошо изучена в теории 
кодирования, и для нее известно много конструк-
ций кодов с хорошими корректирующими свой-
ствами, в том числе конструкции оптимальных 
кодов. Модель ошибок типа вставки и выпаде-
ния, исследование которой началось в работах 
[27–29], оказывается гораздо более сложной. 
В этом разделе мы сосредоточимся на кодах, ис-
правляющих именно такие ошибки, а также их 
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комбинации. Отметим, что некоторые существу-
ющие модели систем ДНК-памяти ограничива-
ются рассмотрением кодов, исправляющих лишь 
ошибки замены [41], хотя эта модель ошибок пло-
хо соответствует практическим системам.

В некоторых работах для исправления вста-
вок/выпадений применялись различные эври-
стики, например, в работе [42] в центр каждой 
последовательности ДНК вставлялся специаль-
ный маркер, позволяющий локализовать дан-
ную ошибку и тем самым привести ее к ошибке 
замены. В качестве корректирующих кодов в ра-
боте [42] рассматривались коды с малой плотно-
стью проверок на четность длины 256. В работах 
[43–46] применялись коды Рида — Соломона, а 
в [23] применены фонтанные коды. Основным не-
достатком данных конструкций является то, что 
результирующие коды гарантируют исправление 
лишь небольшого числа ошибок вставки/выпа-
дения, что делает затруднительным применение 
этих кодов в системах ДНК-памяти. 

Рассмотрим теперь ошибки типа вставки и 
выпадения. К первой конструкции кодов для их 
исправления можно отнести коды Варшамова — 
Тененгольца [28, 47]. Такие коды состоят из всех 
двоичных векторов длины n, поэлементная сум-
ма которых принимает некоторое фиксированное 
значение по модулю n. Отметим, что данные коды 
исправляют одну ошибку вставки или выпаде-
ния и являются асимптотически оптимальными. 
Систематическая версия данных кодов представ-
лена в работе [48], а на их основе были построены 
асимптотически оптимальные коды, исправляю-
щие две последовательные вставки или выпаде-
ния [49].

Обобщение кодов Варшамова — Тененгольца 
на случай большего числа вставок и выпадений 
является сложной научной задачей. Большинство 
предложенных явных кодовых конструкций, 
в частности конструкция из работы [50], обобща-
ющая их на случай исправления до пяти вставок 
и выпадений, являются неоптимальными с точ-
ки зрения кодовой скорости, а также не обладают 
эффективными алгоритмами кодирования и де-

кодирования. Коды, исправляющие до двух вста-
вок и выпадений и улучшающие конструкцию 
[50], были получены с помощью построения кодо-
вой книги путем перебора [51]. Конструкции, не 
использующие перебор, получены в работе [52].

Первая конструкция кодов для исправления 
фиксированного числа вставок и выпадений, об-
ладающая малой избыточностью и эффективны-
ми алгоритмами кодирования и декодирования, 
была представлена в работе [53]. Эта конструк-
ция обобщает идею разделения кодового слова 
на блоки фиксированного размера и последую-
щего отделения их друг от друга путем добавле-
ния длинных последовательностей из нулей [54]. 
Процедура декодирования исходного кодового 
слова при этом осуществляется по мажоритарно-
му правилу. Впоследствии полученный результат 
был улучшен [55, 56].

Все вышеописанные конструкции подразуме-
вают исправление фиксированного числа вставок 
и выпадений, в то время как наиболее интерес-
ным с практической точки зрения является слу-
чай фиксированной доли вставок и выпадений. 
Первые коды для этого случая были построены 
в работе [57]. Данная конструкция основывается 
на каскадной схеме, подразумевающей использо-
вание внутренних кодов, полученных с помощью 
перебора и внешних кодов Рида — Соломона, и 
обладает полиномиальными алгоритмами коди-
рования и декодирования. Верхняя граница на 
скорость кодов, обладающих данным свойством, 
получена в работе [58]. Там же показано, что ко-
ды из работы [57] являются асимптотически оп-
тимальными.

Конструкции кодов, исправляющих вставки 
и выпадения для двух наиболее интересных слу-
чаев: высокой кодовой скорости и большой доли 
вставок/выпадений, — были предложены в рабо-
те [54]. Эти конструкции также основываются на 
каскадной схеме, состоящей из кода с хорошими 
корректирующими свойствами с точки зрения 
исправления ошибок замены (в частности, кода 
Рида — Соломона и кодов Парвареша — Варди) 
и кодов для исправления вставок/выпадений со 
значительно меньшей длиной блока. Последнее 
свойство позволяет декодировать данный код 
методом простого перебора. При этом в случае 
высокой доли вставок/выпадений необходимо 
специальным образом учитывать влияние не-
правильного декодирования внутреннего кода 
на внешний код. В случае высокой кодовой ско-
рости, в свою очередь, необходимо разделять бло-
ки внутренних кодовых слов с помощью блоков 
из последовательных нулей. Ключевой особен-
ностью предложенного подхода является опре-
деление параметров декодирования внутреннего 
кода, позволяющее внешнему коду восстановить 
исходное сообщение с помощью списочного де-
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дупликация

 � Рис. 2. Примеры ошибок в молекулах ДНК
 � Fig. 2. Examples of errors in DNA-molecules
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кодера. Улучшение данной конструкции для ис-
правления большей доли выпадений предложено 
в работе [59]. Обобщение на случай фиксирован-
ной доли как вставок, так и выпадений представ-
лено в работе [60].

Еще одним методом, позволяющим исправ-
лять вставки и выпадения, является преобра-
зование корректирующих кодов для ошибок за-
мены с помощью строк синхронизации [61]. Его 
основная идея состоит в добавлении к каждому 
символу исходной кодовой последовательности 
специальным образом построенной синхронизи-
рующей строки над малым алфавитом и исправ-
лении произошедших ошибок типа вставки/вы-
падения с помощью декодера исходного кода.

Детерминированный способ построения син-
хронизирующих строк предложен в работе [62]. 
В случае если после передачи по каналу со встав-
ками/выпадениями получена синхронизирую-
щая строка S′, то алгоритм приведения ошибок 
типа вставки/выпадения к ошибкам замены по-
следовательно находит наибольшие соответствия 
между S и S′. Если какой-либо элемент исходной 
строки находится во всех полученных ранее со-
ответствиях, то он поступает на вход декодера 
исходного кода. В работе [61] приведены оценки 
на число исправляемых таким образом вставок 
и выпадений, связанные с корректирующей спо-
собностью применяемого кода и свойствами син-
хронизирующей строки.

Последние результаты для кодов, исправляю-
щих фиксированную долю вставок и выпадений, 
получены в работах [63, 64] в рамках исследова-
ния связанной задачи об обмене документами, 
популярной в области теоретической информа-
тики. В этом контексте кодирование происходит 
с помощью добавления к исходной строке допол-
нительного сообщения — скетча (sketch), с помо-
щью которого подверженная ошибкам исходная 
строка может быть впоследствии декодирована.

Отметим, что приведенные выше коды способ-
ны эффективно исправлять фиксированную до-
лю ошибок лишь определенного типа, тогда как 
в системах ДНК-памяти могут одновременно про-
исходить как вставки и выпадения, так и заме-
ны символов. При этом различные типы ошибок 
имеют различные вероятности, определяемые 
структурой конкретной системы.

Важным обобщением ошибок вставки и выпа-
дения индивидуальных символов, возникающих 
в системах ДНК-памяти, являются вставки или 
выпадения последовательных символов, также 
называемых пакетными. Впервые такая поста-
новка задачи введена в работе [49], в которой рас-
сматривались группы, состоящие не более чем из 
двух последовательных выпадений, для которых 
были предложены корректирующие коды с оп-
тимальной избыточностью. Отметим различие 

между кодами, исправляющими до k последова-
тельных вставок или выпадений, и кодами, ис-
правляющими ровно k последовательных вставок 
или выпадений. Применение последних, в свою 
очередь, не гарантирует исправление меньшего 
числа ошибок в общем случае.

В работе [65] исследованы коды, исправля-
ющие k последовательных вставок или выпаде-
ний (но не комбинацию их), обобщенные также 
на случай не более k последовательных вставок 
или выпадений. Результат для случая ровно k 
последовательных вставок или выпадений был 
в дальнейшем улучшен в работе [66], а для слу-
чая не более k таких ошибок — в работах [67, 68]. 
В частности, в работе [68] получены коды с асим-
птотически оптимальным значением избыточ-
ности. При этом все отмеченные выше конструк-
ции основываются на различных модификациях 
кодов Варшамова — Тененгольца. Отметим, что 
возможный случай нескольких пакетных вы-
падений ограниченной длины является менее 
изученной проблемой. Для решения последней 
в работе [69] предложен метод синдромной ком-
прессии (syndrome compression) в применении 
к конструкции кодов из работы [53]. При этом по-
лученные таким образом коды не являются асим-
птотически оптимальными.

Другим распространенным типом вставок 
являются дупликации, когда некоторый фраг-
мент последовательности копируется в пози-
цию справа от него. Ошибки дупликации были 
впервые рассмотрены в работе [70], в которой 
исследован случай дупликации одного симво-
ла в двоичном алфавите и получена асимпто-
тическая верхняя граница на мощность такого 
кода. Асимптотически оптимальные коды для 
исправления фиксированного числа ошибок ду-
пликации одного символа, а также коды с эф-
фективными алгоритмами кодирования и деко-
дирования предложены в работах [71, 72]. В [73] 
выведена оптимальная конструкция для ис-
правления неограниченного числа дупликаций 
фиксированной длины. Кроме того, в этой работе 
проведено обобщение на случай тандемных ду-
пликаций, при которых фрагмент преобразуется 
в две последовательные копии. Для этого случая 
была представлена конструкция, исправляю-
щая тандемные дупликации длины до 1, 2 или 3. 
Оптимальность этих кодов показана в работе [74]. 
В работе [75] рассмотрена задача исправления од-
ной тандемной дупликации, но уже ограничен-
ной длины. Авторами предложены границы на 
мощность таких кодов, а также явные конструк-
ции на основе кодов Варшамова — Тененгольца, 
не являющиеся оптимальными.

В заключение раздела отметим, что в случае 
систем ДНК-памяти конфигурации и доля воз-
можных ошибок определяются их характери-
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стиками. Это ставит задачу построения для них 
оптимальных кодов, обладающих вычислитель-
но-эффективными алгоритмами кодирования и 
декодирования. Помимо этого, важной являет-
ся задача дальнейшего улучшения существую-
щих кодовых конструкций, в частности кодов, 
исправляющих несколько пакетных выпадений 
фиксированной длины, и кодов, исправляющих 
тандемные дупликации ограниченной длины.

Модели каналов для систем ДНК-памяти

Как отмечалось ранее, при хранении инфор-
мации с использованием ДНК пользовательские 
данные преобразуются в большое число олигону-
клеотидов. В ходе манипуляций с ними, а именно 
их синтеза и чтения (секвенирования), возникают 
ошибки, что приводит к появлению новых оли-
гонуклеотидов. При этом даже в процессе хране-
ния олигонуклеотиды могут быть подвержены 
химическим преобразованиям, которые приводят 
к «потере» некоторых из них на этапе чтения [37]. 
Наконец, в силу специфических свойств ПЦР рас-
пределение числа копий олигонуклеотидов весь-
ма неравномерно: некоторые могут быть представ-
лены намного большим числом копий (возможно, 
содержащих ошибки), чем другие. Это приводит 
к задаче моделирования всего процесса хранения 
информации с помощью ДНК-памяти, т. е. постро-
ению соответствующих ей теоретико-информаци-
онных моделей каналов, а также изучению их ха-
рактеристик и кодов для них.

В одной из первых работ в этом направлении 
была рассмотрена модель, в которой на вход ка-
нала поступает набор из M последовательностей 
длины L. На выход, в свою очередь, поступает 
набор из N последовательностей, равновероятно 
выбранных из входных [76]. Такой канал проил-
люстрирован на рис. 3. 

Авторами работы получена оценка на про-
пускную способность данного канала. Отметим, 
что такая постановка задачи исключает воз-
можные ошибки в последовательностях, а пред-

положение о равновероятном выборе не вполне 
адекватно отражает реальность. В дальнейшем 
эта постановка была расширена в работе [77], 
в которой в последовательностях могли происхо-
дить ошибки замены. Схема кодов, достигающих 
пропускной способности, основанная на случай-
ном кодировании и декодере, группирующем по-
следовательности в соответствии с расстоянием 
Хэмминга между ними, представлена в работе 
[78].

Упрощенная постановка вышеописанных за-
дач рассмотрена в работах [79, 80], где последова-
тельности лишь перемешивались без проведения 
процедуры случайного выбора. При этом были 
рассмотрены варианты данных каналов с ошиб-
ками замены и стираниями, получены значения 
пропускной способности для них, а также при-
ведены схемы, с помощью которых они достига-
ются. В последних применялись кодирования 
порядка с помощью индексов, а также коды, до-
стигающие пропускной способности для двоич-
но-симметричного канала или же двоично-сти-
рающего канала. Отметим, что в этих работах не 
рассматривались ошибки типа вставки/выпаде-
ния, для которых до сих пор неизвестны точные 
значения пропускной способности для всех обла-
стей возможных параметров [81], а также спосо-
бы получения выходных последовательностей, 
отличные от равновероятного выбора. 

Еще одной возможной моделью каналов для 
ДНК-памяти является модель, представленная 
в работе [82]. В ней на вход канала поступает 
набор из M последовательностей длины L. На 
выход канала поступает набор из M − s после-
довательностей, из которых в t последователь-
ностях происходит до e ошибок типа вставки/
выпадения, а также замены. Параметры данной 
модели являются фиксированными величинами. 
Интересным фактом является то, что в рассма-
триваемых каналах код, исправляющий выпа-
дения, не способен исправлять и вставки, и вы-
падения. Это отличает рассматриваемую задачу 
от задачи исправления ошибок в символах после-
довательностей, рассмотренной в предыдущем 
разделе. Авторами работы [82] выведены грани-
цы на избыточность данных кодов, а также пред-
ставлены конструкции на основе индексации и 
кодирования всех информационных подпоследо-
вательностей кодом с максимально достижимым 
кодовым расстоянием. Также предложен способ 
дальнейшего уменьшения избыточности c по-
мощью использования наиболее значимых бит 
в индексах. Отметим, что данная модель не учи-
тывает неравномерность распределения числа 
копий различных последовательностей, а также 
различия в вероятностях разных типов ошибок.

Интересной теоретико-информационной мо-
делью каналов для ДНК-памяти также являет-

TCAGTAC

CAGGTAC

CAGCTCG

...
M

...

L

CAGGTAC

TCAGTAC

TCAGTAC

N
Равновероятный 

выбор

 � Рис. 3. Пример модели канала ДНК-памяти
 � Fig. 3. Example of DNA-storage channel model
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ся модель, представленная в работе [83]. В ней, 
как и в предыдущем случае, на вход поступает 
набор из M последовательностей длины L. На 
выход же канала поступает набор из T последо-
вательностей, в которых произошло K замен, где 
M – K ≤ T ≤ M. При этом считается, что возмож-
ная потеря последовательностей является след-
ствием произошедших в них ошибок замены. 
С помощью границы для упаковки сфер автора-
ми получена граница для существования кодов, 
исправляющих ошибки в таком канале. Кроме 
того, была представлена явная конструкция, ис-
правляющая несколько произошедших замен, 
основанная на идее конкатенации последова-
тельностей в специальном порядке и применении 
кода Рида — Соломона. Cущественным недостат-
ком данной модели является отсутствие учета 
возможных ошибок типа вставки/выпадения.

Кроме описанных, еще одной недавно пред-
ложенной моделью канала для ДНК-памяти [84] 
является модель, в которой на вход канала посту-
пает набор из M последовательностей длины L, а 
на выходе получается набор из уже M  последо-
вательностей, часть из которых добавлена допол-
нительно. При этом часть исходных последова-
тельностей может отсутствовать на выходе кана-
ла, а в части могут происходить ошибки замены. 
Отметим, что, в отличие от предыдущих постано-
вок, M не обязательно является фиксированной 
величиной. Для работы в данном канале автора-
ми была введена новая метрика, называемая по-
следовательно-множественным расстоянием, и 
предложены способы исправления ошибок в ней 
на основе кодов постоянного веса и кодирования 
индексов. Подчеркнем, что, как и в предыдущем 
случае, авторы не рассматривают возможные 
ошибки типа вставки/выпадения.

В заключение добавим, что построение новых 
теоретико-информационных моделей каналов 
ДНК-памяти, более точно учитывающих нерав-

номерность числа копий различных последова-
тельностей и возможные типы ошибок в них, 
по-прежнему является важной теоретической за-
дачей.

Заключение

Системы ДНК-памяти являются перспектив-
ным способом хранения пользовательской ин-
формации, но на сегодня они еще далеки от прак-
тического внедрения. Этапы «записи» и «чтения» 
информации пока остаются более медленными и 
более дорогими в сравнении с традиционными 
носителями. Кроме того, проблему борьбы с раз-
личными ошибками, возникающими на этапах 
синтеза, хранения и секвенирования ДНК, нель-
зя считать полностью решенной. Однако на этом 
пути в последние годы достигнут ощутимый про-
гресс, что и явилось главной темой настоящего 
обзора. Как часто случается, возникновение но-
вой области приложений дает импульс для появ-
ления и развития новых моделей, алгоритмов и 
теоретических результатов, мотивированных но-
выми постановками задач. В данном случае это 
относится к теории информации и теории коди-
рования. Зачастую эти результаты представляют 
независимый интерес, что мы также попытались 
отразить в настоящем обзоре. Скажем в заклю-
чение, что обзор посвящен теоретико-информа-
ционным аспектам и не претендует на полное 
освещение этой новой области на стыке теории 
информации и биоинформатики. 
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