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Введение: развитие технологий в сфере информации и телекоммуникации, а также унификация сетей и, в частности, 
построение распределенных сетей VoIP-телефонии позволяют сформулировать проблему, заключающуюся в том, что 
известные методы управления защитой VoIP сетей в современных условиях недостаточно эффективны, так как учиты-
вают только одну сторону информационного противоборства. Цель: разработать метод обеспечения информационной 
безопасности сети VoIP-телефонии, позволяющий повысить вероятность защищенности VoIP сети путем уменьшения за-
трачиваемого времени, необходимого для анализа действий нарушителя, анализа и обработки рисков в условиях воз-
действия нарушителя. Результаты: на основе предложенной структуры системы управления информационной безопас-
ностью, интегрируемой в VoIP сеть, разработан метод обеспечения информационной безопасности сети VoIP-телефонии 
в условиях воздействия нарушителя за счет внедрения процессов поддержки принятия решения в системе управления 
информационной безопасностью VoIP сети с использованием распределенных по сегментам интеллектуальных средств 
обнаружения вторжений. Данный метод позволил построить граф событий действий нарушителя, на основе которого про-
ведено математическое моделирование атак MiTM и SPIT на сеть VoIP-телефонии. В результате моделирования получена 
зависимость успешного воздействия от внутренних и внешних характеристик атак, которая является основой разрабо-
танного программного обеспечения, позволяющего получить значения вероятности защищенности VoIP сети от степени 
воздействия нарушителя для дальнейшего выбора адекватных мер по управлению информационной безопасностью сети 
VoIP-телефонии. Метод включает в себя процессы анализа цифрового потока и определения параметров протоколов и 
профилей атак нарушителей. Практическая значимость: разработанный метод предоставляет возможность исследовать 
вопросы по защищенности сети VoIP-телефонии, на которую проводится воздействие со стороны нарушителей.
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Введение

Развитие технологий в сфере информации и 
телекоммуникации, а также унификация сетей 
и, в частности, построение распределенных сетей 
VoIP-телефонии повлияло на число исследований 
проблем, связанных с обеспечением информаци-
онной безопасности [1]. 

Ужесточение требований к средствам защиты 
информации (СЗИ) влечет за собой более деталь-
ное исследование вопросов информационной без-
опасности (ИБ). Разрабатываются новые методы 
обеспечения ИБ. Одним из них является способ, 
позволяющий формировать управляющие воз-
действия на СЗИ и объекты сети на основе анали-
за информации о нарушителе, полученной с по-
мощью ложной инфраструктуры [2]. Существуют 
способы, которые позволяют управлять сетевой 

безопасностью за счет фиксации уязвимостей 
сети одновременно с ее функционированием [3, 
4]. В вышеперечисленных решениях управление 
обеспечением ИБ носит реактивный характер, не 
учитывается прогнозирование воздействий на 
сеть.

Вывод по обзору релевантных работ [2–4] за-
ключается в том, что при разработке методов ИБ 
недостаточно уделено внимание анализу динами-
ки действий нарушителя. Одним из требований, 
которые предъявляются к информационно-вычис-
лительным системам (ИВС), включая и VoIP сети, 
является реализация способа находить аномалии 
и возможные вторжения со стороны нарушите-
лей в реальном времени. Возникает противоречие 
между современными и развивающимися возмож-
ностями нарушителей по вторжениям в сети и су-
ществующими способами защиты VoIP сети. 
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В связи с этим результаты анализа релевант-
ных работ позволяют утверждать, что задача за-
щиты инфраструктуры VoIP сети от вторжений 
со стороны внешних и внутренних нарушителей 
актуальна.

Целью исследования является повышение ве-
роятности защищенности VoIP сети путем умень-
шения времени, необходимого для проведения 
анализа динамики действий нарушителя, анали-
за и обработки рисков. 

Задачей исследования является разработка 
метода управления ИБ для VoIP сети с прогно-
зированием воздействий на основе интеллекту-
альных технологий [5]. Для этого необходимо 
декомпозировать задачу на частные подзада-
чи: разработать структуру системы управления 
(СУ) ИБ, интегрируемой в VoIP сеть; разработать 
структурные схемы модулей распознавания втор-
жения с прогнозированием и оценки рисков ИБ 
за счет внедрения интеллектуальной системы; 
разработать алгоритм метода управления ИБ 
VoIP сети; разработать модели атак на сеть VoIP-
телефонии.

Метод обеспечения информационной 
безопасности сети VоIP-телефонии

Распределенная VoIP сеть (рис. 1) может под-
вергаться информационному вторжению со сто-
роны нарушителя.

Предлагаемый метод обеспечения ИБ содер-
жит взаимоувязанную последовательность про-
цессов [3]. Предложено обнаруживать, анализи-
ровать действия и прогнозировать реализацию 
атак на VoIP сеть с последующим блокированием 
нарушителя.

Аналогично [6] в целях сокращения време-
ни реагирования СЗИ (tСЗИ) предложена струк-
турная схема СУ ИБ (рис. 2) с учетом внедрения 
интеллектуальной системы обнаружения втор-
жений (ИСОВ) [7]. Данные об инцидентах без-
опасности собираются с оборудования сети и СЗИ 
с помощью протоколов обмена служебной ин-
формацией. После чего проводятся унификация, 
фильтрация и установление приоритета получен-
ной информации о безопасности сети. Далее оце-
нивается защищенность сети на основе данной 
структурированной информации. Одновременно 
с этим строится прогноз воздействия и риска от 
него [8–10].

Нижний уровень работы ИСОВ предполага-
ет обработку событий, происходящих в сегменте 
VoIP сети, и принятие мер в соответствии с их 
влиянием на ИБ с использованием модуля, пред-
ставленного на рис. 3, а [11]. Данный модуль по-
зволяет провести обработку возникающих или 
изменяющихся рисков. 

Верхний уровень ИСОВ предполагает прогно-
зирование воздействия на VoIP сети с использо-
ванием другого модуля (рис. 3, б). 

Прогнозирование воздействия и риска от него 
предлагается реализовать на основе интеллек-
туальных технологий, а именно модулярной ги-
бридной системы прогнозирования временных 
рядов. Суть заключается в том, что прогнозы 
сравниваются по критериям, например точности, 
актуальности или соответствию горизонту про-
гнозирования [12].

В целях выявления уязвимостей VoIP сети 
на основе тестирования сети и пополнения базы 
данных (БД) угрозами несанкционированного 
действия (НСД) за счет анализа действий про-
тивника в ложной инфраструктуре VoIP сети раз-
работан алгоритм метода обеспечения ИБ VoIP 
сети (рис. 4). Он позволяет реализовать наблю-
дение, выделение признаков атаки в пакетах со-
общений, поступающих в VoIP сеть, и распозна-
вание вторжения c выбором реализации способа 
защиты.

Системе управления ИБ необходимо произ-
вести сбор информации о уязвимостях VoIP се-
ти, текущей защищенности, сбор статистики и 
анализ действий нелегитимного пользователя, 
прогнозирование уровня защищенности с уче-
том анализа динамики действий нелегитимного 
пользователя, выработку стратегий противодей-
ствия и рекомендаций по корректировке работы 
СЗИ.

Уязвимость VoIP сети — это свойства VoIP се-
ти и СЗИ, при которых нелегитимный пользова-
тель методом вторжения нарушит защищенность 
информации. Поэтому в целях эффективного 
управления ИБ и своевременного устранения 
угроз безопасности предложено выявлять уязви-
мости на этапе, когда злоумышленник находится 
вне реальной сети, запущенной в VoIP сети в про-
цессе ее функционирования.

Суть данного решения заключается в том, 
что идет получение пакетов сообщений от не-
легитимных пользователей, которые не иден-
тифицируются как угроза ИБ, а также в це-
лях пополнения БД известных угроз в СУ ИБ 
формируются массивы, имитирующие ресурсы 
VoIP сети [13]. Также формируются виртуаль-
ные контейнеры на выделенном сервере в СУ 
ИБ на основе данных о VoIP сети и запускаются 
в работу в режиме функционирования VoIP се-
ти. Принимаются на выделенном сервере паке-
ты сообщений от нелегитимного пользователя, 
пока соединение с нелегитимным пользовате-
лем не будет разорвано. Нелегитимный поль-
зователь, работая с данным сервером, предпо-
лагает, что он находится в реальной VoIP сети, 
и проводит подготовку и реализацию вторже-
ния. Действия нелегитимного пользователя ре-
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 Рис. 1. VoIP сеть с интегрированной в нее СУ ИБ
 Fig. 1. VoIP network with integrated IS management system
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  Рис. 2. Система управления ИБ с использованием ИСОВ
  Fig. 2. Information security management system using intelligent intrusion detection system
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гистрируются. В случае реализации угроз ИБ 
данные по действиям нелегитимного пользова-
теля регистрируются и записываются в массив 
как новая угроза ИБ, тем самым пополняя БД. 
Далее проводится анализ, на основе которого 

принимается решение по изменению настроек 
СЗИ сети VoIP.

Анализ действий противника на сети VoIP 
осуществляется за счет моделирования атак на 
основе теории графов.
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Модели действий нарушителя

Одной из задач обеспечения ИБ VoIP сети яв-
ляется анализ воздействия, результатом которо-
го являются параметры атаки. Данное действие 
необходимо для оценки эффективности системы 
обеспечения ИБ. В результате строится граф реа-
лизации угроз [14] и формируются рекомендации 
по корректировке настроек СЗИ.

Учтены нарушители в виде обычного посети-
теля организации и администратора информаци-
онной сети, который подключает ЭВМ. Если на-
рушитель первого типа знает логин и пароль от 
администрирования сети, то сразу авторизуется 

на сервере. Если не знает, то он подбирает логин 
и пароль (брутфорс (англ. brute force) — атака пу-
тем автоматического перебора паролей (иногда 
связки логинов-паролей), наиболее длительный 
и простой вид взлома) и авторизуется на серве-
ре. После чего нарушитель администрирует свое 
устройство в сегменте сети и начинает сканиро-
вать сеть SIP (Session Initiation Protocol) ска-
нером и находит список VoIP-устройств. После 
удачного поиска VoIP-устройств реализует ата-
ку. На рис. 5 представлен граф реализации угроз 
VoIP сети [15].

Состояния нарушителя при реализации угроз 
описаны в табл. 1.

  Рис. 3. Структура модуля интеллектуальной оценки рисков (а) и прогнозирования воздействия (б)
  Fig. 3. The structure of the intelligent risk assessment module (а) and impact prediction module (б)
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  Рис. 4. Алгоритм метода обеспечения ИБ VoIP сети
  Fig. 4. Algorithm of the VoIP network security method
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Рассмотрены две атаки: человек посередине 
(Man in the Middle, MiTM) и спам для интернет-
телефонии (Spam Over Internet Telephony, SPIT), 
так как они являются часто используемыми и на-
носящими большой материальный ущерб пред-
приятию [16].

1. Модель процесса нарушения безопасной пе-
редачи информации в сетях VoIP-телефонии при 
атаке MiTM.

Перехват данных — самая большая пробле-
ма в сетях VoIP-телефонии, обусловлено это тем, 
что данные в стеке протоколов TCP/IP переда-
ются в открытом виде [17]. Нарушителем выде-
ляется маршрутизатор, который образует бес-
проводную сеть Wi-Fi. Определяется машина, на 
которой установлен анализатор трафика, напри-
мер WireShark. Далее через netsh подготавлива-
ется точка доступа SSID (Service Set Identifier). 
Нарушитель в ходе разведки получает учетные 
данные для создания общей точки доступа с таким 
же названием и таким же паролем доступа, как на 
машине с WireShark. После чего перезагружает-
ся роутер, чтобы отключить всех клиентов. В этот 
момент включается двойник доступа. В итоге се-
тевое взаимодействие осуществляется через двой-
ника доступа. Далее запускается WireShark и 
прослушивается трафик от клиентов. 

Состояния нарушителя при реализации угро-
зы MiTM описаны в табл. 2.

  Рис. 5. Граф реализации угроз
  Fig. 5. Threat realization graph
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  Таблица 1. Состояния нарушителя при реализа-
ции угроз

  Table 1. The state of the intruder during the 
implementation of threats

Состояние Описание

S0 Исходное состояние

S1 Подготовка к воздействию

S2

Сканирование нарушителем ИВС на 
наличие VoIP-устройств с помощью 
SIP-сканера

S3
Сбор информации об объекте воздей-
ствия

S4 Выбор осуществления типа атаки

S41
Засорение канала передачи данных 
путем спама

S52
Нагрузка с большим воздействием на 
VoIP-оборудование

S63
Отправка постоянных пакетов данных 
на сеть VoIP

S74 Создание виртуальных VoIP-устройств

S85 Изменение ID-устройства

S96
Перехват голосовых и медианных 
пользователей

S100 Изменение пароля администратора ИВС

Z Реализация отказа в обслуживании

X
Реализация угрозы хищения информа-
ции

  Таблица 2. Состояния нарушителя при реализа-
ции угрозы MiTM

  Table 2. The state of the intruder when the MiTM 
threat is implemented

Состояние Описание

S0 Исходное состояние 

S1 Постановка задачи на воздействие

S2 Генерация пароля для входа в систему

S3
Вход в систему под учетной записью 
«администратор»

S4

Просмотр пароля и имени точки доступа 
на роутере для дальнейшего создания 
двойника на своем устройстве

S5 Имитация ложной точки доступа

S6
Обращение в Интернет через ложную 
точку доступа

S7
Вывод из строя роутера с помощью 
DDоS-атаки

S8
Ввод в сеть ложной точки доступа 
вместо атакуемого роутера

X
Реализация угрозы хищения информа-
ции



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2022 61

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

2. Модель процесса нарушения безопасной передачи информации в сетях VoIP-телефонии при атаке SPIT.
Данный вид воздействия возможен при помощи программ дозвона, таких как Spitter, по номерам из БД, 

с донесением заранее записанного голосового сообщения, с заранее пройденной авторизацией с помощью 
похищенных логинов и паролей от SIP учетных записей [18]. В отличие от спама, рассылаемого по e-mail 
в виде сообщений, вероятность прослушивания голосовых сообщений пользователями считается выше.

Состояния нарушителя при реализации угрозы SPIT описаны в табл. 3.
Разработана математическая модель активного нарушителя (рис. 6) [15], позволяющая рассчитать ве-

роятностно-временные характеристики атаки в зависимости от значений вероятностей промежуточных 
атак [19, 20].

Определены вероятности нахождения нарушителя в различных состояниях реализации угрозы 
P0, …, P8:
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 0 — плотность потока задач на вторжение; μ0 — плотность потока успешных вторжений; 

1, …, 7 — плотность выполнения задач нарушителем по вторжению согласно состояниям при MiTM- и 
SPIT-атаках.

  Таблица 3. Состояния нарушителя при реализации угрозы SPIT
  Table 3. The state of the intruder when the SPIT threat is implemented

Состояние Описание

S0 Исходное состояние 

S1 Постановка задачи на воздействие

S2 Генерация пароля для входа в систему

S3 Вход в систему под учетной записью «администратор»

S4 Поиск SIP-абонентов

S5 Обнаружение SIP-телефонов в сети и в режиме офлайн

S6 Хищение данных для авторизации учетных SIP-записей

S7 Вход в систему с похищенных учетных SIP-записей

S8 Запуск программного обеспечения (ПО) Spitter

Н Реализация угрозы хищения информации
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Вероятности воздействия Pв  P0 + P8, так как, с одной стороны, нарушитель в «состоянии 8» успешно 
завершает реализацию угроз MiTM и SPIT на VoIP сеть, после чего, вероятнее всего, принимает решение 
на следующее воздействие на защищаемую инфраструктуру, с другой стороны, без корректной работы 
нарушителя в «состоянии 0» реализация угроз MiTM и SPIT на VoIP сеть невозможна [13]. С учетом вы-
шесказанного система (1) примет вид

â

0 7 6 5 4 3 2

7 6 5 4 3 2 1

1

1 1 1 1 1 1 1

.P



                                             

                                       (2)

Получив значение вероятности воздействия, можно вычислить показатель (вероятность) защищен-
ности VoIP сети (Pзащ):

 çàù â1 ,P P                                                                                           (3)

где Pв — вероятность воздействия со стороны нарушителя на VoIP сеть.

Реализация моделей в виде программного обеспечения

Для оптимизации расчета воздействия на VoIP сети по выражению (2) и принятия оперативных мер 
по устранению нарушения целостности сети было принято решение разработать ПО, позволяющее упро-
стить все расчеты и получить готовый результат.

Программное обеспечение было написано на языке Java ver.8. с применением платформы JavaFX 
(рис. 7).

С помощью ПО [21] на основе исходных данных из табл. 4, являющихся экспертными оценками, были 
проведены контрольные решения оценки вероятности защищенности VoIP сети в условиях реализации 
подбора пароля с различной интенсивностью от 3 до 9 мин (рис. 8, а), авторизации в системе администри-
рования роутера с интенсивностью от 0,2 до 0,6 мин (рис. 8, б) при MiTM, а также хищения данных для 
авторизации учетных SIP-записей с интенсивностью от 1 до 30 мин (рис. 8, в) и массового входа в систему 
с похищенных учетных SIP-записей с интенсивностью от 2 до 6 мин (рис. 8, г) при SPIT.

Анализ зависимостей на рис. 8, а–г позволяет сделать вывод о том, что увеличение времени реагиро-
вания СЗИ tСЗИ VoIP сети при атаках MiTM и SPIT понижает защищенность Рзащ ниже требуемого уров-
ня 0,9. В связи с этим возможно определить требования к tСЗИ с учетом условий противоборства:

1) tСЗИ  0,0012 мин в условиях реализации подбора пароля при MiTM (см. рис. 8, а);
2) tСЗИ  0,0014 мин в условиях реализации авторизации в системе администрирования роутера при 

MiTM (см. рис. 8, б);
3) tСЗИ  0,046 мин в условиях реализации получения из БД логинов и паролей от SIP учетных записей 

при SPIT (см. рис. 8, в);
4) tСЗИ  0,045 мин в условиях реализации массовой авторизации учетных SIP-записей при SPIT (см. 

рис. 8, г).
Также из графиков видно, что наибольшую угрозу для VoIP сети представляет MiTM-атака, так как 

вероятность защищенности резко падает в короткий промежуток времени. Следовательно, событие «ре-
ализация генерации пароля для входа в систему» будет более вероятным, в связи с этим вероятность 
того, что нарушитель этим воспользуется, высока. Поэтому администратору безопасности необходимо 
обратить внимание на устранение именно этой уязвимости [14]. 

  Рис. 6. Граф состояния нарушителя при реализации угроз MiTM и SPIT на VoIP сеть
  Fig. 6. The intruder’s state graph when the MiTM and SPIT threat is implemented on the VoIP network
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  Рис. 7. Интерфейс ПО для оперативного расчета вероятности воздействия на VoIP сети
  Fig. 7. Software interface for on-line calculation of probability of impact on VoIP networks

  Таблица 4. Исходные данные для контрольной оценки вероятности защищенности VoIP сети в условиях реали-
зации MiTM и SPIT

  Table 4. Initial data for the control assessment of the probability of VoIP network security in the context of MiTM and 
SPIT implementation

Событие

MiTM SPIT

Описание Параметр
Значе-

ние, мин 
Описание Параметр

Значе-
ние, мин

S2
Генерация пароля (ГП) 
для входа в систему 1

ÃÏ

1
t

 
3 
6 
9 

Генерация пароля для входа 
в систему 1

ÃÏ

1
t

  10 

S3

Вход в систему (ВС) под 
учетной записью «админи-
стратор»

2
ÂÑ

1
t

 
0,2
0,4 
0,6

Вход в систему под учетной 
записью «администратор» 2

ÂÑ

1
t

  2 

S4

Просмотр пароля (ПП) и 
имени точки доступа на 
роутере для дальнейшего 
создания двойника на своем 
устройстве

3
ÏÏ

1
t

  0,5 Поиск SIP-абонентов 3
SIP

1
t

  2 

S5
Имитация ложной точки 
доступа (ЛТД)

4
ËÒÄ

1
t

  0,6 
Обнаружение (O) SIP-
телефонов в сети и в режиме 
офлайн

4
Î

1
t

  1

S6
Обращение в Интернет (ОИ) 
через ложную точку доступа 5

ÎÈ

1
t

  0,3 
Хищение данных (ХД) 
для авторизации учетных 
SIP-записей

5
ÕÄ

1
t

 
1 

10 
30 

S7
Вывод из строя роутера 
с помощью DDoS-атаки 6

DDoS

1
t

  1 
Авторизация (А) в системе 
с похищенных учетных 
SIP-записей

6
À

1
t

 
2 
4 
6 

S8

Подмена (П) атакуемого 
роутера ложной точкой 
доступа

7
Ï

1
t

  0,2 Запуск ПО Spitter 7
Spitter

1
t

  0,5
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  Рис. 8. Зависимость показателя защищенности VoIP сети от времени реагирования СЗИ в условиях: а — реали-
зации подбора пароля при MiTM; б — реализации авторизации в системе администрирования роутера при MiTM; 
в — хищения данных для авторизации учетных SIP-записей при SPIT; г — реализации массового входа в систему 
с похищенных учетных SIP-записей при SPIT

  Fig. 8. Dependence of the VoIP network security indicator on the response time of information security tools in con-
ditions of: а — password matching in MiTM; б — authorization implementation in the router administration system with 
MiTM; в — data theft for authorization of SIP records during SPIT; г — a mass logon from stolen SIP accounts at SPIT

Заключение

Представлен анализ VoIP сети организации, 
алгоритм контроля ситуационных параметров 
при стохастической неопределенности, предло-
жена архитектура прототипа VoIP сети, а также 

ПО, позволяющее оптимизировать расчеты для 
быстрого получения результатов оценки защи-
щенности VoIP сети в целях последующего при-
нятия решений по защите целостности сети.

Данный метод включает обнаружение, анализ 
действия нарушителя и прогноз реализации атак 
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(для совершения массовых звонков): 

а) б)

в) г)
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на VoIP сеть с последующим блокированием не-
желательной активности.

Научная новизна заключается в том, что в от-
личие от известных метод обеспечения ИБ сети 
VoIP-телефонии учитывает: выявление уязвимо-
стей VoIP сети на основе тестирования реальной 
сети; выявление уязвимостей и пополнение БД 
угрозами НСД за счет анализа действий против-
ника в ложной инфраструктуре VoIP сети; про-
фили и виды атак, направленных на VoIP сеть и 
описанных в виде графов.

Теоретическая значимость заключается в раз-
работке и усовершенствовании известных моде-
лей, что позволяет определять вероятность воз-
действия, структуру и профиль атаки, а также 
способы защиты VoIP сети.

Практическая значимость определяется воз-
можностью использовать метод управления обе-
спечения ИБ VoIP сети при разработке СУ ИБ.

Получены результаты аналитического моде-
лирования, которые показали, что предложен-
ный подход обеспечивает требуемый уровень до-
стоверности принимаемых решений, что позво-
ляет повысить вероятностно-временные характе-
ристики работы VoIP сети. 

В дальнейшем будут исследоваться возмож-
ности по реализации данного метода в автомати-
зированном виде с применением нейронной сети, 
позволяющей полностью на программном уровне 
принимать самостоятельные решения по предот-
вращению хищения информации, нарушения 
целостности и доступности сети.
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Introduction: The development of technologies in the field of information and telecommunications, as well as the unification of 
networks, and in particular the construction of distributed VoIP telephony networks, allow us to formulate the problem that the known 
methods of managing the protection of VoIP networks are not effective enough in modern conditions, since they take into account only 
one side of the information confrontation. Purpose: To develop a method for ensuring the information security of a VoIP telephony 
network, which allows to increase the probability of VoIP network security by reducing the time required for analyzing the actions 
of the violator, analyzing and processing risks under the influence of the violator. Results: Based on the proposed structure of an 
information security management system integrated into a VoIP network, a method for ensuring the information security of a VoIP 
telephony network under the influence of an intruder has been developed by introducing decision-making support processes in the VoIP 
network information security management system using intelligent intrusion detection tools distributed across segments. This method 
allows you to build a graph of events of the intruder’s actions, on the basis of which mathematical modeling of MiTM and SPIT attacks 
on the VoIP telephony network is carried out. As a result of the simulation, the dependence of the successful impact on the internal and 
external characteristics of attacks is obtained, which is the main one of the developed software, which allows to obtain the values of the 
probability of security of the VoIP network from the parameters of the intruder’s impact for further selection of adequate measures for 
managing the information security of the VoIP telephony network. The method includes the processes of analyzing the digital stream 
and determining the parameters of protocols and profiles of intruder attacks. Practical relevance: The developed method provides an 
opportunity to study issues aimed at the security of the VoIP-telephony network, which is affected by violators.
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