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Введение: стремительное развитие информационных технологий приводит к появлению новых угроз и уязвимостей в ин-
формационных системах в различных областях жизни общества, эксплуатация которых увеличивает вероятность успешной 
атаки злоумышленника. В связи с этим возникает необходимость исследовать методы повышения защищенности сетей пере-
дачи данных в условиях многоэтапных атак. Цель: повысить защищенность сети передачи данных путем проактивного управ-
ления безопасностью при многоэтапных атаках. Результат: разработана методика повышения защищенности сетей передачи 
данных при многоэтапных атаках на основе проактивного управления безопасностью. Методика включает в себя превентив-
ный анализ динамики нарушителей, выявление несоответствий политики безопасности, определение параметров аномалий 
сетевого трафика, классификацию типов атак и определение геолокации нарушителей. Процесс обеспечения безопасности сети 
передачи данных был формализован с использованием математического аппарата теории марковских процессов с дискретны-
ми состояниями и непрерывным временем, что позволило получить зависимости вероятности обеспечения безопасности сети 
передачи данных от времени протекания различных подпроцессов системы информационной безопасности в наглядном гра-
фическом виде. Результаты моделирования показали, что предложенная методика позволяет повысить вероятность обеспече-
ния безопасности сети передачи данных в течение заданного времени и, следовательно, создает условия для своевременного 
предоставления конечным пользователям услуг по обеспечению качества сети передачи данных. Практическая значимость: 
методика является математической основой системы информационной безопасности, учитывающей параметры процессов 
воздействия и защиты для принятия эффективных мер по парированию многоэтапных атак с использованием машинного  
обучения. Результаты исследования могут быть применимы при разработке или устранении неисправностей в системах инфор-
мационной безопасности сетей передачи данных объектов критической информационной инфраструктуры.
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Введение

В современных условиях геополитической не­
стабильности обеспечение безопасности объек­
тов критической информационной инфраструк­
туры (КИИ), а именно информационных систем 
и в частности сетей передачи данных (СПД; Data 
Transmission Network — DTN), является акту­
альным направлением [1], которое включает в 
себя развитие методик повышения защищен­
ности СПД от многоэтапных атак (МЭА; Multi­
Stage Attack — MSA). Развитие IT­технологий 
и постоянный рост количества пользователей и 
аппаратных мощностей информационных си­
стем приводит к неконтролируемому появлению 

новых уязвимостей в них, которые позволяют 
нарушителю получать доступ к СПД КИИ, ска­
нировать ресурсы сети, повышать права доступа 
в атакуемом сегменте сети, внедрять скрипты, 
удаленно подключаться к оборудованию СПД и 
выключать его, искать конфиденциальную ин­
формацию, блокировать учетные записи пользо­
вателей [2, 3].

Воздействие МЭА приводит к повышению в 
СПД нелегитимной активности [4], которая вле­
чет за собой изменение в пропускной способности 
телекоммуникационного оборудования (ТКО) 
СПД, задержки в каналах связи и потери кадров 
при передаче информации по СПД. Одновременно 
с этим при организации непрерывного и опера­
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тивного контроля и обнаружения аномалий в тра­
фике СПД появляются проблемы, связанные со 
сложной маршрутизацией потоков информации 
в СПД объектов КИИ. С другой стороны, СПД в 
данных условиях должна функционировать без 
сбоев и предоставлять качественные услуги ко­
нечным пользователям. Выявленные противоре­
чия дают толчок для развития научно­методиче­
ского аппарата обнаружения и прогнозирования 
МЭА, основанного на современных интеллекту­
альных технологиях, к числу которых можно от­
нести машинное обучение и анализ.

В работах [5–7] представлены способы, в ко­
торых делается акцент на управление информа­
ционной безопасностью (ИБ) инфраструктуры на 
основе выявления уязвимостей в процессе функ­
ционирования. В данных источниках управление 
ИБ является реактивным, так как не подразуме­
вается прогнозирование развития атаки на сеть. 
Это позволяет сделать вывод, что вновь разраба­
тываемые способы и методики управления ИБ 
должны быть направлены на анализ не только 
динамики действий нарушителя, но и содержа­
ния блоков данных протоколов по этапам атаки. 
Наряду с этим одним из требований к управле­
нию ИБ СПД является реализация способов кон­
троля защищенности в режиме времени, близком 
к реальному. Отсюда вытекает противоречие 
между интенсивно развивающимися способами 
воздействия на СПД и их реализующими возмож­
ностями, с одной стороны, и применяемыми мето­
дами управления ИБ — с другой. Таким образом, 
необходимость оценки защищенности СПД объ­
ектов КИИ оказывается актуальной.

Целью данного исследования является повы­
шение вероятности защищенности СПД в тече­
ние заданного времени на основе методики про­
активного управления безопасностью при реа­
лизации противником МЭА. Проактивный ха­
рактер управления безопасностью заключается 
в принятии решения по защите от МЭА на осно­
ве данных прогноза, действий нарушителя с уче­
том модели МЭА. 

Задачей исследования является разработка 
методики повышения защищенности СПД при 
МЭА, основанной на прогнозировании страте­
гии вторжения нарушителя за счет применения 
интеллектуальных технологий.

Методика повышения защищенности 
СПД при МЭА

Структура СПД как объекта воздействия 
МЭА представлена на рис. 1. 

Предполагаемая методика включает в себя 
взаимоувязанную последовательность подпро­
цессов, а именно содержит действия:

— превентивного анализа динамики дей­
ствий нарушителя; 

— обнаружения несоответствий политики 
безопасности; 

— определения параметров аномалий сетево­
го трафика; 

— классификации видов атак и получения 
полной информации; 

— установления геолокации нарушителя  
[8, 9].

Методика управления защищенностью СПД 
при МЭА представлена в виде алгоритма (рис. 2). 
Алгоритм процесса функционирования системы 
информационной безопасности (СИБ; Information 
System Security — ISS) СПД при МЭА описывает 
полную последовательность подпроцессов управ­
ления СИБ СПД за один цикл.

В соответствии с отраслевыми нормативными 
документами прежде чем СИБ начнет функцио­
нировать в штатном режиме, СПД и СИБ вводят 
в эксплуатацию, что и было учтено в предлагае­
мом алгоритме.

Управление СИБ начинается с формирования 
исходных данных, а именно вырабатываются 
модели функционально­логической архитекту­
ры СПД и используемых в СПД сетевых прото­
колов. Также весь входящий трафик представля­
ется в виде модели цифрового потока.

Модель цифрового потока (N)­соединения 
((N)­ЦПС) СПД есть определенная на периоде 
существования соединения алгебраическая си­
стема

 A = <S, {⊕}, {R}>,  (1) 

где S — множество структурных элементов (N)­
ЦПС; ⊕ — операция конкатенации на множестве 
структурных элементов; R — бинарное отноше­
ние на множестве структурных элементов в (N)­
ЦПС.

Модель в виде структуры (N)­ЦПС СПД, опи­
сываемого алгеброй вида (1), есть отношение 
строгого порядка, определенное на множестве 
структурных элементов и существующее на ин­
тервале, равном длительности существования 
соединения, т. е.

R = {∀(si, sj, sk) ∈ S, siRsj  ≠ sjRsi, i ≤ j; 

 siRsj ∧ sjRsk  → siRsk, i < j < k},  (2)

где si, sj, sk — структурные элементы (N)­ЦПС 
канального уровня.

В устройстве поиска информации [10, 11] на 
основе модели (цифрового потока) обеспечива­
ется более высокая вероятность правильного 
распознавания информационного цифрового 
потока. 
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Далее в автоматическом режиме выявляются 
несоответствия параметров политики безопас­
ности. В случае если несоответствия выявлены, 
то изменяется штатное функционирование СПД 
на время определения и устранения выявлен­
ных угроз. В результате установления причин 
несоответствия политики безопасности может 
быть определено, что триггером является анома­
лия сетевого трафика, которую необходимо под­

вергнуть анализу. Если выявится факт МЭА, то 
необходимо выполнить следующие действия:

— установить геолокацию нарушителя [12, 13];
— провести классификацию воздействия 

(данный процесс возможно реализовать методом 
машинного обучения);

— спрогнозировать тактику нарушителя и 
цель воздействия;

— на основе прогноза построить граф атаки;

 � Рис. 1. Структура СПД как объекта воздействия МЭА: АРМ — автоматизированное рабочее место; ТЛФ — теле­
фон; АТС — автоматическая телефонная станция; сеть ОС — сеть открытого сегмента; сеть ЗС — сеть закрытого сег­
мента; КМ — криптомаршрутизатор; МСЭ — межсетевой экран; АДМ — администратор; ИТКС ОП — информацион­
но­телекоммуникационная сеть общего пользования; СЗИ — средства защиты информации 

 � Fig. 1. Structure of DTN as an object of MSA impact: АРМ — automated workstation; ТЛФ — telephone; АТС — au­
tomatic telephone exchange; сеть ОС — open segment network; сеть ЗС — closed segment network; КМ — crypto router; 
МСЭ — firewall; АДМ — administrator; ИТКС ОП — public information and telecommunications network; СЗИ — infor­
mation security tools
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 � Рис. 2. Алгоритм функционирования СИБ СПД при МЭА
 � Fig. 2. Algorithm of functioning of the ISS of DTN under the MSA
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— определить уязвимости СПД, через кото­
рую нарушитель реализует МЭА [14, 15];

— с учетом оценки рисков выработать кон­
кретные предложения по парированию МЭА и 
реализовать их.

Вышеописанные процессы могут быть реа­
лизованы в автоматическом или ручном режи­
ме и позволят восстановить штатный режим 
функцио нирования СПД. 

Если же аномалия сетевого трафика не явля­
ется причиной несоответствия, то проводится 
сравнение параметров настройки ТКО и СЗИ 
с правилами, установленными политикой без­
опасности. Далее установленные нарушения 
правил настройки ТКО и СЗИ устраняются  
в соответствии с выработанными предложени­
ями [16, 17], после чего СПД продолжает свое 
функционирование в штатном режиме.

Цикл управления СИБ заканчивается тем, 
что проверяется уровень защищенности СПД 
после устранения несоответствий политике без­
опасности. Если уровень защищенности ниже 
требуемого, то необходимо повторно провести 
выявление несоответствий с последующим вы­

полнением вышеописанных процессов, иначе 
формируется отчет о выявленном инциденте ИБ.

Для более детального исследования процесса 
функционирования СИБ СПД объекта КИИ при 
реализации МЭА данный процесс формализован 
в виде математической модели [18–21]. Модель 
представляет собой граф состояний СИБ, при 
этом переход одного стационарного состояния в 
другое происходит в произвольный момент вре­
мени и зависит только от параметров системы 
в данный конкретный момент времени [22, 23].  
В результате строится граф состояний процесса 
функционирования СИБ СПД объекта КИИ при 
МЭА (рис. 3, табл. 1). 

Показатель защищенности СПД зависит от 
сложившейся обстановки в информационном 
пространстве. Рассмотрим ситуацию, при кото­
рой осуществляется МЭА. В данном случае пока­
затель защищенности определяется как вероят­
ность нахождения СИБ в состоянии (S16) устра­
нения уязвимости и восстановления штатного 
режима функционирования СПД после париро­
вания МЭА (Pз) [24, 25]. Вероятность Pз принята 
за вероятность защищенности, если считать, что 

 � Рис. 3. Граф состояний процесса функционирования СИБ СПД при МЭА
 � Fig. 3. Graph of the states of the process of functioning of the DTN ISS under MSA
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после парирования МЭА сразу же приступает к формированию отчета. Таким образом, вероятность за­
щищенного состояния СПД примет вид

2
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 � Таблица 1. Процессы функционирования СИБ СПД при МЭА
 � Table 1. Processes of functioning of the DTN ISS under the MSA

Событие Описание

S0 Исходное состояние СИБ СПД

S1 Формирование модели функционально­логической архитектуры СПД

S2 Формирование модели протоколов СПД

S3 Формирование модели цифрового потока СПД

S4 Выявление несоответствий параметров политике безопасности информации СПД

S5 Изменение штатного режима функционирования СПД на время устранения причины

S6 Определение причины несоответствия политике безопасности

S7 Анализ аномалии

S8 Определение геолокации нарушителя

S9 Многокритериальная классификация МЭА с использованием метода машинного обучения

S10 Определение причин возникновения МЭА

S11 Прогнозирование направления и цели воздействия на элементы СПД

S12 Построение графа атаки

S13 Выявление уязвимостей элементов СПД на основе анализа графа атаки

S14 Выработка предложений по парированию МЭА на основе оценки рисков

S15 Принятие мер по парированию МЭА

S16 Устранение уязвимости и восстановление штатного режима функционирования СПД

S17 Анализ причин несоответствия

S18 Выработка предложений по изменению параметров ТКО и СЗИ

S19 Изменение параметров ТКО и СЗИ и сохранение в журнал событий

S20 Формирование СИБ отчета о МЭА

S21 Добавление статистических данных
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Верификация с помощью программного 
обеспечения

Для оптимизации расчета процессов функ­
ционирования СИБ СПД при МЭА разрабо­
тано программное обеспечение (ПО) на язы­
ке Python (рис. 4), позволяющее в наглядной 
форме получить вывод необходимых зависи­
мостей. 

В разработанное ПО [26] были введены ис­
ходные данные из табл. 2 [27–30], являющиеся 
экспертными оценками. Программный продукт 
в автоматическом режиме построил зависимости 
вероятности защищенности СПД от различного 
времени определения причин несоответствия 
политике безопасности (от 0,005 до 0,05 мин) 
(рис. 5, а) и различного времени принятия мер по 
парированию МЭА (от 0,09 до 0,27 мин) (рис. 5, б).

Из рис. 5 следует, что увеличение времени 
определения геолокации нарушителя СИБ СПД 
при МЭА понижает защищенность Pз ниже тре­
буемого уровня 0,9. В связи с этим возможно 
определить требования к времени определения 
геолокации нарушителя в различных условиях 
функционирования СИБ СПД, например:

1) время определения геолокации нарушите­
ля ≤ 0,495 мин при времени определения при­
чины несоответствия политике безопасности за 
0,05 мин; 

2) время определения геолокации нарушите­
ля ≤ 0,67 мин при времени принятия мер по па­
рированию МЭА за 0,009 мин. 

При количественных оценках для подтверж­
дения новых предложений полученные резуль­
таты аналитического моделирования показали, 
что предложенный подход в сравнении с [31, 32] 
обеспечивает требуемый уровень достоверности 

 � Рис. 4. Интерфейс ПО для оперативного расчета вероятностей защищенности СПД 
 � Fig. 4. The software interface for quick calculation of DTN security probabilities
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принимаемых решений. Применение методики 
позволяет поднять значение вероятности защи­
щенности СПД при МЭА выше 0,9.

Определено, что при использовании резуль­
татов моделирования можно реализовать спо­
собы повышения защищенности СПД от МЭА. 
Разработанный алгоритм может быть использо­
ван в уже существующих системах ИБ, посколь­
ку он представляет собой инструмент выявления 
и прогнозирования МЭА. Проведены экспери­

ментальная и теоретическая оценка эффектив­
ности предложений, а также сравнение с суще­
ствующими методиками.

Заключение

Методика включает превентивный анализ 
динамики действий нарушителя, обнаружение 
несоответствий политике безопасности, опре­

 � Таблица 2. Исходные данные для расчета оценки вероятности защищенности СПД при МЭА 
 � Table 2. Input data for calculating the probability of protection of the DTN during the MSA

Событие Описание Значение, мин

S0 Исходное состояние СИБ СПД 0,0055

S1 Формирование модели функционально­логической архитектуры СПД 0,003

S2 Формирование модели цифрового потока СПД 0,003

S3 Формирование модели протоколов СПД 0,003

S4 Выявление несоответствий параметров политике безопасности СПД
0,1

0,001

S5
Изменение штатного режима функционирования СПД на время устранения 
причины 0,052

S6 Определение причины несоответствия политике безопасности

1

0,005
0,025
0,05

S7 Анализ аномалии
0,005

3

S8 Определение геолокации нарушителя Переменная

S9
Многокритериальная классификация МЭА с использованием метода машинного 
обучения 0,001

S10 Определение причин возникновения МЭА 0,008

S11 Прогнозирование направления и цели воздействия на элементы СПД 0,055

S12 Построение графа атаки 0,051

S13 Выявление уязвимостей элементов СПД на основе анализа графа атаки 0,051

S14 Выработка предложений по парированию МЭА на основе оценки рисков 0,005

S15 Принятие мер по парированию МЭА

0,09
0,18
0,27

0,4

S16 Устранение уязвимости и восстановление штатного режима функционирования 
8

8

S17 Анализ причин несоответствия 0,5

S18 Выработка предложений по изменению параметров ТКО и СЗИ 0,005

S19 Изменение параметров ТКО и СЗИ и сохранение в журнал событий
8

8

S20 Формирование СИБ отчета о МЭА 0,5

S21 Добавление статистических данных 0,005
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деление параметров аномалий сетевого трафи­
ка, классификацию видов атак и определение 
геолокации нарушителя. Представлен алгоритм 
управления ИБ СПД КИИ при стохастической 
неопределенности. 

Процесс обеспечения защищенности СПД был 
формализован с помощью математического ап­
парата теории марковских процессов с дискрет­
ными состояниями и непрерывным временем, 
что позволило получить зависимости вероятно­
сти защищенности СПД от времени различных 
подпроцессов СИБ в наглядном графическом 
виде. Результаты моделирования показали, что 
предложенная методика обеспечивает повыше­

ние вероятности защищенности СПД в течение 
заданного времени и как следствие дает условия 
для своевременного предоставления СПД каче­
ственных услуг конечным пользователям. Также 
результаты демонстрируют обоснованность вре­
менных параметров СИБ, максимизирующих 
время защищенности СПД при МЭА.

Дальнейшие исследования будут направлены 
на автоматизацию предлагаемой методики и ее 
синтез с другими известными способами защи­
ты СПД, а также на интеллектуализацию про­
цессов раннего обнаружения и анализа действий 
нарушителя в сети.

 � Рис. 5. Зависимость вероятности защищенности от времени определения геолокации нарушителя при различном 
времени определения причин несоответствия политике безопасности (а) и принятия мер по парированию МЭА (б)

 � Fig. 5. The dependence of the probability of security on the time of determining the geolocation of the intruder at var­
ious times of taking measures of non­compliance with the information security policy (а) and parry the MSA (б)
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Introduction: The fast­paced development of information technologies leads to the emergence of new threats and vulnerabilities 
in information systems across various societal areas, the exploitation of which increases the probability of a successful attack by an 
intruder. Consequently, it is essential to research techniques for improving the security of data networks in the face of multi­stage attacks. 
Purpose: To improve the security of the data network by proactively managing security against multi­stage attacks. Result: We develop a 
methodology for improving the security of data transmission networks under multi­stage attacks based on proactive security management. 
The methodology includes preventive analysis of intruder dynamics, detection of security policy inconsistencies, determination of network 
traffic anomaly parameters, classification of attack types and determination of intruder geolocation. The process of ensuring the security 
of the data network has been formalized using the mathematical apparatus of the theory of Markov processes with discrete states and 
continuous time, which makes it possible to obtain the dependencies of the probability of data network security on the time of various 
sub­processes of the information security system in a clear graphical form. The results of modeling show that the proposed methodology 
provides an increase in the probability of data transmission network security within a given time and as a consequence provides conditions 
for timely provision of data transmission network quality services to end users. Practical relevance: The methodology is a mathematical 
basis for the information security system, taking into account the parameters of the impact and protection processes to take effective 
measures to parry multi­stage attacks using machine learning. The study's findings can be applicable in developing or troubleshooting 
information security systems for data transmission networks of critical information infrastructure objects.

Keywords — proactive management, data network, multi­stage attack, critical information infrastructure object, machine learning 
method, geolocation, information security, anomalies, network traffic.
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