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Введение: существующие вǡнастоящее время системы мониторинга и управления состоянием автотранспортных средств, 
а также методы построения оптимального маршрута передвижения не позволяют моделировать информационные атаки на 
инфраструктуру транспортных сетей и осуществлять оценку нарушения функционирования автотранспортных средств. Цель: 
разработать метод передачи информационных сообщений сǡ использованием аппарата дискретной ситуационной сети для 
повышения безопасности передвижения автономных транспортных средств. Результаты: разработаны модели построения 
маршрута и передвижения автономных транспортных средств. По сравнению сǡ традиционными алгоритмами нахождения 
кратчайших путей оптимальный маршрут передвижения автономных транспортных средств формируется динамически за счет 
оценки характеристик сегмента пути, встречающегося на маршруте, и времени, которое затрачивается на достижение пункта 
назначения. Это обеспечивается при помощи предложенного метода передачи информационных сообщений вǡ дискретной 
ситуационной сети, где корректировка маршрутной информации осуществляется на базе активных и пассивных решателей 
сǡформированием информационных сообщений о нарушениях текущей дорожной обстановки и управляющих сообщений для 
изменения маршрута передвижения. Для повышения безопасности при передаче информационных сообщений разработаны 
алгоритмы обеспечения конфиденциальности и достоверности переданных сообщений. Практическая значимость: результаты 
исследования могут быть использованы при проектировании и построении систем управления автономными транспортными 
средствами, а также для моделирования их передвижения вǡ условиях информационных атак. Благодаря возможности про-
граммной реализации алгоритма обеспечения достоверности переданных сообщений достигается практический результат за-
щиты от атак отказа вǡобслуживании.
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Введение

Процесс моделирования транспортных сетей 
позволяет оптимизировать маршруты передви-
жения и сократить задержки, тем самым улуч-
шить эффективность транспортных операций. 
«…транспортное моделирование широко при-
меняется в процессе создания новых дорожно-
транспортных узлов и процессов передвижения 
автотранспортных средств и представляет со-
бой создание рабочей модели дорожного движе-
ния, соответствующего движению в реальных 
условиях на автомобильных дорогах. Как пра-
вило, имитационное моделирование произво-
дится в специализированном программном обе-
спечении и является быстрым и удобным спо-
собом оценки эффективности организации до-
рожного движения» [1]. Однако существующие 
на рынке средства не допускают возможности 
моделировать передачу информационных сооб-
щений для оптимизации маршрута передвиже-
ния автономных транспортных средств (АТС). 

Применяемые в настоящее время системы для 
отслеживания и управления состоянием АТС 
включают методы:

— анализа функционирования датчиков и 
CAN-шин, а также бортовых диагностических 
систем [2–6], которые оценивают работу транс-
портного средства и на основе отклонений от 
нормальных параметров функционирования 
в том числе выявляют потенциальные поломки 
и предсказывают их возникновение [7, 8]. В рам-
ках этого же направления можно назвать и оцен-
ку рисков при использовании АТС [9];

— мониторинга и управления АТС и дорож-
ным движением, которые включают использо-
вание средств наблюдения, камер и устройств, 
установленных на автомобилях [10, 11]. Они так-
же позволяют создать цифровую модель функ-
ционирования дороги [12, 13], на основе которой 
выявляются отклонения при помощи машинно-
го обучения или нейронных сетей [14, 15], что 
способствует прогнозированию уровня трафика 
и загрузки дорожных сетей;
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— оптимизации передачи сообщений, осно-
вывающиеся на поиске функций, с минимиза-
цией уровня потерь. Алгоритмы, заложенные 
в них, используются как в управлении марш-
рутами автотранспорта, так и в распределении 
нагрузки между вычислительными ресурсами и 
сетями [16, 17].
Однако рассмотренные модели и методы не 

позволяют осуществлять моделирование инфор-
мационных атак на инфраструктуру транспорт-
ных сетей и нарушение их безопасности. В этих 
условиях необходимость разработки систем обе-
спечения информационной безопасности обу-
словлена как ростом числа АТС с одной стороны, 
так и возрастанием потенциальных уязвимостей 
к информационным атакам [18–20] за счет уве-
личения количества компонентной базы (датчи-
ков, коммуникационных модулей, автопилотов 
и т. д.) с другой стороны, поскольку нарушение 
безопасности любого из этих компонентов может 
иметь серьезные последствия, включая аварии и 
угрозы жизни.
С учетом перспектив развития АТС и их зна-

чимости для общества исследования в области 
моделирования информационных атак и защи-
ты инфраструктуры АТС являются актуальной 
и неотъемлемой частью обеспечения их безопас-
ности и надежности. Результаты таких исследо-
ваний могут привести к разработке эффектив-
ных мер по предотвращению и защите от инфор-
мационных угроз в сфере транспортных сетей. 

Модель построения маршрута 
передвижения АТС

С ростом количества АТС их взаимодействие 
в сетевой инфраструктуре становится все более 
сложным и требует эффективной оптимизации 
маршрутов передвижения для обеспечения без-
опасного движения. Одним из инструментов 
решения этой задачи является метод моделиро-
вания транспортной инфраструктуры на основе 
дискретной ситуационной сети (ДСС) [21]. Этот 
метод позволяет отобразить сложные сценарии 
взаимодействия АТС в виде графа, где вершины 
представляют узловые точки транспортной ин-
фраструктуры, а ребра — возможные пути связи 
между ними. В этих условиях требуется осуще-
ствить разработку способа оптимизации марш-
рута передвижения АТС в децентрализованной 
сети при информационных воздействиях. Тогда 
можно утверждать, что АТС перемещаются «по 
неориентированному графу маршрута с опреде-
ленной скоростью и могут обмениваться инфор-
мационными сообщениями о текущей дорожной 
обстановке. Это требует сформировать описание 
структуры сети, позволяющей осуществлять 

передачу информационных сообщений, которые 
содержат сведения о состоянии АТС и особенно-
стях его функционирования, а также отражают 
изменение окружающей обстановки при пере-
движении транспортного средства по неориен-
тированному графу» [21]. С учетом этого для по-
строения маршрута разработаем модель карты, 
на основании которой формируется маршрут. 
Одним из вариантов представления карты явля-
ется граф (сеть), который отвечает следующему 
виду:

     , , , , ,K S D Cr Sl M   (1)

где S — площадь карты (максимальные пара-
метры графа); D — площадь дорожных покры-
тий; Cr — множество пересечений (промежуточ-
ные вершины графа); Sl — множество решате-
лей (выбор передвижения по графу); M — множе-
ство маршрутов передвижения (направление ре-
бер графа).
Алгоритм построения карты можно сформи-

ровать в виде шагов.
Шаг 1. Инициализация карты. Карта задает-

ся через известные параметры ширины и высо-
ты. В общем виде площадь 
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b

a
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где f(x) — функция искривления полотна. 
Будем считать, что на границах карты допу-

скается формирование стоков и истоков дорог.
Шаг 2. Оценка площади дорожного полотна. 

При формировании площади дорожного полот-
на примем также допущение, что оно является 
прямолинейным, тогда площадь всех дорог, вхо-
дящих в дорожное полотно, можно представить 
как сумму площадей всех дорожных полотен, 
участвующих в формировании маршрута от ис-
тока к стоку:   

 1
,

N

i
i

D d


    (3)

где D — размер полотна; di = ai · bi, ai — ширина 
i-го дорожного полотна, bi — длина i-го дорожно-
го полотна, ограниченного истоком и стоком; i  — 
идентификатор дороги.
Использование (3) позволяет выявить пло-

щадь участков полотна, не задействованных 
в движении, как разность площадей (S — D), 
что дает возможность осуществить сегментацию 
участков, не задействованных в движении.
Шаг 3. Построение набора свойств дорожной 

разметки для каждого di-го дорожного полотна:

 
      1 2      , , , , , , ,MR r type v r type v r type v   (4)
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гд е r i — элемент дорожной разметки; type — вид 
разметки; v — объем нанесения.
Шаг 4. Нахождение и построение пересечений 

дорожных полотен, для чего осуществляется:
4.1. Разбиение площади дорожного полотна (3), 

располагающегося между истоком и стоком, на 
множество интервалов длиной

 
 1 2   ,   , , ,i i id d d

cL l l l 
 
  (5)

где lс di — коли  чество интервалов разбиения для 
i-го дорожного полотна.

4.2. Вычисление на площади карты (2) кон-
трольной точки K с координатами (x, y), позволя-
ющей задать координаты i-го интервала относи-
тельно данной точки. 

4.3. Формирование множества идентификато-
ров пересечения дорог (перекрестков)

  1 2   , , , NCr Cr Cr Cr    (6)

с по мощью сравнения попадания в границы ко-
ординат интервалов:

 
 | .d d d

n i j c c i c jCr d d l l d l d        (7)

Шаг 5. Нахождение сегмента дорожного по-
лотна, заключенного между идентификаторами 
пересечения дорог:

  1, .
n n

d
c cCr Crd U l


   (8 )

Это дает возможность построить множество 
сегментов маршрута и присво ить каждому сег-
менту весовой коэффициент , позволяющий 
определить свойства сегмента маршрута (напри-
мер, задержки в пути):
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 (9) 

Шаг 6. Назначение уникального идентифи-
катора ID кажд ому сегменту дорожного полотна: 
dID

(Crn,Crn+1).
Шаг 7. Формирование множества пассивных 

решателей, для этого:
7.1. Определение координаты нахождения 

пассивного решателя, в частном случае можно 
использовать равноудаленное позиционирова-
ние пассивного решателя относительно центра 
дороги. 

7.2. Присваивание множеству пассивных ре-
шателей уникальных идентификационных но-
меров:

 1 2   ( , , ..., ),i i id d d
GSlp Slp Slp Slp   (10 )

где Slpd
G

i
 — количество пассивных решателей на 

di-м дорожном полотне.
7.3. При сваивание пассивного решателя под-

множ еству элементов дорожной разметки rm из 
множества R (4):

 .id
mSlp r   (11) 

Шаг 8. Формирование множества активных 
решателей, для этого:

8.1. Определение координаты нахождения ак-
тивного решателя, который находится в грани-
цах пересечения дорог согласно (7).

8.2. Присваивание множеству активных ре-
шателей уникальных идентификационных но-
меров:

 1 2   ( , , ..., ),i i id d d
gSla Sla Sla Sla   (12)

 где Slad
g

i —  количество активных решателей на 
di-м дорожном полотне.

8.3. Присваивание активного решателя под-
множеству элементов дорожной разметки rm из 
множества R (4):

 .id
mSla r   (13)

Шаг 9. Построение кратчайших путей в гра-
фе (сети). Учитывая в расчете значение весового 
коэффициента  (9) при построении сети, осно-
ванного  на различных известных характеристи-
ках дороги, например: образование пробок, на-
хождение лежачего полицейского на конкретном 
участке дороги, — активный решатель формиру-
ет решение о дальнейшем движении автомоби-
ля. В частном случае целесообразно рассмотреть 
построение маршрута с учетом в качестве весо-
вого коэффициента времени прохождения пути, 
тогда:

9.1. Представление множества сегментов до-
рог в виде графа с учетом введенных весов  (9), 
ребер и выделенных вершин. 

9.2. Определение первой ближайшей к стоку 
вершины как вершины истока.

9.3. Выбор подмножества v вершин, принад-
лежащих множеству V, ближайших к вершине-
истоку, с учетом значений веса расстояния d(). 
Определение их как непомеченных v*(d). 

9.4. Для найденных вершин расчет времени 
задержки в них как t = d/s + z, где d — рассто-
яние; s — скорость АТС, развиваемая на данном 
расстоянии; z — временные задержки, вызван-
ные пассивными решателями на указанном пу-
ти. 

9.5. Среди непомеченных вершин зафикси-
ровать вершину с наименьшим весом, т. е. v*(d). 
Дальнейшее рассмотрение начинается с нее, 
с повторением шагов 9.2–9.5. Зафиксировать ре-
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бра из вершины, найденной на шаге 9.2, в вер-
шину, найденную на шаге 9.5. При этом зафик-
сированную на шаге 9.2 вершину считать поме-
ченной и исключить из рассмотрения.

9.6. В случае если все вершины графа ока-
жутся помеченными, алгоритм свою работу за-
вершает.

Модель пере  движения АТС

Передвижение АТС осуществляется с учетом 
информационных сообщений, полученных от ре-
шателей. Найдем близлежащий к АТС решатель 
из множества доступных решателей (12) за счет 
выявления максимального сигнала signal(Slan), 
исходящего от решателей, находящихся в под-
множестве видимости:

 

 
    

1

2   

( , 

( , , ,g

Slа signal Sla

signal Sla signal Sla




 
 (14)

или  по оценке местонахождения ближайшего ре-
шателя исходя из его координат.
Для выявленных решателей совершаем сле-

дующие действия:
1. Формируем сообщения об идентификации 

АТС в сетевой инфраструктуре ДСС. Для этого 
выдели  м сообщение Mw, позволяюще е опреде-
лить местонахождение АТС:

 
   , , ,  ,w stockM t w d k   (15)

где  t — время появления АТС в истоке; w — уни-
кальный идентификатор АТС отправителя; 
dstock — место назначения АТС (идентификатор 
стока); k — координаты нахождения АТС.

2. На основании полученных координат от 
АТС фиксируем пункт места назначения и зада-
ем функцию передвижения. Решатель осущест-
вляет данную процедуру, проведя следующие 
мероприятия:

2.1. Построение наикратчайшего пути соглас-
но шагу 9.

2.2. Формирование управляющего сообщения 
о передвижении АТС для последующей опти-
мизации маршрута с учетом информации о на-
рушениях и (или) препятствиях, которые могут 
произойти на его пути:

 
 , ,jM w l   (16)

где Mj — уникальный идентификатор сообще-
ния; l — управляющее сообщение с маршрутом 
передвижения.

2.3. Построение маршрута передачи сообще-
ний о АТС на основе информации о количестве 
тактов ДСС с использованием информации, по-

лученной в (2) и (3), и распространение его по 
ДСС:

 
  ,  ,  ,MM w l p   (17)

где MM  — уникальный  идентификатор сообще-
ния о маршрутизации сообщений; p — техниче-
ские характеристики АТС.

3. Регистрируем оперативную информацию о 
прохождении АТМ контрольных точек маршру-
та. Для этого по маршруту сети АТС передвига-
ется с передачей оперативной информации близ-
лежащему решателю о времени прохождения 
контрольных точек маршрута для возможности 
построить новый маршрут с учетом вероятных 
нарушений в траектории движения: 

 
  ,  ,  ,oiM w l oi   (18)

где Moi — оперативная информация о време-
ни прохождения контрольных точек маршру-
та; oi — время прохождения контрольных точек 
маршрута АТС.

4. На основании (18) решателем осуществля-
ется коррекция:

— маршрутизации транспортных средств, 
находящихся в пути, с использованием сообще-
ний согласно (16);

— маршрута передачи сообщений о передви-
жении автономного наземного транспортного 
средства между решателями в ДСС.

Метод защищенной передачи 
информационных сообщений в ДСС

Как было упомянуто ранее, активным реша-
телям известна информация о весах дороги, но 
ничего не известно о препятствиях, возника-
ющих во время движения на дорогах. Это при-
водит к тому, что активный решатель не может 
правильно предложить оптимальный маршрут 
до получения соответствующей информации о 
возможных нарушениях передвижения. Тогда 
для коррекции марш рутной информации АТС 
формируют информационные сообщения о на-
рушениях, учитывая текущую дорожную обста-
новку. Это позволяет скорректировать и выбрать 
оптимальный маршрут других АТС.
Рассмотрим метод передачи информацион-

ных сообщений в ДСС со стороны АТС.
1. Пусть АТС движется с скоростью V(t). При 

обн аружении препятствий или нарушений дви-
жения на дорогах АТС изменяет скорость пере-
движения с формированием для активного ре-
шателя информационного сообщения, содержа-
щего характеристику, подлежащую коррекции 
(например, в частном случае это скорость или 
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необходимость перестроиться на соседнюю поло-
су), и описание сегмента дороги, на котором про-
исходит изменение характеристики функциони-
рования АТС. Для этого сформируем сообщение, 
аналогичное сообщению (18):

 
    ,  ,  ,oiM w l p V t   (19)

где l — сообщение о сегменте маршрута на пути 
передвижения АТС.
Тогда возникает задача минимизации коли-

чества сообщений в условиях максимизации ско-
рости:

 
 

1

min
 

, 
n

n oi
i

V M M


    (20)

где V( M) — максимальная скорость АТС при по-
лучении сообщения; n — количество сообщений 
для формирования маршрутной информации.

2. Анализ оптимального маршрута передачи 
информационных сообщений предполагает три 
случая.
Случай 1 — в системе управления АТС при-

сутствует аппарат для построения топологии се-
ти передачи информационных сообщений. Тогда 
по запросу от АТС с активного решателя загру-
жается информационное сообщение (17), которое 
позволяет сформировать граф, хранящий ин-
формацию о количестве ребер, которые может 
обойти сообщение. На основании полученного 
сообщения выполняется построение и заполне-
ние структур данных в модели передачи данных 
(матрица смежности, инцидентности с построе-
нием матрицы маршрутизации). 
Случай 2 — анализ топологии выполнить не-

возможно. В общем случае сообщение планиру-
ется к передаче близлежащему решателю.
Случай 3 — имеется информация о всех ак-

тивных решателях, которые были пройдены на 
пути движения АТС, актуальная для тех АТС, 
которым предстоит пройти препятствие. При 
данных условиях информационное сообщение 
формируется для всех пройденных АТС реша-
телей (т. е. информация передается в направле-
нии, противоположном движению АТС). 

3. Отправка сформированного пакета всем 
активным решателям, которые находятся от 
АТС на расстоянии, не превышающем возмож-
ное для получения сообщения.
Теперь рассмотрим метод передачи информа-

ционных сообщений в ДСС со стороны активного 
решателя.
При получении сообщения от АТС на стороне 

активного решателя возникает две задачи: 
— формирование маршрута передачи инфор-

мационного сообщения о нарушениях в дорож-
ной обстановке для соседних активных решате-

лей с широковещательной рассылкой данного 
сообщения по найденным маршрутам;

— формирование сообщения для АТС, находя-
щихся в сегменте дороги, под влиянием активно-
го решателя, содержащего управляющее воздей-
ствие, для оптимизации маршрута передвижения.

4. Для решения задачи 1 со стороны активно-
го решателя осуществляется:

4.1. Проверка достоверности полученного от 
АТС информационного сообщения и анализ ко-
личества сообщений от данного АТС или сосед-
них АТС, движущихся по данному маршруту, 
для защиты от атак отказа в обслуживании. 

4.2. Формирование таблицы маршрутизации 
указанного сообщения на основании графа топо-
логии активных решателей при условии досто-
верности сообщения на шаге 4.1. Это позволяет 
уменьшить загруженность каналов связи ДСС 
при передаче информационных сообщений.

4.3. Широковещательная рассылка информа-
ционных сообщений о нарушении дорожной об-
становки.

5. Для решения задачи 2 со стороны актив-
ного решателя осуществляется формирование 
маршрута передвижения АТС, для этого произ-
водится: 

5.1. Вычисление всех АТС из множества АТС, 
находящихся в заданном сегменте дороги, для 
которых требуется изменение маршрута.

5.2. Изменение весового коэффициента, при-
своенного каждому сегменту, или исключение 
данного ребра в зависимости от вида нарушения 
дорожной обстановки.

5.3. Перерасчет оптимального кратчайшего 
пути при помощи алгоритма Дейкстры на осно-
вании измененных весовых коэффициентов.

5.4. Формирование для АТС управляющего 
сообщения с новым маршрутом передвижения.

5.5. Передача активным решателям инфор-
мации об оптимальном маршруте передвижения 
для АТС, найденных на шаге 5.1, или широкове-
щательная рассылка для всех АТС.

Практическое применение метода 

Практическое применение метода защищен-
ной передачи информации для передвижения 
АТС реализовано в программном комплексе на 
основе моделирования движения АТС на участке 
дорожного полотна. АТС движутся из одной точ-
ки карты в другую. При этом центральный ор-
ган управления АТС отсутствует. Оптимизация 
движения маршрута идет в определенных узлах 
данной сети (решателях) и обеспечивается при 
помощи алгоритма Дейкстры и обмена сообще-
ниями о текущей дорожной обстановке между 
АТС и решателями. Для разработки програм-
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много комплекса был выбран язык программи-
рования TypeScript, для отрисовки карты и соз-
дания анимации используются элемент Сanvas и 
библиотеки с открытым исходным кодом React. 
Программный комплекс оптимизирован, увели-
чение производительности достигается за счет 
предварительной индексации данных, которая 
подразумевает под собой расчет данных из вход-
ных параметров. Доступны различные конфи-
гурации окружения для симуляции разнообраз-
ных условий улично-дорожной сети. Ядром про-
граммы является ДСС-модуль, который работает 
в дискретные такты и контролирует передви-
жение АТС, их скорость, а также осуществляет 
передачу информационных сообщений в каж-
дый рабочий такт. Он обеспечивает работу всей 
системы при помощи контроллера прогресса, 
контроллера скорости, контроллера сигналов и 
криптографического модуля. Архитектура про-
граммного комплекса продемонстрирована на 
рис. 1. 
На вход программы поступают данные о 

множестве дорог и препятствий на них, кото-

рые образуют карту. Структура программы по-
зволяет в любой момент сгенерировать любую 
другую карту, подав на вход иные параметры. 
В качестве дальнейшего развития программно-
го комплекса может быть использована проце-
дурно-генерируемая карта. Возможно нанесе-
ние двух типов препятствий: пешеходных пере-
ходов и лежачих полицейских. Конфигурации 
заданы по умолчанию, однако их можно мо-
дифицировать в процессе работы программы. 
Они включают в себя загруженность дорог, ко-
личество препятствий, количество ребер для 
передачи информационного сообщения, нали-
чие или отсутствие АТС, включение и отключе-
ние режима безопасных сообщений. С учетом 
их происходит процесс запуска и координация 
перемещения АТС. После предобработки кар-
ты получен граф всех возможных путей следо-
вания АТС. Вершинами графа карты являются 
точки начала и конца каждого перекрестка, 
стоки и истоки, а участки дороги, находящие-
ся между вершинами, будут являться ребрами 
графа (рис. 2). 
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 Рис. 1. Архитектура программного комплекса
 Fig. 1. Architecture of the software package
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Каждый такт основ н ого цикла програм-
мы — это такт работы ДСС. В работе основно-
го цикла ДСС использует ядро программы, ко-
торое, пользуясь различными контроллерами, 
координирует передвижение, скорость АТС и 
контролирует состояние сети в целом. При по-
явлении в сети АТС ему назначается маршрут 
исходя из стока, в который оно направляется. 
Каждый такт ДСС проверяет, сколько прошло 
времени с предыдущего такта, и пересчитыва-
ет пройденное АТС расстояние с учетом дорож-
ной обстановки и скоростного индекса карты. 
Контроллер сигналов (см. рис. 1) координиру-
ет перемещение сообщений по сети и реаги-
рует на эти сообщения, внося корректировки 
в маршрутную информацию и скорость пере-
движения с учетом обеспечения информацион-
ной безопасности АТС. Для этого в к аждом АТС 
предусмотрен криптографический модуль. При 
включенном кри птографическом модуле АТС 
обмениваются секретным ключом при помощи 
алгоритма Диффи — Хеллмана. Это позволяет 
обеспечивать безопасность при перехвате сооб-
щений, т. е. АТС-злоумышленник не сможет ис-
пользовать информацию о возможных препят-
ствиях, и вектор атаки будет гораздо меньше. 
Для защиты от атаки отказа в обслуживании 
проводится анализ трафика. При обнаружении 
подозрительного трафика, исходящего от ка-
кого-либо АТС, активный решатель перестает 
принимать от него сообщения. Для защиты от 
модификации данных и имитации источника 
применен алгоритм электронной цифровой под-
писи. При запуске АТС по умолчанию получает 
сертификат условного удостоверяющего цен-

тра, АТС-злоумышленник, напротив, данного 
сертификата не удостоится.
Для анализа результативности работы раз-

работанного комплекса и проверки достижения 
поставленной цели повышения безопасности 
при обмене сообщениями об оптимизации марш-
рута необходимо оценить уровень функциональ-
ной безопасности, достигнутый при разработке. 
Под функциональной безопасностью в данном 
программном комплексе подразумевается кор-
ректное функционирование системы. Например, 
за счет уменьшения количества принятых сооб-
щений и увеличения истинности информации. 
Коэффициент, влияющий на безопасность пере-
движения:

 
    ,S

K
t

   (21)

где S — р асстояние, пройденное АТС; t — время, 
затраченное на преодоление расстояния S. Для 
оценки произведенного эффекта сравним два ко-
эффициента — с использованием и без использо-
вания безопасных сообщений: 
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где tu, ts — в ремя, затраченное на преодоление 
расстояния S без использования и с использова-
нием безопасных сообщений соответственно. 
На первом этапе оценено время в пути АТС 

с использованием безопасных сообщений и без 
них. Следует учитывать, что показатели будут 
равны, если в системе не будут присутствовать 
АТС-злоумышленники. Поэтому надо проанали-
зировать программный комплекс, внедрив АТС-
злоумышленников, приносящих различные 
информационные угрозы. Фиксирование пока-
зателей времени в пути АТС произведено при 
различных условиях: на коротких и длинных 
дистанциях, при большей и меньшей загружен-
ности дороги. 
График зависимости времени от протяженно-

сти дороги представлен на рис. 3. Данные были 
получены при неизменной загруженности доро-
ги (табл. 1).
Для оценки загруженности дороги необходи-

мо воспользоваться пространственной характе-
ристикой, определяющей степень стесненности 
движения, а именно плотность транспортного 
потока: 

авт/км
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  Рис. 2. Демонстрация работы программного ком-
плекса

  Fig. 2. Demonstration of the software package
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Здесь L — длина оцениваемого участка до-
роги; lдi

 — расстояние от начала одного АТС до 
начала впереди идущего АТС; n — количество 
участков между двумя АТС на заданной длине 
дороги.
График зависимости среднего времени в пути 

от плотности транспортного потока представлен 
на рис. 4. Данные были получены при направле-
нии АТС по конкретному маршруту следования 
(табл. 2).
По первой выборке получено, что коэффици-

ент безопасности функционирования (21) увели-
чился на 13 % при различной протяженности до-
рог при использовании безопасных сообщений. 
Вторая выборка показала увеличение коэффи-
циента функциональной безопасности на 37 %, 
что свидетельствует об эффективности предло-
женных мер. 

Заключение

В исследовании был разработан и реализован 
программный комплекс для обеспечения без-
опасности и оптимизации маршрута передвиже-
ния АТС. В ходе работы рассмотрены различные 
аспекты безопасности, включая криптографи-
ческую защиту, анализ трафика и алгоритмы 
электронной цифровой подписи. Для оценки эф-
фективности предложен коэффициент безопас-
ности, учитывающий расстояние, пройденное 
АТС, и время, затраченное на преодоление этого 
расстояния. Сравнение этого коэффициента с ис-
пользованием защищенных сообщений и без их 

 Рис. 3. Зависимость времени передвижения АТС от 
протяженности дороги
 Fig. 3. Graph of time dependence on the length of the 
road 

 Таблица 1. Зависимость времени в пути от протяжен-
ности дорог
 Table 1. Dependence of travel time on the length of 
roads

Протяженность 
дороги, м

Время в пути, с

с использованием 
безопасных 
сообщений

без использования 
безопасных 
сообщений

100 5 5

272 13 16

346 20 25

500 25 29

777 30 35

809 38 47

1022 52 60

3540 175 190

Среднеквад-
ратичное 
отклонение

54,6 58,7

 Таблица 2. Зависимость времени в пути от плотности 
транспортного потока
 Table 2. Dependence of travel time on the length of 
roads

Плотность
потока, авт/км

Время в пути, с

с использованием 
безопасных 
сообщений

без использова-
ния безопасных 
сообщений

4 20 30

8 25 37

12 30 35

24 47 67

30 63 85

Среднеквадра-
тичное 

отклонение
17,73 24

 Рис. 4. Зависимость времени передвижения АТС от 
плотности транспортного потока
 Fig. 4. Graph of time dependence on traffic flow den-
sity
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использования позволило оценить достижение 
поставленной цели — повышение безопасности 
при обмене сообщениями об оптимизации марш-
рута. К дальнейшему направлению исследова-
ния целесообразно отнести усовершенствование 
криптографических методов, анализа трафика и 

системы обнаружения атак для более надежной 
защиты от различных видов угроз, а также про-
ведение более широкого анализа и тестирования 
в различных условиях и сценариях функциони-
рования.
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Introduction: Current vehicle monitoring and management systems, as well as methods for route optimization do not permit 
modeling cyberattacks on the transportation infrastructure nor assessing the disruption of traffic flow. Purpose: To develop a method for 
transmitting information messages using a discrete situational network device to improve the safety of autonomous vehicles. Results: We 
develop models of route construction and autonomous vehicle movement. Compared with traditional algorithms for finding the shortest 
paths, the route optimization for autonomous vehicles is carried out dynamically by evaluating the characteristics of the segment of the 
path encountered on the route and the time it takes to reach the destination. This is ensured by the proposed method of transmitting 
information messages in a discrete situational network, where the correction of route information is carried out on the basis of active and 
passive solvers accompanied by the formation of information messages about the disruptions of the current traffic situation as well as 
control messages for changing the route of movement. To improve the security of the transmission of information messages, we develop 
algorithms that ensure the confidentiality and reliability of the transmitted messages. Practical relevance: The results of the study 
can be used in the design and construction of control systems for autonomous vehicles, as well as for modeling their movement under the 
conditions of cyberattacks. Owing to the possibility of software implementation of the algorithm to ensure the reliability of transmitted 
messages, a practical result of protection against denial-of-service attacks is achieved.

Keywords — discrete situational network, decentralized network, cyberattack, functional security, route optimization, Dijkstra 
algorithm.
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