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Введение: наличие мощных серверов в облачной среде позволяет облачным системам видеонаблюдения выполнять слож-
ные процессы обработки изображений с применением методов машинного обучения искусственных нейронных сетей, включая 
нейросетевые методы; кроме того, появляется возможность строить такие процессы в динамике. Цель: разработать алгоритм 
динамической распределенной обработки изображений для интеллектуальной системы видеонаблюдения в облачной среде. 
Результаты: предложен новый алгоритм динамического распределения обработки изображений, позволяющий выполнять 
сложные синтезированные процессы обработки данных систем видеонаблюдения в облаке, в динамике строить маршруты 
передачи изображений в облако, а также распределять нагрузку между многими виртуальными машинами. Алгоритм распре-
деления обработки выполняется разработанным оркестратором, который может быть размещен в облаке или в тумане. Полу-
ченные результаты обеспечили новые возможности в динамике распределять выполнение синтезированных процессов об-
работки изображений по разнотипным виртуальным машинам, размещенным на разных физических серверах. Практическая 
значимость: применение полученных результатов на практике при решении задач интеллектуального видеонаблюдения в ме-
трополитене позволило за счет динамического распределения обработки изображений повысить скорость обработки данных 
(снизить время) более чем вǡ2,5 раза и за счет применения сложных синтезированных процессов обработки повысить точность 
определения событий более чем на 11 %.
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Введение

Повышение быстродействия современных 
вычислительных средств предоставляет боль-
шие возможности для интеллектуальной распре-
деленной обработки информации, в частности 
обработки видеопоследовательностей [1]. При об-
работке изображений в настоящее время широко 
применяются туманные технологии. Обработка 
видеопоследовательностей с использованием 
туманных вычислительных сред (туманных 
сред) рассмотрена в статьях [2–4]. Туманные вы-
числительные среды имеют ряд преимуществ 
перед другими вычислительными технологи-
ями (снижение задержек в передаче данных, 
обеспечение конфиденциальности информации 
и пр.). Однако обработка данных в туманных 
вычислительных средах требует значительных 
финансовых затрат, при этом быстродействие 
туманных сред напрямую зависит от их стоимо-

сти. В то же время стоимость аренды вычисли-
тельных средств в облаке является относительно 
низкой. Для примера, стоимость владения серве-
ром Cisco UCS C480 ML M5 Deep Learning Rack 
Server составляет около $ 15 000 с накладными 
расходами (электроэнергия и пр.), а стоимость 
аренды на Microsoft Azure — примерно $ 100 
в месяц. В облаках, как правило, используются 
дорогие и мощные серверы. Таким образом, в об-
лаке изображения обрабатываются несравнимо 
быстрее, чем в туманной вычислительной среде, 
что позволяет выполнять сложные процессы об-
работки с применением методов машинного обу-
чения искусственных нейронных сетей, включая 
нейросетевые методы [5–8]. Однако на практике 
применение заранее построенных процессов об-
работки оказывается не всегда достаточным при 
обработке видеопоследовательностей, что обу-
словлено частым изменением условий, в которых 
ведется видеонаблюдение. Требуется выполнять 
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синтез процессов обработки данных в динамике. 
Динамический синтез процессов позволяет зна-
чительно повышать точность обработки за счет 
учета особенностей данных и условий, в которых 
обработка выполняется [9]. Однако синтез про-
цессов требует дополнительных вычислитель-
ных ресурсов, что может привести к задержкам 
в обработке данных.
Проблему задержки в обработке данных мож-

но решить за счет распределения обработки 
между виртуальными машинами (ВМ), исполь-
зуя для этого оркестратор, который в динами-
ке строит маршруты и распределяет нагрузку 
между многими ВМ. В настоящее время обра-
ботка, как правило, выполняется на одном сер-
вере. Существующие алгоритмы динамическо-
го распределения данных (оркестровки) между 
компьютерами (или виртуальными машинами, 
или контейнерами), такие как Docker, Open VZ, 
VirtualBox, LXC, Containerd, Vagrant, Microsoft 
Azure, Kubernetes (K8), Podman, ZeroVM и др., 
обладают существенным недостатком: невозмож-
ностью работать с контейнерами (виртуальными 
машинами) другого типа, отличного от програм-
мы оркестрации [10]. Также следует отметить, 
что значительное большинство алгоритмов ор-
кестрации представляют коммерческую тайну. 
Динамическое распределение обработки по мно-
гим машинам позволит в разы сократить время, 
необходимое на обработку изображений в облаке.
Таким образом, с учетом сложности процес-

сов обработки в системах интеллектуального ви-
деонаблюдения, большого объема данных, тре-
бующих обработки, а также высокой стоимости 
использования туманных сред представляется 
целесообразным значительную часть обрабаты-
вать в облаке. При этом в туманной среде могут 
выполняться отдельные процессы, в частности 
предобработка данных, предусматривающая уда-
ление цветности, изменение размерности, глуби-
ны и пр., которые должны проходить в непосред-
ственной близости от камер видеонаблюдения.
В статье рассматривается модель данных и 

логическая модель обработки изображений в об-
лаке, реализованные в виде программных ком-
понент единой системы распределенных вычис-
лений [11], обеспечивающей синтез и выполне-
ние процессов обработки изображений в облач-
ной среде. Предложенное решение отличается 
от существующих тем, что позволяет в динамике 
синтезировать процессы обработки и в динами-
ке распределять их проведение по разным ВМ. 
Поддерживается возможность синтезировать 
сложные процессы обработки с применением 
различных алгоритмов машинного обучения, 
и в том числе искусственных нейронных сетей. 
При распределении обработки предоставляется 
возможность работать с разнотипными ВМ и фи-

зическими серверами, а не контейнерами одного 
типа.
Целью исследования является повышение 

эффективности облачных систем интеллекту-
ального видеонаблюдения за счет выполнения 
синтезированных процессов обработки данных 
на многих ВМ.
В общем виде задача синтеза процессов обра-

ботки состоит в нахождении процесса P0 на за-
данный момент времени t, в результате выполне-
ния которого достигается экстремум основного 
показателя эффективности построения процес-
сов E0 при ограничениях на вспомогательные по-
казатели Ek, 1 k n, где n — общее число пока-
зателей эффективности.
В данной работе для оценки эффективности 

использованы показатели, разработанные авто-
рами в сотрудничестве со специалистами в обла-
сти облачного анализа изображений и на осно-
вании исследований, представленных в работах 
[12, 13]. 

Сравнение методов обработки 
изображений, применяемых в условиях 
ограничений производительности 
пользовательского компьютера 
(устройства)

В работах [13, 14] рассматриваются различ-
ные подходы к обработке видеоданных в облач-
ной среде. Применяются следующие способы 
передачи видео: постоянное TCP/IP-соединение; 
постоянное UDP-соединение; использование ту-
манной среды. 
При постоянном TCP/IP-соединении чаще 

всего используется протокол HTTP/HTTPS, ви-
део передается фрагментами от одной секунды 
до 10 мин и более. 

UDP-соединение предполагает трансляцию 
видеопотока без контроля ошибок, что может 
привести к снижению качества. Для решения 
проблемы задержек в канале связи используется 
буферизация данных. 
Благодаря применению туманной среды обе-

спечиваются возможности буферизировать ви-
део, выполнять синхронизацию кадров из раз-
личных источников, кроме того, в туманных сре-
дах, как правило, выполняется предварительная 
обработка данных. Также в туманной среде обе-
спечивается маршрутизация, необходимая для 
передачи видео облачному серверу или кластеру 
серверов по доступным каналам связи.
Обработку данных можно также выполнять 

и на облачных платформах, предоставляемых 
такими корпорациями, как Microsoft, Google, 
Amazon и др., на которых, помимо прочего, до-
ступны вычислительные мощности.
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Основными преимуществами использования 
таких платформ являются возможность уста-
новки операционных систем Windows и Linux, 
подключения по SSH и удаленного администри-
рования, а также возможность использовать не-
обходимые программы и скрипты. К основным 
недостаткам относятся ограниченный выбор 
версий операционной системы Linux, а также до-
ступ по протоколам RDP.
Также ряд компаний предоставляет посред-

нический доступ к облачным серверам Microsoft, 
Amazon и др. с собственными настройками.
В целом, можно выделить следующие основ-

ные отличия облачных вычислительных сред 
от туманных. Облачные среды обеспечивают 
более высокую производительность, предостав-
ляют возможности кластеризации и выделения 
ресурсов, а также программное обеспечение для 
управления.
На эффективность обработки изображений 

с применением машинного обучения оказывают 
влияние следующие факторы:

— адаптация сервера под задачи машинного 
обучения (специальный GPU, платы расшире-
ния);

— наличие программного обеспечения для оп-
тимизации вычислений и необходимых библио-
тек (OpenCV, Emgu CV, TensorFlow, Keras);

— возможность установки совместимого про-
граммного обеспечения: интерпретатора Python, 
среды разработки, операционной системы.
В табл. 1 представлен список существующих 

систем интеллектуального видеонаблюдения и 
их возможностей: p1 — работа в туманной среде, 
p2 — работа в облаке, p3 — возможность выпол-
нять обработку на многих машинах, p4 — под-
держка видеокамер по коаксиальному кабелю, 
отличному от TCP/IP, p5 — ограничения на ко-
личество камер (не более пяти-восьми, напри-

мер), p6 — поддержка мобильных устройств 
(смартфонов и пр.), p7 — устойчивость к низким 
и высоким температурам, p8 — возможности си-
стемы применять методы машинного обучения, 
включая искусственные нейронные сети. Все си-
стемы имеют видеорегистраторы, но небольшой 
емкости по сравнению с туманным сервером 
или облачным хранилищем. Все системы имеют 
программу или веб-сайт для удаленного наблю-
дения. Сравнительный анализ возможностей 
существующих систем и новой предлагаемой ав-
торами системы SubWatch приведен в табл. 1. 
Дополнительная информация о системах до-

ступна на сайтах: Ginzzu (http://ginzzu.com/), Ezviz 
(https://www.ezviz.com/), Camdrive (https://www.
camdrive.com/), PS-link (https://ps-link.ru/), Kvadro 
(https://4vision.ru/), Ivue (https://ivuecamera.com/), 
HiWatch (https://ru-hiwatch.com/).

Модели обработки изображений 
в облачных системах

При описании предлагаемого решения рас-
сматриваются обобщенная и логическая моде-
ли обработки изображений в облачных средах. 
Предлагается новый алгоритм распределенной 
обработки данных в системах видеонаблюде-
ния, обеспечивающий динамическую маршру-
тизацию и перенаправление видеопотоков при 
передаче данных в облако для их последующей 
обработки.

Обобщенная модель обработки данных 
в облачных системах 
Обобщенная модель обработки видеопоследо-

вательностей представлена на рис. 1. Установ-
ленные на объектах видеокамеры передают изо-
бражения по кабелю или оптоволокну через фи-
зическую сеть маршрутизаторов с использовани-
ем протокола TCP/IP, что позволяет обеспечить 
низкую нагрузку на каналы связи.
Передаваемые в облако данные размещают-

ся на выделенном сервере с дисковым массивом, 
обработку данных выполняет центральный об-
лачный сервер. В качестве серверов могут ис-
пользоваться серверы для установки в стойки, 
предоставляемые компаниями Cisco, Dell EMC, 
Fujitsu, Hewlett Packard Enterprise, IBM, Intel, 
Lenovo, Supermicro, HUAWEI и др. В облачной 
среде разработчик программного обеспечения 
работает с «Озером данных» (Data Lake), кото-
рое представляет собой абстрактное дисковое 
пространство. В отличие от других облачных 
хранилищ, «Озеро данных» обладает способно-
стью к динамическому расширению, которое вы-
полняется по мере необходимости. В настоящее 
время «Озера данных» применяются в основном 

  Таблица 1. Сравнение возможностей систем интел-
лектуального видеонаблюдения

  Table 1. Comparison of capabilities of intelligent video 
surveillance systems

Система
Возможность

p1 p2 p3 p4 p5 p6 p7 p8

1. Ginzzu – – – – – – – –

2. Ezviz – – – – + + – –

3. Camdrive – + – – + + – –

4. PS-link + + + – + + + +

5. Kvadro + – – – + + + +

6. Ivue – – – – – + + –

7. HiWatch + – – – + + + +

8. SubWatch + + + + + + + +
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в случаях, когда требуется использовать модели 
и методы машинного обучения.
После поступления данных на сервер даль-

нейшая их обработка реализуется в два услов-
ных потока. В первом потоке обрабатываются 
неструктурированные данные, в большинстве 
случаев это данные из «Озер данных» [15–18], 
при этом выполняется обработка первичных ви-
деозаписей в их исходном формате и качестве. 
Во втором потоке проводятся аналитика и ста-
тистическая обработка последовательностей ка-
дров [19], хранящихся в базах данных (MariaDB, 
MongoDB, PostgreSQL, Microsoft SQL, RavenDB, 
CouchDB и др.): информация о найденных объ-
ектах, выявленных событиях, уровне опасности, 
принятые меры операторами видеонаблюдения 
и вспомогательными службами. 
Полученные результаты и фрагменты исход-

ных данных предоставляются пользователям 
или операторам видеонаблюдения в доступном 
формате через веб-сайт [20], через приложения 
для мобильных устройств iOS или Android Lnx 
[21, 22] и автономные приложения, подключае-
мые к облачному серверу [23, 24]. Веб-сайт по-
зволяет настраивать права доступа к данным 
для различных пользователей, предоставляет 
возможность просмотра видеоархива, получения 
статистики по обнаруженным объектам. При 
анализе статистических данных может приме-
няться фильтрация по событиям и выполняться 
построение графиков. 
Приложения могут постоянно размещаться 

в оперативной памяти смартфона [25], обеспечи-
вая своевременное уведомление пользователей о 
выявленных событиях.
В соответствии с представленной на рис. 1 

обобщенной моделью в облако поступают дан-
ные от многих устройств. Данные могут быть 

представлены в виде серии кадров, звуковых по-
токов, результатов измерений с датчиков. С уче-
том большого объема и разнородности данных 
необходимо их слияние и обобщение, однако 
при этом не должна снижаться точность опреде-
ления событий при обработке данных в облаке. 
Возможности систем обработки данных позволя-
ют независимо выполнять обработку различных 
типов данных с учетом их особенностей, а также 
проводить совместную обработку всех данных 
или нескольких типов данных [26–28]. Для обра-
ботки данных могут использоваться различные 
алгоритмы, предоставляемые существующими 
библиотеками машинного обучения, в том чис-
ле TensorFlow, OpenNN, NLTK, mlpack, Theano, 
Matplotlib, Armadillo. Как правило, процессы об-
работки данных реализуются в несколько этапов 
согласно стандарту CRISP-DM (CRoss Industry 
Standard Process for Data Mining, http://www.
crisp-dm.org/), что предполагает последователь-
ное и (или) параллельное выполнение многих 
отдельных алгоритмов. При этом в зависимости 
от результатов, полученных после выполнения 
каждого из этапов, может возникнуть необходи-
мость в перестройке последующих этапов обра-
ботки. Построение и перестройка процессов об-
работки данных в динамике осуществляются за 
счет синтеза процессов обработки [29, 30]. 
В общем виде систему интеллектуального ви-

деонаблюдения можно представить как объекты, 
соединенные с облачным сервером (см. рис. 1). 
Следует отметить, что для решения отдельных 
задач, в первую очередь задач, относящихся 
к предобработке, могут использоваться туман-
ные вычислительные средства.
В основу алгоритма обработки данных систем 

видеонаблюдения положены методы синтеза 
[31–33] (рис. 2). Алгоритм в режиме выполнения 

  Рис. 1. Обобщенная модель систем обработки видеопоследовательностей
  Fig. 1. Generalized logical model of video image processing systems



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 6, 2024 19

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

обработки данных предусматривает реализацию 
следующих шагов. На первом шаге осуществля-
ется загрузка программного обеспечения в обла-
ко (Старт), проверка драйверов и устройств связи 
(роутеров, сетевых плат расширений и адапте-
ров; коммуникационные протоколы, тестовые 
ответы от устройств должны приходить за отве-
денное время) с видеокамерами, микрофонами, 
сенсорами различного предназначения. На сле-
дующем шаге осуществляются обмен управля-
ющими сигналами и получение данных из раз-
личных источников. Далее анализируются ха-
рактеристики обрабатываемых данных и усло-
вий обработки, оценивается возможность приме-
нения для их обработки процессов, построенных 
или на этапе обучения системы, или ранее при 
обработке данных. Если существующие процес-
сы не применимы в текущих условиях, то про-
водится синтез новых процессов обработки или 
перестройка имеющихся. Например, в процессе 
синтеза могут исполняться следующие действия: 
определение алгоритма преобразования данных 
к единому формату в соответствии с описанием 
их структуры и состава; выбор алгоритма пре-
образования данных с учетом их характеристик; 
выбор архитектуры нейронной сети исходя из 
обрабатываемых данных и решаемой задачи. 
Для выполнения синтезированных процессов 

осуществляется распределение нагрузки между 
ВМ. На основе результатов обработки выдает-
ся управляющая последовательность. Так, при 
выявлении события, классифицированного как 
«пожар», в течение 10 с передается агрегирован-
ная информация (0,81; 0,83; 0,85; 0,89; 0,91; 0,93; 
0,95; 0,97; 0,96; 0,95) с периодичностью один раз 
в секунду. Этот процесс представлен на схеме 
алгоритма как «Определение события и степени 
опасности». На следующем шаге вырабатывает-
ся управляющее решение. Далее информация 
передается ответственным службам, в рассма-
триваемом примере пожарным, скорой, полиции 
и др. На последнем этапе происходит логирова-
ние (сохранение информации о событии, при-
нятом решении, дополнительной технической 
информации).
Также на шаг логирования может быть вы-

полнен переход после старта работы алгоритма 
в случае, если при тестировании устройств были 
выявлены неисправности. Тогда при логирова-
нии сохраняется следующая информация: дата 
и время обнаружения неисправностей, типы и 
серийные номера устройств, расположение на 
объекте наблюдения и категория объекта, при-
чина возможной неисправности и принятые ме-
ры для устранения (замена, ремонт, модерниза-
ция и пр.). 

  Рис. 2. Алгоритм обработки данных системы видеонаблюдения
  Fig. 2. The algorithm for processing data of the video surveillance system
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Для выполнения синтезированных процес-
сов обработки на их основе выполняется синтез 
программ обработки, при котором определяется 
схема вызова алгоритмов обработки данных и ее 
представление в виде машинно-интерпретиру-
емых команд. Более подробно вопросы синтеза 
программ на основе процессов обработки рассмо-
трены в работе [34]. 

Логическая модель обработки изображений 
в облачных системах 
Предлагаемая распределенная модель для об-

работки изображений в облаке (сервере) предна-
значена для использования в системах с клиент-
серверной архитектурой. Видеопоследователь-
ности передаются в форме запакованных ката-
логов с кадрами, дополнительно, также в запа-
кованном виде, передаются служебные данные. 
Методы, применяемые для передачи данных, на-
пример [35], позволяют использовать различные 
серверы на облачных платформах, но требуется 
наличие оркестратора (программы-менедже-
ра по распределению данных в облаке) и хра-
нилища информации на облачной платформе. 
Оркестратор необязательно должен находиться 
в облаке, он также может размещаться в туман-
ной вычислительной среде (рис. 3).
Облачная платформа предоставляет возмож-

ность запуска из браузера серии ВМ (обычно не 
более 1000 на одном сервере и не более 12 750 на 
одном кластере). В качестве операционной си-
стемы, как правило, используется Linux (SLES, 
CentOS, RHL, ALT и пр.), но иногда серверные 
версии Windows (2016, 2022), которые нельзя от-
нести к популярным, но которые встречаются 
у партнеров Microsoft (AWS, Azure и пр.). Работа 
возможна на группе серверов, соединенных вы-
сокопроизводительными оптическими интер-
фейсами (ANSI/TIA-942-B-1 от TR-42.1), кото-
рые рассматриваются как единое целое. При 
опциональном добавлении видеокарт Nvidia 

(SoC) и свободных ядер ЦПУ и RAM снижает-
ся время, затрачиваемое на обработку данных. 
Использование серии контейнеров также снижа-
ет время на обработку одного кадра. Смартфоны 
могут использовать серверы подкачки (туман-
ные среды) для мгновенной загрузки контента 
[36, 37] и снижения ошибок физического уровня 
при передаче данных — фликеров из-за электро-
несогласованности (помех физической природы).
До настоящего времени очень популярны-

ми остаются платформы на VK (Вконтакте 
Облако), Яндекс (Облако и Диски), МТС (Облако, 
Экосистема), Сбербанк (Облако и Платформа). 
Каждое облако предоставляет веб-сайт (плат-
форму) для детального редактирования каждого 
параметра, начиная от процессора и оператив-
ной памяти до скриптов машинного обучения и 
отдельных приложений в контейнере.
Операционная система ALT Linux 5.0 Server 

KDE версии 10.3 (https://www.basealt.ru/) на дан-
ный момент является самой популярной на об-
лачных платформах в России, поскольку под-
держивает стандарты безопасности ГОСТ-2012 
в OpenSSL и имеет полную локализацию всех 
интерфейсов. Для непосредственного создания 
форм, меню и кодирования применяется инте-
грированная компонента в системе ALT Linux 
под названием Lazarus RAD IDE 3.4 DEB 64 
bits (https://www.lazarus-ide.org/) с догружен-
ными модулями SubEvrt-v.0.17.4a и SubSnpe-
v.0.26.71s1, поддерживающими сборку под ALT 
Linux 5.0, Windows 11 и MacOS Sequoia 15. 
Предустановленный компонент libmariadb.lib 
в пакете Lazarus RAD IDE предоставляет объек-
ты для работы с реляционными базами данных 
для логирования. Хранение основных данных 
в хранилище происходит по системной команде 
«cp» (https://losst.pro/komanda-cp-v-linux), инте-
грированной в ядро ALT Linux 5.0.
Контейнер или ВМ является одним элемен-

том (узлом) в рассматриваемой модели. Для рас-
пределения нагрузки между многими ВМ авто-
рами разработан алгоритм оркестрации (рис. 4). 
Вначале программа-оркестратор читает на-
стройки в каталоге с программой, затем устанав-
ливает подключения к ВМ, используя список на-
строек, которые были сохранены. На следующем 
шаге оркестратор закачивает пробный пакет по 
IP-адресу каждой ВМ с целью определить про-
изводительность ВМ и строит список машин от 
машин c самой высокой производительностью 
к машинам c самой низкой производительно-
стью. На следующем шаге происходит динами-
ческое построение маршрута передачи данных 
и потом динамическое распределение обработ-
ки между ВМ. Далее идет постоянная работа 
в цикле: загрузка пакета с кадрами и дополни-
тельной информацией, выполнение скрипта на 

  Рис. 3. Логическая модель обработки изображений
  Fig. 3. Logical model of image processing
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Python 3.13.0 и TensorFlow 2.18, получение ре-
зультата (названия объектов, проценты). Если 
результат получен, тогда результат и характе-
ристики объектов записываются в базу данных 
и выполняется загрузка следующего пакета на 
ВМ. Если результат не получен, тогда выполня-
ется контроль ошибок и завершение работы про-
граммы («Конец» на рис. 4).
Авторы данного исследования предлага-

ют использовать контейнеры, которые не за-
висят от платформы, а основываются на ВМ. 
Установленная программа на одной ВМ полу-
чает архив кадров (серию JPEG или PNG в за-
висимости от модели встроенного программного 
обеспечения в камере). Информация о местопо-
ложении камеры (GRPS-координаты, цех, ав-
тостоянка, проходная и др.), температуре, дав-
лении, погодных условиях (дождь, снег, ветер и 
пр.), посторонних предметах (листья, животные 
и т.д.) передается как файл RSS2.0 и XML1.1 
(+KML). Упаковщиком является программа 
под ALT Linux с названием 7-Zip v.24.08. Файл 
в архиве с названием info-subvideos.xml, поми-
мо всей перечисленной информации, содержит 
служебную информацию о модели видеокамеры, 
фильтрах производителя, которые установлены 
по умолчанию (синева, зелень, оттенок серого и 
пр.), технических особенностях фокуса, уровне 
детализации, типе день/ночь и др.
Виртуальная машина (большой контейнер) 

с ALT Linux Server 5.0 не выполняет тестирова-
ние устройств (поскольку устройства являются 

виртуальными, и вторую проверку проходить не 
обязательно — этим занимается host-система) и 
сразу запускается из спящего режима, при этом 
она загружается как большой файл (объект) 
в стек оперативной памяти. Данный процесс 
занимает считаные секунды, ничем не уступая 
контейнерам (например, Docker), но превосхо-
дит контейнерные технологии благодаря более 
стабильной работе (по причине высокой изо-
лированности от других программ). Программа 
для работы с данными в контейнере запускается 
мгновенно и ждет подключений от оркестратора 
из туманной вычислительной среды.
Активация программы из режима ожидания 

происходит в момент запроса на подключение от 
оркестратора. При получении архива seria-09-
10-2024 ххх.7z происходит распаковка файлов из 
консоли Linux и обработка скриптом на Python. 
Имя архива содержит время, дату и случайное 
число, чтобы имя архива было уникальным.
Протокол HTTP(s) при передаче архивов 

шифрует информацию (SSL, Russian Trusted 
Sub CA of The Ministry of Digital Development and 
Communications) и защищает конфиденциаль-
ность данных на промежуточных устройствах 
(сетевых мониторах, роутерах, маршрутизато-
рах, снифферах и пр.). При использовании тако-
го протокола передача информации не вызывает 
сложностей, поскольку есть модули для работы 
с HTTP(s) почти на всех языках программиро-
вания, а в некоторых случаях поддерживаются 
объекты из среды разработки, как в Lazarus IDE.

  Рис. 4. Алгоритм работы программы-оркестратора для обработки изображений
  Fig. 4. Flow chart of the image processing orchestrator program
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Результаты обработки данных (кадры и XML-
файлы) сохраняются в любом случае (успешно 
или не успешно прошла обработка). В базе дан-
ных MariaDB 11.6.1 сохраняется информация 
о событиях, например, найденных предметах 
(объектах). Полную информацию можно полу-
чить только с правами администратора на веб-
сайте, где в таблицах XHTML v.1.1SE указаны 
все события с детализацией во всплывающих 
фреймах. Пользователи облачных систем, на-
пример операторы по диагностике событий, ис-
пользуют приложение на смартфоне, которое 
содержит компонент «браузер». Подключение по 
HTTP(s) держится постоянно, от чего синхрони-
зация событий между смартфоном и сервером 
возможна за сотую долю секунды, информация о 
событии в приложение на смартфоне поступает 
практически мгновенно. Нет двух этапов: согла-
сования протоколов HTTP(s) и постройки марш-
рутов TCP/IP.

Пример применения алгоритма

В настоящий момент в Петербургском метро-
политене (https://www.metro.spb.ru/) использу-
ется система интеллектуального видеонаблюде-
ния (ИСВН) под названием Milestone XProtect 
Corporate 2016 (https://www.milestonesys.com/). 
В состав системы входят приложение XProtect 
Smart Client, видеокамеры Axis (https://www.
axis.com/) и программное обеспечение P-Iris, ко-
торое непосредственно установлено на видеока-
мерах Axis. От каждой видеокамеры Axis идет 
два потока видеоинформации, один из которых 
сохраняется на сервере в течение 30 дней, а вто-
рой отправляется на видеообработку, после чего 
информация поступает в программу для опера-
тора Smart Client под Windows 7. Выявленные 
системой события просматриваются оператором 
специального центра управления. Критически 
важные видеофрагменты дублируются на от-
дельный резервный сервер.
Авторы исследования разработали новое об-

лачное приложение (рис. 5) для пакетной обра-
ботки изображений, представленных в виде се-
рии кадров [37]. Установка и конфигурация при-
ложения выполняются с использованием уда-
ленного рабочего стола, предоставляющего до-
ступ к ВМ и рабочему окружению KDE. Для это-
го используются программы Remote Manipulator 
System (RMS): Netop Remote Control (http://www.
netop.ru/) и TeamViewer (https://www.teamviewer.
com/) под управлением ALT Linux Server KDE. 
Выбор обусловлен программной совместимостью 
со всеми ведущими операционными системами 
(Windows, MacOS, FreeBSD, Linux, Cent OS, iOS, 
Android) и высокой производительностью при 

работе с различными версиями Linux из сред 
Windows версий 10/11. 
При проведении экспериментальных ис-

следований с использованием разработанного 
приложения задавались ограничения на мощ-
ность вычислительной среды в облаке (не более 
15 700 flops), мощность вычислительной среды 
в тумане (не более 7900 flops), количество ВМ 
(не более девяти), производительность памяти 
(не более 6400), временной интервал, на котором 
должна быть выполнена обработка, 150–4500 c. 
Для оценки эффективности предложенного 

решения, предполагающего синтез программ 
обработки изображений и распределенную об-
работку в облаке, выполнялось сравнение разра-
ботанной системы SubWatch с существующими 
системами, приведенными в табл. 1, и системой 
ИСВН, используемой в настоящее время для об-
работки видеоданных в метрополитене. 
В качестве исходных данных при проведении 

экспериментального исследования использова-
лись данные о проникновении лиц в служебные 
зоны Петербургского метрополитена. Камеры 
видеонаблюдения располагались в служебных 
зонах метрополитена. С камер было получе-
но 326 735 пакетов, в каждом из которых была 
размещена серия кадров (12 к/с). Для обработки 
данных применялся алгоритм нейросетевой об-
работки TensorFlow 2.18 (https://www.tensorflow.
org) из фреймворка Keras 3.0 (https://keras.io), на-

 Рис. 5. Внешний вид разработанной программы для 
обработки изображений в облачной среде 
 Fig. 5. The appearance of the program for processing 
images in the cloud
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писанный на языке Python 3.13.0 (https://www.
python.org) из среды разработки PyTorch 2.5 
(https://pytorch.org).
Для работы с программой не требуется ручно-

го внесения данных о камерах видеонаблюдения 
в файлы cfg-swatch.ini и setg-swatch.ini, так как 
программа самостоятельно получает необходи-
мую информацию из файла JSON и XML, вхо-
дящего в состав каждого 7zip-архива с кадрами.
Программное обеспечение было разверну-

то на нескольких ВМ, обладающих идентич-
ными техническими характеристиками (Intel 
Broadwell с Nvidia Tesla v100, 2 vGPU, 8 ГБ ОЗУ, 
2048 ГБ SSD). В качестве платформы использо-
вался облачный сервис Yandex.Cloud с предуста-
новленной операционной системой ALT Linux.
В ходе экспериментальных исследований из-

мерялось время обработки изображений при ис-
пользовании одной, трех и пяти ВМ. Полученные 
результаты показали, что при увеличении коли-
чества ВМ время обработки серии изображений 
уменьшается в среднем в 2,63 раза по сравнению 
с использованием одной ВМ. Проведен сравни-
тельный анализ по шести критериям эффектив-
ности (табл. 2).

1. Сравнивалось время обработки изображе-
ний предлагаемой системой и существующими 
аналогами при обработке данных на пяти ВМ.

2. Вторым показателем эффективности явля-
ется точность определения событий. За счет син-
теза процессов удалось повысить точность опре-
деления событий на 11,25 %.

3. Благодаря использованию оркестратора, 
обеспечивающего управление передачей данных 
из одной управляющей программы, сократилось 

время передачи данных в 0,91 раза. Время не 
тратится на согласование протоколов передачи 
данных.

4. Оперативность принятия решений вырос-
ла на 15,3 %, что свидетельствует о повышении 
скорости реакции системы на события.

5. Важным показателем является также уро-
вень удовлетворенности системой пользовате-
лями. Для оценки применялся стандартный 
опросник лояльности из 100 вопросов. Обработка 
данных проводилась с помощью сервисов Google.
Forms (https://docs.google.com/forms/) и Google.
Tables. Полученный результат 33,7 % указывает 
на положительное восприятие системы пользо-
вателями (использовалась 100-балльная шкала).

6. Еще одним показателем, характеризую-
щим эффективность системы, является точность 
принятия управленческих решений. Данные, 
предоставленные руководителями подразделе-
ний и служб, были агрегированы в Google.Tables. 
Результаты их обработки позволили установить 
повышение точности принятия решений более 
чем на 15 %.

Заключение

В статье рассмотрены модели обработки изо-
бражений для облачных систем интеллектуаль-
ного видеонаблюдения. Авторами предложен ло-
гически обоснованный алгоритм, позволяющий 
выполнять сложные синтезированные процессы 
обработки данных, предусматривающие приме-
нение алгоритмов машинного обучения, в част-
ности нейросетей, на многих ВМ, развернутых 
на облачных платформах. 
Предлагаемое решение позволяет строить 

системы интеллектуального видеонаблюдения, 
которые, в отличие от большинства существую-
щих систем, используют облачную среду для об-
работки изображений и хранения данных. При 
обработке данных в облачной среде обеспечи-
вается возможность учитывать характеристики 
данных и условия их обработки за счет синтеза 
процессов обработки и их перестройки, что ста-
новится возможным благодаря наличию в обла-
ке достаточного объема вычислительных ресур-
сов. Представленный алгоритм динамического 
распределения обработки изображений в облач-
ных системах интеллектуального видеонаблюде-
ния обеспечивает сокращение времени передачи 
данных в облако и их обработки в облачной среде 
за счет динамического распределения процессов 
обработки между ВМ.
Разработано приложение для облачной среды, 

реализующее пакетную обработку серии кадров 
с дополнительной информацией. Приложение 
успешно протестировано на примере обнаруже-

  Таблица 2. Результаты оценки эффективности пред-
лагаемого решения

  Table 2. Results of the evaluation of the effectiveness of 
the proposed solution

Система
Данные показателей эффективности 

мс % мс % % %

1. Ginzzu 4 0,79 – – – –

2. Ivue 6 0,73 – – – –

3. Camdrive 5 0,81 – – – –

4. PS-link 2 0,94 – – – –

5. HiWatch 3 0,87 – – – –

6. Ezviz 3 0,89 – – – –

7. Kvadro 2 0,91 – – – –

8. Milestone 
XProtect 2 0,89 132 87 74 83

9. SubWatch 1,283 0,97 120 73 49 76

Больше, чем 
среднее 2,63 11,25 0,91 15,3 33,7 15
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ния незаконного проникновения посторонних 
лиц в служебные зоны метрополитена; проде-
монстрировано сокращение времени обработки 
данных (более чем в 2,5 раза) и повышение точ-
ности распознавания событий (на 11 %).
Созданное приложение также способствует 

повышению оперативности работы сотрудников, 
удовлетворенности системой пользователей и 
точности принятия управленческих решений.
Потенциальные области применения данного 

решения весьма широки: от мониторинга пове-

дения пассажиров на платформах до обработки 
данных с камер, установленных на различных 
объектах инфраструктуры, таких как туннели 
железной дороги, шахты, эскалаторы и служеб-
ные помещения.
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Introduction:  The presence of powerful servers in the cloud environment allows cloud video surveillance systems to perform complex 
image processing using machine learning and neural network methods, in addition, it becomes possible to build such processes dynamically. 
Purpose: To develop an algorithm for distributed image processing for an intelligent video surveillance system in a cloud environment. 
Results: We propose a new algorithm for data processing in video surveillance systems, providing a synthesis of complex processes and 
the widespread use of machine learning and neural network methods. For distributed image processing in the cloud in accordance with the 
synthesized processes, we use a mathematical model based on scheduling theory. We develop a logical model that determines the methods 
for transmitting images to the cloud, as well as the organization of virtual machines used in the cloud. Taken together, the obtained 
results provide new opportunities for the dynamic synthesis of processes in data processing and for the dynamic distribution of their 
execution across different types of virtual machines located on different physical servers. Practical relevance: The practical application 
of the obtained results in solving problems of intelligent video surveillance in the subway makes it possible to increase the speed of data 
processing (reduce time) by more than 2.5 times and increase the accuracy of event detection by more than 11%.

Keywords — distributed image processing, process synthesis, cloud environment, logical model.
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