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Введение: актуальной проблемой является недостаточная эффективность и высокая трудоемкость анализа и управления 
слабоструктурированными и структурированными данными киберразведки, собираемыми из различных источников. Цель: по-
вышение эффективности (сокращение трудозатрат экспертов, обеспечение полноты и оперативности обновления базы знаний) 
анализа данных киберразведки сǡпомощью методов искусственного интеллекта. Результаты: проведенный анализ подходов 
кǡпостроению систем управления данными киберразведки показал, что перспективным направлением является применение 
больших языковых моделей вǡсоставе вопросно-ответной системы поддержки принятия решений сǡмеханизмом расширенной 
дополненной генерации. Разработаны структурная схема и функциональная модель системы интеллектуального анализа дан-
ных киберразведки на основе больших языковых моделей сǡприменением конвейера расширенной дополненной генерации, ал-
горитм семантической разметки и извлечения информации из слабоструктурированных данных, исследовательский прототип 
(компонентная модель, микросервисная архитектура) программного обеспечения. Отличительной особенностью системы явля-
ется комплексирование сведений из нескольких источников сǡпомощью конвейера расширенной дополненной генерации. Вы-
числительный эксперимент на подготовленном наборе данных показал согласованность экспертных ответов сǡответами, пред-
ложенными системой, на уровне 3,98 балла из пяти. Значение метрики BERTScore F1 составило 0,89, метрики «корректность 
ответов» (Answer Correctness) фреймворка RAGASǡ— 0,822. Практическая значимость: применение больших языковых моделей 
обеспечивает возможность аккумулировать знания об актуальных сценариях атак вǡрамках единой базы знаний. Это позволяет 
повысить эффективность обработки данных сǡцелью оказать значимую поддержку специалистам по защите информации вǡхо-
де анализа актуальных угроз, уязвимостей и сценариев реализации компьютерных атак за счет снижения трудозатрат (времени 
сбора и обработки) и тем самым повысить защищенность корпоративных информационных систем. Обсуждение: дальнейшее 
повышение эффективности анализа данных киберразведки возможно на основе построения гетерогенных «комитетов экспер-
тов» из больших языковых моделей и мультиагентных систем. 
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Введение

Одним из ключевых трендов в обеспечении 
информационной безопасности (ИБ) корпоратив-
ных информационных систем (ИС) является все 
более широкое использование автоматизирован-
ных систем мониторинга событий и инцидентов 
ИБ, осуществляющих своевременное обнаруже-
ние аномалий в работе ИС, оповещение и пред-
упреждение специалистов о возможных компью-
терных атаках или инцидентах ИБ. Как правило, 
эти системы функционируют в составе центров 
мониторинга ИБ (Security Operation Center, SOC), 

собирающих и анализирующих информацию об 
угрозах, уязвимостях и сценариях реализации 
атак в ИС с использованием методов киберразвед-
ки (Threat Intelligence, TI). Для автоматизации 
этих процессов создаются специальные системы 
управления данными киберразведки (СУДК), при 
построении и функционировании которых ис-
пользуются перспективные технологии интеллек-
туального анализа данных и комплексирование 
информации, поступающей в SOC из различных 
источников слабоструктурированных данных [1].
Под киберразведкой при этом понимается 

TI-сервис, владелец которого получает возмож-
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ность следить за преступной деятельностью зло-
умышленников (хакерских группировок), ана-
лизировать используемые ими методы предва-
рительного анализа информации, внедрения и 
закрепления в ИС, а также перемещения внутри 
взломанной инфраструктуры и совершения вре-
доносных действий, связанных с хищением дан-
ных, нарушением работы ИС жертвы, запуском 
программы-вымогателя и т. п.
Основное достоинство киберразведки в том, 

что она позволяет компаниям действовать на 
опережение, предотвращая возникающие угро-
зы, оперативно реагируя на выявленные атаки, 
используя при этом накопленную аналитиками 
компании информацию о применяемых методах 
и характере действий киберпреступников.
Процесс киберразведки включает в себя сле-

дующие основные этапы [2, 3]:
1) планирование (устанавливаются цели, тре-

бования к получаемой информации и расставля-
ются приоритеты в дальнейшем анализе);

2) сбор информации;
3) обработку собранных данных (их интерпре-

тация, трансляция, унификация и интеграция);
4) подготовку данных (уточнение и слияние 

обработанной информации);
5) распространение информации конечным 

потребителям (включая как внешних потреби-
телей, так и собственные службы ИБ компании).
Для автоматизации этих процессов использу-

ются специализированные коммерческие плат-
формы (Threat Intelligence Platform, TIP), пред-
лагаемые на рынке рядом российских и между-
народных компаний: Group-IB, Лабораторией 
Касперского, Positive Technologies, R-Vision, Ano-
mali, ElectricIQ, Threat Connect, Threat Quotinet 
и др. Достаточно широкую известность также по-
лучили TIP-решения с открытым исходным ко-
дом: MISP (Malware Information Sharing Platform) 
и Yeti (Your Everyday Threat Intelligence).
Источниками, или каналами («фидами»), по-

лучения данных киберразведки могут быть [1] 
средства массовой информации, социальные се-
ти, бюллетени рассылок, мессенджеры (платные 
и бесплатные, открытые), хакерские форумы, 
DarkNet (нелегальные), частные и государствен-
ные организации, предоставляющие информа-
цию о киберугрозах. К наиболее крупным ис-
точникам данных TI относятся государственные 
структуры НКЦКИ (Национальный координа-
ционный центр по компьютерным инцидентам) 
и ФинЦЕРТ (Центр взаимодействия и реагиро-
вания на компьютерные атаки в кредитно-фи-
нансовой сфере) Банка России.
Основными типами данных, собираемых сер-

висами TIP, являются [1, 4]:
— индикаторы компрометации (Indicators of 

Compromise, IoC) — наборы данных о вредонос-

ных объектах или подозрительных действиях 
(анализируются на оперативном уровне);

— тактики, техники и процедуры (Tactics, 
Techniques, Procedures, TTP) — описания спо-
собов действий злоумышленников, содержащие 
различную детализацию (анализируются на 
тактическом уровне);

— индикаторы атак (Indicators of Attacks, 
IoAs) — правила, содержащие описание подо-
зрительного поведения в системе, которое может 
быть признаком целевой атаки (анализируются 
на стратегическом уровне).
Наибольшую ценность для киберразведки 

представляют прежде всего IoC. Именно на вы-
явлении и анализе подобных индикаторов сегод-
ня сфокусированы исследования в области про-
активного поиска и предупреждения угроз [5]. 
IoC [5] — это также признаки (технические дан-
ные), такие как IP- и URL-адреса, доменные 
имена, адреса электронной почты, темы писем, 
ссылки и вложения, ключи реестра, имена и 
хеш-суммы файлов и т. п., которые можно ис-
пользовать для идентификации действий или 
инструментов атакующих. Помимо этих дан-
ных, IoC могут включать в себя также информа-
цию о контексте, т. е. содержать дополнительное 
описание рассматриваемой угрозы (например, 
название вредоносного ПО, названия группиро-
вок атакующих, ранее пострадавших компаний 
и т. д.).
В то же время, как отмечается в работе [5], ис-

пользование IoC на практике нередко встречает-
ся с определенными трудностями. Содержащиеся 
в них данные являются разнородными; как пра-
вило, рассредоточены в различных источниках 
(фидах), где представлены в виде фрагментов 
слабоструктурированного текста; могут содер-
жать неполную или, наоборот, избыточную ин-
формацию, местами могут противоречить друг 
другу и т. п., что является предметом заботы 
и необходимостью ручной обработки данных 
с привлечением специалистов высокой квалифи-
кации.
Выходом из данной ситуации является при-

менение современных методов и технологий об-
работки естественного языка (Natural Language 
Processing, NLP), интеллектуального анализа 
текстов (Text Mining) и больших языковых моде-
лей (Large Language Models, LLMs) [6]. В настоя-
щей статье рассмотрены подходы к автоматиза-
ции сбора и обработки слабоструктурированных 
текстовых данных TI с использованием LLMs и 
технологии расширенного поиска релевантной 
информации (Retrieval Augmented Generation, 
RAG). Представлены результаты разработки 
прототипа автоматизированной системы ана-
лиза данных киберразведки на основе техноло-
гии RAG, а также результаты экспериментов по 
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оценке эффективности разработанной системы 
с использованием натуральных данных TI из ис-
точников ФинЦЕРТ и НКЦКИ.

Обработка слабоструктурированных 
данных каналов распространения IoC 
с помощью LLMs и технологии RAG

Большие языковые модели — это большие 
нейронные сети на основе архитектуры транс-
формеров с миллиардами параметров, обу-
ченные на очень больших корпусах текстовых 
данных, взятых из самых различных источни-
ков (веб-сайтов, энциклопедий, книг, статей, 
материалов конференций и др.). Появление 
LLMs вызвало настоящую революцию в сфере 
обработки слабоструктурированной текстовой 
информации, представленной на естественном 
языке. Использование методов глубокого обуче-
ния позволяет им понимать сложные граммати-
ческие конструкции, смысл слов и предложений 
в зависимости от контекста, генерировать тек-
сты (отчеты, рефераты, переводы и др.) в раз-
личных предметных областях. Поэтому поня-
тен тот интерес, который проявляется к этим 
моделям со стороны специалистов по ИБ, и 
в том числе аналитиков в области киберразвед-
ки. Будучи дополнительно дообученными (этап 
fine-tuning) на специально отобранных про-
фильных текстах, относящихся к сфере TI, что 
требует значительно меньше времени по срав-
нению с предварительным обучением моделей 
(этап pre-traing), LLMs оказываются способны 
извлекать ключевые факты (такие как IoC) из 
«сырых» слабоструктурированных данных, вы-
являя закономерности и аномалии, указыва-
ющие на вредоносную активность, предостав-
ляя информацию о потенциальных угрозах и 
методах реализации атак, предлагая страте-
гии смягчения последствий от возможных атак 
[6–8].
В литературе приводится много примеров 

успешного применения LLMs в задачах сбора 
и обработки данных TI (киберразведки). Так, 
в работе [9] представлены результаты разработ-
ки прототипа ПО для оценки актуальных угроз 
безопасности ИС, позволяющего сопоставить и 
ранжировать угрозы нарушения безопасности 
информации для выявленного специалистом 
перечня уязвимостей ИС из банка данных угроз 
(БДУ) безопасности информации ФСТЭК России, 
автоматизировать подбор тактик и техник для 
построения возможных сценариев реализации 
угроз. В основе предложенного подхода исполь-
зуется алгоритм сопоставления множества вы-
явленных уязвимостей, соответствующих им 
тактик, техник и релевантных угроз безопасно-

сти информации путем оценки метрик семан-
тической близости из текстовых описаний с ис-
пользованием технологии обработки естествен-
ного языка (Word Embedding) и нейросетевой 
модели трансформера BERT3 компании Google. 
Применение предложенного подхода позволяет 
упростить процедуру оценки актуальных угроз 
безопасности информации, а также автоматизи-
ровать процесс построения возможных сценари-
ев их реализации, сокращая временные затраты 
на проведение анализа.
В работе [4] выполнен подробный анализ ис-

пользования больших языковых моделей для по-
иска угроз кибербезопасности в целях повыше-
ния защищенности ИС. Раскрыты особенности и 
выполнена классификация направлений приме-
нения LLM в задачах обеспечения кибербезопас-
ности, определены трудности внедрения LLM 
в процессы поиска угроз. В работе [10] сформу-
лированы признаки, характеризующие относи-
тельно низкую эффективность использования 
LLM для извлечения именованных сущностей 
в области кибербезопасности.
В работе [11] предложен подход к построению 

и обучению LLM для решения задач обнаруже-
ния и классификации компьютерных атак, а 
также извлечения из текста именованных сущ-
ностей (IoC). В качестве LLM-системы использу-
ется нейросетевая модель трансформера BERT. 
Предварительно обученная нейронная сеть до-
обучалась в ходе проведенных экспериментов 
на большом корпусе текстовых описаний атак 
из MITRE ATT & CK, CAPEC, учебников, статей 
из Википедии, материалов конференций по про-
блематике ИБ, описаний уязвимостей из CVE и 
CWE. Отмечается высокая точность обработки и 
классификации слабоструктурированных дан-
ных TI, обеспечиваемая с помощью дообученной 
LLM.
В [12] приводятся результаты разработки 

агента искусственного интеллекта, позволяю-
щего автоматизировать извлечение важной ин-
формации (и в первую очередь IoC) из больших 
объемов текстовых данных (например, отчетов 
TI) с использованием LLMs. Помимо этого, раз-
работанный агент позволяет на основе полу-
ченной информации устанавливать зависи-
мости между компонентами IoC, генерировать 
регулярные выражения (шаблоны для поиска 
фрагментов в тексте), фильтровать выходные 
реакции LLMs в ответ на запрос пользовате-
ля, чтобы добиться низкого уровня ошибочных 
решений. Подчеркивается, что использование 
данного агента позволяет аналитикам SOC 
лучше понять модели атак и сократить время 
реагирования на атаки, высвобождая в конеч-
ном итоге время специалиста на решение более 
творческих задач.
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В [13] рассмотрены возможности применения 
LLMs, обученных на большом объеме неразме-
ченных данных, для построения плана поведе-
ния интеллектуальных агентов в многоагент-
ных системах.
В работе [14] авторы оценивают перспективы 

применения больших языковых моделей и под-
черкивают необходимость особого подхода со 
стороны регулирующих органов, так как LLMs 
являются глобальными моделями, и для них мо-
жет потребоваться новая нормативная категория 
(согласно национальной стратегии развития ис-
кусственного интеллекта, при внедрении любых 
систем искусственного интеллекта должен со-
блюдаться принцип технологического суверени-
тета, включая преимущественное использова-
ние отечественных разработок).
В работах рассматриваются вопросы обеспе-

чения безопасности интеграции LLMs в корпо-
ративные информационные системы [15, 16].
В исследовании [17] авторы предлагают ме-

тодическое, алгоритмическое и программное 
обеспечение для создания при ограниченных 
вычислительных ресурсах на основе больших 
языковых моделей автоматических систем обра-
ботки данных, в которых отсутствуют катастро-
фическое забывание, риск переобучения, галлю-
цинации.
Вместе с тем, несмотря на указанные преиму-

щества LLMs, их применение на практике встре-
чается с рядом вопросов. В работе [18] показано, 
что при решении практических задач в различ-

ных проблемных областях (доменах знаний) воз-
никает множество трудностей, вызванных не-
однородностью и сложностью обрабатываемых 
данных, вариабельностью целей анализа и син-
теза решений с помощью LLM и разнообразными 
ограничениями. Кроме того, необходимо поддер-
живать доступ к конфиденциальным корпора-
тивным знаниям и реализовывать механизм об-
новления базы знаний на основе LLM [19]. В ря-
де случаев LLM может генерировать ошибочные 
ответы и неверные утверждения, выдавая их как 
вполне обоснованные, — то, что называется гал-
люцинациями («связным бредом»). Это обычно 
происходит, когда запрос пользователя требует 
наличия знаний, которые выходят за рамки до-
полнительного обучения LLM (т. е. модель «это-
му не учили»). 
На сегодня предложено [18, 20] несколько спо-

собов устранения указанных проблем (табл. 1).
В работе [21] представлен подход к созданию 

и дообучению русскоязычных LLMs (XGLM, 
LLaMA, ruGPT-3.5) для применения в различ-
ных доменах знаний. Приведено сравнение двух 
основных методик дообучения: дообучение всех 
параметров модели и дообучение слоев с исполь-
зованием LoRA. Авторами показано, что каче-
ство предоставляемых для обучения данных 
существенно влияет на возможности модели, 
оцениваемые с помощью автоматических метрик 
качества MT-BENCH и MMLU. 
Одним из наиболее гибких и эффективных 

способов борьбы с галлюцинациями LLM стало 

  Таблица 1. Способы адаптации LLM для решения прикладных задач специфической предметной области
  Table 1. Methods of adapting LLM to solve applied problems of a specific subject area

Метод адаптации LLM Характеристика Особенности

Передача дополнительного 
контекста через запрос 
к LLM (prompt)

Разработка наиболее эффективных запро-
сов для генерации ответов требуемой 
структуры и содержания

Не изменяет параметры LLM

Тонкая настройка модели 
(fine tuning, FT)

Адаптация параметров LLM в ходе дообу-
чения на небольшом (по сравнению с исход-
ным обучающим набором) объеме специ-
ально подготовленных данных:

– адаптация нескольких (выходных) 
слоев модели;

– адаптация всех параметров модели

Обновление весовых коэффициен-
тов всех слоев LLM может суще-
ственно ухудшить способность 
к генерации ответов
Необходимы существенные вычис-
лительные ресурсы
Возможно существенное возраста-
ние качества генерируемых ответов

Генерация с расширенным 
поиском (RAG)

Сочетание достоинств традиционных 
информационно-поисковых систем с воз-
можностями LLM

Не изменяет параметры LLM

Использование LLM для 
построения графа знаний и 
применения графа знаний 
как источника данных для 
LLM

Сочетание возможностей построения 
структурированной интерпретируемой 
модели внешней среды (графа знаний) и из-
влечения закономерностей из имеющихся 
данных с помощью LLM 

Перспективное направление, 
позволяющее повысить эффектив-
ность анализа данных киберраз-
ведки
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появление новой технологии RAG — генерации 
ответов с расширенным поиском, впервые пред-
ложенной в 2020 г. в работе [22] (подробнее см. 
обзоры [23–25]).
Суть данной технологии заключается в фор-

мировании такой среды искусственного интел-
лекта, которая объединяет силу традиционных 
информационно-поисковых систем с возможно-
стями современных LLMs.
Архитектура RAG-системы в общем виде 

(рис. 1) состоит из двух основных частей — поис-
ковика и генератора. Процесс ее работы начина-
ется с ввода вопроса (или запроса) пользователя 
в поисковую систему. Поисковый модуль (поис-
ковик) преобразует текст в последовательность 
числовых векторов (операция векторного вложе-
ния слов, Word Embedding), после чего произво-
дится семантический поиск релевантных доку-
ментов в векторной базе данных, где хранятся 
документы компании, касающиеся в данном 
случае вопросов обеспечения ее ИБ. Из каждого 
документа извлекается текст, который использу-
ется для построения векторного вложения. Текст 
и вложение хранятся в базе данных. Поисковик 
на основе оценки семантической близости выби-
рает из базы данных несколько (Top-k) наиболее 
близких к сути вопроса (запроса) пользователя 
документов, содержащих максимально полезную 
контекстную информацию, необходимую для по-
следующей обработки вопроса (запроса) модулем 
генератора.
Модуль генератора обычно реализуется на 

базе LLM трансформера типа GPT или BERT. 
Информация, полученная с поисковика (вопрос + 
найденный контекст), при этом также подверга-
ется определенным NLP-операциям (токениза-
ции, нормализации, стеммизации, лемматиза-
ции и др.) в целях приведения входных данных 
LLM к формату, более удобному для их обра-
ботки. Генератор генерирует ответ (выход) или 
инициализирует продолжение ответа, используя 
для этого предварительно обученную модель 
трансформера. Привлечение дополнительной 
релевантной информации (контекста) позволяет 
LLM дать более точный и обоснованный ответ на 
поступивший в систему вопрос (запрос).
Известны отдельные публикации, относящие-

ся к применению RAG-систем в области TI. Так, 

в работе [26] рассматриваются вопросы интегра-
ции RAG с платформами TI в целях автоматиза-
ции процедур анализа и интерпретации кибер-
угроз. Обсуждаются пути использования RAG 
для синтеза и контекстного обогащения данных 
TI из различных источников (фидов), включая 
логи, фиды угроз, отчеты об инцидентах ИБ, что 
позволяет более глубоко понимать причины и 
ландшафт угроз безопасности информации, по-
вышать оперативность и эффективность приня-
тия решений по предотвращению потенциаль-
ных угроз и смягчению последствий от их воз-
никновения. Подчеркивается синергетический 
эффект от взаимодействия специалистов-про-
фессионалов и применения технологии RAG, что 
является предпосылкой к достижению безопас-
ной цифровой среды.
В [27] предложен метод автоматизирован-

ного построения графов атак (названный авто-
рами Crystal Ball — «хрустальный мяч»), осно-
ванный также на применении технологии RAG. 
Поисковик RAG-системы при этом извлекает 
релевантную текстовую информацию из базы 
данных уязвимостей CVE, содержащей описа-
ния уязвимостей в виде цепочки основных эта-
пов их реализации (предусловия, постусловия). 
В качестве источников данных TI могут также 
использоваться отчеты об угрозах безопасно-
сти информации. Обогащенный полученным 
контекстом, запрос пользователя поступает на 
вход LLM, которая строит граф компьютерной 
атаки, реализующей ту или иную уязвимость 
ИС, в форме графического представления путей 
атаки (действий злоумышленника), которые мо-
гут привести его к достижению поставленных 
целей. Приводятся примеры построения графов 
атак для конкретных уязвимостей с использова-
нием различных LLMs (GPT-3.5, GPT-4, BARD), 
отмечается высокая эффективность, точность и 
релевантность обработки информации TI, в том 
числе возможность обработки данных в режиме 
реального времени, с использованием предло-
женного подхода.
В [28] предложен оригинальный подход к по-

строению динамичных и адаптируемых сцена-
риев учений по кибербезопасности для специ-
алистов и сотрудников организаций. В основе 
разработанной автоматизированной системы 
генерации сценариев используется ансамбль из 
нескольких LLMs, одна из которых играет роль 
«эксперта по кибербезопасности», в функцию 
которой входит оценка текущего ландшафта 
кибер угроз, тогда как другие LLMs выступают 
в качестве «исполнительных руководителей» 
организации, отвечающих за финансы, управле-
ние персоналом, инфраструктуру информацион-
ных технологий и т. д. Обогащение контекстом 
первоначального запроса на создание сценария 

  Рис. 1. Архитектура RAG-системы
  Fig. 1. RAG system architecture
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учений реализуется с использованием техноло-
гии RAG. Вместе с тем, как отмечают авторы, ес-
ли одним из предназначений RAG обычно счита-
ется борьба с галлюцинациями LLMs, то в дан-
ном случае, наоборот, это вредное качество LLMs 
признается полезным свойством, позволяющим 
LLM генерировать более разнообразные (воз-
можно, на первый взгляд, даже необычные) сце-
нарии реализации угроз и выбора соответству-
ющих стратегий и мер защиты. Однако оконча-
тельное решение в пользу выбора того или иного 
сгенерированного варианта сценария учений 
остается за человеком — профессионалом в об-
ласти кибербезопасности. Авторами рассмотре-
но несколько примеров построения с использо-
ванием RAG детализированных сценариев про-
ведения учений с учетом таких факторов, как 
выбор множества киберугроз и атак, особенно-
стей информационной инфраструктуры органи-
зации, имеющихся технических средств защиты 
информации, распределения ролей участников 
в обеспечении кибербезопасности и т. д., что де-
лает предложенные системой сценарии вполне 
обоснованными и реалистичными.
Повышение эффективности анализа данных 

киберразведки и управления информацией о ки-
беругрозах возможно [4] на основе перспектив-
ных подходов построения «комитетов экспертов» 
LLM, а также мультиагентных систем [29]. 

Разработка структурно-функциональной 
организации системы интеллектуального 
анализа данных киберразведки

Существующие [30] подходы к обмену данны-
ми киберразведки в машиночитаемых форматах 
характеризуются разнообразием стандартов, 
среди которых наиболее часто используются 
MISP и STIX. В то же время существенное ко-
личество данных, размещаемых на открытых 
платформах, представлено в структурирован-
ных текстовых форматах (plain text, CSV) и в ви-
де слабоструктурированных отчетов на есте-
ственном языке. Как отмечалось ранее, ценным 
источником данных киберразведки (но уже не 
в машиночитаемом формате) являются темати-
ческие блоги, каналы в мессенджерах и специ-
ализированные онлайн-ресурсы. Многообразие 
источников и форматов представления данных 
осложняет их преобразование в машиночитае-
мый формат конкретной платформы TI, так как 
необходимо сохранить семантический смысл ис-
ходных данных и контекст в рамках схемы хра-
нения, определяемой выбранным форматом.
Развитие платформ TI тесно связано с обе-

спечением интерпретируемости данных — по-
вышением эффективности преобразования фор-

матов представления данных «человек-машина» 
и «машина-машина» — т. е. с простотой подклю-
чения новых источников данных, извлечением 
и сохранением максимального объема полезной 
информации при преобразовании форматов, ор-
ганизацией семантического поиска по анализи-
руемым данным и диалогового интерфейса для 
специалистов.
Следовательно, для актуализации возможно-

стей существующих СУДК значимо внедрение 
подсистем и модулей, позволяющих:

— предоставить интерфейс человеко-машин-
ного взаимодействия в режиме «вопрос-ответ» 
для оперативного анализа собираемых данных;

— автоматизировать структурирование соби-
раемых данных в конкретный формат платфор-
мы TI.
Возможным решением является разработка 

моделей извлечения знаний и автоматического 
построения онтологии и графа знаний проблем-
но-ориентированного корпуса для конкретной 
предметной области. Однако этот процесс тре-
бует трудоемкой разметки корпуса текстовых 
документов. Например [31], для неразмеченного 
корпуса текстов предложенное решение демон-
стрирует удовлетворительную работоспособ-
ность ввиду выделения атомарных фрагментов, 
включаемых в автоматически формируемую он-
тологию. 
Другим рассматриваемым подходом для акту-

ализации возможностей СУДК является приме-
нение RAG, позволяющей использовать откры-
тые предобученные большие языковые модели 
общего назначения без необходимости дообуче-
ния для конкретной предметной области, а так-
же без предварительного создания онтологии. 
Таким образом, целью создания системы яв-

ляется повышение эффективности анализа сла-
боструктурированных и структурированных 
данных из различных источников с помощью 
развернутой платформы MISP [27]. 
Структурная схема представляемой системы 

анализа данных киберразведки, включающей 
LLM c механизмом RAG в составе СУДК, пред-
ставлена на рис. 2. 
Обсуждаемый подход позволяет построить во-

просно-ответную систему поддержки принятия 
решений для ранжированного набора собран-
ных фрагментов документов, направленную на 
повышение оперативности анализа тактических 
и стратегических данных киберразведки.
Предлагается выделить две основные подси-

стемы: 
— подсистема I предназначена для обеспе-

чения поддержки принятия решений на основе 
интеллектуального анализа данных с помощью 
конвейера RAG (цепочки предобработки и подго-
товки данных, поиска контекста и генерации ре-
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шения) путем реализации человеко-машинного 
взаимодействия в режиме «вопрос-ответ»; 

— подсистема II реализует текущий вариант 
сбора и обработки данных на основе платформы 
MISP в составе действующей СУДК и предна-
значена для автоматизации структурирования 
собираемых данных по определенным шаблонам 
в целях последующего использования.
На рис. 2 введены следующие обозначения: 

1 — подготовка поискового запроса на естествен-
ном языке; 2 — предобработанный поисковой 
запрос эксперта; 3 — векторное представление 
текстового запроса (embedding) эксперта; 4, 5 — 
поиск релевантных запросу фрагментов храни-
мых документов на основе меры сходства в про-
странстве векторных представлений; 6 — пере-
дача релевантных фрагментов документов для 
формирования контекста ответа; 7 — передача 
контекста и запроса в LLM для формирования 
ответа.
Работа модуля 1 начинается с подготовки по-

искового запроса. На этом этапе запрос проходит 
предобработку, включающую нормализацию и 
очистку текстовых данных для обеспечения ка-
чества и корректности дальнейшей обработки. 

После предобработки запрос преобразуется 3 
в векторное представление с использованием 
модели LLM 2. Этот этап критически важен, так 
как векторное представление запроса исполь-
зуется для поиска релевантных фрагментов до-
кументов в векторной базе предобработанного 
массива собранных данных 4 и последующего 
формирования контекста. 
После создания векторного представления 

запроса начинается поиск 5 релевантных фраг-
ментов документов. Поиск осуществляется на 
основе меры сходства в пространстве векторных 
представлений, что позволяет найти фрагменты, 
максимально соответствующие запросу пользо-
вателя. Найденные фрагменты извлекаются из 
векторной базы данных и передаются на следу-
ющий этап для формирования контекста ответа.
Формирование контекста 5 включает сбор и 

подготовку релевантных фрагментов, которые 
будут использованы для ответа на запрос поль-
зователя. Контекст и исходный запрос переда-
ются в контейнер LLM 2. На этом этапе LLM 
использует предоставленный контекст для ге-
нерации окончательного ответа, который затем 
возвращается пользователю.

  Рис. 2. Структурная схема системы анализа данных киберразведки в составе SOC
  Fig. 2. Structural diagram of the TI data analysis system as part of the SOC
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Модуль 10 управления моделями обработки 
текстовых данных координирует работу различ-
ных моделей, обеспечивая их интеграцию в об-
щий процесс. Модуль 3 векторизации докумен-
тов с помощью LLM преобразует текстовые до-
кументы в векторные представления. Модуль 6 
извлечения и предобработки текстовых описа-
ний угроз, уязвимостей и сценариев атак обра-
батывает и подготавливает данные для анализа. 
Модуль 5 поиска релевантных контекстов прово-
дит поиск на основе векторных представлений 
запросов. Модуль 4 векторного хранения доку-
ментов обеспечивает хранение документов в век-
торной форме.
Платформа MISP 7 используется для сбора и 

обмена информацией о вредоносных програм-
мах, обеспечивая интеграцию данных из раз-
личных источников. Модули сбора слабострук-
турированных данных 8 и сбора данных из 
внешних источников 9 собирают информацию 
из тематических новостных каналов и бюллете-
ней, обеспечивая актуальность и полноту базы 
данных. IoC используются для идентификации 
угроз, включая данные о вредоносных програм-
мах и уязвимостях.
Функциональная модель процесса анализа 

данных киберразведки приведена на рис. 3.
Далее при построении прототипа системы 

применяется схема Advanced RAG [32], исполь-

зующая увеличенное контекстное окно анали-
за и методы суммаризации и сжатия контекста 
(рис. 4). С хема поясняет блок 4 «Поиск релевант-
ного контекста и его обработка» функциональ-
ной модели и в свою очередь включает следую-
щие блоки.

VectorStore (хранилище векторных представ-
лений) — база данных, хранящая векторные 
представления документов. Используется для 
быстрого поиска релевантной информации на 
основе векторных запросов. 

Search Sparse + Dense Vector (поиск с разре-
женными и плотными векторами) — выполняет 
комбинированный поиск на основе разреженного 
вектора признаков текстового описания (Sparse) 
(например, с помощью TF-IDF) и семантический 
поиск с помощью векторных (Dense) вложений 
(например, полученных с помощью LLM).

Eliminate Redundant Embeddings (удаление 
избыточных векторов вложений) — исключение 
избыточных векторов вложений, уменьшает ко-
личество нерелевантных или дублирующихся 
данных.

Rerank the Context (переранжирование кон-
текста) — найденные текстовые фрагменты упо-
рядочиваются по степени релевантности с помо-
щью моделей ранжирования на основе LLM.

 LongContext Reorder (перераспределение 
длинного контекста) — найденные фрагменты 

  Рис. 3. Функциональная модель процесса анализа данных киберразведки: ПАК — программно-аппаратный ком-
плекс

  Fig. 3. Functional model of the TI data analysis process

 а
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  Рис. 4. Конвейер обработки данных Advanced RAG 
с суммаризацией контекста

  Fig. 4. Advanced RAG pipeline with context summari-
zation

  Рис. 5. Алгоритм семантической разметки и извлечения информации из слабоструктурированных данных
  Fig. 5. The algorithm for semantic tagging and information extraction from semi-structured data
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переструктурируются так, чтобы их подача была 
наиболее логичной для генерации ответа.

Best Matched Relevant Context (наиболее ре-
левантный контекст) — после ранжирования 
и перераспределения извлекается финальный 
контекст, который будет передан в LLM. 
Алгоритм на рис. 5 иллюстрирует ключевые 

шаги, необходимые для реализации эффектив-
ной системы анализа семантической разметки и 
извлечения информации из слабоструктуриро-
ванных данных киберразведки с точки зрения 
последующей программной реализации.
Схема описывает процесс извлечения и гене-

рации текстовой информации с использованием 
больших языковых моделей и технологии RAG. 
LLM1 применяется для векторизации докумен-
тов, LLM2 — для подготовки ответа на пользова-
тельский запрос.
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Проектирование исследовательского 
прототипа программного обеспечения 
анализа данных киберразведки

Компонентная модель исследовательского про-
тотипа программного обеспечения для анализа 
данных киберразведки представлена на рис. 6. 
Экспертная оценка возможных кандидатов для 
использования в качестве ядра системы приведе-
на в табл. 2. С целью обеспечить конфиденциаль-
ность обрабатываемых данных принято решение 
использовать развернутую локально LLM.
Переобученная LLM с параметрами 7.3B по-

строена на основе Mistral, где ключевыми ком-
понентами являются saiga_mistral_7b_gguf. Это 
обновление версии Mistral-7B-v0.2, которая за-
нимала 52-е место в рейтинге Chatbot Arena, что 
выше, чем у GPT-3.5-Turbo-1106. 
Алгоритмы предобработки текстовых данных 

детально проанализированы в работе авторов 
[33].
Механизм RAG реализован с использованием 

компонентных фреймворков LangChain [34] и 
OpenAI [35].
Работа программного прототипа начинается 

с получения данных из различных источников, 
таких как MISP и локальные файлы (например, 
текстовые файлы и PDF-документы, собранные 
из внешних источников). Данные из PDF-файлов 
извлекаются с помощью компонента MISP PDF 
OCR Parser (извлечение текстового слоя или оп-
тическое распознавание символов). Извлеченные 
данные передаются в LangChain Text Splitter, ко-
торый разделяет текст на фрагменты для даль-
нейшей обработки.

Затем данные проходят этап векторизации 
в LangChain Vectorizer, где текстовые фрагменты 
преобразуются в векторное представление. Для 
мультиязычных данных были использованы 
LLMs:

— sentence-paraphrase-multilingual-mpnet-
base-v2;

  Рис. 6. Компонентная модель исследовательского прототипа программного обеспечения анализа данных киберраз-
ведки

  Fig. 6. Component model of a research prototype of cyber intelligence data analysis software

  Таблица 2. Оценка возможностей использования 
LLM в задаче обработки данных киберразведки

  Table 2. Evaluation of the possibilities of using LLM in 
the task of processing TI data

Модель

Возмож-
ность 
локаль-
ного 

запуска

Условия 
использова-

ния

Уровень 
адапта-
ции 

к русско-
му языку

Быстро-
действие 
модели

ChatGPT Нет Платный 
API, нет 
доступа 
в РФ

Высокий Высокое

Llama 13B Да Бесплат-
ная

Низкий Среднее

YandexGPT Нет Бесплат-
ный API

Высокий Высокое

Mistral 7B Да Бесплат-
ная

Низкий Среднее

Gemini Нет Платный 
API, нет 
доступа 
в РФ

Низкий Высокое

Llama-3-
Saiga

Да Бесплат-
ная

Высокий Высокое
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— DeepPavlov/rubert-base-cased;
— multilingual-e5-large.
Векторные представления текстовых фрагмен-

тов сохраняются в векторной базе данных Chroma, 
обеспечивая быстрый доступ и поиск данных.
Для генерации запросов используется ком-

понент Create RAG request, который отправля-
ет запросы на обработку в Saiga Mistral 7b 8 bit 
quant — предобученную LLM.
Запросы пользователя и контексты обрабаты-

ваются с использованием Python parser и фрейм-
ворков LangChain и OpenAI, которые обеспечи-
вают предобработку данных и взаимодействие 
с LLM. Полученные данные сохраняются и об-
рабатываются локально с помощью Local Storage 
и LM Studio Local Web Server, обеспечивая ин-
теграцию всех компонентов системы и доступ 
к функционалу модуля через веб-интерфейс.
Микросервисная архитектура исследователь-

ского прототипа (рис. 7) обеспечивает возможно-
сти вертикальной и горизонтальной масштаби-
руемости.
Развертывание прототипа осуществлялось 

высокопроизводительным сервером со следую-
щими параметрами:

— 20-ядерный процессор Intel Xeon E5-2698 
v4 2,2 ГГц;

— 256 Гб ОЗУ RDIMM DDR4;
— четыре видеоускорителя Tesla V100 с сум-

марным объемом видеопамяти 128 Гб.

Каждая из моделей в изолированном окру-
жении использовала выделенные графические 
процессоры, обмен данными между моделями 
осуществлялся через каналы в ОЗУ.

Проведение вычислительного 
эксперимента на собранном 
наборе данных

Цель вычислительного эксперимента — оцен-
ка работоспособности программного прототипа 
при реализации:

— вопросно-ответного диалогового взаимо-
действия эксперта с базой подготовленных до-
кументов об угрозах, уязвимостях, тактиках и 
техниках их реализации;

— структурирования текстового документа 
в формат MISP для последующего использова-
ния в СУДК.
В ходе разработки системы был создан набор 

данных на основе анализа более 20 источников, 
включающих тематические TI-каналы Telegram, 
отчеты о ландшафте угроз ведущих вендо-
ров в области защиты информации (F.A.C.C.T., 
Лаборатория Касперского, Cisco и т. п.). С помо-
щью действующей СУДК на основе платформы 
MISP были собраны данные за период 2022–
2023 гг. из 10 основных каналов, включая, бюл-
летени ФинЦЕРТ и НКЦКИ. Данные представ-

  Рис. 7. Микросервисная архитектура исследовательского прототипа программного обеспечения
  Fig. 7. Microservice architecture of a research software prototype
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лены в открытых источниках, собраны в тексто-
вом формате и далее предобработаны.
Размер окна анализа текстового документа по-

сле предобработки составил 1000 токенов с пере-
крытием 300 токенов (1 токен = 2–4 символа тек-
ста). Общая база данных текстовых описаний и 
векторов вложений включала более 10 тыс. записей.
Вопросы к модели задавались в соответствии 

с эталонным списком подготовленных запро-
сов — для каждого документа группой экспертов 
были подготовлены пять вопросов и эталонных 
ответов. Результаты генерации модели добавля-
лись в базу для дальнейшего сравнения с эталон-
ными ответами эксперта. Итоговый набор тек-
стов включал 100 предобработанных докумен-
тов, для каждого из которых было подготовлено 
пять эталонных вопросов и ответов.
Модель способна находить правильные фраг-

менты текста и составлять по ним ответ на по-
ставленный вопрос. В лучших итерациях ответ 
модели может практически полностью совпадать 
с эталонным ответом.

Анализ полученных результатов 
и оценка эффективности 
предложенного решения

Для оценки результатов работы системы бы-
ли использованы следующие метрики.

1. Экспертная оценка: оценка по пятибалль-
ной шкале (от единицы — худшее совпадение 
до пяти — полное совпадение), предоставленная 
экспертом на основе субъективного восприятия 
качества сгенерированных ответов. Эта оценка 
важна для понимания того, насколько результа-
ты модели соответствуют ожиданиям специали-
стов предметной области.

2. BertScore: оценка (безразмерная величи-
на в диапазоне [0, 1]) семантического сходства 

сгенерированного ответа и эталонного ответа. 
Использует модели BERT для вычисления век-
торных представлений текста и вычисления 
косинусного сходства между ними. Включает 
оценки точности (Precision), полноты (Recall) и 
гармонического среднего (F1-score):

— BertScore_pre: точность (Precision);
— BertScore_rec: полнота (Recall).
Высокие значения этих метрик показывают, 

что текст модели семантически близок к эталон-
ному.
Результаты расчета среднего значения каж-

дой из метрик приведены в табл. 3.
Метрики, рассчитанные индивидуально для 

каждого ответа модели, представлены в табл. 4.
Необходимо оценивать как эффективность 

работы модулей поиска и генерации по отдель-
ности, так и работу конвейера RAG в целом. 
Помимо экспертной оценки результатов работы, 
существуют и иные метрики: ROUGE [36], BLEU 
[37] и RAGAS [38].
Применение фреймворка RAGAS (Retrieval 

Augmented Generation Automated Scoring) [38] 
позволяет автоматизировать оценку качества 
ответов модели в виде набора метрик (табл. 5). 
Состав предобработанного набора данных пока-
зан на рис. 8.
Использование как можно меньшего количе-

ства данных, аннотированных экспертом вруч-
ную, позволит снизить стоимость разработки 
систем и повысить оперативность оценки эф-
фективности системы. Реализация фреймворка 
RAGAS позволяет проводить оценку эффектив-
ности системы в каждом из этих сценариев (с ис-
пользованием аннотированных экспертами дан-
ных и без, когда в качестве эксперта выступает 
отдельная LLM-«критик»). Все значения метрик 
находятся в диапазоне [0, 1], при этом более вы-
сокие значения указывают на лучшую произво-
дительность. Для собранного набора данных ре-

  Таблица 3. Результаты подсчета метрик и их анализ
  Table 3. Results of metrics calculation and their analysis

Обозначение 
метрики

Среднее 
значение

Значение метрики Анализ результата

Экспертная 
оценка

3,98 Высокие значения экспертной 
оценки говорят о том, что, с точки 
зрения профессионалов в данной 
области, результаты считаются 
качественными и удовлетвори-
тельными

Оценка показывает, что ответы модели 
находятся на высоком уровне и близки 
к эталонным. Это свидетельствует о том, 
что модель успешно генерирует релевант-
ные и полезные ответы на вопросы

BERTScore_pre 0,9 Высокие баллы BERTScore означа-
ют, что ответы языковой модели 
семантически и синтаксически 
схожи с рефератами

Высокие значения BERTScore показывают, 
что модель хорошо справляется с задачами, 
где важна семантическая точность, способ-
на генерировать тексты, близкие по смыслу 
к эталонным

BERTScore_rec 0,88

BERTScore F1 0,89
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зультаты оценки с помощью RAGAS приведены 
в табл. 5.
В ходе эксперимента было установлено, что 

модель показывает высокие результаты по боль-
шинству метрик. Экспертная оценка 3,98 под-
тверждает, что генерируемые ответы восприни-
маются как качественные и полезные. Метрики 
BERTScore показывают, что модель генерирует 
ответы, которые семантически схожи с эталон-
ными, что также поддерживает высокую оценку 
качества модели. Совокупность метрик RAGAS 

также подтверждает способность системы кор-
ректно отвечать на поставленные вопросы, что 
делает ее полезным инструментом для анализа 
неструктурированных и структурированных 
данных киберразведки.
Для оценки эффективности системы ( сниже-

ние трудоемкости обработки данных и повыше-
ние оперативности анализа) эксперт в области 
киберразведки анализировал открытые новост-
ные сообщения тематического канала и структу-
рировал информацию вручную, во втором сцена-

  Таблица 4. Рассчитанные для ответов метрики
  Table 4. Calculated metrics for responses

Экспертная оценка BERTScore_pre BERTScore_rec BERTScore F1

5 0,99 0,94 0,96

5 0,76 0,45 0,57

5 0,93 0,88 0,9

5 0,94 0,94 0,94

5 0,92 0,88 0,9

5 0,94 0,94 0,94

5 0,92 0,92 0,92

  Таблица 5. Метрики RAGAS для полного набора данных
  Table 5. RAGAS metrics for the full dataset

Метрика Характеристика
Оцениваемая часть 
конвейера RAG

Значение

Точность 
контекста 

Оценивает соотношение сигнала к шуму извлеченного 
контекста, вычисляется с использованием вопроса и 
контекстов 

Отдельные этапы 
анализа RAG 0,803

Полнота 
контекста 

Измеряет, была ли извлечена вся необходимая для ответа на 
вопрос информация. Эта метрика вычисляется на основе 
эталонных данных — ground_truth (это единственная метри-
ка в фреймворке, которая опирается на аннотированные 
человеком метки истинности) и контекстов

То же

0,794

Релевантность 
контекста 

Оценивает релевантность извлеченного контекста, 
определяемую на основе как вопроса, так и контекстов – – —

Верность Измеряет фактическую согласованность сгенерированного 
ответа по отношению к заданному контексту. Количество 
правильных утверждений из заданных контекстов делится на 
общее количество утверждений в подготовленном ответе (на 
основе вопросов, контекстов и ответов)

– – 0,831

Релевантность 
ответа 

Оценивает, насколько релевантен ответ, подготовленный 
моделью, соответствует вопросу. Более низкий балл 
присваивается ответам, которые являются неполными или 
содержат избыточную информацию, а более высокие баллы 
указывают на более высокую релевантность. Для оценки 
метрики используются вопросы и ответы

– – 0,813

Семантическое 
сходство ответов 

Оценивает семантическое сходство между сгенерированным 
ответом и истинным значением

Сквозная оценка 
конвейера RAG —

Корректность 
ответов 

Включает в себя измерение точности сгенерированного ответа 
по сравнению с истинным значением

То же 0,822
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рии та же задача выполнялась с использованием 
предлагаемой системы (табл. 6).
Таким образом, на сбор данных для одной за-

писи в базу TI эксперт тратил в среднем 1,5 мин, 
при использовании предлагаемой системы — 
0,075 мин. При структурировании одной записи 
в формат MISP эксперт тратил 7,5 мин, при ис-
пользовании системы — 0,083 мин. 

Заключе ние

Рассмотрены способы повышения эффек-
тивности (повышение оперативности и сниже-
ние трудоемкости) анализа данных киберраз-
ведки с помощью методов искусственного ин-
теллекта:

— разработана структурно-функциональная 
организация (структурная схема и функцио-
нальная модель) системы интеллектуального 
анализа данных киберразведки на основе боль-
ших языковых моделей с применением конвей-
ера RAG;

— разработан алгоритм семантической раз-
метки и извлечения информации из слабострук-
турированных данных киберразведки для по-
следующего анализа с помощью LLM в составе 
вопросно-ответной системы поддержки приня-
тия решений;

— разработан исследовательский прототип 
(компонентная модель, диаграммы вариантов 
использования, микросервисная архитектура) 
программного обеспечения для анализа данных 
киберразведки с помощью больших языковых 
моделей, оценена эффективность предложенно-
го решения в задаче обработки слабоструктури-
рованных данных из каналов TI.
Проведенный эксперимент показал согла-

сованность экспертных ответов по набору со-
бранных документов с ответами, предложен-
ными моделью, на уровне 3,98 балла из пяти. 
Значение метрики BERTScore F1 составило 0,89, 
метрик RAGAS «корректность ответов» (Answer 
Correctness) — 0,822. Временные затраты на сбор 
и подготовку данных для СУДК снизились более 
чем в 20 раз.
Выявлены особенности реализации систем 

интеллектуального анализа данных TI:
— сложность проектирования и реализации 

с использованием современных фреймворков 
программного прототипа системы, использую-
щей конвейер RAG для управления данными 
киберразведки, ниже, чем сложность настройки 
гиперпараметров отдельных этапов обработки и 
формирования набора метрик для непрерывной 
оценки эффективности анализа и адекватности 
ответов модели;

— оценка эффективности системы требует 
высококачественного набора проверочных дан-
ных, подготовленного экспертами, что является 
сложным, трудоемким и дорогостоящим процес-
сом.
Новизна предлагаемых алгоритма и модели 

основана на алгоритмах поисковой дополнен-
ной генерации с помощью больших языковых 
моделей, отличительной особенностью является 
комплексирование сведений из нескольких ис-
точников распространения IoC и последующее 
извлечение информации из слабоструктуриро-
ванных накапливаемых данных с помощью мо-
делей машинного обучения в составе конвейера 
RAG. Это позволяет повысить эффективность 
анализа данных киберразведки для оказания 
значимой поддержки специалистам по защите 
информации в ходе анализа актуальных угроз и 

  Рис. 8. Основные сущности RAGAS
  Fig. 8. Main entities of RAGAS

  Таблица 6. Результаты эксперимента
  Table 6. Results of the experiment

Сценарий и 
длительность

Ручная обработка 
одним экспертом

Автоматическая 
обработка

Сбор информа-
ции за один день

20 записей 
киберразведки 
из 10 источни-
ков за 30 мин

400 записей 
киберразведки 
из 10 источни-
ков за 30 мин

Анализ и 
структурирова-
ние информации 
за один день

20 записей из 
10 источников 
за 150 мин

400 записей из 
10 источников 
за 33 мин

Сбор информа-
ции за неделю

140 записей за 
250 мин

2100 записей за 
250 мин

Анализ и 
структурирова-
ние информации 
за неделю

140 записей за 
1050 мин 

2100 записей за 
210 мин
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уязвимостей за счет снижения трудозатрат (вре-
мени сбора и обработки данных).
Несмотря на наблюдающиеся тенденции уве-

личения контекстного окна LLM, механизм RAG 
позволяет реализовать разделение прав и управ-
ление доступом к модели, что невозможно реали-
зовать только лишь на уровне LLM. 
Перспективным направлением дальнейших 

исследований является построение «графов 
знаний» (Knowledge Graphs) с метаданными 

(Knowledge Maps), описывающими структуру 
хранения и связи между сущностями предметной 
области (Graph Retrieval Augmented Generation).

Финансовая поддержка

Работа выполнена в ОмГТУ в рамках госу-
дарственного задания Минобрнауки России на 
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Introduction: The lack of efficiency and the complexity of the analysis and management of semi-structured and structured Threat 
Intelligence data collected from various sources is a pressing issue. Purpose: To increase the efficiency (which implies reducing the labor 
costs of experts and ensuring the completeness and promptness of the knowledge base updates) of Threat Intelligence data analysis using 
artificial intelligence methods. Results: The conducted analysis of approaches to the construction of Threat Intelligence data management 
systems has shown as a promising direction the use of large language models as part of a “question-answer” decision support system with 
an extended augmented generation mechanism. We develop a structural diagram and functional model of a data mining system for the 
Threat Intelligence data. It is based on large language models using a retrieval augmented generation pipeline. In addition, we develop 
an algorithm for semantic tagging and extracting information from weakly structured data. We present a research prototype (component 
model, microservice architecture) of the software. A distinctive feature of the system is the integration of information from multiple 
sources using a retrieval augmented generation pipeline. A computational experiment on the prepared data set has shown the consistency 
of expert responses for the set of collected documents with the responses proposed by the system at the level of 3.98 points out of 5. The 
BERTScore F1 metric value is 0.89, and the RAGAS Answer Correctness metric value is 0.822. Practical relevance: The use of large 
language models provides the accumulation of knowledge about current attack scenarios within a single knowledge base, which makes it 
possible to enhance the efficiency of data processing to enable a significant support to information security specialists during the analysis 
of current threats, vulnerabilities and cyber attack scenarios by reducing labor costs (time for collecting and processing), and thereby to 
increase the security of corporate information systems. Discussion: A further improvement of the efficiency of the Threat Intelligence 
data analysis is possible on the basis of constructing heterogeneous “expert committees” out of large language models and multi-agent 
systems.

Keywords — information security, Threat Intelligence, vulnerability analysis, Indicators of Compromise, Large Language Models, 
Retrieval-Augmented Generation.
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