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Введение: решение задачи согласованности данных и процессов вǡусловиях децентрализованной асинхронной среды яв-
ляется актуальной для распределенных систем, таких как глобальные облачные платформы, интернет вещей, блокчейн-инфра-
структура. Существующие протоколы синхронизации основаны на предположении о симметричности временной задержки на 
передаче и приеме, что не соответствует действительности вǡусловиях меняющейся сетевой нагрузки, а стохастическая при-
рода сетевых шумов игнорируется. Указанные недостатки протоколов приводят кǡнекорректной синхронизации времени. Цель: 
разработать гибридный метод синхронизации времени, основанный на фильтре Калмана для сглаживания сетевых шумов и 
логических часах для адаптации кǡменяющейся сетевой нагрузке. Результаты: показано, что существующие протоколы син-
хронизации распределенных систем становятся ненадежными: на синхронизацию времени влияют сетевые задержки, джиттер 
и аппаратные погрешности. Приведены ограничения современных подходов синхронизации времени: вǡработе протокола NTP 
синхронизации клиента и сервера не учитывается асимметрия каналов; вǡработе протокола PTP синхронизации локальных се-
тей фиксированные интервалы синхронизации приводят кǡшуму и накоплению ошибок; гибридизация протоколов NTP и PTP не 
обеспечивает динамическую адаптацию кǡизменяющимся условиям. Предложена гибридная модель синхронизации времени 
на базе комбинации фильтра Калмана и логических часов. Фильтр Калмана позволяет эффективно подавлять сетевой джиттер 
и компенсировать дрейф физических часов, а логические часы позволяют быстрее адаптироваться кǡменяющейся сетевой на-
грузке. Результаты натурного эксперимента демонстрируют снижение средней задержки более чем вǡтри раза. Практическая 
значимость: внедрение метода на базе комбинации фильтра Калмана и логических часов может стать экономичной альтерна-
тивой специализированным протоколам синхронизации вǡсредах сǡнестабильной нагрузкой.
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Введение

В распределенных системах, таких как глобаль-
ные облачные платформы, интернет вещей (IoT), 
блокчейн-инфраструктура, остается актуальной 
проблема согласованности процессов в условиях 
децентрализованной асинхронной среды [1–3]. 
Одной из основных задач в этом направлении 

является синхронизация времени, и чем выше 
сетевая нагрузка, тем сложнее поддерживать ре-
шение данной задачи. В теории методы синхро-
низации для распределенных систем должны 
одновременно обеспечивать следующие характе-
ристики: метрическую точность, каузальную со-
гласованность и устойчивость к динамическим 
сетевым условиям [4, 5].
Метрическая точность — это точность изме-

рения физического времени на всех узлах рас-
пределенной системы. 

Каузальная согласованность — это модель 
согласованности, которая отражает потенци-
альные причинно-следственные связи между 
операциями и гарантирует, что все процессы 
соблюдают их в общем порядке [6]. Например, 
в мессенджерах каузальная согласованность 
позволяет избежать неверного отображения со-
общений и изменений, т. е. случаев, когда ответ 
на сообщение может появиться раньше ориги-
нального, если узлы не синхронизированы по 
времени. 
Устойчивость к динамическим сетевым ус-

ловиям — это способность сети возвращаться 
в свое синхронное состояние после того, как она 
столкнулась с помехами.
Однако на практике, подобно теореме CАP 

(Сonsistency — согласованность, Availability — 
доступность, Partition tolerance — устойчивость 
к фрагментации), устанавливающей, что в лю-
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бой реализации распределенных не транзакци-
онных баз данных возможно обеспечить не более 
двух из трех свойств [7], для реализации синхро-
низации в распределенных системах разработ-
чикам протоколов также необходимо определять 
приоритеты и находить баланс между требуемы-
ми характеристиками.
Синхронизация в распределенных системах 

основана на таких протоколах, как NTP (Network 
Time Protocol) — синхронизация клиента и сер-
вера и PTP (Precision Time Protocol) — синхро-
низация в локальных сетях [8]. С появлением 
распределенных систем обработки больших дан-
ных на синхронизацию времени стали влиять 
сетевые задержки, джиттер и аппаратные по-
грешности [9, 10]. Соответственно, применение 
этих протоколов стало ненадежным в сценариях 
с жесткими требованиями к синхронизации вре-
мени.
Попытки гибридизации подходов к синхро-

низации времени по протоколам NTP и PTP 
обсуждались в работах [11, 12], по результатам 
которых можно сделать вывод о потенциале 
комбинирования физических и логических ме-
ток времени, например механизме HLC (Hybrid 
Logical Clocks), сочетающем физическое время 
с логическими счетчиками. Однако предлагае-
мые решения не обеспечивают динамическую 
адаптацию к изменяющимся условиям, к тому 
же стохастическая природа сетевых шумов игно-
рируется [13]. 
В статье предлагается гибридный метод син-

хронизации времени — фильтр Калмана в инте-
грации с логическими часами.
Известно, что фильтр Калмана успешно при-

меняется в навигационных системах для оцен-
ки состояния через зашумленные измерения. 
Поэтому его интеграция с логическими часами 
может стать основой для создания адаптивного 
механизма, который не только корректирует фи-
зическое время, учитывая статистические ано-
малии, но и сохраняет причинно-следственную 
целостность событий.

Анализ ограничений современных 
подходов синхронизации времени

Network Time Protocol — наиболее распро-
страненный протокол синхронизации времени, 
основанный на иерархии серверов точного вре-
мени Stratum (рис. 1).
Чем выше уровень сервера Stratum, тем он 

ближе к эталонному источнику и тем выше его 
метрическая точность. Серверы верхнего уров-
ня (Stratum 1) получают время напрямую от 
атомных часов или GPS, используя аппаратное 
соединение через спутник, телефонные модемы 

или радио. Для них характерны задержки до 
1 мс при использовании локального источни-
ка — встроенных GPS-приемников и до 10 мс 
при использовании удаленного источника — 
радио или интернета. Доступ к Stratum 1 явля-
ется ограниченным и предоставляется доверен-
ным клиентам или в рамках исследовательских 
или представительских сетей, поскольку они 
имеют ограниченную пропускную способность. 
Серверы нижних уровней (Stratum 2, Stratum 3 
и т. д.) в основном являются публичными и ис-
пользуют сетевое соединение. Серверы уровня 
Stratum 2 опрашивают несколько серверов уров-
ня Stratum 1 для повышения точности и имеют 
погрешность до 50 мс [14].
В работе протокола NTP выделяются четыре 

основные временные точки (рис. 2): Т1 — время 
отправки запроса от клиента к серверу (по часам 
клиента); Т2 — время получения запроса сер-
вером (по часам сервера); Т3 — время отправки 
ответа сервером (по часам сервера); Т4 — время 
получения ответа клиентом (по часам клиента).
Задержка Delay и смещение Offset вычисля-

ются следующим образом:

   4 1 3 2Delay T T T T    ;  (1)

   2 1 4 3

2
,

T T T T
Offset

  
   (2)

 Рис. 1. Иерархия Stratum серверов
 Fig. 1. Hierarchy of Stratum servers
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где продолжительность интервалов (T2 – T1) и 
(T4 – T3) включает время распространения NTP-
сообщения и разницу  в показаниях часов кли-
ента и сервера. На рис. 3 демонстрируются соот-
ношения времени по часам клиента и часам сер-
вера: рассинхронизация и дрейф частоты.
Для корректировки собственных часов кли-

енту необходимо добавить вычисленное зна-
чение Offset к текущему времени: NewTime = 
= CurrentTime + Offset.
Работа протокола NTP основана на предполо-

жении о том, что сетевые задержки симметрич-
ны — имеют нормальное распределение. Если 
путь «Клиент  Сервер» и «Сервер  Клиент» 
имеют разную задержку (асимметрия каналов), 
то протокол NTP определит некорректное зна-
чение смещения. На практике так и получается. 
Например, в средах с беспроводным доступом 
Wi-Fi или сотовой связи задержки группируют-
ся вокруг нескольких типичных значений из-за 

нестабильности среды. Это связано с тем, что 
пакеты сериализируются, ожидают в очередях 
роутеров, тем самым создаются тяжелые хвосты 
в распределении сетевой задержки. Таким обра-
зом, работа протокола NTP в сетях подобного ти-
па систематически приводит к ошибочной оцен-
ке Offset [15].
В протоколе PTP, известного как стандарт 

IEEE 1588, более высокая метрическая точность, 
чем в протоколе NTP, достигается за счет обяза-
тельного использования специализированного 
оборудования, способного на физическом уровне 
взаимодействия PHY (Physical Layer Protocol) 
проставлять метки времени в передаваемых па-
кетах времени непосредственно перед моментом 
передачи их в канал связи. Это позволяет мини-
мизировать джиттер, вносимый операционными 
системами и стеками протоколов, а также обе-
спечивает автоматическое восстановление при 
отказах. 
В распределенной системе, синхронизи-

рованной по протоколу РТР, различают сле-
дующие типы узлов: гроссмейстерские часы 
(Grandmaster) – основной источник, по которому 
синхронизируется время в системе; ведущие ча-
сы — источники точного времени для конечных 
узлов; ведомые часы — конечные узлы, на кото-
рых необходимо осуществить синхронизацию 
времени по протоколу PTP.
Выбор Grandmaster осуществляется динами-

чески на основе специального механизма Best 
Master Clock Algorithm (BMCA). При потере уз-
лом Grandmaster связи с физическими часами 
его место автоматически занимает следующий 
узел, претендующий на роль Grandmaster, ко-
торый становится источником точного времени 
для конечных узлов. С этой целью все ведущие 
часы системы постоянно находятся в режиме 
прослушивания сообщений, отправленных на 
широковещательный адрес протокола PTP.
Основными недостатками протокола PTP 

являются предположение о симметричности за-
держек в направлениях «Ведущий  Ведомый» 
и «Ведомый  Ведущий» и фиксированный 
интервал синхронизации. Правда, в последней 
версии стандарта в протокол введены компен-
сации асимметричных задержек [16, 17] через 
калибровку смещений, но для этого необходимо 
использовать сторонние протоколы, оборудова-
ние и т. д. Фиксированные интервалы синхрони-
зации в сценариях с резким изменением сетевой 
нагрузки, например flash-трафик в дата-центре, 
приводят к «раскачиванию» часов: частые кор-
рекции вводят высокочастотный шум, а редкие 
вызывают накопление ошибок. Также немало-
важным является отсутствие встроенной крип-
тографической защиты в протоколе PTP, что 
дает возможность злоумышленнику искусствен-

 Рис. 2. Синхронизация времени между клиентом и 
сервером
 Fig. 2. Time synchronization between client and server

 Рис. 3. Соотношение времени по часам клиента и 
сервера
 Fig. 3. Time ratio between client and server clocks
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но увеличивать время доставки пакетов или 
фальсифицировать сообщения для назначения 
ложного Grandmaster. Тем не менее наличие ме-
ханизма компенсации задержек является основ-
ным преимуществом протокола PTP, что делает 
его незаменимым в промышленных системах 
управления, телекоммуникациях и высокоча-
стотном трейдинге, где погрешность синхрони-
зации свыше 1 мс неприемлема [18].
Механизм HLC синхронизации времени 

в распределенных системах сочетает физическое 
время с логическими часами Лэмпорта и вектор-
ными часами. Механизм обеспечивает не только 
метрическую точность, но и частично каузаль-
ную согласованность. 
Логические часы Лэмпорта представляют 

собой счетчик определения порядка событий. 
Работа счетчика описывается следующей схемой 
(рис. 4):

— монотонное увеличение счетчика C при 
выполнении внутренних событий S каждого 
процесса P;

— значение счетчика i-го процесса передает-
ся j-му процессу в пакете времени;

— при получении j-м процессом пакета време-
ни значение счетчика j-го процесса устанавли-
вается как максимальное из текущего значения 
собственного счетчика и полученного значения 
счетчика i-го процесса и увеличивается на 1.
Порядок изменения событий подчиняет-

ся правилу: если событие S1 произошло до 
S2, то временная метка S1 меньше S2:  Time-
Stamp(S1) < TimeStamp(S2). Однако обратное 
утверждение неверно, поскольку для событий 
без детерминистской связи нельзя выстроить 
временную зависимость. Например, если собы-
тие S1 в процессе Pi отправляет сообщение, а 
в процессе Pj событие S2 получает это сообще-
ние, то можно сказать, что событие S1 произошло 
раньше события S2. Предположим, что до того, 
как процесс Pj получил сообщение о событии S2, 
в Pj произошло событие S3, т. е. S3 произошло 
раньше S2, и было отправлено сообщение про-
цессу Pi, а затем процесс Pi получил сообщение 

о событии S4 после события S1, т. е. событие S3, 
как и событие S1, произошло раньше события 
S4. Основываясь на алгоритме Лэмпорта, невоз-
можно определить какие-либо связи между со-
бытиями S1 и S3. Все, что известно, это S1  S2, 
и S3 S4, и S1 S4, и S3 S2, но непонятно, 
S1  S3 или S3 S1. Таким образом, логические 
часы Лэмпорта способны обеспечить только ча-
стичный порядок, т. е. они указывают на при-
чинно-следственную связь между некоторыми, 
но не всеми событиями. Это может привести 
к неопределенности при определении точного 
порядка событий.
Векторные часы — это расширение возмож-

ностей логических часов Лэмпорта. Каждый про-
цесс  1  , ,iP i N  в системе поддерживает вектор 
логических часов (1, …, i, …, N), где i-й элемент 
вектора представляет состояние часов i-го ак-
тивного процесса. Приведенный на рис. 5 при-
мер иллюстрирует механизм векторных часов 
для трех процессов.
Работа векторных часов описывается следую-

щей схемой:
— все часы всегда установлены на ноль;
— каждый раз, когда в i-м процессе проис-

ходит внутреннее событие, значение логиче-
ских часов i-го процесса в векторе увеличива-
ется на 1;

— каждый раз, когда i-й процесс отправляет 
сообщение j-му процессу, значение логических 
часов i-го процесса в векторе увеличивается на 1;

— каждый раз, когда j-й процесс получает со-
общение, он увеличивает значение логических 
часов i-го процесса в векторе на 1;

— каждый элемент вектора часов обновляет-
ся путем взятия максимального значения как из 
собственного вектора, так и из вектора в полу-
ченном сообщении для каждого элемента.
Таким образом, сравнивая векторные часы, 

система может определить, произошло ли собы-
тие на одном узле до, после или одновременно 
с событием на другом узле, что позволяет эффек-
тивно разрешать конфликты и обеспечивать ка-
зуальную согласованность [19, 20]. 

max( , ) max( , )

max( , )

  Рис. 4. Часы Лэмпорта
  Fig. 4. Lamport clock

  Рис. 5. Векторные часы
  Fig. 5. Vector clock
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Основными ограничениями векторных часов, 
которые влияют на их применимость в современ-
ных распределенных системах, являются [21]: 

— требование хранения N часов в системе 
с N узлами, что приводит к высоким затратам на 
коммуникацию;

— сложная реализация векторных часов 
в сценариях, когда узлы часто присоединяются 
и покидают систему или при частых сбоях сети;

— увеличение объема передаваемых сообще-
ний из-за необходимости периодического обмена 
векторными часами между процессами, что ста-
новится проблемой для систем с ограниченной 
пропускной способностью или приложений, чув-
ствительных к задержкам.
При реализации механизма HLC каждый 

узел в системе поддерживает гибридную метку 
времени, состоящую из двух компонент:

— физического времени (pt) — локального 
времени узла, синхронизированного с NTP или 
другим протоколом;

— логического счетчика (lc) — счетчика, кото-
рый необходим для регистрации локальных со-
бытий или для разрешения конфликтов.
При получении нового события на узле гене-

рируется новая метка по следую щему правилу:

 

  

1 при 

max , ;
,

new old local

new old local old

pt pt pt

lс lc pt pt



     (3)

где ptlocal — текущее физическое время узла, по-
лученное из пакета NTP; (ptold, lcold) — текущая 
метка HLC до обновления.
Перед отправкой сообщения генерируется 

новая метка HLC, как при локальном событии. 
На узел отправляется сообщение с меткой (ptnew, 
lcnew). При получении сообщения на узле вычис-
ляется новая метка:

   

1  1 при  ,

max , , ;
,

new current msg local

new current msg msg new

pt pt pt pt

lс lс lс pt pt



   
 
(4)

где (ptcurrent, lccurrent) — текущая метка HLC на 
принимающем узле; (ptmsg, lcmsg) — физическая 
метка, извлекаемая из полученного сообщения 
msg. 
Таким образом, механизм HLC обеспечивает 

синхронизацию с физическим временем и каузаль-
ную согласованность. Но поскольку механизм HLC 
основан на физическом времени, которое может 
быть неточным из-за сбоя NTP или аппаратных 
ошибок, то метрическая точность не гарантируется.
Как показывает анализ, ни один из существу-

ющих протоколов — NTP, PTP, HLC — не решает 
эту задачу синхронизации в полной мере. Однако 
комбинация их сильных сторон с адаптивными 
алгоритмами позволяет создавать гибридные мо-
дели, способные компенсировать индивидуаль-

ные недостатки.  Одно из таких решений — ком-
бинация фильтра Калмана и логических часов.

Комбинация фильтра Калмана 
и логических часов

Для повышения точности синхронизации 
времени применим фильтр Калмана — адап-
тивный алгоритм, позволяющий минимизиро-
вать шум измерений и предсказывать истинное 
значение временных меток. Данный метод осно-
ван на статистической обработке поступающих 
измерений и динамическом обновлении оценок 
с учетом априорной модели изменений времени.
Применение фильтра Калмана позволяет:
— сглаживать вариации задержек передачи 

данных в NTP, минимизируя ошибки синхрони-
зации;

— корректировать временные метки PTP при 
резких изменениях мастер-часов;

— обеспечивать устойчивость HLC к неточно-
стям в измерениях физического времени.
Фильтр Калмана опирается на две ключевые 

модели.
Модель процесса прогнозирования состояния

 1 1 ,t t t tu     x F x B w   (5)

где xt — вектор состояния (смещение часов Offset 
и дрейф частоты Drift) в текущий момент време-

ни t; 
1
0 1

t 
  
 

F  — матрица перехода (модель 

эволюции состояния), t — интервал дискрети-

зации; 
1
t 

  
 

B  — матрица-столбец применения 

управляющего воздействия; ut–1 — управляю-
щее воздействие, по сути значение Offset — кор-
рекция от NTP в предыдущий момент времени 
(t – 1); wt — вектор шума процесса (белый гауссов 
шум) в текущий момент времени t.
Модель наблюдения, которая связывает со-

стояние с измерениями:

 ,t t t  z H x v   (6)

где zt — измерение (разница между показаниями 
часов клиента и сервера); H — матрица наблю-
дений; xt — вектор состояния в текущий момент 
времени t; vt — шум измерений (джиттер задерж-
ки Delay).
Шум процесса представляется ковариацион-

ной матрицей

 

2
T

2

0

0

Offset
t t t

Drift

 
        

Q w w ,  (7)
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где 2
Offset , 2

Drift  — дисперсии шумов смещения 
и дрейфа частоты.
Шум измерений представляется ковариаци-

онной матрицей

 
T .t t t

   R v v   (8)

Фильтр Калмана реализует итеративный про-
цесс, состоящий из двух основных этапов: про-
гноза — предсказания состояния системы (5) на 
основе модели наблюдения (6) и коррекции — 
уточнения предсказания с использованием новых 
измерений. Эти этапы образуют замкнутый цикл, 
позволяющий адаптивно балансировать между 
доверием к модели и поступающим данным.
Для коррекции предсказания применяются 

следующие выражения:

 
  1T T

t t t t


     K P H H P H R ;  (9)

  t t t t t    x x K z H x ;  (10)

 
   T ,t t t t t
      

P x x x x   (11)

где Kt — коэффициент Калмана (коэффициент 
усиления фильтра); tP  — матрица ковариации 
предсказываемой ошибки оценивания; tx  — 
вектор предсказываемой оценки состояния; Pt — 
матрица ковариации ошибки оценивания.
Алгоритм работы фильтра Калмана.
Шаг 1. Инициализация фильтра Калмана: 

0x  — начального значения вектора предсказы-
ваемой оценки состояния и 0P  — матрицы кова-
риации предсказываемой ошибки оценивания.
Шаг 2. Измерение zt.
Шаг 3. Вычисление коэффициента Калмана 

по формуле (9).
Шаг 4. Коррекция вектора состояний по фор-

муле (10).
Шаг 5. Коррекция матрицы ковариации 

ошибки оценивания по формуле (11).
Шаг 6. Предсказание следующего шага ите-

рации: 

1 1t t t    x F x B u ; 
T .t t   P F P F Q

Шаг 7. Переход на шаг 2 с повторением проце-
дуры фильтрации Калмана для каждого нового 
измерения.

Результаты нат урного эксперимента

Для эксперимента было создано четыре вир-
туальные вычислительные машины (ВВМ) 
с соответствующими методами синхронизации 

времени: по протоколу NTP, по протоколу PTP, 
HLC с часами Лэмпорта и HLC с векторными 
часами. На каждом сервере генерировалась на-
грузка в виде постоянных HTTP-запросов и при-
менялся гибридный метод интеграции фильтра 
Калмана с логическими часами. Параметры 
фильтра Калмана Q подбирались эксперимен-
тальным путем:

 

1 1 0 1 0
 

0 1 0 0 01
,,

,
   

    
   

F Q .  (12)

Замеры Offset на ВВМ#1 выполнены с син-
хронизацией времени по протоколу NTP, так на-
зываемый сырой Offset, и с синхронизацией ги-
бридным методом интеграции фильтра Калмана 
с логическими часами (рис. 6, а). Гистограмма из-
менения джиттера задержки Delay на том же са-
мом интервале замеров представлена на рис. 6, б. 
Продолжительность эксперимента составила 

6 ч, но на графиках приведены замеры на 100 с, 
отражающие наиболее общую картину результа-
тов эксперимента.
Без использования фильтра Калмана средне-

квадратическое отклонение джиттера состави-
ло 12,23 мс, с фильтром Калмана оно стремится 
к нулю — по этой причине приводить гистограм-
му изменения джиттера после фильтра Калмана 
не имеет смысла. Таким образом, при использо-
вании гибридного метода интеграции фильтра 
Калмана с логическими часами удалось снизить 
среднеквадратическое отклонение джиттера на 
74 %, а максимальный Offset с 12,3 до 7,5 мс.
С синхронизацией времени по протоколу PTP 

и с синхронизацией гибридным методом инте-
грации фильтра Калмана с логическими часами 
проведены замеры Offset на ВВМ#2 (рис. 6, в). 
Гистограмма изменения джиттера на том же са-
мом интервале замеров представлена на рис. 6, г. 
Без использования фильтра Калмана средне-

квадратическое отклонение джиттера по прото-
колу PTP составило 0,17 мс, с фильтром Калмана 
оно стремится к нулю. При использовании ги-
бридного метода интеграции фильтра Калмана 
с логическими часами удалось снизить средне-
квадратическое отклонение джиттера на 58 %, а 
максимальный Offset — с 0,044 до 0,018 мс.
Результаты замеров Offset на ВВМ#3 с син-

хронизацией времени по механизму HLC с ча-
сами Лэмпорта и с синхронизацией гибридным 
методом интеграции фильтра Калмана с логиче-
скими часами показаны на рис. 6, д. Гистограмма 
изменения джиттера на том же самом интервале 
замеров представлена на рис. 6, е. 
Без использования фильтра Калмана средне-

квадратическое отклонение джиттера составило 
7,79 мс, с фильтром Калмана оно стремится к ну-
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лю. При использовании гибридного метода инте-
грации фильтра Калмана с логическими часами 
удалось снизить среднеквадратическое отклоне-
ние джиттера на 52 %, а максимальный Offset — 
с 18,43 до 14,8 мс.
Графики замеров Offset на ВВМ#4 с синхро-

низацией времени по механизму HLC с век-
торными часами и с синхронизацией гибрид-
ным методом интеграции фильтра Калмана 
с логическими часами приведены на рис. 6, ж. 
Гистограмма изменения джиттера на том же са-
мом интервале замеров представлена на рис. 6, з. 
Без использования фильтра Калмана средне-

квадратическое отклонение джиттера составило 
4,36 мс, с фильтром Калмана оно стремится к ну-

лю. При использовании гибридного метода инте-
грации фильтра Калмана с логическими часами 
удалось снизить среднеквадратическое отклоне-
ние джиттера на 47 %, а максимальный Offset — 
с 28,23 до 20,68 мс.

Заключение

Интеграция фильтра Калмана в классиче-
ские протоколы синхронизации времени, такие 
как NTP или PTP, обеспечивает существенное 
повышение точности синхронизации часов кли-
ента и сервера в распределенных системах за 
счет принципиально иного подхода к обработке 

  Рис. 6. Графики замеров Offset (слева) и гистограмма изменения джиттера (справа) на ВВМ#1 (а, б); ВВМ#2 (в, г); 
ВВМ#3 (д, е); ВВМ#4 (ж, з)  

  Fig. 6. Offset measurement graphs (left) and jitter change histogram (right) on virtual machine #1 (а, б); virtual ma-
chine #2 (в, г); virtual machine #3 (д, е); virtual machine #4 (ж, з)
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неопределенностей, присущих сетевым взаимо-
действиям. Ключевое преимущество заключает-
ся в способности алгоритма Калмана декомпози-
ровать системные шумы и полезный сигнал на 
основе стохастической модели, что невозможно 
в рамках детерминированных методов коррек-
ции, используемых стандартными протоколами.
Таким образом, гибридный метод, сочетаю-

щий применение фильтра Калмана с логиче-
скими часами, преодолевает фундаментальное 
ограничение протоколов синхронизации — за-
висимость точности от стационарности сетевой 
среды. Это возможно благодаря наличию адап-
тивной стохастической обратной связи — кор-
рекции состояния системы на основе модели на-
блюдения.

Эксперимент подтверждает, что фильтр 
Калмана — эффективный инструмент для борь-
бы с джиттером в распределенных системах, 
особенно в NTP-сетях. При помощи него уда-
лось снизить среднеквадратическое отклонение 
джиттера и Offset для всех рассмотренных про-
токолов и механизмов синхронизации времени.
Внедрение метода в облачные инфраструкту-

ры может стать решением для задач, где важна 
балансировка между точностью и каузальной со-
гласованностью. 
Дальнейшие исследования целесообразно на-

править на создание самообучающихся алгорит-
мов для динамических сред.
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Introduction: The solution to the problem of data and process consistency in a decentralized asynchronous environment is relevant 
for distributed systems such as global cloud platforms, the Internet of Things, and blockchain infrastructure. Existing synchronization 
protocols are based on the assumption of symmetrical time delays during transmission and reception, which is not true in the conditions of 
changing network load in addition, the stochastic nature of network noise is ignored. These shortcomings of the protocols lead to incorrect 
time synchronization. Purpose: To develop a hybrid time synchronization method based on the Kalman filter to smooth out network 
noise and on a logical clock for the system to adapt to the changing network load. Results: We demonstrate that the existing distributed 
systems synchronization protocols are becoming unreliable as time synchronization is affected by network delays, jitter, and hardware 
errors. We highlight the limitations of modern time synchronization: the NTP protocol for synchronizing Clients and Servers does not 
consider channel asymmetry; fixed synchronization intervals in the PTP protocol for synchronizing local networks lead to noise and error 
accumulation; hybridization of the NTP and PTP protocols does not provide dynamic adaptation to changing conditions. We propose a 
hybrid time synchronization model based on the combination of the Kalman filter and a logical clock. The Kalman filter makes it possible 
to effectively suppress network jitter and to compensate for physical clock drift, while logical clocks enable a faster adaptation to changing 
network loads. The results of a full-scale experiment demonstrate a more than threefold reduction in average delay. Practical relevance: 
The implementation of the method based on the combination of the Kalman filter and a logical clock can become a cost-effective alternative 
to specialized synchronization protocols in environments with unstable loads.
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