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Введение: одной из проблем, препятствующих применению стеганоанализа вǡпрактике цифровой криминалистики, явля-
ется несоответствие тестируемого контейнера множеству, на котором обучалась модель распознавания. Имеющиеся методы 
решения данной проблемы не учитывают специфику искажений контейнера, привносимых различными стеганоалгоритмами. 
При определенной локализации искажений возможно их использование для формирования обучающего множества, соответ-
ствующего тестируемому контейнеру. Цель: формализация и проверка гипотезы об эффективности формирования обучающего 
множества на основе упорядочивания расстояния между «калиброванными изображениями» по векторам стеганоаналитиче-
ских признаков при локализации искажений вǡчастотной области изображений; сравнение точности распознавания при пред-
лагаемом подходе и объединении признаков «калиброванного изображения» и исходного вǡединый вектор признаков. Резуль-
таты: показана целесообразность использования стеганоаналитических векторов признаков «калиброванных изображений» 
для вычисления расстояния между контейнерами. Предложена формализованная процедура формирования обучающего мно-
жества на основе расстояния между контейнерами. Создана программная инфраструктура для проведения численного экс-
перимента. Экспериментально показано, что независимо от качества JPEG-сжатия использование вектора признаков «кали-
брованного изображения» для формирования обучающего множества эффективнее, чем включение вǡобщий вектор признаков. 
При этом основные вычисления задейст вованы на попарный расчет расстояния между контейнерами и могут осуществляться 
до появления объекта исследования. Для обеспечения воспроизводимости эксперимента наборы данных и программный код 
представлены вǡKaggle. Практическая значимость: на примере стеганоалгоритма nsF5 показано преимущество применения 
стеганоаналитического вектора PEV-274 на соответствующем тестируемому файлу обучающем множестве перед СС-PEV-548 на 
случайной выборке. Предложенный подход способствует как увеличению точности стеганоанализа, так и уменьшению сроков 
исследования, что важно вǡэкспертной практике.
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Введение

Тенденции последних конкурсов по стегано-
анализу Alaska [1] и Alaska-2 [2] демонстрируют 
интерес исследователей к наборам данных, со-
держащих полноцветные изображения, получен-
ные с различных устройств. Основное внимание 
уделяется точности обнаружения при минималь-
ном количестве ложных срабатываний. Это, а 
также появление теоретических работ по стега-
ноаналитической экспертизе [3] свидетельствует 
о том, что выявление стеганографии в цифровых 
изображениях находится на пороге качественно-
го скачка. Вероятно, в среднесрочной перспек-
тиве стеганоанализ перейдет из исследователь-
ских лабораторий и CTF в практическую сферу 
цифровой криминалистики.
За три десятилетия развития стеганоанализа 

разработаны десятки методов. Использование 
форматных, сигнатурных и статистических под-
ходов варьируется по вычислительной слож-

ности, точности, надежности, требованиям 
к наличию дополнительной информации [4–7]. 
Де-факто стандартом стало применение много-
мерного вектора признаков с последующей клас-
сификацией или регрессией несмотря на то, что 
статистический стеганоанализ позволяет делать 
лишь вероятностные выводы [8, 9]. Следует от-
метить, что соответствующая ему экспертная 
методика должна включать оценку достоверно-
сти полученных результатов.
Рассмотрим ситуацию, когда на экспертизу 

поступает графический файл I с вопросами:
1. Имеется в представленных файлах/файле 

стегановложение, выполненное c помощью про-
граммы/алгоритма <наименование программы/
алгоритма>?

2. Каков размер вложения?
Допустим, в распоряжении эксперта имеет-

ся заранее обученный регрессор ˆ:R X Y  где 

  1

,
, ,

i n j m
i j i j

x
 


X  — матрица реализаций объяс-
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няющих переменных (вектора стеганоаналити-
ческих признаков), n — количество реализаций, 
m — количество объясняющих переменных (раз-

мер вектора признаков);   1
1

ˆ ˆ j
i iy 

Y  — в ектор-

столбец прогнозных значений зависимой пере-
менной. 
При этом регрессор обучен на нужной сте-

ганопрограмме/алгоритме, известны метрики 
качества регрессора. Также эксперту доступен 
стеганоаналитический алгоритм SA: IXI, ис-
пользованный для обучения, и он может полу-
чить вектор признаков.
Вопросы, на которые должен ответить экс-

перт перед началом исследования:
1. Возможно ли применение регрессора для 

данного файла? 
2. Какова достоверность полученного резуль-

тата? 
3. В какой форме будет сделан вывод?
Первый вопрос относится к известной про-

блеме Cover-Source Mismatch (CSM), дослов-
но — несоответствие источника контейнера. 
Изначально под этим понималось, что обуча-
ющие и проверяемые изображения получены 
разными устройствами (image acquisition), но 
затем понятие CSM распространилось на про-
цессы преобразования (image processing, JPEG 
compression) и даже семантику изображения 
[10].
Проблема CSM имеет два диаметрально про-

тивоположных решения [11].
Атомистический подход. Если имеется воз-

можность определить параметры изображения, 
то формируется гомогенный относительно подо-
зрительного контейнера набор данных, т. е. про-
исходит имитация источника подозрительного 
контейнера [12].
Холистический подход. Обучающее множе-

ство формируется из контейнеров, порожденных 
разнообразными источниками. Задача состоит 
в получении не столько точной модели, сколько 
обладающей обобщающей способностью [13].
Отдельно следует отметить адаптационный 

подход [14]. Идея адаптации заключается в обу-
чении на источнике контейнеров, называемом 
исходным, и использовании полученных знаний 
для адаптации к неизвестному источнику кон-
тейнеров, называемому целевым. Этот метод по-
зволяет детектору находить пространство, инва-
риантное к характеристикам, в котором распре-
деления характеристик контейнеров исходного и 
целевого источников близки.
Настоящая статья посвящена реализации 

атомистического подхода для частного случая — 
стеганографии, локализованной в частотной об-
ласти изображения. В широком смысле статья 
имеет отношение к формированию обучающего 

множества при машинном обучении, чему посвя-
щены работы [15–17].
Идея статьи частично перекликается с выска-

занной в [18], где предложено перед финальным 
обнаружением добавить этап предварительной 
фильтрации контейнеров (отбор «хороших» кон-
тейнеров, в которых наличие/отсутствие внед-
ренной информации может быть определено бо-
лее достоверно, чем во всем множестве). 
Статья соответствует направлению по фор-

мированию и проверке эффективности векторов 
признаков с возможностью управления соотно-
шением точность/ресурсоемкость [19–21].

Обоснование идеи исследования

Атомистический подход предполагает форми-
рование обучающей и тестовой выборок из одно-
го множества. Это означает, что характеристи-
ки элементов этого множества должны лежать 
в определенных границах. Под характеристи-
ками в широком смысле можно понимать харак-
теристики трех основных сущностей, участвую-
щих в системе формирования цифрового изобра-
жения (DIC): сцены (S), устройства (D), процесса 
преобразования (P):

DIC: S D PI.

В узком смысле характеристики (CH) — это 
производные, полученные (DER) от непосред-
ственно изображения I:

DER: ICHI.

Значительное количество работ посвяще-
но поиску оптимального набора характеристик 
изображения, с помощью которых можно отно-
сить изображения к одному множеству [22–24]. 
Однако данный подход имеет два недостатка:

1) реальные изображения, как правило, зна-
чительных размеров. Кумулятивные характери-
стики всего изображения могут не соответство-
вать характеристикам сегментов изображения;

2) априори неизвестно, содержит ли файл, 
представленный на исследование, вложение. 
Если содержит, то его характеристики будут ис-
кажены. Для нивелирования влияния возмож-
ной модификации файлы подвергают субдискре-
тизации (downsampling) [25] или калибровке [26].
Идея настоящего исследования в следую-

щем. Поскольку решающими характеристиками 
(функциями от изображения) при стеганоана-
лизе являются реализации стеганоаналитиче-
ских алгоритмов, то целесообразно сравнивать 
файлы на принадлежность к одному множеству 
именно через них, т. е. CHI =  XI. 
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Однако именно эти характеристики наиболее 
чувствительны к стегановложению. В условиях 
априорной неизвестности наличия/размера вло-
жения в исследуемом файле сравнение возможно 
только при устранении искажений, вызванных 
вложением. Поскольку это невозможно, остается 
«пожертвовать» составляющими изображения, 
где локализованы искажения. Для простран-
ственных областей изображений это возмож-
но, например, для алгоритмов семейства Least 
Significant Bit Replacement, где искажения за-
трагивают лишь плоскость младшего бита, и ее 
можно заполнить нулями, единицами или чере-
дованием нулей и единиц [27]. Однако уже к LSB 
Matching предлагаемый подход неприменим.
Для частотной области предложено [26] ис-

пользовать калибровку. «Калиброванное изобра-
жение» — изображение, очищенное от стегано-
графического искажения, но сохранившее семан-
тику. «Калиброванное JPEG-изображение» полу-
чается следующим образом. Изображение раз-
ворачивается из частотного в пространственное 
представление, обрезается на несколько пикселей 
по обоим направлениям, опять сжимается в JPEG 
с прежними параметрами. «Калиброванное изо-
бражение» сохраняет свойства исходного на мак-
роуровне. 
Итак, предлагается решить проблему CSM 

путем формирования обучающего множества 
для анализируемого изображения из изображе-
ний c близкими значениями векторов признаков 
калиброванных версий. 
Одним из вариантов формирования множе-

ства из близких векторов является кластериза-
ция. Однако в практической плоскости возни-
кает неопределенность относительно количе-
ства как кластеров, так и элементов в кластере. 
Исследуемый файл может попасть в кластер, 
мощность которого недостаточна для обучения. 
В этой связи кластеризация может быть исполь-
зована для предварительной оценки потенци-
альной эффективности предложенного подхода 
и качества выборки.
Второй вариант — определение принадлеж-

ности изображений к одному множеству путем 
непосредственного расчета расстояния между 
векторами признаков dist(XI, XJ). При этом 
метрика должна выбираться из соображений 
как результативности, так и скорости вычисле-
ний. 
В статье предложен подход, направленный 

на решение проблемы CSM для частного случая: 
при локализации искажений в коэффициентах 
дискретного косинусного преобразования (ДКП; 
Discrete Cosine Transform, DCT) и известном ал-
горитме стегановложения. Приведено формаль-
ное описание процесса анализа, архитектура, 
состав, технологический стек стенда, описание и 

результаты численного эксперимента по провер-
ке эффективности предложенного подхода.

Формализация идеи исследования 

Рассмотрим частный случай стеганоанали-
за. На исследование представлено/представле-
ны изображение/изображения (SI — Suspicious 
Image/Images), известен стеганоалгоритм (СГА) 
или стеганопрограмма (СГП), с помощью кото-
рых могли быть выполнены вложения, искаже-
ния привносятся в частотную область изображе-
ния (коэффициенты дискретного косинусного 
преобразования JPEG). Для ответа на вопрос 
о размере вложения предлагается процедура 
(схематично изображена на рис. 1), включающая 
в себя следующие этапы:

1. Формирование обучающего множества 
(коллекции) изображений (IS — Image Set). 
Изображения можно получать самостоятельно 
фотокамерой, загружать из фотохостингов, со-
циальных сетей и пр. В дальнейшем предпола-
гается, что файлы изображений в необходимом 
количестве и формате имеются в распоряжении 
аналитика. 

2. Формирование множества «калиброванных 
изображений». Калибровка как изображений IS 
(ClbrIS — Calibrated IS), так и изображений, пе-
реданных на исследование (ClbrSI — Calibrated 
SI). 

3. Формирование множества пустых и за-
полненных изображений (EPIS — Empty and 
Payloaded IS). Применение СГА/СГП к коллек-
ции изображений IS, реализация вложений 
с определенным шагом. Шаг определяется 
аналитиком исходя из требуемой точности, на-
личия вычислительных ресурсов и машинной 
памяти.

4. Формирование набора данных. Извлечение 
стеганоаналитических признаков (Feature 
extraction) из элементов EPIS и SI, нормализа-
ция (Feature normalization). 

5. Формирование матрицы расстояний — 
Distance (ClbrSI, ClbrIS). Расчет расстояния меж-
ду векторами признаков «калиброванных изо-
бражений» по выбранной метрике. 

6. Упорядочивание изображений по миниму-
му расстояния от переданного на исследование 
изображения (Ordered IS). Определение размера 
набора данных (по мощности, по порогу расстоя-
ния, по максимуму точности распознавания). 

7. Выбор модели машинного обучения и ме-
трик качества (ML quality metrics). 

8. Обучение модели на полученном наборе 
данных (Model train & optimize), распознава-
ние переданного на исследование изображения 
(Model inference).
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Опишем предложенную последовательность 
действий. Пусть: 

—SI (Suspicious Image) — исследуемое изо-
бражение; 

—IS (Image Set) — коллекция исходных изо-
бражений {IS1, IS2, …, ISN};

—СГА/СГП — S: S(I, m, p)Ipayloaded, где I — 
изображение, m — сообщение, p – параметры 
вложения (опционально);

—ClbrIS = {Calibrate(ISi) | ISiIS} — кали-
брованные файлы из IS;

—ClbrSI = Calibrate(SI) — калиброванное ис-
следуемое изображение, калибровка выполняет-
ся в соответствии с [26];

—F — функция получения вектора стегано-
аналитических признаков;

—dist(F1, F2) — метрика расстояния между 
векторами;

—Q — метрика качества.
Тогда EPIS = {IS  ISpayloaded} — множество 

пустых и заполненных изображений (Empty 
and Payloaded IS), где ISpayloaded = {S(ISi, mj, 
pk) | ISiIS,mjM,pkP}, M – множество сте-
ганосообщений (файлов), P – набор параметров 
вложения.
Формируется набор данных относительно SI, 

для чего необходимо:
—вычислить векторы признаков FSI =

= F(ClbrSI), Fi = F(ClbrISi); 

—найти вектор расстояний от исследуемого 
изображения D = {dist(FSI, Fi)};

—упорядочить D = (Di) по возрастанию: 
D(1)  D(2)  ...  D(N), где  = argsort(D) — пе-
рестановка множества индексов Ind(IS);

—выбрать подмножество из k наиболее близ-
ких к SI изображений ISDS = {IS(1), IS(2), ..., 
IS(k)}, где k определяется:

o фиксированным порогом: k = const;
o процентилем: k = N, (0, 1);
o пороговым расстоянием между изображе-

ниями: k = max{i | D(i)  };
o максимумом качества распознавания: k = 

= max{i | Q(EPISDS | k = i) > Q (EPISDS | k =
= i – 1)}, где EPISDS = {EPISi | iInd(ISDS)}; 

—найти функцию регрессии с обучением по 
EPISDS:

DS

DS

EPIS

DS DS
1

1
EPIS

EPIS , Pld(EPIS )) ,

ˆ argmin

( ( )

f H

i i

i

f

L f F





 

   
 

где H — множество регрессионных функций; 
L — функция потерь; DSPld(EPIS )i  — размер сте-
гановложения;

—рассчитать метрики качества машинного 
обучения;

  Рис. 1. Предложенная процедура стеганоанализа
  Fig. 1. Scheme of proposed steganalytic technique 
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—предсказать размер вложения в SI: 
Pld(SI) (SI)ˆ( ).f F

Экспериментальная часть

Эксперимент по определению эффективности 
предложенного подхода предполагает не просто 
вычисление метрик оценки регрессии, но и срав-
нение с иным подходом [28] к использованию ка-
либровки.
Предложено [26] в состав вектора признака 

включать признаки как контейнера, так и его 
калиброванной версии. Эксперимент, прове-
денный на векторе признаков DCT-23 (призна-
ки извлекаются из коэффициентов ДКП с ис-
пользованием гистограмм, двумерных гисто-

грамм, матриц совместного появления и иных 
функцио налов), показал эффективность данно-
го подхода.
Указанный подход получил развитие в ра-

боте [28], где сформирован вектор признаков 
СС-PEV-548, состоящий из набора признаков 
PEV-274, вычисленного по контейнеру и его ка-
либрованной версии (Cartesian Calibration, СС): 
СС-PEV-548 = {СС-PEV-274  PEV-274}. В свою 
очередь PEV-274 [29] представляет комбинацию 
наборов расширенного DCT (Extended DCT-193) 
и Markov-81 (разности абсолютных значений 
коэффициентов ДКП по направлениям агреги-
рованы в матрицы переходных вероятностей 
марковского процесса 1-го порядка с дальней-
шим усреднением по направлениям): PEV-
274 = {ExtDCT-193  Markov-81}. 

  Рис. 2. Схема формирования данных для вычислительного эксперимента
  Fig. 2. Data processing experiment scheme
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В рамках эксперимента осуществляется срав-
нение точности определения размера стегановло-
жения вектором признаков CC-PEV-548 по [28], а 
также по предложенной процедуре c PEV-274. 
Цель эксперимента — проверить эффектив-

ность предложенного подхода через наличие/от-
сутствие эффекта от переноса части распознава-
тельной способности CC-PEV-548 на устранение 
влияния CSM.
Стенд для проведения эксперимента: Intel 

i5-12400 2,5 GHz, SSD 500 GB, RAM 32 GB под 
управлением Windows 10 Pro c установленным 
программным обеспечением: Python 3, Visual 
Studio Code, MATLAB R2021, MS SQL Server 2019, 
MSSS Management Studio. Для данной конфигу-
рации время на обучение по 300 контейнерам 
и прогноз составляет ~8 c, по 50 контейнерам 
~4 с. Время на вычисление попарных расстоя-
ний 10 000 контейнеров составило ~14 сут. 
Конкретизация моделей, алгоритмов, данных 

и инструментов, использованных в эксперимен-
те (наборы данных и скрипты доступны в Kaggle: 
https://www.kaggle.com/datasets/romansolodukha/
clbr-jpeg): 

—коллекция изображений (IS) — первые 
10 000 файлов из набора Alaska-2 (https://www.
kaggle.com/c/alaska2-image-steganalysis/data): 
файлы JPEG с качеством (QF — Quality Factor) 
95, 90, 75 в соотношении 3278/3311/3411. Для 
определения качества изображения использова-
на функция get_ jpg_quality (https://gist.github.
com/eddy-geek/c0f01dc5401dc50a49a0a821cdc9b
3e8/revisions);

—стеганоалгоритм (S) — использован nsF5 
(https://dde.binghamton.edu/download/nsf5simula-
tor), так как на нем PEV-274 показал лучшие ре-
зультаты в рамках конкурса BOSS [30];

—шаг вложения — 10 % от максимально воз-
можного (9, 19, 29…99 %), |EPIS| = 110 000;

—стеганоаналитический вектор признаков 
(F) — PEV-274 (https://dde.binghamton.edu/down-
load/feature_extractors), данные нормализованы 
функцией MinMaxScaler из библиотеки sklearn.
preprocessing;

—метрика близости (dist) — расчет осущест-
влен со следующими метриками из библиотеки 
scipy.spatial.distance: correlation (корреляционное 
расстояние), euclidean (евклидово расстояние), 
braycurtis (расстояние Брея — Кертиса), cosine 
(косинусное расстояние). Следует отметить, что 
значимых различий в результатах при использо-
вании вышеуказанных метрик не наблюдалось. 
Экспериментальные данные приведены для ев-
клидова расстояния;

—метрика качества (Q) — RMSE и коэффи-
циент детерминации (R2). Использованы функ-
ции r2_score, mean_squared_error из библиотеки 
sklearn.metrics;

—регрессионная модель (f) — Ridge. Выбор 
регрессионной модели осуществлен на осно-
вании результатов применения AutoML на ба-
зе библиотеки lazypredict (https://lazypredict.
readthedocs.io) к EPIS. Ridge оказался самым бы-
стрым регрессором с приемлемым R20,89;

—программный стек: 
o MS SQL Server 2019 — база данных с табли-

цами данных (размерность без учета системных 
атрибутов приведена на рис. 2), вспомогательные 
представления и функции;

o MATLAB 2021 — формирование запол-
ненных контейнеров, извлечение PEV-274, CC-
PEV-548;

o Python 3.11 + Visual Studio Code — кали-
бровка, определение качества JPEG, вычисление 
расстояния, формирование обучающего и тесто-
вого множеств, обучение, применение модели, 
вычисление метрик качества.
В эксперименте множество «калиброванных 

изображений» упорядочивалось по расстоянию 
относительно каждого файла из тестового мно-
жества. Эксперимент проведен как с уч етом QF 
JPEG, так и без учета.
Сначала был определен минимальный раз-

мер обучающей выборки, при котором качество 
регрессии максимально. Для этого обучающее 
множество из 3000 контейнеров сегментировано 
по 50 контейнеров (в порядке увеличения dist — 
«от близких к дальним»), что с учетом вложе-
ний составляет 550 контейнеров (1-й сегмент — 
50 контейнеров, наиболее близких к тестируемо-
му файлу). Тестовая выборка — 1000 случайных 
исходных контейнеров, с учетом вложений — 
11 000.
Относительно метрик качества следует от-

метить, что во всех экспериментах RMSE и R2 
коррелированы с коэффициентом в диапазоне 
(–0,95...–0,98). В этой связи принято решение 
описывать результаты экспериментов только по 
R2. Для представления точности прогноза при-
ведем некоторые соответствия RMSE (в процен-
тах от максимально возможного размера стега-
новложения) и R2: (14; 0,7), (11,6; 0,8), (9,1; 0,9), 
(7,6; 0,94).
На рис. 3, а приведено усредненное значение 

R2 тестового множества в зависимости от сег-
мента обучающего множества с накоплением. 
Точка N на оси абсцисс означает, что обучение 
осуществлено на контейнерах, составляющих 
сегменты n  N.
Анализ графиков рис. 3, а показывает, что R2 

достигает максимума в зависимости от QF при 
|ISDS| = 300–500, |EPISDS| = 3300, затем плав-
но уменьшается.
Дальнейшие эксперименты проводились 

с сегментами по 300 контейнеров (нижняя гра-
ница оптимального размера сегмента выбрана 
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из соображений минимизации времени на вы-
числения). На графике рис. 3, б приведен R2 в за-
висимости от сегмента (больше номер сегмента — 
дальше от тестового изображения). Наблюдается 
влияние качества изображения на скорость убы-
вания качества распознавания. Чем выше каче-
ство JPEG, тем сильнее влияние сегментации.
Интерес вызывает поведение кривой, описы-

вающей вариант с изображениями произволь-
ного качества, — Q{75,90,95}. Ожидалось, что эти 
значения должны являться усреднением значе-
ний Q75, Q90, Q95 при соответствующих сегмен-
тах (аналогично кривым рис. 3), однако, начиная 
с 3-го сегмента: Q{75,90,95} > (Q75 + Q90 + Q95)/3. 
Это означает, что расстояние между «калибро-
ванными изображениями» влияет на R2 силь-
нее, чем идентичность QF элементов обучающе-
го и тестового множества.
Для понимания данного явления построен 

график рис. 4, аналогичный рис. 3, а, но ISDS 
упорядочено «от дальних к близким». Кривая 
Q{75,90,95} находится выше Q75, Q90, Q95 вплоть до 
сегмента с самыми «близкими» контейнерами.
На качественном уровне это можно объяснить 

тем, что в сегментах, где расстояние между кон-
тейнерами малó, идентичность QF положитель-
но влияет на объясняющую способность модели. 
По мере увеличения расстояния между тестиру-
емым контейнером и обучающим множеством 
отфильтрованные по QF выборки проигрывают 

смешанной. Это связано с тем, что на первый 
план выходит именно расстояние между контей-
нерами. 
Обобщить проведенный эксперимент можно 

гистограммой рис. 5, где представлена сводная 
информация по сравнению определения разме-
ра вложения с помощью PEV-274, CC-PEV-548 и 
предложенного подхода в комбинации с PEV-274 
(на гистограмме PEV, CC-PEV, Euclidean соот-
ветственно). Для Euclidean использован сегмент 
из 300 самых «близких» контейнеров. Для PEV-
274, CC-PEV-548 приведено усреднение по 10 на-
борам данных из 300 случайных контейнеров.
Для контейнеров с QF = {90, 95} R2PEV  0,91, 

при QF = 75 наблюдается уменьшение коэф-
фициента детерминации R2PEV  0,87. Исполь-
зование СС-PEV-548 незначительно улучша-
ет результаты для QF = {90, 95}, при этом для 
QF = 75 R2PEV   R2CC-PEV. 
Применение предложенного подхода увели-

чило точность прогноза во всех группах кон-
тейнеров, что экспериментально подтвердило 
эффективность использования признаков, из-

  Рис. 3. Зависимость усредненного коэффициента 
детерминации от сегмента обучающей выборки с накоп-
лением (а) и без накопления (б) (обучающее множество 
упорядочено по возрастанию расстояния)

  Fig. 3. Dependence of the averaged determination co-
efficient on the training sample segment with accumula-
tion (а) and without accumulation (б) (the training set is 
ordered by increasing distance)

  Рис. 4. Зависимость усредненного коэффициента 
детерминации от сегмента обучающей выборки с накоп-
лением (обучающее множество упорядочено по убыва-
нию расстояния)

  Fig. 4. Dependence of the averaged determination co-
efficient on the training sample segment with accumula-
tion (the training set is ordered by decreasing distance)

  Рис. 5. Эффективность распознавания в зависимо-
сти от подхода

  Fig. 5. Prediction accuracy depends on the approach
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влеченных из «калиброванных изображений», 
не в векторе признаков, а для определения рас-
стояния между контейнерами. Другими слова-
ми, перенос информации о «калиброванном изо-
бражении» из признакового пространства в про-
цедуру формирования релевантной обучающей 
выборки является более эффективным способом 
борьбы с CSM.

Заключение

В работе предложен, формализован и экспе-
риментально проверен один из вариантов атоми-
стического подхода к решению проблемы CSM 
в частотной области изображений. Обучающее 
множество формируется из контейнеров, наибо-
лее «близких» к исследуемому файлу по рассто-
янию между векторами признаков их «калибро-
ванных» версий.
Эксперимент с алгоритмом nsF5 показал, что 

предложенный подход обеспечивает более точ-
ную оценку размера стегановложения по срав-
нению с использованием как базового вектора 
PEV-274, так и расширенного CC-PEV-548 на 
случайной выборке. Установлено, что рассто-
яние между векторами признаков по влиянию 
на точность прогноза преобладает над иден-
тичностью качества JPEG элементов выборки. 
Предложенная процедура допускает вынесение 
наиболее ресурсоемкого этапа (расчет попар-
ных расстояний) на этап предварительной под-

готовки, что потенциально содействует умень-
шению сроков анализа.
Ограничение применения полученных ре-

зультатов обусловлено частным характером ва-
лидации, так как эксперимент проведен на од-
ном стеганоалгоритме и одном наборе данных. 
Обобщение результатов на другие алгоритмы и 
наборы изображений требует дополнительных 
исследований.
Таким образом, в перспективе планируется 

изучение границ и методики применения пред-
ложенного подхода с определением статисти-
ческой достоверности результатов для каждого 
размера вложения. Выбор регрессионной моде-
ли обусловлен, в том числе, алгоритмической 
простотой и теоретической проработанностью 
оценки статистической значимости параметров 
линейной регрессии. В комбинации с оценкой до-
стоверности приведенный в статье подход можно 
будет рассматривать в качестве прообраза экс-
пертной методики.
В инфраструктурном плане для хранения 

векторов целесообразно осуществить миграцию 
с реляционной системы управления базами дан-
ных на векторную. Это связано не только с бы-
стродействием, но и с тем, что реляционные ба-
зы данных имеют ограничения по количеству 
столбцов в таблицах, что приводит к невозмож-
ности нативного (файлы в строках, признаки 
в столбцах) представления в них многомерных 
стеганоаналитических векторов признаков, на-
пример Milvus или Qdrant. 
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Introduction: One of the problems hindering the use of steganalysis in digital forensics concerns the discrepancy between the tested 
container and the training set. Currently available methods for solving this problem do not take into account the specifics of container 
distortions introduced by various steganoalgorithms. Nevertheless, a certain location of distortions allows using them to form a training 
set fitting the tested container. Purpose: To formalize and check the hypothesis on the effectiveness of training set formation based on 
distance ordering for “calibrated images” by feature steganalytic vectors while determining the locations of distortions in the frequency 
domain of images. To compare the recognition accuracy while using the proposed approach and while combining the features of a “calibrated 
image” and the original image into a single feature vector. Results: We demonstrate the feasibility of using steganalytic feature vectors 
of calibrated images to calculate the distance between containers. We propose the formalized procedure for the formation of a training set 
based on the distance between containers. We have created the software infrastructure for a numerical experiment which has shown that, 
regardless of the JPEG compression quality, the use of the feature vector of a calibrated image to form a training set is more effective than 
including it in the general feature vector. The main calculations are done to compute pairwise distances and can be carried out before the 
object of study appears. To ensure reproducibility of the experiment, we have presented datasets and program code in Kaggle. Practical 
relevance: Taking nsF5 steganoalgorithm as an example, we have demonstrated the advantage of applying for a random sample the PEV-
274 steganoanalytical vector with the training set corresponding to the test file over CC-PEV-548. The proposed approach helps to increase 
the accuracy of steganalysis and to reduce the research time which is important in digital forensic practice.

Keywords — steganalysis, feature vector, nsF5, PEV-274, CC-PEV-548, steganography, Cover-Source Mismatch, machine learning, 
regression, distance between vectors, forensics.
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