
ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2026 49

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

УДК 62-192 
doi:10.31799/1684-8853-2026-2-49-60
EDN: SJKZBG

Методика оценки функциональной безопасности 
маршрутизаторов на основе вероятностно- 
физической модели
С. Н. Полесскийа, канд. техн. наук, доцент, orcid.org/0000-0002-8066-5162, spolessky@hse.ru
С. Р. Тумковскийа, доктор техн. наук, профессор, orcid.org/0000-0002-1647-2171, stumkovskiy@hse.ru
В. Э. Цветкова, аспирант, старший преподаватель, orcid.org/0009-0004-3709-276X
П. С. Королева, канд. техн. наук, доцент, orcid.org/0000-0002-5720-0498
аНациональный исследовательский университет «Высшая школа экономики», Таллинская ул., 34, Москва, 
123458, РФ

Введение: функциональная безопасность сетевых маршрутизаторов, используемых в  критической информационной ин-
фраструктуре, требует количественной оценки на основе надежностных данных. Существующие методики оценки показателей 
безопасности не отражают влияние физических механизмов деградации в реальных условиях эксплуатации, что снижает до-
стоверность результатов и затрудняет принятие обоснованных технических решений. Цель: повысить точность количественной 
оценки функциональной безопасности маршрутизаторов путем разработки методики, учитывающей деградационные процессы 
и параметры состояния оборудования в условиях эксплуатации. Результаты: проведена верификация пяти подходов к оценке 
надежности: поэлементного анализа на базе экспоненциального распределения, анализа статистики отказов, оценки на осно-
ве определяющих параметров состояния, метода Вейбайеса и смешанной модели пропорциональных рисков. Сравнительный 
анализ показал, что классические однопараметрические модели дают относительную погрешность от 29 до 48 %, игнорируя 
физические механизмы деградации. На основе смешанной модели пропорциональных рисков с распределением Вейбулла раз-
работана методика уточненной оценки показателей функциональной безопасности, обеспечивающая минимальную погреш-
ность на уровне 4,2 % при оценке средней наработки до отказа. Экспериментальная апробация проведена на маршрутизаторе 
Keenetic Starter с использованием ускоренных испытаний и мониторинга диагностических параметров (температуры, загрузки 
процессора, использования памяти). Вероятностно-физический подход, основанный на контроле ключевых параметров состоя-
ния, позволяет скорректировать оценку средней наработки и рассчитать среднюю частоту опасного отказа. Практическая зна-
чимость: повышение точности оценки показателей надежности и уровня полноты безопасности, снижение совокупных затрат 
на обеспечение функциональной безопасности сетевых маршрутизаторов в составе критической информационной инфраструк-
туры, а также повышение обоснованности технических решений при проектировании защищенных сетевых систем.
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Введение

Сетевые маршрутизаторы на протяжении 
длительного времени занимают важное место 
в составе критически значимой информационной 
инфраструктуры (КИИ), широко применяемой 
в различных отраслях. В настоящее время обеспе-
чение безопасности таких объектов регулируется 
рядом нормативных документов, в числе которых:

— приказ ФСТЭК России от 25.12.2017 № 239;
— постановление Правительства РФ от 

08.02.2018 № 127;
— национальный стандарт РФ ГОСТ Р МЭК 

61508-1–2012 [1].
Стандарт представляет собой фундамен-

тальный документ в  области функциональной 

безопасности, регламентирующий требования 
к  жизненному циклу электрических, электрон-
ных и программно-управляемых систем, пред-
назначенных для обеспечения защиты жизни, 
здоровья людей и охраны окружающей среды. 
Несмотря на то, что данный стандарт разраба-
тывался преимущественно для промышленных 
и технологических систем с повышенными тре-
бованиями к безопасности, его методологические 
положения обладают универсальным характе-
ром и могут быть адаптированы для решения за-
дач анализа функциональной безопасности ком-
понентов КИИ. Применение положений ГОСТ 
Р МЭК 61508-1–2012 обеспечивает системный 
подход к оценке рисков и идентификации опас-
ных отказов [2]. Стандарт также регламентирует 
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разработку и верификацию мер для достижения 
требуемого уровня полноты безопасности.

Одним из основных количественных показа-
телей при проведении такой оценки выступает 
уровень полноты безопасности (УПБ). Однако 
применимость существующих методических 
указаний ограниченна в  условиях переменной 
интенсивности отказов, характерной для многих 
объектов КИИ. Ориентация исключительно на 
один тип отказа способна исказить результат, 
что влечет за собой риск недоступности системы 
вследствие отказа наименее надежного элемента 
[3].

Невозможно провести корректную оценку 
функциональной безопасности без объективных 
данных о параметрах надежности, в  частности 
безотказности оборудования. При этом занижен-
ные прогнозные значения УПБ, полученные на 
основе упрощенных допущений, часто приводят 
к  излишним мерам обеспечения надежности, 
таким как избыточное резервирование, что уве-
личивает структурную сложность системы, ее 
стоимость и снижает общую эксплуатационную 
эффективность.

Таким образом, отсутствие целесообразных, 
адаптированных под реальные условия эксплу-
атации количественных методик оценки функ-
циональной безопасности сетевых маршрутиза-
торов затрудняет принятие обоснованных тех-
нических решений. Это влечет нерациональное 
расходование ресурсов и повышает риски нару-
шения устойчивости функционирования КИИ. 
Многочисленные уязвимости могут вызывать 
отказы устройств и повышать угрозу недоступ-
ности КИИ. В связи с этим целью настоящей ра-
боты является разработка подхода к повышению 
точности оценки УПБ маршрутизаторов с  уче-
том их конструктивных особенностей и условий 
эксплуатации. Необходимость исследования об-
условлена тем, что существующие методики не 
отражают специфику деградационных процес-
сов в реальных условиях, что существенно сни-
жает достоверность оценки и практическую при-
менимость выводов.

Обзор предметной области

Функциональная безопасность является не-
отъемлемой частью общей безопасности техни-
ческих систем и тесно связана с их надежностью. 
Эта взаимосвязь особенно важна для областей, 
где предъявляются повышенные требования 
к  обеспечению безотказной и устойчивой рабо-
ты в  условиях возможных отказов отдельных 
элементов или подсистем. Реализация функцио
нальной безопасности направлена на снижение 
рисков, связанных с отказами, и достигается за 

счет проектирования архитектуры, обеспечива-
ющей предотвращение и контроль опасных со-
стояний [4]. 

Одним из примеров тесной связи между функ-
циональной безопасностью и надежностью слу-
жит метод расчета вероятности опасного отказа 
в час (Probability of Failure per Hour, PFH), осно-
ванный на использовании средней наработки до 
отказа (Mean Time to Failure, MTTF). Данный 
подход подчеркивает, что корректное количе-
ственное определение параметров надежности 
непосредственно влияет на точность оценки 
уровня функциональной безопасности. 

Таким образом, надежность компонентов си-
стемы выступает одним из базовых факторов, 
определяющих уровень ее функциональной без-
опасности. Более надежные элементы снижают 
вероятность возникновения опасных отказов, 
тем самым повышая соответствие системы тре-
бованиям конкретного уровня полноты безопас-
ности.

Согласно положениям теории надежности, 
отказы технических систем условно подразделя-
ются на три основные категории: производствен-
ные, связанные с дефектами, возникающими на 
этапе изготовления; внезапные, происходящие 
без предварительных признаков; постепенные, 
развивающиеся в результате накопления дегра-
дационных процессов [5]. Такая классификация 
отражает различия в  степени предсказуемости 
момента наступления отказа.

Внезапные отказы характеризуются отсут-
ствием предварительных диагностируемых при-
знаков и, как правило, проявляются в виде мгно-
венной утраты работоспособности отдельного 
компонента или всей системы. Выявление таких 
отказов с использованием стандартных методов 
технического контроля затруднено или практи-
чески невозможно.

Постепенные отказы характеризуются моно-
тонным отклонением эксплуатационных пара-
метров от номинальных значений, что создает 
возможность для их раннего обнаружения по-
средством диагностических методов и примене-
ния прогностических моделей. Однако развитие 
методов анализа технического состояния выяв-
ляет ограниченность жесткого деления отказов 
на внезапные и постепенные. Современные ис-
следования указывают на условность этой гра-
ницы, вызванную в первую очередь уровнем до-
ступных диагностических средств.

Многие отказы считаются внезапными ис-
ключительно по причине отсутствия возможно-
сти мониторинга параметров, предшествующих 
их возникновению. Расширение спектра контро-
лируемых характеристик и совершенствование 
мониторинга позволяют пересматривать данную 
классификацию в пользу более гибкого подхода, 
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основанного на реальной наблюдаемости про-
цессов деградации.

Время наработки до отказа представляет со-
бой случайную величину и описывается с  ис-
пользованием вероятностных распределений. 
От корректности выбора модели распределения 
зависит точность оценки надежности, поскольку 
различные модели могут давать существенно от-
личающиеся результаты. Современная теория 
надежности базируется на вероятностной пара-
дигме, где отказы трактуются как случайные 
события, а система рассматривается в бинарной 
логике: работоспособна или нет. Хотя подобные 
подходы обладают строгим математическим обо-
снованием, на практике они зачастую не отража-
ют физическую сущность отказов и игнорируют 
реальные условия эксплуатации конкретных 
компонентов. Это может приводить к снижению 
точности и надежности получаемых оценок.

В процессе оценки надежности технических 
систем применяются как однопараметрические, 
так и двухпараметрические вероятностные мо-
дели. Каждая из них имеет ограниченную сферу 
применения и используется с  учетом особенно-
стей отказных процессов и доступной информа-
ции [6].

К однопараметрическим распределениям от-
носятся:

— экспоненциальное распределение;
— нормальное распределение;
— логнормальное распределение.
Двухпараметрическими распределениями 

являются:
— альфа-распределение;
— распределение Вейбулла;
— диффузионное немонотонное/монотонное 

распределение.
В инженерной практике преобладают экс-

поненциальная и вейбулловская модели. 
Последняя лучше отражает реальные данные, 
но требует большего объема выборки и вычис-
лительных ресурсов. При анализе надежно-
сти уникальных или высоконадежных изделий 
классические статистические методы ограниче-
ны из-за дефицита достоверной информации об 
отказах. Кроме того, представление отказов как 
исключительно случайных событий затрудняет 
установление связи между показателями надеж-
ности и физическими механизмами деградации. 
Это предопределяет необходимость применения 
интегративных подходов, объединяющих веро-
ятностное моделирование с  анализом физиче-
ской природы отказов и механизмов деградации.

Классификация методов оценки надежности 
определяется характером исходной информа-
ции об объекте и этапом его жизненного цикла. 
Методы оценки надежности классифицируются 
на априорные, апостериорные и комбинирован-

ные. Априорные методы основаны на теорети-
ческом моделировании отказов и применяются 
преимущественно на стадии проектирования 
при отсутствии эксплуатационных данных. 
Апостериорные методы используют эмпириче-
ские данные, полученные в ходе эксплуатации, 
испытаний или мониторинга. Комбинированные 
методы объединяют теоретическое моделирова-
ние с  результатами наблюдений, обеспечивая 
баланс между расчетной обоснованностью и 
практической достоверностью на разных этапах 
жизненного цикла системы.

Современное направление в  области надеж-
ности связано с  разработкой методов, интегри-
рующих физико-механические модели процес-
сов деградации с  вероятностными оценками. 
Комплексный подход обеспечивает адаптив-
ность оценки надежности, позволяя учитывать 
реальные эксплуатационные условия даже при 
ограниченной статистике, что особенно важно на 
разных этапах жизненного цикла оборудования.

Для оценки параметров распределений, опи-
сывающих надежность технических систем на 
основе экспериментальных данных, наиболее 
обоснованным и широко применяемым считает-
ся метод максимального правдоподобия [7]. Этот 
подход позволяет получить статистически устой-
чивые и асимптотически несмещенные оценки 
с  минимальной дисперсией. Метод эффективно 
использует информацию, содержащуюся в  вы-
борке, и особенно подходит для задач, где досту-
пен достаточный массив наблюдений и реализу-
емы численные алгоритмы оптимизации.

В тех случаях, когда вычислительные ресур-
сы ограничены или необходимы приближенные 
расчеты, в  инженерной практике используется 
моментный метод. Его суть заключается в при-
равнивании эмпирических моментов распреде-
ления к соответствующим теоретическим момен-
там [8]. Несмотря на меньшую точность по срав-
нению с методом максимального правдоподобия, 
при выборках свыше 100 наблюдений расхожде-
ния в  результатах, как правило, не оказывают 
существенного влияния на итоговую надежност-
ную оценку.

Вероятностно-физический подход [9] пред-
ставляет собой современную методологию ана-
лиза надежности, в которой технический объект 
рассматривается не как статическая система, 
а как динамически изменяющаяся структура, 
подверженная постепенному накоплению по-
вреждений. В этой концепции отказ рассматри-
вается не как внезапное событие, а как законо-
мерный исход длительного воздействия физи-
ческих и химических факторов. Ключевая идея 
заключается в  том, что каждый элемент систе-
мы со временем претерпевает деградационные 
изменения, например, в результате износа, уста-
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лостных процессов, коррозионного разрушения 
или диффузии. 

Принципиальное отличие вероятностно-фи-
зических моделей от чисто вероятностных за-
ключается в  наличии физически осмысленных 
параметров, отражающих реальные механизмы 
старения и разрушения компонентов. Это обес
печивает более глубокую интерпретацию ре-
зультатов и позволяет повысить точность оцен-
ки надежности за счет учета индивидуальных 
особенностей функционирования изделия. При 
наличии измеряемого параметра, характеризую-
щего ресурс или состояние элемента (например, 
температуры, сопротивления, выходной мощ-
ности), и возможности его мониторинга стано-
вится доступной реализация прогностического 
подхода к оценке надежности [10]. В этом случае 
двухпараметрические вероятностно-физические 
модели позволяют адаптировать надежностный 
анализ к  конкретным условиям эксплуатации, 
что особенно актуально для критически важных 
систем с нестандартными режимами работы.

Таким образом, вероятностно-физический 
подход обеспечивает как теоретическую обо-
снованность, так и практическую применимость 
методов оценки надежности в условиях ограни-
ченной статистической информации, позволяя 
осуществлять индивидуализированное прогно-
зирование ресурса.

Маршрутизаторы являются ключевым эле-
ментом в  составе КИИ, обеспечивая функцио-
нирование большинства сетевых сервисов и ка-
налов связи. Около 82 % сетевых устройств в их 
инфраструктуре составляют именно маршрути-
заторы. Несмотря на сравнительно высокую на-
дежность — при среднегодовой вероятности от-
каза менее 5 % — масштаб их распространения 
делает данный класс оборудования одним из 
основных источников сбоев, способных повлиять 
на устойчивость и доступность сетевых систем. 
Основными источниками отказов при этом вы-
ступают аппаратные неисправности, нестабиль-
ность электропитания, а также программные 
сбои. Соотношение указанных факторов пред-
ставлено на рис. 1.

Сходные закономерности фиксируются и 
в  инфраструктуре других ведущих технологи-
ческих компаний. По статистике, порядка 3  % 
маршрутизаторов, используемых компанией 
Microsoft в дата-центрах, выходят из строя в те-
чение первых 80 дней эксплуатации. 

Проведенный анализ позволяет заключить, 
что по мере усложнения архитектуры маршру-
тизаторов и внедрения новых технологических 
решений возрастает число потенциальных уяз-
вимостей. Многие из них могут приводить к от-
казу устройств, что в свою очередь создает угрозу 
недоступности КИИ.

Подготовка исходных данных

Для выполнения надежностного анализа про-
граммно-аппаратных систем требуется заранее 
сформировать достоверную и репрезентативную 
базу данных. Это обеспечивается тщательным 
планированием объема, условий и порядка про-
ведения испытаний для получения информации, 
необходимой для обоснованных оценок надежно-
сти и функциональной безопасности. Основной 
задачей на данном этапе является получение 
объективных параметров, позволяющих количе-
ственно оценить среднюю наработку до отказа. 
В  качестве основы анализа используются дан-
ные, отражающие моменты отказов, текущее со-
стояние устройства и признаки развития дегра-
дационных процессов.

При наличии доступа к исследуемому устрой-
ству рациональным является проведение уско-
ренных испытаний, направленных на искус-
ственное интенсифицирование отказных про-
цессов. Такой подход позволяет в ограниченные 
сроки получить статистически значимые дан-
ные, а также выявить тренды изменения пара-
метров, предшествующих наступлению отказа.

Ускоренные испытания предполагают созда-
ние условий, при которых внешние воздействия 
усиливаются для сокращения времени до наступ
ления отказа, сохраняя при этом достоверность 
получаемых данных [11]. В зависимости от цели 
исследования применяются различные режимы: 
штатный (нормальный), с усиленными нагрузка-
ми (форсированный) либо их комбинации (комби-
нированный), позволяющие воспроизвести более 
сложные сценарии эксплуатации и ускорить про-
явление деградационных эффектов [12].

	� Рис. 1. Статистический анализ отказов сетевых 
маршрутизаторов Microsoft

	� Fig. 1. Statistical analysis of Microsoft network router 
failures
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Форсированные режимы особенно эффектив-
ны для высоконадежных устройств, таких как 
маршрутизаторы, где при нормальных условиях 
отказов мало и длительность традиционных испы-
таний сопоставима со сроком службы устройства.

Предметом исследования выбран маршрути-
затор Keenetic Starter — представитель массово-
го класса сетевых устройств, применяемых в до-
машних и малых корпоративных сетях.

Согласно литературным источникам, MTTF 
подобных устройств составляет от 20 000 до 
30 000 часов [13]. В рамках текущей работы для 
целей моделирования и последующей проверки 
результатов расчетов принято усредненное ори-
ентировочное значение MTTF = 30 000 ч.

Для получения достаточного объема инфор-
мации в разумные сроки было решено провести 
ускоренные определяющие испытания с форси-
рованным воздействием. Такой подход позволя-
ет целенаправленно ускорить развитие отказов, 
что критически важно для выявления законо-
мерностей деградации и построения статистиче-
ски обоснованных надежностных моделей.

Для имитации условий эксплуатации маршру-
тизатора при высоких нагрузках были задейство-
ваны программные инструменты iperf3 и hping3, 
представляющие собой надежные средства нагру-
зочного тестирования телекоммуникационного 
оборудования. Благодаря их совместному приме-
нению воспроизведены разнообразные сценарии 
сетевой активности, максимально приближенные 
к реальной рабочей среде.

Такой подход обеспечил комплексную оценку 
надежности устройства при воздействии различ-
ных типов трафика, включая интенсивную пере-
дачу данных, имитацию атак на сетевой уровень 
и обращение с фрагментированными пакетами. 
Это позволило объективно проанализировать 
устойчивость маршрутизатора к  нагрузочным 

воздействиям. Результаты, зафиксированные 
в  процессе экспериментальных испытаний, 
представлены в табл. 1.

В ходе испытаний с периодичностью наблю-
дений один день регистрировались значения ско-
рости передачи данных, характеризующие теку-
щую нагрузку и производительность устройства. 
Результаты измерений зафиксированы: 

— скорость передачи  — [75,0; 74,93; 74,83; 
74,75; 74,69; 74,64; 74,55; 74,45] Мбит/с;

— приращение ΔZ — [0,07; 0,1; 0,08; 0,06; 0,05; 
0,09; 0,1];

— начальное значение П0 — 75 Мбит/c;
— предельное значение П — 5 Мбит/c.

Анализ методик оценки надежности

Анализ надежности маршрутизатора Keenetic 
Starter с применением экспоненциального зако-
на распределения времени безотказной работы 
начинается с  построения структурной модели 
устройства, включающей выделение ключевых 
функциональных элементов, определяющих его 
работоспособность. Расчет средней наработки до 
отказа для устройства в  целом осуществляется 
на основе ориентировочных значений надежно-
сти каждого элемента.

В качестве исходных данных использова-
ны справочные значения MTTF, приведенные 
в  нормативных справочниках по надежности 
MIL-HDBK-217 и HDBK-217Plus, соответствую-
щие типовым условиям эксплуатации электрон-
ных устройств:

— ОЗУ, флеш-память, ЦПУ — 60 000 ч;
— блок питания, антенны Wi-Fi — 60 000 ч;
— порты Ethernet — 90 000 ч.
Средняя наработка до отказа устройства при 

поэлементном анализе рассчитывается как ве-
личина, обратная сумме обратных значений 
средней наработки до отказа компонентов. При 
этом учитывается общее количество элементов n,  
входящих в состав устройства [14]:

	

1 .
n

ii
MTTF

MTTF
= ∑  	 (1)

На основе поэлементного анализа и ориенти-
ровочных данных, представленных выше, рас-
считанное значение MTTF = 20 225 ч.

Каждый отказ устройства может быть соот-
несен с определенным механизмом деградации, 
обусловленным физико-химическими или кон-
структивными факторами. В  этом контексте 
распределение отказов представляется в  виде 
совокупности подмножеств, каждое из которых 
характеризуется долей отказов​ pj, приходящейся 
на соответствующий механизм отказа.

	� Таблица 1. Анализ отказов и результатов мониторин-
га маршрутизатора Keenetic Starter

	� Table 1. Analysis of failures and monitoring results of 
the Keenetic Starter router

Вид отказа Ресурс, ч
ОЗУ, 

Мбайт
ЦПУ, %

Темпера-
тура, °C

Программные 
сбои 32 900 34,6 86 58

Программные 
сбои 22 500 32,7 87 59

Программные 
сбои 20 400 34,2 88 62

Тепловая 
перегрузка 29 600 27,5 45 67

Тепловая 
перегрузка 23 500 26,3 55 65
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Для исследуемого маршрутизатора выполне-
на количественная оценка вклада различных 
механизмов деградации. Полученные значения 
представлены в табл. 2. 

Значение обобщенного коэффициента вариа-
ции v вычисляется из выражения

	

2 2
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=

=
∑

∑
 	 (2)

где m — количество рассматриваемых процессов 
деградации; vi — коэффициент вариации, соответ-
ствующий i-му механизму отказа; pi — доля отка-
зов, обусловленная i-м процессом деградации.

Подставив значения из табл. 2 в формулу (2), 
получим результирующее значение обобщенного 
коэффициента вариации v = 0,8. 

Для дальнейшего анализа используется 
функция эмпирического распределения Fj, зна-
чения которой сопоставляются с  соответству-
ющими квантилями нормированного нормаль-
ного распределения UFj, определяемыми как 

аргументы функции стандартного нормального 
распределения для уровня Fj. Соответствующие 
значения ресурса tj, эмпирической функции Fj и 
квантилей UFj приведены в табл. 3.

Средняя наработка до отказа в  данном виде 
анализа вычисляется по выражению

	
1
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j
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j
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t
MTTF

m U=

 
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 
 
∑  	 (3)

На основе значений из табл. 3 MTTF = 50 972 ч.
Для оценки текущего технического состояния 

компонентов маршрутизатора целесообразно ис-
пользовать диагностический параметр, обладаю-
щий высокой чувствительностью к  изменениям, 
связанным с  процессами деградации. Такой па-
раметр может выступать в роли индикатора на-
дежности, обеспечивая возможность прогнозиро-
вания отказа до его фактического наступления.

Средняя скорость изменения этого парамет- 
ра a вычисляется на основе числа наблюдаемых 
приращений m, шага измерений по времени Δt 
и приращений параметра деградации между со-
седними измерениями ΔZi:

	 1
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Выражение для расчета коэффициента вариа
ции имеет вид
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На основе определенных значений a и v мож-
но количественно описать надежность элемента, 
что дает возможность прогнозировать наступле-
ние отказа и заблаговременно завершать эксплу-
атацию устройства, минимизируя вероятность 
внезапного отказа и сопутствующих потерь. 
Средняя наработка до отказа рассчитывается по 
выражению

	

2
01
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В рассматриваемом случае MTTF составляет 
22 042 ч.

Для получения более достоверной оценки на-
дежности маршрутизатора следует учитывать воз-
действие основных факторов эксплуатации, вклю-
чая температурные условия, уровень загрузки 

	� Таблица 2. Классификация видов отказов маршрути-
затора Keenetic Starter

	� Table 2. Classification of failure types of the Keenetic 
Starter router

Тип отказа Доля отказов pj
Коэффициент 

вариации v

Механический износ 
портов 0,10 0,40

Тепловая перегрузка 0,08 0,18

Деградация памяти 0,07 0,50

Повреждение пайки 0,07 0,70

Нестабильность 
питания 0,18 0,30

Сбои цепей питания 0,10 0,50

Программные сбои 0,17 0,22

Прочие причины 0,23 0,8

	� Таблица 3. Расчетные значения квантилей нормаль-
ного распределения уровня Fj 

	� Table 3. Calculated values ​​of the quantiles of the normal 
distribution of level Fj

Параметр
Значения квантилей при числе отказов n

1 2 3 4 5

tj 20 400 22 500 23 500 29 600 32 900

Fj 0,1 0,2 0,3 0,4 0,5

UFj 0,312 0,412 0,522 0,634 0,763
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процессора и активность использования оператив-
ной памяти [15]. Пренебрежение этими аспектами 
может привести к недостоверной или заниженной 
характеристике надежности устройства.

При анализе надежности технических си-
стем важно учитывать влияние множества фак-
торов, определяющих различные механизмы 
отказа [16]. В таких условиях функция плотно-
сти вероятности отказа может быть представ-
лена в виде суммарной модели, объединяющей 
вклады отдельных механизмов. Модель вклю-
чает число типов отказов p, коэффициенты λg, 
отражающие долю отказов, связанных с  меха-
низмом g, а также функцию плотности вероят-
ности отказа fg(t, zt), зависящую от времени t и 
состояния системы zt:

	 1
  ( , ) ( , ).

p

t g g t
g

f t z f t z
=

= λ∑  	 (7)

Функция fg(t, zt) определяется как произведе-
ние функции интенсивности отказов hg(t, zt) и 
функции надежности Rg(t, zt):

	
   ( , ) ( , ) ( , ).g t g t g tf t z h t z R t z= ⋅  	 (8)

Связь между функцией интенсивности отка-
зов и функцией надежности описывается экспо-
ненциальным выражением, содержащим инте-
грал от функции интенсивности отказов:

	 0
  d( , ) exp ( , ) .t

g t g tR t z h t z t = −  ∫  	 (9)

Для распределения Вейбулла функция ин-
тенсивности отказов включает параметр фор- 
мы βg, который определяет характер изменения 
интенсивности, параметр масштаба ηg, связан-
ный с  характерным временем отказа, а также 
вектор коэффициентов чувствительности γ, от-
ражающий влияние параметров мониторинга:
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Идентификация параметров функции плот-
ности вероятности отказов требует данных о 
времени наступления отказов и значений ключе-
вых параметров устройства на фиксированных 
моментах времени [17–19]. Методом максималь-
ного правдоподобия в  сочетании с  алгоритмом 
оптимизации Нелдера — Мида [20]
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могут быть получены оптимальные оценки пара-
метров модели: β1 — 4,36; η1 — 3000; β2 — 2,86; η2 — 
3000; λ — 0,60; γ1 — –10,00; γ2 — –8,02; γ3 — –2,90.

Кривые плотности распределения Вейбулла, 
соответствующие различным типам отказов 
(рис. 2), отражают характерные различия во вре-
менных параметрах процессов деградации.

Средняя наработка до отказа определяется 
как интеграл от произведения времени на функ-
цию плотности распределения времени до отка-
за f(t):

	 0

d( ) .MTTF t f t t
∞

= ⋅∫  	 (12)

На основе расчета по данному выражению 
значение MTTF составляет 28 790 ч.

Анализ Вейбайеса представляет собой част-
ный случай оценки параметров распределения 
Вейбулла, при котором параметр формы β зада-
ется заранее, а наличие по крайней мере одного 
отказа в  выборке считается заведомо неизбеж-
ным [21]. Этот подход применяется в  условиях 
ограниченного объема данных, в частности при 
малых или нулевых выборках отказов.

Для корректного применения метода пред-
полагается выполнение трех условий: известно 
значение параметра формы β для рассматрива-
емого вида отказа; зафиксировано количество 
зарегистрированных отказов; в  выборке обяза-
тельно произойдет как минимум один отказ.

При соблюдении указанных предпосылок па-
раметр масштаба η вычисляется методом макси-
мального правдоподобия с использованием сле-
дующего выражения. В  формуле используются 
заданный параметр формы β, времена отказов ti 
для i-го экземпляра и общее количество отказов 
NF:

	

1

1 .

т

i
i
t

NF

ββ

=

 
 
 η =  
 
 
 

∑
 	 (13)

	� Рис. 2. Кривые плотности распределения Вейбулла
	� Fig. 2. Weibull distribution density curves
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При заданном значении параметра формы 
β = 2 и на основании выражения (13) получено 
значение параметра масштаба η = 26 203. 

Средняя наработка до отказа для распределе-
ния Вейбулла при известных параметрах формы 
и масштаба рассчитывается по формуле

	

1
Г 1 .MTTF
 

= η ⋅ + β 
 	 (14)

На основании проведенных расчетов получе-
но значение MTTF = 23 222 ч.

Анализ Вейбайеса, как правило, уступает по 
точности классическому анализу Вейбулла, од-
нако применяется при ограниченности исход-
ных данных.

Разработка методики оценки 
функциональной безопасности

Значения средней наработки до отказа марш-
рутизатора Keenetic Starter (табл. 4) рассчитаны 
с применением различных методов, рассмотрен-
ных в настоящем исследовании. В качестве эта-
лона используется значение MTTF = 30 000 ч.

Результаты вычислений относительной по-
грешности показали, что оценка средней нара-
ботки до отказа, выполненная с использованием 
смешанной модели пропорциональных рисков, 
характеризуется минимальным отклонением и 
наибольшим соответствием эталонному значе-
нию.

Средняя частота опасного отказа в час 

	

1 .PFH
MTTF

=  	 (15)

Сопоставление рассчитанного значения PFH = 
= 3,47 × 10–5 1/ч для маршрутизатора Keenetic 
Starter с установленными в ГОСТ Р МЭК 61508-
1–2012 диапазонами для уровней полноты без-
опасности показало, что полученное значение не 
соответствует ни одному из допустимых уровней 
УПБ. Этот результат указывает на непригод-
ность использования данного устройства в  со-
ставе КИИ. Эксплуатация оборудования с подоб-
ными показателями надежности может привести 
к сбоям в функционировании автоматизирован-
ных систем управления, нарушениям технологи-
ческих процессов, потере контроля над объекта-
ми, а также созданию рисков для информацион-
ной безопасности.

Разработанная методика оценки функцио-
нальной безопасности основана на последова-
тельном выполнении четырех основных этапов.

Структура методики представлена на рис. 3 
в виде IDEF0-диаграммы.

На первом этапе (блок A1) проводятся ис-
пытания исследуемого объекта с  регистрацией 
времени отказов, мониторингом ключевых па-
раметров устройства и классификацией каждого 
отказа по типу с использованием анализа FMEA 
(Failure Modes and Effects Analysis).

Второй этап (блок A2) включает расчет пара-
метров функций плотности вероятности отказов 
по выражениям (7)–(11) и вычисление MTTF по 
формуле (12).

На третьем этапе (блок A3) выполняется опре-
деление средней частоты опасного отказа PFH 
согласно формуле (15).

Заключительный этап (блок A4) предусма-
тривает вычисление уровня полноты безопас-
ности на основе полученного значения PFH в со-
ответствии с  требованиями стандарта ГОСТ Р 
МЭК 61508-1–2012.

При отсутствии возможности собрать полный 
набор входных данных для расчетов рекоменду-
ется использовать метод Вейбайеса [формулы 
(13), (14)] в  качестве альтернативного подхода 
для приближенной оценки средней наработки до 
отказа, что позволяет заменить выполнение бло-
ков A1–A2.

Оценка экономического эффекта 
предлагаемой методики

Для подтверждения эффективности разрабо-
танной методики была проведена оценка ее эко-
номического эффекта. Экономический эффект 
определяется как разность суммарных ожидае-
мых затрат при использовании классических мо-
делей надежности и предложенной вероятност-
но-физической методики. Совокупные затраты 
Ctotal могут быть представлены выражением

	� Таблица 4. Средняя наработка до отказа 
	� Table 4. Mean time to failure 

Метод MTTF, ч
Относительная 
погрешность, % 

Поэлементный анализ
(распределение экспо-
ненциальное)

20 225 48,33

Анализ на основе стати-
стики отказов 50 972 41,1

Анализ на основе стати-
стических характеристик 
процессов деградации

22 042 36,1

Анализ Вейбайеса 23 222 29,2

Анализ на основе сме-
шанной модели пропор-
циональных рисков

28 790 4,2
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	 ,total res riskC C C= +  	 (16)

где Cres — затраты на резервирование оборудова-
ния; Crisk — ожидаемый экономический ущерб от 
опасных отказов:

	
,risk failC PFH T C= ⋅ ⋅ . 	 (17)

Здесь T — период эксплуатации; Cfail — ущерб 
от одного отказа, связанный с  простоем сети и 
восстановлением работоспособности. 

На основании выражений (16), (17) можно рас-
смотреть правдоподобный сценарий эксплуата-
ции маршрутизатора в составе КИИ. Например, 
при стоимости простоя сети 150 тыс. руб./ч и 
среднем времени восстановления 2 ч ущерб от 
одного отказа Cfail ​= 300 тыс. руб. В качестве пе-
риода эксплуатации взято значение T = 43 800 ч. 

Согласно табл. 4 для классической математи-
ческой модели, основанной на экспоненциаль-
ном распределении (MTTF = 20 225 ч), ожидае-
мый ущерб Crisk1 составляет 649,69 тыс. руб.

Более того, высокая неопределенность оцен-
ки приводит к  необходимости резервирования 
устройства, что требует около 100 тыс. руб. до-
полнительных затрат. В этом случае совокупные 
затраты Ctotal1 = 749,69 тыс. руб. 

В случае же предложенной методики, разра-
ботанной на основе анализа смешанной моде-
ли пропорциональных рисков, согласно табл. 4  
(MTTF = 28  790 ч) ожидаемый ущерб Crisk2 =  
= 456,41 тыс. руб.

Повышенная точность оценки позволяет от-
казаться от избыточного резервирования, и 
тогда суммарные затраты определяются только 
ожидаемым риском отказа, т. е. Ctotal2 = Crisk2 =  
= 456,41 тыс. руб. 

Тогда экономический эффект применения 
предложенной методики ΔC = Ctotal1 — Ctotal2 = 
= 293,28 тыс. руб. 

Данное значение соответствует снижению со-
вокупных затрат разработанной методики оцен-
ки примерно на 39 %.

Заключение

Экспоненциальное распределение, предпо-
лагающее постоянную интенсивность отказов, 
игнорирует процессы старения и накопления по-
вреждений, что существенно ограничивает при-
менимость данной модели при оценке надежности. 
Пренебрежение деградационными процессами 
может привести к ошибочным инженерным реше-
ниям, поскольку в расчетах не учитывается необ-
ходимость использования надежных материалов 
или выполнения профилактических мероприятий.

Для более точной оценки надежности необходи-
мо учитывать физические характеристики компо-
нентов. Проведенное исследование показало, что 
наилучшие результаты достигаются при исполь-
зовании смешанной модели пропорциональных 
рисков, учитывающей как статистику отказов, так 
и значения диагностических параметров.

Ключевыми преимуществами разработан-
ной методики оценки функциональной безопас-
ности являются высокая точность определения 
надежностных характеристик и уровня полно-
ты безопасности. Относительная погрешность 
при оценке средней наработки до отказа марш-
рутизатора Keenetic Starter составила 4,2 %, что 
подтверждает достоверность результатов и аде
кватность примененной модели. Точность опре-
деления уровня функциональной безопасности 

	� Рис. 3. Методика оценки функциональной безопасности [22]
	� Fig. 3. Methodology for assessing functional safety [22]
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достигается за счет корректного расчета интен-
сивности отказов, средней наработки до отказа 
и вероятности безотказной работы, что особен-
но важно для систем критического назначения. 
Более того, предложенная методика экономиче-
ски эффективнее существующей методики, ос-
нованной на экспоненциальном распределении, 
примерно на 39 %.
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Introduction: The functional safety of network routers used in critical information infrastructure requires quantitative assessment 
based on dependability data. Existing safety assessment methods do not account for the influence of physical degradation mechanisms 
under real operating conditions, which reduces the credibility of the results and complicates the adoption of well-founded engineering 
decisions. Purpose: Is to improve the accuracy of the quantitative assessment of router functional safety by developing a methodology 
that takes into account degradation processes and equipment state parameters under operational conditions. Results: Five approaches 
to dependability assessment were verified: element-wise analysis based on the exponential distribution, analysis of failure statistics, 
estimation based on defining state parameters, the Weibayes method, and a mixed proportional hazards model. Comparative analysis 
shows that classical single-parameter models yield a relative error ranging from 29 to 48%, as they ignore the physical mechanisms of 
degradation. Based on a mixed proportional hazards model with a Weibull distribution, a refined methodology for assessing functional 
safety measures has been developed, providing a minimum error of 4.2% in estimating the mean time to failure. Experimental validation 
was performed on a Keenetic Starter router using accelerated testing and monitoring of diagnostic parameters (temperature, CPU load, 
and memory utilization). A probabilistic–physical approach based on monitoring key state parameters makes it possible to refine the 
estimate of the mean time to failure and to calculate the average frequency of dangerous failures. Practical relevance: The proposed 
methodology not only improves the accuracy of assessing dependability measures and the safety integrity level, but also reduces the total 
costs of ensuring the functional safety of network routers within critical information infrastructure, while enhancing the substantiation 
of engineering decisions in the design of secure networked systems.

Keywords — functional safety in critical infrastructure, safety integrity level, probability density function, router, mean time to failure.
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