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Введение: развитие новых способов воздействия на объект критической информационной инфраструктуры со стороны 
злоумышленников побуждает кǡпоиску актуальных методик противодействия. Цель: путем исследования способов реализации 
сетевой разведки разработать методику противодействия данному типу воздействия злоумышленника на основе IoC-анализа, 
которая позволит повысить оперативность обнаружения вероятных угроз объекта критической информационной инфраструк-
туры. Результаты: сǡиспользованием системного подхода проведен анализ механизмов реализации сетевой разведки (ICMP, 
TCP/UDP, ARP, DNS, SNMP) и инструментов (nmap, arp-scan, DNSenum, snmpwalk) для выявления активных устройств, открытых 
портов, операционных систем и служб. Результаты анализа стали основой при разработке модели указанного типа атаки, по-
зволившей установить конкретные IoC, которые возможно зафиксировать вǡсети на каждом этапе реализации данного воз-
действия злоумышленника. Синтез полученных знаний о ключевых IoC, таких как аномальные значения TTL, всплески ICMP и 
SYN-пакетов, повышенный DNS-трафик и повторные попытки аутентификации и способов обеспечения защищенности сети, дал 
возможность разработать методику противодействия сетевой разведке объекта критической информационной инфраструкту-
ры на основе анализа IoC и ряд инструментальных подходов для оперативного выявления аномалий сетевого трафика и попы-
ток несанкционированного доступа сǡиспользованием Python-библиотеки Scapy. Реализация отдельных этапов предложенной 
методики вǡвиде программного обеспечения способствовала проведению анализа ее результативности вǡряде экспериментов. 
Практическая значимость: определяется возможностью использовать предложенную методику при разработке информацион-
но-управляющих систем обеспечения информационной безопасности объектов критической информационной инфраструктуры.

Ключевые словаǡ— информационная безопасность, объект критической информационной инфраструктуры, несанкциони-
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Введение

Безопасная информационная инфраструк-
тура является основой устойчивого функцио-
нирования государства и общества. Все более 
глубокая цифровизация этих систем делает их 
уязвимыми к компьютерным атакам (КА), по-
следствия которых могут привести не только 
к экономическим потерям, но и к угрозе жизни 
людей. 
Количество КА на российскую инфраструк-

туру с начала специальной военной операции 
увеличилось в разы, в том числе со стороны про-

государственных хакерских групп Украины, 
которые атакуют российские предприятия обо-
ронно-промышленного комплекса, также отме-
чается рост скорости исполнения атак. Поэтому 
разработка эффективных методик противодей-
ствия сетевой разведке объектов критической 
информационной инфраструктуры (КИИ) ста-
новится прио ритетной задачей национальной 
и информационной безопасности (ИБ) [1–3]. 
В современных условиях реализация КА носит 
многоэтапный характер, причем в большинстве 
случаев невозможно определенно установить, 
в какой конкретный момент времени злоумыш-
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ленник перешел к следующей стадии эскала-
ции информационного конфликта. Одним из 
решений данной проблемы является внедре-
ние в системы обеспечения ИБ объектов КИИ 
средств анализа индикаторов компрометации 
(Indication of Compromise, IoC). IoC — это при-
знак, свидетельствующий о возможном инци-
денте ИБ в объекте КИИ, системе или устрой-
стве, т. е. цифровой «след», по которому возмож-
но выявить вредоносную активность на ранней 
стадии развития кризисной ситуации.
Ученые во всем мире активно разрабатывают 

способы к защите объектов КИИ с использова-
нием указанного подхода. Так, в работах [4–6] 
предложили комплексные стратегии обеспече-
ния ИБ, учитывающие внедрение передовых 
технологий, таких как искусственный интел-
лект, машинное обучение и блокчейн, в основ-
ные подпроцессы (аудит безопасности и реагиро-
вание на инциденты). Авторами в [7–9] описана 
концепция интеграции искусственного интел-
лекта и машинного обучения, в частности глубо-
кого обучения, в систему обнаружения вторже-
ний. В [10, 11] предлагается метод оценки уровня 
уязвимости сети от появления тех или иных IoC 
с использованием STIX-графа для структуриза-
ции информации об угрозах. Данные работы за-
ложили основу для понимания природы угроз и 
путей обнаружения IoC.
Однако описанные подходы фокусируются на 

мониторинге и выявлении атак, уделяя меньше 
внимания практическим способам их безопас-
ной нейтрализации. В связи с этим разработка 
и верификация комплексных методик противо-
действия сетевой разведке объекта КИИ, сочета-
ющих технические, организационные и анали-
тические меры для обеспечения непрерывности 
и устойчивости критически важных процессов, 
является актуальным направлением исследова-
ния.
С учетом вышесказанного поставлена задача: 

исследовать способы реализации сетевой раз-
ведки, разработать методику противодействия 
указанной угрозы объекта КИИ путем раннего 
выявления IoC. Сетевая разведка выбрана ввиду 
того, что является одной из основных атак, с ко-
торой злоумышленник начинает воздействие на 
объект КИИ.

М оделирование сетевой разведки 
объекта КИИ и выявление IoC

Сетевая разведка — это один из видов КА 
на объекты КИИ, который заключается в ис-
следовании сети в целях сбора информации о 
ее структуре, активных устройствах, открытых 
портах, запущенных службах и других характе-

ристик [12, 13]. Это может быть как легитимное 
действие (например, при проведении аудита без-
опасности), так и злонамеренное (при подготовке 
к атаке).
Основные цели сетевой разведки:
1) обнаружение активных устройств — опре-

деление IP-адресов, MAC-адресов и других иден-
тификаторов устройств в сети;

2) идентификация открытых портов — поиск 
портов, на которых работают сетевые службы 
(например, HTTP, FTP, SSH);

3) определение операционных систем и 
служб — установление типов операционных си-
стем и версий программного обеспечения (ПО), 
работающих на устройствах;

4) построение карты сети — создание схемы 
сети, включая маршрутизаторы, коммутаторы, 
серверы и другие устройства;

5) выявление уязвимостей — поиск слабых 
мест в конфигурации сети или ПО.
Методы сетевой разведки включают раз-

личные подходы для исследования и анализа 
сетевой инфраструктуры. О дним из основных 
методов является перехват сетевого трафика, ко-
торый позволяет наблюдать за обменом данны-
ми между узлами сети, выявлять используемые 
протоколы и типы передаваемой информации, 
скрывая свое присутствие в сети. В рамках это-
го метода используются специализированные 
анализаторы пакетов и средства мониторинга, 
обеспечивающие сбор, фильтрацию и интерпре-
тацию трафика, например с помощью утилит 
tshark или tcpdump.
Следующим методом является ping-сканиро-

вание (ICMP-сканирование), которое использу-
ется для обнаружения активных устройств в се-
ти. В рамках этого метода отправляются ICMP-
запросы на целевые IP-адреса, что позволяет 
определить, какие устройства отвечают. Для 
выполнения таких задач часто применяются 
инструменты, такие как утилиты ping или fping 
[14].
Еще одним важным методом является скани-

рование портов, которое позволяет проверить 
состояние портов (открыт, закрыт или фильтру-
ется). В рамках этого метода используются раз-
личные типы сканирования, например отправка 
TCP-пакетов с флагами SYN, ACK, FIN и др. 
Также проводится UDP-сканирование, кото-

рое проверяет UDP-порты, часто используемые 
для таких служб, как DNS и DHCP [15]. Одним 
из популярных инструментов для сканирования 
портов является утилита nmap.
Для более глубокого анализа сети применяет-

ся сканирование операционных систем и служб. 
Этот метод позволяет определить тип операци-
онной системы и версии запущенных служб на 
основе анализа ответов от устройств. Утилиты, 
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такие как nmap -O и nmap -sV, помогают в реали-
зации этого подхода и поиске IoC.
В локальных сетях часто используется ска-

нирование на основе ARP, которое позволяет 
обнаруживать устройства по их MAC-адресам. 
Для этого применяются такие инструменты, как 
arp-scan [16]. Также важным методом является 
сканирование на основе DNS, которое направле-
но на сбор информации о доменных именах, под-
доменах и связанных IP-адресах. Инструменты, 
такие как DNSenum и dig, помогают в выполне-
нии этой задачи.
Еще одним методом является сканирование 

на основе SNMP, которое использует протокол 
SNMP для получения информации о таких сете-
вых устройствах, как маршрутизаторы и комму-
таторы [17, 18]. Для этого может использоваться 
инструмент snmpwalk.
Пример использования инструмента nmap

представлен на рис. 1.
Для углубленного анализа сетевой разведки 

и выявления IoC, которые появляются в сети 
на каждом этапе реализации атаки, необходи-
мо провести ее моделирование, например, с ис-
пользованием модели, разработанной корпора-
цией Lockheed Martin для описания жизненного 
цикла КА Cyber Kill Chain [19]. В данной модели 
процесс реализации КА декомпозирован на семь 
этапов. В случае сетевого сканирования процесс 
реализации злоумышленником выглядит следу-
ющим образом:

1) разведка — пассивный сбор информации о 
сети, изучение активных хостов и сервисов; 

2) вооружение — подготовка инструментов 
для сканирования сети; 

3) доставка — активное сканирование сети; 
4) заражение — анализ полученных данных и 

выявление уязвимостей; 
5) инсталляция — попытка установить соеди-

нение, если найдены уязвимые сервисы; 
6) получение управления — попытка устано-

вить канал связи, если получен доступ к системе; 
7) выполнение действий — проведение даль-

нейших атак с использованием собранной ин-
формации.
По совершенным злоумышленником действи-

ям на каждом этапе реализации КА в сети воз-
можно выявить «следы» его присутствия — IoC 
[20] (рис. 2). 

Установление IoC позволяет приступить 
к разработке методики противодействия сетевой 
разведке объекта КИИ, которая обеспечит ран-
нее обнаружение и предотвращение данной ата-
ки на разных этапах ее реализации. 

Разработка методики противодействия 
сетевой разведке объекта КИИ 
на основе IoC-анализа

С учетом того, что были установлены IoC, 
которые появляются в сети на каждом этапе 
реализации КА, была поставлена задача по 
разработке методики противодействия сетевой 
разведке объекта КИИ, которая должна позво-
лить в режиме времени, близком к реальному, 
проводить анализ трафика, подсчет статисти-
ки по портам, детектирование IoC (аномальные 
TTL, всплески ICMP/SYN-пакетов, повышен-
ный DNS-трафик, повторные попытки аутенти-
фикации) и выработку предложений по немед-
ленному реагированию на развитие кризисной 
ситуации.
Ввиду вышеизложенного для противодей-

ствия сетевой разведке объекта КИИ предлага-
ется следующая методика, подробное описание 
которой приведено на рис. 3–7 в виде алгоритма, 
ее реализующего. 
Этапы выполнения предлагаемой методики.
1. Сформировать массивы данных, кото-

рые необходимы для работы методики (рис. 3): 
{I } — ресурсы объекта КИИ; {S} — сред-
ства защиты информации (СЗИ); {ADM} – 
учетные данные о пользователях с права-
ми «Администратор»; {ADM-Q} — каран-
тинные данные о пользователях с правами 
«Администратор»; {DNS-Q} — данные, кото-
рые не соответствуют записям на сервере DNS; 
{X-Q} — информация об аномальных запросах 
к удаленным узлам объекта КИИ; {I-Q} — ин-
формация об удаленных узлах объекта КИИ, 
помещенных в карантин.
Ма ссивы данных представляют собой набо-

ры информации о ресурсах объекта КИИ, СЗИ 
и учетных данных пользователей, содержа-
щие такие данные, как внутренний и внешний 
IP-адреса, маски подсети, MAC-адреса сетевой 
карты, DNS-серверы, наименование провайде-
ров и др.

2. Во время информационного обмена прове-
сти:

— анализ потоков данных на ресурсах объек-
та КИИ;

— выявление IoC (аномальные TTL, вспле-
ски ICMP/SYN-пакетов), которые соответствуют 
первому и второму этапам реализации сетевой 
разведки;

 Рис. 1. Основные команды для сканирования сети
 Fig. 1. Basic commands for network scanning
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— устранение уязвимости объекта КИИ, свя-
занной с использованием открытых данных о 
нем (рис. 4).

3. Если нелегитимная активность на объекте 
КИИ не прекратилась, то провести:

— анализ потоков данных на СЗИ;
— выявление IoC (всплески SYN-пакетов, по-

вышенный DNS-трафик), которые соответству-

ют третьему и четвертому этапам реализации 
данной КА;

— устранение уязвимости сети, связанной 
с запросами от разных IP-адресов (рис. 5).

4. Если нелегитимная активность на объекте 
КИИ все же не прекратилась, то проводится:

— повторный анализ потоков данных на 
СЗИ;

  Рис. 2. IoC сетевой разведки объекта КИИ
  Fig. 2. IoC network intelligence of a critical infrastructure facility
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— выявление IoC (изменение учетных данных 
о пользователях с правами «Администратор», 
повторные попытки аутентификации, всплески 
SYN-пакетов, загрузки или выполнения команд 

через открытые API-интерфейсы), которые соот-
ветствуют пятому этапу реализации данной КА;

— устранение воздействия на сеть, связанно-
го с целостностью файлов (рис. 6).

  Рис. 3. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа: 
ИВС — информационно-вычислительная сеть

  Fig. 3. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis: 
ИВС — information and computing network
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5. Если нелегитимная активность на объекте 
КИИ все еще не прекратилась, то проводится:

— повторный анализ потоков данных на СЗИ;

— выявление IoC (аномальные задержки, по-
дозрительные запросы к удаленным узлам объ-
екта КИИ, подключение к карантинным удален-

  Рис. 4. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 4. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)

≥

≥
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ным узлам объекта КИИ), которые соответству-
ют шестому этапу реализации данной КА;

— устранение несанкционированных под-
ключений к устройствам по протоколам SSH или 
RDP (рис. 7).

6. Если развитие КА находится на финальном 
этапе, то проводят отключение скомпрометиро-

ванного сегмента объекта КИИ и осуществляют 
шифрование управляющих команд (см. рис. 3).
Таким образом, предложена методика проти-

водействия сетевой разведке, учитывающая все 
этапы эскалации информационного конфликта 
между злоумышленником и объектом КИИ для 
незамедлительного его завершения.

  Рис. 5. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 5. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)

≥

≥
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Реализация разработанной методики 
в виде ПО

Для того чтобы провести анализ результа-
тивности предложенной методики в экспери-

ментах, необходимо разработать ряд инстру-
ментальных подходов для автоматизирован-
ного выявления IoC и попыток несанкциони-
рованного доступа, таких как SYN-запросы, 
высокий уровень обращения к DNS-записям, 

  Рис. 6. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 6. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)
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нестандартное значение TTL, высокий объем 
ICMP-запросов, повторяющиеся попытки ау-
тентификации.
Для отслеживания состояний IoC, связанных 

с трафиком, необходимо проводить анализ при-
ходящих и исходящих пакетов. В связи с этим 
для разработки ПО предлагается использовать 

язык программирования Python и библиотеку 
Scapy.

Scapy — это мощная интерактивная библио-
тека на Python для создания, отправки, пере-
хвата и анализа сетевых пакетов. Она сочетает 
в себе функциональность генератора пакетов, 
анализатора трафика и декодера протоколов, 

  Рис. 7. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(окончание рис. 3)

  Fig. 7. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(completion Fig. 3)
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при этом предоставляя богатый программный 
API для автоматизации сетевых экспериментов, 
тестирования и прототипирования. Scapy давно 
используется как в исследовании безопасности 
и «пентестинге», так и в сетевой диагностике и 
обу чении. 
Проверка на аномальное поведение TTL 

происходит путем отправки в функцию самого 
пакета и массива стандартных значений; если 
такового нет, то функция передает True, что 
означает необходимость отправки события на 
сервер (рис. 8).
Проверка на аномальное количество SYN-

запросов происходит путем подсчета количества 
пакетов с флагом «S»; если их количество пре-
вышает переданный предел THRESHOLD во 
времени TIME_WINDOW, то функция передает 
True, что означает необходимость отправки со-
бытия на сервер (рис. 9).
Для того чтобы проверить аномальное коли-

чество ICMP/DNS-пакетов, а также трафика на 
других портах, был создан список экземпляров 
класса Port, в который записываются значение 

порта, имя порта и предельное количество про-
ходящих байт в секунду (рис. 10).
Далее на каждый экземпляр класса Port 

в списке ports используется метод этого класса 
paket_analyze(), который содержит набор правил, 
проверяющих, подходит ли проходящий пакет 
под характеристики, заданные при инициали-
зации класса, и если подходит, то производится 
перерасчет среднего значения байт этих пакетов 
и их схожесть (рис. 11).
Для того чтобы проверить количество попы-

ток входа в систему, необходимо проверить за-
писи во встроенной системе журналирования 
операционной системы. В различных операци-
онных системах путь к нужному журналу аутен-
тификации разный, например в Astra Linux — 
это /var/log/auth.log (рис. 12).
Таким образом, было разработано ПО, кото-

рое в автоматизированном режиме выявляет IoC 
и попытки несанкционированного доступа. На 
рис. 13 представлены результаты регистрации 
нестандартных значений TTL и высокого объ-
ема ICMP-запросов.

  Рис. 9. Листинг кода, реализующего проверку на аномальное количество SYN-запросов
  Fig. 9. Listing of code implementing a check for an abnormal number of SYN requests

  Рис. 8. Листинг кода, реализующего выявление 
аномальных значений TTL

  Fig. 8. Listing of code implementing the detection of 
abnormal TTL values

  Рис. 10. Список анализируемых портов
  Fig. 10. List of analyzed ports
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  Рис. 12. Листинг кода, реализующего проверку журнала на ошибки аутентификации
  Fig. 12. Listing of code implementing log checking for authentication errors

  Рис. 11. Листинг кода, реализующего анализ входящих пакетов для подсчета статистики
  Fig. 11. Listing of code implementing the analysis of incoming packets for calculating statistics

Оценка степени достижения цели

Для оценки степени достижения цели был 
проведен ряд эксперементальных проверок на 
лабораторном стенде в виде сети виртуальных 
машин с одним ядром центрального процессора 
и 8 ГБ оперативной памяти. В данной виртуаль-

ной сети проводилось моделирование сетевой 
разведки. Анализ трафика проводился с по-
мощью специализированного ПО Wireshark и 
разработанного ПО на основе предлагаемой ме-
тодики. Сравнительный анализ времени обна-
ружения IoC данными средствами представлен 
в таблице, причем в первом продукте для выяв-
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 Рис. 13. Результаты экспериментальной проверки разработанного ПО: а — регистрация нестандартных значений 
TTL; б — регистрация высокого объема ICMP-запросов
 Fig. 13. Results of experimental testing of the developed software: а — logging of non-standard TTL values; б — logging 
of high volume of ICMP requests

 Сравнительный анализ времени обнаружения IoC
 Comparative analysis of IoC detection times

IoC

Время обнаружения

ПО Wireshark
ПО, реализующее предлагаемую 

методику

Подозрительный TTL <1 с <1 с

Подозрительное количество SYN-запросов >2 с <1 с

Подозрительный объем трафика на порт <2 с <1 с

Одинаковые пакеты – <1 с

а) б)

 Рис. 14. Использование ресурсов виртуальной машины во время работы: а — ПО Wireshark; б — ПО, реализую-
щего предлагаемую методику
 Fig. 14. Virtual machine resource usage during operation: а — Wireshark software; б — software implementing the 
proposed method

а) б)
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ления IoC (подозрительный TTL, подозритель-
ное количество SYN-запросов, подозрительный 
объем трафика на порт) необходимо настраи-
вать отдельные фильтры, а во втором продукте 
данные IoC выявляются в автоматизированном 
режиме. Данный факт и результаты анализа 
указывают на то, что при использовании пред-
лагаемой методики оперативность реагирова-
ния на угрозы выше, чем при использовании 
традиционных подходо в. Также с помощью ПО 
Wireshark не представляется возможным прове-
сти подсчет одинаковых поступающих сетевых 
пакетов на объект КИИ в автоматизированном 
режиме.
Дополнительно проведено сравнение исполь-

зования ресурсов на виртуальной машине меж-
ду ПО Wireshark и разработанным ПО. В режи-
ме анализа трафика ПО Wireshark использует 
от 5 до 20 % ресурса процессора виртуальной ма-
шины (рис. 14, а), а разработанное ПО в режиме 
активной обработки и отправки событий исполь-
зует от 1  до 10 % ресурса процессора (рис. 14, б). 
Ввиду этого можно сделать вывод, что разрабо-
танное ПО во время работы задействует в два 
раза меньше ресурсов виртуальной машины, что 
позволяет оптимально использовать ограничен-
ный вычислительный ресурс.

Заключение

Представленное исследование демонстри-
рует, что сетевая разведка — многообразное 
по методам и целям явление, которое может 
выступать как инструментом легитимного ау-
дита, так и одним из этапов при проведении 
многоэтапных атак. Ключевыми задачами яв-
лялись исследование методов сетевой разведки 
и моделирование процесса реализации данной 
атаки, разработка методики противодействия 
указанной угрозы объекта КИИ на основе ран-
него выявления IoC и немедленного реагиро-
вания на складывающуюся кризисную ситуа-
цию. Решение данных задач требует сочетания 
различных техник (ICMP/ARP/TCP/UDP/DNS/
SNMP) и специализированных инструментов 
(nmap, arp-scan, snmpwalk, DNSenum и др.). 
Установлены IoC (аномальные значения TTL, 
всплески ICMP/SYN-пакетов, повышенные 
DNS-запросы, повторные попытки аутентифи-
кации), которые позволяют формализовать кри-
терии обнаружения риска и служат основой для 
автоматизированного мониторинга.

Предложенная методика проверена в ряде 
экспериментов с помощью разработанного на 
ее основе ПО, которое представляет собой ана-
лизатор трафика и коллектора журналов ау-
тентификации с использованием библиотеки 
Scapy в Python и простой логики пороговых про-
верок — подтверждает применимость подхода 
«сбор + корреляция»: анализ сетевых пакетов 
в сочетании с локальными логами повышает 
уверенность в выявлении инцидентов и снижа-
ет число ложных срабатываний. Использование 
классов для агрегирования статистики по пор-
там и реализованные правила детектирования 
(анализ TTL, подсчет SYN/ICMP-пакетов, кон-
троль объема трафика) дают модульную архи-
тектуру, удобную для расширения и интеграции 
с системами SIEM/IDS.
Научная новизна заключается в комплексном 

подходе к выявлению сетевой разведки и ано-
мального поведения трафика в сочетании с ана-
лизом сетевых пакетов и локальных журналов 
аутентификации. Предложенная методика де-
тектирования IoC отличается от традиционных 
методов защиты объектов КИИ тем, что позво-
ляет анализировать трафик, подсчитывать ста-
тистику по портам, выявлять аномалии и ней-
трализовать КА данного типа в режиме времени, 
близком к реальному, что повышает оператив-
ность обнаружения угроз.
Теоретическая значимость заключается 

в развитии методологических положений теории 
управления ИБ объектов КИИ за счет:

— использования системного подхода для 
анализа механизмов реализации сетевой раз-
ведки и ее моделирования, что позволило уста-
новить конкретные IoC, которые возможно за-
фиксировать в сети на каждом этапе реализации 
данного воздействия злоумышленника;

— синтеза полученных знаний о IoC и спо-
собов обеспечения защищенности сети, что по-
зволило разработать методику противодействия 
сетевой разведке объекта КИИ.
Практическая значимость методики опреде-

ляется возможностью ее использования при раз-
работке перспективных информационно-управ-
ляющих систем обеспечения ИБ объектов КИИ 
с применением технологий искусственного ин-
теллекта.
Положительный эффект разработанной мето-

дики заключается в том, что ее применение по-
зволяет повысить оперативность обнаружения 
вероятных угроз объекта КИИ.
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Introduction: The spread of new ways to target critical information infrastructure facilities developed and used by attackers 
encourages the search for relevant countermeasures. Purpose: Analyzing various ways of network reconnaissance on critical information 
infrastructure facilities, to develop a methodology based on the IoC analysis for countering this type of attacker influence in order to 
improve the efficiency of detecting potential threats to a critical information infrastructure facility. Results: Using a system approach, 
we analyze network reconnaissance mechanisms (ICMP, TCP/UDP, ARP, DNS, SNMP) and tools (nmap, arp-scan, DNSenum, snmpwalk) 
for detecting and identifying active devices, open ports, operating systems, and services. On the basis of this analysis, we develop a model 
for this type of attack, which allows identifying specific IoCs that can be recorded in the network at each stage of an attacker’s invasion. 
Synthesis of the acquired knowledge about key IoCs, such as abnormal TTL values, bursts of ICMP and SYN packets, increased DNS 
traffic, and repeated authentication attempts, with network security methods enables developing a methodology based on the IoC analysis 
for countering network reconnaissance on a critical information infrastructure facility, and a number of instrumental approaches for 
the rapid detection of network traffic anomalies and unauthorized access attempts using the Scapy Python library. The implementation 
of individual stages of the proposed methodology in the form of software has facilitated the analysis of its effectiveness in a number of 
experiments. Practical relevance: The proposed methodology can be used for developing information management systems which 
ensure the information security of critical information infrastructure facilities.

Keywords — information security, critical information infrastructure facility, unauthorized access, traffic analysis, IoC, model, early 
threat mitigation.
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