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Введение: кеширование позволяет снизить задержку доступа к контенту с помощью его приближения к пользователям и 
разгрузки облачного уровня сети. Для этого применяются граничные серверы, однако стандартный стек TCP/IP не использует 
возможности кеширования полностью, поэтому необходимо рассмотреть модель кеша, который задействует более приспособ-
ленный для данной функции стек Named Data Networking. Цель: разработать модели для оценки задержек доступа к контенту 
с учетом особенностей кеширования на граничном узле в Named Data Networking. Результаты: предложены имитационная мо-
дель с реализацией алгоритма кеширования Least Recently Used на основе дискретно-событийного моделирования и матема-
тическая модель задержек получения контента. Модели дают возможность адекватно оценить задержку на каждом сегменте 
от пользователя до облака и в целом для системы, а также вычислить основные характеристики работы кеша: вероятность 
попадания в кеш, нагрузку на внешние и внутренние каналы. Кеширование на основе граничного сервера позволило снизить 
задержку доступа к контенту до 65 мс и уменьшить издержки оператора на обращения в удаленное облако до 60 %. Практи-
ческая значимость: результаты работы могут быть применены интернет-провайдерами и операторами связи для разгрузки 
магистральных каналов и повышения показателей качества обслуживания абонентов при скачивании популярного контента. 
Обсуждение: в исследовании рассмотрен сценарий с большим каталогом и пуассоновским потоком запросов на граничный 
кеш, что соответствует режиму, в котором вероятность агрегации запросов в таблице Pending Interest Table мала. Для изучения 
динамического эффекта агрегации на задержки доступа к контенту требуется более сложная модель трафика (например, ON-
OFF или модель дробового шума), что является предметом дальнейших исследований. 
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Введение

В последнее время создание пользователя-
ми Интернета все большего и большего объема 
«тяжелого» цифрового контента, а также повы-
шение скорости передачи данных в беспровод-
ных сетях вызывает чрезмерный спрос на огра-
ниченные сетевые ресурсы. Высокая нагрузка 
на сетевую инфраструктуру и пиринговые 
стыки приводит к тому, что в сетях ухудшают-
ся параметры качества обслуживания абонен- 
тов.

Одним из решений для разгрузки транзит-
ных каналов является перенос вычислительных 
мощностей из ядра и удаленного облака на гра-
ницу сети в рамках концепции периферийных 
вычислений (edge computing) [1]. В задачи, ко-
торые выполняются на Edge-уровне сети, могут 
входить фильтрация, предварительная обработ-
ка данных, а также их кеширование и вычисле-
ния в реальном времени. 

Согласно Стратегии развития отрасли связи 
Российской Федерации (http://static.government.
ru/media/files/Pc7fHuejbNvqv17b0RJNv0RIqTo20l
UV.pdf), доля выполняемых центрами обработки 
данных «граничных» вычислений к 2035 г. со-
ставит до 30 % общего объема вычислений в цен-
трах обработки данных, а доля трафика между 
центрами обработки данных заметно возрастет. 
В общем случае архитектура гетерогенной сети 
с учетом Edge-уровня может включать несколько 
дополнительных уровней, между которыми с по-
мощью проводных и беспроводных интерфейсов 
устанавливается множество горизонтальных 
и вертикальных связей. Например, в нее мо-
гут быть включены шлюзы доступа к сети для 
оконечных устройств, несколько звеньев Edge-
серверов различной мощности, а также центры 
обработки данных для сбора перед облаком. 
Немало работ исследователей посвящены раз-
личным аспектам применения новых решений 
на границе сети [2], например обеспечению вы-
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числений [3, 4], безопасности в автомобильных 
сетях [5].

Перспективным решением для разгрузки 
удаленного облака при обработке запросов на 
ресурсы сети является граничное кеширование. 
Кеширование трафика контент-ориентирован-
ных социальных сетей (VK Video, Rutube, YAPPY 
и т. д.) может быть особенно полезным, посколь-
ку существует высокая корреляция в контенте, 
который запрашивают пользователи. В итоге на 
замкнутой территории один и тот же популяр-
ный видеофайл могут просматривать несколько 
пользователей одновременно. При этом стан-
дартное для стека TCP/IP прокси-кеширование 
в условиях мобильности пользователей и дина-
мической беспроводной среды менее эффектив-
но по сравнению со стационарным подключени-
ем [1]. 

Среди иностранных крупных исследователей, 
заявивших о концептуальной необходимости 
перехода от стека TCP/IP к сетям, ориентирован-
ным на информацию, или информационно-цен-
тричным сетям (ICN), можно выделить Дж. Ку- 
роуза (J. Kurose) [6], В. Якобсена (V. Jacobsen) [7] 
и Л. Чжанг (L. Zhang) [8]. На предпосылки разра-
ботки новых протоколов сетевого уровня в сетях 
поколения 5G/6G указывали такие известные 
российские ученые, как А. Е. Кучерявый, Р. В. Ки- 
ричек, А. Ю. Гребешков [9, 10]. Работы авторов 
Г. Хасслингера (G. Hasslinger) [11], К. Фрикер  
(C. Fricker) [12] известны сильным вкладом 
в теоретические основы кеширования в ICN, а 
статьи М. Гаретто (M. Garetto) [13], М. Амадео  
(M. Amadeo) [2, 14] посвящены внедрению ин-
формационно-ориентированных концепций 
в телекоммуникационную инфраструктуру. 

Сети именованных данных

Сети именованных данных (Named Data 
Networking, NDN) являются одной из новых аль-
тернативных архитектур, упоминаемой в рекомен-
дации RFC 8793 “Information-Centric Networking 
(ICN): Content-Centric Networking (CCNx) and 
Named Data Networking (NDN) Terminology” (https://
datatracker.ietf.org/doc/rfc8793/). Начало передачи  
данных в NDN инициируется принимающей сто-
роной, т. е. потребителем данных (Data Consumer). 
В свою очередь продуцирует данные отправля-
ющая сторона, т. е. производитель данных (Data 
Producer). Пакет с запросом данных называется 
Interest. Пакет с данными, которые «запрашива-
ет» Interest, называется Data (рис. 1).

Таблица Forwarding Information Base (FIB) яв-
ляется аналогом стандартной таблицы маршру-
тизации имен для NDN-сети. Таблица ожидания 
Pending Interest Table (PIT) указывает на список 

запросов Interest, которые еще не были удовле-
творены, и интерфейсы, ожидающие на них 
ответ. Также на каждом NDN-узле существует 
структура Content Store (CS), которая и являет-
ся кешем определенного размера. Кеширование 
пакетов на промежуточных и оконечных устрой-
ствах является одним из преимуществ NDN-сети. 
Результативный запрос в кеш NDN, т. е. нахож-
дение пакета с необходимым именем в кеше, на-
зывается попаданием кеша (cache hit). В случае, 
если нахождение пакета не произошло, говорят  
о промахе кеша (cache miss) [15]. 

В статьях [16–19] результаты для оценки вли-
яния кеширования на работу сети были получе-
ны с помощью имитационного моделирования 
в симуляторах. Утверждалось [16], что NDN-сеть 
без кеша на узлах сама по себе не может удовле-
творять требованиям по задержкам большинства 
современных приложений. Некоторые соображе-
ния по учету различного типа задержек приведе-
ны в статье [17] применительно к их влиянию на 
пропускную способность смоделированной сети 
NDN. В работе [18] был сделан общий вывод, что 
различные стратегии кеширования позволяют 
снизить задержку доставки объектов данных 
получателю и нагрузку на канал. К похожему 
результату пришли авторы статьи [19], где гово-
рится, что применение механизмов NDN в mesh-
сети помогает сохранять задержку на уровне не 
более 50 мс, причем сокращение становится бо-
лее значительным для контента, популярность 
которого ранжирована по закону Ципфа. 

Модели кеширования разделяются на катего-
рии ZDD (Zero-Download-Delay) и Non-ZDD (Non-
Zero-Download-Delay). В модели ZDD для упроще-
ния предполагается, что если нужный элемент 
контента (ЭК) отсутствует в кеше, он мгновенно 
загружается с удаленного ресурса. Второй слу-
чай более реалистичен и предполагает, что с мо-
мента запроса на ЭК до получения пользовате-

 � Рис. 1. Структура пакетов Interest и Data в сети 
NDN

 � Fig. 1. Structure of Interest and Data packets in the 
NDN network
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лем данного ЭК происходит некоторая задержка. 
Важную роль в данном процессе играет PIT: ес-
ли в течение времени загрузки контента на него 
приходит еще несколько запросов, то все они не 
отправляются на уровень вверх, а накапливают-
ся в данной таблице. После поступления пакета 
Data на узел благодаря накоплению запросов 
в PIT пакет рассылается всем устройствам, кото-
рые ранее его запросили. Задержка загрузки, та-
ким образом, является параметром, влияющим 
на эффективность кеширования.

При этом в научной литературе зачастую за-
держки задаются значениями-константами, кото-
рые берутся из измерений на сети или даются без 
обоснования. Общим недостатком в таком случае 
является разрозненность значений, которые вы-
бираются авторами. Так, например, в работе [20] 
рассматриваются три сценария с выбором все бо-
лее удаленного облака. Задержка до уровня Edge 
во всех случаях равна 1 мс, а задержка до облака 
Cloud последовательно увеличивается от 20–30 
до 80 мс, причем задается реальными измере-
ниями на сети. В статье [21] задаются задержки 
между базовой станцией и Edge-сервером (0,5 мс),  
а также Edge-сервером и облаком (2 мс), без уче-
та пользовательской задержки. Похожий под-
ход предложен и в [22], где берутся во внимание 
только задержки между Edge-уровнем и Cloud (от 
10 до 100 мс). Константы для задержек (в микро-
секундах) на каждом из сегментов 5G-сети с под-
держкой Edge-уровня предлагаются в статье [23]. 
Методика по обоснованию значений задержки 
для обработки видеопотока реального времени 
на Edge-сервере приведена в статье [24], которую 
можно считать самой близкой к текущей работе. 
Однако статья [24] посвящена TCP/IP-сети и не 
учитывает влияние кеширования внутри сети 
на результаты, что в данной работе учтено.

Таким образом, существует необходимость 
в развитии математического аппарата для мо-
делей работы сети в альтернативных TCP/IP-
архитектурах для обоснования выигрыша для 
задержки от кеширования. Актуальной ста-
новится задача разработки математической и 
имитационной модели для обоснования расчета 
задержек, которая учитывает особенности кеши-
рования на базе NDN.

Системная и математическая модели 
кеширования с учетом условия Non-ZDD

Рассмотрим процесс получения данных из ке-
ша, работающего через протокол NDN, с учетом 
задержки (рис. 2). Уровень Edge для упрощения 
представлен единственным сервером. На первом 
этапе пакет-запрос Interest отправляется на уро-
вень Edge с размером кеша C. Если на данном 

уровне происходит попадание кеша, то в сторону 
оконечного устройства (ОУ; User Equipment, UE) 
обратно продвигается пакет Data. Если происхо-
дит промах кеша на Edge, запрос отправляется 
на уровень Cloud, где он удовлетворяется в лю-
бом случае. Согласно стандартам NDN, данный 
пакет должен пройти по тем же промежуточным 
узлам, по которым двигался и пакет Interest.

Предположим, что узел Cloud содержит все 
элементы контента из каталога размером M. 
Предположим также, что каждый оконечный 
узел соединен с узлом Cloud через линейную 
топологию, подразумевающую отсутствие гори-
зонтальных связей между узлами Edge одного 
уровня.

Для разработки модели примем следующие 
допущения.

1. На вход кеша поступает пуассоновский 
поток запросов с общей интенсивностью Λ, при 
этом интенсивность запроса элемента i ∈ [1, M], 
i∈ , пропорциональна популярности: 

 .i ipλ = Λ   (1)

2. Популярность pi запросов одинакова в лю-
бой момент времени симуляции и в любой геогра-
фической точке, а также не зависит от предыду-
щих запросов. Для упрощения размеры всех эле-
ментов контента равны [5] (условие Independent 
Reference Model), что является общепринятым 
допущением для исследований алгоритмов ке-
ширования [11]. 

 � Рис. 2. Архитектура гетерогенной сети с учетом 
Edge-уровня

 � Fig. 2. Architecture of a heterogeneous network con-
sidering the Edge layer
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3. Популярность pi запросов на элементы 
контента распределена по закону Ципфа c коэф-
фициентом асимметрии α = 0,8. Распределение 
Ципфа точно характеризует популярность за-
просов на пользовательский контент, при этом 
значение коэффициента α для разных сценариев 
колеблется в пределах от 0,65 до 1,2, а α = 0,8 яв-
ляется одним из чаще всего используемых в ли-
тературе [12]:

 1

.
a

i M

k

i
p

k

−

−α

=

=

∑
  (2)

4. Политика вытеснения кеша — Least 
Recently Used (LRU), политика же репликации 
контента — Leave Copy Everywhere (LCE) [25], 
т. е. при обращении на уровень Cloud ЭК не толь-
ко отправляется в сторону ОУ, но и реплицирует-
ся на уровне Edge для следующих запросов с ве-
роятностью 100 %.

5. Как показано в работе [26], при пуассонов-
ском потоке заявок значимое влияние PIT на 
сокращение восходящего трафика наблюдается 
при относительно небольшом размере каталога 
контента или высокой интенсивности запросов 
на отдельный объект. В рассматриваемой модели 
PIT практически не ограничивает поток запро-
сов к кешу и облаку.

При данных предположениях для оценки ве-
роятности попадания в кеш LRU phit(i) приме-
няется аппроксимация Че [13]. Согласно ей, для 
каждого элемента i в каталоге выполняется при-
ближенное равенство

 1( ) ,i CT
hitp i e−λ≈ −   (3)

где TC — среднее время жизни («характеристи-
ческое время» Че) элементов в кеше размера С,  
С ≤ M. При этом время TC предполагается одина-
ковым для всех элементов.

Однако с учетом условия Non-ZDD формула 
для вероятности попадания требует модифика-
ции. В работе [27] предложена следующая кор-
ректировка, учитывающая среднее время скачи-
вания объекта M(DDown):

 ( )
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i C
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T

hit T
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e
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M D e

λ

λ
−

≈
λ +

  (4)

Поскольку «характеристическое время» вхо-
дит в выражения (3), (4) для вычисления phit(i) 
нелинейно, это значение можно вычислить чис-
ленными методами. Например, для условия ZDD 
имеем уравнение относительно TC
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(5)

Для получения общего значения phit по кешу 
используется средневзвешенная сумма
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(6)

Общая задержка DDown — это время, которое 
проходит с момента отправки запроса Interest до 
получения пакета информации Data. Оно может 
быть разделено на четыре части: 

1) время запроса (D1) — время с момента гене-
рации запроса Interest ОУ до получения данного 
запроса узлом Edge;

2) время отправки пакета Data на ОУ (D2);
3) время запроса Interest на уровень вверх 

(D3) — опциональное время, необходимое для 
пересылки запроса Interest на Cloud, если он не 
удовлетворен в кеше Edge;

4) время отправки пакета Data на уровень 
вниз (D4) — опциональное; Data-пакет двигается 
по обратному пути.

Временная диаграмма, отражающая попадание 
в кеш, представлена на рис. 3, а, временная диа-
грамма для промаха кеша приведена на рис. 3, б.

Таким образом, в случае попадания в кеш 
имеем соотношение

 1 2_ ,Down hitD D D= +   (7)

в случае же промаха кеша имеем

 1 2 3 4_ .Down missD D D D D= + + +   (8)

 � Рис. 3. Временная диаграмма работы кеша: а — по-
падание; б — промах

 � Fig. 3. Cache operation timing diagram: а — hit; б — 
miss
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Примем задержку на каждом этапе случай-
ной величиной, распределенной экспоненци-
ально со средними значениями μ1, μ2, μ3 и μ4 (где 
μi — интенсивность обслуживания на i-м этапе 
соответственно в секундах в минус первой степе-
ни). Экспоненциальное распределение адекват-
но моделирует время обслуживания в системах, 
где возможны случайные задержки из-за ошибок 
передачи, повторных запросов или флуктуации 
нагрузки, что типично для сетевых каналов [28]. 
Распределение суммы независимых экспонен-
циальных случайных величин подчиняется рас-
пределению Кокса. Этот класс распределений 
является плотным в множестве всех распреде-
лений на неотрицательной полуоси [29]. Это оз-
начает, что, варьируя параметры модели (число 
этапов, интенсивность), можно аппроксимиро-
вать произвольное распределение задержек, что 
сохраняет общность подхода. Распределение 
Кокса также позволяет оценивать общую за-
держку через ее математическое ожидание, ко-
торое является устойчивой и интерпретируемой 
характеристикой для сравнения сценариев. 

Общее время обработки пакета, таким обра-
зом, можно описать с помощью фазовой модели, 
представленной в виде диаграммы Кокса (рис. 4).

Характеристическую функцию (эквивалент-
ную преобразованию Лапласа — Стилтьеса) вре-
мени задержки для данной фазовой модели мож-
но получить, анализируя граф переходов [29]:

 

1 2

1 2

1 2 3 4

1 2 3 4
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miss

F s p
s s
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s s s s

  μ μ
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    μ μ μ μ

+     
μ + μ + μ + μ +    

,
 

 (9)

где s — комплексный параметр преобразования 
Лапласа — Стилтьеса (s ∈ C).

Математическое ожидание случайной вели-
чины задержки находится по формуле [29]

( )
4

1 2 3 41

1 1 ,i miss miss
Down

ii

q p p
M D

=
= = + + +

μ μ μ μ μ∑  (10) 

где qi — вероятность того, что пакет пройдет 
i-ю фазу на своем пути. Для данной диаграммы 
q1 = 1, q2 = 1, q3 = pmiss, q4 = pmiss.

Дисперсия случайной величины задержки [29]
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Окончательно получим
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−  (12)

Полученные аналитические выражения (10), 
(12) задают первые два момента распределения 
времени доставки контента. Сравнение теоре-
тических значений с результатами симуляции 
представлено далее.

Реализация модели

Для нахождения величин 1
1 1 ,D −= μ  1

2 2 ,D −= μ  
1

3 3D −= μ  и 1
4 4D −= μ  (в секундах) примем, что на 

каждом этапе Dn, n ∈ [1, 4] задержка передачи 
пакета в общем случае состоит из следующих 
компонентов:

1) задержки доступа пакета к каналу Dac — 
времени между его генерацией и концом теку-
щего кадра (опциональное, относится только 
к первому этапу);

2) задержки сериализации Dser, или постанов-
ки пакета в очередь на передачу;

3) задержки ожидания в очереди Dqueuing;
4) задержки передачи пакета Dtr:

 
.n ac ser queuing trD D D D D= + + +   (13)

Для вычисления задержки генерации паке-
та рассмотрим систему TDMA (Time Division 
Multiple Access), состоящую из K пользовате-
лей, каждый из которых передает пакеты оди-
наковой длины по S бит каждый. Если общая 
скорость передачи составляет R бит/с, то время 
сериализации пакета Dser = S/R, что примем за 
размер слота. Длительность всего цикла, таким 
образом, составляет Dц = KS/R. Предполагаем, 
что процессы прибытия новых пакетов у разных 
пользователей независимы, тогда очереди паке-
тов от каждого пользователя не влияют на очере-
ди других пользователей. Пользователь переда-
ет пакет, если он у него есть, каждые Dц секунд, 
независимо от любого события в любой из других 

 � Рис. 4. Четырехфазная диаграмма Кокса, моделиру-
ющая путь пакета

 � Fig. 4. 4-phase Cox diagram modeling the packet path
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очередей других пользователей. Следовательно, 
в дальнейшем мы сосредоточимся на характери-
стиках одного пользователя и, не умаляя общ-
ности, предположим, что пользователь передает 
пакет, если он у него есть, в первом слоте каждо-
го кадра. 

Поскольку все кадры имеют одинаковую дли-
ну, среднее время между временем генерации 
пакета и концом текущего кадра составляет 
Dac = 0,5Dц = KS/2R.

Будем считать, что линии связи обладают 
большим запасом пропускной способности, по-
этому задержкой обработки в очереди Dqueuing 
пренебрежем.

Пусть L — физическое расстояние между уз-
лами, v — скорость распространения бит по ли-
нии связи. При этом в оптоволокне, ведущем на 
уровень Cloud, имеем v = nс, где n — показатель 
преломления света. 

Пусть также длина одного участка оптово-
локна Lhop = 100 км. При передаче пакета каж-
дые nhop = [L/Lhop] участков пакет также испы-
тывает дополнительную задержку, связанную 
с оптическим-электрооптическим (O/E/O) пре-
образованием сигнала и обработкой в таблицах 
маршрутизации на промежуточном роутере 
Dproc.

Итого для задержки передачи пакета имеем 

 
.tr hop proc

L
D n D

v
= +   (14)

На участке сети между граничным маршрути-
затором и конечным пользователем (часто назы-
ваемом «последней милей») Ledge<<L, поэтому для 
запроса, ведущего к уровню Edge и обратно, дан-
ной задержкой пренебрежем. Тогда формулу (7) 
можно переписать так:

 2_ .Down hit ac serD D D= +   (15) 

В свою очередь формула (8) принимает вид

 4 2_ .Down miss ac ser trD D D D= + +   (16)

Средние значения времени обслуживания на 
каждом этапе соответственно равны:

 
1

1
2

2 2
;KS S KS S

R R R
− +

μ = + =   (17)

 
1

2 ;S
R

−μ =   (18)

 
1 1

3 4 .hop proc
S L

n D
R nc

− −μ = μ = + +   (19)

Таким образом, предложенная параметриза-
ция (17)–(19) устанавливает связь между харак-

теристиками сети и параметрами распределения 
Кокса μi, что позволит в дальнейшем исследовать 
влияние физических параметров сети на резуль-
тирующую задержку доставки контента.

Имитационное моделирование

Автором разработан алгоритм, учитывающий 
особенности как кеша LRU, так и всех компонен-
тов узла NDN (рис. 5). Для имитационного моде-
лирования работы политики LRU использован 
подход дискретно-событийного моделирования 
с переменным шагом продвижения модельного 
времени. 

На каждом прогоне к переменной продвиже-
ния модельного времени time добавляется слу-
чайная величина, распределенная по экспонен-
циальному закону со средним 1/Λ единиц. Список 
Event_list определяет ближайшее по модельному 
времени событие, которое будет обрабатывать-
ся алгоритмом. Перед основным циклом кеш 
предварительно заполнен недублирующимися 
элементами контента для установления стацио-
нарного режима [11]; в блок-схеме для экономии 
места этот процесс не описан.

Имитационная модель разработана на языке 
Python 3.11 в среде Jupyter Notebook. Численные 
расчеты и генерация случайных величин выпол-
нены с помощью библиотек NumPy и SciPy. Все 
эксперименты проводились на рабочей станции 
с ОС Ubuntu 20.04 LTS, процессором Intel Core i5  
и 16 ГБ ОЗУ. Код модели доступен по запросу 
у автора.

Состояния кеша реализованы с помощью 
класса OrderedDict модуля Collections в языке 
Python — для упорядочиваемых словарей. В сло-
варях хранятся элементы вида {ключ: значение}. 
Ключом в словаре является число gen, значени-
ем — время time. Таким образом, пара {gen;time} 
обозначает состояние кеша, при котором в нем 
хранится элемент ранга gen, последний запрос 
к которому произошел во время time. Если в кеш 
попадает ЭК с таким же ключом, его время будет 
обновлено. Если же такого ключа в кеше нет, то 
будет вытеснен элемент с наименьшим значени-
ем time, а на его место попадет новый ЭК. 

На вход кеша поступает поток заявок по за-
кону Пуассона с интенсивностью Λ заявок/с. 
Заявки промаркированы с помощью числа gen. 
Данное число сгенерировано по закону Ципфа 
из каталога целых чисел 1, 2, …, M с коэффи-
циентом асимметрии α = 0,8 и обозначает ранг 
элемента в каталоге M. Входные параметры, упо-
минаемые в блок-схеме: размер кеша C = 100, 
размер каталога M = 500, количество прогонов 
основного цикла n = 2000. Остальные числен-
ные параметры указаны в таблице.
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 � Рис. 5. Алгоритм основного цикла для кеша NDN по правилу LRU: СВ — случайная величина
 � Fig. 5. The main loop algorithm for the NDN cache using the LRU rule: СВ is a random variable

Начало

hit = 0, miss = 0, time = 0
Кеш заполнен, таблицы CS_list, 

PIT_list и UE_list пусты

Конец

Подсчет итоговой 
статистики

Ввод данных: интенсивность 
поступления Λ, количество 

прогонов цикла n, размер кеша C, 
 размер каталога M и др.

Цикл i от 1 до n

[Тип события] 
Event — запрос?

gen в кеше?

Обновить time 
у элемента [gen]

Да

Нет (значит, [Тип события] — приход с Cloud-уровня)

Да

Найти элемент [min]  
с минимальным значением

 time в кеше

Нет

Сортировка списка Event_list 
по возрастанию [time] 
Event = Event_list[0] 
Удаление Event_list[0] 

Генерация случайного события
 в список Event_list = [тип события],

[№ элемента], [time]

Генерация числа [gen] 
по закону Ципфа из каталога 

 целых чисел [1; 1000] 
 с коэффициентом α = 0,8

В таблицу CS_list 
добавлено событие

«Обновление элемента» 
[gen] во время time

Удалить элемент [min]  
из кеша

Добавить в кеш 
 элемент [gen] 

В таблицу CS_list добавлено 
событие «Удаление элемента» 

[min] во время time

В таблицу CS_list добавлено 
событие «Поступление 

элемента» [gen] во время time

Из таблицы  PIT_list удалено 
событие «Ожидание 

поступления элемента» 
[gen] во время [time]

time = time + D1

gen в PIT_list?

Вывести текст: 
«Pending элемента» 

[gen]

Да

В таблицу PIT_list 
добавлено событие

«Ожидание поступления 
элемента» [gen] 
во время [time]

В список Event_list 
добавлено новое событие 
через D3+D4 ед. времени 

типа «Приход с Cloud» 

Нет

1

В список Event_list 
добавлено новое событие 
через СВ со средним (1/Λ) 
ед. времени типа «Запрос» 

1

Расчет D1, D2, D3, D4

miss = miss + 1

hit = hit + 1

В таблицу UE_list 
добавлено новое 

событие «Скачивание 
элемента» [gen] через 

D2 ед. времени
В таблицу UE_list добавлено 
новое событие «Скачивание 

элемента» [gen] через СВ 
со средним D2 ед. времени

из Event_list
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В блоке «Подсчет итоговой статистики» рас-
считываются следующие параметры:

— время «жизни» пакета i в кеше, Ti, его сред-
нее «характеристическое значение» TC = М(Ti) и 
СКО σ(Ti);

— коэффициент попадания в кеш hit/(hit + 
+ miss) по результатам моделирования и по фор-
муле (4) с учетом Non-ZDD;

— размер кеша по формуле Че по формуле (5);
— средняя задержка скачивания пакета 

Data, ее дисперсия и математическое ожидание 
с помощью функций variance() и stdev() моду-
ля Statistics. В симуляторе также реализованы 
списки cs_list, pit_list, ue_list, хранящие основ-
ные события для сбора статистики в структурах 
Content Store и PIT на узле Edge, а также ОУ.

Валидация модели 

Для проверки корректности реализации ими-
тационной модели была выполнена серия тесто-
вых экспериментов. Так, проведено сравнение 
с симулятором кеширования Icarus (https://icarus-
sim.github.io/) по коэффициенту попадания в кеш 
LRU. В Icarus не поддерживается моделирование 
условия Non-ZDD, а параметры задаются через 
конфигурацию эксперимента (модули workload 
и topology). Для модели в Icarus были реализова-
ны идентичные условия из таб лицы (топология, 
размер каталога и кеша, нагрузка), за перемен-
ный параметр был взят коэффициент α ∈ [0,5; 2]. 
При отключенном условии Non-ZDD (D3 = D4 = 0) 
вероятность попадания в кеш имитационной мо-

дели количественно согласуется с результатами 
в Icarus (рис. 6, кривые 1 и 2). Разница не более 
3 % позволяет утверждать, что алгоритм LRU 
в имитационной модели реализован корректно, а 
дальнейшие эксперименты с учетом условия Non-
ZDD отражают именно влияние задержки скачи-
вания, а не побочные эффекты. 

Дополнительно на рис. 6 приведена кривая 3  
для модели с включенным условием длитель-
ной загрузки (M(Ddown) = 0,1 с). При активации 
условия Non-ZDD наблюдается снижение веро-
ятности попадания в кеш. Этот эффект усили-
вается с ростом α: при слабом перекосе (α < 1) 
снижение составляет около 1–2 %, при сильном 
перекосе (α = 2) достигает 8 %. В условиях такого 
перекоса популярности основная доля запросов 
приходится на небольшую группу ЭК, которые 
при большой задержке доступа систематически 
не успевают попадать в кеш после вытеснения.

Результаты моделирования

При первоначальных параметрах получим 
результаты, согласующиеся с реальными изме-
рениями на Edge-Cloud-сети [20]: 1

1 14 мс;−μ =
1

2  4 мс;− =μ  1 1
3 4  38 6 мс, ;− −μ = μ =  математическое 

ожидание задержки M(DDown) ≈ 56,86 мс; диспер-
сия задержки D(DDown) ≈ 3,2 мс; средняя задержка 
при попадании в кеш DDown_hit = 18 мс; при про-
махе кеша DDown_miss = 95 мс. Таким образом, ос-
новная часть задержки получения контента фор-
мируется при обращении в удаленное облако.

Начнем эксперименты со сменой параметров. 
При α = 1,1 будем увеличивать размер кеша  
от 25 до 225 элементов с шагом 25 при одинако-

 � Начальные численные параметры для вычисления 
задержек

 � Initial numerical parameters for calculating delays

Параметр Значение

Скорость передачи данных R на сегменте 
до пользователя, Мбит/с 100

Размер пакета Interest SInterest, байт 50

Размер пакета Data SData, байт 1500

Пользователи K на уровне Users 5

Скорость света с в вакууме, м/с 3 ⋅ 108 

Показатель преломления света n 
в оптоволокне 1,46

Общее расстояние L до уровня Cloud, км 2000

Длина сегмента оптоволокна Lhop, км 100

Дополнительная задержка на сегменте 
Dproc, мс 1,5

Общая интенсивность запросов на кеш Λ, 
заявок/c 15

 � Рис. 6. Вероятность попадания в кеш phit как функ-
ция коэффициента Ципфа α 

 � Fig. 6. Cache hit probability phit as a function of the 
Zipf coefficient α 
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вом размере каталога. В данном эксперименте 
проверим точность формул дисперсии (12) и ма-
тематического ожидания (10) задержек в матема-
тической модели в сравнении с разработанным 
симулятором (рис. 7).

Как видим, увеличение размера кеша на уров-
не Edge постепенно уменьшает среднюю задерж-
ку скачивания контента. Получены результаты 
уменьшения задержки порядка десятков милли-
секунд (от 57 до 27 мс). 

При вычислении средней абсолютной ошибки 
(mean absolute error, MAE) и средней относитель-
ной ошибки (mean relation error, MRE) соответ-
ствующих задержек в математической и имита-
ционной моделях получены значения:

MAE(M(DDown) = 0,000709; 
MAE(D(DDown) = 0,000087.

MRE(M(DDown) = 1,69 %; MRE(D(DDown) = 3,9 %.

Таким образом, сравнение математической 
и имитационной моделей показывает высокую 
степень их адекватности. 

В следующем эксперименте (рис. 8) сначала 
удалим кеш с уровня Edge, чтобы проверить эф-
фективность уменьшения задержек (все запросы 
идут на уровень Cloud). Потом добавим кеш с тем 
же размером, что и каталог M (500 элементов), 
чтобы все запросы удовлетворялись на уровне 
Edge. Эксперимент проведен с коэффициентом 
асимметрии α от 0,7 до 1,3 с шагом 0,1. 

Как известно, увеличение α приводит к воз-
растанию коэффициента попадания в кеш LRU, 
из-за чего средняя задержка уменьшается. При 
α > 1 небольшая часть самых популярных объ-
ектов получает непропорционально большую 

долю запросов и находится в кеше длительное 
время. Выигрыш (уменьшение задержки) при 
использовании кеша NDN здесь составляет от  
32 мс при α = 0,8 до 65 мс при α = 1,3. 

Рассмотрим эксперимент по увеличению коли-
чества пользователей на уровне Users в системе. 
Пусть все пользователи отправляют запрос на ска-
чивание файла размером SData и получают его по 
сети NDN.. Тогда пропускная способность системы 
throughput может быть определена как количество 
байт, которое проходит через нее за единицу вре-
мени в целях запроса и получения данных:

,Interest Interest Data DataS N S N
throughput

T
+

=  (20) 

где T — время проведения имитационного моде-
лирования.

Пусть максимальная пропускная способ-
ность системы throughputmax достигается без 
конкуренции, при K = 1 пользователь, и пусть 
система стабильно работает при значениях 
throughput > 0,7throughputmax. Рассчитаем дан-
ный показатель при увеличении количества 
пользователей K до 25 (рис. 9).

Таким образом, видим, что конкуренция 
пользователей за доступ к каналу выводит си-
стему из стабильного состояния при K > 16 поль-
зователей. При этом задержка доступа к каналу 
в слоте растет пропорционально K и достигает 
более Dac = KSInterest/2R = 32 мс, что также уве-
личивает среднюю задержку DDown практически 
до 100 мс, по этой причине добавлять пользова-
телей в систему также нет смысла. 

Приведем эксперимент в так называемом ре-
жиме малого кеша (по отношению к размеру ка-
талога), увеличивая C от состояния «без кеша» 
при C = 0 до C = 75. Назовем показателем «на-
грузка внутренних каналов» (internal link load) 

 � Рис. 7. Сравнение имитационной и математической 
моделей

 � Fig. 7. Comparison of simulation and mathematical 
models 
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 � Рис. 8. Задержка скачивания элементов контента из 
системы с кешем LRU

 � Fig. 8. Delay in downloading content elements from a 
system with an LRU cache
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количество обращений к каналам до второго хопа, 
т. е. с уровня Users до уровня Edge и обратно [15]. 
Соответственно, показатель «нагрузка внешних 
каналов» (external link load) — это количество об-
ращений к каналам, начиная со второго хопа, т. е. 
с уровня Edge на уровень Cloud и обратно. Пусть 
за обращение в облако провайдер платит цену 
B = 2,5 у.е. Стоимость «промахов кеша» вследствие 
его неоптимальной работы будет соответственно 
равна Price = B · external link load (рис. 10). 

Таким образом, добавление даже небольшого 
кеша уменьшает показатель external link load и, 

соответственно, издержки провайдеров (прак-
тически на 1500 у.е. по сравнению с издержками 
при отсутствии кеша, что обозначает уменьше-
ние издержек до 60 %).

Заключение

В данной работе изучено влияние кеширо-
вания на задержку получения контента в сетях 
NDN с учетом условия Non-ZDD. В отличие от 
существующих работ, на основе разработанных 
моделей подтверждено, что в сетях NDN вы-
игрыш от кеширования по снижению задержки 
является количественно ограниченным и может 
быть предсказан. Кроме того, предложен метод, 
позволяющий количественно оценить издержки 
провайдера, администрирующего кеш.

Для различных сценариев задержка умень-
шалась от 20 до 65 мс в зависимости от размера 
кеша и распределения популярности элементов. 
Математическая фазовая модель времени обслу-
живания на разных сегментах системы, пред-
ставленная в виде диаграммы Кокса, позволила 
рассчитать математическое ожидание и диспер-
сию задержек для случаев попадания и промаха 
кеша. Значения задержек (18 мс при попадании 
в кеш и 95 мс при промахе кеша) при таком под-
ходе согласуются с работами, где производи-
лись замеры на реальной сети с Edge- и Cloud-
уровнем, что является подтверждением того, что 
предложенная модель адекватно отражает соот-
ношение задержек в реальных сценариях. 

В будущем задают направление для дальней-
ших исследований вопросы преодоления огра-
ничений модели, расширения среды имитацион-
ного моделирования для исследования и анали-
за более сложных алгоритмов вытеснения кеша, 
например k-LRU [13] или S3-FIFO. Предстоящая 
работа может быть направлена также на переход 
к сегментно-ориентированной модели, где для 
полного скачивания файла необходимо полу-
чить несколько пакетов Data.

Финансовая поддержка

Исследование выполнено за счет гранта 
Российского научного фонда № 24-19-00299, 
https://rscf.ru/project/24-19-00299/

 � Рис. 9. Исследование пропускной способности кеш-
системы

 � Fig. 9. Research of cache system throughput 
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 � Рис. 10. Вычисление показателей internal link load, 
external link load и price

 � Fig. 10. Calculation of internal link load, external link 
load and price indicators
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Development of models for calculating content access delays with account taken of caching in NDN networks
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аA. N. Tikhonov Moscow Institute of Electronics and Mathematics (MIEM HSE), 34, Tallinskaya St., 123458, Moscow, 
Russian Federation

Introduction: Caching reduces content access latency by bringing it closer to users and offloading the cloud layer of the network. Edge 
servers are used for this purpose, but the standard TCP/IP stack does not fully utilize caching capabilities. Therefore, it is necessary to consider 
a cache model using the Named Data Networking stack, which is more suited for this function. Purpose: To develop models for estimating 
content access latency, taking into account the specifics of caching at an intermediate node in NDN. Results: We propose a simulation model 
implementing the Least Recently Used caching algorithm based on discrete event modeling, as well as a mathematical model of delays in 
receiving content. These models allow for an adequate assessment of the latency on each segment from the user to the cloud and for the 
system as a whole. Additionally, they make it possible to calculate key cache performance characteristics: cache hit probability and load on 
external and internal channels. Edge server-based caching decreases content access latency to 65 ms and reduces operator costs for accessing 
the remote cloud to 60%. Practical relevance: The results of this study can be used by internet service providers and telecom operators 
to reduce backbone bandwidth congestion and improve subscriber quality of service when downloading popular content. Discussion: The 
study used a scenario with a large catalog and a Poisson flow of edge cache requests, which corresponds to a regime in which the probability 
of request aggregation in the Pending Interest Table is low. Studying the dynamic effect of aggregation on content access latency requires a 
more complex traffic model (e.g., an ON-OFF or shot-noise model), which is the subject of further research.

Keywords — caching, Least Recently Used, latency, non-zero download delay, edge caching, Named Data Networking, simulation 
modeling, cloud.
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